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1 Giris

1.1 Islev degisikligi kaydi

VisMgmt siiriimii|Eklenen islev AMS siiriimii |BIS siiriimii

1.0 yok 3.0.1 4.9

1.0.1 Kartlar kart olmadan ziyaretgilerin giris ve 4.0 4.9.1
cikisini yapma
Kullanilmayan kartlarin sayisini arama
Ayni ada sahip farkli ev sahiplerini ayirt
edebilme
(Performans gelistirme) Daha ayrintil
iletisim kutusu yenilemesi

5.0 Posta sunucusu destegi 5.0 bildirilecek
HID cok anahtarli okuyuculari icin destek
Ozellestirilebilir sirket logolar!

5.0.1 Mobil Erisim Destegi 5.0.1 bildirilecek
Mobil kimlik bilgilerini 6nceden atama

1.2 Bosch Visitor Management Hakkinda

Visitor Management, bundan sonra Bosch giris kontroli sistemleriyle birlikte calisan tarayici
tabanli bir yazilim araci olan VisMgmt olarak anilacaktir. Bu arac; ziyaretlerin planlamasi,

ziyaretcinin profesyonel verileri, iliskili belgeler ve s6zlesmeler, gecici kimlik bilgilerinin
atanmasi dahil olmak Uzere giris kontrolll bir siteye yapilan ziyaretleri yonetir.
Kullanicr araytizu 6zellestirilebilir ve herhangi bir kullanici oturumu kapatmadan kendi dilini

aninda degistirebilir.

Birincil kullanicilar ve bunlarin kullanim durumlari sunlardir:

Kullanici tiirii

Kullanim 6rnekleri

Danisma gorevlisi

Yeni ziyaretleri ve ziyaretcileri kaydetme
Ziyaretleri onaylama ve reddetme
Ziyaretcileri kara listeye alma

Ziyaretci kartlarini atama ve atamayi kaldirma
iliskili belgeleri yénetme

Binadaki ziyaretci sayisini izleme

Ziyaretgi

Kendi kendine kayit ve 6n kayit
Ziyaretci profili olusturma ve stirdirme
Belgeleri imzalama

Ziyaret edilen kisi

Ziyaretlerin ve ziyaretcilerin programlarini ve listelerini ydonetme
Ziyaretlerin 6n kaydini yapma

Yonetici

Genel ayarlar yapma

Aracin davranisini ve kullanici araylziini 6zellestirme
Ayrica:

Tim Resepsiyonist kullanim senaryolari

Bosch Security Systems
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1.3 Mobil Erisim Hakkinda

Mobil Erisim, kisinin akilli telefonu gibi mobil bir cihazda depolanan sanal kimlik bilgilerini

kullanan kisilerin giris kontrolidur. Sanal kimlik bilgileri, birincil erisim kontrol sisteminde veya

ACS'de saklanir.

— ACS'nin operatorleri bu sanal bilgileri Credential Management veya Visitor Management
gibi birlikte calisan bir web uygulamasi araciligiyla olusturur, atar ve kisilere génderir.

- Mobil kimlik bilgilerinin sahipleri, mobil cihazlarindaki bir mobil erisim uygulamasindan
Bluetooth araciligiyla giris kontrol okuyucularini ¢alistirir.

- Mobile erisim sistemlerinin teknisyenleri, mobil cihazlarindaki 6zel bir kurulum
uygulamasindan Bluetooth araciligiyla giris kontrol okuyucularini yapilandirir.

—  Sistem mobil cihazlarda kisisel veri depolamaz.

14 Hedef kitleler

- VisMgmt ylkleyicileri ve yoneticileri
-  VisMgmt ana kullanici turleri

1.5 Bu belgeleri kullanma

- llgili icerigi bulmak icin yardim gériintiileyicinizdeki Arama islevini kullanin.

-  Sisteme genel bakis, kurulum ve yapilandirma bélimleri birincil olarak sistem
yoneticilerini ilgilendirir

—  Cahsma bdélimleri 6ncelikle sistem kullanicilarini ilgilendirir.

2023-02 | 5.0.1 | Kullanim Kilavuzu Bosch Security Systems
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2 Sisteme genel bakis ve topoloji

@ HTTPS @\ HTTPS Cil;)

VisMgmt ACS

saL @
saL

HTTPS
ACS
Services
HTTPS
Etiket Aciklama
1 Danisma gorevlisi is istasyonu. Bu is istasyonu; kayit okuyucu, web kamerasi ve

imzalar ve belgeler icin tarayicilar gibi istege bagh cevre donanimlari icerebilir.

2 Hizmet bankosu modunda desteklenen tarayiciyla birlikte Ziyaretgi hizmet
bankosu is istasyonu. Bu is istasyonu, web kamerasi ve imzalar ve belgeler icin
tarayicilar gibi istege bagli cevre donanimlari icerebilir.

3 Ziyaret edilen Kkisi is istasyonu, yani ziyaretgiyi alan ¢alisanin is istasyonu.
4 VisMgmt web sitesiyle desteklenen tarayici
5 ACS sunucusu (BIS veya AMS)
6 ACS sunucusunun veritabani 6érnegi
(Bu, ayri bir bilgisayarda olabilir).
7 Tarayici ve cevre donanimi arasindaki iletisimi yoneten, istege bagli Bosch

Cevresel Cihazlar eklentisi.

Onerilen sistem topolojisi, ana giris kontroli sistemiyle ayni bilgisayarda VisMgmt sunucusuna
ve aynli veritabani érneginde veritabanina sahiptir.

Bosch Cevresel Cihazlar eklentisi yalnizca cevresel cihazlara erismesi gereken is istasyonlarina
kurulur.

Ziyaret edilen kisi is istasyonu genellikle VisMgmt sunucusuna, yalnizca tarayici erisimi
gerektirir.

Bosch Security Systems Kullanim Kilavuzu 2023-02 | 5.0.1 |
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Yiikleme ve kaldirma

3.1 Yazilim ve donanim gereksinimleri
VisMgmt sunucusunu, ana giris kontrol sistemiyle ayni bilgisayara yikleyin. Bu durumda, ayni
yazilim ve donanim gereksinimleri gecerli olur.
Sunucu gereksinimleri
i§letim sistemleri Windows 10, Windows Server 2016, Windows Server 2019
Veritabani yénetim MS SQL Server 2019 and later
sistemleri Her zaman ACS (birincil giris kontrol sistemi) ile ayni veritabani
ornegini kullanin
Desteklenen tarayicilar Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium
based)
Windows isletim sisteminiz icin tarayicinin en son striamdnd
kullanin.
Minimum monitér Full HD 1920x1080
¢6zUnlrligl (uygulama
kullanici araylizina
kullanmak icin)
Bosch Cevresel Cihazlar eklentisi icin gerekenler
Bosch Cevresel Cihazlar eklentisi, tarayici ile kayit okuyucu, web kamerasi, imza tarayicisi ve
belge tarayicisi gibi cevresel cihazlar arasindaki elektronik iletisimi saglayan programdir.
istemci bilgisayar, cevre donanimina fiziksel olarak bagl olan bilgisayardir. Ayrica VisMgmt
sunucusuna baglanan tarayiciyr da calistirir.
Cevresel cihazlar kurulum icin siki gereksinimlere sahip olmasa da ziyaretci kaydi strecinin
verimliligini d6nemli 6l¢tde artirdiklari icin bunlarin da acilen temin edilmesi 6nerilir.
Gereksinim Aciklama
Minimum monitér Full HD 1920x1080
¢ozindarliga
Desteklenen Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium based)
tarayicilar Windows isletim sisteminiz icin tarayicinin en son strimdnd kullanin.
3.1.1 Ana giris kontrolii sistemi
Mobil Erisim olmadan
Mobil Erisim gerekli degilse VisMgmt strim 5.0.1 asagidaki Bosch giris kontrol sistemleriyle
calisir:
—  Access Management System (AMS) 5.0 ve sonraki striimleri
Mobil Erisim ile
Mobil Erisim gerekliyse VisMgmt siiriim 5.0.1 asagidaki Bosch giris kontrol sistemleriyle calisir:
—  Access Management System (AMS) siirlim 5.0.1 (bir Mobil Erisim uzantisi icerir) ve Uzeri
VisMgmt aracinin kurulumuna ge¢cmeden 6nce, kendi kurulum kilavuzuna goére, ana giris
kontroll sisteminin ylklenmesini tamamlayin.
2023-02 | 5.0.1 |
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3.1.2 Ziyaretci Yoneticisi veritabanini barindirmak icin bir veritabani 6rnegi
Ana giris kontrol sisteminin kurulumu, VisMgmt veritabani dbvisitorManagement'i
barindirmak icin kullanabileceginiz bir veritabani 6érnegi olusturur.

Bu 6rnegin varsayilan adi ACS'ye bagli olarak degisir
- AMS ig¢in adi AcE'dir
- BIS ACE i¢in adi BISs_ACE'dir

3.1.3 Yerel veritabani erisimine ayrilmis bir kullanici
Kullanici vMUser, VisMgmt uygulamasi adina Ziyaretci Yoneticisi veritabanina erisir.
VisMgmt sunucusu kurulum programi, VisMgmt sunucusunda bir Windows kullanicisi (VvMUser)
olusturur.

3.14 Uzak veritabani erisimine ayrilmis bir kullanici
VisMgmt, uzak bir veritabani sunucusundaki bir veritabanini kullanacaksa asagida aciklandigi
gibi, Windows ve SQL Server'da vMUser olusturup yapilandirin.
ONEMLI: Bu prosediirii tamamlamadan énce VisMgmt kurulumunu galistirmayin.

1. Uzak veritabani sunucusunda asagidaki ayarlarla bir Windows kullanicisini olusturun:
—  Kullanici adi (blyik kiclik harf duyarh): vMUser
- Sifre: Sifreyi tim bilgisayarlariniz i¢in gecerli olan glvenlik ilkelerine gore ayarlayin.
VisMgmt kurulumu icin gerekli oldugundan dikkatli sekilde not edin.
—  Grup liyesi: Administrators
- Kullanicinin bir sonraki oturum acisinda sifresini degistirmesi gerekir: NO
- Kullanic sifresini degistiremez: YES
- Sifrenin siiresi hicbir zaman dolmaz: v&s
—  Hizmet olarak oturum ag¢: YES
—  Hesap devre disi birakildi: nvO
vMUser kullanicisini uzak SQL Server'a oturum agma sunucusu olarak ekleyin)
1. SQL Management Studio'yu agin
2. Uzak SQL 6rnegine baglanin
3. Giivenlik > Oturum Ac'a gidin
4. vMUser kullanicisinl sysadmin sunucu roliyle ekleyin

Daha sonra, VisMgmt sunucusunda VisMgmt kurulumunu yirittigiinizde, uzak veritabani
sunucusu secenegini belirleyerek yukarida vMUser icin belirlediginiz sifreyi gireceksiniz.

3.15 Ana giris kontrolii sisteminde ayrilmis bir kullanici
1. Anagiris kontroli sisteminde sinirsiz APl kullanimi 6zelligine sahip bir kullanici
olusturun.

Ayrintili talimatlar icin ana giris kontroli sisteminin operatér kilavuzundaki Kullanici
(operator) profilleri atama baslikli bélime bakin.

2. VisMgmt kurulum sihirbazlari tarafindan gerekli olacagi i¢in kullanici adini ve sifreyi
dikkatlice not alin.

Bosch Security Systems Kullanim Kilavuzu 2023-02 | 5.0.1 |
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3.2 Sunucu kurulumu

Tum yazilhim gereksinimlerini saglayana kadar kurulum programini baslatmayin.

3.2.1 Sunucu kurulum programini calistirma
1. istenen VisMgmt sunucusunda Yénetici olarak BoschVisitorManagementServer. exe
dosyasini ¢alistirin.
2. Varsayilan kurulum paketini kabul etmek icin ileri'ye tiklayin.
3. Son Kullanici Lisans S6zlesmesi'ni (EULA) kabul ediyorsaniz bunu belirtin ve ileri'ye
tiklayin.
4. Kurulum icin hedef klasorii secin. Varsayilan klasor onerilir.
—  SQL Server yapilandirmasi ekraninda
5. Veritabanini, VisMgmt sunucusundaki veritabani 6rnegi olan yerel SQL Server 6rneginde
mi yoksa uzak bir veritabani sunucusu bilgisayarinda mi olusturmak istediginizi secin.
—  Not: Uzak veritabani sunucusu segerseniz kurulum programi vMUser kullanicisinin
sifresini ister. Bu kullanici, uzak veritabani sunucusunda (Yazilim gereksinimleri
bolimiine bakin) kurdugunuz yoénetici kullanicisidir.
6. Asagidakileri kontrol edin ve gerekirse asagidaki parametrelerin degerlerini degistirin:

SQL sunucusu Veritabani sunucusu bilgisayarinin adi
SQL ornegi Ana ACS veritabani érneginin adi. Burada, ziyaretgi veritabani
olusturulur.

AMS i¢in ad1 AcE'dir
BIS ACE i¢cin adi BIs ACE'dir

SQL kullanici adi Ornegin yonetici kullanicisinin adi, genellikle sa seklindedir

SQL sifresi Bu yonetici kullanicinin sifresi.

7. Girdiginiz parametre degerlerini kullanarak veritabani kopyasina ulasilip ulasilmayacagini
test etmek icin Test baglantisi'na tiklayin. Test basarisiz olursa parametreleri yeniden
kontrol edin.

8. Devam etmek icin ileri'ye tiklayin

- ACS giris yapilandirmasi ekraninda (ACS; ana giris kontroll sistemi olan AMS veya ACE
anlamina gelir)

9. Asagidaki parametrelerin degerlerini girin:

ACS ziyaret edilen | ACS'nin calistigl bilgisayarin adi

kisi adi

ACS kullanici adi Sinirsiz APl kullanimi olan ACS'nin ayrilmis kullanicisinin adi. Yazilim
gereksinimleri bélimiine bakin.

ACS sifresi Bu ayrilmis ACS kullanicisinin sifresidir.

10. Devam etmek icin ileri'ye tiklayin

—  Kimlik sunucusu yapilandirma ekraninda

11. ilgili ACS kimlik sunucusunun URI'sini girin:
- AMS: HTTPS://<ACSsunucusununAdi>: 44333
- BIS: HTTPS://<ACSsunucusununAdi>/BisIdServer

12. Kimlik sunucusunun ulasilabilir olup olmadigini test etmek icin Baglantiyi test et'e
tiklayin.

13. Ozet ekrani icin ileri'ye tiklayin ve ardindan VisMgmt sunucusunun kurulumunu baslatmak
icin Yiikle'ye tiklayin.

2023-02 | 5.0.1 | Kullanim Kilavuzu Bosch Security Systems
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14. Yuklemeden sonra bilgisayari yeniden baslatin.

3.2.2 Appsettings JSON dosyasi
VisMgmt sunucusuna iliskin bir dizi yapilandirma parametresi asagidaki . 7son dosyasinda
saklanir:

<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme)

Bosch Visitor Management\appsettings.json

Genellikle varsayilan degerleri degistirmenize gerek yoktur ancak dosyanin Ayarlar
bolimindeki asagidaki parametreleri ayarlamaniz yararli olabilir. Parametreleri ayarlarsaniz ilk
once dosyanin yedek kopyasini olusturun. Degisiklikleriniz arizaya neden olursa yedek dosya,
degisiklikleri hizli bir sekilde geri dondirmenize yardimci olur.

Degisikliklerinizi kaydedin ve degistirilen parametreleri uygulamaya koymak icin VisMgmt
Windows hizmetini yeniden baslatin. Hizmetin adl, Bosch Visitor Management seklindedir.

Parametre adi Varsayilan Aciklama
deger
PageSizeNumberOfVisit 20 Ekranda bir defada goriintiilenen

maksimum ziyaret kaydi sayisi.
Kullanici sayfayi kaydirdiginda her
yeni sayfa, veritabanindan yiklenen
bu sayida kayitla doldurulur.

MaximumUploadFileSizeBytes 31457289 Karsiya yliklenen bir dosyanin
icerebilecegi en fazla bayt sayisi.

StartoverTimeoutAskSeconds 300 Kullanici oturum agma bilgileri girisi
sirasinda durakladiginda, uygulama
bu kadar saniye bekler ve ardindan

giris sorar.

StartoverTimeoutResetSeconds 60 Sorulduktan sonra, uygulama
oturum ekranini sifirlamadan 6nce
bu kadar saniye bekler.

3.3 VisMgmt istemci bilgisayarini kurma

Bosch Cevresel Cihazlar eklentisi, sunucu bilgisayara yliklenebilir ancak genellikle ayni agdaki
bir istemci bilgisayara yiklenir. Bu durumda, ACS sunucusundan HTTPS sertifikasini kopyalayin
ve istemci bilgisayara da yikleyin. Talimatlar icin asagidaki Gdvenli iletisim igin sertifikalar,
sayfa 13 bolimiine bakin.

Bosch Cevresel Cihazlar eklentisi, kayit okuyucular ve tarayicilar gibi cihazlar i¢in baglanti
yazilimidir. Boyle bir cihaz gerekmiyorsa (6rnegin, ziyaret edilen kisi kullanicisi icin) tarayici
erisiminin oturum agmasi ve VisMgmt uygulamasini calistirmasi yeterlidir.

Asagidaki kayit okuyuculari ve kart bicimleri desteklenir.

Bosch Security Systems Kullanim Kilavuzu 2023-02 | 5.0.1 |
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MIFARE MIFARE | MIFARE |iCLAS |iCLAS [iCLAS |iCLAS |HID EM
DESfire DESfire |Classic S S S S Prox
Evl Evl CSN |CSN 26 35 37 48 26 26
Bosch bit bit bit bit bit bit
Kodu

LECTUS X

enroll

ARD-

EDMCVO

02-USB

OMNIKEY X X X X X X X X

5427 CK

Bkz.

Glvenli iletisim icin sertifikalar, sayfa 13

3.3.1 Cevresel Cihazlar eklentisini kurma
Cevresel Cihazlar eklentisi yalnizca kayit okuyucularina, tarayicilara veya diger ¢evre cihazlarina
baglanan istemci bilgisayarlarda gereklidir. Bu gereksinime sahip her istemci bilgisayarda
asagidaki proseduri tekrarlayin.
1. istenen istemci bilgisayarinda, kurulum ortamindan BoschPeripheralDeviceAddon.exe
dosyasini yonetici olarak ¢alistirin.

- Ana bilesenler, yani istemci yazilimi ve her zamanki ¢evresel cihazlarin yazilimi
belirtilir. Su anda donanima sahip olmasaniz bile listelenen tim bilesenleri
yliklemenizi éneririz.

2. Varsayilan kurulum paketlerini kabul etmek icin ileri'ye tiklayin.

3. istemci yapilandirmasi ekraninda

- Kurulum dizini: Varsayilani kabul edin (6nerilir) veya gerektigi sekilde degistirin.
- COM portu:

—  LECTUS kayit okuyucusu kullaniliyorsa kayit okuyucusunun bagl oldugu COM
portunun numarasini (érnegin comM3) girin. Bu degeri Windows cihaz yoneticisinde
dogrulayin.

—  HID OMNIKEY okuyucusu kullaniliyorsa bu alani bos birakin.

—  Kamera, Signopad ve belge tarayicisi "tak ve kullan" 6zelligine sahiptir ve COM portu
gerektirmez. Tarayicl baglanmak icin izin istediginde, izin Ver'e tiklayin.

—  Sunucu adresi ve Port:

—  Tidm sunucu bilgisayarlarin adini, varsayilan olarak en azindan birincil ACS sunucusu
bilgisayarini ve cevre cihazlarini kontrol etmesi gereken arka uc¢ hizmetlerinin port
numaralarini girin.

Her durumda Test Baglantisi'na tiklayin ve onay bekleyin.
Daha fazla sunucu eklemek icin Ekle'ye tiklayin.
Sunuculari kaldirmak igin Sil'e tiklayin.

—  Olagan arka u¢ hizmetleri icin varsayilan baglanti noktalari sunlardir: CredMgmt igin
5806 , VisMgmt icin
5706

4. Yiiklenecek bilesenlerin dzeti igin ileri'ye tiklayin.
5. Yiklemeyi baslatmak icin Yiikle'ye tiklayin.
6. Kurulumu bitirmek icin Finish'e (Bitir) tiklayin.
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3.3.2

3.3.2.1

7. Yuklemeden sonra bilgisayari yeniden baslatin.

Giivenli iletisim icin sertifikalar
istemci makinesindeki tarayici ve ACS sunucusu arasinda giivenli bir iletisim icin asagidaki
sertifikayl ACS sunucusundan istemci bilgisayarlara kopyalayin. Yiklemek icin Windows

yonetici haklarina sahip bir hesap kullanin.

Sertifikanin her zamanki yolu:
- <kurulum slricusi> :

\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch

Security System Internal CA - BISAMS.cer

Sertifika aktarma islemlerine genel bakis

Nereye? —» |ACS MA DB S M R
Nereden? Mobil Erisim |Verita | Kurulum Kart sahibi Okuyucu
l arka ucu bani uygulamasi giris
uygulamasi
ACS / Kurulum / / / /
sihirbazi ile
aktarildi
(cert araci
araciligiyla)
MA MA kurulum / / QR kodu QR kodu /
Mobil sihirbazi ile kaydi ile kaydi ile
Erisim arka aktarildi aktarildi aktarildi
ucu
Aninda ileti Aninda ileti
bildirimi bildirimi
araciligiyla araciligiyla
glincellendi | glncellendi
DB / / / / / /
Veritabani
[ / QR kodu / / / /
Kurulum kaydi ile
uygulamasi aktarildi
M / QR kodu / / / /
Kart sahibi kaydi ile
giris aktarildi
uygulamasi

Firefox tarayicisi icin sertifikalar
Firefox tarayicisi kullanmiyorsaniz bu bolim yok sayabilirsiniz.

Firefox tarayicisi kok sertifikalarini farkli sekilde isler: Firefox, glivenilen kok sertifikalari igin
Windows sertifika deposuna danismaz. Bunun yerine, her tarayici profili kendi kok sertifika
deposunu saglar. Daha fazla ayrinti igin https://support.mozilla.org/en-US/kb/setting-

certificate-authorities-firefox sayfasina basvurun

Bosch Security Systems
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Bu web sayfasi, Firefox'un tim kullanicilari Windows sertifika deposunu kullanmaya

zorlamasina yonelik yonergeler de igerir.

Alternatif olarak, asagida aciklandigi gibi varsayilan sertifikalari ice aktarabilirsiniz. Not:

—  Her kullanici ve Firefox profili icin sertifikalari almaniz gerekir.

- Asagida agiklanan sunucu sertifikasi, kurulum isleminde olusturulan varsayilan sertifikadir.
Bir Sertifika Yetkilisinden kendi sertifikanizi satin aldiysaniz bunun yerine kendi
sertifikanizi kullanabilirsiniz.

Sertifikalar Firefox sertifika deposuna aktarma

istemci bilgisayardaki Firefox'yan ACS sunucusuna erismek icin asagidaki varsayilan sertifikay!

sunucudan aktarabilirsiniz:

- <kurulum siricisu> :
\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch
Security System Internal CA - BISAMS.cer

Alternatif olarak BIS ACE icin sertifikayl web Gzerinden de indirebilirsiniz:

- HTTP://<Ziyaret edilen kisi adi>/<Ziyaret edilen kisi adi>. cer

Cevresel cihazlar: Belge veya imza tarayicisi gibi bir bagl cevresel cihaza, istemci
bilgisayardaki Firefox'tan erismek icin varsayilan sertifikayi kullanabilirsiniz. istemci
bilgisayarinda asagidaki konumda bulabilirsiniz:

<kurulum slriclsli>: \Program Files (x86)\Bosch Sicherheitssysteme)

Bosch Peripheral Device Addon\BoschAcePeripheralDeviceAddonHardware CA.cer

Prosediir (her sertifika ve Firefox profili icin tekrarlayin):

Gereken sertifikalari yliklemek icin istemci bilgisayarda asagidaki proseduri kullanin:
1. Yiklemek istediginiz sertifikayl bulun.

2. Firefox tarayicisini acin ve adres cubuguna about :preferences yazin.

—  Bir secenekler sayfasi acilir.

3. Seceneklerde Bul alanina certificate yazin

—  Sayfada Sertifikalari Goster digmesi gorindr.

4. Sertifikalari Goéster digmesine tiklayin.

Sertifika Yoneticisi iletisim kutusu birkac sekmeyle acilir

Yetkililer sekmesini secin.

ice aktar...'a tiklayin

Bir sertifika secici iletisim kutusu acilir.

7. 1. adimda buldugunuz sertifikayi secip A¢'a tiklayin.

- Sertifika indiriliyor iletisim kutusu acilir.

8. Web sitelerini tanimlamak icin bu CA'ya giiven'i se¢in ve Tamam'a tiklayin.
—  Sertifika indiriliyor iletisim kutusu kapanir

9. Sertifika Yoneticisi iletisim kutusunda Tamam'a tiklayin.

—  Sertifika ice aktarma prosediri tamamlanmistir.

o o

3.3.2.2 Chrome tarayici sertifikalari
Chrome tarayici kullanmiyorsaniz bu bolimi yok sayabilirsiniz.
Chrome tarayicidaki sertifika islemlerine iliskin degisiklikler icin litfen ACS'nizin stirim
notlarina basvurun.
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3.3.3

34

3.5

3.5.1

Appsettings JSON dosyasi

VisMgmt istemci bilgisayarina iliskin bir dizi yapilandirma parametresi asagidaki . Json
dosyasinda saklanir:

<kurulum slriclsl>: \Program Files (x86)\Bosch Sicherheitssysteme)

Bosch Visitor Management\appsettings.json

Genellikle varsayilan degerleri degistirmenize gerek yoktur ancak dosyanin AppSettings
bolimindeki asagidaki parametreleri ayarlamaniz yararli olabilir.

Degisikliklerinizi kaydedin ve degistirilen parametreleri uygulamaya koymak i¢in VisMgmt
Windows hizmetini yeniden baslatin. Hizmetin adi, Bosch Ace Visitor Management Client
seklindedir

Parametre adi Ornek Aciklama

CorseOrigins "https://my-vm-server:5706" Ziyaretci Yonetimi sunucusunun
adresi ve baglanti noktasi
numarasi.

CardReaderPort "com3" Bir LECTUS kayit okuyucunun
bagli oldugu COM port
numarasl.

HID OMNIKEY okuyucular igin
bu parametre bos olabilir.

Sunucu yiiklemesini dogrulama

Desteklenen tarayicilardan birini kullanarak ayni ag icindeki bir bilgisayardan asagidaki URL'yi
acin:

https://<VisMgmt sunucu bilgisayari>:5706/main

Sunucu calisiyorsa uygulama oturum agma sayfasi gorintilenir.

Mobil Erisimi Yiikleme

Giris

Bosch Mobile Erisim arka uc¢ hizmeti hem Credential Management hem de Visitor Management

icin mobil erisim islevi saglar.

Not: Hem CredMgmt hem de VisMgmt kullaniyorsaniz Mobil Erisim'i yalnizca bir kez yiklemeniz

gerekir.

—  Bu eklentiyi ACS (ayni yerde kurulum) ile ayni sunucuya veya ayri bir sunucuya (dagitiimis
kurulum) ylkleyebilirsiniz.

- Yerel veya uzak bir veritabani kullanmak icin bu eklentiyi ytkleyebilirsiniz.

Mobil Erisim arka u¢ hizmetinin erisilebilirligi

Mobil Erisim arka u¢ hizmeti, mobil cihazlar i¢in strekli olarak ulasilabilir olmaldir.

Guvenlik nedeniyle, mobil cihazlarin bir ACS sunucusuna ag erisiminin olmasi olasiligi cok

dislktir. Bu nedenle dagitilmis kurulum énerilir. Bu, Mobil Erisim arka ug hizmetini daha

yaygin olarak kullanilabilen bir "bulut" sunucusunda calistirmaniza imkan tanir.

Kurulum, yapilandirma ve kullanima genel bakis
Mobil Erisim icin uyum halinde calisacak birkac bilesen gereklidir. Genel asamalari burada
listeliyoruz ve ilgili 6n kosullar ile proseddirleri bu bélimin sonraki kisimlarinda acikliyoruz:
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3.5.2

3.5.3

ACS sunucusunu ayarlama
1. Bir ACS kurulur, lisanslanir ve kalici bir kdk sertifika ve uyumlu giris okuyuculari ile ¢alisir.
Operatorler, Mobil Erisim'i yonetmek icin bunun icinde yetkilerle tanimlanmistir.

Mobil Erisim'i ayarlama

1. Bir sistem yoneticisi, Mobil Erisim'i kullanan web uygulamalarindan birini veya ikisini
birden (Credential Management veya Visitor Management) ACS'ye kurar.

2. Bir sistem ydneticisi, Mobil Erisim arka ucunu kurar.

3. Bir sistem yoneticisi, kurulu olan web uygulamalarinda Mobil Erisim'i etkinlestirir.

Okuyuculari ayarlama

1. Bir sistem yoneticisi, CredMgmt uygulamasinda bir teknisyen (Mobile Erisim okuyucularini
yapilandirmak icin yetki verilmis bir kisi) olusturur.

2. Teknisyen, teknisyen uygulamasini ("Kurulum Erisimi") cihazin olagan ortak uygulama
magazasindan mobil cihazina indirir.

3. Bir sistem yoneticisi belirlenen teknisyene bir davetiye génderir.

4. Teknisyen davetiyeyi teknisyen uygulamasinda kabul eder. Bu davetiye, teknisyene giris
okuyucularini Mobil Erisim icin yapilandirmak lizere yetki verir.

5. Teknisyen, teknisyen uygulamasini kullanarak okuyuculari yapilandirir.

Mobil Erisim'i kullanma

1.  Mobil erisimi kullanabilecek kimlik bilgileri sahipleri, kimlik bilgileri uygulamasini ("Mobil
Erisim"), cihazin normal ortak uygulama magazasindan mobil cihazlarina indirir.

2. CredMgmt ve/veya VisMgmt operatorleri uygun kimlik bilgisi sahiplerine QR kodu veya e-
posta araciligiyla mobil kimlik bilgileri gonderir.

3. Kimlik bilgisi sahipleri, kimlik bilgisi sahibi ("Mobil Erisim") uygulamalarinda QR kodunu
veya e-postayi okutur. Bu, uygulama calisirken mobil cihazinin fiziksel olarak bir kimlik
bilgisi islevi gdrmesini saglar.

Mobil Erisim donanim 6n kosullan

Mobil Erisim icin bir BLE moduli bulunan giris okuyuculari gereklidir. Asagidaki Bosch
okuyucular uygundur:

ARD-SELECT -BOM, -WOM, -BOKM, -WOKM

- Bve W, rengi, siyah veya beyaz olarak isaret eder

- 0O, OSDP'yi isaret eder

- K, bir tus takimi bulundugunu belirtir

— M, Mobil Erisim icin uygunlugu belirtir

Mobil Erisim yapilandirma 6n kosullari

Uzak veritabani (uzak veritabani kullaniyorsaniz) icin 6zel kullanici

Mobile Access uzak veritabani sunucusundaki bir veritabaninda kullanilacaksa bu uzak

sunucuda MAUser adinda bir yonetici kullaniclyi hem Windows hem de SQL Server'da

olusturun ve yapilandirin. Asagida aciklanan ayar sirasinda uzak veritabani sunucusu segcenegini

secin ve MAUser i¢in tanimladiginiz sifreyi girin.

ONEMLI: Bu prosediirii tamamlamadan énce Mobile Access kurulumunu calistirmayin.

Prosediir

1. Uzak veritabani sunucusunda, ACS ile ayni etki alaninda yer alan bir etki alani Windows
kullanicisi olusturun. Asagidaki ayarlari kullanin:
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Kullanici adi (kullanici adinin kendisi biiytk harf duyarlidir): <ACS-Etki alani>\MAUser
Sifre: Sifreyi tim bilgisayarlariniz icin gecerli olan glivenlik ilkelerine gore ayarlayin.
Mobile Access kurulumu icin gerekli oldugundan dikkatli sekilde not edin.
Kullanicinin bir sonraki oturum acisinda sifresini degistirmesi gerekir: nO

Kullanici sifresini degistiremez: YES

Sifrenin siiresi hicbir zaman dolmaz: YEsS

Hizmet olarak oturum ag¢: vES

Hesap devre disi birakildi: nvo

Ardindan uzak SQL Server'da oturum agcmak icin MAUser'l asagidaki gibi ekleyin:

No ok owbdbH

SQL Management Studio'yu agin
Uzak SQL 6rnegine baglanin
Giivenlik > Oturum Ac'a gidin

Sayfa sec¢ bélmesinde, Genel'i secin.

MAUser kullanicisini segin

Sayfa se¢ bélmesinde Sunucu rolleri'ni secin

publicve dbcreator onay kutularini secin

Yerel veritabani (yerel bir veritabani kullaniyorsaniz) icin 6zel bir kullanici
MAUser kullanicisi, Mobile Access uygulamasi adina ACS veritabanina erisir.

Yerel veritabani kullaniyorsaniz bu kullaniciyl olusturmaniz gerekmez. Mobile Access kurulum

programi ACS sunucusunda otomatik olarak bir MAuser Windows kullanicisi olusturur.

3.5.4 Ayn

1 yerde kurulum prosediirii

Ayni yerde kurulum, Mobil Erisim arka uc hizmetinin ACS ile ayni sunucuda calistigl anlamina

gelir.

Dagitilmis kurulum, Mobil Erisim arka uc hizmetinin farkl bir sunucuda (6rnegin, "bulut
sunucusu") calistigi anlamina gelir.
Dagitilmis segenegi icin sonraki bélim olan Dagitilmis kurulum prosediirii'ne bakin.

Yerel DB ile ayni yerde Uzak DB ile ayni yerde
ACS E . . ACS E .
[ ] o [ ]
221 N 221 =
CM/VM CM/VM
— R
DB DB
Tus Anlami
ACS Birincil giris kontrol sistemi, AMS veya BIS-ACE

CM/VM | Web uygulamasi icin arka ug: Credential Management veya Visitor Management

DB

Ana ACS veritabani

MA

Mobil Erisim arka ucu

teknisyen uygulamasi

Sistem teknisyenlerinin ve yapilandiricilarinin mobil cihazlari i¢in "Kurulum Erigimi"

Bosch Security Systems
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Tus Anlami

M Normal kimlik bilgisi sahiplerinin mobil cihazlari icin "Mobil Erisim" giris
uygulamasi.

Prosediir

1. Ayni zamanda Mobil Erisim sunucusu olan ve ayni yerde kurulumlar igin kullanilan ACS
sunucusunda, BoschMobileAccessBackend.exe'yi yonetici olarak ¢alistirin

- Kurulum programi agilir

2. Konum ekraninda kurulum tlrini sec¢in: Ayni yerde

3. Bilesenler ekraninda, Bosch Mobile Access'in secili oldugundan emin olun ve ileri'ye
tiklayin

4. EULA ekraninda bilgileri dikkatlice okuyun ve Son Kullanici Lisans Sézlesmesi'ni (EULA)
kabul etmek istiyorsaniz Kabul et'e tiklayin. Kurulum yalnizca bunu yaptiginizda devam
edebilir.

5. Kurulum dizini ekraninda:

—  Kurulum icin bir hedef klasore gidip klasori secin veya varsayilani kabul edin (6nerilen)

- Mobil uygulamada ve HTML e-posta sablonlarinda gorintllenecek olan sirketinizin adini
girin

-  Next'e (ileri) tiklayin

6. Sertifika ekraninda

- Mobil Erisim arka ucunun c¢alistirilacagi ana bilgisayar adini girin

- Isterseniz veya ag, ana bilgisayar adi ¢cdéziimlemesi sagliyorsa bu ana makinenin IP adresini
girin

- Next'e (ileri) tiklayin

7. SQL Server ekraninda veritabaninin konumu icin iki alternatiften birini secin.
Yapilandirmalar biraz farklidir. Sonraki adim icin bir alternatif secin:

- 1. ALTERNATIF Yerel veritabani secenegi:
- Kurulum programi yerel veritabanini bulur ve énceden secger.
—  Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)
—  Test Baglantisi'na tiklayin

Next'e (ileri) tiklayin

- 2. ALTERNATIF Uzak veritabani secenegi
—  Agda bulunan SQL Server'in adini girin

— SQL d6rneginin adini girin
—  Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)
—  Test Baglantisi'na tiklayin
—  Kullanici adini kontrol edin ve uzak veritabani kullanimi icin olusturdugunuz Windows
ve SQL Administrator kullanicisinin parolasini girin (yukaridaki 6n kosullara bakin)
- Next'e (ileri) tiklayin
8. Kimlik sunucusu yapilandirma ekraninda
- Varsayllan kimlik sunucusu (6nceden secilen) 44333https://
<NameOfACSserver>: 44333 portuna sahip birincil ACS sunucusudur.
—  Test Baglantisi'na tiklayin
—  Test basarisiz olursa kimlik sunucusunun kullanilabilirligini yeniden kontrol edin.
- Next'e (ileri) tiklayin
9. Temel Bilesenler ekraninda Bosch Mobil Erisim'in secili oldugundan emin olun ve
Yiikle'ye tiklayin
—  Kurulum sihirbazi tamamlanir.
10. Next'e (ileri) tiklayin
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11. Temel Bilesenler ekraninda, yiklemenin basariyla tamamlandigindan emin olun ve Bitir'e
tiklayin.
12. Windows Services uygulamasinda, Bosch Mobile Access hizmetinin calistigindan emin
olun.
3.5.5 Dagitilmis kurulum prosediirii
Ayni yerde kurulum, Mobil Erisim arka uc hizmetinin ACS ile ayni sunucuda calistigl anlamina
gelir.

Dagitilmis kurulum, Mobil Erisim arka u¢ hizmetinin farkl bir sunucuda (6rnegin, "bulut

sunucusu") calistigi anlamina gelir.
Ayni yerde secenegi icin, dnceki bolim olan Ayni yerde kurulum prosediirii'ne basvurun.
Yerel DB ile dagitilmis Uzak DB ile dagitiimis
ACS E - - E - -
S M hes S M
— —
[ ] L] LJ
221 — 221 =
CM/VM CM/VM
S — S ——
DB DB
Tus Anlami
ACS Birincil giris kontrol sistemi, AMS veya BIS-ACE
CM/VM | Web uygulamasi icin arka uc: Credential Management veya Visitor Management
DB Ana ACS veritabani
MA Mobil Erisim arka ucu
S Sistem teknisyenlerinin ve yapilandiricilarinin mobil cihazlari i¢in "Kurulum Erigimi"
teknisyen uygulamasi
M Normal kimlik bilgisi sahiplerinin mobil cihazlari icin "Mobil Erisim" giris
uygulamasi.

Prosediir
1.  Mobil Erisim arka u¢ sunucusunda BoschMobileAccessBackend.exe'yi yonetici olarak

w ™S

calistirin

Kurulum programi agilir

Konum ekraninda kurulum tirini segin: Dagitilmis

Ana bilgisayar ekraninda Mobil Erisim Arka Ucu 'nu secin ve ileri'ye tiklayin

Not: ACS secenegi, Mobil Erisim'i ACS sunucusuna yikledigimiz bu prosediirde daha
sonra kullanilacaktir.

Bilesenler ekraninda, Bosch Mobile Access'in secili oldugundan emin olun ve ileri'ye
tiklayin

EULA ekraninda bilgileri dikkatlice okuyun ve Son Kullanici Lisans Sézlesmesi'ni (EULA)
kabul etmek istiyorsaniz Kabul et'e tiklayin. Kurulum yalnizca bunu yaptiginizda devam
edebilir.

Kurulum dizini ekraninda:

Bosch Security Systems
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Kurulum icin bir hedef klasoére gidip klasori secin veya varsayilani kabul edin (6nerilen)
Mobil uygulamada ve HTML e-posta sablonlarinda goriintlilenecek olan sirketinizin adini
girin

Next'e (ileri) tiklayin

SQL Server ekraninda veritabaninin konumu icin iki alternatiften birini secin.
Yapilandirmalar biraz farklidir. Sonraki adim icin bir alternatif secin:

1. ALTERNATIF Yerel veritabani secenegi:

—  Kurulum programi yerel veritabanini bulur ve dnceden secer.

- Yonetici kullanici igin SQL parolasi girin (varsayilan sa'dir)

—  Test Baglantisi'na tiklayin

Next'e (ileri) tiklayin

2. ALTERNATIF Uzak veritabani secenegi

—  Agda bulunan SQL Server'in adini girin

- SQL 6rneginin adini girin

- Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

—  Test Baglantisi'na tiklayin

—  Kullanici adini kontrol edin ve uzak veritabani kullanimi igin olusturdugunuz Windows
ve SQL Administrator kullanicisinin parolasini girin (yukaridaki 6n kosullara bakin)

-  Next'e (ileri) tiklayin

Dagitilmis kurulumun bu noktasinda, ACS sunucusunun galistigi bilgisayara gegmeniz ve daha
sonra yerel bilgisayardaki Mobil Erisim arka ucu ile iletisim kurabilmesi icin Mobil Erisim'i
yapilandirmaniz gerekir.

Burada belirtilen adimlari tamamladiktan sonra, kurulum programi, onaylamaniz ve devam
etmeniz icin yerel sunucuya geri déner.

ok~ wn

ACS sunucu bilgisayarinda, BoschMobileAccessBackend.exe dosyasini Yonetici olarak
calistirin.

Kurulum programi agilir

Konum ekraninda kurulum tirini segin: Dagitilmis

Ana bilgisayar ekraninda ACS 'yi secin ve ileri'ye tiklayin

Yardimci sihirbaz ekranindaki aciklayici metni okuyun ve ileri'ye tiklayin

Sertifika ekraninda

Mobil Erisim arka ucunun calistirilacagl ana bilgisayar adini girin

isterseniz veya ag, ana bilgisayar adi ¢cdziimlemesi sagliyorsa bu ana makinenin IP adresini
girin

Next'e (ileri) tiklayin

Kimlik sunucusu yapilandirma ekraninda

Varsayilan kimlik sunucusu (6nceden secilen) 44333https://
<NameOfACSserver>: 44333 portuna sahip birincil ACS sunucusudur.

Test Baglantisi'na tiklayin

Test basarisiz olursa kimlik sunucusunun kullanilabilirligini yeniden kontrol edin.
Next'e (ileri) tiklayin

Dosya olustur ekraninda

Burada, sifre korumali bir ZIP dosyasinda bir yapilandirma dosyasi olustururuz ve bu
dosyay! Mobil Erisim arka ucu tarafindan kullanilabilir hale getiririz.

Kullanici sifresi: ZIP dosyasi icin bir sifre girin
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—  Yapilandirma dosyasi: ZIP dosyasinin icine yerlestirilecegi bir klasére girin veya gidin. Bu
klasore, Mobil Erisim arka ucunun calistigl bilgisayarin erisebilmesi gerektigine dikkat
edin. Erisemiyorsa ZIP dosyasini bu bilgisayara baska yollarla aktarmaniz gerekir.

—  Yapilandirma dosyasi olustur'a tiklayin

- Next'e (ileri) tiklayin

8. Makineyi degistir ekraninda
ACS sunucusundaki kurulum adimlari artik tamamlanmistir.

—  Prosediri sonlandirmak icin Onayla'ya tiklayin

Dagitilmis kurulumun bu noktasinda, Mobil Erisim arka ug¢ bilgisayarindaki kurulum programina
donersiniz.

1. Bosch Mobil Erisim sunucu bilgisayarinda BoschMobileAccessBackend.exe kurulum
programina déndn.

2. Makineyi degistir sayfasinda

—  ACS makinesinde gerekli adimlari zaten tamamladim olarak etiketlenmis onay kutusunu
secin.

-  Next'e (ileri) tiklayin

3. Dosya yiikle ekraninda

- Yapilandirma dosyasini yiikle: ACS sunucusunda olusturdugunuz yapilandirma dosyasini
secin

- Sifre dogrulama: ACS sunucusundaki ZIP dosyasi icin ayarladiginiz sifreyi girin

- Dogru sifreyi girdikten sonra, yapilandirma dosyasini okumak icin ileri'ye tiklayabilirsiniz.

4. Temel Bilesenler ekraninda Bosch Mobil Erisim'in secili oldugundan emin olun ve
Yiikle'ye tiklayin

—  Kurulum sihirbazi tamamlanir.

5. Next'e (ileri) tiklayin

6. Temel Bilesenler ekraninda, yiiklemenin basariyla tamamlandigindan emin olun ve Bitir'e

tiklayin.
7. Windows Services uygulamasinda, Bosch Mobile Access hizmetinin ¢alistig§indan emin
olun.
3.6 Mobil Erisim uygulamalarini yiikleme
Giris

Bosch, mobil erisim icin asagidaki uygulamalari saglar

—  Bosch Mobile Access: Sanal bilgileri depolamak ve bunlari mobil erisim igin yapilandirilan
okuyuculara Bluetooth araciligiyla aktarmak icin kullanilan bir kart sahibi uygulamasi.
Boyle bir okuyucu uygulamanin depolanmis kimlik bilgilerinden birinin gecerli olup
olmadigina bagli olarak giris izni verir veya reddeder.

—  Bosch Setup Access: Okuyuculari Bluetooth araciligiyla taramak ve yapilandirmak igin
kullanilan bir teknisyen uygulamasi.

Visitor Management ve Credential Management'in yetkili operatérleri hem kart sahibi hem de

teknisyen uygulamalari icin sanal kimlik bilgileri génderebilir.

Kart sahibi olan uygulama calistigl ve mobil cihazda etkin oldugu siirece, bu karti fiziksel bir
kartmis gibi kullanabilirsiniz. Uygulamadan komut vermeye veya ekranin kilidini agmaya gerek
yoktur.
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Uyari!

ONEMLI: Kart sahibi ve teknisyen uygulamalarini es zamanh olarak calistirmayin

Kart sahibi uygulamasi kullanilirken teknisyen uygulamasini kimsenin kullanmadigindan ve
bunun tersinin gecerli olmadigindan emin olun.

Prosediir

Bosch mobil erisim uygulamalari, Google ve Apple uygulama magazalarindan indirilebilir ve
normal sekilde ylklenebilir. Uygulama magazalarindaki adlari sunlardir:

- Bosch Mobile Access

—  Bosch Setup Access

3.7 Cevre donanimlari

Bu bilgiler yazildig sirada asagidaki ¢cevresel USB cihazlari VisMgmt ve CredMgmt ile
kullaniimak Uzere test edilip onaylanmistir. Uyumlu cihazlarin strekli olarak giincellestirilen
listesi icin ana giris kontrolu sisteminin veri sayfasina basvurun.

Kart kayit okuyucusu LECTUS enroll ARD-EDMCV002-USB, HID OMNIKEY 5427
CK

Kimlik belgeleri icin tarayici ARH Combo, ARH Osmond

imza tarayicisi signotec LITE, signotec Omega

Bu cihazlari, istemci bilgisayarlariniza baglamak icin Ureticinin talimatlarini izleyin.

Kayit okuyuculari
Asagidaki kayit okuyuculari ve kart bicimleri desteklenir.

MIFARE |MIFARE |MIFARE |iCLAS [iCLAS [iCLAS [iCLAS [HID EM
DESfire DESfire |Classic S S S S Prox
Evi Evi CSN |[CSN 26 35 37 48 26 26
Bosch bit bit bit bit bit bit
Kodu

LECTUS X

enroll

ARD-

EDMCVO

02-USB

OMNIKEY X X X X X X X X

5427 CK

3.7.1 istemci bilgisayariyla cevre donanimlarini kaydetme.

VisMgmt istemci bilgisayariyla cevre donanimi kaydetmek icin istemcide Bosch Cevresel Cihaz
kurulum programini (BoschPeripheralDeviceAddon.exe) ¢alistirin. Talimatlar icin bkz.
Cevresel Cihazlar eklentisini kurma, sayfa 12.
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Bkz.
—  Cevresel Cihazlar eklentisini kurma, sayfa 12

3.8 Mobil Erisim yiiklemelerini onarma
Giris
ikili dosyalari giincellemek veya Mobil Erisim sertifikasini yeniden olusturmak icin mevcut bir

kurulum sonrasinda gecerli veya yeni bir Mobil Erisim strim{inin yikleyicisini
calistirabilirsiniz:

Prosediir

1.  Mobil Erisim arka u¢ sunucusunda Yonetici olarak BoschMobileAccessBackend.exe
dosyasinin yeni strimini ¢alistirin.

—  Ayni yerde kurulumlar icin Mobil Erisim arka u¢ sunucusunun ACS sunucusu ile ayni
oldugunu unutmayin.

2. Kurulum sihirbazini izleyerek orijinal yiklemeyle ayni ayarlari yapin.

- Sertifikay! yeniden olusturmak icin, Sertifikalar ekraninda Sertifikay: yeniden olustur
radyo digmesini secin.

3. Kurulum programi tamamlandiktan sonra, Mobile Erisim (CredMgmt veya VisMgmt ya da
ikisi birden) kullanilan her web uygulamasinda yeni bir oturum agin.

-  Web uygulamasi yeni ikili dosyalar kullanir.

- Sertifikay! yeniden olustur'u sectiyseniz Mobile Erisim kullanicilarina ve teknisyenlerine
gonderdiginiz tim diger davetiyelerde yeni Mobil Erisim sertifikasi temel alinir.

3.9 Yazilimi kaldirma

Yazilimi sunucudan veya istemciden kaldirmak icin:

1. Windows yonetici haklarina sahip olarak Windows programi Program ekle veya kaldir'i
baslatin.

2.  Programi (sunucu veya istemci) secin ve Kaldir'a tiklayin.

3. (Ziyaretci yonetimi icin ve yalnizca sunucuda) Programin yani sira ziyaretci yonetimi
veritabanini da kaldirmak isteyip istemediginizi secin.

—  Not: Veritabani, program kullanimdayken kayith olan tim ziyaretlerin kayitlarini igerir.
Veritabanini arsivlemek veya baska bir kuruluma aktarmak isteyebilirsiniz.

4. Gunluk dosyalarini kaldirmak isteyip istemediginizi segin.

Her zamanki sekilde kaldirma islemini tamamlayin.

6. (Onerilen) Windows kayit defterinin tam olarak degistirilmesini saglamak icin bilgisayari
yeniden baslatin.

o
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4 Yapilandirma
4.1 ACS'de Ziyaretci Yonetimi kullanicilari olusturma
Giris

Her Yonetici, Resepsiyonist veya Ziyaret Edilen Kisi VisMgmt kullanicisi, ACS'de, yani ana giris

kontrol sisteminde ayri bir operatér tanimi olan bir karta sahip olmalidir.

Bu Operatér tanimlari Kullanici profilleri biciminde 6zel VisMgmt yetkilerini icerir. Kullanici

profilleriyle ilgili ayrintili bilgi ve yonergeler icin ACS'nizin ¢evrimici yardimina bakin.

—  Ziyaretci yonetiminde ¢alisan her kart sahibi icin ayri bir operatér tanimlamaniz gerekir.
Ayni operatore birden fazla kart sahibi atayamazsiniz.

Uyari!

BT glivenlik ve kullanici hesaplari

BT glivenligiyle ilgili en iyi uygulamalara uygun olarak her Resepsiyonist, Ziyaret Edilen Kisi ve
Yonetici kullanicinin kendi Windows hesabinda ¢alismasini 6neririz.

Ziyaretci yonetimi icin kullanici profilleri olusturma

1. Ana giris kontroll sisteminde yOnetici ayricaliklarina sahip olarak oturum acin.

2. VisMgmt kullanicilar icin bir veya daha fazla kullanici (operatér) profili olusturun.
iletisim kutusu yolu:

3. Bu profillere asagidaki kullanici haklarindan birini atayin.

— YOnetici: Visitor Management > Administrator

—  Ziyaret edilen kisi: Visitor Management > Host

—  Danisma gorevlisi: Visitor Management > Receptionist

Cesitli VisMgmt rolleri (Yonetici, Resepsiyonist, Ev Sahibi) icin ihtiya¢ duydugunuz kullanici

profillerini olusturdugunuzda, her profili birden fazla operatére atayabilirsiniz.

ACS operatorlerine ve kart sahiplerine kullanici profilleri atama
iletisim yolu:

1. Yeni bir operator tiirii (ACS'ye bagli olarak + veya Ijﬁl simgesine tiklayin) ekleyin ve
bu tlre VisMgmt rollerinden (Yonetici, Ev Sahibi veya Resepsiyonist) biriyle ilgili bir ad
verin.

2. Genel operator ayarlari sekmesindeki Yetki listesinden operator ACE'yi secin.

3. Ace operatorii ayarlari sekmesinde, yukarida olusturdugunuz ACE kullanici profilini
atamak icin ok dugmelerini kullanin.

Kart sahibinin ACS'de genel yonetici haklarini zorunlu tuttugu nadir durumlar haricinde
UP-Administrator varsayilan profilinin atamasini kaldirin.

4. Hala ACE operator ayarlari sekmesindeyken, sistemde VisMgmt roliine sahip olacak kart
sahibini bulmak i¢in Kisi ata bélmesini kullanin.

5. Secilen kart sahibine atamayi tamamlamak icin Kisi ata'ya tiklayin.

—  Ziyaretci yonetiminde ¢alisan her kart sahibi icin ayri bir operatér tanimlamaniz gerekir.
Ayni operatore birden fazla kart sahibi atayamazsiniz.
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4.2

4.3

4.4

ACS'de Ziyaretci yetkileri ve profilleri olusturma

Giris

VisMgmt sisteminin danisma gorevlisi veya yoneticisi, her yeni ziyaretci icin bir Ziyaretgi tiirii
secer. Bu ziyaretci tiirti, ana giris kontroll sistemi nde (ACS) Ziyaret¢i adinda énceden
tanimlanmis bir Kisi tiiriine veya ACS'nin ydneticilerinin olusturdugu bir Ziyaretgi alt tiriine
dayanir.

Bu yoneticiler, ayrica Ziyaretgi kisi tiriini ve ACS'nin alt tlrlerini giris profillerine
yapilandirmalidir. Giris profilleri bu kisi tiirlerinin sitede gercek kapilari calistirmasina izin verir.

Danisma gorevlisi bilgisayarini kurma

Danisma gorevlisi bilgisayari, Bosch Cevresel Cihazlar eklentisini ¢calistirir. Bu yazilim kart
okumak, kimlik belgelerini taramak ve imzalari taramak icin cevresel cihazlara fiziksel olarak
baglanti saglar.

istemci yazilimini yitklemeden énce tiim gerekli cevresel cihazlarini baglayin.

Bilgisayarin ve ¢evresel cihazlarinin yetkisiz girislere karsi diizgiin korundugundan emin olun.

Ziyaretciler icin hizmet bankosu bilgisayari kurma

Giris

Ziyaretciler, giris denetimli binanin resepsiyon alaninda serbestce erisilebilen bir bilgisayarda,
genellikle ziyaretlerini kaydeder ve kendi profillerini olusturur. Giivenlik nedenleriyle,
bilgisayarin web tarayicisi hizmet bankosu modunda calisir. Bu da yalnizca VisMgmt erisimi
sunarken birden ¢ok sekmeye, tarayici ayarlarina veya bilgisayarin isletim sistemine erisim
sunmaz. Tim desteklenen tarayicilar, hizmet bankosu modunu sunar ancak bunun tam
yapilandirmasi tarayiciya baghdir.

Hizmet bankosu bilgisayari, Bosch Cevresel Cihazlar eklentisini calistirir. Bu da kimlik
belgelerinin ve imzalarin taranmasi icin cevresel cihazlara fiziksel olarak baglanti saglar.

—  Hizmet bankosu modu, https://<My_VisMgmt_server>:5706 seklindedir

Tarayicilari hizmet bankosu modu icin yapilandirma
Asagidaki baglantilar, VisMgmt tarafindan desteklenen tarayicilar icin hizmet bankosu
yapilandirmasini aciklar

Hizmet bankosu ayarlama talimatlari

Chrome https://support.google.com/chrome/a/answer/9273974

Firefox https://support.mozilla.org/en-US/kb/firefox-enterprise-kiosk-mode

Edge https://docs.microsoft.com/en-us/deployedge/microsoft-edge-configure-kiosk-
mode

Uyari!
Guvenlik nedenleriyle, sifreleri otomatik olarak kaydetmek icin her zaman tarayici secenegini
devre disi birakin.

4.5

Yapilandirma gorevleri icin oturum agma

Yapilandirma ve yonetim gorevleri icin, yetkisiz girislerden fiziksel olarak korunan bir bilgisayari
kullanin.
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4.6

1. Tarayicinizda, VisMgmt sunucusunun, iki noktadan ve baglanti noktasi numarasindan
(varsayilan olarak 5706) sonraki HTTPS adresini girin
https://<My_VisMgmt_server>:5706/main
Oturum acma ekrani goéranur

2. Bir VisMgmt Yonetici kullanicisi olarak oturum agin.

©

3. Ayarlar menusuni agmak icin Ogesine tiklayin.

Yapilandirma icin Ayarlar meniisiinii kullanma

Ayarlar mensu, asagidaki yapilandirma adimlarini gerceklestirmenize olanak taniyan alt

bélumler igerir:

Genel ayarlar

Saklama siiresi (giin): Bu ayar, ziyaret kayitlarinin islenmesini
yonetir.
—  Sdre ilk kez sona erdiginde uygulama, kaydi anonimlestirir.
—  Sure ikinci kez sona erdiginde uygulama, kaydi siler.
Varsayilan deger 365seklindedir.
Saklama ddénemini tamamen devre disi birakmak icin 0'a
ayarlayin. Bu durumda, ziyaret kayitlari siiresiz olarak saklanir.
Belge saklama modu: Belgelerin, kagit mi yoksa dijital dosyalar
olarak mi saklanmasini istediginizi secin.
Sitede bir seferde izin verilen maksimum ziyaretci sayisi.
Varsayilan deger 100 seklindedir.
Panodaki ziyaret¢i sayaclarini tamamen devre disi birakmak icin 0
olarak ayarlayin.
Belge siire sonu donemi (giin sayisi): Gizlilik S6zlesmeleri (NDA) ve
Kullanim Sartlari gibi karsiya ylklenen belgelerin ne kadar sireyle
gecerli kalmasi gerektigini girin. Bu siire hem kagit hem de dijital
dosyalar icin gecerlidir.
Bu siire sonunda, belgeler ziyaretg¢inin profilinde slresi gecmis
olarak isaretlenir (kirmizi noktall saat simgesi).
Varsayilan deger: 365
Belge siire sonu uyari siiresi (giin): Siire sonu tarihinden 6nceki
uyari déneminin uzunlugunu girin.
Bu uyari slresi boyunca, belgeler ziyaretcinin profilinde isaretlenir
(turuncu nokta bulunan saat simgesi). Uyari simgesinin sonunda,
saat simgesi yesil bir nokta icerir.
Logo: iletisim kutularinda 6zellestirilmis bir logo mu yoksa varsayilan
logonun mu gdsterilecegini ve Bosch supergraphic'in gosterilip
gosterilmeyecegini diizenleyen onay kutularini segin veya temizleyin.
- Ozellestirilmis logo dosyalarinin kriterleri icin bkz. Sirket
logosunu ézellestirme, sayfa 31
iletisim kutusu sayfasini bu ayarlarda gériinecegi sekilde gdstermek
icin On izleme'ye tiklayin. On izleme modunda daha fazla ayrinti icin
sonraki bolimi secin.
Diller:
Kullanici arayliziinde hangi dillerin kullanilabilir oldugunu secin
(tercih edilen tarih ve saat bicimleriyle birlikte).
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— Posta sunucusu
Uygulamadan e-postalarin gonderilmesini etkinlestirmek icin e-posta
sunucunuzun IP adresini, baglanti noktasi numarasini ve hesap
ayrintilarini girin.

—  E-posta sablonlan
Birkag HTML e-posta sablonu sunulur, bunlari genellikle kendi
gereksinimlerinize gore 6zellestirebilirsiniz. Ayrintilar icin asagidaki
ayri E-posta sablonlari bolimiine bakin.

—  Mobil Erigsim
Mobil Erisim'i etkinlestirmek i¢cin Mobil Erisim onay kutusunu segin.

Baglanti: Mobil erisim sunucusunun adresini (kayit hizmeti adresi)
girin.

https://<MyMobileAccessBackendServer>:5700

Coklu etki alani ortamlarinda <MyMobileAccessBackendServer> icin
bir (FQDN) kullanin.

Not: Bir FQDN yerine bir IP adresi kullanmak icin Sertifika
olusturma'nin altinda, Mobil Erisim arka ucu icin kurulum sihirbazini
calistirdiginizda, bu IP adresini girmeniz gerekir.

Teknisyen ekleme: Teknisyenlerden istediginiz bilgileri secin,
boylece teknisyenler Bosch Setup Access ile mobil erisim
okuyucularini yapilandirabilir.

Mobil Erisim 6zelligini hemen kullanmak icin web uygulamasindan
¢ikis yapin ve yeniden giris yapin.

Danisma —  Bu ayarlar ekrani, danisma gorevlisinin ziyaretci kaydi iletisim
gorevlisi kutularindaki veri alanlari igin 2 onay kutusu icerir.

- Veri alaninin tim kayit iletisim kutularinda gériiniir olup
olmayacagini belirlemek icin ilk onay kutusunu temizleyin veya
secin.

—  Veri alaninin zorunlu olup olmadigini yonetmek icin ikinci onay
kutusunu (yildiz isaretiyle isaretlenir) temizleyin veya secin.

—  Veri toplama iletisim kutularindaki varsayilan baslik metinlerini

Ozellestirin.

Daha ayrintili bilgi icin asagidaki Kullanicr arabirimini 6zellestirme, sayfa
30 bélimune bakin.

Ozel secenek: Kart olmadan giris/cikis secenegini etkinlestir
Ziyaretcilerin yakin refakatcilari varsa veya yalnizca herkese acik alanlara
girebiliyorlarsa her ziyaretciye ayri kart verilmesine gerek olmayabilir.
Boyle durumlar igin, ziyaretgilerin kartlar olmadan giris ve ¢ikis yapabilme
secenegi bulunur. Glvenlik nedenleriyle bu secenek varsayilan olarak
devre disidir. Etkinlestirmek icin onay kutusunu secin:
—  Not: Secenek etkinlestirilirse hizmet bankosu bilgisayarinda kendi
kendine kayit yapan tim Ziyaretgiler otomatik olarak onaylanir ve
ayni anda kendi ziyaretleri icin giris yapmis olur.
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—  Bir Danigsma gorevlisi kullanicisinin kartlar olmadan ziyaretci
islemleri yapma konusunda ayrintilar icin bu belgenin Calisma, Kart
olmadan giris ve ¢ikis yapma, sayfa 45 boélimiine bakin.

Ziyaret edilen Ziyaret edilen kisi ve Ziyaretci kullanicilari ayarlari, siz Danisma gorevlisi

kisi ayarlarini dizenleyip kaydedene kadar salt okunurdur.

Ziyaretci Danisma gorevlisi ayarlarinda gériinmez olarak isaretlediginiz alanlar,
Ziyaret edilen Kkisi ve Ziyaretci icin otomatik olarak gériinmez seklinde
ayarlanir.

Bundan sonra yapilandirma prosediri aynidir.

Bkz.

—  Fiziksel kimlik bilgilerini atama, sayfa 42
- Kullanicr arabirimini 6zellestirme, sayfa 30

4.6.1 E-posta sablonlari
Birka¢ HTML e-posta sablonu sunulur, bunlari genellikle kendi sirket gereksinimlerinize gore
Ozellestirebilirsiniz. Her sablonda Bilgi, Gizli ve test alicisi i¢in posta adreslerini, aninda bir test
e-postasi gonderebilmek icin saklayabilirsiniz. Bir sablonu diizenlemek icin indirdiginizde, bu
sablon tarayicinizin varsayilan indirmeler klasoriine kopyalanir.
—  MobileAccess.html Akilli telefon tabanli kimlik bilgilerini kullanmak i¢in kart sahibine
davetiye.
-  SetupAccess.html Bir teknisyenin mobil erisim i¢in okuyuculari yapilandirmasina yonelik
bir davetiye.
- VisitorInvite.html Bir kisinin, bir iCalendar dosyasini e-postaya ekleme secenegiyle
birlikte sitenizi ziyaret etmesine yénelik bir davet.
- InformHostAboutCheckin.html Ana bilgisayara ziyaretginin geldigini bildirmek icin bir
e-posta.
E-posta sablonlarinda kullanmak icin yer tutucular
E-posta sablonlari metindeki veritabani alanlarini icermesi icin cesitli metin yer tutuculari
saglar. Bu yer tutucular, kullanilabilecekleri sablonlara gore asagidaki tablolarda
aciklanmaktadir.
Mobil Erisim
Mobil erisim verildiginde kart sahibine (Mobil Erisim uygulamasi icin) génderilen e-posta
Yer tutucu Aciklama
{{Title}} kisinin unvani (Bay, Bayan, Dr. vb.)
{{FirstName}} kisinin adi
{{LastName} } kisinin soyadi
{ {CompanyName } } kisinin sirketi
{{OrcodeLink}} Uygulama araciligiyla kart sahibine mobil erisim sunan
baglantiya karsilik gelen QR kodu
{{InviteLink}} Uygulama araciligiyla kart sahibine mobil erisim sunan
baglanti
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Kurulum Erigimi

Okuyuculari kurmalari icin teknisyenlere mobil erisim verildiginde mobil erisim teknisyenine
gonderilen e-posta (Kurulum Erisimi uygulamasi igin)

Yer tutucu

Aciklama

{{Title}}

teknisyenin unvani (Bay, Bayan, Dr. vb.)

{{FirstName}}

teknisyenin adi

{{LastName} }

teknisyenin soyadi

{ {CompanyName} }

teknisyenin sirketi

{{QOrcodeLink}}

Okuyucularin Kurulum Erisimi uygulamasi araciligiyla
kurulmasi icin teknisyene mobil erisim sunan baglantiya
karsilik gelen QR kodu

{{InviteLink}}

Okuyuculart Kurulum Erisimi uygulamasi araciligiyla kurmak
icin teknisyene mobil erisim sunan baglanti

Ziyaretci davetiyesi

Bir ziyaret olusturuldugunda veya diizenlendiginde ziyaretciye gonderilen e-posta.

Yer tutucu

Aciklama

{{VisitorID}}

Ziyaretcinin VisMgmt uygulamasi tarafindan olusturulan
kimlik kodu

{{Title}}

ziyaretcinin unvani (Bay, Bayan, Dr. vb.)

{{FirstName}}

ziyaretcinin adi

{{LastName}}

ziyaretcinin soyadi

{ {CompanyName } }

ziyaretcinin sirketi

{{HostFirstName} }

ziyaret edilen kisinin adi

{ {HostLastName}}

ziyaret edilen kisinin soyadi

{{ExpArrivalDate}}

planlanan ziyaret tarihi

Ziyaretci Geldi

Danisma gorevlisi ziyareti onayladiginda ziyaret edilen kisiye génderilen e-posta

Yer tutucu

Aciklama

{{VisitorID}}

Ziyaretcinin VisMgmt uygulamasi tarafindan olusturulan
kimlik kodu

{{Title}}

ziyaretcinin unvani (Bay, Bayan, Dr. vb.)

{{FirstName}}

ziyaretginin adi

{{LastName} }

ziyaretcinin soyadi

{ {CompanyName } }

ziyaretginin sirketi

{{HostFirstName} }

ziyaret edilen kisinin adi

Bosch Security Systems
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Yer tutucu

Aciklama

{ {HostLastName}}

ziyaret edilen kisinin soyadi

{{ExpArrivalDate}}

planlanan ziyaret tarihi

{{ArrivalDate}}

gercek ziyaret tarihi

Ziyaretci Gecis Karti

Yazdirilabilen ve ziyaretciye verilen belge. Bu, binanin bir haritasini veya kontrol listesini

icerebilir.

Yer tutucu

Aciklama

{{VisitorID}}

Ziyaretcinin VisMgmt uygulamasi tarafindan olusturulan
kimlik kodu

{({Title}}

ziyaretcinin unvani (Bay, Bayan, Dr. vb.)

{{FirstName} }

ziyaretginin adi

{{LastName}}

ziyaretcinin soyadi

{ { CompanyName} }

ziyaretginin sirketi

{{HostFirstName} }

ziyaret edilen kisinin adi

{ {HostLastName} }

ziyaret edilen kisinin soyadi

{{ExpArrivalDate}}

planlanan ziyaret tarihi

{{ArrivalDate}}

gercek ziyaret tarihi

4.6.2 On izleme modu
Belirli secenek kiimeleri, iletisim kutularini bu secenekler ayarlandiginda gorindukleri gibi
gérebilmenizi saglayan 6n izleme modunu etkinlestiren bir On izleme diigmesi saglar.
On izleme modunda asagidaki kosullar gecerlidir:
—  Panonun Ust kisminda bir baslik géruntilenir.
—  Panoda veya menilerde yapilan degisiklikler kaydedilmez.
- Onizleme modunu kapatmak icin baslik icinde On izleme modunu kapat'a tiklayin.
- Farkli kullanici tirleri icin araylz goriinimine 6nizleme yapmak lzere baslik icindeki Rolii
degistir listesini kullanin.
4.6.3 Belge sablonlari
Cesitli belge ve e-postalar icin sablonlar indirebilir ve bu sablonlarin 6zellestirilmis strimlerini
Pano > Ayarlar > Genel iletisim kutusunda yukleyebilirsiniz.
4.7 Kullanici arabirimini 6zellestirme
Kullanici araylizinli Kontrol paneli > Ayarlar iletisim kutularinda 6zellestirin,
4.7.1 Secenekleri goriiniir, gériinmez ve zorunlu olarak ayarlama
iletisim kutularinda hangi veri alanlarinin gériilebilecegini ve bu verilerin hangisinin zorunlu
olacagini segin.
Ornek:
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4.7.2

4.7.3

4.8

— (1) goérundr ve zorunludur,
—  (2) gorinir ancak zorunlu degildir
-  (3) gorlnir degildir.

Hizmet bankosu modunu 6zellestirme

Sitenizde bir veya daha fazla ¢evresel donanim cihazi (6rnegin bir belge tarayicisi) eksikse ilgili
kayit adimlarinin onay kutularini temizleyerek ziyaretginin kendi kendine kayit islemini hizmet
bankosu modunda 6zellestirebilirsiniz.

Sirket logosunu ozellestirme
Sirket logonuz igin yiklediginiz grafik dosyalarinin asagidaki kriterleri karsilamasi gerekir:

Desteklenen bicimler |PNG, JPEG, JPG

Tam genislik (piksel) |125

Tam yiikseklik (piksel) | 63

Maks. boyut (MB) 1

Giivenlik duvari ayarlari

Sunucu ve istemci bilgisayarlarin glivenlik duvari yapilandirmasina yardimci uygulamalar
ekleyin:

1. Windows Givenlik Duvarini Baslat > Denetim Masasi > Windows Giivenlik Duvari
yolundan baslatin

Gelismis ayarlari secin

Gelen Kurallari secin

Eylemler béimesinde Yeni Kural...'l secin

Kural Tiirii iletisim kutusunda Baglanti Noktasi'ni secin ve ileri'ye tiklayin

Sonraki sayfada TCP ve belirli yerel baglanti noktalari'ni secin

Asagidaki baglanti noktalari zerinden iletisime izin ver:

— Sunucu bilgisayarda veya bilgisayarlarda

<sunucu adi>: 44333 (AMS kimlik sunucusu tarafindan kullaniliyor)

N oA~

<sunucu adi>:5706 (VisMgmt sunucusu tarafindan kullaniliyor)

<sunucu adi>:5806 (CredMgmt sunucusu tarafindan kullaniliyor)

<sunucu adi>:5700 (Mobil Erisim arka u¢ sunucusu tarafindan kullaniliyor)
- Istemci bilgisayarlarda

localhost:5707 - Bosch Cevresel Cihaz eklentisi tarafindan kullanilir
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Sistem icinde port kullanimi

Giden Sunucu |Port |Gelen Sunucu Port |Protokol |Yorumlar
Cikis Giris

VisMgmt * Mobil Erisim arka | 5700 |HTTPS Mobil kimlik bilgileri olusturmak

veya ucu ve/veya silmek icin web

CredMgmt uygulamasindan gelen komutlar

internetteki * Mobil Erisim arka | 5700 |HTTPS Mobil cihazlar internet

mobil cihazlar ucu araciligiyla mobil kimlik bilgileri
alir

Mobil Erisim * Google Firebase |* HTTPS Mobil cihazlar aninda ileti

Arka Ucu (internet) bildirimleri alir, lGtfen glivenlik
duvarlari ayarlariyla ilgili Google
Firebase belgelerine basvurun
https://firebase.google.com/
docs/cloud-messaging/concept-
options

VisMgmt * |VisMgmt arkau¢ | 5706 |HTTPS |VisMgmt istemci bilgisayarindan

kullanicisinin VisMgmt arka ucuna gelen

istemci komutlar

bilgisayari

CredMgmt * | CredMgmt arka 5806 |[HTTPS | CredMgmt istemci

kullanicisinin ucu bilgisayarindan CredMgmt arka

istemci ucuna gelen komutlar

bilgisayari

Yonetici * Mobil Erisim arka | 3389 |Uzak Guvenlik nedeniyle, yoneticilerin

bilgisayari ucu Masadist | Mobil Erisim arka ug

a bilgisayarina erismesine yalnizca
(RDP) gecici olarak izin vermeniz

gerekir.

Uyan!

Mobil Erisim'in ve ACS'nin, ne gelen ne de giden olmak lGzere dogrudan baglantisi olmadigini

unutmayin.

4.8.1 Giivenlik duvari 6zel durumlar olarak programlar ve hizmetler
Guvenlik duvarini, program ve hizmetleri 6zel durum olarak ekleyerek de yapilandirabilirsiniz.
1. Windows Givenlik Duvari kullanici arabirimini baslatin, Baslat > Ayarlar > Denetim
Masasi > Windows Giivenlik Duvari'ni segin.
2. Giivenlik Duvari araciligiyla bir uygulamaya veya 6zellige izin ver sekmesini secin.
3. Baska bir uygulamaya izin ver'i secin (gri degilse Ayarlari degistir'i secerek digmeyi
etkinlestirin).
4. Asagidaki programlari ekleyebilirsiniz:
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Programlar
Varsayilan yiikleme yolu: C:\Program Files

(x86) \Bosch Sicherheitssysteme)\

Program Dosya Konumu
acsp.exe [Yikleme yolu]\AccessEngine\AC\BIN
ACTA-3.exe [Yukleme yolu]\AccessEngine\AC\BIN

BioVerify.exe

[Yikleme yolu]\AccessEngine\AC\BIN

Bioldentify.exe

[Yikleme yolu]\AccessEngine\AC\BIN

Bosch.Ace.CredentialManagement.exe

[Yukleme
yolu]\Bosch Credential Management

Bosch.Access.MobileAccessBackend.exe

[Yikleme Yolu]\Bosch Mobile Access

Bosch.Ace.VisitorManagement.exe

[Yikleme yolu]\Bosch Visitor Management

CalTa-3.exe [Yikleme yolu]\AccessEngine\AC\BIN
CDTA-1.exe [Yikleme yolu]\AccessEngine\AC\BIN
EMDP.exe [Yukleme yolu]\AccessEngine\AC\BIN

KCKemas.exe

[Yikleme yolu]\AccessEngine\AC\BIN

KCS.exe

[Yikleme yolu]\AccessEngine\AC\BIN

Loggifier-2.exe

[Yikleme yolu]\AccessEngine\AC\BIN

PictureServer.exe

[Yikleme yolu]\AccessEngine\AC\BIN

ReplServer.exe

[Yikleme yolu]\AccessEngine\AC\BIN

reps.exe

[Yikleme yolu]\AccessEngine\AC\BIN

TAccExc.exe

[Yikleme yolu]\AccessEngine\AC\BIN

EMAILSP.exe

[Yikleme yolu]\AccessEngine\AC\BIN

master-3.exe

[Yikleme yolu]\AccessEngine\AC\BIN

querySrv-2.exe

[Yikleme yolu]\AccessEngine\AC\BIN

webSrv-1.exe

[Yikleme yolu]\AccessEngine\AC\BIN

LicenseGateway.exe

[Yikleme yolu]\AccessEngine\ AC\BIN\net6.0

DMS.exe [Yikleme yolu]\AccessEngine\MAC\BIN
lac.exe [Yikleme yolu]\AccessEngine\MAC\BIN
Hizmetler

Varsayilan ylikleme yolu: c:

\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System

Servis

Dosya Konumu

Bosch.States.Api

[Yikleme yolu]\States API

Bosch.Map.Api

[Yikleme yolu]\Map API

Bosch.MapView.Api

[Yikleme yolu]\Map View API

Bosch Security Systems
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4.9

4.9.1

4.9.2

Servis

Dosya Konumu

Bosch.Events.Api

[Yikleme yolu]\Events API

Bosch.Alarms.Api

[Yukleme yolu]\Alarms API

Bosch.Ace.ldentityServer

[Yukleme yolul\ldentity Server

Bosch.Ace.Api

[Yikleme yolu] \Access API

Bosch.DialogManager.Api

[Yikleme yolu]\Dialog Manager API

Bosch.Intrusion.Api

[Yikleme yolu]\Intrusion API

Bosch Ace Visitor Management

[VM yiikleme yolu]\

Bosch Ace Visitor Management istemcisi

[VM istemcisi yikleme yolu]\

Bosch.0SS-SO

[Yikleme yolu]\OSS-SO

Bosch.0SS-SO.Configurator

[Yikleme yolu]\OSS-SO.Configurator

Bosch.Access.ProductApi.Api

[Yikleme yolu]\ProductApi

BT giivenligi

Bir kurulusun giris kontroli sisteminin glvenligi, kurulusun altyapisinin 6nemli bir bélimuddr.
Bosch, kurulum tlkesi icin belirlenmis olan BT giivenlik kurallarina kesin bir sekilde yetki verir.
Giris kontroli sistemini kullanan kurulus, en azindan asagidakiler konusunda sorumluluga

sahiptir:

Donanim sorumluluklari

—  RJ45 baglantilari gibi ag bilesenlerine yetkisiz olarak fiziksel erisimin engellenmesi.
—  Saldirganlarin, sinsi saldirilari gerceklestirmek igin fiziksel erisime ihtiyaci vardir.
—  AMC2 kontrol cihazi donanimina yetkisiz olarak fiziksel erisimin engellenmesi.

—  Giris kontroli icin adanmis bir ag kullanimi.
—  Saldirganlar ayni ag icindeki diger cihazlardan erisim kazanabilirler.
—  Bosch koduyla DESFire ve biyometriyle cok faktorli kimlik dogrulama gibi glivenli kimlik

bilgilerinin kullanimi.

—  Kurulum Erisimiuygulamasi araciliglyla, BLE (Bluetooth Low Energy) moddllerine sahip
mobil erisim okuyucularina iliskin istem kaydi. Kayitsiz, glict agik okuyucular tGglincu
taraflarca ele gecirilmeleri bakimindan savunmasizdir. Boyle bir ele gecirme ile ilgili
sorunu gidermek Uzere fabrika varsayilanlarina sifirlama hakkindaki talimatlar icin

okuyucunun kurulum kilavuzuna bakin.

—  Giris kontroli sistemi icin bir yik devri mekanizmasi ve bir yedek glic kaynagi saglama.

—  Eksik veya yanlis girilmis olan kimlik bilgilerinin izlenmesi ve devre disi birakilmasi.

- Artik kullanimda olmayan donanimin dogru sekilde devre disi birakilmasi, 6zel olarak
fabrika varsayilan ayarlarina sifirlama ve kisisel verileri ve glivenlik bilgilerini silme.

Yazilim sorumluluklari

—  Giris kontrold aginin glvenlik duvarinin uygun bakimi, glincellenmesi ve calismasi.

- Kart okuyuculari veya AMC2 kontrol cihazlari gibi donanim bilesenlerinin ne zaman
cevrimdisi oldugunu gosteren alarmlarin izlenmesi.
—  Bualarmlar, donanim bilesenlerini degistirme girisimini gosteriyor olabilir.

—  Kontrol cihazlari, okuyucular ve elektrik dolaplari gibi giris kontrolii donanimindaki elektrik
temaslariyla tetiklenen dis midahale algilama alarmlarini izleme.
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Adanmis ag icindeki UDP yayinlarinin sinirlandiriimasi.

Giris kontroll yazilimina glincellestirmeler, 6zellikle glivenlik glincellestirmeleri ve

dizeltme ekleri.

Donanim belleniminin giincellestirmeleri, 6zellikle glivenlik giincellestirmelerini ve

dizeltme ekleri.

—  Yeni teslim edilen donanimin bile bir bellenim glincellestirmesi gerektirebilecegine
dikkat edin. Talimatlar icin donanim kilavuzuna bakin.

—  Bosch, giincel olmayan bellenimle isleme konulmus trlnlerin neden oldugu
zararlardan kaynaklanan bir ylikimlalGgin olmadigini varsayar.

OSDPv2 giivenli kanal iletisimi kullanimi.

Glclu sifre timceciklerinin kullanimi.

Yalnizca yasal amaclarina yonelik olarak ihtiyac duyduklari kaynaklara erismelerini

saglamak icin En az ayricalik ilkesinin uygulanmasi.

4.9.3 Mobil kimlik bilgilerinin giivenligini ele alma

Yapilandiriilmamis Mobil Erisim okuyucularini korumasiz olarak birakmayin.

—  Bir saldirgan, okuyucuyu farkl bir ACS icin ele gecirebilir. Bunun icin maliyetli bir
fabrika sifirlamasi gerekir.

Mobil kimlik bilgilerini tasiyan bir mobil cihaz kaybolursa veya calinirsa cihazi kayip kart

olarak kabul edin: Tim mobil kimlik bilgilerini mimkun oldugunca ¢abuk engelleyin veya

silin.

Bosch, yliksek glivenlikli ortamlarda iki faktorli kimlik dogrulamayi 6nerir. Bunun kimlik

bilgisi olarak kullanilabilmesi amaciyla kimlik bilgisi sahibinin mobil cihazin kilidini agmasi

gereKir.

Telefon bir yedekten geri yliklendiginde mobil kimlik bilgileri geri yliiklenmez. Mobil kimlik

bilgileri sahibi yeni bir mobil cihaz alirsa tim gecerli davetiyeleri yeniden géndermeniz

gereKir.

Bir saldirgan, mobil erisim okuyuculariyla iletisimi engellemek icin bir iletisim karistiricisi

kullanabilir. Alanlara erisimleri cok 6nemli olan calisanlar fiziksel kimlik bilgilerini yedek

olarak tasimalidir.

- Mobil Erisim'in yedegi olarak, yalnizca glvenli bir kodlamaya (Bosch kodu gibi) sahip
fiziksel kartlari kullanin.

Mobil Erisim sunucusunu yetkisiz fiziksel erisime karsi koruyun. Bosch, érnegin BitLocker

disk sifrelemesi gibi ek énlemler énerir.

Mobil Erisim sunucusunu Hizmet Reddi (DoS) saldirilarina karsi koruyun. Hiz sinirlayici

gibi korumalar saglayan guvenli bir ag ortaminin parcasi olmalidir.

Teknisyen davetiyesi QR kodlarini Yonetici kimlik bilgileri olarak kabul edin. Etkin

teknisyen kimlik bilgileri bulunan c¢alinti bir teknisyen telefonu, bir saldirganin Mobil

Erisim okuyucularini kot amacla yeniden yapilandirmasini saglayabilir.

—  Okuyucu kurulumu icin teknisyenlere derhal davetiye gonderin ve kurulum
tamamlanir tamamlanmaz bu kimlik bilgilerini sildiklerinden emin olun.

—  E-postayla gonderilen davetiyeler yerine "Ekrandaki QR kodlarini tara" islevini
kullanin. istenen teknisyenin kimlik bilgisini hemen yiikledigi emin olun.

4.10 Sistemi yedekleme

VisMgmt, ana giris kontroll sistemi icin yardimci bir web uygulamasidir. Sistem
veritabanlarinin yedeklenmesiyle ilgili ana giris kontroll sistemi belgelerine basvurun.

Bosch Security Systems
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5.2

5.2.1

Calisma

Kullanici rollerine genel bakis

Kullanici tiirii Kullanim oérnekleri

Danisma gorevlisi Yeni ziyaretleri ve ziyaretcileri kaydetme
Ziyaretleri onaylama ve reddetme
Ziyaretcileri kara listeye alma

Ziyaretci kartlarini atama ve atamayi kaldirma
iliskili belgeleri yonetme

Binadaki ziyaretci sayisini izleme

Ziyaretci Kendi kendine kayit ve 6n kayit
Ziyaretci profili olusturma ve strdiirme
Belgeleri imzalama

Ziyaret edilen kisi Ziyaretlerin ve ziyaretcilerin programlarini ve listelerini yonetme
Ziyaretlerin 6n kaydini yapma

Yonetici Genel ayarlar yapma

Aracin davranisini ve kullanici araytzini 6zellestirme
Ayrica:

Tim Resepsiyonist kullanim senaryolari

Panoyu kullanma
Pano, tim diger iletisim kutularina yol gosteren merkezi bir iletisim kutusu olan ana ekrandir.

Genel bakis ve hizli filtreler
Panonun en Ustl, o giin yapilan ziyaretlerin hizli bir 6zetini icerir. Bu, kullanicinin binadaki
ziyaretci sayisini kolayca izlemesini saglar.

Bugiin beklenen Binaya giren Bugiin cikis yapacak Cikis zamani gecen
ziyaretciler: _% ziyaretciler: _% ziyaretciler ziyaretciler
<current count> <current count> <current count> <current count>

/ <total capacity> / <total capacity>

Ziyaret tablosunu baslgin anlami dogrultusunda filtre uygulamak icin basliklardan herhangi
birine tiklayin. Ornegin, yalnizca bir kartin atandigi ziyaretcilere bakmak icin Giris yapan
ziyaretciler'e tiklayin.

<total capacity> degeri, sistem yOneticisi tarafindan yapilan yapilandirma ayaridir. Bkz.
Yapilandirma igin Ayarlar mendsind kullanma, sayfa 26.

Ziyaretler tablosu

Tablodaki her satir, ziyaret icin bir randevuyu temsil eder.

—  SUtun basligina tiklayarak tabloyu herhangi bir stitundan siralayabilirsiniz.

—  Klavyeyi ve fareyi kullanarak tek seferde tek tek ziyaretleri ya da birden fazla ziyaret
secebilirsiniz:
- Tek tek satirlarin birden fazla se¢imi icin CTRL tusuna basarken tiklayin.
—  Secimden kaldirmak icin zaten secili bir satirt CTRL tusuna basarken tiklayin.
—  Bitisik ¢izgilerin birden fazla se¢imi icin Shift tusuna basarken tiklayin

—  Tabloya yeni ziyaretler ekleyebilirsiniz

- islem digmelerine tiklayarak ziyaret ve ziyaretci ayrintilarini isleyebilirsiniz
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—  Ziyareti onayla
—  Ziyareti reddet

—  Ziyaretciye kartlar ata
—  Ziyaret ve ziyaretci ayrintilarini diizenle
—  Filtre uygulanmis durumdaki satirlari . csv veya .xLSx dosyasina disa aktarabilirsiniz.

Yatay ara¢ cubugu asagidaki islevlere sahiptir:

@ -@ Q 0 T O@ o oy
Etiket islev

o Ziyaretlerin toplam sayisi N (her ziyaret, tablodaki bir satirdir).

N giris

e Tablodaki ziyaretler arasindan rastgele metin arayin

Arama

Tabloya en son eklenen ziyaretleri goster.

Filtre kriterlerini se¢cmek icin bir iletisim kutusu agin

Tabloyu varsayilan gériinimine sifirlayin ve tim filtreleri geri dondurin.

Kart atamasini
kaldir

Bagli bir kayit okuyucusu kullanarak atanan kartlarin atamasini kaldirma
iletisim kutusunu agin.

Tabloda yeni bir ziyaret girisi olusturmak icin bir iletisim kutusu agin

Filtre uygulanmis ziyaretlerin yani sira belgeleri cesitli dosya bicimlerine;
Oornegin Csv ve .XxLSx, disa aktarmak i¢cin meninin l¢ nokta simgesine
tiklayin.

Veri glivenligi nedenleriyle yalnizca istemciniz giivenli bir sertifikali
HTTPS baglantisinda calisiyorsa disa aktarabilirsiniz.

Bosch Security Systems
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5.2.2 Tablo siitunlari ve eylemleri
Siitunlar
Siitun Deger Aciklama
Durum Ziyaretin durumunu yansitan bir simge
0
Beklenen ziyaret
e
Onaylanan ziyaret
*@
Reddedilen ziyaret
o
ED
Atanan kart
E]
Kartin siiresi doldu
Biten ziyaret
(Ziyaretcinin kartlari alindi ve
ziyaretci tesisten ayrildi)

Name (Ad) Kopri olarak ziyaretci adi Ziyaretcinin ayrintilarini ve gecerli
ziyaretlerini gorintilemek icin kopriye
tiklayin.

Beklenen varis | Tarih ve saat Ziyaretcinin beklenen varis tarihi ve saati

Beklenen Tarih ve saat Ziyaretcinin beklenen ayrilma tarihi ve saati

ayrilis

Giris yapildi Tarih ve saat Ziyaretcinin ilk kartinin atamasinin tarih ve
saati.

Cikis yapildi Tarih ve saat Ziyaretcinin son kart atamasini kaldirma
isleminin tarih ve saati.

Kart Sayisal Bu ziyaretcgiye atanan kartlarin sayisi.

numaralari

islemler Simgeler Asagidaki ayri tabloyu goster
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islemler

Simge islev

Ziyareti onaylayin.
NOT: Kara listede ziyaretcilere bir kart atanamaz. Once ziyaretciyi kara listeden
kaldirin veya gecici olarak hari¢ tutun. Bkz. Kara listeye ekleme, bu listeden
kaldirma ve muaf tutma, sayfa 46

Ziyareti reddedin.
>< Bu digme, ziyaretci giris yaptiktan sonra, yani zaten bir karti varsa, devre disi
birakilir.

Ziyaretciye bir veya daha fazla kart atama

Ziyaret olayini ve/veya ziyaretci kimlik bilgilerini diizenleme

5.3 Danisma gorevlisi
5.3.1 Danisma gorevlisi roliinde oturum acma

1. Tarayicinizda, oturum acma ekrani icin https://<My_VisMgmt_server>:5706/main/
baglantisini agin.

2. Rollinutz igin gerekli haklara sahip bir hesabin kullanici adini girin.
Hesabiniz yoksa sistem yoneticinize basvurun.

3. Sifreyi girin.

4. Oturum a¢ digmesine tiklayin.

5.3.2 Ziyaretleri arama ve filtreleme
VisMgmt panosunda, ziyaretler tablosunun Gzerindeki ara¢c cubugunda.
Ara

Adlari ve ziyaret edilen kisileri aramak icin arama kutusuna alfa sayisal metin girin ve Geri
tusuna basin.

Filtreleme
—  Gegerli saate en yakin ziyaretleri gérmek icin En son digmesine tiklayin
—  Ziyaret durumu, giris ve cikis tarihleri ve kart numaralarindan karmasik filtre olusturmak
icin Filtrele'ye tiklayin.
- Acilir iletisim kutusuna istenen filtre kriterlerini girin
- Uygula'ya tiklayin
Sistem, ziyaretler tablosunu yalnizca filtre élcitiine uyan randevulara karsi azaltir.
- Tum filtre 6l¢itlerini silmek icin Sifirla'ya tiklayin.

5.3.3 Ziyaretleri kaydetme
Giris
Bir danisma gorevlisi, ziyaretleri kaydetmek icin iki temel senaryoya sahiptir:
- A: Ziyaretci, kendi ziyaret¢i kimligini olusturmak ve belgeleri karsiya yiklemek icin
ziyaretci hizmet bankosunu kullandiginda, danisma gorevlisinin yalnizca eksik olan gerekli
bilgileri ve imzalari tamamlamasi ve ziyaretciye bir kart atamasi gerekir.
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- B: Ziyaretgi, ziyaret¢i hizmet bankosunu gecerek dogrudan resepsiyona yaklastiginda
danisma gorevlisi, ziyaretci formunu bastan sona doldurur: gerekli bilgileri toplar, gerekli
bilgiler icin imzalari toplama ve ziyaretciye kart atama.

A senaryosu, B senaryosunun bir alt kiimesidir, yani eksiksiz senaryo B burada aciklanir. Bir

ziyaretci tarafindan hizmet bankosu kullanimi, kendi boliminde agiklanmaktadir. Bkz. Hizmet

bankosu moduna giris, sayfa 49.

Prosediir
VisMgmt panosunda, ziyaretler tablosunun Gzerindeki ara¢ cubugunda.

1. Ziyaretler tablosuna ziyaret randevusu eklemek igin . O6gesine tiklayin.
Kisisel Veriler iletisim kutusunda, ziyaretcilerin ihtiya¢ duydugu verileri girin. Zorunlu
alanlar yildiz isaretiyle (*) isaretlenmistir.
Danisma gorevlisinin is istasyonunda varsa, bir belge tarayicisi araciligiyla verileri manuel
olarak ancak daha hizli ve dogru sekilde girebilirsiniz. Desteklenen cevresel cihazlarla ilgili
ayrintilar icin bkz. Cevre donanimlari, sayfa 22.

—  Genel bilgiler
- Onceki ziyarette olusturulan bir ziyaretci profilinin tamamini bulun ve yiikleyin.

Profilleri bulmak icin Soyadi* alaninda bulunan % (ara) simgesine tiklayin.
Ziyaretci profili olusturuldugunda, ileride ziyaret amaciyla kayit islemini hizlandirmak
icin ziyaretginin dikkatlice kaydetmesi gereken benzersiz bir alfa sayisal kod alir.
—  Aksi takdirde, verileri elle girin.
- Kimlik fotograflar
—  Dosya sisteminden bir fotografi karsiya yiikleyin.
- Bagli bir web kamerasindan ziyaret¢inin fotografini ¢ekin.
- Kimlik belgeleri
—  Belge tarayicisi (varsa) verilerini okumak ve iletisim kutusundaki ilgili veri alanlarini
otomatik olarak doldurmak icin Belge tara'ya tiklayin.
—  Aksi takdirde, sisteminizde bir belge tarayicisi yoksa, metni elle girin.
- Yasal belgeler
—  Ziyaretcinin hizmet bankosunda elektronik olarak imzaladigl belgeleri yukleyin.
—  Sisteminizde ziyaretci hizmet bankosu yoksa dosya sisteminde depolanan gerekli PDF
belgelerini (ziyaretcinin imzasiyla birlikte) yazdirin ve dosyalayin.
3. Ziyaretler iletisim kutusuna ilerlemek icin ileri'ye tiklayin.
4. Ziyaretler iletisim kutusunda, Gegerli ziyaret bolmesinde, sitenizin gerektirdigi verileri
girin. Zorunlu alanlar yildiz isaretiyle (*) isaretlenmistir.
- Ziyaretgi tiirii secin.
Bu, Ziyaretgi (varsayilan) veya ana giris kontroli sisteminde bir Kisi tiirii olarak
tanimlanan Ziyaretci 6zellestirilmis bir alt sinifidir.
—  Ziyaret edilen kisi altinda ziyaret edilen calisanin adini secin.
- Ana giris kontroli sisteminin yalnizca kart sahiplerini segcmeyi unutmayin.
- Ipucu, tanimaya yardimci olmasi icin kisinin e-posta adresini gériintiiler.
- Ziyaretciye tesis icinde eslik edilmesi gerekiyorsa litfen Eskort altinda eslik edecek
calisan adini segin.
- Ana giris kontroll sisteminin yalnizca kart sahiplerini segcmeyi unutmayin.
- ipucu, tanimaya yardimci olmasi icin kisinin e-posta adresini gériintiiler.
—  Ziyaretcinin kapidan ge¢mesi icin ek siire gerekiyorsa Uzatilmis kapi acilma siiresi onay
kutusunu secin
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5.3.4

5. Kaydet'e tiklayin.
Tdm zorunlu alanlar tamamlanana kadar verileri kaydedemeyeceksiniz.

Bkz.
—  Qevre donanimlari, sayfa 22

Ziyaretleri onaylama ve reddetme

Arka plan: Fiziksel kartlari onaylama
Bir ziyaretciye kart atamadan 6nce bir ziyareti onaylamaniz gerekir.

Arka plan: Mobil kimlik bilgilerini onaylama

Fiziksel kart atamaya benzer sekilde ziyaret tarihinde mobil bir kimlik bilgisi olusturabilir ve

paylasabilirsiniz.

- Not: Mobil kimlik bilgisi siz ziyareti onaylayana kadar calismaz.

Alternatif olarak, mobil kimlik bilgisini olusturup énceden paylasabilirsiniz. Ziyaret¢i danismaya

ulastiginda, kimlik bilgisini son olarak etkinlestirmek icin ziyareti asagida aciklandigi gibi

onaylayin.

- Not: Mobil kimlik bilgisi siz ziyareti onaylayana kadar calismaz.

—  Ziyaret icin tahmini ayrilis stiresini ayarladiysaniz bu stre gecerli olur.

—  Tahmini ayrilis siiresini ayarlamadiysaniz varsayilan deger olan saat sayisi (8) gecerli
olacaktir. Yoneticiler bu varsayilan ayari Ayarlar menisinde degistirebilir.

Onaylama ve reddetme prosediirleri

Ziyareti onaylamak veya reddetmek igin iki yer vardir:
- panodaki ziyaret tablosunda

-  ziyaret dlzenleyicide

Panodaki ziyaret tablosunda:

—  Onayla: Ziyaretler tablosunda, tablodan bir satir secin ve O6gesine tiklayin. Onay
acildiktan sonra simge, ziyaretin onaylanip onaylanmadigini géstermek icin simge griye
déner.

X

— Reddet: Ziyaretler tablosunda, tablodan bir satir secin ve O0gesine tiklayin. Onay
acildiktan sonra, ziyaretin hala onaylanmasi gerektigini géstermek icin Onayla simgesi

maviye geri doner.

Ziyaret diizenleyicide:

1. Panoda, ziyaretler tablosunda tablodan bir satir secin ve ziyareti diizenlemek icin
O6gesine tiklayin.

2. Kisisel Veriler iletisim kutusunda ileri'ye tiklayin.

Ziyaretler iletisim kutusunda Onayla veya Reddet diigmesine tiklayin.

4. Acilir penceredeki eyleminizi onaylayin.

w
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5.3.5 Fiziksel kimlik bilgilerini atama

Giris

Tesiste izin verdiginiz her ziyaretciye bir ziyaretci karti atayin. Gerekirse tek bir ziyaretgiye

birden fazla kart atayabilirsiniz.

—  Bir ziyaretin giris zamani ilk kartin atama zamani olur.

—  Bir ziyaretin ¢ikis zamani, ziyaretcinin hala ziyaretgiye atanmis olan son kartin kaldirma
zamani olacaktir.

Danisma gorevlisinin bilgisayarina bir kayit karti okuyucusu bagliysa danisma gorevlisi, panoya

kartlari kolayca atayip atamasini kaldirabilir.

Yine de boyle bir okuyucu yoksa, ziyaret diizenleyicisi kart numaralari atamanin bir yolunu

saglar.

Uyarni!

Kara listeye alinan kisiler kart alamaz

Kara listede bulunan ziyaretcilere kart atama olanagi yoktur. Bir kart atamaya ¢alismadan

Once, ziyaretciyi kara listeye kaldirin veya ziyaretci icin gegici bir muafiyet olusturun.

Panodan kart atama (kayit okuyucusu gerektirir)

1. Kayit okuyucuya sunmak icin hazir bir fiziksel ziyaretci karti bulundurun.

2. Ziyaretler tablosunda, ziyareti onaylayin. Bkz. Ziyaretleri onaylama ve reddetme, sayfa 41

B

3. Ziyaret satirini segin ve O6gesine tiklayin.

4. Kayit okuyucunun kullaniimasi icin agilir penceredeki yonergeleri izleyin.

Panodan kart atamasini kaldirma (kayit okuyucusu gerektirir)

1. Kart sahibinin fiziksel kartini alin ve kayit okuyucusuna sunmak icin hazir bulundurun.

EN

2. Arag cubugunda Kart atamasini kaldir'a tiklayin. ®

3. Kayit okuyucunun kullaniimasi icin acilir penceredeki yonergeleri izleyin.

Ziyaret diizenleyicide kart atama

1. Panoda, ziyaretler tablosunda tablodan bir satir secgin ve o ziyareti dizenlemek icin

6gesine tiklayin.

2. Kisisel veriler iletisim kutusunda ileri'ye tiklayin.

3. Ziyaretler iletisim kutusunda, ziyaret henliz onaylanmadiysa Onayla'ya tiklayin.

4. Bagl bir kayit okuyucusu varsa Karti oku'ya tiklayin ve kayit okuyucunun kullanimi igin
acilan penceredeki talimatlari izleyin.

- Aksi takdirde hala mevcut olan ziyaretgi kartlarinin listesini gériintilemek icin Serbest
kartlari goster'e tiklayin.
Alternatif olarak, yazili sayilarla siralanmamis fiziksel kartlariniz varsa herhangi bir kart
secip Arama aracini kullanarak listede hizlica numarasini bulabilirsiniz.

)

— O karti gecerli ziyaretgiye atamak icin bir kart numarasinin yanindaki digmesine

tiklayin.
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—  Gerekirse daha fazla kart atamak icin son adimlari tekrarlayin.
5. Kart atamalariyla gecerli ziyareti kaydetmek icin Kaydet'e tiklayin.

Ziyaret diizenleyicide kart atamasini kaldirma
1. Panoda, ziyaretler tablosunda tablodan bir satir secgin ve o ziyareti diizenlemek icin

ogesine tiklayin.
2. Kisisel veriler iletisim kutusunda ileri'ye tiklayin.
3. Ziyaretler iletisim kutusunda, Ziyaretci kartlari bolmesinde, atamasini kaldirmak

istediginiz kartin yanindaki O0gesine tiklayin ve acilir penceredeki eyleminizi
onaylayin.
Atamasini kaldirmak istediginiz tim kartlari kaldirdiginizda bu adimi tekrarlayin.

4. Kart atamalariyla gecerli ziyareti kaydetmek icin Kaydet'e tiklayin.

5. Ziyaretcgiye atanan son karti kaldirdiginizda sistem, bu tarihi ve saati ziyaretcinin cikis

zamani olarak kaydeder.
A

Ziyaretler tablosunda, bu ziyaret kaydinin durumu olur

Bkz.

- Yapilandirma icin Ayarlar mendisint kullanma, sayfa 26
—  Ziyaretleri kaydetme, sayfa 39

—  Ziyaretleri onaylama ve reddetme, sayfa 41

5.3.6 Mobil kimlik bilgilerini atama

On kosullar

—  Mobile Erisim sisteminize yuklenip yapilandiriimistir.
—  Talimatlar i¢in, bu belgenin kurulum bolimindeki ilgili kisma bakin.

- Alci kisi Mobil Erisim uygulamasini yuklemistir ve akilli cihazinda g¢alisiyordur.
—  Talimatlar icin, bu belgenin kurulum bélimuandeki ilgili kisma bakin.

Panodaki prosediir
1. Mobil kimlik bilgilerini alacak kisiye ait satiri segin

1.

2.  Secili satirda simgesine tiklayin

3. Segenekler icin biiylik simgelerden birini secin:
QR kodu
veya

—  Davetiye e-postasi
4. QR kodu secenegini secerseniz:
—  Sistem bir QR kodu goriintiler
- Kisi, kendi tasinabilir cihazindaki Mobil Erisim uygulamasi ile QR kodunu tarar
- Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.
Talimatlar icin su bélime bakin: Ziyaretleri onaylama ve reddetme, sayfa 41
- Uygulama calistig siirece mobil cihaz bir fiziksel giris karti gibi calisir
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Davetiye e-postasi secenegini secerseniz:

Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini secer. Gerekirse
alternatif bir e-posta adresi girin

Sistem secilen adrese bir e-posta gonderir

Kisi, mobil erisim uygulamasinin calistigl mobil cihazinda e-postayi alir

Kisi e-postadaki baglantiyi acar

Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.

Talimatlar icin su bollime bakin: Ziyaretleri onaylama ve reddetme, sayfa 41

Uygulama calistigl siirece mobil cihaz bir fiziksel giris karti gibi calisir

Diizenleme iletisim kutularindaki prosediir

1. Mobil kimlik bilgilerini alacak kisiye ait satiri secin
&
2. Secili satirda simgesine tiklayin
—  Duzenleme iletisim kutusu agilir
3. VisMgmt'de, ileri'ye tiklayarak Ziyaret ayrintilari ekranina gecin
4. Mobil erisim ekle diigmesine tiklayin
5. Seceneklericin bliylik simgelerden birini secin:
QR kodu
veya
— Davetiye e-postasi
6. QR kodu secenegini secerseniz:
—  Sistem bir QR kodu gortntuler
- Kisi, kendi tasinabilir cihazindaki Mobil Erisim uygulamasi ile QR kodunu tarar
- Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.
Talimatlar icin su bolime bakin: Ziyaretleri onaylama ve reddetme, sayfa 41
- Uygulama calistigl slirece mobil cihaz bir fiziksel giris karti gibi calisir
7. Davetiye e-postasi secenegini secerseniz:
—  Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini secer. Gerekirse
alternatif bir e-posta adresi girin
—  Sistem secilen adrese bir e-posta gonderir
- Kisi, mobil erisim uygulamasinin ¢alistigl mobil cihazinda e-postay alir
- Kisi e-postadaki baglantiyr acar
—  Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.
Talimatlar icin su bolime bakin: Ziyaretleri onaylama ve reddetme, sayfa 41
- Uygulama ¢alistig slirece mobil cihaz bir fiziksel giris karti gibi ¢alisir
Bkz.
- Mobil Erisimi Yiikleme, sayfa 15
- Mobil Erisim uygulamalarini yiikleme, sayfa 21
5.3.7 Kimlik bilgilerin atamasini kaldirma

Panodan kart atamasini kaldirma (kayit okuyucusu gerektirir)

1.

2.
3.

Kart sahibinin fiziksel kartini alin ve kayit okuyucusuna sunmak icin hazir bulundurun.

EX
Arac¢ cubugunda Kart atamasini kaldir'a tiklayin. ®
Kayit okuyucunun kullaniimasi icin acilir penceredeki yonergeleri izleyin.
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5.3.8

Kimlik bilgileri diizenleyicisinde bir kartin atamasini kaldirma

7

1. Panoda, ana tablodan bir satir secin ve kart sahibini diizenlemek igin simgesine
tiklayin.
2. Dizenleme iletisim kutusundaki Calisan kartlari siitununda, atamasini kaldirmak

istediginiz kartin yanindaki simgesine tiklayin ve agilir pencerede eyleminizi

onaylayin.

Bu adimi, atamasini kaldirmak istediginiz tim kartlari kaldirana kadar tekrarlayin.
3. Kart atamalariyla gecerli ziyareti kaydetmek icin Kaydet'e tiklayin.

Kart olmadan giris ve cikis yapma

Giris

Ziyaretcilerin yakin refakatcilari varsa veya yalnizca herkese acik alanlara girebiliyorlarsa her
ziyaretciye ayri kart verilmesine gerek olmayabilir. Boyle durumlar igin, ziyaretgilerin kartlar
olmadan giris ve ¢ikis yapabilme secenegi bulunur. Givenlik nedenleriyle bu segenek
varsayilan olarak devre disidir.

On kosul.

Sistem yoneticiniz Ayarlar > Danisma gorevlisi > Ziyaretler iletisim kutusunda Kartsiz giris ve
cikis yapma 0Ozel secenegini etkinlestirmis olmalidir. Talimatlar i¢in Yapilandirma igin Ayarlar
mendisiini kullanma, sayfa 26 yapilandirma boélimine bakin.

islem

Secenek etkinlestirildiginde asagidaki durum gerceklesir:

—  Hizmet bankosu bilgisayarinda kendi kendine kayit yapan tim ziyaretciler ayni anda
otomatik olarak ziyareti onaylar ve giris yapar.

—  Sistem, giris tarihini ve saatini kayit zamanina goére ayarlar.

- Kartsiz giris/cikis yapma diigmesi, ayni ziyaret icin ziyaret diizenleyicide ve panoda
gorindar.

Prosediir: Kart olmadan bir ziyaretginin girisini yapma

Ziyaretci hizmet bankosunda kendi kaydini yapamazsa ancak kartsiz giris yapmasi gerekiyorsa:
1. Ziyaretleri kaydetme, sayfa 39 boliminde aciklandigi gibi ziyareti manuel olarak kaydedin
2. Ziyaretler tablosundaki panoda, tablodaki ziyaretcinin adina veya o ziyareti diizenlemek

&

icin O6gesine tiklayin.
3. Kisisel veriler iletisim kutusunda ileri'ye tiklayin.
4. Ziyaretler iletisim kutusunda, Ziyaretgi kartlar1 bélmesinde, Kart olmadan giris yap

O6gesine tiklayin.

Prosediir: Kart olmadan bir ziyaretcinin cikisini yapma
Kartsiz bir ziyaretci tesisten ayrilirsa:
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1. Ziyaretler tablosundaki panoda, tablodaki ziyaretcinin adina veya o ziyareti diizenlemek

&

icin Ogesine tiklayin.

2. Kisisel veriler iletisim kutusunda ileri'ye tiklayin.

3. Ziyaretler iletisim kutusunda, Ziyaretci kartlari bélmesinde, Kart olmadan c¢ikis yap
O0gesine tiklayin.

Bkz.
—  Ziyaretleri kaydetme, sayfa 39

5.3.9 Kara listeye ekleme, bu listeden kaldirma ve muaf tutma
Tesise girisine izin verilmeyen ziyaretciler kara listeye eklenebilir. Ziyaretci kara listeye dahil
oldugu slrece o kisiye kart atayamazsiniz. Bir kart atamak icin ziyaretcinizi istediginiz zaman
kara listeden ¢ikarabilirsiniz veya gecici bir istisna verebilirsiniz.

Kara Listeye Alma

Z

1. Panoda, ziyaretler tablosunda tablodan bir satir secgin ve ziyareti dizenlemek icin
O0gesine tiklayin.

Kisisel Veriler iletisim kutusunda Kara Liste'ye tiklayin.

Acilir pencerede, bu kisiyi gercekten kara listeye almak istediginizi onaylayin.

P on

Sonraki acilir pencerede kara liste icin bir neden girin ve onaylayin.
Kara Listede Eklendi basligi, ziyaret diizenleyicisinde,

, gorunur
— Baslik altinda iki dugme goérinir: bir, kara listeden ziyaretciyi kaldirmak ve biri de gegici
istisna vermek igindir.
—  Ziyaretler tablosunda kara listeye eklenen her ziyaretcinin adi bir uyar Gcgeni ile

Yadira Hamill

gorintilenir. Ornegin:

Kaldirma ve muaf tutma
1. Panoda, ziyaretler tablosunda, ziyaretginin kara listeye eklenmis olarak isaretlendigi

i

tablodan bir satir secin ve ziyareti diizenlemek igin ogesine tiklayin.
2. Kisisel Veriler iletisim kutusunda asagidakilerden birine tiklayin:

—  Ziyaretciyi kara listeden kalici olarak kaldirmak icin kaldir segenegini kullanin.

—  Ziyaretciyi kara listede tutmak ancak yalnizca bu ziyaret icin bir kart atamaya izin vermek
icin muaf tutun.

3. Acilir penceredeki eyleminizi onaylayin.

5.3.10 Ziyaretgci profillerini siirdiirme
Sistem, ziyaretgcilerin kendileri ya da danisma gorevlileri veya yoneticiler silene kadar ziyaretgi
profillerini saklar.
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Sistem ayarlarinda bir saklama siiresi tanimlandiktan sonra (varsayilan deger 12 aydir), sistem
ziyaret kayitlarini siler.

Ziyaretci veya danisma gorevlisi yeni bir ziyaretci profili olusturdugunda profil, benzersiz bir
alfa sayisal kod alir. Ziyaretciler, ziyaretci hizmet bankosunda bu kodla oturum agmalarini
saglar ve bu nedenle kendi profillerini korumak icin erisim elde edebilirler.

Uyari!
Ziyaretci kimliklerini koru

Kisisel verilere erisim sagladigi icin, ziyaretci kimliklerini yetkisiz erisimlere karsi dikkatlice
koruyun.

5.3.11 Ziyaret kayitlarini goriintiileme
1. Panoda, ziyaretler tablosunda tablodan bir satir secgin ve o ziyareti diizenlemek icin

&
O6gesine tiklayin.
2. Kisisel Veriler iletisim kutusunda ileri'ye tiklayin
3. Gegerli ziyaret iletisim kutusunda Tiim ziyaretleri goster'e tiklayin
Gecerli ziyaret iletisim kutusu onceki ziyaretlerin listesini gosterir.

5.4 Ziyaret edilen kisi

Ziyaret edilen kisi, ziyaretleri alan ¢calisanlardir. Kendi randevularini kaydedebilirler ve

ziyaretciler ve ziyaretlerinin kayit ayrintilari i¢in sisteme atabilirler: gecmis, buglinkl ve
gelecekteki.

5.4.1 Ziyaret edilen kisi roliinde oturum agma
1. Tarayicinizda, oturum agcma ekrani icin https://<My_VisMgmt_server>:5706/main/
baglantisini agin.
2. Rolinizigin gerekli haklara sahip bir hesabin kullanici adini girin.
Hesabiniz yoksa sistem yOneticinize basvurun.
3. Sifreyi girin.
4. Oturum ag¢ digmesine tiklayin.

5.4.2 Arama ve filtreleme
QO - @ a 0@ 7@ OO o
Ziyaret edilen kisi panosu icin ara¢ cubugu asagidaki islevleri icerir:
Etiket islev
o Ziyaretlerin toplam sayisi N (her ziyaret, tablodaki bir satirdir).
N giris
9 Tablodaki ziyaretler arasindan rastgele metin arayin
Arama
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Etiket islev

@ Tabloya en son eklenen ziyaretleri goster.

Filtre kriterlerini se¢cmek icin bir iletisim kutusu agin

O Tabloyu varsayilan gériiniimine sifirlayin ve tim filtreleri geri déndirin.

Tabloda yeni bir ziyaret girisi olusturmak icin bir iletisim kutusu agin

Ara
Adlari ve ziyaret edilen kisileri aramak icin arama kutusuna alfa sayisal metin girin ve Geri
tusuna basin.

Filtreleme
—  Gegerli saate en yakin ziyaretleri gérmek icin En son diigmesine tiklayin
—  Ziyaret durumu, giris ve cikis tarihleri ve kart numaralarindan karmasik filtre olusturmak
icin Filtrele'ye tiklayin.
= Acilir iletisim kutusuna istenen filtre kriterlerini girin
- Uygula'ya tiklayin
Sistem, ziyaretler tablosunu yalnizca filtre 6l¢itiine uyan randevulara karsi azaltir.
- Tum filtre olgitlerini silmek icin Sifirla'ya tiklayin.

5.4.3 Ziyaretleri kaydetme
ilk kez gelen ziyaretcinin ziyaret randevusu kaydetmek icin:
VisMgmt panosunda, ziyaretler tablosunun lzerindeki ara¢ cubugunda.

_I_

1. Ziyaretler tablosuna satir eklemek icin O6gesine tiklayin
Kisisel Veriler iletisim kutusundaki Genel bilgiler béliminde, tesisinizin ziyaretcilerden
ihtiyac duydugu kisisel verileri girin.

3. Ziyaret ayrintilan boliminde, genellikle beklenen varis ve ayrilis sireleri ile birlikte
ziyaret nedeni gibi gerekli ayrintilari girin.

4. Ziyaret randevusunu kaydetmek icin Kaydet'e tiklayin.
Ziyaretler tablosunda bir satir olarak panoda ziyaret gorindr.

5.4.4 Ziyaret randevularini kopyalama
Ayni ziyaretciyle baska bir randevu planlamak igin
1. VisMgmt panosunda, ziyaretler tablosunda ayni ziyaretgiye sahip mevcut bir randevuyu
bulun.
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5.5

5.5.1

5.5.2

_|_

2. Satirin sonundaki kigiik simgesine tiklayin.

3. Kisisel Veriler iletisim kutusundaki Ziyaret ayrintilari boliminde, genellikle beklenen
varis ve ayrilis zamanlari ile birlikte ziyaret nedeni gibi gerekli ayrintilari girin.

4. Ziyaret randevusunu kaydetmek icin Kaydet'e tiklayin.
Ziyaretler tablosunda bir satir olarak panoda ziyaret gérindir.

Ziyaretci

Ziyaretciler, kendi ziyaretci profillerini olusturmak icin sistemi tesisteki hizmet bankosu
modunda kullanabilirler ve ziyaretci kartlarini toplamaya gegmeden 6nce gerekli belgeleri
imzalayabilirler.

Hizmet bankosu moduna giris

Ziyaretciler, giris denetimli binanin resepsiyon alaninda serbestce erisilebilen bir bilgisayarda,

genellikle ziyaretlerini kaydeder ve kendi profillerini olusturur. Giivenlik nedenleriyle,

bilgisayarin web tarayicisi hizmet bankosu modunda ¢alisir. Bu da yalnizca VisMgmt erisimi

sunarken birden ¢ok sekmeye, tarayici ayarlarina veya bilgisayarin isletim sistemine erisim

sunmaz. Tim desteklenen tarayicilar, hizmet bankosu modunu sunar ancak bunun tam

yapilandirmasi tarayiciya baghdir.

Hizmet bankosu bilgisayari, Bosch Cevresel Cihazlar eklentisini ¢alistirir. Bu da kimlik

belgelerinin ve imzalarin taranmasi icin cevresel cihazlara fiziksel olarak baglanti saglar.

—  Hizmet bankosu modu, https://<My VisMgmt_server>:5706 seklindedir

- Bunun aksine; Yonetici, Danisma Gorevlisi veya Ziyaret Edilen Kisi olarak oturum acma
URL'si https://<My_VisMgmt_server>:5706/main/ seklindedir

Ziyaretci profili olusturma: Kendi kendine giris

ilk kez gelen ziyaretciler

Kesin prosediiriin; hizmet bankosu bilgisayarinda bulunan belge ve imza tarayicilari ve fotograf
kameralari gibi ¢evresel cihazlara bagl oldugunu unutmayin.

1. Hizmet bankosu bilgisayarindaki karsilama ekraninda Ziyaretgi kimligi olmadan devam
et'e tiklayin.

Sonraki ekranda Kendi kendine giris'e tiklayin.

Sonraki ekranda Belgeyi tara'yi segin.

Ekrandaki yonergeleri izleyerek asagidaki gibi tesise 6zel gereksinimleri izleyin:

Mo

kimlik belgeleri tarama,

gerekli diger yasal belgeleri imzalama,

-  fotograf cekme.

5. Sistem, toplanan bilgileri sizin diizeltip tamamlamaniz icin gorintuler.

6. Sistem, 6zel giris yetkilerinin gerekli olup olmadigini sorar ve gerekirse bunu danisma
masasina iletir.

7. Giris isleminin sonunda, ekran benzersiz bir ziyaretci kimligi goruntdler.

Ziyaretci kartinizi almak icin bu kimligi, resepsiyon masasina gotirin.
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Uyari!

Benzersiz ziyaretci kimliginiz

Ziyaretci kimliginizi dikkatlice not alin ve yetkisiz kullanima karsi koruyun. Ziyaretci profilinize
giris saglar. Hizmet bankosu bilgisayarinda oturum acmak icin bu uygulamayi kullanabilir ve bir
sonraki giris islemini hizlandirabilirsiniz.

Tekrar gelen ziyaretciler

1. Benzersiz ziyaretci kimliginizle hizmet bankosunda oturum acin.

2. Sistem, gerekirse, toplanan bilgileri sizin diizeltip tamamlamaniz icin gérintdler.
3. Ziyaretgi kartinizi almak icin resepsiyon masasina gidin.

5.6 Mobil erisim okuyucularinin teknisyenlerini yetkilendirme
Giris
Mobil erisim okuyucularinin teknisyenleri BLE araciligiyla okuyuculari taramak ve yapilandirmak
icin Bosch Setup Access'i kullanir.
Credential Management ve Visitor Management'in yetkili operatérleri teknisyeni
yetkilendirmek icin teknisyen uygulamasina sanal kimlik bilgileri génderir. Bu bolimde bu
prosedir aciklanmaktadir.
On kosullar
—  Mobile Erisim sisteminize yuklenip yapilandiriimistir.
—  Talimatlar icin, bu belgenin kurulum bélimundeki ilgili kisma bakin.
- Yetkiyi alan teknisyenin Bosch Setup Access uygulamasini ylklediginden ve cihazinda
calistirdigindan emin olun.
—  Talimatlar icin, bu belgenin kurulum bélimundeki ilgili kisma bakin.

Prosediir

&
1. Ana menlden, Teknisyen ekleme iletisim kutusunu agmak igin . simgesine tiklayin.

X

2. Listeye bir teknisyen eklemek icin Ekle'ye veya mevcut bir teknisyeni silmek igin
simgesine tiklayin

—  Teknisyen ekle acilir penceresi gorinir.

3. Teknisyen ekle acilir penceresinde, asagidakiler gibi gerekli ayrintilari girin:

- Kisisel adlar, sirket adli, e-posta adresi, telefon numarasi

7

- Not: Segilen bir teknisyenin ayrintilarini ileriki bir tarihte degistirmek icin
simgesine tiklayabilirsiniz.

4. Next'e (ileri) tiklayin

5. Secenekler icin bliylik simgelerden birini secin:

- QR kodu
veya

— Davetiye e-postasi

6. QR kodu secenegini secerseniz:

—  Sistem bir QR kodu gortntuler

- Kisi, kendi tasinabilir cihazindaki Mobil Erisim uygulamasi ile QR kodunu tarar

—  Boylece teknisyenin kayit islemi tamamlanir
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5.7

- Uygulama calistigl stirece mobil cihazin mobil giris okuyucularini taramasini ve BLE ile
yapilandirmasini saglar

7. Davetiye e-postasi secenegini secerseniz:

—  Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini secer. Gerekirse
alternatif bir e-posta adresi girin

—  Sistem secilen adrese bir e-posta génderir

- Kisi, e-postayi Bosch Setup Access'in calistigl mobil cihazinda alir

- Kisi e-postadaki baglantiyi acar

—  Bodylece teknisyenin kayit islemi tamamlanir

- Uygulama calistig siirece mobil cihazin mobil giris okuyucularini taramasini ve BLE ile
yapilandirmasini saglar

Davetiyeleri yeniden gonderme
1. Teknisyen ekleme iletisim kutusunda istediginiz teknisyeni secin.
2. Yetkiyi secilen teknisyene QR koduyla veya e-postayla yeniden géndermek igin ayni

e
1

satirdaki I simgesine tiklayin.
NOT: Yalnizca teknisyen henliz etkinlestirmediyse yetkiyi yeniden génderebilirsiniz.

Mobil Erisim okuyucularini sifirlama

Yeniden yapilandirmasini etkinlestirmek icin giris okuyucularinin fabrika varsayilanlarina
sifirlanmasi gerekebilir.

Ornegin, bir teknisyenin daha énce farkl bir site icin yapilandirilmis mobil erisim okuyucularini
yeniden yapilandirmasi gerekiyorsa bu okuyucular icin sifirlama islemi gerekir.

Okuyucunun DIP anahtarlarini kullanarak nasil sifirlanacagi hakkinda aciklama icin LECTUS
select okuyucu kilavuzuna bakin.

Mobil cihazlarda Mobil Erisim uygulamalarini kullanma

NOT: Bosch Mobil Erisim uygulamalarinin kullanimi, ayri Hizh Kullanici Kilavuzlarinda ilgili
kullanicilar igin ayrintili olarak aciklanmaktadir. Bu belgeler Bosch cevrimigi triin katalogundan
alinabilir.

Giris

Bosch, mobil erisim icin asagidaki uygulamalari saglar

—  Bosch Mobile Access: Sanal bilgileri depolamak ve bunlari mobil erisim icin yapilandirilan
okuyuculara Bluetooth araciligiyla aktarmak icin kullanilan bir kart sahibi uygulamasi.
Boyle bir okuyucu uygulamanin depolanmis kimlik bilgilerinden birinin gecerli olup
olmadigina bagli olarak giris izni verir veya reddeder.

—  Bosch Setup Access: Okuyuculari Bluetooth araciligiyla taramak ve yapilandirmak igin
kullanilan bir teknisyen uygulamasi.

Visitor Management ve Credential Management'in yetkili operatorleri hem kart sahibi hem de

teknisyen uygulamalari icin sanal kimlik bilgileri gonderebilir.

Uyari!

ONEMLI: Kart sahibi ve teknisyen uygulamalarini es zamanl olarak calistirmayin

Kart sahibi uygulamasi kullanilirken teknisyen uygulamasini kimsenin kullanmadigindan ve
bunun tersinin gecerli olmadigindan emin olun.
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Kurulum Erisimi uygulamasinda RSSI esiklerini ayarlama

Giris

RSSI esigi ve BLE araligi Bosch Mobil Erisim baglaminda kabaca es deger kavramlar olarak
kabul edilebilir.

Mobile erisim cihazlari yakindaki okuyuculara BLE sinyalleri iletir. Okuyucu yapilandirmasinin
onemli bir béltimi, her okuyucu igin bir RSSI esigi ayarlanmasidir. Bu esik, okuyucunun (R)
girme istegi olarak kabul edecegi, dBm cinsinden 6l¢iilen minimum BLE sinyal glicline sahiptir.
Okuyucu daha zayif olan tiim BLE sinyallerini yok sayar.

Xa=> | |L]

gl ot ol il

RSSI degerleri, iletim cihazinin tlr(, pil diizeyi ve yakindaki duvarlarin malzemesi ve kalinligi da
dahil olmak Uzere bircok etkene gore biylk 6lctide farkhlik gosterebilir. RSSI degeri ile verici
ile alici arasindaki mesafe arasinda dogrusal bir iliski yoktur.

Bu nedenle, Kurulum Erisimi uygulamasi, okuyucunun RSSI'sini mobil cihazin gecerli
konumundan 6l¢mesine yonelik bir ara¢ saglar. Asagidaki prosedirde bu aracin nasil
kullanilacagi aciklanmaktadir.

BLE araligi icin uygun bir esik degeri buldugunuzda, bu degeri okuyucu yapilandirmasinda
saklamak icin Kurulum Erisimi uygulamasini kullanin.

Prosediir

Asagidaki seceneklerden birini (A veya B) kullanarak BLE araligini yapilandirin:

A: Okuyucunun gosterdigi RSSI degerlerini kullanma

1.  Mobil kimlik bilgisi kullanicisinin olmasini beklediginiz noktada okuyucunun 6éniinde
durun.

2. Gegerli arahigi kontrol et ve kullan'a dokunun

- Bir acilir mesaj goriinir. Tamam'a dokunun

3. Bir RSSI degeri gortniir.

- Onerilen: Bu adimi ayni konumdan birkac kez yineleyerek algilanan sinyal giiciindeki
sapma derecesine iliskin bir fikir edinin.

4. Uygun bir esik degeri buldugunuzda Kaydet'e dokunun.

B: RSSI esigini manuel olarak ayarlama
1. RSSI esigine bir deger girin.

Asagidaki tipik esikler tablosuna bakin
2. Kaydet'e dokunun

Tipik esik degerleri (yalnizca yaklasik):

Mobil cihazdan okuyucuya kadar olan Onerilen RSSI esigi
tahmini mesafe

Yakin (5 cm-10 cm) -30 ... -40 dBm
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Mobil cihazdan okuyucuya kadar olan Onerilen RSSI esigi
tahmini mesafe

Orta (0,5 m-2 m) -50 ... -60 dBm
Uzak (>2m) -70 ... -90 dBm
Uyan!

RSSI degerleri, iletim cihazinin tird, pil dizeyi ve yakindaki duvarlarin malzemesi ve kalinligi
da dahil olmak lizere bircok etkene gore blylk 6lclide farkhlik gosterebilir.
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Sozlik
ACs

Ornegin, AMS (Access Management System) veya
ACE (BIS Access Engine) gibi Bosch karth gecis
sistemine ait genel bir terim.

BLE

Bluetooth Low Energy, Bluetooth'a benzer bir
iletisim araligi saglayan ancak daha disiik enerji
tiketimine sahip bir kablosuz ag teknolojisidir.

FQDN

Tam nitelikli etki alani adi, Etki Alani Ad Sistemi
(DNS) hiyerarsisindeki mutlak konumunu ifade
eden bir ag etki alani adidir.

hizmet bankosu modu

Genellikle yalnizca tek bir web uygulamasina
erisime izin veren ve tarayici ayarlarina, birden ¢ok
sekmeye ya da bilgisayarin isletim sistemine
erisimine izin vermeyen son derece kisitli tarayici
kullanimi modu.

Mobil Erisim
kisinin akill telefonu gibi mobil bir cihazda

depolanan sanal kimlik bilgilerini kullanan kisilerin
giris kontrolidur.

OSsDP

Acik Denetimli Cihaz Protokoll, Glvenlik
Endustrisi Birligi (SIA) tarafindan 2011'da tanitilan
bir giris kontrol iletisim standardidir. Sifreleme,
biyometri, kullanim kolayligi ve birlikte
calisabilirlik alanlarindaki eski protokollere gore
avantajlar sunar.

RSSI

Alinan Sinyal Giicii Gostergesi (RSSI), dBm
cinsinden olcilen bir alici cihaz tarafindan
algilanan sinyal glicline sahiptir. Mobil cihazlarda
tipik olarak RSSI, bir sinyal giicli cubuk grafigiyle
gosterilir.

ziyaret edilen kisi

ziyaretci yonetimi baglaminda, ziyaret edilen kisi,
ziyaretginin kendisi icin geldigi kisidir.
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