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Visao Geral do Sistema

O Controlador Access Easy (AEC) da Bosch é um sistema de controle de acesso amigavel, baseado
na Web, especialmente desenvolvido para aplicagdes empresariais de pequeno e médio porte.
Oferece ao usuario a capacidade de controlar todos os aspectos de seu sistema de controle de
acesso através de uma simples e conhecida conexao de browser de Internet. O Controlador
Access Easy podera ajuda-lo no monitoramento de movimentos através do edificio, gerenciando

e controlando portas, com capacidade de abri-las, apertando um simples botao, definir e gerenciar
todos os leitores de acesso, receber sinais de alarme e monitorar eventos passados. O software

ja se encontra pré-instalado no controlador, oferecendo ao usuario a flexibilidade de usar um
computador com Web Browser padrao e conexao de Internet para gerenciar e monitorar o edificio.
Este computador pode acessar o controlador independentemente da localizagéo fisica ou do
sistema operacional instalado.
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Hardware da Interface Wiegand

A Bosch desenvolveu o Controlador Access Easy para suportar todos os leitores Wiegand padrdes
disponibilizados com frequéncia de 125 kHz ou 13,56 MHz e diversas tecnologias de cartdes
disponiveis atualmente na industria.
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tAlém da conexdo através de LAN/WAN corporativa ou Internet, uma estacdo de trabalho também pode ser conectada
diretamente a um painel AEC usando um cabo cross de rede. Observe, no entanto, que o painel ndo suporta ambos
os tipos de conexdes simultaneamente.

2 As extensées AEC fornecem dois slots cada, permitindo qualquer combinagédo de leitor e placas E/S para cumprir
exatamente os requisitos individuais de uma instalagao.
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Configurar o Controlador Access Easy

Siga os 3 passos, simples e rapidos, abaixo para configurar o sistema.

Passo 1: Selecionar o Tamanho do Sistema Desejado na Instalacao

» Selecione a linha com base no nimero de leitores necessarios

» Selecione a coluna com base no numero maximo de pontos de entrada e saida necessarios
» Tome nota da letra correspondente ao sistema desejado

Pontos de Entrada e Saida
0 1-8 9-16 17-24 25-32

E | M Q

Numero
de Leitores
Necessarios
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H L P T
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Passo 2: Definir a Quantidade de Produtos Necessarios

» Localize a letra do passo anterior na primeira linha da tabela abaixo

» A coluna abaixo da letra Ihe mostra o nimero exato de cada um dos quatro componentes
basicos AEC que necessitard para a sua instalagdo. Na primeira coluna, encontram-se os
itens de encomenda correspondentes

Numero de Produtos Necessarios para Configurar o Sistema

Cddigo de Modelo A B C D/E F G HI J KL M N O P Q R S T
APC-AEC21-UPS1 SO T TR 1 TR ) G 1 1 ST 1 A1 A1 T A1 1
AEC-AEC21-EXT1 = s i P il pEbN 2 Rl il FP 2 BRE 2 12 8 18 2 (8§ [
API-AEC21-4WR = b 2 B - 2 18 1 2 3 1 2 3 ik 2 F8
API-AEC21-8180 S - B - B 1 SN 1 B2R 2 B28 2 BSE 31 BGE 3 FAW 4 RAW 4

APC-AEC21-UPS1: Controlador AEC com uma interface para quatro leitores, que pode
suportar 4 leitores Wiegand, 8 pontos de entrada, 8 pontos de saida e uma porta RS485
para conexdo a unidade de Extensdo AEC.

AEC-AEC21-EXT1: Extensdo AEC permitindo a extensao do Sistema AEC para até 16 leitores,
32 pontos de entrada e 32 pontos de saida através da porta RS485.

API-AEC21-4WR: Placa de interface AEC para 4 leitores permitindo o uso de até quatro
leitores de cartdes e fornecendo pontos de terminacdo do cabeamento para leitores,
travas eletromagnéticas de porta ou travas magnéticas, contatos de porta e dispositivos
“Requisicao de Saida”.

API-AEC21-8180: Cartdo com 8 Entradas e 8 Saidas que pode monitorar 8 entradas de alarmes
(que nao sejam dos leitores de cartio) e controlar até oito dispositivos externos, tais como
campainhas, ventiladores, luzes, etc.
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Passo 3: Selecionar o Tipo e a Quantidade de Leitores

O formato de cartao influencia o tipo de leitor a ser usado no sistema. Para novas instalagoes,

o formato de cartdo pode ser livremente selecionado dependendo de uma variedade de fatores.
Recomendamos a discussao dessas opgdes com o representante local da Bosch. Em instalagées
ja existentes, onde somente parte do sistema sera alterado, recomendamos manter o formato
de cartdo existente, otimizando assim, tempo e dinheiro.

Selecionar Formato de Cartao Leitores Bosch Recomendados*

> ARD-AYK12
> ARD-AYJ12
EM, 125 kHz > ARD-AYH12
> ARD-AYQ12
> ARD-AYCE65B
> ARD ProxPoint Plus
> ARD MiniProx
HID Prox, 125 kHz A P

» ARD Prox26-01

iClass, 13,56 MHz » ARD R10

Mifare CSN, 13,56 MHz » ARD R30
» ARD R40
» ARD RK40
» ARD R90**

* Somente compativel com leitores Wiegand.
** Somente compativel com credenciais iClass.
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Passo 4 (opcional): Selecionar os Dispositivos de Video

Com a integracao do video no Controlador Access Easy, pode ser efetuada a verificagcao
e identificacdo exata dos portadores de cartdao. As imagens ao vivo podem ser verificadas
diretamente com as do banco de dados e permite aos operadores decidir se liberam

um acesso ou nao. Os arquivos de alarme de eventos passados de uma porta podem

ser facilmente acessados a partir dos DVRs conectados.

Observe que é necessario um PC com o sistema operacional Windows para ativar as fungdes

de video.

Funcionalidade Basica
de Video

Camera de identificagao para
verificagdo por video ou camera
de vigilancia para uso com

a verificacdo por video e/ou

de alarme

Video ao vivo

Armazenamento de video para
arquivar imagens durante um
periodo de tempo definido ou
verificagdo de alarme anterior.
Acessar arquivos de video
associados com um evento

no histérico do Controlador
Access Easy

Arquivo®

Aplicacao Desejada Produtos Bosch Recomendados

» Dinion IP

» FlexiDome IP
» AutoDome IP
» Videojet X10*
» VIP-X*

» VIP10*

» Vidos NVR

» DVR DiBos

» DVR Divar XF

» Dispositivo iSCSI ou USB
em conjunto com um dos
dispositivos VIP ou Videojet acima

* somente o codificador IP, necessidade de camera(s) analdgica(s) adicional(ais) para esses dispositivos

A velocidade de fotogramas da imagem (qualidade) e a capacidade de armazenamento do

sistema variam de acordo com os produtos selecionados. Para mais detalhes e recomendagdes
sobre os dispositivos de video, contate seu representante local da Bosch Sistemas de Seguranga.

3 O arquivo e a funcionalidade de exibi¢cdo de video ao vivo podem ser combinados ou definidos independentemente.
O identificador apenas recomenda quais os dispositivos de video necessarios para qual funcionalidade. No entanto,
é necessario que a funcionalidade de gravagédo de video esteja ativa para iniciar a caracteristica de reproducgao.
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Controlador Principal Access Easy: Quem disse
que um grande sistema deve ser complicado?

Apesar de o Controlador Access Easy constituir um sistema ideal para instalagées pequenas,

a Bosch concebeu uma solugao para parceiros cujas necessidades dos clientes aumentam além
do tamanho padrao do controlador ou que estdo convencidos das vantagens de possuir um
sistema baseado na Web e que desejam um sistema que suporte mais do que 16 leitores.

Para instalagdes com mais de 16 leitores, a instalagao do Controlador Principal Access Easy
permite a conexao conjunta em rede de um total de 20 Controladores Access Easy para um
total de 320 leitores. Além dos 320 leitores, o mesmo sistema pode controlar até 640 entradas
e 640 saidas.



10 | Configuracao do Sistema com AEMC

Configuracao do Sistema com AEMC

Gerenciamento Comunicacgéo/ Configuracao Leitores,
do Sistema Transferéncia de Dados do Controlador cameras, E/Ss

Cabo Crosst | Controlador Principal
=% Access Easy
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tAlém da conexdo através de LAN/WAN corporativa ou Internet, uma estacdo de trabalho também pode ser conectada
diretamente em um painel AEC usando um cabo cross de rede. Observe, no entanto, que o painel ndo suporta ambos
os tipos de conexdo simultaneamente.

2 As extensdes AEC fornecem dois slots cada, permitindo qualquer combinagéo de leitor e placas E/S para cumprir
exatamente os requisitos individuais de uma instalagao.



Aplicacao para edif

Exemplo de aplicacao: Edificios de Escritorios

Desafio

As empresas de pequeno e médio porte com produtos e dreas sensiveis a seguranga,
procuram um método facil e acessivel de proteger seus bens. Facil de instalar e de usar,

o Access Easy Control System integra uma grande variedade de funcionalidades de seguranca,
tais como verificagao por video e monitoramento de intrusao, sem sacrificar a simplicidade

e o controle intuitivo. Na realidade, é facil em todos os sentidos: software pré-carregado

para rapida instalacdo e configuracdo, um servidor Web integrado para facil conexao a rede,
facil de manter e atualizar com firmware descarregavel para a memoria flash.

Funcionalidade do sistema

O software ja se encontra pré-instalado no controlador, oferecendo a flexibilidade de usar
um computador com Web browser padrdo e conexao de Internet para gerenciar e monitorar
o edificio. Este computador pode acessar o controlador independentemente da localizagdo
fisica ou do sistema operacional instalado.

Na entrada principal e em outras portas que estdo protegendo os bens, podem ser conectadas
até trés cameras e varios leitores de cartdes para identificar pessoas que desejam entrar em
uma area autorizada.

Além disso, a verificacdo por video é confidvel e simples e o arme e desarme do sistema
de intrusao integrado é extremamente facil.

Aplicacbes comuns
» Acesso normal, por ex. na entrada principal
» Acesso as areas de alta seguranca, por ex. centro de informatica com leitor de entrada
e saida, verificagdo por video e vigilancia de video com armazenamento/acesso as imagens
» Acesso ao estacionamento com leitor normal e vigilancia ou verificagado por video
» Arme/desarme do sistema de intrusdo através do teclado do leitor
» Vigilancia de video das entradas e saidas, do estacionamento ou de outros locais
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Exemplo de instalacao

18 AWG, 2 condutores, ndo blindado, méax. de 200 m*

22 AWG, 6 condutores, blindado, max. de 100 m*

22 AWG, 2 condutores, ndo blindado, max. de 305m*

22 AWG, 2 condutores, ndo blindado, max. de 305 m*

Térreo

* os tipos de cabo sdo apenas exemplos

n Cabo de rede IP

ﬂ Controlador de acessos AEC, para Wiegand
Extensdo AEC

n Leitor de acesso, por ex., ARD-AYK12 ou ARD-R10
E Dispositivo de video IP, por ex., cAmera Dinion IP
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RS 485, max. de 1200 m

1-° andar

E DVR (Gravador Digital de Video), por ex., Divar XF
Contato da porta

E Trava eletromagnética da porta

E Sensor de requisicdo de saida

Painel de intrusao
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Lista dos produtos - selecao basica

~ M > R o i > | ]

APC-AEC21-UPS1

AEC-AEC21-EXT1

ARD-R10*

LTC 0455/X*

DHR-1600B-400A*

ISW-BMC1-S135X*

Para mais
informacdes,
contate o seu
representante

local da Bosch.

DS150i*

ICP-EZ2AWT-01*

Cabo de rede IP

Controlador de acesso AEC

Extensdo AEC

Leitor de acesso

Dispositivo de video IP,

por ex., camera Dinion IP

DVR (Gravador Digital de
Video), por ex., Divar XF

Contato da porta

Trava eletromagnética da porta

Sensor de requisicdo de saida

Painel de intrusédo

* exemplo de uma ampla gama de produtos Bosch

Cabo de rede padrdao CAT5 conectando
dispositivos como o AEC, cameras IP ou
computadores a LAN/WAN corporativa

O componente principal, armazenando até
20480 portadores de cartdo e os direitos
de acesso atribuidos. Este dispositivo pode

funcionar offline.

Expande o controlador principal com até quatro
leitores adicionais e oito E/Ss. Um controlador
principal suporta até trés dessas extensoes
conectadas através do bus RS485.

Um leitor de entrada e/ou saida standard

Para verificagao por video

Gravacao continua de pontos estratégicos

Conectado a entrada AEC, informa o estado
da porta, € monitorado e ativa o alarme
quando a porta é aberta sem autorizacdo
ou quando o tempo de abertura é excedido

Conectada a saida AEC, destrava a porta
durante um tempo definido caso seja
apresentado um cartao de identificagcdo
autorizado no leitor correspondente

E instalado acima da porta no lado interno da
area controlada e conectado a uma entrada do
AEC. Quando detecta movimento na sua frente,
o AEC destrava a porta. Alternativamente,
pode-se substituir o sensor por um botao

de destrave para a mesma finalidade.

Conectado ao AEC através de entradas e saidas
definidas, pode ser armado e desarmado
através do teclado do leitor de acesso
correspondente quando for apresentado

um cartdo de identificagcdo autorizado

e pela introducdo do cédigo PIN correto

para o arme/desarme
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Solucoes e Servicos

Como cada edificio possui a sua prépria estrutura, é recomendada uma analise do local para
identificar as vulnerabilidades, o nivel de seguranca necessario para cada ponto de interesse
e a quantidade de dispositivos necessarios para obter uma solugcdo completa que cumpra
todos os requisitos adequadamente.
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