Aplicativo Setup Access

Introducao
A Bosch fornece os seguintes aplicativos para
Mobile Access

— Bosch Mobile Access: um aplicativo de
portador de cartao para armazenar credenciais
virtuais e transmiti-las via Bluetooth para os
leitores configurados para Mobile Access. Esses
leitores concedem ou negam acesso
dependendo se uma das credenciais
armazenadas do aplicativo é valida para ele.

— Bosch Setup Access: um aplicativo de
instalador para fazer a leitura e configurar os
leitores via Bluetooth.

Os operadores autorizados de Visitor Management

e Credential Management podem enviar

credenciais virtuais para aplicativos de portador de

cartao e instalador.

Configuracao do leitor

O aplicativo Setup Access permite que vocé receba
convites e armazene credenciais de varios clientes
e sites.

Adicionando um Lleitor

1. No menu principal, selecione Selecao de
cliente/site.

2. Escolha o cliente ou site desejado e toque em
Continuar. Somente clientes/sites onde vocé
tem credenciais aparecerao na lista de selecao.
Se todas as credenciais forem removidas de
Minhas credenciais, o respectivo site
desaparecera dessa lista.

3. Toque na tela do smartphone para procurar
leitores disponiveis.

4. Uma lista de leitores disponiveis sera exibida.
Selecione o leitor que deseja configurar.

Mobile Access é o controle de acesso de pessoas
que usam credenciais virtuais armazenadas em um
dispositivo movel, como um smartphone. As
credenciais virtuais sdo mantidas no sistema de
controle de acesso primario, ou ACS.

— Os operadores do ACS geram, atribuem e
enviam essas credenciais virtuais a pessoas por
meio de um aplicativo Web de cooperacao.

— Os portadores de credenciais moveis operam
leitores de controle de acesso via Bluetooth
por meio de um aplicativo Mobile Access em
seus dispositivos moveis.

- Os instaladores de sistemas Mobile Access
configuram leitores de controle de acesso via
Bluetooth por meio de um aplicativo de
configuracao especial em seus dispositivos
moveis.

— O sistema nao armazena dados pessoais em
dispositivos moveis.

Nenhum dado pessoal é armazenado pela Bosch. O

uso deste aplicativo é anénimo.
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Instalacao

1. Baixe e instale o aplicativo na loja de
aplicativos.

2. Leia e aceite o Aviso de Protecdo de Dados, os
Termos de Uso e o Contrato de Licenca de
Usuario Final. Vocé pode encontrar essas
informacdes no menu principal depois. Wait for invitation Mail

Para comecar a usar o aplicativo Setup Access, or

escolha uma das seguintes op¢oes geradas pela
[2::]
2]
[ et |

organizagao anfitria:
Scan QR-Code

E-mail de convite

Clique no link no e-mail de convite enviado para o
seu endereco de e-mail. O registro sera iniciado
automaticamente.

Digitalizar cédigo QR
Toque em Tem coédigo QR? ou toque no icone de
codigo QR.

Got QR-Code? >

HELP?

< Scanning for readers 1.

Em Integracdo, escreva o Nome do Lleitor e a
Descricao do leitor. O nimero do Cliente/site
é gerado automaticamente. Cada site terda um
numero diferente.

<

Tap to search for

available readers Onboarding @
Reader name ~
Reader Office 1
Reader description ~
Reader|

Customer/site
19F96B44



Configure a faixa de BLE usando uma das
seguintes opcdes, A ou B:

A: Usar valores de RSSI refletidos pelo leitor

1. Posicione-se diante do leitor, no lugar em que
vocé espera que o usuario de credencial movel
esteja.

2. Toque em Verificar e usar a faixa atual

- Uma mensagem pop-up sera exibida. Toque em
OK

3. Um valor de RSSI aparecera.

- Recomendado: Repita este passo algumas
vezes na mesma posicao para ter uma ideia do
grau de variancia na intensidade do sinal
percebido.

4. Quando vocé encontrar um valor de limite
adequado, toque em Salvar.

B: Definir o limite RSSI manualmente

1. Insira um valor no limite RSSI.
Consulte a tabela de limites tipicos abaixo
2. Toque em Salvar
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1. Tempo limite de reconexao é a duracao pela
qual o telefone sera ignorado apds a passagem
bem-sucedida. O tempo limite reduz transagoes
BLE desnecessarias. Insira o nimero de
segundos desejado em Tempo limite de
reconexao.

2. Para ativar a Autenticacao de 2 fatores, ative o
botao. Em seguida, toque em Salvar.
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Valores tipicos de limite (apenas aproximados):

Distancia esperada
entre o dispositivo
movel e o leitor

Limite RSSI sugerido

Baixa (5 cma 10 cm) -30 ... -40 dBm

Média (0,5 m a2 m) -50 ... -60 dBm

Alta (>2 m) -70 ... -90 dBm
Aviso!

Os valores de RSS| podem variar muito
dependendo de diversos fatores, incluindo
o tipo de dispositivo de transmissao, o
nivel da bateria e o material e a espessura
das paredes nos arredores.

®
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<
Configuration AU O)
BLE range A
RSSlthreshold:  -46 dBm
Near Distant
-20 dBm ) -100 dBm

Check and use current range

Reconnect time-out A~

10 seconds
Insert Time-Out value

2nd Factor Authentication A~

Firmware / Status-report A~

BT: 2.0.22.49824
Upload
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Configuration O
BLE range ~
RSSI threshold: | -57 & dBm
Near ~istant
20 ¢ A q q iBm
Signal range configuration
This allows you to automatically
' configure the RSSI threshold i
measuring the signal strengh
~—— considering current position between
your phone and the reader.
Re( Plase hold your phone at the desired N
10¢ distance and tap "OK"
2n¢ Ok Cancel v
Off
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Exportando e salvando configuracées

Em Configuracdo, selecione o icone == Insira um

nome de arquivo e toque em Ok. As configuragdes
serdo salvas para usar em configuragdes adicionais.
Importando configuragoes

Em Configuracao, selecione o icone I selecione

o arquivo desejado. Em seguida, Salvar.

Leitores disponiveis

Depois de configurar o primeiro leitor, esta opgao
aparecera no menu. Selecione Leitores disponiveis
para pesquisar e configurar os leitores proximos
restantes.

Adicionando novo site
1. No menu principal, selecione Adicionar novo
site e escolha uma das seguintes opgodes:

E-mail de convite

Clique no link no e-mail de convite enviado para o
seu endereco de e-mail. O registro sera iniciado
automaticamente.
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Digitalizar codigo QR
Toque em Tem cédigo QR? ou toque no icone de
codigo QR.

Gerenciando minhas credenciais
Para exibir suas credenciais, selecione Minhas
credenciais no menu principal.

Para excluir uma credencial, escolha a credencial
desejada e selecione o icone I@'

Depois de adicionar uma credencial, ela estara
ativa por padrdo. A marca de selegao verde é da
credencial ativada. A marca de selecédo branca é da
credencial desativada.

Para ativar uma credencial, toque na marca de
selecao branca da credencial desejada. Em
seguida, toque em Ativar.

Bosch Access Systems, Aachen

° Valid from: 9/29/2022
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Activate

Do you want activate current
credential?
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Activate Cancel
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