Engineered Solutions - Mobile Access V5.2

Mobile Access V5.2

Registration Open door < Back

&~

Wait for invitation Mail Ready to open door

Card presented

i

[en

Scan QR-Code

W tym dokumencie opisano poszczegdlne elementy,

funkcje i zalety oferowanego przez Bosch rozwigzania

Mobile Access.

Aplikacja umozliwia bezproblemowy dostep dzieki
zdalnemu zarzadzaniu poswiadczeniami i
uwierzytelnianiu z telefonu komoérkowego przed
czytnikiem dostepu.

Rozwigzanie Mobile Access sktada sie z kilku
komponentéw potaczonych ze soba. Do
skonfigurowania catego systemu potrzebne sg
nastepujace sktadniki:

Oprogramowanie

« Wybor licencji na oprogramowanie AMS (PLUS,
LITE, PRO). Wiecej informacji mozna znalez¢ w
karcie katalogowej AMS.

- Licencja na oprogramowanie Mobile Access
(zawiera Credential Management do zarzadzania
danymi pracownikow).

« Opcjonalnie: Visitor Management (do zarzadzania
danymi gosci).

« Alternatywnie mozna kupi¢ pakiet licencji, ktory
zawiera odpowiednig licencje AMS, Visitor
Management i Credential Management oraz
okreslong liczbe poswiadczen.

» Aplikacja uzytkownika ,Bosch Mobile Access”
(bezptatnie ze sklepu z aplikacjami) do
przechowywania wirtualnych poswiadczen.

» Aplikacja instalacyjna ,,Bosch Setup Access” do
zarzadzania konfiguracjami czytnika.

Sprzet

« Czytnik LECTUS select z BLE (Bluetooth ° Low
Energy)

» Kontroler AMC2-RS485

BOSCH

» Uzyskiwanie dostepu fizycznego za pomoca
telefonu komérkowego

» Umozliwia uwierzytelnianie wielosktadnikowe
w celu uzyskania dostepu za pomocga telefonu

komorkowego

» Uzywa bezpiecznej komunikacji szyfrowanej

» Mozliwos¢ konfiguracji na miejscu

» Obstuga czytnikdw Bosch LECTUS select

« Wybor akcesoridow

Czytnik LECTUS select z BLE mozna skonfigurowac

nastepujaco:

+ Odlegtos¢ odczytu od 5 cm do 10 m (moze réznic
sie w zaleznosci od uzywanych typow telefondw i
Srodowiska instalacji).

« Oprocz tego mozna tez uzywac identyfikacji
biometrycznej na smartfonie.

Ustugi rejestracji Visitor Management i Credential

Management (dostepne w ramach licencji na

oprogramowanie Mobile Access) umozliwiaja

zarzadzanie wirtualnymi kartami, tj. poswiadczeniami
dla urzadzen mobilnych. Konfigurowanie uprawnien
dostepu odbywa sie w systemie AMS (Access

Management System) lub w Access Engine BIS ACE.

Mobile Access obejmuje nastepujace funkcje dla

operatora, wtasciciela budynku i uzytkownika:

 Integracja smartfona z urzadzeniem dostepu
rozszerzajaca funkcje klasycznej karty kontroli
dostepu.

« Zdalne zarzadzanie uprawnieniami dostepu przez
wystanie do goscia lub do pracownika wirtualnego
identyfikatora wejscia (wirtualnej karty do
uzywania w aplikacji).

e Za pomocga ustug Visitor Management i Credential
Management w przegladarce mozna zarzadzac
typami uzytkownikow (goscie, pracownicy).

« Umozliwia konfiguracje czytnika.

* Regulowany zakres komunikacji umozliwiajacy
dostep z duzych odlegtosci dla réznych
zastosowan.
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« W jednej aplikacji mobilnej mozna przechowywad
réozne poswiadczenia mobilne, odpowiadajgce
roznym lokalizacjom.

« Konfigurowalna identyfikacja biometryczna, np.
Touch ID oraz Face ID.

Ogolne informacje o systemie

Aplikacja Mobile Access jest uzupetnieniem
klasycznej karty w systemie kontroli dostepu.
Administrator w organizacji rejestruje uzytkownika
lub grupe uzytkownikédw w ustugach Visitor
Management lub Credential Management. W
zaleznosci od typu rejestracji uzytkownik otrzymuje
wiadomos$¢ e-mail lub kod QR stuzace do ukonczenia
rejestracji. Pozwoli to uzytkownikowi uwierzytelnié
sie przed czytnikiem za posrednictwem aplikacji
mobilnej.

Na diagramie przedstawiono tancuch komunikacji
miedzy elementami systemu kontroli dostepu z
rozwigzaniem Bosch Mobile Access.
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Rys. 1: Diagram systemu kontroli dostepu z rozwigza-
niem Mobile Access
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A Visitor Management lub Credential Management
B Access Management System (AMS) lub
Building Integration System - Access Control Engine (BIS-ACE)
C Kontroler(y) AMC2-4R4CF
D Czytniki LECTUS select
E Aplikacje Bosch Mobile Access

Opcje licencjonowania

Mozna zamowic jeden z dostepnych pakietéw i w
razie potrzeby zwiekszac¢ liczbe poswiadczen
mobilnych za pomoca licencji rozszerzajacych.
Poswiadczenia mobilne moga by¢ wielokrotnie
uzywane.

Mozna rowniez zamowic pakiety licencji zawierajgce
wymagang licencje AMS, a takze Visitor Management
i Credential Management oraz pewna liczbe
poswiadczen.

Wiecej informacji na temat dostepnych pakietow
mozna znalez¢ na stronie zamdwien.

Opcje uwierzytelniania wielosktadnikowego

Opcje uwierzytelniania:

« Tryb karty: w tym modelu aplikacja dziata w tle,
wiec ekran mozna zablokowac.

» Uwierzytelnianie dwusktadnikowe po uzyciu
smartfona: przytrzymaj odblokowany smartfon
przed czytnikiem i potwierdz uwierzytelnienie przy
uzyciu dwéch czynnikow.
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Administrowanie rozwiazaniem Mobile Access

Dziatanie Instrukcje

Uzyskiwanie pos$wiadczen Za pomocg adresu e-mail:

1. Administrator w organizacji reje-
struje uzytkownika w ustugach Visi-
tor Management lub Credential Ma-
nagement, do uzytkownika wysytana
jest wiadomos¢ na podany adres e-
mail.

2. Uzytkownik klika przycisk Petna
rejestracja w wiadomosci e-mail z
zaproszeniem, a adres URL urucha-
mia aplikacje Bosch Mobile Access
uzytkownika koncowego.

Za pomoca kodu QR:

1. Administrator w organizacji reje-
struje uzytkownika w ustudze Visitor
Management lub Credential Manage-
ment za pomoca kodu QR.

2. Uzytkownik skanuje wygenerowa-
ny kod QR z aplikacji administratora i
uruchamiana jest aplikacja Bosch
Mobile Access uzytkownika konco-
wego.

Usuwanie po$wiadczen Dane uwierzytelniajagce mozna od-
wotac za pomoca Visitor Manage-
ment i Credential Management.
Uzytkownik otrzymuje powiadomie-
nie w swojej aplikacji, informujace
go o tym, ze po$wiadczenia utracity
waznos$¢. Z uwagi na to, ze poswiad-
czenia odpowiadajg numerowi karty,
sposdb uwierzytelniania mozna row-
niez w kazdej chwili zmieni¢ w AMS
lub BIS-ACE.

Uwagi dotyczace instalacji i konfiguracji

Smartfony
Marka Urzadzenie Domyéiny system operacyj-
ny

Apple iPhone 6s iOS w wersji 15.6.1

Apple iPhone XR iOS w wersjach 15.7-16.0

Apple iPhone SE (drugiej genera-  i0S w wersji 16.2
cji)

Apple iPhone SE (trzeciej genera- i0S w wersjach 15.7 / 16.1
cji)

Apple iPhone 11 i0S w wersji 16.0.2
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Marka Urzadzenie Domysiny system operacyj-
ny
Apple iPhone 13 Pro/ iPhone Pro i0S w wersjach 15.6.1/16.0
Max

Samsung Galaxy A50 Android w wersji 11.0

Samsung S20FE Android w wersji 12.0

Samsung A225G Android w wersji 12.0

Inne Xiaomi Redmi Note 9 Pro  Android w wersji 11.0

Motorola MotoG7plus Android w wers;ji 10.0

Tab. 1: Smartfony, na ktorych testowano aplikacje Mobile Access
Uwaga: parametry moga sie rozni¢ w zaleznosci do
rodzaju telefonu. Lista zawiera tylko wybrane z
przetestowanych i zgodnych telefonéw. Inne telefony
tez moga by¢ obstugiwane. Dodatkowe informacje na
ten temat mozna znalez¢ w sekcji wymagan
dotyczacych smartfondéw.

Wymagania dotyczace smartfonow

Wymagania aplikacji Mobile Access:

» Stabilne potgczenie internetowe do odbierania
poswiadczen Mobile w aplikacji mobilnej (Bosch
Mobile Access). Po zarejestrowaniu sie tagcznosé z
Internetem nie jest wymagana do zapewnienia
stabilnej komunikacji miedzy telefonem i
czytnikiem.

» Bluetooth: 4.2 lub nowszy do skanowania,
wykrywania i komunikowania sie z czytnikiem.

- System operacyjny: najnowsza z wersji gtdwnych
systemow Apple iOS lub Android.

Wymagania sprzetowe

Mobile Access obstuguje nastepujace produkty:

e Czytnik LECTUS select z klawiaturg lub bez i z
modutem BLE

» Kontroler AMC2-4R4CF

Wymagania programowe

Mobile Access 5.2 obstuguje nastepujace
oprogramowanie:

* AMS w wersji 5.2 lub nowszej

« Visitor Management 5.2 i nowsze

- BIS w wersji 5.0.1 lub nowszej

Zalecane serwery

Zalecane serwery do konkretnego oprogramowania,

klienta i sprzetu:

« Windows Server 2019 dla serwera AMS

e Windows 10 Pro / Enterprise dla aplikacji
klienckiej AMS

« Windows 10 Pro / Enterprise dla kontrolera MAC
jako sprzetu do lokalnej obstugi sieci w szafie
sterowniczej.
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Uwaga: domyslny system bazodanowy dostarczany z
ta wersjg systemu to SQL Server 2017 Express z
ustawieniami zaawansowanymi.

Parametry techniczne

Specyfikacje techniczne i wymagania dotyczace AMS
i BIS-ACE mozna znalez¢ w arkuszach danych AMS i
BIS-ACE dostepnych w katalogu internetowym firmy
Bosch.

Informacje do zaméwien

AMS-FMOBLIT Licencja Mobile Access Lite

Licencja Mobile Access LITE obejmuje 10 poswiadczen
mobilnych i Credential Management

Numer zamowienia AMS-FMOBLIT | F.01U.412.685

AMS-X50MOBLIT Licencja Mobile Credentials Lite, 50
Licencja LITE na 50 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X50MOBLIT | F.01U.412.687

AMS-X100MOBLIT Licencja Mobile Credentials Lite,
100

Licencja LITE na 100 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X100MOBLIT | F.01U.412.688

AMS-X1KMOBLIT Licencja Mobile Credentials Lite,
1000

Licencja LITE na 1000 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X1KMOBLIT | F.01U.412.689

AMS-X5KMOBLIT Licencja Mobile Cedentials Lite,
5000

Licencja LITE na 5000 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X5KMOBLIT | F.01U.412.690

AMS-FMOBPLU Licencja Mobile Access Plus

Licencja Mobile Access PLUS obejmuje 50 poswiadczen
mobilnych i Credential Management

Numer zamowienia AMS-FMOBPLU | F.01U.412.679

AMS-X50MOBPLU Licencja Mobile Credentials Plus,
50

Licencja PLUS na 50 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X50MOBPLU | F.01U.412.681

AMS-X100MOBPLU Licencja Mobile Credentials Plus,
100

Licencja PLUS na 100 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X100MOBPLU | F.01U.412.682

AMS-X1KMOBPLU Licencja Mobile Credentials Plus,
1000

Licencja PLUS na 1000 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X1KMOBPLU | F.01U.412.683

AMS-X5KMOBPLU Licencja Mobile Credentials Plus,
5000

Licencja PLUS na 5000 poswiadczen za posrednictwem
urzadzen mobilnych

Numer zamowienia AMS-X5KMOBPLU | F.01U.412.684
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AMS-FMOBPRO Licencja Mobile Access Pro AMS-SMA-FMOB SMA Mobile Access

Licencja Mobile Access PRO obejmuje 100 poswiadczen Roczna umowa SMA dla AMS-FMOBPRO, AMS-
mobilnych i Credential Management FMOBPLU, AMS-FMOBLIT

Numer zamowienia AMS-FMOBPRO | F.01U.412.674 Numer zamowienia AMS-SMA-FMOB | F.01U.413.836
AMS-X50MOBPRO Licencja Mobile Credentials Pro, AMS-SMA-X100MOB SMA 100 Mobile Credentials
50 Roczna umowa SMA dla AMS-X100MOBPRO, AMS-
Licencja PRO na 50 poswiadczen za posrednictwem X100MOBPLU, AMS-X100MOBLIT

urzadzen mobilnych Numer zamowienia AMS-SMA-X100MOB |

Numer zamowienia AMS-X50MOBPRO | F.01U.412.702 F.01U.413.838

AMS-X100MOBPRO Licencja Mobile Credentials Pro, AMS-SMA-X1KMOB SMA 1000 Mobile Credentials
100 Roczna umowa SMA dla AMS-X1KMOBPRO, AMS-
Licencja PRO na 100 poswiadczen za posrednictwem X1KMOBPLU, AMS-X1KMOBLIT

urzadzen mobilnych Numer zamoéwienia AMS-SMA-X1KMOB |

Numer zamowienia AMS-X100MOBPRO | F.01U.413.839

F.01U.412.676 AMS-SMA-X50MOB SMA 50 Mobile Credentials
AMS-X1KMOBPRO Licencja Mobile Credentials Pro, Roczna umowa SMA dla AMS-X50MOBPRO, AMS-
1000 X50MOBPLU, AMS-X50MOBLIT

Licencja PRO na 1000 poswiadczen za posrednictwem Numer zamowienia AMS-SMA-X50MOB | F.01U.413.837
urzadzen mobilnych AMS-SMA-X5KMOB SMA 5000 Mobile Credentials
Numer zaméwienia AMS-X1KMOBPRO | F.01U.412.677 Roczna umowa SMA dla AMS-X5KMOBPRO, AMS-
AMS-X5KMOBPRO Licencja Mobile Credentials Pro, X5KMOBPLU, AMS-X5KMOBLIT

5000 Numer zaméwienia AMS-SMA-X5KMOB |

Licencja PRO na 5000 poswiadczen za posrednictwem F.01U.413.840

urzadzen mobilnych
Numer zamowienia AMS-X5KMOBPRO | F.01U.412.678

AMS-BMOBLIT Pakiet licencji Mobile Access Lite
Pakiet licencji Mobile Access LITE obejmuje AMS Lite,
10 poswiadczen mobilnych, Visitor Management i
Credential Management

Numer zamowienia AMS-BMOBLIT | F.01U.413.832

AMS-BMOBPLU Pakiet licencji Mobile Access Plus
Pakiet licencji Mobile Access PLUS obejmuje AMS Lite,
50 poswiadczen mobilnych, Visitor Management i
Credential Management

Numer zamowienia AMS-BMOBPLU | F.01U.413.831

AMS-BMOBPRO Zestaw licencji Mobile Access Pro
Pakiet licencji Mobile Access PRO obejmuje AMS Pro,
100 poswiadczen mobilnych, Visitor Management i
Credential Management

Numer zamowienia AMS-BMOBPRO | F.01U.413.830

AMS-SMA-BMOBLIT Zestaw SMA Mobile Access Lite
Roczna umowa SMA dla AMS-BMOBLIT

Numer zamowienia AMS-SMA-BMOBLIT |
F.01U.413.835

AMS-SMA-BMOBPLU Zestaw SMA Mobile Access Plus
Roczna umowa SMA dla AMS-BMOBPLU

Numer zamowienia AMS-SMA-BMOBPLU |
F.01U.413.834

AMS-SMA-BMOBPRO Zestaw SMA Mobile Access Pro
Roczna umowa SMA dla AMS-BMOBPRO

Numer zamowienia AMS-SMA-BMOBPRO |
F.01U.413.833
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