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Dieses Dokument beschreibt die Komponenten,
Merkmale und Vorteile der von Bosch angebotenen
Mobile Access-Losung.

Die Anwendung ermoglicht einen nahtlosen Zutritt,
indem die Zutrittsdaten aus der Ferne verwaltet

werden und ein Mobiltelefon zur Authentifizierung an

einem Zutrittsleser verwendet wird.

Die Mobile Access-L6sung besteht aus mehreren

Komponenten, die miteinander interagieren. Zur

Einrichtung eines kompletten Systems werden die

folgenden Komponenten bendétigt:

Software

« Wahl der AMS Softwarelizenz (PLUS, LITE).
Weitere Informationen finden Sie im AMS-
Datenblatt.

» Wahl der BIS-ACE Lizenz.

« Mobile Access Softwarelizenz (beinhaltet
Credential Management zur Verwaltung von
Mitarbeiterdaten).

- Optional: Visitor Management (zur Verwaltung von

Besucherdaten).
« Alternativ kbnnen Sie ein Lizenzpaket kaufen, das
die jeweilige AMS-Lizenz, Visitor Management

sowie Credential Management und eine bestimmte

Anzahl von Ausweisen enthalt.

* Endbenutzer-App ,,Bosch Mobile Access”
(kostenlos liber den App Store verfligbar) zum
Speichern der virtuellen Karten.

e App fiir Techniker namens ,,Bosch Setup Access”
zur Verwaltung der Konfigurationen des Lesers.

Hardware

U & F &S

» Nutzung des Mobiltelefons fiir den physischen
Zutritt

» Ermoglicht die Multi-Faktor-Authentifizierung
auf dem Mobiltelefon flir den Zutritt

» Verwendet eine sichere zertifikatsbasierte
Kommunikation

» Einrichtung vor Ort moglich

» Unterstiitzt Bosch LECTUS select-Leser

o LECTUS select Leser mit BLE (Bluetooth ° Low
Energy)

« AMC2-RS485 Controller

e Zubehor nach Bedarf

Der LECTUS select-Leser mit BLE kann fir
unterschiedliche Anwendungsfalle konfiguriert
werden:

« Leseabstand zwischen 5 cm und 10 m (kann
abhangig von den verwendeten Telefontypen und
der Installationsumgebung variieren).

e Darlber hinaus kann die biometrische
Identifizierung auf dem Smartphone genutzt
werden.

Die Registrierungsdienste Visitor Management und

Credential Management (Teil der Softwarelizenz fiir

Mobile Access) ermoglichen die Verwaltung virtueller

Zutrittskarten, genannt Mobile Ausweise. Die

Konfiguration der Zugangsberechtigungen erfolgt im

Access Management System AMS oder in der Access

Engine BIS ACE.

Mobile Access umfasst die folgenden Funktionen mit
Vorteilen fiir den Betreiber, Gebaudeeigentiimer oder
Endbenutzer:

» Integration des Smartphones als Zutrittsmedium,
als Erweiterung des klassischen
Zutrittskontrollausweises.

» Fernverwaltung der Zutrittsrechte, indem Sie
einem Besucher oder Mitarbeiter ein virtuelles
Zutritts-Token (ein virtueller Ausweis, der in der
App verwendet werden kann) senden.
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» Verschiedene Benutzertypen (Besucher,
Mitarbeiter) konnen im Browser Uber die Visitor
oder Credential Management verwaltet werden.

» Ermoglicht die Konfiguration des Lesers.

« Einstellbare Kommunikationsreichweite, die den
Zutritt Gber groBe Entfernungen fir verschiedene
Anwendungen ermoglicht.

» Verschiedene mobile Karten flr verschiedene
Standorte kénnen in einer mobilen Anwendung
gespeichert werden.

» Konfigurierbare biometrische Identifizierung, wie
Touch ID und Face ID.

Systemiibersicht

Die Mobile Access-Anwendung ist eine Erganzung
zum klassischen Ausweis im Zutrittskontrollsystem
(AMS). Der Organisationsadministrator registriert
einen Benutzer oder eine Gruppe von Benutzern im
Frontend von Visitor Management oder Credential
Management. Je nach Art der Registrierung erhalt
der Benutzer eine E-Mail oder einen QR-Code, um die
Registrierung abzuschlieBen. Der Benutzer kann sich
dann vor einem Leser liber die mobile Anwendung
auf dem Smartphone authentifizieren.

Das Diagramm zeigt die Kommunikationskette
zwischen den Elementen des Zutrittskontrollsystems

(AMS) und der Mobile Access-Losung von Bosch.
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Abb. 1: Diagramm des Zutrittskontrollsystems (AMS)
mit der Mobile Access-Losung

A

A Visitor Management oder Credential Management

B Access Management System (AMS) oder
Building Integration System - Access Control Engine (BIS-ACE)
AMC2-4RACF Controller
LECTUS select-Leser

Bosch Mobile Access-Anwendungen

Optionen fiir die Lizenzierung

Sie kdnnen eines der verfligbaren Pakete bestellen
und die Anzahl der mobilen Ausweise jederzeit mit
Erweiterungslizenzen erhohen. Die mobilen Ausweise
kénnen mehrmals wieder verwendet werden.

Zudem konnen Lizenzpakete bestellt werden, die die
benotigte AMS-Lizenz, Visitor Management und
Credential Management sowie eine bestimmte
Anzahl von Ausweisen enthalten.

Weitere Informationen zu den verfligbaren
Paketoptionen finden Sie in den
Bestellinformationen.
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Optionen fiir die Multifaktor-Authentifizierung

Die Authentifizierungsoptionen sind:

« Ausweismodus: Bei diesem Modell lauft die App im
Hintergrund, so dass der Bildschirm gesperrt
werden kann.

» 2-Faktor-Authentifizierung nach Vorlage des
Smartphones: Halten Sie das entsperrte
Smartphone vor den Leser und bestatigen Sie die
Authentifizierung mit einem 2ten Faktor.

Verwaltung von Mobile Access

Vorgang Anweisungen

Die Zutrittsdaten erhalten Mit einer E-Mail-Adresse:

1. Der Organisationsadministrator
meldet den Benutzer Giber Visitor
oder Credential Management an,
und eine E-Mail-Einladung wird an
die E-Mail-Adresse des Benutzers
gesendet.

2. Der Benutzer klickt auf die Schalt-
fliche Registrierung ab-
schlieBen in der E-Mail-Einladung
und die URL startet die Bosch Mobile
Access-Anwendung fiir Endbenut-
zer.

Mit einem QR-Code:

1. Der Organisationsadministrator
meldet den Benutzer liber Visitor
oder Credential Management mit ei-
nem QR-Code an.

2. Der Benutzer scannt den generier-
ten QR-Code aus der Administrator-
Anwendung und die Bosch Mobile
Access-Anwendung fiir Endbenutzer
wird gestartet.

Loschen der Zutrittsdaten Die Berechtigungsnachweise kénnen
iiber Visitor Management und Cre-
dential Management widerrufen wer-
den. Der Benutzer erhalt in seiner
App eine Benachrichtigung, dass die
Zutrittsdaten nicht mehr giiltig sind.
Da die Zutrittsdaten eine Ausweis-
nummer darstellen, kdnnen die Be-
rechtigungen auch jederzeit im AMS
oder in der BIS-ACE geandert wer-

den.
Planungshinweise
Smartphones
Marke Gerat Standard-Betriebssystem
Apple iPhone 6s i0S-Version 15.6.1

Apple iPhone XR i0S-Version: 15.7-16.0
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Marke Geridt Standard-Betriebssystem

Apple iPhone SE (2. Generation)  i0S-Version 16.2

Apple iPhone SE (3. Generation)  i0S-Version: 15.7/16.1

Apple iPhone 11 i0S-Version 16.0.2

Apple iPhone 13 Pro/iPhone Pro  i0S-Version: 15.6.1/16.0
Max

Samsung Galaxy A50 Android-Version 11.0

Samsung S20FE Android-Version 12.0

Samsung A225G Android-Version 12.0

Sonstiges Xiaomi RedmiNote 9 Pro  Android-Version 11.0

Motorola MotoG7plus Android-Version 10.0

Tab. 1: Mobile Access getestete Smartphones
Hinweis: Die Leistung kann bei verschiedenen
Telefontypen variieren. Die Liste bietet nur einen
Uberblick tiber kompatible Telefone, die getestet
wurden. Andere Telefontypen kénnen auch gut
funktionieren. Weitere Informationen finden Sie im
Abschnitt ,Smartphone-Anforderungen®.

Smartphone-Anforderungen

Mobile Access-Anwendung erfordert:

« Stabile Internetverbindung flir den Empfang der
mobilen Zugangsdaten in lhrer mobilen
Anwendung (Bosch Mobile Access). Nach der
Registrierung ist keine Internetverbindung
erforderlich, um die Kommunikation zwischen
Smartphone und Leser herzustellen.

» Bluetooth: 4.2 oder hoher zum Scannen, Erkennen
und Kommunizieren mit dem Leser.

« Betriebssystem: die letzten gréBeren Versionen
von Apple iOS oder Android

Hardware-Anforderungen
Mobile Access unterstiitzt die folgenden Produkte:

e LECTUS select-Leser mit und ohne Tastatur mit
BLE-Modul
« AMC2-4R4ACF Controller

Anforderungen an die Software

Mobile Access 5.5 unterstutzt die folgenden
Softwaresysteme:

* AMS Version 5.5 und hoher

» Visitor Management 5.5 und hoher

« BIS Version 5.0.1 und héher

Technische Daten

Technische Spezifikationen und Anforderungen fir
AMS und BIS-ACE finden Sie in den AMS- und BIS-
ACE-Datenblattern, die Sie im Bosch Online-Katalog
finden.
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Bestellinformationen

AMS-FMOBLIT Lizenz Mobile Access Lite
Lizenz Mobile Access LITE enthalt 10 mobile
Zugangsdaten und Credential Management
Bestellnummer AMS-FMOBLIT | F.01U.412.685

AMS-X50MOBLIT Lizenz fiir 50 mobile Zugangsb. Lite
Lizenz 50 Mobile Credentials LITE
Bestellnummer AMS-X50MOBLIT | F.01U.412.687

AMS-X100MOBLIT Lizenz fiir 100 mobile Zugangsb.
Lite

Lizenz 100 Mobile Credentials LITE

Bestellnummer AMS-X100MOBLIT | F.01U.412.688

AMS-X1KMOBLIT Lizenz fiir 1000 mobile Zugangsb.
Lite

Lizenz 1000 Mobile Credentials LITE

Bestellnummer AMS-X1KMOBLIT | F.01U.412.689

AMS-X5KMOBLIT Lizenz fiir 5000 mobile Zugangsb.
Lite

Lizenz 5000 Mobile Credentials LITE

Bestellnummer AMS-X5KMOBLIT | F.01U.412.690

AMS-FMOBPLU Lizenz Mobile Access Plus
Lizenz Mobile Access PLUS enthalt 50 mobile
Zugangsdaten und Credential Management
Bestellnummer AMS-FMOBPLU | F.01U.412.679

AMS-X50MOBPLU Lizenz fiir 50 mobile Zugangsb.
Plus

Lizenz 50 Mobile Credentials PLUS

Bestellnummer AMS-X50MOBPLU | F.01U.412.681

AMS-X100MOBPLU Lizenz fiir 100 mobile Zugangsb.
Plus

Lizenz 100 Mobile Credentials PLUS

Bestellnummer AMS-X100MOBPLU | F.01U.412.682

AMS-X1KMOBPLU Lizenz fiir 1000 mobile Zugangsb.
Plus

Lizenz 1000 Mobile Credentials PLUS

Bestellnummer AMS-X1KMOBPLU | F.01U.412.683

AMS-X5KMOBPLU Lizenz fiir 5000 mobile Zugangsb.
Plus

Lizenz 5000 Mobile Credentials PLUS

Bestellnummer AMS-X5KMOBPLU | F.01U.412.684

AMS-X50MOBPRO Lizenz fiir 50 mobile Zugangsb. Pro
Lizenz 50 Mobile Credentials PRO
Bestellnummer AMS-X50MOBPRO | F.01U.412.702

AMS-X100MOBPRO Lizenz fiir 100 mobile Zugangsb.
Pro

Lizenz 100 Mobile Credentials PRO

Bestellnummer AMS-X100MOBPRO | F.01U.412.676

AMS-X1KMOBPRO Lizenz fiir 1000 mobile Zugangsb.
Pro

Lizenz 1000 Mobile Credentials PRO

Bestellnummer AMS-X1KMOBPRO | F.01U.412.677

AMS-X5KMOBPRO Lizenz fiir 5000 mobile Zugangsb.
Pro

Lizenz 5000 Mobile Credentials PRO

Bestellnummer AMS-X5KMOBPRO | F.01U.412.678
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AMS-BMOBLIT Lizenzpaket Mobile Access Lite BIS-XACE-100M50 Lizenz 100 Mobile Credentials
Lizenzpaket Mobile Access LITE enthalt AMS Lite, 10 Lizenz 100 Mobile Credentials

mobile Zugangsdaten, Visitor Management und Bestellnummer BIS-XACE-100M50 | F.01U.416.873
Credential Management BIS-XACE-1KMO50 Lizenz 1000 Mobile Credentials
Bestellnummer AMS-BMOBLIT | F.01U.413.832 Lizenz 1000 Mobile Credentials

AMS-BMOBPLU Lizenzpaket Mobile Access Plus Bestellnummer BIS-XACE-1KMO50 | F.01U.416.874
Lizenzpaket Mobile Access PLUS enthalt AMS Lite, 50 BIS-XACE-5KMO50 Lizenz 5000 Mobile Credentials
mobile Zugangsdaten, Visitor Management und Lizenz 5000 Mobile Credentials

Credential Management Bestellnummer BIS-XACE-5KMO50 | F.01U.416.875

Bestellnummer AMS-BMOBPLU | F.01U.413.831
. 8 BIS-SMA-50MO SMA - ACE 50 Mobile Berechtigungen
AMS-BMOBPRO Lizenzpaket Mobile Access Pro SMA — ACE 50 Mobile Credentials

Lizenzpaket Mobile Access PRO enthalt AMS Pro, 100 Bestellnummer BIS-SMA-50MO | F.01U.416.898

mobile Zugangsdaten, Visitor Management und -
Credential Management BIS-SMA-100MO SMA - ACE 100 Mobile

Bestellnummer AMS-BMOBPRO | F.01U.413.830 g:ﬂr:d‘/tjgg"f:é‘m ile Credential

- obile Credentials
AMS'SMA'BMOBLIT SMA'Paket Mobile Access Lite Bestellnummer BIS'SMA'100MO I F.o1 U.416-899
1 Jahr Service- und Wartungsvertrag (SMA) fir AMS- -
BMOBLIT BIS-SMA-1KMO SMA - ACE 1000 Mobile
Bestellnummer AMS-SMA-BMOBLIT | F.01U.413.835 g:ArAeChXCgE“f:(')‘O Mobile Credential

- obile Credentials
AMS'SMA'BMOBPLU SMA'Paket Mobil.e Access Pl.us Bestellnummer BIS'SMA'1 KMO I F.01 U.416-900
1 Jahr Service- und Wartungsvertrag (SMA) fir AMS- -
BMOBPLU BIS-SMA-5KMO SMA - ACE 5000 Mobile
Bestellnummer AMS-SMA-BMOBPLU | F.01U.413.834 Berechtigungen ) )

8 SMA - ACE 5000 Mobile Credentials

AMS-SMA-BMOBPRO SMA-Paket Mobile Access Pro Bestellnummer BIS-SMA-5KMO | F.01U.416.901
1 Jahr Service- und Wartungsvertrag (SMA) fir AMS- .
BMOBPRO BIS-SMA-MOB SMA - ACE 5000 Mobile Access
Bestellnummer AMS-SMA-BMOBPRO | F.01U.413.833 SMA — ACE Mobile Access

R Bestellnummer BIS-SMA-MOB | F.01U.416.902
AMS-SMA-FMOB SMA Mobile Access

1 Jahr Service- und Wartungsvertrag (SMA) fir AMS-
FMOBPRO, AMS-FMOBPLU, AMS-FMOBLIT
Bestellnummer AMS-SMA-FMOB | F.01U.413.836

AMS-SMA-X100MOB SMA 100 Mobile Berechtigungen
1 Jahr Service- und Wartungsvertrag (SMA) flir AMS-
X100MOBPRO, AMS-X100MOBPLU, AMS-X100MOBLIT
Bestellnummer AMS-SMA-X100MOB | F.01U.413.838

AMS-SMA-X1KMOB SMA 1000 Mobile Berechtigungen
1 Jahr Service- und Wartungsvertrag (SMA) flir AMS-
X1KMOBPRO, AMS-X1KMOBPLU, AMS-X1KMOBLIT
Bestellnummer AMS-SMA-X1KMOB | F.01U.413.839

AMS-SMA-X50MOB SMA 50 Mobile Berechtigungen
1 Jahr Service- und Wartungsvertrag (SMA) fir AMS-
X50MOBPRO, AMS-X50MOBPLU, AMS-X50MOBLIT

Bestellnummer AMS-SMA-X50MOB | F.01U.413.837

AMS-SMA-X5KMOB SMA 5000 Mobile Berechtigungen
1 Jahr Service- und Wartungsvertrag (SMA) fir AMS-
X5KMOBPRO, AMS-X5KMOBPLU, AMS-X5KMOBLIT
Bestellnummer AMS-SMA-X5KMOB | F.01U.413.840

BIS-FACE-MOB50 Lizenz Mobile Access
Lizenz Mobile Access
Bestellnummer BIS-FACE-MOB50 | F.01U.416.876

BIS-XACE-50MO50 Lizenz 50 Mobile Credentials
Lizenz 50 Mobile Credentials
Bestellnummer BIS-XACE-50MO050 | F.01U.416.872
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