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1 Seguranca

Use o software mais recente

Antes de operar o dispositivo pela primeira vez, certifique-se de instalar a versao de

software aplicavel mais recente. Para obter funcionalidades, compatibilidade, desempenho

e seguranca consistentes, atualize regularmente o software durante toda a vida util

operacional do dispositivo. Siga as instrucdes na documentacao do produto relativas as

atualizacoes de software.

Os links a seguir fornecem mais informacgoes:

- Informacgodes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

— Avisos de seguranga, essa é uma lista de vulnerabilidades identificadas e solugdes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume qualquer responsabilidade por qualquer dano causado pela operacao

de seus produtos com componentes de software desatualizados.
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2 Utilizacao da Ajuda

Como usar este arquivo de ajuda.

Botoes da barra de ferramentas

Botdo |Funcao Descricao
:E Hide Cligue neste botao para ocultar o
(Ocultar) |painel de navegacao (guias de indice,
indice remissivo e pesquisa), deixando
apenas o painel de ajuda visivel.
Show Quando o botao Hide (Ocultar) é
(Mostrar) |clicado, ele é substituido pelo botao
Show (Mostrar). Clique neste botao
para abrir novamente o painel
Navigation (Navegacao).
{}:l Back Clique neste botao para percorrer a
(Voltar) cadeia de topicos vistos mais
recentemente.
I:[} Forward |Clique neste botao para avancar
(Avancar) | novamente pela mesma cadeia de
tépicos
% Print Clique neste botao para imprimir.
(Imprimir | Selecione entre "Print the selected
) topic" (Imprimir o topico selecionado)
e "Print the selected heading and all
subtopics" (Imprimir o cabecalho
selecionado e todos os sub-tépicos).
Guias
Contents Esta guia exibe um indice hierarquico.
(Indice) Clique no icone de livro % para abri-lo [:@

Index (indice
remissivo)

Search
(Pesquisa)

. . , L. >
, € em seguida clique no icone do topico

para exibir o topico.

Esta guia exibe um indice remissivo dos

termos em ordem alfabética. Selecione um

tépico na lista ou digite uma palavra para
encontrar o(s) tépico(s) que a contém.

Utilize esta guia para localizar qualquer

texto. Digite o texto no campo e em seguida
cligue no botdo: List Topics (Listar téopicos)
para localizar os topicos que contém todas

as palavras digitadas.

Redimensionamento da janela de ajuda

Arraste o canto ou a borda da janela até o tamanho desejado.

Outras convencgdes utilizadas nesta documentacgao
—  Texto literal (rétulos) na interface do usuario é exibido em negrito.

Bosch Security Systems
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Por exemplo, Tools (Ferramentas), File (Arquivo), Save As... (Salvar como...)

Sequéncias de cliques sdao concatenadas usando o caractere > (sinal de maior que).

Por exemplo, File > New > Folder (Arquivo > Novo > Pasta)

Mudancas no tipo de controle (por exemplo, menu, botao, caixa de selecao, tabulacao)

dentro de uma sequéncia sao indicadas logo antes do rétulo do controle.

Por exemplo, clicar no menu: Extra > Options (Extra > Opg¢des) > guia: View (Exibir)

Combinacgoes de teclas sao indicadas de duas maneiras:

—  Ctrl+Z significa manter pressionada a primeira tecla enquanto pressiona a segunda

— Alt, C significa pressionar e soltar a primeira tecla, e em seguida pressionar a
segunda

As funcoes dos botdes de icone sdo descritas entre colchetes apods o préprio icone.

Por exemplo, [Save] ([Salvar])

2024-0515.5.0 |
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3 Sobre esta documentacao

Este é o manual principal do software do programa auxiliar AMS - Map View do Access

Management System, a partir de agora denominado AMS.

- Modo de edigao: criacao e configuracao de mapas para interoperabilidade com o AMS.

—  Modo de visualizacao: operacao do sistema configurado por operadores do AMS - Map
View.

Documentacao relacionada

Os tépicos a seguir sio documentados separadamente:

— Alnstalacao do AMS e seus programas auxiliares.

- A configuracao e a operacao do Access Management System.
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4

Visao geral do sistema AMS

O Access Management System é um poderoso sistema de controle de acesso puro,

executado sozinho ou em sincronia com o BVMS, o principal sistema de gerenciamento de

video da Bosch.
Seu poder se origina do equilibrio Unico entre tecnologias de ponta e comprovadas:

Projetado para usabilidade: interface de usuario pratica com Map View no estilo
arrastar e soltar, e dialogos de cadastro biométrico otimizados.

Projetado para seguranca de dados: com suporte para os padroes mais recentes (UE-
GDPR 2018), sistemas operacionais, bancos de dados e interfaces de sistema
criptografadas.

Projetado para resiliéncia: controladores de acesso principal em camada média
oferecem failover e reposicdo automaticos de controladores de acesso locais em caso
de falha na rede.

Projetado para o futuro: atualizagcOes periodicas e um canal cheio de melhorias
inovadoras.

Projetado para escalabilidade: oferecendo niveis de entrada baixo a alto

Projetado para interoperabilidade: APIs RESTful, com interfaces para gerenciamento de
videos da Bosch, manuseio de eventos e solugbes de parceiros especializados.
Desenvolvido para proteger o investimento: permite impulsionar a eficiéncia do seu
hardware de controle de acesso instalado.

2024-0515.5.0 |
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5 Noc¢oes basicas do Map View

Visdo geral

O AMS - Map View € um aplicativo do sistema AMS que permite que o operador monitore e

controle a seguranca do edificio:

—  Faca upload e configure mapas.

— Posicione e edite dispositivos que foram definidos no Editor de dispositivos do AMS.

—  Monitore o estado dos dispositivos em uma hierarquia de mapas e/ou esquemas.

- Monitore e processe alarmes em conjunto com outros operadores.

— Demarque graficamente as areas de deteccao de intrusdao em mapas e configure as
alteracdes de cores de acordo com o estado.

—  Envie comandos para dispositivos de deteccao de intrusao e controle de acesso por
meio dos menus de contexto dos icones de mapa.

—  Ative e desative os niveis de ameaca.

— Veja eventos de acesso em tempo real no "Swipe ticker".

— Veja as areas de controle de acesso que foram definidas no editor de dispositivos do

AMS.
5.1 Introducao
5.1.1 Pré-requisitos

— O certificado HTTPS deve ter sido importado e instalado na maquina do cliente.

— O usuario deve ter direitos para usar o aplicativo AMS - Map View.
Os direitos do usuario do AMS - Map View estao definidos no aplicativo AMS Client:
Main menu (Menu principal) > Configuration (Configuracdo) > Operators and
Workstations (Operadores e estacdes de trabalho) > User profiles (Perfis de
usuarios)
Os direitos exigidos sao Access Manager Maps (Mapas do gerenciador de acesso) e
um ou mais dos seus direitos de componente, que sao:

Componente Description (Descrigcao)

Comandos da porta Conceder acesso as portas
Habilitar/Desabilitar desbloqueio
Proteger/Trancar a porta

Comandos do leitor Conceder acesso ao leitor
Habilitar/Desabilitar leitor

Comandos do controlador | (Para o Monitoramento da sequéncia de acesso nos niveis do
MAC e do leitor)

Conceder acesso

Definir o modo escritério

Trancar as portas

Comandos do sistema Executar a inicializagao a quente e a frio dos MACs e AMCs,
Alternar para o MAC (RMAC) de failover redundante
Sincronizar MAC com RMAC

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |
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Comandos especiais da |Habilitar e desabilitar modo manual
porta

Comandos do DOP Ativar e desativar as saidas digitais dos controladores

Comandos da lista de Configurar alarmes

alarmes Lidar com uma ou mais categorias diferentes de alarmes,
individualmente configuraveis
Operacao do registo de alarme

Swipe ticker Usar o recurso Swipe ticker

Comandos de intrusdo | Controlar areas, painéis e pontos de intrusao

5.1.2 Efetuando login pela primeira vez
AMS - Map
View
1. = Cligue duas vezes no icone do aplicativo AMS - Map View na area de
trabalho.
— A caixa de didlogo de login sera aberta.
2. Insira a senha de Administrador definida durante a configuracao.
3. Clique em Logon (Fazer login).
4. Insira o nome de usuario e a senha.
— Ajanela principal do aplicativo AMS - Map View é aberta.
Aviso!
Se o login falhar, consulte as mensagens de erro exibidas na caixa de diadlogo de login.
5.2 Modos de exibicao: modo de visualizacao e modo de edicao
O aplicativo AMS - Map View tem dois modos de operacdao: o modo de visualizacdo e o
modo de edicdo.
Cliqgue em — na barra de ferramentas principal para alternar entre os dois modos de
exibicdo. Quando o icone estiver destacado, o aplicativo estara no modo de edicéo.
Observe que um operador precisa ter permissdes para usar o modo de edicdo. Para obter
instrucdes, consulte Pré-requisitos, pdgina 9
Selecdo de dispositivos e areas
Em ambos os modos, vocé pode selecionar dispositivos e areas individuais.
Para areas de intrusdo na lista de areas, também ¢é possivel selecionar varios itens:
—  Para selecionar varios itens separadamente, clique usando Ctrl em cada item.
—  Para selecionar varios itens de forma contigua, clique no primeiro item e, depois, clique
usando Shift em outro item da mesma lista.
Modo de visualizagdo
No modo de visualizagao, os operadores nao podem editar os dispositivos no mapa. Eles
podem fazer o seguinte:
2024-05 | 5.5.0 | Manual do usuério Bosch Security Systems
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—  Selecionar e dar comandos aos dispositivos pelos respectivos menus de contexto
—  Clicar com o botao direito do mouse em qualquer dispositivos para abrir o
respectivo menu de contexto
-  Monitorar e processar alarmes.
—  Visualizar as areas de controle de acesso e as pessoas (se esse recurso estiver
licenciado).

Modo de edicao
No modo de edicao, o usuario pode editar os mapas e os dispositivos, mas nao pode dar
comandos aos dispositivos pelos respectivos menus de contexto.

Consulte
- Pré-requisitos, pdgina 9

5.3 A janela principal do aplicativo

Access Management System - Map View — [m] X
Qo 2
s 191004Grundriss_AMS-Video_2000px “ E DMS Servers

191004_Grundriss_AMS-Video_2000px ()
Filter map elements by type DMs
area3_2000px Intrusion areas DMS

Devices and links

E MAC Servers

MAC
MAC

Visao geral da estrutura
O layout da janela principal do AMS - Map View é o seguinte:
— Topo: a barra de ferramentas principal
- Esquerda: o menu da arvore de mapas
— Centro: a area de exibicao do mapa
— Direita: uma coluna para exibicao dos aplicativos
— Borda direita: o menu de aplicativos, incluindo:
— A arvore de dispositivos
— Avisualizagao de alarmes
- O Swipe ticker
- Avisualizacdo de areas

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |
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Barra de ferramentas principal

A barra de ferramentas principal esta situada horizontalmente no topo da janela principal do
aplicativo.

A barra de ferramentas principal contém as seguintes ferramentas:

icones Funcdes

Ao clicar nesse icone, um menu suspenso com duas opgdoes sera exibido:
—  Clique em About... (Sobre...) para obter informagdes sobre:

—  Version (Versao): o numero da versao do sistema

—  States API (API de estados): o numero da versao

—  Access API (APl de acesso): o numero da versao

- Build (Compilagdo): o numero do pacote de instalagao

—  Operator (Operador): quem esta conectado

— Logon time (Tempo de login): desde quando o operador esta

conectado
Clique em OK para fechar a caixa de dialogo.
—  Clique em Logout (Sair) para finalizar a sessao no aplicativo AMS - Map

View.
< Voltar para a pagina anterior.
> Avancar para uma nova pagina depois de voltar.

) Recarregar a pagina. Um triangulo amarelo indica alteracdes que exigem
recarga a fim de serem exibidas.

@ Acessar o mapa inicial (modo de visualizacado).

y Alternar entre os modos de exibicao (modo de edicao e modo de visualizacao).
I? Obter informacdes sobre como usar o aplicativo.
L ]

Menu da arvore de mapas

O menu da arvore de mapas esta situado no lado esquerdo da janela principal do aplicativo.

Ele tem:

— Uma barra vertical fina com cor de fundo mais escura que permite ocultar e mostrar o
menu da arvore de mapas.

icone Funcdo
< Mostra o menu da arvore de mapas.
@ Mostra o menu da arvore de mapas.

2024-05 | 5.5.0 | Manual do usuério Bosch Security Systems
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— Uma barra horizontal pequena no topo do menu da arvore de mapas. Essa barra sé
aparece no modo de edigao.

icone Funcao

| Adicionar um novo mapa.

p Atualizar um mapa.

r@‘l Excluir um mapa.

E Exportar um mapa.
N

@ Definir um mapa como inicial.

— A funcao AllL maps (Todos os mapas) esta situada abaixo da pequena barra de

ferramentas horizontal. Clique em para recolher e expandir a arvore de navegacao
dos mapas.

Menu de aplicativos

O menu de aplicativos esta situado em uma coluna no lado direito da janela principal do
aplicativo.

O menu de aplicativos pode ser recolhido ou expandido e contém as seguintes opgoes:

icone Funcao
> Mostrar o menu de aplicativos.
I:‘I-[E Mostrar a arvore de dispositivos.
(|

ﬁ Mostrar a lista de alarmes.

Mostrar o Swipe ticker

Mostrar as areas de acesso e intrusao nas tabelas

— A arvore de dispositivos exibe os dispositivos criados no editor de dispositivos do AMS,
o DevEdit. O contetudo da arvore é atualizado pelo sistema AMS.

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |
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icone

Funcao

Alternar entre uma visualizacao recolhida ou expandida da hierarquia de
dispositivos.

Um dispositivo DMS.

Um dispositivo MAC.

Um dispositivo AMC.

Uma entrada, que pode ter uma ou mais portas e leitores associados.

Uma porta.

Um painel de intrusao

| 0 o B ] @ a v

Uma area de intrusao

Um ponto de intrusao.
Este é o icone padrao. Uma selecdo de icones mais especificos esta disponivel
no menu de contexto, se desejado.

7!

Uma catraca.

v
C
AR

u

Um ponto de encontro.

Um dispositivo leitor.

Um Lleitor de gerenciamento de tempo.

Uma area de estacionamento.

Pl -m EG L

Uma cancela.

Um elevador.

Um gateway Simons Voss.

2024-0515.5.0 |
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Funcao

Um dispositivo AMC com entradas e saidas digitais individualmente
configuraveis (DIPDOP).

Uma entrada digital (DIP).
Quando a entrada digital ndo esta definida, o icone é exibido com um risco.

Uma saida digital (DOP).
Quando a saida digital ndao esta definida, o icone é exibido com um risco.

RO[8 08

Area de exibicao do mapa

A area de exibicao do mapa principal ocupa o centro da janela principal do aplicativo. Ela
exibe o mapa atualmente selecionado na arvore de mapas, junto com as areas de intrusao e
os icones dos dispositivos que foram colocados nesse mapa.

Use as caixas de selecao para ocultar e mostrar elementos do mapa: areas de intrusao,
icones ou ambos.

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |
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191004Grundriss_AMS-Video_20!

Filter map elements by type
B Intrusion areas

Devices and links

5.4 Configuracao de sons de alarme

Introducao
O AMS Map View tem uma maneira totalmente personalizavel de reproduzir diferentes sons
de alarme para o operador, dependendo da gravidade do alarme.

Procedimento
1. Coloque até quatro arquivos .WAV nesta pasta:
<installation drive>:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Map View\
Observe que os arquivos de amostra estao disponiveis em
<installation drive>:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Map View\Sample Sounds\
2. Cada nome de arquivo deve ser um dos seguintes:

Threat.wav

2024-05 | 5.5.0 | Manual do usuério Bosch Security Systems
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Critical.wav
Warning.wav

Maintenance.wav

Note que, como o arquivo .WAV inteiro é reproduzido, a Bosch recomenda que a duracao
dele seja curta, por exemplo, um ou dois segundos.

Processamento
1. Sempre que um alarme é disparado, o Map View procura ver se um arquivo .WAV da
gravidade correspondente esta presente na pasta Map view\.
—  Em caso afirmativo, o arquivo sera reproduzido usando o dispositivo de reproducao
padrao do computador.
- Em caso negativo, nenhum som sera reproduzido.

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |



18 pt-BR | Configuragao de mapas com o modo de edicao Access Management System V5.5

6 Configuracao de mapas com o modo de edicao

Apresentacdao do modo de edicao

O modo de edicao é usado para fazer alteragcdes nos mapas e nas vinculagdes de
dispositivos, em vez de operar os dispositivos.

Observe que um operador precisa ter permissdes para usar o modo de edicdo. Para obter
instrucdes, consulte Pré-requisitos, pdgina 9

As secOes abaixo descrevem as tarefas que podem ser realizadas no modo de edicao.

6.1 Fazer upload de um mapa

Formatos de imagem compativeis
Antes de fazer upload de uma imagem do mapa para o aplicativo AMS - Map View, verifique
se o arquivo de imagem atende aos seguintes requisitos:

Requisitos técnicos minimos para adicionar um arquivo de imagem do mapa

Formatos de arquivo de imagem *.bmp, *.jpg, *.png
compativeis:

Dimensao maxima do mapa compativel: 2000 x 2000

Para fazer upload de um mapa:

1. Clique em para entrar no modo de edicao.
— A barra de ferramentas de edicao de mapas é exibida
2. Selecione um nd na arvore de mapas para ser o pai do novo no.

3. No menu da arvore de mapas, clique em —I_

— Uma caixa de dialogo é exibida

4. Preencha os campos de entrada vazios:

— Arquivo de imagem: clique em ... para fazer upload de um arquivo de imagem do
computador. Selecione a imagem do mapa desejada na caixa de didlogo Save As
(Salvar como) e clique em Open (Abrir).

- Name (Nome): por padrao, o sistema usa o nome do arquivo carregado. Vocé pode
alterar o nome, se desejar.

—  Description (Descricdo): adicione uma descricdo, se desejar.

—  Se vocé estiver autorizado para mais de uma divisao, selecione a divisao na lista.

5. Clique em OK.

— Aimagem do mapa aparece na area de exibicdo do mapa.

- O nome do mapa carregado aparece como um subno abaixo do no selecionado no
momento na arvore de mapas.

Aviso!
Por padrao, os nos da arvore de mapas sdo organizados em ordem alfabética.
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6.2 Atualizacdao de um mapa

Para atualizar um mapa:

Selecione um mapa na arvore de navegacao dos mapas.

Clique em para entrar no modo de edicao.

A barra de ferramentas de edicao de mapas é exibida

Clique com o botao direito do mouse em um né do mapa e selecione Edit map (Editar
mapa) no menu de contexto

Uma caixa de dialogo é exibida.

Preencha os campos de entrada vazios.

Arquivo de imagem: clique em ... para fazer upload de outro arquivo de imagem do
computador, se desejar. Selecione o arquivo de imagem do mapa desejado e clique em
Open (Abrir).

Name (Nome): vocé pode alterar o nome, se desejar.

Description (Descricdo): por padrao, o sistema usa a descricao do arquivo carregado
anteriormente. Vocé pode alterar a descricao, se desejar.

(Somente se as divisoes estiverem licenciadas e em operacao)

Division (Divisdao): selecione uma nova divisdo para o mapa, se desejar.

Clique em OK.

A caixa de dialogo fechara.

A nova imagem do mapa substitui o mapa selecionado anteriormente.

6.3 Exclusao de um mapa

Para excluir um mapa da arvore de mapas:

1. Cliqueem — para entrar no modo de edigao.

— A barra de ferramentas de edicao de mapas é exibida

2. Selecione um mapa na arvore de navegacao dos mapas.

3. Clique em I@I para excluir o mapa selecionado.

— Uma nova caixa de dialogo ¢ exibida solicitando a confirmacao.
4. Cligue em OK para confirmar que deseja remover o mapa.

— O mapa foi excluido.

Aviso!

Todos os vinculos que foram adicionados ao mapa também serado excluidos.

Bosch Security Systems
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6.4 Exportacao de um mapa

Para exportar um mapa da arvore de mapas:

1. Clique em para entrar no modo de edicgao.
— A barra de ferramentas de edicao de mapas é exibida
2. Selecione um mapa na arvore de navegacao dos mapas.

R

3. Clique em j’— para exportar o mapa selecionado.
— A caixa de didlogo Save As (Salvar como) é exibida.

4. Selecione o local em que deseja salvar o mapa.

5. Clique em Save (Salvar) para salvar o mapa no local escolhido.
— O mapa foi exportado.

Aviso!

Edicao e upload de um mapa exportado novamente

E possivel editar um mapa exportado fora do AMS e fazer upload dele novamente para a
arvore de mapas.

(Clique com o botao direito do mouse no mapa na arvore, selecione Edit map (Editar
mapa) e encontre o arquivo editado para upload no sistema de arquivos.)

Se vocé usar a mesma escala para o upload, os icones do dispositivo colocados
anteriormente no mapa reaparecerao nas mesmas posicoes. Se vocé usar outra escala, as
posicOes dos icones precisarao ser ajustadas manualmente.

6.5 Definicao de um mapa como mapa inicial

Introducao
O mapa inicial é o mapa exibido primeiro, quando vocé faz login.

Procedimento

1. Clique em para entrar no modo de edigao.
— A barra de ferramentas de edicao de mapas é exibida

2. Selecione um mapa na arvore de navegacio dos mapas.

3. Clique em @ na barra de ferramentas de edicdao de mapas para definir um mapa
como o mapa inicial

— Uma caixa de dialogo é exibida informando que o mapa selecionado foi definido como
mapa inicial.

4. Clique em OK para fechar a caixa de didlogo.

6.6 Adicao de dispositivos ao mapa

Vocé pode adicionar qualquer tipo de dispositivo a um mapa na area de exibicdo do mapa.
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Os dispositivos sdo agrupados da seguinte forma: Servidores DMS, Servidores MAC,
Controladores de CA, Entrada (incluindo Portas e Leitores)
Cada dispositivo s6 pode aparecer uma vez no mesmo mapa.

Para adicionar um dispositivo ao mapa:

1. Cliqueem —

O
jm]

2. Clique em

para entrar no modo de edigao.

0 para abrir o navegador de dispositivos.

3. Localize o dispositivo desejado no navegador de dispositivos.
— Se as Divisoes estiverem licenciadas e em operacdo, vocé vera apenas os dispositivos
aos quais tem autorizagao.

4. Arraste o dispositivo e o coloque na area desejada do mapa na area de exibicado do

mapa.

5. Solte o botao do mouse.

— O icone aparecera no mapa.

Aviso!

Se alguém tiver configurado dispositivos no gerenciador de caixas de dialogo do AMS

durante a sua sessao do Map View, clique em recarregar (

)

para que quaisquer

alteracdes sejam feitas imediatamente no Map View.

Alteracao das propriedades de um dispositivo

Para alterar as propriedades de um dispositivo:

1.  Cligue em um dispositivo na area de exibicdo do mapa.

— Uma caixa de didlogo de propriedades é exibida abaixo da arvore de dispositivos.

2. Altere as propriedades como desejar. Observe que o numero e os tipos de
propriedades editaveis dependem do tipo do dispositivo selecionado.

Tabela de propriedades do dispositivo

Propriedade

Funcao

Name (Nome)

Altere o nome do dispositivo.

Show name
(Mostrar nome)

Marque a caixa de selegcao para exibir o nome do dispositivo no
mapa.

Desmarque a caixa de selegao para ocultar o nome do dispositivo no
mapa.

Icon size (Tamanho
do icone)

Por padrao, os icones aparecem no tamanho Medium (Médio).

1.
2.

3.

Altere o tamanho do icone no mapa.

Cligue em Medium (Médio).

Uma lista suspensa é exibida.

Selecione um dos tamanhos: Small (Pequeno), Medium
(Médio), Large (Grande).

O tamanho do icone é alterado no mapa.
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Propriedade Funciao

Position (Posicao) |Arraste e solte o dispositivo no mapa para alterar a posicao dele.

Angle (Angulo) Altere o angulo de exibicao do icone de um dispositivo conforme
exibido no mapa.
— Clique nas setas da caixa de rotacao para alterar o grau do
angulo,
ou
—  Digite o dngulo diretamente no campo numérico. O angulo
aumenta no sentido horario comecando em 0 (vertical),
ou
—  Clique no icone e gire o botao de roda, se houver.

icone (Nao disponivel para todos os dispositivos)

Selecione um icone a ser exibido no mapa para representar esse
dispositivo.

No caso de dispositivos DIP/DOP, ha varios icones

Color (Cor) Altere a cor do icone do dispositivo no mapa.
Cor do plano de No caso de dispositivos DIP/DOP, diferentes cores podem ser
fundo selecionadas para os estados ON (configurado) e OFF (nao

configurado)

6.7 Organizacao da arvore de mapas

Movimentacdo ou criacdo de subnés na arvore de mapas
Ha duas maneiras diferentes de criar subnds na arvore de mapas:

Opcao 1 - Transformar um mapa existente em um subnd.

1. Selecione um né na arvore de mapas.

2. Arraste o n6 e o coloque sobre outro né na arvore de mapas.
3. Solte o botdao do mouse.

— O nod solto aparece como um subnd na arvore de mapas.

Opcao 2 - Fazer upload de um novo mapa em um né de mapa existente.
Antes de fazer upload de uma imagem do mapa para o aplicativo AMS - Map View, verifique
se o arquivo de imagem atende aos seguintes requisitos:

Requisitos técnicos minimos para adicionar um arquivo de imagem do mapa

Formatos de arquivo de imagem *.bmp, *.jpg, *.png
compativeis:

Dimensdo maxima do mapa compativel: 2000 x 2000

Para fazer upload de um novo mapa em um n6 de mapa existente:

1. Na arvore de mapas, clique com o botdo direito no né do mapa ao qual vocé deseja
adicionar um subné.

2. Clique em Add scene... (Adicionar cena...)

2024-05 | 5.5.0 | Manual do usuério Bosch Security Systems



Access Management System V5.5 Configuragao de mapas com o modo de edicao | pt-BR 23

Uma caixa de dialogo é exibida.

Preencha os campos de entrada vazios:

Arquivo de imagem: clique em ... para fazer upload de um arquivo de imagem do
computador. Selecione a imagem do mapa desejada na caixa de didlogo Save As
(Salvar como) e clique em Open (Abrir).

Name (Nome): por padrao, o sistema usa o nome do arquivo carregado. Vocé pode
alterar o nome, se desejar

Description (Descricdo): adicione uma descricao, se desejar.

Cligue em OK.

O mapa aparece como um subnd do no selecionado inicialmente.

Promocao de um né
Transforme um subnd em um no da seguinte forma:

1.  Na arvore de mapas, selecione um nd de sua escolha
2. Arraste o no e coloque-o sobre ALl maps (Todos os mapas) na arvore de mapas.
3. Solte o botao do mouse.
— O subnd solto aparece como um no na arvore de mapas.
6.8 Vinculacao de cenas de mapas

E possivel criar e colocar links em cenas de mapas que servem como hiperlinks para outras
cenas.

A funcao Links to scenes (Links para as cenas) encontra-se abaixo da arvore de

dispositivos.
icone Funcao
| g Vincule um mapa a outro mapa.

[
Clique em Links to scenes (Links para as cenas) para ocultar e mostrar a ferramenta
Icon link (Link de icone).

K
Clique na ferramenta Icon link (Link de icone).

1.

2. Arraste a ferramenta Icon link (Link de icone) e a coloque na area desejada do mapa na
area de exibicdo do mapa.

3. Solte o botao do mouse.

— O icone aparecera no mapa.

— Uma caixa de dialogo de propriedades é exibida na parte inferior do menu da arvore de
dispositivos.

4. Altere as propriedades gerais conforme necessario. Consulte Tabela de propriedades do
dispositivo, pdgina 21

5. Altere as propriedades especificas de Icon link (Link de icone)

Propriedade Funcao

Cena referenciada | O nome do mapa que sera exibido quando vocé clicar no link do

icone no modo de visualizacdo.
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Propriedade Funciao

Simbolo Na lista suspensa, altere a aparéncia do simbolo para corresponder a
direcao do movimento virtual do link na hierarquia de mapas.

6.9 Vinculacao de areas de acesso a mapas

Areas de acesso sdo vinculadas a mapas por meio dos leitores das entradas que tém essa
area como destino. A localizacao e o destino sao atribuidos aos leitores no editor de
dispositivos do aplicativo ACE.

Procedimento
Para vincular um leitor e as respectivas areas de acesso a um mapa, faca o seguinte:

Cligue no icone para entrar no modo de edicao

Arraste e solte um dos dispositivos de leitura no mapa de sua escolha.

(Opcional) Altere as propriedades do icone na janela pop-up, se desejar.

Repita as etapas acima, se desejar, para colocar icones do mesmo leitor em varios
mapas na arvore de mapas.

Pond=

5. Clique no icone destacado para sair do modo de edicao

- Os icones do leitor nos mapas agora tém menus de contexto no modo de visualizacao.

— A drea de destino do leitor na arvore de areas tem um menu de contexto com o
elemento Go to map (Ir para o mapa). Use essa opc¢ao para abrir qualquer um dos

mapas que tenham esse leitor.

6.10 Vinculacao de areas de intrusao a mapas

Ao contrario das areas de acesso, vocé pode delimitar areas de intrusao na forma de
poligonos em mapas no Map View. Posteriormente, no modo de visualizacdo, vocé pode
clicar com o botao direito do mouse nesses poligonos a fim de invocar menus de contexto
para as respectivas areas de intrusdo. O menu de contexto contém comandos para armar e
desarmar (parcial ou totalmente, com atraso ou instantaneamente)

Pré-requisitos

—  Vocé configurou areas e painéis de intrusdao no gerenciador de caixas de dialogo do
ACE. Consulte a ajuda da Configuracao e operacao do AMS para obter mais detalhes.

- Vocé fez upload de pelo menos um mapa no Map View.

Caminho da caixa de dialogo
Arvore de dispositivos do Map View > Intrusion Panels (Painéis de intrusao)

Procedimento para delimitar uma area de intrusdo em um mapa

1. Clique no icone para entrar no modo de edicao

2. Na arvore de dispositivos do Map View, em Intrusion Panels (Painéis de intrusao),
expanda um painel para ver as areas de intrusdo definidas nele.

3. Arraste e solte uma das areas de intrusdo em um mapa de sua escolha
— Uma janela pop-up explica como delimitar um poligono para representar uma area

de intrusao no mapa.

4. Com uma série de cliques com o botao esquerdo do mouse, defina o perimetro de uma
area de intrusao no mapa.

5. Conclua a série com um clique do botao direito:
— O poligono sera a area que agora é azul.
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— O painel de propriedades do poligono sera exibido na arvore de dispositivos.
6. No painel de propriedades, edite as seguintes propriedades conforme desejado ou

apenas aceite os valores padrao.

Propriedade

Descricao

Name (Nome)

(Campo de texto) O rétulo da area delimitada no mapa

Label position
(Posicao do
rotulo)

(Lista) Selecione se o nome da area deve ficar alinhado a esquerda,
alinhado a direita ou centralizado

Stroke thickness
(Espessura do

(Lista) Selecione a espessura da linha do perimetro do poligono.

percurso)

Opacity (Lista) Selecione a opacidade da cor de preenchimento do poligono,
(Opacidade) na forma de porcentagem.

OBSERVACAO A cor do plano de fundo nao pode ser selecionada no painel de

propriedades. A cor do plano de fundo é determinada pelo modo
(edicao ou visualizacao) e status de armacao da area.

Consulte Cores de plano de fundo da drea de intrusao (modo de
visualizagdo), pdgina 33

7. Clique no icone —

destacado para sair do modo de edicao

Procedimento para remover uma area de intrusao de um mapa

Clique no icone =

para entrar no modo de edicao

2.  No painel principal do Map View, clique em qualquer ponto dentro da area que deseja

remover:

—  Os vértices da area aparecem como quadrados vermelhos
— O canto superior direito da area recebe um X em um quadrado cinza.

3. Clique nesse X

- E exibida uma janela pop-up de confirmagao
4. Na janela pop-up, cligue em OK para confirmar a remocéo da area
— Aarea é removida do mapa.

5. Clique no icone —

destacado para sair do modo de edicao
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7

Interacao de mapas e divisoes

Esta secdo sera relevante apenas se o recurso Divisdes do AMS estiver licenciado e em
operacao.

Na arvore de mapas e no proprio mapa.

Os operadores do Map View s6 podem editar e visualizar as cenas das Divisdes para as
quais estao autorizados.

- No modo de visualizacao,

—  As cenas para as quais eles ndo estdo autorizados ndo aparecem na arvore All
maps (Todos os mapas).

—  Se um operador colocar uma vinculagao de dispositivo em um mapa e o dispositivo
for movido subsequentemente para uma divisdao para a qual esse operador nao
esta autorizado, o link 6rfao nao funcionara mais e exibird uma janela pop-up: The
item assigned could not be found (O item atribuido nao foi encontrado).

- No modo de edicao:

— As cenas que nao pertencem a divisdes autorizadas nao sao exibidas, exceto por
um nome com um icone de cadeado na arvore de mapas.

— As cenas que estao hierarquicamente abaixo da cena selecionada e que nao
pertencem a divisdes autorizadas nao sao exibidas. Um triangulo de aviso no nome
da cena e uma dica de ferramenta informam ao operador das cenas subordinadas
que nao é possivel editar ou visualizar.

Observacdo: Nesses casos, a cena selecionada nao pode ser excluida nem movida
por esse operador.

Na arvore de dispositivos
Os operadores do Map View sé podem visualizar os dispositivos das Divisdes para as quais
estao autorizados.

Na lista de alarmes e no Swipe ticker

Os operadores do Map View sé podem visualizar os eventos na lista de alarmes e no Swipe
ticker para dispositivos nas Divisdes para as quais estao autorizados.

Se o usuario do cartao envolvido for de outra divisdo, o evento sera exibido e os dados do
usuario do cartao ficarao anénimos.

Divisoes de | Divisao de Divisao de Exibicao de um evento no Map View
operador leitor usuario do (Lista de alarmes ou Swipe ticker)
cartao
A A A Todos os detalhes exibidos
A A B Evento com detalhes an6nimos do usuario do
cartao
A B A Nao exibido
A B B Nao exibido

Tabela 7.1: Acesso aos eventos
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8

8.1

8.1.1

Mapas e dispositivos operacionais com o modo de
visualizacao

Apresentacao do modo de visualizacao

O modo de visualizacdo é usado para navegar nos mapas e operar os dispositivos, em vez de
configura-los por meio de adicdao, modificacao e remocao. Dependendo das permissoes
atribuidas a eles no cliente do AMS (gerenciador de caixas de dialogo), os operadores

podem usar os seguintes aplicativos no modo de visualizagao:

O-0
‘ =
—  Arvore de dispositivos

—  Lista de alarmes A

- Swipe ticker
€3
—  Visualizacao de areas

Uso da arvore de dispositivos

Introducao
A arvore de dispositivos permite que vocé localize, monitore e opere dispositivos. Os
dispositivos nessa visualizacao sao agrupados da seguinte forma:
Servidores DMS
Servidores MAC
Controladores de acesso
Entradas
- Portas
—  Leitores
Painéis de intrusao
- Painéis
- Areas

Localizacdo dos dispositivos

[m ]
jm]

Clique em - para abrir a arvore de dispositivos.

2. Expanda a arvore de dispositivos para encontrar o dispositivo desejado.

3. (Opcional) Clique com o botao direito do mouse no dispositivo e selecione Show on
map (Mostrar no mapa) para localizar os icones de um dispositivo que foram colocados
em um mapa.

Monitoramento dos estados dos dispositivos
Os estados dos dispositivos sao exibidos na forma de um pequeno icone que cobre o icone
do dispositivo principal.
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icone |Estado

D Porta fechada (icone branco)

E[I Porta aberta (icone branco)

@ |Dispositivo (geralmente um leitor) desativado (icone vermelho)

G Modo manual (icone laranja)

i Porta destravada ("permanentemente aberta") (icone vermelho)

Tabela 8.2: Estados do icone principal

icone |Estado

B0 | Monitoramento da sequéncia de acesso LIGADO (icone verde)

@ Lista de autorizacdes ativada (icone branco)

l Area de intrusdo armada

Tabela 8.3: Estados do canto superior esquerdo

icone |Estado

Falha na alimentacdo da bateria (icone vermelho)

Bateria CMOS insuficiente (icone vermelho)

Falha na alimentacao de CC (icone vermelho)

Falha na alimentacao (icone vermelho)

Bateria do alarme do leitor (icone vermelho)

IR IR IR IR IR

Nivel da bateria do leitor (icone vermelho)

U Nivel de ameaca ativado

Tabela 8.4: Estados do canto superior direito

icone |Estado

8 Interruptor MAC mestre (icone amarelo)

8 Interruptor MAC secundario (icone cinza)

r Alarme de violacao (icone vermelho)

Tabela 8.5: Estados do canto inferior esquerdo
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8.1.2

icone |Estado

& Conexdao inativa (icone amarelo)

Tabela 8.6: Estados do canto inferior direito

Controle dos dispositivos pelos menus de contexto
1. Para operar um dispositivo, cliqgue com o botio direito do mouse no icone no mapa ou

na arvore de dispositivos.

2.  Um menu de contexto é exibido. O conteudo do menu varia de acordo com o tipo de

dispositivo, seu estado atual e as permissées do operador.
Se nao for possivel executar o comando no dispositivo no estado atual, o item de menu

ficara indisponivel.

Se nao for possivel executar o comando pelo operador devido a falta de permissoes, o

item de menu ficara oculto.

3. Clique no comando desejado para executa-lo.

As tabelas abaixo mostram os principais comandos para os tipos de dispositivos.

Comandos do MAC

Comando

Descricao

Cold start MAC (Executar a inicializacao a
frio do MAC)

Esse comando exclui todos os dados
armazenados no local e reinicia o
dispositivo. Durante a inicializacéo, é
solicitada a configuracao do principal
dispositivo novamente.

Warm start MAC (Executar inicializagao a
quente do MAC)

Esse comando reinicia o dispositivo, mas
mantém os dados armazenados no local.

Synchronize MAC (Sincronizar MAC)

Inicia uma sincronizacao de todas as tabelas
de banco de dados do MAC com o DMS.

Switch MAC (Alternar MAC)

Esse comando alterna entre os MACs
primario e secundario.

O MAC ativo tem o estado "Master"
(Mestre). O MAC em espera tem o estado
"Slave" (Secundario).

Enable Access Sequence Monitoring
(Habilitar o monitoramento da sequéncia de
acesso)

Essa verificacdo de monitoramento da
sequéncia de acesso pode ser habilitada
para um controlador ou desativada
globalmente no nivel do MAC.

A verificagao s6 podera ser realizada se
estiver habilitada no MAC e no nivel do
AMC.

Disable Access Sequence Monitoring
(Desabilitar o monitoramento da sequéncia

de acesso)

Esse comando desabilita a verificagao de
monitoramento da sequéncia de acesso.
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Comando Descricao

Mostrar na arvore de dispositivos Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 8.7: Comandos do MAC

Comandos do AMC

Comando Descricao
Cold start controller (Executar a Esse comando exclui todos os dados
inicializacao a frio do controlador) armazenados no local e reinicia o

dispositivo. Durante a inicializagao, a
configuracao é recarregada do dispositivo

principal.
Warm start controller (Executar a Esse comando reinicia o dispositivo, mas
inicializacao a quente do controlador) mantém os dados armazenados no local.
Enviar chave TLS Se um AMC tiver sido redefinido ou

desconectado, o icone exibira o aviso pop-
up Sem conexao no Map View.

Se a comunicagao com esse AMC for
protegida por DTLS, ela s6 podera ser
restabelecida quando o MAC reenviar a
chave DTLS para o AMC.

Depois de verificar que a redefini¢cdao ou
reconexao foi legitima, selecione Enviar
chave TLS.

Até voceé fazer isso, o MAC bloqueara o AMC
para neutralizar possiveis ataques por
substituicao de hardware malicioso.

Mostrar na arvore de dispositivos Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 8.8: Comandos do AMC

Substituicao temporaria da configuracao do dispositivo atual

Usando os comandos de porta e leitor listados abaixo, um operador substitui a configuragao
atual do sistema de controle de acesso (ACS) principal, incluindo o modelo de hora, para
esse dispositivo especifico. A configuracao é definida no editor de dispositivos do ACS.

Para reativar a configuracdo e o modelo de hora depois de uma substituicdo temporaria,
selecione Restaurar configuracdo no menu de contexto do dispositivo. Até vocé fazer isso, o
dispositivo continua fora do controle da configuracao.

Comandos da porta ou da entrada

Comando Descricao

Enable Manual Mode (Habilitar o modo A porta retirada do controle AMS (sem

Manual) relato de eventos e sem execucgao de
comandos).
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Comando

Descricao

Disable Manual Mode (Desabilitar o modo
Manual)

A porta é colocada de volta sob o controle
AMS e blogueada no modo normal.

Nos comandos abaixo, a distincdo de entrada/saida
¢é aplicavel somente a entradas direcionais, como catracas.

Grant access inbound normal (Conceder
acesso de entrada normal)

Realize o ciclo de uma porta de bloqueada
para desbloqueada e de volta ao estado
bloqueado.

Grant access inbound extended (Conceder
acesso de entrada estendido)

Realize um ciclo lento de uma porta de
bloqueada para desbloqueada e de volta ao
estado bloqueado. O sinal é mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Grant access outbound normal (Conceder
acesso de saida normal)

Realize o ciclo de uma porta de bloqueada
para desbloqueada e de volta ao estado
bloqueado.

Grant access outbound extended (Conceder
acesso de saida estendido)

Realize um ciclo lento de uma porta de
bloqueada para desbloqueada e de volta ao
estado bloqueado. O sinal é mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Enable Permanent Open (Habilitar o modo
Permanentemente aberto)

Desbloquear uma porta por um periodo de
acesso sem controle.

Disable Permanent Open (Desabilitar o
modo Permanentemente aberto)

Bloqueie a porta para o modo normal, isto &,
para conceder acesso somente a credenciais
validas.

Block door (Bloquear porta)

Trancar a porta. O modo normal é suspenso.
A porta sé pode ser desbloqueada por
credenciais especiais ou pelo comando
direto do AMS.

Unblock door (Desbloquear porta)

Bloqueie a porta para o modo normal, isto &,
para conceder acesso somente a credenciais
validas.

Restaurar configuracao

Desfaz os efeitos dos comandos acima e
restaura o dispositivo para o estado que
normalmente teria na hora atual, de acordo
com a configuracao e o modelo de hora do
sistema de controle de acesso principal.

Mostrar na arvore de dispositivos

Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 8.9: Comandos da porta ou da entrada

Bosch Security Systems

Manual do usuario

2024-0515.5.0 |




32 pt-BR | Mapas e dispositivos operacionais com o modo de visualizagao Access Management System V5.5

Comandos do leitor

Comando Descricao

Enable Access Sequence Monitoring Essa verificacdo de monitoramento de

(Habilitar o monitoramento da sequéncia de |sequéncia de acesso € habilitada para um

acesso) controlador individual ou globalmente no
nivel do MAC.

Habilitar no nivel do leitor s6 funcionara se
também estiver habilitada nos niveis do MAC

e AMC.

Disable Access Sequence Monitoring Esse comando desabilita o monitoramento

(Desabilitar o monitoramento da sequéncia |da sequéncia de acesso.

de acesso)

Grant access normal (Conceder acesso Realize o ciclo de uma porta de bloqueada

normal) para desbloqueada e de volta ao estado
blogueado

Grant access extended (Conceder acesso Realize um ciclo lento de uma porta de

estendido) bloqueada para desblogueada e de volta ao
estado blogueado. O sinal € mais longo que
o normal para dar mais tempo para pessoas
com deficiéncias.

Enable Manual Mode (Habilitar o modo O leitor retirado do controle AMS (sem

Manual) registro de eventos e sem execucgao de

comandos).

Disable Manual Mode (Desabilitar o modo O leitor é colocado de volta sob o controle
Manual) AMS e bloqueado para o modo normal.

Block reader (Bloquear leitor) Trancar a porta suspendendo o modo
normal. O leitor respondera apenas a
credenciais especiais ou ao comando direto
do sistema principal.

Unblock reader (Desbloquear leitor) Mude a porta para o estado bloqueado e
modo normal, em que o leitor concedera
acesso somente a credenciais validas

Enviar chave OSDP Se um leitor OSDP tiver sido redefinido ou
desconectado, o icone do leitor exibira o
aviso pop-up Sem conexao no Map View.
Quando verificar que a redefinicao ou
reconexao foi legitima, selecione Enviar
chave OSDP para dar ao AMC permissao
para restabelecer a comunicacao com o
leitor.

Até vocé fazer isso, o AMC bloqueara o leitor
para neutralizar possiveis ataques por
substituicao de hardware malicioso.
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Comando

Descricao

Restaurar configuragcao

Desfaz os efeitos dos comandos acima e
restaura o dispositivo para o estado que
normalmente teria na hora atual, de acordo
com a configuracdao e o modelo de hora do
sistema de controle de acesso principal.

Mostrar na arvore de dispositivos

Destaca este dispositivo na arvore de
dispositivos do MAP.

Tabela 8.10: Comandos do leitor

Funcionalidade de intrusao

As areas de intrusdo delimitadas nos mapas apresentam cores de plano de fundo diferentes
dependendo do estado da area.

Observe que, no modo de edicdo, todas as areas de intrusdo apresentam cor de plano de

fundo azul.

Cores de plano de fundo da area de intrusdo (modo de visualizacao)

Cor Descricao

Azul Nao esta pronta para armar. Desarmada
Verde Pronta para armar. Desarmada

Amarelo Armada.

Vermelho Um alarme foi acionado para esta area.
Cinza claro Estado desconhecido.

Tabela 8.11: Cores de plano de fundo da area de intrusao (modo de visualizagcao)

Comandos de area de intrusido

Comando

Descricao

Ativar a campainha do
alarme da area

Ativar a campainha de alarme para a area de intrusao
selecionada.

Silenciar campainha do
alarme da area

Silencia a campainha de alarme para a area de intrusao
selecionada.

Totalmente armada, com
atraso

Permitir um tempo para os funcionarios sairem e, depois, armar
todos os pontos na area de intrusao.

Totalmente armada, sem
atraso

Armar todos os pontos na area de intrusdo imediatamente.

Parcialmente armada,
com atraso

Permitir um tempo para os funcionarios sairem e, depois, armar
somente os pontos do perimetro na area de intrusao
selecionada.

A armagao parcial permite que os funcionarios circulem
livremente dentro da area sem acionar um alarme.
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Comando Descricao
Parcialmente armada, Armar somente os pontos do perimetro na area de intrusédo
sem atraso selecionada imediatamente.

A armacao parcial permite que os funcionarios circulem
livremente dentro da area sem acionar um alarme.

Desarmar area Desarmar todos os pontos na area de intrusdo imediatamente.
Redefinir sensores na Armar todos os pontos na area de intruséo e, depois, desarma-
area los imediatamente.

Mostrar na arvore de Destacar a area selecionada na arvore de dispositivos do Map
dispositivos View.

Tabela 8.12: Comandos de area de intrusao

Comandos de painel de intrusao

Comando Descricao
Mostrar na arvore de Destacar o painel selecionado na arvore de dispositivos do Map
dispositivos View.

Tabela 8.13: Comandos de painel de intrusao

Comandos de ponto de intrusao

Comando Descricao

Desabilitar ponto Ignorar alarmes deste ponto até a desabilitagao ser removida.

Habilitar ponto Parar de ignorar os alarmes deste ponto. Remover a
desabilitacao.

Tabela 8.14: Comandos de ponto de intrusao

Comandos do controlador de porta B901

Comando Descricao

Unlock door (Destravar | Coloque a porta em um estado destrancado. A porta permanece
porta) neste estado até receber um comando diferente.

Travar porta Coloque a porta no estado trancada. A porta permanece neste

estado até receber um comando diferente.

Proteger porta Exclua efetivamente a porta do ACS. Ela sé pode ser aberta
manualmente. Nao envia alarmes. Ela responde apenas ao
comando Desproteger porta.

Desproteger porta Coloque a porta de volta sob controle dos comandos do ACS e
no estado travada.

Abertura momentanea Destrave a porta e trave-a novamente, para permitir o acesso a

da porta credencial valida.
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Comando Descricao

O comprimento do pulso de desbloqueio é configurado para o
tipo de porta no Editor de dispositivos do ACS.

Tabela 8.15: Comandos do controlador de porta B901

Comandos de entrada/saida digital (DIP/DOP)

Comando Descricao

Definir saida digital Define a saida digital no AMC para 1

Apagar saida digital Define a saida digital no AMC para O

Mostrar no mapa Destaca o dispositivo no mapa que vocé

seleciona em uma lista suspensa.

Tabela 8.16: Comandos de entrada/saida digital (DIP/DOP)

Comandos do leitor Simons Voss

Comando Descricao

Activate Whitelist (Ativar lista de

Ativa o recurso da lista de autorizagdes
autorizagoes)

Deactivate Whitelist (Desativar lista de

Desativa o recurso da lista de autorizagoes
autorizagoes)

Delete Whitelist (Excluir lista de

Exclui todas as entradas da lista de autorizacdes
autorizacoes)

Synchronize Whitelist (Sincronizar lista | Sincroniza as entradas da lista de autorizagbes
de autorizacoes) com o MAC

Tabela 8.17: Comandos do leitor Simons Voss

8.2 Uso da lista de alarmes

A visualizacao Alarm list (Lista de alarmes) exibe eventos do sistema que exigem atencao
dos operadores. Ela tem os seguintes aplicativos:

Aplicativo Finalidade

® Exibe alarmes nao tratados

B Abre o historico de auditoria de alarmes para navegar nos eventos
= passados
Abre a ferramenta de categorias de alarmes para definir a urgéncia
relativa dos eventos do sistema, ou seja, para decidir quais devem ser

tratados como alarmes e, em caso afirmativo, com qual prioridade:

Quando os operadores iniciam o Map View, eles precisam responder se desejam visualizar
imediatamente os alarmes néo tratados produzidos desde o ultimo inicio do Map View.
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Pré-requisitos

As permissoes podem ser atribuidas separadamente para todas as categorias de alarme.
Para usar esse recurso, o operador exige permissdes para pelo menos uma categoria de
alarme em Access Manager Maps (Mapas do gerenciador de acesso) em seu perfil de
operador. A categorizacdo de alarmes exige a propria permissao.

Entre em contato com o administrador do sistema ou consulte a ajuda Configuragao e
operagao do AMS, secdo Criacao de perfis de usuario (operador)

Consulte
- Pré-requisitos, pdgina 9

8.2.1 Operaciao da lista de alarmes nao tratados
Essa caixa de didlogo é aberta automaticamente quando o Map View é iniciado e quando ha
alarmes nao tratados.
Os alarmes nao tratados sao eventos que ocorreram enquanto ndao havia Map View aberto ou
nenhum operador do Map View havia sido tratado.
Se vocé esta iniciando o Map View,
» Selecione Show unhandled alarms (Mostrar alarmes néo tratados) depois de inserir
seu nome de operador e senha.
Se o Map View ja estiver em execucao,
1. Clique em A para abrir a lista de alarmes.
®
2. Clique em para exibir os alarmes nao tratados.
Manuseio de alarmes
Lidar com um alarme no Map View significa Aceitar (confirmar), tomar as acdes corretas, se
necessario, e exclui-lo da lista apds o término.
—  Para selecao de varios itens, use as combinacdes de teclas usuais do Windows
Ctrl + A para selecionar tudo,
Shift + Clique para selecao continua,
Ctrl + Clique para selegao especifica.
Pré-requisito: a lista de alarmes deve estar aberta.
1. Selecione o alarme ou alarmes com os quais vocé deseja lidar.
O alarme esta destacado na lista
e JJIq Access Sequence Monitoring OFF =
FA0/2019 6:25:21 PM
MAC
B New Accept
Se o alarme tiver origem em um dispositivo vinculado a um mapa, a exibicao do mapa
sera alternada para o mapa correspondente e piscara no icone do dispositivo. O icone
do dispositivo é sobreposto com um tridngulo de aviso e um envelope, que esta aberto
ou fechado, caso o operador tenha aceitado ou ndo o alarme.
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8.2.2

8.2.3

Por outro lado, se vocé clicar no icone de um dispositivo marcado com um tridangulo de
aviso no mapa, o alarme correspondente sera destacado na lista de alarmes.

2. Para excluir um alarme, clique no botao x no canto superior direito.
O alarme desaparecera da lista
Embora um alarme desapareca da lista de alarmes, todas as agdes sao registradas no
sistema AMS principal e no registro de alteragdes do alarme do Map View.

3. Para comecar a lidar com o alarme, clique em Accept (Aceitar)
O botao Accept (Aceitar) muda para Done (Concluido)
O alarme agora é sua responsabilidade. Os outros operadores do Map View no sistema
nao o verao mais em suas visualizacdes de mapa.

4. Tome as medidas adequadas para responder ao alarme

5. Apds conclui-las, cliqgue em Done (Concluido)
O alarme desaparecera da lista
Embora um alarme desapareca da lista de alarmes, todas as acoes sao registradas no
sistema AMS principal e no registro de alteragcoes do alarme do Map View.

Uso da caixa de dialogo do historico de auditoria de alarmes
O histérico de auditoria de alarmes contém o histérico da manipulacao de alarmes pelos
operadores.

Procedimento

1. Cliqgue em A para abrir a lista de alarmes.
m:
3. Use os campos de entrada para restringir a lista de alarmes aqueles que sao

interessantes para vocé e clique em Apply (Aplicar)
Intervalo de datas:

2. Clique em para exibir o registro de alteragoes do alarme

Intervalo de horarios: Na lista, selecione se os horarios de inicio e término sao
aplicaveis a cada dia no intervalo de datas ou no primeiro dia e ultimo dia,
respectivamente.
Operator (Operador): o nome do operador que realizou a acao
Category (Categoria): a categoria do alarme

4. Clique em OK para fechar a janela apos o término.

Categorizacao dos alarmes

Os alarmes podem ser classificados em categorias dependendo do grau de urgéncia no
local. A categorizagao dos alarmes altera a maneira como sao priorizados na lista de
alarmes.

As categorias padrao que variam de mais a menos urgente sao:

]
1. Coagao "‘

'\.Iﬂ'

2. Critico g
3. Aviso @
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4. Manutengao ?ﬁ

- (sem alarme)
Para alterar as categorias com base nos valores padrao:

1. Clique em A para abrir a lista de alarmes.

2. Clique em @ para exibir as categorias de alarmes.
Cada tipo de evento é exibido com uma lista suspensa que contém a categoria atual.

3. Selecione o tipo de evento que vocé deseja modificar e, em seguida, selecione uma
categoria diferente na lista suspensa.

4. Repita o processo para a quantidade necessaria de tipos de eventos

5. Clique em OK para salvar as atribuicoes de categoria ou em Cancel (Cancelar) para
sair sem salvar as alteracoes.

8.3 Acionamento e cancelamento de um alerta de ameaca por
meio de um comando da interface do usuario
Esta secao descreve como acionar um alerta de ameaca no AMS Map View.
Caminho da caixa de dialogo
°I8
- AMS Map View > = (Arvore de dispositivos)
Pré-requisitos
—  Pelo menos um nivel de ameaca deve ter sido definido
—  Pelo menos um nivel de ameaca foi marcado com Ativo no Editor de dispositivos.
—  Vocé, como Operador do AMS e Map View, tem as permissdes necessarias:
—  para operar os niveis de ameaca
—  para visualizar o MAC ou MACs na Divisao em que o alerta de ameaca deve ser
acionado.
Procedimento para acionar um alerta de ameaca
1.  Na arvore de dispositivos no AMS Map View, clique com o botdo direito do mouse no
dispositivo MAC em que o alerta de ameacga deve ser acionado.
— Um menu de contexto sera exibido. Ele contém os comandos que vocé tem
autorizagao para executar no MAC em questao
— Se nenhum nivel de ameaca ainda estiver em operagcao, o menu incluird um ou
mais itens Activate Threat level (Ativar nivel de ameaca) "<name>", que é o nome
do nivel de ameaca definido no Editor de dispositivos.
2. Selecione o nivel de ameaca que vocé deseja acionar.
- O nivel de ameaca entra em operagao.
Procedimento para cancelar um alerta de ameaca
Pré-requisito: um nivel de ameaca ja deve estar em operacéao.
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8.4

1. Na arvore de dispositivos no AMS Map View, cliqgue com o botao direito do mouse no
dispositivo MAC em que o alerta de ameaga deve ser cancelado.
— Um menu de contexto sera exibido. Ele contém os comandos que vocé tem
autorizacao para executar no MAC em questao
2. Selecione Deactivate Threat level (Desativar nivel de ameaca). No menu de contexto.
— O nivel de ameaca atual esta desativado.

Operacao do Swipe ticker

Introducao
Swipe ticker é uma ferramenta que ajuda os operadores do Map View a monitorar, em
tempo real, quem esta entrando ou saindo das instalagdes.

Visao geral
Swipe ticker é um aplicativo no AMS Map View que exibe os ultimos 10 minutos de eventos
de acesso em uma lista de rolagem dinamica. Até 50 eventos de acesso sao exibidos, e os
eventos registrados ha mais de 10 minutos sao descartados automaticamente da lista. O
operador pode monitorar todos os leitores no sistema ou selecionar um subconjunto.
Cada registro na lista contém informacdes do evento e a credencial usada, por exemplo:
- O nome do usuario do cartdo e a foto armazenada, para confirmacao visual da
identidade.
- Um registro de data e hora.
— O nome da empresa e/ou do departamento, se armazenado.
- A entrada e o leitor em que a credencial foi usada.
— Uma categoria de evento com uma etiqueta colorida:
—  Verde: acesso concluido com uma credencial valida
—  Amarelo: acesso incompleto com uma credencial valida, por exemplo, o usuario do
cartao girou a fechadura, mas nao abriu a porta
—  Vermelho: tentativa falha de acesso com uma credencial invalida. O tipo de
invalidez é mostrado, por exemplo, a credencial esta na lista negra, é
desconhecida ou expirou
O Swipe ticker nao retém os proprios arquivos. Ele extrai e exibe eventos de acesso do
banco de dados do sistema. A rolagem dinamica pode ser pausada para um estudo mais
detalhado ou aberta em outra janela para uso paralelo com outros aplicativos do Map View.

Aviso!

Laténcia apos edicoes

As alteragdes nas fotos de identificacdo e em outros dados do portador do cartdao no AMS
geralmente levam alguns minutos para que sejam propagadas no Swipe ticker. Até que a
sincronizacdo ocorra, o Swipe ticker continuara a reagir em tempo real com os dados mais
antigos.

Pré-requisitos

O perfil de usuario do operador exige autorizacao especial para executar o Swipe ticker.

1. No aplicativo principal do AMS, acesse o menu: Configuration (Configuracio) > User
profiles (Perfis de usuario)

2. Carregamento do nome do perfil do operador desejado
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3. Natabela, selecione Access Manager Maps (Mapas do gerenciador de acesso) >
Special functions (Fun¢des especiais) > Swipe ticker

Inicializacdo do Swipe ticker

» No Map View, clique em para iniciar a ferramenta.

Selecdo dos leitores a serem monitorados
Se os leitores ainda nao tiverem sido selecionados ou se vocé desejar alterar a selecao:

1. Najanela Swipe ticker, clique em @ (configuragoes).
A janela Filter devices (Filtrar dispositivos) sera aberta.

2. Na arvore de dispositivos, marque as caixas de selecao das entradas ou dos leitores
que vocé deseja monitorar. As caixas de selecdao tém este comportamento:
Se vocé selecionar uma entrada, todos os dispositivos subordinados serao selecionados
por padrao.
As caixas de selecao de dispositivos subordinados individuais poderao ser desmarcadas
se nao forem necessarios.
Se todos os filhos de um dispositivo pai forem selecionados, a caixa de selecao do pai
ficard branca. Se somente alguns forem selecionados, a caixa de selecao do pai ficara
cinza.

3. Clique em OK para terminar a selecao dos leitores e feche a janela Filter devices
(Filtrar dispositivos).

Exibicao dos leitores selecionados no mapa

» Cligue duas vezes em um registro no Swipe ticker.

= O Swipe ticker é pausado automaticamente.

= O Map View exibe na janela principal a primeira cena de mapa relevante em sua
hierarquia de mapas e destaca o leitor em que vocé clicou duas vezes.

Pausa do Swipe ticker

» Najanela Swipe ticker, clique em [| |] ou clique duas vezes em um registro na lista
para pausar a exibicdo dinamica

= A exibicdo dindmica congela. Os registros de eventos recebidos sdo armazenados em
buffer, mas ndo sio exibidos.

= Um aviso informando que o fluxo de eventos foi pausado é colocado no topo da lista.

Retomada de um Swipe ticker pausado

» Na janela Swipe ticker, clique em D para retomar a exibicdo dinamica

= A lista dinamica exibe em ordem cronoldgica (mais recente primeiro) todos os eventos
de acesso que ocorreram nos leitores selecionados nos ultimos 10 minutos, até o
maximo de 50.

= Os eventos de acesso mais antigos que os 50 mais recentes ou mais antigos que 10
minutos sao removidos da lista.

= Novos eventos de acesso sao exibidos novamente em tempo real conforme ocorrem.
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8.4.1

8.5

Duplicacdo do Swipe ticker em outra janela
Note que apenas uma janela Swipe ticker duplicada pode ser aberta de cada vez.

1.  Najanela Swipe ticker, cliqgue em (janela adicional).
A janela separada é duplicada e nao é independente do ticker na janela principal. Ela
obedece as mesmas configuracoes.
Outros aplicativos do Map View, como a lista de alarmes, agora podem ser operados
paralelamente na janela principal.

2.  Apds terminar de usar a janela separada, use a barra de titulo para fecha-la.

Consulte
- Pré-requisitos, pagina 9

Casos especiais

Swipe ticker da Map View e portas do B901

Para fornecer informacoes corretas ao aplicativo Swipe ticker na Map View do AMS, os IDs
das portas do B901 devem corresponder aos IDs dos pontos de porta. Ou seja, a Porta 1
deve ser atribuida ao Ponto de porta 1, Porta 2 ao Ponto de porta 2 etc.

Doars 1 - 4 Door 1 Door 4
Door Mame Text Do

Door Mame Text (Second Language)

Dioar Source SO (B901)

Entry Area 1

Lzsociated Keypad # pad 1

Custom Function sabled

Door Foint 1 4
Doaor Pairt Debounce 600ms G00ms G00me G00me
TSRS

Faca essas atribuicdes ao controlador de porta B901 na ferramenta RPS que configura
painéis de intrusao e controladores.

Monitoramento de areas de acesso

Introducao
Depois de adicionar e salvar areas de acesso no cliente do AMS (gerenciador de caixas de
dialogo), elas serao exibidas na lista de areas do Map View.

L ]

» Cligue em para exibir a lista de areas.
Uma barra de pesquisa esta disponivel para localizar areas em arvores grandes.
As areas de acesso sao exibidas como uma lista recuada em uma tabela. A tabela contém
estas colunas:
- Nome da area
— Tipo da area Isso sera determinado pelo tipo de entrada correspondente no Editor de

dispositivos, ou o padrao sera usado no caso de entradas normais.
As duas colunas seguintes serao significativas apenas se o recurso de contagem de pessoas
tiver sido ativado para a entrada no Editor de dispositivos:
Count (Contagem): a contagem atual de pessoas (ou veiculos no caso de
estacionamentos) na area.
—  Max. count (Contagem maxima): o nimero maximo de pessoas (ou veiculos) da area.
State (Estado): o estado atual da area.

Bosch Security Systems Manual do usuério 2024-05]5.5.0 |




42 pt-BR | Mapas e dispositivos operacionais com o modo de visualizagao Access Management System V5.5

Search

Name Type Max. count

Parking 1 Parking
Handicap Parking
Supplier Parking
Visitors Parking

Cafeteria Default

Lobby Default

Offices1 Default

Aviso!
Recarregamento para atualizar a visualizagao
Se 0 Map View estava em execucao enquanto vocé fazia alteragdes no cliente do AMS

(gerenciador de caixas de dialogo), clique em recarregar (D para que todas as
alteracoes sejam refletidas.

8.6

8.6.1

Monitoramento e controle de areas de intrusao

Introducao

Depois de adicionar e salvar as credenciais dos painéis de intrusdo no cliente do AMS
(gerenciador de caixas de dialogo), elas serao exibidas na lista de areas do Map View. Aqui,
vocé pode monitorar o status das areas de intrusdo e enviar comandos para elas.

Monitoramento de areas de intrusao

Procedimento

Clique em para exibir as tabelas de areas de acesso e intruséo.

2. (Opcional) Use a barra de pesquisa, se necessario, para localizar as areas de interesse
em tabelas de areas grandes.

—  As areas de intrusdo sao exibidas em uma tabela. A tabela contém estas colunas:
— Name (Nome): nome da area de intrusao

Panel (Painel): nome do painel de intrusdo ao qual a area pertence

State (Estado): o estado atual da area de intrusao

Um botao para um comando padrao

Um botao de elipse [...] para um menu de contexto dos comandos

Intrusion areas

Search

Panel

B706A10 Disarm area

B706A10 All On Instant

2024-0515.5.0 |
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8.6.2 Controle de areas de intrusao

Procedimento

Clique em para exibir as tabelas de areas de acesso e intrusao.

(Opcional) Use a barra de pesquisa, se necessario, para localizar as areas de interesse
em tabelas de areas grandes.

As areas de intrusdo sao exibidas em uma tabela. A tabela contém colunas para Name
(Nome), Panel (Painel) e State (Estado) atual da area, além dos seguintes botoes de

comandos:

. Disarm area -
- Um botao, como _ para o comando padrao no contexto do

estado atual.
—  Um botao de elipse [...] que invoca um menu de contexto que contém todos os
comandos aplicaveis para a area.
Clique no botao para dar o comando padrao.
Como alternativa, aplique uma selecao simples ou multipla e cligue com o botao direito
do mouse no botao de elipse para selecionar um comando no menu de contexto.
Observe que, no caso de selecoes multiplas, o menu de contexto conterda somente os
comandos executaveis para todos os dispositivos da selecao.

Intrusion areas

Search

MName Panel State

Area 1 B7OEATD Disarmed

All on

Area 2 BYOBATD
" - Instant armed

AllOn Ingtant L.

Activate area alarm bell

Silence area alarm bell

B7OEATD i All On Delay

All On Instant
Part On Delay
Part On Instant
D m area

Reset sensors in area

Observacao
No modo de visualizacao, vocé pode invocar o mesmo menu de contexto clicando com o

botdo direito do mouse na area de um mapa. Para encontrar a area em um mapa, cligue no
botao de elipse da tabela de areas de intrusdo e selecione Show on map (Mostrar no mapa)
no menu de contexto.
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