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1 Giivenlik

En giincel yazilimi kullanin

Cihaz ilk kez ¢alistirmadan 6nce, yaziliminizin en son gecerli stirimiini ylklediginizden

emin olun. Tutarli islevsellik, uyumluluk, performans ve glivenlik i¢in cihazin kullanim émri

boyunca yazilimi diizenli olarak giincelleyin. Yazilim glincellemeleriyle ilgili Grin belgelerinde
yer alan talimatlari izleyin.

Asagidaki baglantilardan daha fazla bilgiye erisebilirsiniz:

—  Genel bilgiler: https://www.boschsecurity.com/xc/en/support/product-security/

—  Belirlenen glvenlik aciklari ve onerilen ¢oziimlerin listesi olan glivenlik duyurulari:
https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Bosch, Urlinlerinin gincel olmayan yazilim bilesenleri ile ¢calistirilmasindan kaynaklanan

herhangi bir hasar icin hicbir yikimlilik kabul etmez.

Bosch Security Systems Kullanici kilavuzu 2024-05]5.5.0 |
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2.1

2.2

Giris

Credential Management ve Visitor Management Hakkinda

Bundan sonra CredMgmt olarak anilacak Credential Management, Bosch giris kontrolu
sistemi veya ACS ile birlikte calisan tarayici tabanli bir yazilim aracidir. Basit ve sezgisel bir
kullanici araylizii sayesinde, deneyimsiz operatorlerin bile calisanlarin ve harici personelin
erisim kimlik bilgilerini yonetmelerini saglar. Kimlik bilgileri fiziksel kartlar veya mobil kimlik
bilgileri olabilir.

Kimlik bilgisi yonetimi

CredMgmt'da ACS operatérleri hem kimlik bilgilerini hem de kimlik bilgilerinin ait oldugu
calisan kayitlarini yonetebilir.

Varlik Ekleme |Degistirm |Sil Atama/
e Atamayi
kaldirma
Fiziksel kimlik bilgileri Evet
Sanal "mobil" kimlik bilgileri (Mobile Evet Evet Evet
Access yliklliyse)
Yetkiler Evet
Kart sahibi kayitlari Evet Evet Evet

Ziyaretci yonetimi
VisMgmt'da ACS operatorleri, kimlik bilgilerini, ziyaretci kayitlarini ve ziyaret kayitlarini
yonetir.

Varlik Ekleme |Degistirm |Sil Atama/
e Atamayi
kaldirma
Fiziksel kimlik bilgileri Evet
Sanal "mobil" kimlik bilgileri (Mobile Evet Evet
Access ylikliyse)
Ziyaretci kayitlari Evet Evet Evet
Ziyaret kayitlari Evet Evet Evet

Mobil Erisim Hakkinda

Mobile Access, kisinin akilli telefonu gibi mobil bir cihazda depolanan sanal kimlik bilgilerini

kullanan kisilerin giris kontroltidur. Sanal kimlik bilgileri, birincil erisim kontrol sisteminde

veya ACS'de saklanir.

—  ACS'nin operatorleri bu sanal bilgileri birlikte calisan bir web uygulamasi araciligiyla
olusturur, atar ve kisilere gonderir.

- Mobil kimlik bilgilerinin sahipleri, mobil cihazlarindaki bir Mobile Access
uygulamasindan Bluetooth araciligiyla giris kontrol okuyucularini calistirir.

2024-0515.5.0 |
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- Mobile Access sistemlerinin teknisyenleri, mobil cihazlarindaki 6zel bir kurulum
uygulamasindan Bluetooth araciligiyla giris kontrol okuyucularini yapilandirir.
—  Sistem mobil cihazlarda kisisel veri depolamaz.

Bosch Security Systems Kullanici kilavuzu 2024-05]5.5.0 |
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Yiikleme ve kaldirma
Yazilim 6n kosullari

CredMgmt sunucusunu ACS (birincil giris kontroli sistemi) ile ayni bilgisayara yikleyin. Ayni
yazilim ve donanim gereksinimleri gecerlidir.

Birincil giris kontroli sistemi heniiz kurulu degilse Credential Management'i kurmadan 6nce
onu kurdugunuzdan emin olun.

ilk kurulum veya giincellemeler icin kurulum sirasi asagidaki sekilde olmalidir:

1. Ana giris kontrolu sistemi - Access Management System

2. Credential Management ve/veya Visitor Management.

3. Mobile Access.

CredMgmt ve Mobile Access kurulum programlari, ACS'den ayri olarak kendi ylikleme
ortamlarina sahiptir. Bosch c¢evrimigci Grlin kataloglarindan indirilebilirler.

Uyari!

Sabit kok sertifika gerekliligi

Asagidaki kurulumlara devam etmeden 6nce, kendi kurulum kilavuzuna gére ACS
kurulumlarinin eksiksiz ve lisansli oldugundan emin olun. Bu, ACS sunucusunun kdk
sertifikasi (kendinden imzali veya CA tabanli) ve kararli uygulanmasiyla ilgili bir nihai karar
icerir. Bundan sonra ACS sunucusunun kok sertifikasinda yapilacak degisiklikler, giris
kontroll sisteminin bir pargasi olan tim bilgisayarlarda ve mobil erisim okuyucularinda
sertifikalarin yeniden yapilandirilmasini gerektirir.

Sunucu gereksinimleri
Sunucu, ACS ve CredMgmt uygulamasini ¢calistiran bilgisayardir.

isletim sistemleri —  Windows 11 Professional ve Enterprise 23H2;

-  Windows Server 2019 (Version 1809) (64bit, Standard,
Datacenter);

—  Windows Server 2022 (64 bit, Standart, Veri Merkezi)

Veritabani yonetim - MS SQL Server 2019 and later
sistemleri Her zaman ACS (birincil giris kontrol sistemi) ile ayni veritabani
ornegini kullanin

Minimum monitor Tam HD 1920x1080
¢ozundrlik

Desteklenen tarayicilar Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium

tabanli)
Windows isletim sisteminiz icin tarayicinin en son striminu
kullanin.

istemci gereksinimleri

Gereksinim Aciklama

Minimum monitor Full HD 1920x1080

¢cozundrliga
Desteklenen Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium based)
tarayicilar Windows isletim sisteminiz icin tarayicinin en son strimuna kullanin.

2024-0515.5.0 |
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3.2 Donanim on kosullari

Kayit okuyuculari

CredMgmt, fiziksel kartlari kaydetmek icin en az bir kayit okuyucu gerektirir. Kayit
okuyuculari genellikle istemci is istasyonlarina kurulur. istemci is istasyonu,
BoschPeripheralDeviceAddon.exe adl verilen bir program yoluyla cevre cihazlariyla
iletisim kurar. Bu programin kurulumu asagida aciklanmistir.

Asagidaki kayit okuyuculari ve kart bicimleri desteklenir.

MIFARE | MIFARE | MIFARE |HID iCLASS |iCLASS |iCLASS |iCLASS |EM
DESFire | DESFire | Classic |Prox |26 35 37 48 26
EV1 EV1 CSN 26 bit bit bit bit bit
Bosch CSN bit
Kodu

LECTUS X

enroll

ARD-

EDMCV002

-UsB

OMNIKEY X X X X X X X X

5427 CK

3.21 Cevresel Cihazlar eklentisini kurma

Cevresel Cihazlar eklentisi yalnizca kayit okuyucularina, tarayicilara veya diger cevre
cihazlarina baglanan istemci bilgisayarlarda gereklidir. Bu gereksinime sahip her istemci
bilgisayarda asagidaki prosediri tekrarlayin.

1. istenen istemci bilgisayarinda, kurulum ortamindan

BoschPeripheralDeviceAddon.exe dosyasini yonetici olarak calistirin.

— Ana bilesenler, yani istemci yazilimi ve her zamanki ¢evresel cihazlarin yazilimi
belirtilir. Su anda donanima sahip olmasaniz bile listelenen tim bilesenleri
yliklemenizi dneririz.

2. Varsayilan kurulum paketlerini kabul etmek icin ileri'ye tiklayin.
3. istemci yapilandirmasi ekraninda

Kurulum dizini: Varsayilani kabul edin (6nerilir) veya gerektigi sekilde degistirin.
-  COM portu:

—  LECTUS kayit okuyucusu kullaniliyorsa kayit okuyucusunun bagli oldugu COM
portunun numarasini (érnegin com3) girin. Bu degeri Windows cihaz yoneticisinde
dogrulayin.

—  HID OMNIKEY okuyucusu kullaniliyorsa bu alani bos birakin.

—  Kamera, Signopad ve belge tarayicisi "tak ve kullan" 6zelligine sahiptir ve COM
portu gerektirmez. Tarayici baglanmak icin izin istediginde, izin Ver'e tiklayin.

—  Sunucu adresi ve Port:

—  Tim sunucu bilgisayarlarin adini, varsayilan olarak en azindan birincil ACS
sunucusu bilgisayarini ve cevre cihazlarini kontrol etmesi gereken arka ug
hizmetlerinin port numaralarini girin.

Her durumda Test Baglantisi'na tiklayin ve onay bekleyin.
Daha fazla sunucu eklemek icin Ekle'ye tiklayin.
Sunuculari kaldirmak icin Sil'e tiklayin.

Bosch Security Systems Kullanici kilavuzu 2024-05]5.5.0 |
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— Olagan arka uc hizmetleri icin varsayilan baglanti noktalari sunlardir: CredMgmt
icin
5806 , VisMgmt icin
5706

4. Yiiklenecek bilesenlerin dzeti icin ileri'ye tiklayin.
5. Ylklemeyi baslatmak icin Yiikle'ye tiklayin.
6. Kurulumu bitirmek icin Finish'e (Bitir) tiklayin.
7. Yiklemeden sonra bilgisayari yeniden baslatin.
3.3 Credential Management kurulumu
Giris
CredMgmt, Bosch giris kontroli sistemiyle (ACS) birlikte bir web uygulamasi olarak c¢alisir.
Asagidaki bolimlerde, bu web uygulamasini yoneten arka uc bileseninin kurulumu
actklanmaktadir.
—  Yerel veya uzak bir veritabani kullanmak icin bu eklentiyi yikleyebilirsiniz.
Kurumsal bir ag ortaminda AMS, Visitor Management, Credential Management, Mobile
Access calistirilirken kurumsal CA (Sertifika Yetkilisi) tarafindan verilen sertifikalarin
kullanilmasi 6nerilir. Sertifikalarin diizenlenmesi, arka u¢ sistemlerden herhangi birinin
kurulumundan énce yapilmalidir. Litfen AMS kurulum kilavuzundaki Ozel sertifikalar kullanma
bolimine bakin.
3.3.1 CredMgmt 6n kosullar
Uzak veritabani (yalnizca uzak veritabani kullaniyorsaniz) icin 6zel kullanici
cMUser kullanicisi, CredMgmt uygulamasi adina ACS veritabanina erisir.
CredMgmt, uzak bir veritabani sunucusundaki bir veritabanini kullanacaksa asagidaki
proseduriu kullanin.
ONEMLI: Bu prosediirii tamamlamadan énce CredMgmt kurulumunu calistirmayin.
1. Uzak veritabani sunucusunda, ACS ile ayni etki alaninda yer alan bir etki alani Windows
kullanicisi olusturun. Asagidaki ayarlari kullanin:
—  Kullanici adi (kullanici adinin kendisi blytk harf duyarlidir): <ACS-Etki alani>\CMUser
- Sifre: Sifreyi tim bilgisayarlariniz icin gecerli olan glivenlik ilkelerine gbre ayarlayin.
CredMgmt kurulumu icin gerekli oldugundan dikkatli sekilde not edin.
—  Kullanicinin bir sonraki oturum acisinda sifresini degistirmesi gerekir: NO
- Kullanici sifresini degistiremez: YES
- Sifrenin siiresi hicbir zaman dolmaz: YEs
- Hizmet olarak oturum ac¢: YES
—  Hesap devre disi birakildi: NO
Ardindan uzak SQL Server'da oturum agmak icin cMUser'l asagidaki gibi ekleyin:
1. SQL Management Studio'yu acin
2. Uzak SQL o6rnegine baglanin
3. Giivenlik > Oturum Ac'a gidin
4. Sayfa sec¢ bolmesinde, Genel'i segin.
5. cMUser kullanicisini segin
6. Sayfa se¢ bolmesinde Sunucu rolleri'ni secin
7. public ve dbcreator onay kutularini secin
2024-05 | 5.5.0 | Kullanici kilavuzu Bosch Security Systems
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Yerel veritabani (yalnizca yerel bir veritabani kullaniyorsaniz) icin 6zel bir kullanici
cMUser kullanicisi, CredMgmt uygulamasi adina ACS veritabanina erisir.

CredMgmt kurulum programi ACS sunucusunda otomatik olarak Windows kullanicisi CMUser
olusturdugundan CredMgmt yerel bir veritabani kullaniyorsa bu kullaniciyr olusturmaniza
gerek YOKTUR.

ACS'de atanmis bir kullanici

1. ACS'de, sinirsiz API kullanimi 6zelligine sahip bir kullanici olusturun.

- AMS'deki iletisim yolu: Configuration (Yapilandirma) > Operators and Workstations
(Operatérler ve is istasyonlari) > User rights (Kullanici haklari) sekmesi: User account
(Kullanici hesabi) > API Access rights control (API Giris haklari kontrolii).

Listeden Unlimited access secin.

— BIS'de iletisim yolu: Configuration Browser (Yapilandirma Tarayicisi) > Administration
(Yonetim) > Operators (Operatorler) > Select operator (Operatdr segin) > sekmesi: ACE
API Access rights (ACE API Giris haklari).

Unlimited access'i segin.

—  Daha ayrintili talimatlar icin ACS operator kilavuzunda yer alan Kullanici (operator)
profilleri atama bolimine bakin.

2. Web uygulamasinin kurulum sihirbazi tarafindan gerekli olacagi icin kullanici adini ve
sifreyi dikkatlice not alin.

3.3.2 Kurulum prosediirii
Yerel DB ile CredMgmt Uzak DB ile CredMgmt
ACS ACS
2 2
CM/VM DB CM/VM DB

Prosediir

1. ACS sunucusunda, YOnetici olarak BoschCredentialManagementServer.exe ¢alistirin.

- Kurulum programi acilir

2. Core components (Temel bilesenler) ekraninda, Bosch Credential Management'l
secip Next (ileri) 6gesine tiklayin.

3. Son Kullanici Lisans Anlasmasini (EULA) kabul etmek isterseniz dikkatle okuyun ve
Accept (Kabul et) digmesine tiklayin. Kurulum yalnizca bunu yaptiginizda devam
edebilir.

4. Kurulum icin bir hedef klasore gidip klasori secin veya varsayilani kabul edin (0nerilen),
Next (ileri) 6gesine tiklayin

5. SQL Server ekraninda veritabaninin konumu icin iki alternatiften birini segin.

Yapilandirmalar biraz farklidir. Sonraki adim i¢in bir alternatif secin:
1. ALTERNATIF Yerel veritabani secenegi:

- Kurulum programi yerel veritabanini bulur ve énceden secer.

—  Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

Bosch Security Systems
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Test Baglantisi'na tiklayin
Next'e (ileri) tiklayin
- 2. ALTERNATIF Uzak veritabani secenegi
—  Agda bulunan SQL Server'in adini girin
-  SQL 6rneginin adini girin
—  Yonetici kullanicr icin SQL parolasi girin (varsayilan sa'dir)
—  Test Baglantisi'na tiklayin
- Kullanici adini kontrol edin ve uzak veritabani kullanimi icin olusturdugunuz
Windows ve SQL Administrator kullanicisinin parolasini girin (yukaridaki 6n
kosullara bakin)
- Next'e (ileri) tiklayin
6. ACS giris yapilandirmasi ekraninda:
— ACS sunucusunun ana bilgisayar adini girin.
-  Sinirsiz API kullanimina sahip bir ACS kullanici adini girin (yukaridaki On kosullara
bakin).
—  Bu ACS kullanicisi icin ACS sifresini girin ve onaylayin.
7. Next'e (ileri) tiklayin
8. Kimlik sunucusu yapilandirma ekraninda
—  Varsayilan kimlik sunucusu (6nceden secilen) 44333https://

<NameOfACSserver>:44333 portuna sahip birincil ACS sunucusudur.

— Test Baglantisi'na tiklayin

—  Test basarisiz olursa kimlik sunucusunun kullanilabilirligini yeniden kontrol edin.

- Next'e (ileri) tiklayin

9. Core Components (Temel Bilesenler) ekraninda, CredMgmt'in secildigini onaylayin ve
Install (Yikle) digmesine tiklayin.

10. Kurulum tamamlandiginda asagidaki URL ile CredMgmt'l baslatin:

https:// <ACSsunucusununAdi>:5806

34 Mobil Erisimi Yiikleme
Giris
Mobile Access arka u¢ hizmeti hem Credential Management hem de Visitor Management igin
mobil erisim islevi saglar.
Ana Giris Kontroll Sistemi'nin en son sliriminl ve Mobile Access arka ucunun son
strimind kullandiginizdan emin olun.
NOT: Hem CredMgmt hem de VisMgmt kullaniyorsaniz Mobile Access'i yalnizca bir kez
yliklemeniz gerekir.
—  Bu eklentiyi ACS (ayni yerde kurulum) ile ayni sunucuya veya ayri bir sunucuya

(dagitilmis kurulum) yikleyebilirsiniz.

—  Yerel veya uzak bir veritabani kullanmak icin bu eklentiyi yikleyebilirsiniz.
Mobil Erisim arka uc hizmetinin erisilebilirligi
Mobile Access arka u¢ hizmeti, mobil cihazlar icin stirekli olarak ulasilabilir olmalidir.
Guvenlik nedeniyle, mobil cihazlarin bir ACS sunucusuna ag erisiminin olmasi olasiligl ¢cok
dusiktir. Bu nedenle dagitilmis kurulum 6nerilir. Bu, Mobile Access arka uc¢ hizmetini daha
yaygin olarak kullanilabilen bir "bulut" sunucusunda ¢alistirmaniza imkan tanir.

2024-05 | 5.5.0 | Kullanici kilavuzu Bosch Security Systems
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3.4.1 Kurulum, yapilandirma ve kullanima genel bakis
Mobile Access icin uyum halinde ¢alisacak birkag bilesen gereklidir. Genel asamalari burada
listeliyoruz ve ilgili 6n kosullar ile prosedurleri bu bélimin sonraki kisimlarinda agikliyoruz:

ACS sunucusunu ayarlama

1.

Bir ACS kurulur, lisanslanir ve kalici bir kok sertifika ve uyumlu giris okuyuculari ile
calisir. Operatorler, Mobile Access'i ydonetmek icin bunun icinde yetkilerle
tanimlanmistir.

Mobil Erisim'i ayarlama

1.

Bir sistem y6neticisi, Mobile Access'i kullanan web uygulamalarindan birini veya ikisini
birden (Credential Management veya Visitor Management) ACS'ye kurar.

Sistem yoneticisi Mobile Access arka ucunu kurar.

Bir sistem yoneticisi, kurulu olan web uygulamalarinda Mobile Access'i etkinlestirir.

Okuyuculari ayarlama

1.

Bir sistem yoneticisi, CredMgmt uygulamasinda bir teknisyen (Mobile Access
okuyucularini yapilandirmak icin yetki verilmis bir kisi) olusturur.

Teknisyen, teknisyen uygulamasini ("Kurulum Erisimi") cihazin olagan ortak uygulama
magazasindan mobil cihazina indirir.

Bir sistem yoneticisi belirlenen teknisyene bir davetiye gonderir.

Teknisyen davetiyeyi teknisyen uygulamasinda kabul eder. Bu davetiye, teknisyene giris
okuyucularini Mobile Access icin yapilandirmak Uzere yetki verir.

Teknisyen, teknisyen uygulamasini kullanarak okuyuculari yapilandirir.

Mobil Erisim'i kullanma

1. Mobile Access'i kullanabilecek kimlik bilgileri sahipleri, kimlik bilgileri uygulamasini
("Mobile Access"), cihazin normal ortak uygulama magazasindan mobil cihazlarina
indirir.

2. CredMgmt ve/veya VisMgmt operatérleri uygun kimlik bilgisi sahiplerine QR kodu veya
e-posta araciligiyla mobil kimlik bilgileri gonderir.

3.  Kimlik bilgisi sahipleri, kimlik bilgisi sahibi ("Mobile Access") uygulamalarinda QR
kodunu veya e-postayi okutur. Bu, uygulama calisirken mobil cihazinin fiziksel olarak bir
kimlik bilgisi islevi gdormesini saglar.

3.4.2 Mobil Erisim donanim 6n kosullari

Mobile Access, BLE modiiliine sahip giris okuyuculari gerektirir. Asagidaki Bosch okuyucular

uygundur:

ARD-SELECT -BOM, -WOM, -BOKM, -WOKM

B ve W, rengi, siyah veya beyaz olarak isaret eder
O, OSDP'yi isaret eder

K, bir tus takimi bulundugunu belirtir

M, Mobile Access icin uygunlugu bildirir:

Bosch Security Systems
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3.4.3 Mobil Erisim yapilandirma on kosullari

Uzak veritabani (uzak veritabani kullaniyorsaniz) icin 6zel kullanici

Mobile Access uzak veritabani sunucusundaki bir veritabaninda kullanilacaksa bu uzak

sunucuda MAUser adinda bir yonetici kullaniclyi hem Windows hem de SQL Server'da

olusturun ve yapilandirin. Asagida aciklanan ayar sirasinda uzak veritabani sunucusu

secenegini sec¢in ve MAUser icin tanimladiginiz sifreyi girin.

ONEMLI: Bu prosediirii tamamlamadan énce Mobile Access kurulumunu calistirmayin.

Prosediir

1. Uzak veritabani sunucusunda, ACS ile ayni etki alaninda yer alan bir etki alani Windows

kullanicisi olusturun. Asagidaki ayarlari kullanin:
—  Kullanici adi (kullanici adinin kendisi blylk harf duyarlidir): <ACS-Etki alani>\MAUser
- Sifre: Sifreyi tim bilgisayarlariniz i¢in gecerli olan giivenlik ilkelerine gbre ayarlayin.
Mobile Access kurulumu icin gerekli oldugundan dikkatli sekilde not edin.

—  Kullanicinin bir sonraki oturum acisinda sifresini degistirmesi gerekir: NO

—  Kullanici sifresini degistiremez: YES

- Sifrenin siiresi hicbir zaman dolmaz: YEs

- Hizmet olarak oturum ac¢: YES

—  Hesap devre disi birakildi: NO

Ardindan uzak SQL Server'da oturum acmak icin MAUser'I asagidaki gibi ekleyin:

1. SQL Management Studio'yu agin

2. Uzak SQL 6rnegine baglanin

3. Giivenlik > Oturum Ac'a gidin

4. Sayfa sec¢ bolmesinde, Genel'i segin.

5. MaUser kullanicisini segin

6. Sayfa se¢ bolmesinde Sunucu rolleri'ni secin

7. public ve dbcreator onay kutularini secin

Yerel veritabani (yerel bir veritabani kullaniyorsaniz) icin 6zel bir kullanici

MAUser kullanicisi, Mobile Access uygulamasi adina ACS veritabanina erisir.

Yerel veritabani kullaniyorsaniz bu kullaniciyi olusturmaniz gerekmez. Mobile Access kurulum

programi ACS sunucusunda otomatik olarak bir MAUser Windows kullanicisi olusturur.
3.4.4 Ayni yerde kurulum prosediirii

Ayni yerde kurulum, Mobile Access Arka Ug hizmetinin ACS ile ayni sunucuda calistigi

anlamina gelir.

Dagitilmis kurulum, Mobile Access Arka U¢ hizmetinin farkli bir sunucuda (6rnegin, "bulut

sunucusu") calistigl anlamina gelir.

Dagitilmis secenegi icin sonraki bélim olan Dagitilmis kurulum prosediirii'ne bakin.
2024-05 | 5.5.0 | Kullanici kilavuzu Bosch Security Systems
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Yerel DB ile ayni yerde Uzak DB ile ayni yerde
= = A = =
ACS : . N CS : .
— —
[J [ [ J [
228 - 221 =
CM/VM CM/VM
S _—_—
DB DB

Tus Anlami
ACS Birincil giris kontrol sistemi, AMS veya BIS-ACE
CM/VM | Web uygulamasi i¢in arka ug: Credential Management veya Visitor Management
DB Ana ACS veritabani
MA Mobile Access arka ucu
S Sistem teknisyenlerinin ve yapilandiricilarinin mobil cihazlari icin "Kurulum

Erisimi" teknisyen uygulamasi
M Normal kimlik bilgisi sahiplerinin mobil cihazlari i¢cin "Mobil Erisim" giris

uygulamasi.
Prosediir
1. Ayni zamanda Mobile Access sunucusu olan ve ayni yerde kurulumlar icin kullanilan ACS

sunucusunda, BoschMobileAccessBackend.exe'yi yonetici olarak galistirin

Kurulum programi acilir

Konum ekraninda kurulum tirind secin: Ayni yerde

Bilesenler ekraninda, Bosch Mobile Access'in secili oldugundan emin olun ve ileri'ye
tiklayin

EULA ekraninda bilgileri dikkatlice okuyun ve Son Kullanici Lisans S6zlesmesi'ni (EULA)
kabul etmek istiyorsaniz Kabul et'e tiklayin. Kurulum yalnizca bunu yaptiginizda devam
edebilir.

Kurulum dizini ekraninda:

Kurulum icin bir hedef klasore gidip klasorii secin veya varsayilani kabul edin (6nerilen)
Mobil uygulamada ve HTML e-posta sablonlarinda goriintiilenecek olan sirketinizin adini
girin

Next'e (ileri) tiklayin

Sertifika ekraninda

Mobile Access Arka Ucunun calistirilacagl ana bilgisayar adini girin

isterseniz veya ag, ana bilgisayar adi ¢dziimlemesi sagliyorsa bu ana makinenin IP
adresini girin

Next'e (ileri) tiklayin

SQL Server ekraninda veritabaninin konumu icin iki alternatiften birini segin.
Yapilandirmalar biraz farklidir. Sonraki adim i¢in bir alternatif secin:

1. ALTERNATIF Yerel veritabani secenegi:

- Kurulum programi yerel veritabanini bulur ve 6nceden secer.

- Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

—  Test Baglantisi'na tiklayin

- Next'e (ileri) tiklayin

Bosch Security Systems
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10.
11.

12.

N

. ALTERNATIF Uzak veritabani secenegi

—  Agda bulunan SQL Server'in adini girin

- SQL 6rneginin adini girin

- Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

-  Test Baglantisi'na tiklayin

- Kullanici adini kontrol edin ve uzak veritabani kullanimi i¢cin olusturdugunuz
Windows ve SQL Administrator kullanicisinin parolasini girin (yukaridaki 6n
kosullara bakin)

- Next'e (ileri) tiklayin

Kimlik sunucusu yapilandirma ekraninda

Varsayilan kimlik sunucusu (6nceden secilen) 44333https://

<NameOfACSserver>:44333 portuna sahip birincil ACS sunucusudur.

Test Baglantisi'na tiklayin

Test basarisiz olursa kimlik sunucusunun kullanilabilirligini yeniden kontrol edin.

Next'e (ileri) tiklayin

Core Components (Temel Bilesenler) ekraninda, Bosch Mobile Access'in secildigini

onaylayin ve Install (Yikle) 6gesine tiklayin

Kurulum sihirbazi tamamlanir.

Next'e (ileri) tiklayin

Temel Bilesenler ekraninda, yliklemenin basariyla tamamlandigindan emin olun ve

Bitir'e tiklayin.

Windows Services uygulamasinda, Bosch Mobile Access hizmetinin calistigindan

emin olun.

3.4.5 Dagitilmis kurulum prosediirii
Ayni yerde kurulum, Mobile Access Arka Ug¢ hizmetinin ACS ile ayni sunucuda calistigi
anlamina gelir.
Dagitilmis kurulum, Mobile Access Arka Uc hizmetinin farkli bir sunucuda (6rnegin, "bulut
sunucusu") calistigl anlamina gelir.
Ayni yerde secenegi icin, 6nceki bolim olan Ayni yerde kurulum prosediirii'ne basvurun.
Dagitilmis bir Mobile Access arka u¢ sunucusunda, Mobile Access kurulumuna baslamadan
once veya sistemi glincelleme sirasinda asagidaki 6n kosul gereklidir. Bu, ortak konumdaki
ortamda gerekli degildir:
-  Mobile Access ylkleyicisini calistirmadan 6nce dagitilmis Mobile Access arka ug
sunucusunda ASP.NET Core 8.0 Calisma Zamani (v8.0.2) Barindirma Paketi ylkleyin.
- Gerekli Barindirma Paketini indirmek icin asagidaki baglantiyi kullanin: https://
dotnet.microsoft.com/en-us/download/dotnet/thank-you/runtime-aspnetcore-8.0.2-
windows-hosting-bundle-installer.
Yerel DB ile dagitilmis Uzak DB ile dagitilmis
ACS - = ACS - -
— —
3 S M 3 S M
[J [ J [ J o
221 = 221 =
CM/VM CM/VM
S —
DB DB
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Tus Anlami

ACS Birincil giris kontrol sistemi, AMS veya BIS-ACE

CM/VM | Web uygulamasi icin arka ug: Credential Management veya Visitor Management

DB Ana ACS veritabani

MA Mobile Access arka ucu

S Sistem teknisyenlerinin ve yapilandiricilarinin mobil cihazlari icin "Kurulum
Erisimi" teknisyen uygulamasi

M Normal kimlik bilgisi sahiplerinin mobil cihazlari i¢cin "Mobil Erisim" giris
uygulamasi.

Prosediir

Ana Giris Kontrolii Sistemi'nin en son siiriimiine sahip oldugundan emin olun.

1.

Mobile Access Arka U¢ sunucusunda Yonetici olarak
BoschMobileAccessBackend.exe'yi ¢calistirin

Kurulum programi acilir

Konum ekraninda kurulum tirind secin: Dagitilmis

Ana Bilgisayar ekraninda, Mobile Access Arka Ucu 6gesini secip Next (ileri) 6gesine
tiklayin

Not: ACS secenegi, Mobile Access'i ACS sunucusuna yiikledigimiz bu prosediirde daha
sonra kullanilacaktir.

Components (Bilesenler) ekraninda, BoschMobile Access'in secildigini onaylayip Next
(ileri) d6gesine tiklayin

EULA ekraninda bilgileri dikkatlice okuyun ve Son Kullanici Lisans Sozlesmesi'ni (EULA)
kabul etmek istiyorsaniz Kabul et'e tiklayin. Kurulum yalnizca bunu yaptiginizda devam
edebilir.

Kurulum dizini ekraninda:

Kurulum icin bir hedef klasore gidip klasorl secin veya varsayilani kabul edin (6nerilen)
Mobil uygulamada ve HTML e-posta sablonlarinda goriintilenecek olan sirketinizin adini
girin

Next'e (ileri) tiklayin

SQL Server ekraninda veritabaninin konumu icin iki alternatiften birini segin.
Yapilandirmalar biraz farklidir. Sonraki adim i¢in bir alternatif secin:

1. ALTERNATIF Yerel veritabani secenegi:

- Kurulum programi yerel veritabanini bulur ve énceden secer.

—  Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

Test Baglantisi'na tiklayin

Next'e (ileri) tiklayin

2. ALTERNATIF Uzak veritabani secenegi

—  Agda bulunan SQL Server'in adini girin

- SQL 6rneginin adini girin

—  Yonetici kullanici icin SQL parolasi girin (varsayilan sa'dir)

-  Test Baglantisi'na tiklayin

- Kullanici adini kontrol edin ve uzak veritabani kullanimi i¢cin olusturdugunuz
Windows ve SQL Administrator kullanicisinin parolasini girin (yukaridaki 6n
kosullara bakin)

- Next'e (ileri) tiklayin

Bosch Security Systems
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Dagitilmis kurulumun bu noktasinda, ACS sunucusunun calistigi bilgisayara gecmeniz ve daha

sonra yerel bilgisayardaki Mobile Access arka ucu ile iletisim kurabilmesi icin Mobile Access'i
yapilandirmaniz gerekir.

Burada belirtilen adimlari tamamladiktan sonra, kurulum programi, onaylamaniz ve devam
etmeniz icin yerel sunucuya geri doner.

ACS sunucu bilgisayarinda, BoschMobileAccessBackend.exe dosyasini Yonetici olarak
calistirin.

Kurulum programi acilir

Konum ekraninda kurulum tirind secin: Dagitilmis

Ana bilgisayar ekraninda ACS 'yi secin ve ileri'ye tiklayin

Yardimci sihirbaz ekranindaki aciklayici metni okuyun ve ileri'ye tiklayin

Sertifika ekraninda

Mobile Access Arka Ucunun calistirilacagi ana bilgisayar adini girin

isterseniz veya ag, ana bilgisayar adi ¢cdziimlemesi sagliyorsa bu ana makinenin IP
adresini girin

Next'e (ileri) tiklayin

Kimlik sunucusu yapilandirma ekraninda

Varsayilan kimlik sunucusu (6nceden secilen) 44333https://
<NameOfACSserver>:44333 portuna sahip birincil ACS sunucusudur.

Test Baglantisi'na tiklayin

Test basarisiz olursa kimlik sunucusunun kullanilabilirligini yeniden kontrol edin.
Next'e (ileri) tiklayin

Dosya olustur ekraninda

Burada, sifre korumali bir ZIP dosyasinda bir yapilandirma dosyasi olustururuz ve bu
dosyayl Mobile Access arka ucu tarafindan kullanilabilir hale getiririz.

Kullanici sifresi: ZIP dosyasi icin bir sifre girin

Yapilandirma dosyasi: ZIP dosyasinin igine yerlestirilecegi bir klasére girin veya gidin.
Bu klasore, Mobile Access Arka ucunun calistigl bilgisayarin erisebilmesi gerektigine
dikkat edin. Erisemiyorsa ZIP dosyasini bu bilgisayara baska yollarla aktarmaniz gerekir.
Yapilandirma dosyasi olustur'a tiklayin

Next'e (ileri) tiklayin

Makineyi degistir ekraninda

ACS sunucusundaki kurulum adimlari artik tamamlanmistir.

Prosedlrl sonlandirmak icin Onayla'ya tiklayin

Dagitilmis kurulumun bu noktasinda, Mobile Access arka ug bilgisayarindaki kurulum
programina dénersiniz.

Bosch Mobile Access sunucu bilgisayarinda BoschMobileAccessBackend.exe kurulum
programina dondn.

Makineyi degistir sayfasinda

ACS makinesinde gerekli adimlari zaten tamamladim olarak etiketlenmis onay
kutusunu segin.

Next'e (ileri) tiklayin

Dosya yiikle ekraninda

Yapilandirma dosyasini yiikle: ACS sunucusunda olusturdugunuz yapilandirma
dosyasini segin

Sifre dogrulama: ACS sunucusundaki ZIP dosyasi icin ayarladiginiz sifreyi girin

2024-0515.5.0 |
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- Dogru sifreyi girdikten sonra, yapilandirma dosyasini okumak icin ileri'ye
tiklayabilirsiniz.

4. Core Components (Temel Bilesenler) ekraninda, Bosch Mobile Access'in secildigini
onaylayin ve Install (Yiikle) 6gesine tiklayin

- Kurulum sihirbazi tamamlanir.

5. Next'e (ileri) tiklayin

6. Temel Bilesenler ekraninda, yiiklemenin basariyla tamamlandigindan emin olun ve
Bitir'e tiklayin.

7. Windows Services uygulamasinda, Bosch Mobile Access hizmetinin calistigindan
emin olun.

3.5 Giivenli iletisim icin sertifikalar

istemci makinesindeki tarayici ve ACS sunucusu arasinda giivenli bir iletisim icin asagidaki
sertifikayl ACS sunucusundan istemci bilgisayarlara kopyalayin. Yliklemek icin Windows
yonetici haklarina sahip bir hesap kullanin.
Sertifikanin her zamanki yolu:
- <kurulum sirtcusi>:
\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch
Security System Internal CA - BISAMS.cer
Not: Sertifikanin kullanima sunulmasindan sonra Mobile Access arka ucu veya Bosch
Credential Management hizmetini ve Bosch Visitor Management hizmetini yeniden baslatin.

Sertifika aktarma islemlerine genel bakis

Nereye? —» |ACS MA DB S M R
Nereden? Mobile Verita | Kurulum Kart sahibi Okuyucu
l Access arka |bani uygulamasi | giris
ucu uygulamasi
ACS / Kurulum / / / /
sihirbazi ile
aktarildi
(cert araci

araciligiyla)

MA MA kurulum / / QR kodu QR kodu /
Mobile sihirbazi ile kaydi ile kaydi ile

Access arka aktarildi aktarildi aktarildi

ucu

Aninda ileti | Aninda ileti
bildirimi bildirimi
araciligiyla araciligiyla
glincellendi | glincellendi

DB / / / / / /
Veritabani

S / QR kodu / / / /
Kurulum kaydi ile

uygulamasi aktarildi
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M / QR kodu / / / /
Kart sahibi kaydi ile
giris aktarildi
uygulamasi

Firefox tarayicisi icin sertifikalar
Firefox tarayicisi kullanmiyorsaniz bu b6limi yok sayabilirsiniz.

Firefox tarayicisi kok sertifikalarini farkli sekilde isler: Firefox, glivenilen kok sertifikalari igin

Windows sertifika deposuna danismaz. Bunun yerine, her tarayici profili kendi kok sertifika

deposunu saglar. Daha fazla ayrinti icin https://support.mozilla.org/en-US/kb/setting-

certificate-authorities-firefox sayfasina basvurun

Bu web sayfasi, Firefox'un tim kullanicilart Windows sertifika deposunu kullanmaya

zorlamasina yonelik yonergeler de icerir.

Alternatif olarak, asagida aciklandigl gibi varsayilan sertifikalari ice aktarabilirsiniz. Not:

- Her kullanici ve Firefox profili icin sertifikalari almaniz gerekir.

- Asagida agiklanan sunucu sertifikasi, kurulum isleminde olusturulan varsayilan
sertifikadir. Bir Sertifika Yetkilisinden kendi sertifikanizi satin aldiysaniz bunun yerine
kendi sertifikanizi kullanabilirsiniz.

Sertifikalari Firefox sertifika deposuna aktarma

istemci bilgisayardaki Firefox'yan ACS sunucusuna erismek icin asagidaki varsayilan

sertifikayl sunucudan aktarabilirsiniz:

- <kurulum siriclsi>:
\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch
Security System Internal CA - BISAMS.cer

Alternatif olarak BIS ACE icin sertifikayl web lizerinden de indirebilirsiniz:

- HTTP://<Ziyaret edilen kisi adi>/<Ziyaret edilen kisi adi>.cer

Cevresel cihazlar: Belge veya imza tarayicisi gibi bir bagli cevresel cihaza, istemci
bilgisayardaki Firefox'tan erismek icin varsayilan sertifikay! kullanabilirsiniz. istemci
bilgisayarinda asagidaki konumda bulabilirsiniz:

<kurulum sirliclisii>: \Program Files (x86)\Bosch Sicherheitssysteme\

Bosch Peripheral Device Addon\BoschAcePeripheralDeviceAddonHardware CA.cer

Prosediir (her sertifika ve Firefox profili icin tekrarlayin):

Gereken sertifikalari yiiklemek icin istemci bilgisayarda asagidaki prosediiri kullanin:
1.  Yiuklemek istediginiz sertifikay! bulun.

2. Firefox tarayicisini acin ve adres cubuguna about :preferences yazin.
- Bir secenekler sayfasi agilir.

3. Seceneklerde Bul alanina certificate yazin

- Sayfada Sertifikalari Goster diigmesi goriintr.

4. Sertifikalari Goster diigmesine tiklayin.

- Sertifika Yoneticisi iletisim kutusu birka¢ sekmeyle acilir

5. Yetkililer sekmesini secin.

6. ice aktar...'a tiklayin

- Bir sertifika segici iletisim kutusu acilir.

7. 1. adimda buldugunuz sertifikayl secip Ag¢'a tiklayin.

- Sertifika indiriliyor iletisim kutusu acilir.

2024-0515.5.0 |
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8. Web sitelerini tanimlamak icin bu CA'ya giiven'i secin ve Tamam'a tiklayin.
- Sertifika indiriliyor iletisim kutusu kapanir

9. Sertifika Yoneticisi iletisim kutusunda Tamam'a tiklayin.

—  Sertifika ice aktarma prosediri tamamlanmistir.

3.5.2 Chrome tarayici sertifikalari
Chrome tarayici kullanmiyorsaniz bu bélimi yok sayabilirsiniz.
Chrome tarayicidaki sertifika islemlerine iliskin degisiklikler icin Llitfen ACS'nizin sirlim
notlarina basvurun.
Microsoft Windows'daki Chrome tarayicida bir sertifika yliklemek icin:

Sertifika dosyasini indirin.

Chrome ayarlari sayfasina (chrome://settings) gidin ve Gelismis'e tiklayin.
Gizlilik ve Giivenlik'in altindaki Sertifikalari Yénet'e tiklayin

Sertifika yiikleme islemini baslatmak icin Sertifikalarimiz sekmesinde ice aktar'a
tiklayin:

—  Bir sertifika ice aktarma sihirbazi gortinr.

Sertifika dosyasini secin ve sihirbazi tamamlayin.

6. Ylklenen sertifika Giivenilir Kok Sertifika Yetkilileri sekmesinde gorintilenir.

Ponp =

o

3.5.3 Mobil Erisim uygulamalarini yiikleme

Giris

Bosch, Mobile Access icin asagidaki uygulamalari saglar

—  Bosch Mobile Access: Sanal bilgileri depolamak ve bunlari Mobile Access igin
yapilandirilan okuyuculara Bluetooth araciligiyla aktarmak icin kullanilan bir kart sahibi
uygulamasi. Boyle bir okuyucu uygulamanin depolanmis kimlik bilgilerinden birinin
gecerli olup olmadigina bagli olarak giris izni verir veya reddeder.

—  Bosch Setup Access: Okuyuculari Bluetooth araciligiyla taramak ve yapilandirmak icin
kullanilan bir teknisyen uygulamasi.

Visitor Management ve Credential Management'in yetkili operatorleri hem kart sahibi hem de

teknisyen uygulamalari icin sanal kimlik bilgileri gonderebilir.

Kart sahibi olan uygulama calistigi ve mobil cihazda etkin oldugu siirece, bu karti fiziksel bir
kartmis gibi kullanabilirsiniz. Uygulamadan komut vermeye veya ekranin kilidini agmaya
gerek yoktur.

Uyari!

ONEMLI: Kart sahibi ve teknisyen uygulamalarini es zamanli olarak calistirmayin

Kart sahibi uygulamasi kullanilirken teknisyen uygulamasini kimsenin kullanmadigindan ve
bunun tersinin gegerli olmadigindan emin olun.

Prosediir

Bosch Mobile Access uygulamalari, Google ve Apple uygulama magazalarindan indirilebilir ve
normal sekilde yliklenebilir. Uygulama magazalarindaki adlari sunlardir:

—  Bosch Mobile Access

—  Bosch Setup Access
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3.6 Mobil Erisim yiiklemelerini onarma

Giris

ikili dosyalar giincellemek veya Mobile Access sertifikasini yeniden olusturmak icin mevcut

bir kurulum sonrasinda gecerli veya yeni bir Mobile Access slrimiinin yukleyicisini

calistirabilirsiniz:

Prosediir

1. Mobile Access arka u¢ sunucusunda YOnetici olarak BoschMobileAccessBackend.exe
dosyasinin yeni sirimunu calistirin.

- Ayni yerde kurulumlar icin Mobile Access arka u¢ sunucusunun ACS sunucusu ile ayni
oldugunu unutmayin.

2.  Kurulum sihirbazini izleyerek orijinal yiiklemeyle ayni ayarlari yapin.

- Sertifikayl yeniden olusturmak icin, Sertifikalar ekraninda Sertifikayi yeniden olustur
radyo digmesini secin.

3.  Kurulum programi tamamlandiktan sonra sunucuyu yeniden baslatin.

4. Mobile Access (CredMgmt veya VisMgmt ya da ikisi) kullanan her web uygulamasinda
yeni bir oturum baslatin.

-  Web uygulamasi yeni ikili dosyalar kullanir.

- Sertifikay! yeniden olustur'u sectiyseniz Mobile Access kullanicilarina ve
teknisyenlerine génderdiginiz tim diger davetiyelerde yeni Mobile Access sertifikasi
temel alinir.

3.7 Yazilimi kaldirma

Yazilimi sunucudan veya istemciden kaldirmak igin:

1. Windows ydnetici haklarina sahip olarak Windows programi Program ekle veya kaldir'i
baslatin.

2.  Programi (sunucu veya istemci) secin ve Kaldir'a tiklayin.

3. (Ziyaretci yonetimi icin ve yalnizca sunucuda) Programin yani sira ziyaretci yonetimi
veritabanini da kaldirmak isteyip istemediginizi secin.

—  Not: Veritabani, program kullanimdayken kayitli olan tiim ziyaretlerin kayitlarini icerir.
Veritabanini arsivlemek veya baska bir kuruluma aktarmak isteyebilirsiniz.

4. Gilinlik dosyalarini kaldirmak isteyip istemediginizi segin.

5. Her zamanki sekilde kaldirma islemini tamamlayin.

6. (Onerilen) Windows kayit defterinin tam olarak degistirilmesini saglamak icin bilgisayari
yeniden baslatin.

Not: Mobile Access arka ucu kaldirildiktan sonra, asagidaki yapilandirma izleri istenirse

manuel olarak kaldiritmalidir:

—  MAUser - Bu kullanici kaldirildiktan sonra kalir. Yonetici bunu manuel olarak
kaldirmalidir.

—  Sertifikalar - Mobile Access kurulumu nedeniyle ylklenen tim sertifikalari manuel
olarak kaldirmak icin Bilgisayar sertifikalarini yénetin secenegini kullanin.

- Mobil erisim icin kimlik sunucusu yapilandirmasi -
appsettings.Extension.MobileAccessBackend dosyasi, arka ug kaldirildiktan sonra kalir.
Manuel olarak silin.
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Credential Management'a genel bakis

Asagida, Mobile Access ile veya olmadan Credential Management kurulumlarinin olasi
topolojileri goésterilmektedir. Her kapali kutu, ayri bir bilgisayari temsil eder.

Tus Anlami

ACS Birincil giris kontrol sistemi, AMS veya BIS-ACE

CM/VM | Web uygulamasi icin arka ug: Credential Management veya Visitor Management

DB Ana ACS veritabani

MA Mobile Access arka ucu

S Sistem teknisyenlerinin ve yapilandiricilarinin mobil cihazlari icin "Kurulum
Erisimi" teknisyen uygulamasi

M Normal kimlik bilgisi sahiplerinin mobil cihazlari i¢cin "Mobil Erisim" giris
uygulamasi.

Credential Management, yerel DB

Credential Management, uzak DB

ACS

22e

CM/VM

DB

ACS
2R<
o
CM/VM DB

Tablo 4.1: Credential Management topolojileri

Mobile Access, ortak konum, yerel DB

Mobile Access, ortak konum, uzak DB

ACS

229

CM/VM

«——
3 S M

MA

DB

ACS - =
%; S M
MA
2R¢g
CM/VM
Tma———
DB

Tablo 4.2: Mobile Access ortak konum topolojileri
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Mobile Access, dagitilmis, yerel DB Mobile Access, dagitilmis, uzak DB
ACS == ACS ==
< 3 s M < 5 [ M
[ [ ] [
288 = 2R4q =
CM/VM CM/VM
S — o SSER
DB DB

Tablo 4.3: Mobile Access dagitilmis topolojileri

ilgili yazilimin uyumlu siiriimleri
Asagidaki tabloda, sistemin bu strimiyle uyumlu olan yardimci yazilim aracglarinin stirimleri

listelenmistir.

Bilesen

Siiriim

Location (Konum)

Access Management System
(AMS)

5.5 (Mobile Access uzantisi
icerir)

Magaza/Uriin Katalogunu
indirin

Visitor Management
(VisMgmt)

5.5 (Mobile Access uzantisi
icerir)

Magaza/Uriin Katalogunu
indirin

Uyan!
Bolimler

Credential Management, Visitor Management ve Mobile Access, birden fazla bagimsiz
kiracinin giris kontrolliniin yonetildigi (ACS) Bosch giris kontroli sistemlerinin "Bolimler"

ozelligini desteklemez.
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5.2

5.3

Yapilandirma
ACS'de Credential Management kullanicilari olusturma

ACS'de (ACE veya AMS), her Credential Management kullanicisi ayri bir Operatér tanimina
sahip bir kart sahibi olmalidir.

Bu Operator tanimlari Kullanici profilleri biciminde 6zel CredMgmt yetkilerini icerir.
CredMgmt'da calisan her kart sahibi icin ayri bir operator tanimlamaniz gerekir. Ayni
operatore birden fazla kart sahibi atayamazsiniz.

Kullanici profilleriyle ilgili ayrintili bilgi ve yonergeler icin ACS'nizin ¢evrimici yardimina
bakin.

Credential Management kullanicilarinin AMS'de olusturulmalari gerekir:

iletisim yolu

Configuration (Yapilandirma) > Operators and workstations (Operatorler ve is istasyonlari)
> User profiles (Kullanici profilleri)

Prosediir

Yeni profil olusturmak icin [:_1;. simgesine tiklayin
2. Profile Name (Profil Adi) alanina bir profil adi girin (zorunlu)
3. Description (Aciklama) alanina bir profil aciklamasi girin (istege baglidir ancak 6nerilir)

4. Yaptiginiz degisiklikleri kaydetmek icin simgesine veya Apply'a (Uygula) tiklayin
5. Profil tiirline gore islevi segin:

- Liste bélmesinde, profile erisebilecek islevleri (ilk siitun) ve bu islev (Execute
(Yirit), Change (Degistir), Add (Ekle), Delete (Sil)) icindeki yetenekleri secin.
Ayarlarini Yes (Evet) olarak ayarlamak icin bunlara cift tiklayin.

—  Ayni sekilde erisilebilir olmayan tiim islevlerin No (Hayir) olarak ayarlandigindan

emin olun.
B simgesine veya Apply'a (Uygula) tiklayin
Credential Management icin kullanici rolleri hakkinda daha fazla bilgi i¢in Kullanici rollerine
genel bakis bolimiine basvurun.

6. Yaptiginiz degisiklikleri kaydetmek icin

Yapilandirma gorevleri icin oturum acma

Yapilandirma ve yonetim gorevleri icin, yetkisiz girislerden fiziksel olarak korunan bir

bilgisayari kullanin.

1. Tarayicinizda, CredMgmt sunucusunun, iki noktadan ve baglanti noktasi numarasindan
(varsayilan olarak 5806) sonraki HTTPS adresini girin
https://<My_CredMgmt_server>:5806
Oturum acma ekrani goérinur

2. Bir CredMgmt Yonetici kullanicisi olarak oturum agin.

©

3. Ayarlar menisini acmak igin O0gesine tiklayin.

Yapilandirma icin Ayarlar meniisiinii kullanma

Genel —  Saklama siiresi (giin): Bu ayar, kisi kayitlarinin islenmesini yonetir.
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—  Sire ilk kez sona erdiginde uygulama, kaydi anonimlestirir.
—  Sire ikinci kez sona erdiginde uygulama, kaydi siler.
Varsayilan deger 365seklindedir.
Saklama donemini tamamen devre disi birakmak icin 0'a
ayarlayin. Bu durumda, kayitlar stiresiz olarak saklanir.
Logo: iletisim kutularinin ézellestirilmis bir logo mu yoksa
varsayilan logo mu gorintiledigini yoneten onay kutusunu
isaretlemek veya isareti kaldirmak icin.
- Ozellestirilmis logo dosyalarinin kriterleri icin bkz. Sirket
logosunu 6zellestirme, sayfa 28
Siipergrafik: iletisim kutularinin Bosch iist 6gesini goriintiileyip
goruntlilemeyeceklerini yoneten onay kutusunu isaretlemek veya
isareti kaldirmak igin.
Diller:
Kullanici arayliziinde hangi dillerin kullanilabilir oldugunu secin
(tercih edilen tarih ve saat bicimleriyle birlikte).
Posta sunucusu
Uygulamadan e-postalarin génderilmesini etkinlestirmek icin e-
posta sunucunuzun IP adresini, baglanti noktasi numarasini ve
hesap ayrintilarini girin. Harici posta sunucusunun ekstra bir SSL/
TSL sertifikasi gerektirmesi durumunda, bunu mobil erisim arka
ucu calistiran makineye aktarin. ice aktarma isleminden sonra
VisitorManagerServer'in yeniden baslatilmasi gerekmektedir.
E-posta sablonlari
Birka¢ HTML e-posta sablonu sunulur, bunlari genellikle kendi
gereksinimlerinize gore ozellestirebilirsiniz. Ayrintilar icin asagidaki
ayri E-posta sablonlari bélimine bakin.
Mobile Access
Once Mobile Access onay kutusunu secerek Mobile Access 6gesini
etkinlestirin.

Baglanti: Mobile Access sunucusunun adresini (kayit hizmeti
adresi) girin.

https://<MyMobileAccessBackendServer>:5700

Goklu etki alani ortamlarinda <MyMobileAccessBackendServer> igin
bir (FQDN) kullanin.

Not: Bir FQDN yerine bir IP adresi kullanmak icin Sertifika
olusturma'nin altinda, Mobile Access Arka Ucu igin kurulum
sihirbazini ¢alistirdiginizda, bu IP adresini girmeniz gerekir.

Teknisyen ekleme: Teknisyenlerden istediginiz bilgileri secin,
boylece teknisyenler Bosch Setup Access ile mobil erisim
okuyucularini yapilandirabilir.

Mobile Access Ozelligini hemen kullanmak icin web
uygulamasindan ¢ikis yapin ve yeniden giris yapin.
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5.3.1

E-posta sablonlari

Birka¢c HTML e-posta sablonu sunulur, bunlari genellikle kendi sirket gereksinimlerinize gore
Ozellestirebilirsiniz. Her sablonda Bilgi, Gizli ve test alicisi i¢in posta adreslerini, aninda bir

test e-postasi gonderebilmek icin saklayabilirsiniz.

Bunlari Ayarlar menisunden indirdikten sonra sablonlar, tarayicinizin varsayilan indirilenler

klasoriinde saklanir.

— MobileAccess.html Akilli telefon tabanli kimlik bilgilerini kullanmak icin kart sahibine

davetiye.

—  SetupAccess.html Bir teknisyenin Mobile Access icin okuyuculari yapilandirmasina

yonelik bir davetiye.

E-posta sablonlarinda kullanmak icin yer tutucular
E-posta sablonlari metindeki veritabani alanlarini icermesi icin cesitli metin yer tutuculari
saglar. Bu yer tutucular, kullanilabilecekleri sablonlara goére asagidaki tablolarda

aciklanmaktadir.

Mobil Erisim

Mobil erisim verildiginde kart sahibine (Mobile Access uygulamasi icin) génderilen e-posta

Yer tutucu Aciklama

{{Title}} kisinin unvani (Bay, Bayan, Dr. vb.)
{{FirstName}} kisinin adi

{{LastName}} kisinin soyadi

{ {CompanyName} } kisinin sirketi

{{QrcodeLink}}

Uygulama araciligiyla kart sahibine mobil erisim sunan
baglantiya karsilik gelen QR kodu

{{InviteLink}}

Uygulama araciligiyla kart sahibine mobil erisim sunan
baglanti

Kurulum Erisimi

Okuyuculari kurmalari icin teknisyenlere mobil erisim verildiginde Mobile Access
teknisyenine génderilen e-posta (Setup Access uygulamasi icin).

Yer tutucu

Aciklama

{{Title}}

teknisyenin unvani (Bay, Bayan, Dr. vb.)

{{FirstName}}

teknisyenin adi

{{LastName}}

teknisyenin soyadi

{ {CompanyName}}

teknisyenin sirketi

{{QrcodelLink}}

Okuyucularin Setup Access uygulamasi araciligiyla
kurulmasi icin teknisyene mobil erisim sunan baglantiya
karsilik gelen QR kodu

{{InviteLink}}

Okuyuculari Setup Access uygulamasi araciligiyla kurmak
icin teknisyene mobil erisim sunan baglanti

Bosch Security Systems
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5.3.2 Belge sablonlan
Cesitli belge ve e-postalar icin sablonlar indirebilir ve bu sablonlarin 6zellestirilmis
strimlerini Pano > Ayarlar > Genel iletisim kutusunda ylkleyebilirsiniz.

5.4 Kullanici arabirimini 6zellestirme

Kullanici arayiiziini Dashboard (Pano) > Settings (Ayarlar) iletisim kutularinda 6zellestirin.

5.4.1 Secenekleri goriiniir, gériinmez ve zorunlu olarak ayarlama
iletisim kutularinda hangi veri alanlarinin gériilebilecegini ve bu verilerin hangisinin zorunlu
olacagini segin.
Ornek:

(1) I
(2) o-
O (3) O

— (1) goriinlr ve zorunludur,
- (2) goriinilr ancak zorunlu degildir
- (8) gorlndr degildir.

5.4.2 Yerellestirme icin kullanici arayiizii metinlerini 6zellestirme
Her dil icin kullanici araylziiniin metinlerini kolayca ozellestirebilirsiniz.
Varsayilan olarak yerellestirme metni, veri toplama iletisim kutularindaki veri alanlarinin
bloklari icin standart basliklari igerir.
Bu basliklari yerel gereksinimlere gore 6zellestirmek igin:
1. Listeden bir kullanici araylzi dili secin.
2. Metin kutusundaki metinlerin lzerine yazin.
Basit bicimlendirme i¢in HTML etiketleri kullanabilirsiniz; 6rnegin:
<b>this text will appear bold </b>

<i>italics</i>
<u>underline</u>
Lfaa 2 R0 Lkl Locile
Geaneral informatian ER ~r
5.4.3 Sirket logosunu 6zellestirme

Sirket logonuz icin ylklediginiz grafik dosyalarinin asagidaki kriterleri karsilamasi gerekir:

Desteklenen bicimler |PNG, JPEG, JPG

Tam genislik (piksel) [125

Tam ylkseklik 63
(piksel)

Maks. boyut (MB) 1

5.5 Giivenlik duvari ayarlari

Sunucu ve istemci bilgisayarlarin glivenlik duvari yapilandirmasina yardimci uygulamalar
ekleyin:
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1. Windows Givenlik Duvarini Baslat > Denetim Masasi > Windows Giivenlik Duvari

yolundan baslatin
Gelismis ayarlar secin
Gelen Kurallari secin
Eylemler bolmesinde Yeni Kural...'l secin
Kural Tiirii iletisim kutusunda Baglanti Noktasi'ni secin ve ileri'ye tiklayin
Sonraki sayfada TCP ve belirli yerel baglanti noktalari'ni secin

Asagidaki baglanti noktalari lizerinden iletisime izin ver:

No o~

—  Sunucu bilgisayarda veya bilgisayarlarda
<sunucu adi>:44333 - AMS kimlik sunucusu tarafindan kullaniliyor (*)
<sunucu adi>:5706 (VisMgmt sunucusu tarafindan kullaniliyor)
<sunucu adi>:5806 (CredMgmt sunucusu tarafindan kullaniliyor)

<sunucu adi>: 5701 - Mobile Access arka u¢ sunucusu tarafindan kullanilir

- Istemci bilgisayarlarda
localhost:5707 - Bosch Cevresel Cihaz eklentisi tarafindan kullanilir

(*) AMS ve BIS kimlik sunucularini ilgili kurulum kilavuzlarinda aciklandigi gibi kullaniriz.

Sistem icinde port kullanimi

Giden Sunucu |Port |Gelen Sunucu Port |Protokol |Yorumlar
Cikis Giris

VisMgmt * Mobile Access 5701 |HTTPS Mobil kimlik bilgileri olusturmak

veya arka ucu ve/veya silmek icin web

CredMgmt uygulamasindan gelen komutlar

internetteki * Mobile Access 5701 |HTTPS Mobil cihazlar internet

mobil cihazlar arka ucu araciligiyla mobil kimlik bilgileri
alir

Mobile * Google Firebase |* HTTPS Mobil cihazlar aninda ileti

Access Arka (internet) bildirimleri alir, litfen givenlik

Ucu duvarlari ayarlariyla ilgili Google
Firebase belgelerine basvurun
https://firebase.google.com/
docs/cloud-messaging/concept-
options

VisMgmt * | VisMgmt arka u¢ |[5706|HTTPS |VisMgmt istemci bilgisayarindan

kullanicisinin VisMgmt arka ucuna gelen

istemci komutlar

bilgisayari

CredMgmt * CredMgmt arka 5806 | HTTPS CredMgmt istemci

kullanicisinin ucu bilgisayarindan CredMgmt arka

istemci ucuna gelen komutlar

bilgisayari

Bosch Security Systems
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Giden Sunucu |Port |Gelen Sunucu Port |Protokol |Yorumlar
Cikis Giris
Yonetici * Mobile Access 3389 | Uzak Gulvenlik nedeniyle,
bilgisayari arka ucu Masalist |yoneticilerin Mobile Access arka
a uc bilgisayarina erismesine
(RDP) yalnizca gecici olarak izin
vermeniz gerekir.

Uyari!
Mobil Erisim'in ve ACS'nin, ne gelen ne de giden olmak lizere dogrudan baglantisi
olmadigint unutmayin.

5.5.1 Giivenlik duvari 6zel durumlari olarak programlar ve hizmetler
Gulvenlik duvarini, program ve hizmetleri 6zel durum olarak ekleyerek de
yapilandirabilirsiniz.
1. Windows Gilivenlik Duvari kullanici arabirimini baslatin, Baslat > Ayarlar > Denetim
Masasi > Windows Giivenlik Duvari'ni secin.
2. Giivenlik Duvari araciligiyla bir uygulamaya veya 6zellige izin ver sekmesini secin.
3. Baska bir uygulamaya izin ver'i secin (gri degilse Ayarlarn degistir'i secerek digmeyi
etkinlestirin).
4. Asagidaki programlari ekleyebilirsiniz:
Programlar
Varsayilan ylkleme yolu: C:\Program Files (x86)\Bosch Sicherheitssysteme\
Program Dosya Konumu
acsp.exe [Yikleme yolu]\AccessEngine\AC\BIN
ACTA-3.exe [Yikleme yolu]\AccessEngine\AC\BIN
BioVerify.exe [Yikleme yolu]\AccessEngine\AC\BIN
Bioldentify.exe [Yikleme yolu]\AccessEngine\AC\BIN
Bosch.Ace.CredentialManagement.exe [Yikleme
yolu]\Bosch Credential Management
Bosch.Access.MobileAccessBackend.exe [Yikleme Yolu]\Bosch Mobile Access
Bosch.Ace.VisitorManagement.exe [Yikleme yolu]\Bosch Visitor Management
CalTa-3.exe [Yikleme yolu]\AccessEngine\AC\BIN
CDTA-1.exe [Yikleme yolu]\AccessEngine\AC\BIN
EMDP.exe [Yikleme yolu]\AccessEngine\AC\BIN
KCKemas.exe [Yikleme yolu]\AccessEngine\AC\BIN
KCS.exe [Yikleme yolu]\AccessEngine\AC\BIN
Loggifier-2.exe [Yikleme yolu]\AccessEngine\AC\BIN
PictureServer.exe [Yikleme yolu]\AccessEngine\AC\BIN
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Program

Dosya Konumu

ReplServer.exe

[Yikleme yolu]\AccessEngine\AC\BIN

reps.exe

[Yikleme yolu]\AccessEngine\AC\BIN

TAccExc.exe

[Yikleme yolu]\AccessEngine\AC\BIN

EMAILSP.exe

[Yikleme yolu]\AccessEngine\AC\BIN

master-3.exe

[Yikleme yolu]\AccessEngine\AC\BIN

querySrv-2.exe

[Yikleme yolu]\AccessEngine\AC\BIN

webSrv-1.exe

[Yikleme yolu]\AccessEngine\AC\BIN

LicenseGateway.exe

[Yikleme yolu]\AccessEngine\AC\BIN

DMS.exe [Yikleme yolu]\AccessEngine\MAC\BIN
lac.exe [Yikleme yolu]\AccessEngine\MAC\BIN
Hizmetler

Varsayilan yiikleme yolu: C:

\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System

Servis

Dosya Konumu

Bosch.States.Api

[Yikleme yolu]\States API

Bosch.Map.Api

[Yikleme yolu]\Map API

Bosch.MapView.Api

[Yikleme yolu]\Map View API

Bosch.Events.Api

[Yikleme yolu]\Events API

Bosch.Alarms.Api

[Yikleme yolu]\Alarms API

Bosch.Ace.ldentityServer

[Yikleme yolu]\ldentity Server

Bosch.Ace.Api

[Yikleme yolu] \Access API

Bosch.DialogManager.Api

[Yikleme yolu]\Dialog Manager API

Bosch.Intrusion.Api

[Yikleme yolu]\Intrusion API

Bosch Ace Visitor Management

[VM yikleme yolul\

Bosch Ace Visitor Management istemcisi

[VM istemcisi yikleme yolu]\

Bosch.0SS-SO

[Yikleme yolu]\OSS-SO

Bosch.0SS-SO.Configurator

[Yikleme yolu]\OSS-SO.Configurator

Bosch.Access.ProductApi.Api

[Yikleme yolu]\ProductApi

Bosch.MUM

[MUM:-install-path]\

Mobile Access API

Bosch Security Systems
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5.6

5.6.1

Mobile Access 5.2 ve sonrasi, Credential Management 5.2 ve sonrasi ile Visitor Management
5.2 ve sonrasi surimlerinden baslayarak Mobile Access Arka Ug¢ API'si bir 6n kanal pargasina
ve bir arka kanal parcasina bélinmiistiir. On kanalin cep telefonlariyla iletisim kurmasi ve
arka kanalin da Credential Management ve/veya Visitor Management ile iletisim kurmasi
beklenir.

Bu, BT glivenligini gliclendirmek icin glivenlik duvari kurallari ve giizergahlarin ag trafigini
dizenlemesini saglar. API'nin bélinmesi iki ayri port numarasiyla birlikte gelir. Diger bir
ifadeyle, cep telefonlarinin port numarasi 5700 iken Credential Management ve Visitor
Management adres port numarasi 5701'dir.

Hem Credential Management hem de Visitor Management, sirasiyla 6n kanal URL'si ve arka
kanal URL'si icin iki ayri ayara sahiptir. Kullanici araytlizi, onlara "Yonetim hizmeti adresi"
(arka kanal) ve "Kayit hizmeti adresi" (6n kanal) adini verir.

"Yonetim hizmeti adresi" (arka kanal) icin varsayilan port 5701'tir. Misteriye 6zel bir
glvenlik duvari kuralinda, port yalnizca, cogu durumda AMS sunucusu olan Credential
Management ve/veya Visitor Management arka ucu calisan makineyle iletisim kurmak lzere
yapilandirildi.

"Kayit hizmeti adresi" (6n kanal) icin varsayilan port 5700'diir. Miisteriye 6zel bir glvenlik
duvari kuralinda bu porta Mobile Access mobil uygulamalari lizerinden ulasilacak sekilde
yapilandirilmalidir. Bircok senaryoda, bu ug¢ noktaya disaridan erisilebilir. Ancak bu, blyuk
oranda misteri senaryosuna baglidir.

Misteri, AMS'nin daha 6nceki bir stiriminden en son slriimine glincelliyorsa Credential
Management ve Visitor Management ayarlarinin yapilmasi gerekir. Bu ayara, Visitor
Management ve Credential Management ayarlar sayfasinda Yonetici roliyle erisilebilir.
Arka kanal, herkese acik internetten veya herhangi bir yetkisiz agdan ulasilamaz olacak
sekilde glivence altina alinmalidir.

BT giivenligi

Bir kurulusun giris kontroll sisteminin glivenligi, kurulusun altyapisinin 6nemli bir
bolimidir. Bosch, kurulum (lkesi icin belirlenmis olan BT giivenlik kurallarina kesin bir
sekilde yetki verir.

Giris kontroll sistemini kullanan kurulus, en azindan asagidakiler konusunda sorumluluga
sahiptir:

Donanim sorumluluklari

- RJ45 baglantilari gibi ag bilesenlerine yetkisiz olarak fiziksel erisimin engellenmesi.

—  Saldirganlarin, sinsi saldirilari gerceklestirmek icin fiziksel erisime ihtiyaci vardir.

- AMC2 kontrol cihazi donanimina yetkisiz olarak fiziksel erisimin engellenmesi.

—  Giris kontroll icin adanmis bir ag kullanimi.

— Saldirganlar ayni ag icindeki diger cihazlardan erisim kazanabilirler.

—  Bosch koduyla DESFire ve biyometriyle cok faktorli kimlik dogrulama gibi givenli kimlik
bilgilerinin kullanimi.

—  Kurulum Erisimiuygulamasi araciligiyla, BLE (Bluetooth Low Energy) modiillerine sahip
mobil erisim okuyucularina iliskin istem kaydi. Kayitsiz, glici agik okuyucular Gg¢inci
taraflarca ele gecirilmeleri bakimindan savunmasizdir. Boyle bir ele gecirme ile ilgili
sorunu gidermek Uzere fabrika varsayilanlarina sifirlama hakkindaki talimatlar igin
okuyucunun kurulum kilavuzuna bakin.

—  Giris kontroll sistemi icin bir ylik devri mekanizmasi ve bir yedek giic kaynagi saglama.

—  Eksik veya yanlis girilmis olan kimlik bilgilerinin izlenmesi ve devre disi birakilmasi.
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Artik kullanimda olmayan donanimin dogru sekilde devre disi birakilmasi, 6zel olarak
fabrika varsayilan ayarlarina sifirlama ve kisisel verileri ve glvenlik bilgilerini silme.

5.6.2 Yazilim sorumluluklari

Giris kontroli aginin glvenlik duvarinin uygun bakimi, giincellenmesi ve calismasi.

Kart okuyuculari veya AMC2 kontrol cihazlari gibi donanim bilesenlerinin ne zaman

cevrimdisi oldugunu gosteren alarmlarin izlenmesi.

—  Bu alarmlar, donanim bilesenlerini degistirme girisimini gosteriyor olabilir.

Kontrol cihazlari, okuyucular ve elektrik dolaplari gibi giris kontrold donanimindaki

elektrik temaslariyla tetiklenen dis miidahale algilama alarmlarini izleme.

Adanmis ag icindeki UDP yayinlarinin sinirlandirilmasi.

Giris kontrolu yazilimina guncellestirmeler, 6zellikle glivenlik guncellestirmeleri ve

dizeltme ekleri.

Donanim belleniminin glincellestirmeleri, 6zellikle glivenlik glincellestirmelerini ve

duzeltme ekleri.

- Yeni teslim edilen donanimin bile bir bellenim glincellestirmesi gerektirebilecegine
dikkat edin. Talimatlar icin donanim kilavuzuna bakin.

—  Bosch, glincel olmayan bellenimle isleme konulmus Griinlerin neden oldugu
zararlardan kaynaklanan bir yikimliligin olmadigini varsayar.

OSDPv2 glivenli kanal iletisimi kullanimi.

Guclu sifre timceciklerinin kullanimi.

Yalnizca yasal amaclarina yonelik olarak ihtiya¢c duyduklari kaynaklara erismelerini

saglamak icin En az ayricalik ilkesinin uygulanmasi.

Operatorler icin Kullanici profillerinin dogru bir sekilde atanmasi ve yapilandirilmasi,

normal operatorlerin iki kisi ilkesi olmadan ylksek glvenlik yetkileri atamasini 6nlemek

icin gereklidir.

5.6.3 Mobil kimlik bilgilerinin giivenligini ele alma

Yapilandirilmamis Mobil Erisim okuyucularini korumasiz olarak birakmayin.

- Bir saldirgan, okuyucuyu farkli bir ACS i¢in ele gegcirebilir. Bunun i¢cin maliyetli bir
fabrika sifirlamasi gerekir.

Mobil kimlik bilgilerini tasiyan bir mobil cihaz kaybolursa veya calinirsa cihazi kayip kart

olarak kabul edin: Tim mobil kimlik bilgilerini mimkin oldugunca ¢abuk engelleyin

veya silin.

Bosch, yliksek glvenlikli ortamlarda iki faktorli kimlik dogrulamayi 6nerir. Bunun kimlik

bilgisi olarak kullanilabilmesi amaciyla kimlik bilgisi sahibinin mobil cihazin kilidini

acmasi gerekir.

Telefon bir yedekten geri yliklendiginde mobil kimlik bilgileri geri yliklenmez. Mobil

kimlik bilgileri sahibi yeni bir mobil cihaz alirsa tiim gecerli davetiyeleri yeniden

gondermeniz gerekir.

Bir saldirgan, mobil erisim okuyuculariyla iletisimi engellemek i¢in bir iletisim

karistiricisi kullanabilir. Alanlara erisimleri cok dnemli olan ¢alisanlar fiziksel kimlik

bilgilerini yedek olarak tasimalidir.

—  Mobile Access'in yedegi olarak, yalnizca giivenli bir kodlamaya (Bosch kodu gibi)
sahip fiziksel kartlari kullanin.

Mobile Access sunucusunu yetkisiz fiziksel erisime karsi koruyun. Bosch, drnegin

BitLocker disk sifrelemesi gibi ek dnlemler onerir.

Mobile Access sunucusunu Hizmet Reddi (DoS) saldirilarina karsi koruyun. Hiz

sinirlayici gibi korumalar saglayan glivenli bir ag ortaminin parcasi olmalidir.

Bosch Security Systems

Kullanici kilavuzu 2024-05]5.5.0 |



34 tr| Yapilandirma

Credential Management V5.5

Teknisyen davetiyesi QR kodlarini Yonetici kimlik bilgileri olarak kabul edin. Etkin
teknisyen kimlik bilgileri bulunan calinti bir teknisyen telefonu, bir saldirganin Mobil

Erisim okuyucularini kéti amagla yeniden yapilandirmasini saglayabilir.

Okuyucu kurulumu icin teknisyenlere derhal davetiye gonderin ve kurulum
tamamlanir tamamlanmaz bu kimlik bilgilerini sildiklerinden emin olun.
E-postayla gonderilen davetiyeler yerine "Ekrandaki QR kodlarini tara" islevini
kullanin. istenen teknisyenin kimlik bilgisini hemen yiikledigi emin olun.

5.7 Bosch'ta veri gizliligi ve korumasi
Giris
Tim is slireclerinde ve ylrirlikteki yasal gerekliliklerle uyumlu olarak, gizliligin korunmasini,
kisisel verilerin korunmasini ve is bilgilerinin glivende kalmasini saglariz. Teknik ve
organizasyonel olarak ve 6zellikle yetkisiz erisim ve kayiplara karsi koruma konusunda, en
son teknolojinin durumunu yansitan ve ilgili riskleri dikkate alan uygun bir standart uygulariz.
Bosch Uriinleri ve yeni is modelleri gelistirirken veri koruma ve bilgi glivenligini yéneten yasal
gereksinimlerin erken bir asamada dikkate alinmasini saglariz.
Uyumluluk kurulusuna ve yasal bélime ek olarak, verilerin nasil dogru sekilde ele alindigiyla
ilgili sorulariniz icin birincil iletisim noktasi veri koruma gorevlisidir.
Mobile Access uygulamasi ve Mobile Access arka uc¢ sisteminde kisilerle ilgili verilerin
islenmesi
- Kisisel veri kategorileri

—  Mobil Access uygulamalari, kisiye iliskin veriler icerir. Bunlar, okuyucularda erisim
elde etmek icin kullanilan kart numarasi bilgileridir. Gergek kisilere ait asil verilere
erisim yalnizca AMS, ACE veya Visitor Management programlarinin ek kullanimiyla
mUmkindur.

— Ayarlar menusiindeki Yukleyici kayit prosedirtnun kisisel verileri saklamasina
gerek yoktur. Bununla birlikte, e-posta adresleri gibi bazi kullanici bilgileri istege
bagli olarak saklanabilir.

—  Mobile Access uygulamasinin arka u¢ sunucusu, kimlik bilgileri yonetimi icin kisiyle
ilgili verileri depolar.

- Veri transferi

—  Okuyuculara erisimi kontrol etmek icin kimlik bilgileri arka u¢ sistemi, Mobile

Access uygulamasi ve Visitor Management sistemi arasinda aktarilir.
—  Verilerin ginlige kaydi

- Mobile Access uygulamasi teknik guinlikler tutar. Bu glinlikler mobil cihazda yerel
olarak depolanir ve gerekirse teknik destek gibi liclinci taraflara da génderilebilir.

—  Arka ug¢ sunucusu da teknik gunlikler tutar. Veriler, sunucu sisteminde yerel olarak
depolanir.

—  Varsayilan olarak, arka u¢ sunucusu ginlik dosyalarini otomatik olarak silmez.
Bununla birlikte, otomatik silme, kalan depolama kapasitesine veya bir zaman
takvimine bagli olarak yapilandirilabilir.

Uriinii veri koruma dostu hale getirmek icin ne yaptik?
Bosch giris kontroli sistemleri, kisilerin erisim haklarini yonetir. Bu kisileri korumak icin
Bosch, GDPR gereksinimlerini dogrudan Uriin gelistirmeye entegre etmek icin "tasarima
dayali gizlilik" yaklasimini izler.
- Son teknoloji sifreleme kullanilir.
—  Kimlik bilgilerine takma ad verilir.
- Uygulamanin kullanicisinin, QR Kodu veya posta yoluyla sanal kimlik bilgileri almak icgin
kisisel bilgiler girmesine gerek yoktur.
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5.8

5.8.1

5.8.2

- Kimlik bilgilerinin silinmesi, Mobile Access uygulamalarindan, birincil giris kontrol
sistemlerinden ve Visitor ve Credential Management gibi yardimci uygulamalardan
mimkundur.

- Kimlik bilgileri, ana giris kontrol sistemlerinin operatorleri ve yardimci uygulamalari
tarafindan her zaman engellenebilir.

—  Telemetri verileri yapilari geregi anonimdir.

—  Gunlik dosyalari, kullanicinin aktif izni ve onayl olmadan, teknik destek gibi diger
taraflara mobil cihazlardan aktarilmaz.

—  GUnlik dosyalarinin programlanmis otomatik silinmesi, birincil giris kontrol sisteminde
yapilandirilabilir.

— Bosch, App Store'da veya uygulamada kayit islemi gerektirmez. App Store hicbir kisisel
veriyi Bosch'a iletmez.

- Uygulamanin calismasi icin Bluetooth gereklidir, ancak kullanicinin Bluetooth'u manuel
olarak etkinlestirmesini ister ve gerektirir.

Diger sorular
Veri gizliligiyle ilgili daha fazla bilgi icin Mobile Access uygulamasindaki veri gizlilik
bildirimine bakin veya Bosch proje ekibinizle iletisime gegin.

Yiiksek gilivenlik yetkileri

iki kisi ilkesi

AMS 5.5 ve (izeri siirimlerinden itibaren, iki kisi ilkesini etkinlestirmek miimkiindiir. Bu
islevin temel amaci, bir onaylayan ekleyerek yetki atarken guivenligi zorlamaktir. Credential
Management'da operatér, belirli bir kisi icin bir veya daha fazla yetki atayabilir. Derhal bir
kisiye atanan tipik bir yetki atamasinin aksine, iki kisi ilkesi etkinlestirildiginde yetkiler, yetki
talebini onaylamaya veya reddetmeye hakki olan farkli bir operatore bir talep olarak
gonderilir. Bu, hassas alanlardaki yetkileri korumak icin kullanilabileceginden yanlis
atamalari 6nler; 6rnegin, bir calisana sadece iki operator (talep eden ve onaylayan) onay
verdiginde yetki verilebilir.

Yiiksek giivenlik yetkilerini yapilandirma

iki kisi ilkesini etkinlestirmek icin asagidaki gereklilikler zorunludur:
—  AMS'nin en son sirimine glincellenmis olmasi.

- AMS yoneticisi olmak.

iki kisi ilkesiyle erisim yetkileri olusturma

Ana giris kontrolu sisteminde:

iletisim yolu

AMS Main menu (AMS Ana meniisl) > System data (Sistem verileri) > Authorizations
(Yetkiler)

1. Arac¢ cubugundaki New'a (Yeni) Ijg') tiklayarak giris alanlarini temizleyin.
Alternatif olarak, mevcut olana goére yeni bir yetki olusturmak icin Copy'ye (Kopyala)

Ij'j tiklayin.

Yetki icin benzersiz bir ad girin

(istege bagli) Bir agiklama girin

(istege bagli) Bu yetkiyi diizenlemek icin bir zaman modeli secin
(istege bagli) Listeden bir Inactivity limit (Hareketsizlik siniri) secin.

ok wn
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6. (Zorunlu) En az bir Entrance (Giris) atayin.
7. Approval required (Onay gerekli) onay kutusunu secin (bu secenek iki Kisi ilkesini
etkinlestirir).

8. Yetkiyi kaydetmek icin Save'e (Kaydet) tiklayin

Uyari!

Gulvenlik tavsiyesi

Bu 6zellik sadece Credential Management icin gecerlidir. AMS'de, iletisim kutularinin
erisilemez olmasi icin yoneticilerin, operatorler icin Kullanici profillerini uygun sekilde
atamalari ve yapilandirmalari gerekir. Bu, normal operatorlerin iki kisi ilkesi olmadan ylksek
glivenlik yetkileri atamasini onler.

Daha fazla bilgi icin Access Management System Yapilandirma ve Calistirma Yazilim kilavuzunun
en son slirimune basvurun.
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6 Calisma

6.1 Kullanici rollerine genel bakis
Credential Management kullanicilarinin 6zellikleri, ACS'deki Kullanici Profilleri tarafindan
belirlenir:
Kullanic tiirii Kullanim drnekleri

Yonetici Genel ayarlar yapma
Aracin davranisini ve kullanici arayuzinu 6zellestirme
ve
Tim Operator kullanim senaryolari

Operator Fiziksel erisim kartlarinin atanmasi ve atamalarinin
kaldirilmasi ve mobil erisim icin sanal kimlik bilgileri

iki kisi ilkesi: Talep eden Yiksek glivenlik yetkileri talep eder

iki kisi ilkesi: Onaylayan Yiksek glivenlik yetkilerini onaylar veya reddeder
Normal yetkileri kaldirma

Bkz.

ACS'de Credential Management kullanicilari olusturma, sayfa 25

6.2 Panoyu kullanma

Pano, tim diger iletisim kutularina yol gésteren merkezi bir iletisim kutusu olan ana

ekrandir.

Personel tablosunun genel kullanimi
Tablodaki her satir bir kisiyi temsil eder. Bunlar, tesislere erisim icin kimlik bilgileri
gerektiren dahili veya harici personel tyeleridir.

Klavyeyi ve fareyi kullanarak tek seferde tek tek kisileri ya da birden fazla kisi
secebilirsiniz:

—  Tek tek satirlarin birden fazla se¢imi icin Ctrl tusuna basarken tiklayin.

—  Secimden kaldirmak icin zaten secili bir satiri Shift tusuna basarken tiklayin.

—  Bitisik cizgilerin birden fazla secimi icin Shift tusuna basarken tiklayin

Tabloya yeni kisiler ekleyebilirsiniz

islem diigmelerine tiklayarak kimlik bilgileri atayabilir ve atamalarini kaldirabilirsiniz
—  Fiziksel bir kimlik bilgisi atama

—  Sanal kimlik bilgisi atama (mobil erisim icin)

- Kisinin ayrintilarini dizenleme

Tam verileri bir .CSV veya .XLSX dosyasina aktarabilirsiniz. Yalnizca bazi belirli veriler
isteniyorsa filtre islevini kullanin. istenen verileri secerek disa aktarmak miimkiin
degildir. Yalnizca filtrelenmis gecerli hatlar .CSV veya .XLSX dosyasina disa aktarilabilir.

Panonun islevleri

lentries  acme (D) Latest ) Ressy g Deassign eard -1—
Hame Email Department Fosition Coempany Card numbers Actions
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Etiket

islev

(1)
N giris

Toplam N kisi sayisi (her kisi tabloda bir satirdir).

(2)

Arama

Tablodaki kisiler arasindan rastgele metin arayin

e,
&

(3)

Listede yer alan tim Ogeleri secin

(4)
Delete (Sil)

Secili 6geleri siler

,O

Latest (Son)

Tabloya en son eklenen kisileri gosterir.

R,

Reset (Sifirla)

Tabloyu varsayilan gorinimdne sifirlayin ve tim filtreleri geri
dondurun.

=
(7) E'@

Deassign card
(Kart atamasini
kaldir)

Bagli bir kayit okuyucusu kullanarak atanan kartlarin atamasini kaldirma
iletisim kutusunu agin.

(8)...

Kisilerin yani sira belgeleri ¢esitli dosya bicimlerine; 6rnegin csv
ve .XLSX., disa aktarmak icin meniniin G¢ nokta simgesine tiklayin.

Veri glvenligi nedenleriyle yalnizca istemciniz glvenli bir sertifikali
HTTPS baglantisinda calisiyorsa disa aktarabilirsiniz.

(9)

Yeni bir kisi olusturmak icin bir iletisim kutusu acin

Panonun siitunlari

Siitun Aciklama

Name (Ad) Kisinin ayrintilarini goriintiilemek icin kopriye tiklayin.
E-posta

Department

(Departman)
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6.2.1

Siitun Aciklama

Position
(Konum)

Company
(Sirket)

Kart Bu kisiye atanan kartlarin sayisi.
numaralari

islemler Asagidaki ayri tabloyu goster

Pano tablosundaki personel kayitlari iizerinde gerceklestirilecek eylemler

Simge islemler

Kisiye bir veya daha fazla fiziksel kart atama

Mobil erisim icin kisiye sanal kimlik bilgisi atama

Kisinin ayrintilarini diizenleme.
_ﬁ Degisiklikler ACS'ye yayilir. ACS'de yapilan degisiklikler CredMgmt
uygulamasina yayilir.

Kisi sayfasina genel bakis

Belirli bir kisinin adina tikladiktan sonra, kisisel verilerin oldugu bir iletisim kutusu agilir. Bu

iletisim kutusunda, kisinin ana bilgileri gorintilenebilir ve dlizenlenebilir ancak temel kisisel

bilgiler iletisim kutusunun sol tarafinda kalici olarak gortntilenir.

Mevcutsa, kara liste girisleri hakkindaki bilgiler, bu temel kisisel bilgi sGtununun alt kisminda

goriuntilenir.

ipucu: Title (Baslik) alani, acilir listede bulunan secenekler disinda serbest metine de

olanak tanir.

Ayni iletisim kutusunda, Details, Credentials, Authorizations (Ayrintilar, Kimlik Bilgileri,

Yetkiler) seklinde kendi goriinlimline sahip li¢ sekme bulunur.

Credential Management'da bu kisi engellenmisse Blacklisted (Kara Listede) kelimesiyle

turuncu bir uyari gériintllenir. Ayrica kara listeye kimlerin atanmis oldugunu ve nedenini

goruntiler.

Bir yonetici ve haklari olan bir operatér, kisiyi engellemek icin Blacklist (Kara Liste)

diigmesini kullanabilir.

—  Bir uyari penceresi acilir

1.  Yes (Evet) 6gesine tiklayin

2. Reason (Neden) sihirbazinda, nedeni yazin > Save > Ok (Kaydet > Tamam) 6gelerine
tiklayin

Kara listedeki bir kisi, atanan yetkilerine sahip olmaya devam eder. Ancak bu kisi bir girisi/

kaplyl acamaz.

Kisiyi kara listeden kaldirmak icin X Remove from blacklist (X Kara listeden kaldir)

digmesine tiklayin.
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Haklari dogru sekilde yapilandirin. Kullanici haklariyla ilgili daha fazla bilgi icin Access
Management System Yapilandirma ve Calistirma Yazilim kilavuzuna basvurun.

Details (Ayrintilar)

Bu sekmede, sirekli olarak goriiniir olmasi gerekmeyen kisisel verileri girebilirsiniz.

PIN

Bu Details (Ayrintilar) sekmesinde, bir kart sahibi icin PIN'leri (dogrulama PIN'i)’
gorintilemek ve degistirmek mimkiindir. PIN'i degistirken bir sona erme tarihi
belirlenebilir.

Not: PIN degisirse veya bu ayar degisirse onay icin PIN'in yeniden yazilmasi gerekir.

Secilen kisinin kimlik bilgileri icin bir veya daha fazla PIN kilidi varsa temel kisisel bilgiler
sGtununun alt kisminda bir uyari gériintilenir. Operator bu uyariya tikladiginda Credentials
(Kimlik Bilgileri) sekmesi secilir ve operator, PIN kilidi hakkinda daha fazla bilgi gorebilir.
Bir sekmede dogrulama hatasi varsa hata ¢oziiliinceye kadar baska bir sayfa secilemez.
'Credential Management yalnizca standart PIN'i destekler. Tanimlama PIN'leri VE ayri IDS
PIN'leri/kurma PIN'leri desteklenmez.

PIN kodlari ile ilgili daha fazla bilgi icin Access Management System Yapilandirma ve Calistirma
Yazilim kilavuzuna basvurun.

Kimlik Bilgileri

Bu sekmede, Read card (Kart oku) diigmesine tiklayarak fiziksel bir kart atamak veya Add
mobile access (Mobil erisim ekle) digmesine tiklayarak mobil kimlik bilgileri atamak
mimkundir. Daha fazla bilgi icin Mobil kimlik bilgileri atama ve Fiziksel kimlik bilgileri atama
bélimlerine bakin.

Not: Telefon simgesinde turuncu bir nokta goriiniirse bu, kimlik bilgilerinin zaten cep
telefonunda oldugu anlamina gelir ancak mobil erisim onayi gereklidir. Ancak bu onaydan
sonra nokta yesile doner.

Yetkiler

Bu sekmede, atanmis tiim yetkileri gorintilemek ve yetkileri degistirmek mimkiindir. Daha
fazla bilgi icin Kisisel bilgiler sayfasindan yetkiler atama bolimiine bakin.

Herhangi bir sekme iletisim kutusunda, Save & Close (Kaydet ve Kapat) digmesi sizi
Dashboard (Pano) iletisim kutusuna yonlendirir.

6.3 Yetkiler atama
Kisisel bilgiler sayfasindan yetkiler atama
—  Pano iletisim kutusunda kisilerin listesi gorlintulenir.
1. Kisinin adina tiklayin.
- Kisi bilgileri iletisim kutusu agilir.
1. lletisim kutusunun sag iist kdsesinde Authorizations (Yetkiler) sekmesine tiklayin.
2. Yeni bir yetki atamak icin Modify authorizations (Yetkileri degistir) secenegine tiklayin.
Tim yetkiler listesinin yer aldigi bir sihirbaz goriintilenir. Bu yetkilerin hepsi, Access
Management System'de dnceden yapilandirilmistir. Bu adimdan itibaren, hangi yetkilerin
atanacagini segin.
1. @ > Confirm (Onayla) > Save (Kaydet) seceneklerine tiklayin.
Not: iki kisi ilkesi islevi etkinlestirildiginde, yiiksek giivenlik yetkileri {E} ile gorantilenir.
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Pano iletisim kutusu agilir. Normal bir yetki atanmissa kisinin adina tekrar tiklayarak ve
Authorizations (Yetkiler) sekmesini kontrol ederek yetkinin gercekten atanmis olup
olmadigini kontrol etmek mimkdindiir.

iki kisi ilkesiyle bir yetki atanmissa o zaman cikti farkli olur. Baska bir ifadeyle, yetki
kaydedildikten hemen sonra degil, talep edildiginde aktif hale gelir. Authorizations
(Yetkiler) ve Actions (Eylemler) sttunlarinda, kimin yetki talep ettigi gorilebilir.
Authorizations (Yetkiler) sekmesinde , iki kisi ilkesine sahip yetkiler onaylanmis veya
reddedilmis olarak goriinir. Fareyle yetki adinin Gizerine gelindiginde, yetkiyi kimin hangi
tarihte ve saatte talep ettigini gormek mimkindur. Bir ipucu gorintilenir.

Yetki tlrlne ve kullanici roli ile kullanici haklarina bagli olarak, gériintiilenen Actions
(Eylemler) digmeleri asagidakiler olabilir:

Request (Talep Et)

Retract (Geri ¢ek): Henliz onaylanmamis olan kendi yetki atama talebinizi iptal eder.
Approve (Onayla): Baska bir operator tarafindan yetki atama talebini onaylar.

Deny (Reddet): Baska bir operator tarafindan yapilan yetki atama talebini reddeder.
Remove (Kaldir): Atanan yetkiyi kaldirir. Bu, normal ve yiksek glivenlikli yetkiler icin
gecerlidir.

Not: Yalnizca eylem diigmesine tiklandiginda hicbir eylem gecerli olmaz. Her zaman Save
(Kaydet) 6gesine tiklayin.
Daha fazla bilgi icin Kullanici rollerine genel bakis bélimiine bakin.

AMS'de, User profiles (Kullanici profilleri), iki kisi ilkesine uygun olarak mevcut haklarla
dogru bir sekilde yapilandirilmalidir:

- Yonetici

- Operator

- ki kisi ilkesi: Talep eden

- ki kisi ilkesi: Onaylayan

Kullanici profillerinin nasil yapilandirilacagl hakkinda daha fazla bilgi i¢in Access
Management System Yapilandirma ve Calistirma Yazilim kilavuzunun son siriimine basvurun.

Bekleyen Yetki talepleri

Onaylayan veya talep eden haklarina sahip bir Operatér ve bir Yonetici, menlide Yetki
Taleplerini gorintileyebilir. Bu iletisim kutusunda, her bir kisinin adina gitme geregi
olmadan, tek bir gértinimde tiim Bekleyen Yetki Talepleri goriilebilir.

Onaylayan yetkisi olan bir Operatoér, bu iletisim kutusu araciligiyla yetkileri onaylayabilir ve
Yonetici yetkileri geri cekebilir. Talep eden yetkisi olan bir Operatdr bekleyen yetkileri
yalnizca gorintileyebilir. Onaylayan ve talep eden haklari olmayan bir Operatér bu iletisim
kutusunu gorintileyemez.

Not: Yalnizca eylem diigmesine tiklandiginda hicbir eylem gecerli olmaz. Eylem diigmesine
tikladiktan sonra diigme gri olur; ardindan Save (Kaydet) 6gesine tiklayin.
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6.4 Fiziksel kimlik bilgilerini atama
On kosullar
Yeni bir kart, kart yazicisi ve kayit okuyucu kullanarak yeni personele yeni kimlik bilgileri
atamaniz 6nemle tavsiye edilir.
Kart atama (bir kayit okuyucu gerektirir)
Prosediir
Dogrudan pano simgesinden ya da kisi sayfasina genel bakistan bir kart atamak mimkuinddr.
Pano alaninda:
1. Kayit okuyucuya sunmak icin hazir bir fiziksel giris karti bulundurun.
B
2. Kisi satirini segin ve Ogesine tiklayin.
3. Kayit okuyucunun kullanilmasi icin agilir penceredeki yonergeleri izleyin.
Kisi sayfasina genel bakistan:
1. Pano'da kisinin adini secin ve kisi sayfasina genel bakis acilir.
2. Credential (Kimlik bilgisi) sekmesini > Read card (Kart oku) 6gesini secin.
Kimlik bilgileri diizenleyicide kart atama (kayit okuyucusu gerektirir)
1. Panodaki kisiler tablosunda, bir kisi secin ve o kisinin kimlik bilgilerini dizenlemek igin
O6gesine tiklayin.
2. Read card (Kart oku) 6gesine tiklayin ve kayit okuyucusunun kullanimi icin acilir
penceredeki talimatlari izleyin.
—  Gerekirse daha fazla kart atamak icin son adimlari tekrarlayin.
3. Kart atamalariyla gecerli kisiyi kaydetmek icin Save (Kaydet) 6gesine tiklayin.
6.5 Mobil kimlik bilgilerini atama
On kosullar
—  Mobile Access sisteminize yuklenip yapilandirilmistir.
- Talimatlar icin, bu belgenin kurulum boélimindeki ilgili kisma bakin.
—  Alici kisi Mobile Access uygulamasini yliklemistir ve akilli cihazinda calisiyordur.
—  Talimatlar icin, bu belgenin kurulum boélimundeki ilgili kisma bakin.
Prosediir
Dogrudan pano simgesinden ya da kisi sayfasina genel bakistan mobil kimlik bilgileri atamak
mimkuindur.
Pano alaninda:
1. Mobil kimlik bilgilerini alacak kisiye ait satiri secin
2. Secili satirda simgesine tiklayin
Kisi sayfasina genel bakistan:
1. Pano'da kisinin adini secin ve kisi sayfasina genel bakis acilir.
2. Credential (Kimlik bilgileri) > Add mobile access (Mobil erisim ekle) sekmelerini secin.
Asagidaki talimatlara uyun:
1. Secenekler icin blylk simgelerden birini segin:
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QR kodu

veya

Davetiye e-postasi

QR kodu secenegini secerseniz:

Sistem bir QR kodu goruntiler

Kisi, kendi tasinabilir cihazindaki Mobile Access uygulamasi ile QR kodunu tarar
Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.

Talimatlar icin su bélime bakin: Ziyaretleri onaylama ve reddetme

Uygulama calistigl stirece mobil cihaz bir fiziksel giris karti gibi calisir

Davetiye e-postasi secenegini secerseniz:

Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini secer. Gerekirse
alternatif bir e-posta adresi girin

Sistem secilen adrese bir e-posta gonderir

Kisi, e-postayl Mobile Access uygulamasinin calistigl mobil cihazinda alir

Kisi e-postadaki baglantiyi acar

Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.

Talimatlar icin su b6élime bakin: Ziyaretleri onaylama ve reddetme

Uygulama calistigl siirece mobil cihaz bir fiziksel giris karti gibi calisir

Diizenleme iletisim kutularindaki prosediir

1.

o ko

Bkz.

Mobil kimlik bilgilerini alacak kisiye ait satiri secin

2

Secili satirda simgesine tiklayin

Diizenleme iletisim kutusu acilir

VisMgmt'de, ileri'ye tiklayarak Ziyaret ayrintilari ekranina gecin

Add (Ekle) diigmesine tiklayinMobile Access

Secenekler icin buyluk simgelerden birini secin:

QR kodu

veya

Davetiye e-postasi

QR kodu secenegini secerseniz:

Sistem bir QR kodu goruntiler

Kisi, kendi tasinabilir cihazindaki Mobile Access uygulamasi ile QR kodunu tarar
Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.
Talimatlar icin su bolime bakin: Ziyaretleri onaylama ve reddetme
Uygulama calistigl siirece mobil cihaz bir fiziksel giris karti gibi calisir
Davetiye e-postasi secenegini secerseniz:

Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini secer. Gerekirse
alternatif bir e-posta adresi girin

Sistem secilen adrese bir e-posta gonderir

Kisi, e-postayl Mobile Access uygulamasinin ¢alistigl mobil cihazinda alir
Kisi e-postadaki baglantiyl acar

Kimlik bilgisinin ise yaramasi icin ziyareti onaylamaniz gerekir.
Talimatlar icin su boélime bakin: Ziyaretleri onaylama ve reddetme
Uygulama calistigl siirece mobil cihaz bir fiziksel giris karti gibi calisir

Mobil Erisimi Yiikleme, sayfa 12

Bosch Security Systems
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- Mobil Erisim uygulamalarini yiikleme, sayfa 21

6.6 Kimlik bilgilerin atamasini kaldirma

Panodan kart atamasini kaldirma (kayit okuyucusu gerektirir)
1. Kart sahibinin fiziksel kartini alin ve kayit okuyucusuna sunmak icin hazir bulundurun.

EX
2.  Arag ¢ubugunda Kart atamasini kaldir'a tiklayin. @
3. Kayit okuyucunun kullanilmasi icin agilir penceredeki yonergeleri izleyin.

Kimlik bilgileri diizenleyicisinde bir kartin atamasini kaldirma

&

1. Panoda, ana tablodan bir satir secgin ve kart sahibini diizenlemek i¢in
simgesine tiklayin.
2. Duzenleme iletisim kutusundaki Calisan kartlari sitununda, atamasini kaldirmak

istediginiz kartin yanindaki simgesine tiklayin ve agilir pencerede eyleminizi

onaylayin.

Bu adimi, atamasini kaldirmak istediginiz tim kartlari kaldirana kadar tekrarlayin.
3. Kart atamalariyla gecerli ziyareti kaydetmek icin Kaydet'e tiklayin.

6.7 Mobil erisim okuyucularinin teknisyenlerini yetkilendirme
Giris
Mobil erisim okuyucularinin teknisyenleri BLE araciligiyla okuyuculari taramak ve
yapilandirmak icin Bosch Setup Access'i kullanir.
Credential Management ve Visitor Management'in yetkili operatérleri teknisyeni
yetkilendirmek icin teknisyen uygulamasina sanal kimlik bilgileri gonderir. Bu bélimde bu
prosedir agiklanmaktadir.

On kosullar

—  Mobile Access sisteminize ylklenip yapilandirilmistir.
—  Talimatlar icin, bu belgenin kurulum boélimundeki ilgili kisma bakin.

—  Yetkiyi alan teknisyenin Bosch Setup Access uygulamasini yiiklediginden ve cihazinda
calistirdigindan emin olun.
—  Talimatlar icin, bu belgenin kurulum boélimundeki ilgili kisma bakin.

Prosediir

[y

2
Ana meniden, Teknisyen ekleme iletisim kutusunu agmak icin . simgesine tiklayin.
2. Listeye bir teknisyen eklemek icin Ekle'ye veya mevcut bir teknisyeni silmek icin

X
simgesine tiklayin
-  Teknisyen ekle acilir penceresi gorindr.
3. Teknisyen ekle acilir penceresinde, asagidakiler gibi gerekli ayrintilari girin:
- Kisisel adlar, sirket adi, e-posta adresi, telefon numarasi
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6.7.1

6.8

&

—  Not: Secilen bir teknisyenin ayrintilarini ileriki bir tarihte degistirmek icin
simgesine tiklayabilirsiniz.

4. Next'e (ileri) tiklayin

5. Secenekler icin blylk simgelerden birini segin:

- QR kodu
veya

— Davetiye e-postasi

6. QR kodu secenegini secerseniz:

—  Sistem bir QR kodu gorinttler

- Kisi, kendi tasinabilir cihazindaki Mobile Access uygulamasi ile QR kodunu tarar

— Boylece teknisyenin kayit islemi tamamlanir

- Uygulama calistigl slirece mobil cihazin mobil giris okuyucularini taramasini ve BLE ile
yapilandirmasini saglar

7. Davetiye e-postasi secenegini secerseniz:

—  Varsayilan olarak, program secilen kisi icin tanimlanan e-posta adresini seger. Gerekirse
alternatif bir e-posta adresi girin

—  Sistem secilen adrese bir e-posta gonderir

- Kisi, e-postayl Bosch Setup Access'in calistigl mobil cihazinda alir

- Kisi e-postadaki baglantiyr acar

-  Boylece teknisyenin kayit islemi tamamlanir

- Uygulama calistigl siirece mobil cihazin mobil giris okuyucularini taramasini ve BLE ile
yapilandirmasini saglar

Davetiyeleri yeniden gonderme
1. Teknisyen ekleme iletisim kutusunda istediginiz teknisyeni secin.
2. Yetkiyi secilen teknisyene QR koduyla veya e-postayla yeniden gondermek icin ayni

0
-

satirdaki 1 simgesine tiklayin.
NOT: Yalnizca teknisyen henlz etkinlestirmediyse yetkiyi yeniden gonderebilirsiniz.

Mobil Erisim okuyucularini sifirlama

Yeniden yapilandirmasini etkinlestirmek icin giris okuyucularinin fabrika varsayilanlarina
sifirlanmasi gerekebilir.

Ornegin, bir teknisyenin daha énce farkli bir site icin yapilandirilmis mobil erisim
okuyucularini yeniden yapilandirmasi gerekiyorsa bu okuyucular icin sifirlama islemi gerekir.
Okuyucunun DIP anahtarlarini kullanarak nasil sifirlanacagl hakkinda agiklama icin LECTUS
select okuyucu kilavuzuna bakin.

Mobil cihazlarda Mobil Erisim uygulamalarini kullanma

NOT: Bosch Mobile Access uygulamalarinin kullanimi, ayri Hizli Kullanici Kilavuzlarinda ilgili
kullanicilar icin ayrintili olarak agiklanmaktadir. Bu belgeler Bosch ¢evrimici Grin
katalogundan alinabilir.

Giris
Bosch, Mobile Access icin asagidaki uygulamalari saglar
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—  Bosch Mobile Access: Sanal bilgileri depolamak ve bunlari Mobile Access icin
yapilandirilan okuyuculara Bluetooth araciligiyla aktarmak icin kullanilan bir kart sahibi
uygulamasi. Boyle bir okuyucu uygulamanin depolanmis kimlik bilgilerinden birinin
gecerli olup olmadigina bagli olarak giris izni verir veya reddeder.

—  Bosch Setup Access: Okuyuculari Bluetooth araciligiyla taramak ve yapilandirmak icin
kullanilan bir teknisyen uygulamasi.

Visitor Management ve Credential Management'in yetkili operatorleri hem kart sahibi hem de

teknisyen uygulamalari icin sanal kimlik bilgileri gonderebilir.

Uyari!

ONEMLI: Kart sahibi ve teknisyen uygulamalarini es zamanli olarak calistirmayin

Kart sahibi uygulamasi kullanilirken teknisyen uygulamasini kimsenin kullanmadigindan ve
bunun tersinin gecerli olmadigindan emin olun.

6.8.1 Kurulum Erisimi uygulamasinda RSSI esiklerini ayarlama
Giris
RSSI esigi ve BLE araligi Bosch Mobile Access baglaminda kabaca es deger kavramlar olarak
kabul edilebilir.
Mobile erisim cihazlari yakindaki okuyuculara BLE sinyalleri iletir. Okuyucu yapilandirmasinin
onemli bir bolimi, her okuyucu igin bir RSSI esigi ayarlanmasidir. Bu esik, okuyucunun (R)
girme istegi olarak kabul edecegi, dBm cinsinden 6l¢lilen minimum BLE sinyal gliciine
sahiptir. Okuyucu daha zayif olan tiim BLE sinyallerini yok sayar.

X
Xy |
@
all ot ol ol
RSSI degerleri, iletim cihazinin tird, pil diizeyi ve yakindaki duvarlarin malzemesi ve kalinlig
da dahil olmak (izere bircok etkene gore blyik ol¢ciide farklilik gosterebilir. RSSI degeri ile
verici ile alici arasindaki mesafe arasinda dogrusal bir iliski yoktur.
Bu nedenle, Setup Access uygulamasi, okuyucunun RSSI'sini mobil cihazin gecerli
konumundan 6élgcmesine yonelik bir arac saglar. Asagidaki prosediirde bu aracin nasil
kullanilacagi aciklanmaktadir.
BLE araligi icin uygun bir esik degeri buldugunuzda, bu degeri okuyucu yapilandirmasinda
saklamak icin Setup Access uygulamasini kullanin.
Prosediir
Asagidaki seceneklerden birini (A veya B) kullanarak BLE araligini yapilandirin:
A: Okuyucunun gosterdigi RSSI degerlerini kullanma
1. Mobil kimlik bilgisi kullanicisinin olmasini beklediginiz noktada okuyucunun éniinde
durun.

2. Gecgerli araligi kontrol et ve kullan'a dokunun
—  Bir agilir mesaj gorunir. Tamam'a dokunun
3. Bir RSSI degeri gorindr.
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Onerilen: Bu adimi ayni konumdan birkac kez yineleyerek algilanan sinyal giiciindeki
sapma derecesine iliskin bir fikir edinin.

4. Uygun bir esik degeri buldugunuzda Kaydet'e dokunun.

B: RSSI esigini manuel olarak ayarlama
1. RSSI esigine bir deger girin.

Asagidaki tipik esikler tablosuna bakin
2. Kaydet'e dokunun

Tipik esik degerleri (yalnizca yaklasik):

Mobil cihazdan okuyucuya kadar olan Onerilen RSSI esigi
tahmini mesafe

Yakin (5 cm-10 cm) -30 ... -40 dBm
Orta (0,5 m-2 m) -50 ... -60 dBm
Uzak (>2m) -70 ... -90 dBm
Uyan!

RSSI degerleri, iletim cihazinin tird, pil diizeyi ve yakindaki duvarlarin malzemesi ve kalinligi

da dahil olmak Ulzere bircok etkene gore blylk olclide farklilik gosterebilir.

Bosch Security Systems
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Sozliik

ACs

ornegin, AMS (Access Management System) veya
ACE (BIS Access Engine) gibi Bosch kartli gecis
sistemine ait genel bir terim.

BLE

Bluetooth Low Energy, Bluetooth'a benzer bir
iletisim araligi saglayan ancak daha dusuk enerji
tiketimine sahip bir kablosuz ag teknolojisidir.

FQDN

Tam nitelikli etki alani adi, Etki Alani Ad Sistemi
(DNS) hiyerarsisindeki mutlak konumunu ifade
eden bir ag etki alani adidir.

GDPR

Genel Veri Koruma Dilizenlemesi (GDPR), Avrupa
Birligi (AB) tarafindan yapilmis ve 2018'de
yurirlige giren bir gizlilik ve glivenlik yasasidir.
AB'deki kisilerle ilgili verileri toplayan her yerdeki
kuruluslara yukimlultkler yukler.

Mobil Erisim
kisinin akilli telefonu gibi mobil bir cihazda
depolanan sanal kimlik bilgilerini kullanan
kisilerin giris kontroludur.

OSDP

Acik Denetimli Cihaz Protokolu, Glvenlik
Endustrisi Birligi (SIA) tarafindan 2011'da
tanitilan bir giris kontrol iletisim standardidir.
Sifreleme, biyometri, kullanim kolayligi ve birlikte
calisabilirlik alanlarindaki eski protokollere gore
avantajlar sunar.

RSSI

Alinan Sinyal Giicli Gostergesi (RSSI), dBm
cinsinden o6lculen bir alici cihaz tarafindan
algilanan sinyal glicline sahiptir. Mobil cihazlarda
tipik olarak RSSI, bir sinyal glci ¢ubuk grafigiyle
gosterilir.
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