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1 Bezpieczenstwo

Uzyj najnowszego oprogramowania

Przed pierwszym uruchomieniem urzadzenia upewnij sie, ze zainstalowano najnowszg i

wtasciwa wersje oprogramowania. Aby zapewni¢ spdjna funkcjonalnos¢, zgodnosé,

wydajnosc i bezpieczenstwo, nalezy regularnie aktualizowac oprogramowanie przez caty

okres eksploatacji urzadzenia. Postepuj zgodnie z instrukcjami dotyczacymi aktualizacji

oprogramowania zawartymi w dokumentacji produktu.

Wiecej informacji mozna znalez¢ na stronach ponizej:

— Informacje ogodlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Zalecenia dotyczace bezpieczenstwa, czyli lista zidentyfikowanych luk i proponowanych
rozwigzan: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Firma Bosch nie ponosi zadnej odpowiedzialnosci za jakiekolwiek szkody spowodowane

korzystaniem z jej produktow w potaczeniu z nieaktualnym oprogramowaniem.
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Wstep

2.1 Informacje o narzedziach Credential and Visitor Management
Oprogramowanie Credential Management, zwane dalej CredMgmt, to narzedzie obstugiwane
przez przegladarke internetowa, ktore wspotpracuje z systemami kontroli dostepu (ACS)
firmy Bosch. Dzieki prostemu i intuicyjnemu interfejsowi uzytkownika oprogramowanie
umozliwia nawet stosunkowo niedoswiadczonym operatorom zarzadzanie uprawnieniami
dostepu pracownikow i personelu zewnetrznego. Same poswiadczenia mogg miec postaé
kart fizycznych lub poswiadczen mobilnych.

Zarzadzanie poswiadczeniami
Za pomoca programu CredMgmt operatorzy ACS moga zarzadzac zarowno poswiadczeniami,
jak i rekordami pracownikéw, do ktérych te poswiadczenia naleza.
Jednostka Dodawanie |Zmiana Usun Przypisywa
nie/
Cofanie
przypisania
Poswiadczenia w formie fizycznej Tak
Wirtualne poswiadczenia ,mobilne” Tak Tak Tak
(jesli zainstalowany jest program
Mobile Access)
Uprawnienia Tak
Dokumentacja posiadacza karty Tak Tak Tak
Visitor Management
Program VisMgmt pozwala operatorom ACS zarzadza¢ poswiadczeniami, rejestrami gosci i
rejestrami wizyt.
Jednostka Dodawanie (Zmiana Usun Przypisywa
nie/
Cofanie
przypisania
Poswiadczenia w formie fizycznej Tak
Wirtualne poswiadczenia ,mobilne” Tak Tak
(jesli zainstalowany jest program
Mobile Access)
Rejestry gosci Tak Tak Tak
Rejestry wizyt Tak Tak Tak
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2.2 Informacje o oprogramowaniu Mobile Access

Mobile Access to aplikacja do kontroli dostepu oséb za pomoca wirtualnych poswiadczen

przechowywanych na urzadzeniu mobilnym, takim jak smartfon danej osoby. Wirtualne

poswiadczenia sg przechowywane w podstawowym systemie kontroli dostepu (ang. Access

Control System, ACS).

—  Operatorzy ACS generuja, przypisuja i wysytajg wirtualne poswiadczenia do osob za
posrednictwem aplikacji internetowej typu plug-in.

— Posiadacze mobilnych poswiadczen uzywajg czytnikow kontroli dostepu przez
Bluetooth, za pomoca aplikacji Mobile Access na urzadzeniach mobilnych.

- Instalatorzy systemow Mobile Access konfigurujg czytniki kontroli dostepu przez
Bluetooth za pomoca specjalnej aplikacji na urzadzeniach mobilnych.

—  System nie przechowuje na urzadzeniach mobilnych zadnych danych osobowych.

Bosch Security Systems Instrukcja obstugi 2024-05]5.5.0 |
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3 Instalowanie i odinstalowywanie
3.1 Wymagania wstepne dotyczace oprogramowania

Serwer CredMgmt nalezy zainstalowaé na tym samym komputerze, co gtéwny system
kontroli dostepu (ACS). Obowigzujg te same wymagania programowe i sprzetowe.
Jesli podstawowy system kontroli dostepu nie jest jeszcze zainstalowany, pamietaj o
przygotowaniu go przed instalacjg Credential Management.

W przypadku pierwszej instalacji lub aktualizacji kolejnos$¢ instalacji powinna by¢
nastepujaca:

1.  Gtéwny system kontroli dostepu — Access Management System.

2. Credential Management i/lub Visitor Management.

3.  Mobile Access.

Programy konfiguracyjne CredMgmt i Mobile Access posiadaja wtasne nosniki instalacyjne,
oddzielne od ACS. Mozna je pobrac z internetowych katalogow produktéw firmy Bosch.

Uwaga!

Koniecznos$¢ posiadania stabilnego certyfikatu gtdwnego

Przed przystapieniem do ponizszych instalacji nalezy upewnic sie, ze instalacja systemu
ACS jest kompletna i ma wszystkie licencje. Obejmuje to ostateczng decyzje o certyfikacie
gtéwnym serwera ACS (czy jest samopodpisany, czy oparty na CA) oraz potwierdzenie jego
stabilnego wdrozenia. Pdzniejsze zmiany w certyfikacie gtownym serwera ACS beda
wymagac¢ ponownej konfiguracji certyfikatow na wszystkich komputerach i czytnikach
dostepu mobilnego nalezacych do danego systemu kontroli dostepu.

Wymagania dotyczace serwera
Serwer to komputer, na ktérym dziata system ACS i aplikacja CredMgmt.

Systemy operacyjne - Windows 11 Professional i Enterprise 23H2;
- Windows Server 2019 (Version 1809) (64bit, Standard,
Datacenter);

—  Windows Server 2022 (64-bitowy, Standard, Datacenter)

Systemy zarzadzania - MS SQL Server 2019 and later
bazami danych Nalezy zawsze uzywac tego samego wystapienia bazy danych jak
w przypadku systemu ACS (gtownego systemu kontroli dostepu)

Minimalna rozdzielczos¢ |Full HD 1920x1080

monitora
Obstugiwane Google Chrome, Mozilla Firefox, Microsoft Edge (na bazie
przegladarki Chromium)

Nalezy uzyé najnowszej wersji przegladarki przeznaczonej do
systemu operacyjnego Windows.

Wymagania dotyczace urzadzen klienckich

Wymagania Opis

Minimalna Full HD 1920x1080
rozdzielczosc¢

monitora
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3.2

3.2.1

Wymagania Opis

Obstugiwane Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium based)

przegladarki Nalezy uzy¢ najnowszej wersji przegladarki przeznaczonej do
systemu operacyjnego Windows.

Wymagania sprzetowe

Czytnik rejestracji

CredMgmt wymaga co najmniej jednego czytnika rejestracji do rejestracji kart fizycznych.
Czytniki rejestracji sa zwykle instalowane na stacjach roboczych klienta. Stacja robocza
klienta komunikuje sie ze sprzetem peryferyjnym za posrednictwem programu
BoschPeripheralDeviceAddon.exe. Jego instalacje opisano ponizej.

Obstugiwane sg nastepujace czytniki rejestracji i formaty kart.

MIFARE | MIFARE | MIFARE |HID iCLASS |iCLASS [iCLASS |[iCLASS |EM
DESFire | DESFire | Classic |Prox |26 35 37 48 26
EV1 EV1 CSN 26 bit bit bit bit bit
Bosch CSN bit
Code

LECTUS X

enroll

ARD-

EDMCV002

-USB

OMNIKEY X X X X X X X X

5427 CK

Konfigurowanie dodatku na urzadzenia peryferyjne

Dodatek Peripheral Devices jest wymagany tylko na tych komputerach klienckich, ktore tacza

sie z czytnikami rejestracji, skanerami lub innymi urzadzeniami peryferyjnymi. Powtorz

ponizszg procedure na kazdym komputerze klienckim, ktory jest objety tym wymaganiem.

1. Na docelowym komputerze klienckim zaloguj sie jako administrator i z no$nika
instalacyjnego uruchom program BoschPeripheralDeviceAddon.exe.

- Zostana wyswietlone podstawowe sktadniki, czyli oprogramowanie klienckie i
oprogramowanie typowych urzadzen peryferyjnych. Zalecamy zainstalowanie
wszystkich wyszczegdlnionych sktadnikow, nawet jesli obecnie konkretne
urzadzenia nie bedg instalowane.

2. Kliknij przycisk Dalej, aby zaakceptowa¢ domyslne pakiety instalacyjne.

3. W oknie Konfiguracja klienta

—  Katalog instalacyjny: zaakceptuj domyslny (zalecane) lub zmien zgodnie z
wymaganiami.

-  Port COM:

- W przypadku korzystania z czytnika rejestracji LECTUS, wprowadzi¢ numer portu
COM, na przyktad comM3, do ktérego podtaczony jest czytnik rejestracji. Sprawdz te
warto$é w Menedzerze urzadzen systemu Windows.

- Jesli uzywany jest czytnik HID OMNIKEY, nalezy pozostawic to pole puste.
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3.3

3.3.1

—  Kamera, skaner podpiséw i skaner dokumentow sg urzadzeniami typu ,plug-and-
play” i nie wymagaja podawania portu COM. Kliknij przycisk Zezwaél, gdy w
przegladarce pojawi sie monit o zezwolenie na potgczenie.

—  Adres serwera i port:

- Wopisz nazwe dowolnego serwera (domys$lnie co najmniej gtdwnego serwera ACS)
oraz numery portow stosownie do wszystkich ustug backendowych, ktére musza
kontrolowac urzadzenia peryferyjne.

Niezaleznie od wyboru, kliknij polecenie Testuj potaczenie i poczekaj na
potwierdzenie.
Kliknij polecenie Dodaj, aby dodac kolejne serwery.
Kliknij polecenie Usun, aby usunaé serwery.
— Domyslne porty dla zwyktych ustug backendowych to:
5806 dla CredMgmt
5706 dla VisMgmt
4. Kliknij przycisk Dalej, a zostanie wyswietlone podsumowanie sktadnikéw do
zainstalowania.
5. Kliknij przycisk Instaluj, aby rozpocza¢ instalacje.
6. Kliknij przycisk Zakoncz, aby zakonczy¢ instalacje.
7. Po zakonczeniu instalacji uruchom ponownie komputer.

Instalowanie programu Credential Management

Wstep

CredMgmt dziata jako aplikacja internetowa w potaczeniu z systemem kontroli dostepu firmy
Bosch (ACS). W ponizszych sekcjach opisano instalacje sktadnika backendowego, ktéry
odpowiada za dziatanie aplikacji internetowej.

- Mozna go zainstalowac tak, aby korzystat albo z lokalnej, albo zdalnej bazy danych.

W przypadku uruchomionego srodowiska AMS, Visitor Management, Credential Management,
Mobile Access w srodowisku sieci korporacyjnej, zalecamy korzystanie z certyfikatow
wydanych przez korporacyjny urzad certyfikacji (CA). Certyfikaty nalezy przygotowac przed
instalacja ktéregokolwiek z systemdéw backendowych. Zapoznaj sie z sekcja Korzystanie z
certyfikatéw niestandardowych w podreczniku instalacji AMS.

Wymagania wstepne oprogramowania CredMgmt

Specjalny uzytkownik dla zdalnej bazy danych (jesli z niej korzystasz)

Uzytkownik CMUser otwierajacy baze danych ACS na rzecz aplikacji CredMgmt.

Jesli CredMgmt ma korzystac ze zdalnej bazy danych, wykonaj ponizszg procedure.
WAZNE: nie nalezy uruchamia¢ konfiguracji CredMgmt przed ukoriczeniem tej procedury.

1. Na serwerze zdalnej bazy danych utworz uzytkownika systemu Windows nalezacego do
tej samej domeny, co ACS. Uzyj nastepujacych ustawien:

- Nazwa uzytkownika (w samej nazwie uzytkownika rozrézniana jest wielkos¢ liter):
<ACS-Domain>\CMUser

—  Hasto: ustaw hasto zgodnie z zasadami zabezpieczen, ktére majg zastosowanie do
wszystkich komputerow. Nalezy o tym pamietaé, poniewaz bedzie to wymagane do
konfiguracji CredMgmt.

- Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu: NO

- Uzytkownik nie moze zmieni¢ hasta: YES

2024-0515.5.0 |
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3.3.2

-  Hasto nigdy nie wygasa: YES

- Logowanie jako ustuga: YES

- Konto jest wytaczone: NO

Nastepnie dodaj cMUser jako login do zdalnego serwera SQL w nastepujacy sposob:
Otwérz SQL Management Studio

Potacz ze zdalng instancjg SQL

Przejdz do Security (Zabezpieczenia) > Login

W okienku Select a page (Wybierz strone) wybierz opcje General (Ogdlne).
Wybierz uzytkownika CMUser.

W okienku Select a page (Wybierz strone) wybierz opcje Server roles (Role serwera).
Zaznacz pola wyboru public i dbcreator.

No gk

Specjalny uzytkownik dla Lokalnej bazy danych (jesli z niej korzystasz)

Uzytkownik CMUser otwierajagcy baze danych ACS na rzecz aplikacji CredMgmt.

NIE musisz tworzyc¢ tego uzytkownika, jesli CredMgmt ma uzywac lokalnej bazy danych —
program instalacyjny CredMgmt tworzy automatycznie uzytkownika Windows CMUser na
serwerze ACS.

Specjalny uzytkownik w ACS

1. W ACS utworz uzytkownika i aktywuj dla niego funkcje nieograniczonego dostepu do
interfejsow API.

- Scierzka postepowania dla AMS: Configuration (Konfiguracja) > Operators and
Workstations (Operatorzy i stacje robocze) > User rights (Uprawnienia uzytkownika) >
karta User account (Kontrola dostepu) > APl Access rights control (Interfejs APl do
kontroli dostepu).

Wybierz z listy opcje Unlimited access.

- Sciezka postepowania w systemie BIS: Configuration (Konfiguracja) Browser
(Przegladarka) > Administration (Administracja) > Operators (Operatorzy) > wybierz
operatora > karta: ACE API Access rights (Uprawnienia dostepu ACE API)

Wybierz opcje Unlimited access.

—  Bardziej szczegdétowe informacje na ten temat podano w rozdziale Przydzielanie profili
uzytkownikow (operatorow) w instrukcji operatora gtéwnego systemu kontroli
dostepu.

2. Zapamietaj lub zanotuj nazwe uzytkownika i hasto, poniewaz bedzie ich wymagat
kreator instalacji aplikacji internetowe;.

Procedura instalacji

Bosch Security Systems Instrukcja obstugi 2024-05]5.5.0 |
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CredMgmt, lokalna DB CredMgmt, zdalna DB
ACS ACS
221 228
CM/VM DB CM/VM DB

Procedura

1.

Na serwerze ACS uruchom program BoschCredentialManagementServer.exe jako

administrator.

Otworzy sie program instalacyjny.

Na ekranie Core components (Komponenty podstawowe) wybierz opcje Bosch

Credential Management i kliknij polecenie Next (Dalej).

Przeczytaj uwaznie Umowe licencyjng uzytkownika koncowego (EULA) i, jesli wyrazasz

na nig zgode, kliknij polecenie Accept (Akceptuj). Bez wyrazenia zgody instalacja nie

bedzie mozliwa.

Wybierz folder docelowy instalacji lub zaakceptuj domyslny (zalecane), a nastepnie

kliknij polecenie Next (Dalej).

Na ekranie SQL Server (Serwer SQL) wybierz jedng z dwéch alternatywnych lokalizacji

bazy danych. Dalsza konfiguracja ma dwa mozliwe przebiegi. Wybierz jedna alternatywe

dla nastepnego kroku:

ALTERNATYWA 1 Opcja z lokalng baza danych:

—  Program instalacyjny odnajduje lokalng baze danych i dokonuje jej wstepnego
wyboru.

- Wopisz hasto SQL uzytkownika admin (domyslne: sa).

—  Kliknij przycisk Test Connection (Testuj potgczenie).

—  Kliknij przycisk Dalej>.

ALTERNATYWA 2 Opcja ze zdalng baza danych:

- Wopisz nazwe serwera SQL znajdujacego sie w sieci.

- Wopisz nazwe tej instancji bazy danych SQL.

-  Wopisz hasto SQL uzytkownika admin (domyslne: sa).

- Kliknij przycisk Test Connection (Testuj potgczenie).

—  Zaznacz nazwe uzytkownika i podaj hasto uzytkownika administratora systemu
Windows i serwera SQL, ktory utworzono do zdalnego korzystania z bazy danych
(patrz wyzej: Wymagania wstepne)

—  Kliknij przycisk Dalej>.

Na ekranie ACS access configuration (Konfiguracja dostepu przez ACS):

Wprowadz nazwe hosta dla serwera ACS.

Wpisz nazwe uzytkownika ACS z nieograniczonym dostepem do interfejsu API (patrz

wyzej: Wymagania wstepne).

Whpisz hasto ACS dla tego uzytkownika ACS i potwierdz je.

Kliknij przycisk Next (Dalej).

W oknie Identity server configuration (Konfiguracja serwera tozsamosci)

Domyslnym serwerem tozsamosci (wstepnie wybranym) jest podstawowy serwer ACS z

portem 44333 https://<nazwaserweraACS>:44333

Kliknij przycisk Test Connection (Testuj potgczenie).

2024-0515.5.0 |
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3.4

3.4.1

- Jesli test sie nie powiedzie, sprawdz ponownie dostepnos¢ serwera tozsamosci.

—  Kliknij przycisk Next (Dalej).

9. Na ekranie Core components (Komponenty podstawowe) potwierdz, ze wybrano opcje
CredMgmt, i kliknij polecenie Install (Instaluj).

10. Po zakonczeniu instalacji uruchom program CredMgmt, wpisujgc nastepujacy adres
URL:

https:// <nazwa_serwera_ACS>:5806

Instalowanie programu Mobile Access

Wstep

Ustuga backendowa Mobile Access zapewnia obstuge dostepu mobilnego zaréwno dla

aplikacji Credential Management, jak i Visitor Management.

Upewnij sie, ze masz najnowsza wersje gtownego systemu kontroli dostepu i najnowsza

wersje backendu Mobile Access.

UWAGA: jesli uzywasz zaréwno CredMgmt, jak i VisMgmt, program Mobile Access wystarczy

zainstalowac jeden raz.

-  Mozna zainstalowac go na tym samym serwerze, co ACS (instalacja wspétdzielona), lub
na oddzielnym serwerze (instalacja rozproszona).

- Mozna go zainstalowac tak, aby korzystat albo z lokalnej, albo zdalnej bazy danych.

Dostepnos¢ ustugi backendu Mobile Access

Ustuga backendu Mobile Access musi by¢ stale dostepna dla urzadzen mobilnych.

Ze wzgleddw bezpieczenstwa jest bardzo mato prawdopodobne, aby urzadzenia mobilne
miaty dostep sieciowy do serwera ACS. Dlatego zalecana jest instalacja rozproszona.
Pozwala to na uruchomienie ustugi backendu Mobile Access na szerzej dostepnym serwerze
»W chmurze”.

Przeglad instalacji, konfiguracji i uzytkowania

Mobile Access wymaga wspotpracy kilku komponentéw. Ponizej wymieniamy poszczegolne

etapy i opisujemy odpowiednie warunki wstepne i procedury w kolejnych czesciach tego

rozdziatu:

Konfiguracja serwera ACS

1. Zainstalowany oraz uruchomiony serwer ACS z kompletem licencji, z trwatym
certyfikatem gtéwnym i zgodnymi czytnikami dostepu. Zdefiniowani w nim operatorzy z
uprawnieniami do zarzadzania programem Mobile Access.

Konfigurowanie programu Mobile Access

1. Administrator systemu instaluje jedng lub dwie aplikacje internetowe korzystajace z
ustugi Mobile Access — albo Credential Management, albo Visitor Management w
systemie ACS.

2. Administrator systemu instaluje backend Mobile Access.

3. Administrator systemu aktywuje Mobile Access w zainstalowanych aplikacjach

internetowych.

Konfiguracja czytnikow
1. Administrator systemu tworzy w CredMgmt aplikacji instalatora (osobe uprawniong do
konfiguracji czytnikow Mobile Access).
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2. Instalator pobiera aplikacje instalatora ("Setup Access") na swoje urzadzenie mobilne
ze zwyktego sklepu z aplikacjami.

3. Administrator systemu wysyta zaproszenie do wskazanego instalatora.

4. Instalator akceptuje zaproszenie w aplikacji instalatora. To zaproszenie upowaznia
instalatora do konfigurowania czytnikéw dostepu dla Mobile Access.

5. Instalator konfiguruje czytniki za pomoca aplikacji instalacyjnej.

Uzywanie aplikacji Mobile Access

1. Uprawnieni posiadacze poswiadczen pobierajg aplikacje posiadacza poswiadczen
(,Mobile Access”) na swoje urzadzenia mobilne ze zwyktego sklepu z aplikacjami.

2. Operatorzy CredMgmt i/lub VisMgmt wysytaja mobilne poswiadczenia za pomoca kodu
QR lub poczty elektronicznej do ich uprawnionych posiadaczy.

3. Posiadacze poswiadczen odczytujg kod QR lub e-mail w aplikacji Mobile Access. Dzieki
temu ich urzadzenie mobilne moze zacza¢ dziata¢ jako przedmiot uwierzytelniajacy
podczas dziatania aplikacji.

3.4.2 Wymagania sprzetowe oprogramowania Mobile Access
Mobile Access wymaga czytnikdw dostepu z modutem BLE. Odpowiednie sg nastepujace
czytniki Bosch:
ARD-SELECT -BOM, -WOM, -BOKM, -WOKM
—  Litery B i W oznaczaja kolor, odpowiednio czarny lub biaty.
— O oznacza protokdt OSDP.
- K wskazuje na obecnos¢ klawiatury
- M oznacza wspétprace z aplikacjg Mobile Access.
3.4.3 Wymagania wstepne konfiguracji oprogramowania Mobile Access
Specjalny uzytkownik dla zdalnej bazy danych (jesli z niej korzystasz)
Jesli Mobile Access ma korzystaé ze zdalnej bazy danych, utwérz i skonfiguruj na tym
zdalnym serwerze uzytkownika-administratora o nazwie MAUser — zarowno w systemie
Windows, jak i na serwerze SQL Server. Nastepnie podczas ponizszej konfiguracji wybierz
opcje komputera zdalnego serwera bazy danych i wpisa¢ hasto zdefiniowane powyzej dla
MAUser.
WAZNE: nie nalezy uruchamiaé¢ konfiguracji Mobile Access przed ukoriczeniem tej procedury.
Procedura
1. Na serwerze zdalnej bazy danych utworz uzytkownika systemu Windows nalezacego do
tej samej domeny, co ACS. Uzyj nastepujacych ustawien:
— Nazwa uzytkownika (w samej nazwie uzytkownika rozrézniana jest wielkosc¢ liter):
<ACS-Domain>\MAUser
—  Hasto: ustaw hasto zgodnie z zasadami zabezpieczen, ktore majg zastosowanie do
wszystkich komputerow. Nalezy o tym pamietaé, poniewaz bedzie to wymagane do
konfiguracji Mobile Access.
- Uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu: NO
—  Uzytkownik nie moze zmienic hasta: YES
— Hasto nigdy nie wygasa: YES
- Logowanie jako ustuga: YES
- Konto jest wytaczone: NO
Nastepnie dodaj MAUser jako login do zdalnego serwera SQL w nastepujacy sposdb:
1. Otwodrz SQL Management Studio
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Potacz ze zdalna instancjg SQL

Przejdz do Security (Zabezpieczenia) > Login

W okienku Select a page (Wybierz strone) wybierz opcje General (Ogdlne).

Wybierz uzytkownika MAUser.

W okienku Select a page (Wybierz strone) wybierz opcje Server roles (Role serwera).
Zaznacz pola wyboru public i dbcreator.

No gk wN

Specjalny uzytkownik dla Lokalnej bazy danych (jesli z niej korzystasz)

Uzytkownik MAUser otwierajgcy baze danych ACS na rzecz aplikacji Mobile Access.

NIE musisz tworzy¢ tego uzytkownika, jesli ma uzywac lokalnej bazy danych. Program
instalacyjny Mobile Access tworzy automatycznie uzytkownika Windows MAUser na serwerze
ACS.

3.4.4 Procedura dla instalacji wspotdzielonej
Instalacja kolokowana oznacza, ze ustuga backendu Mobile Access dziata na tym samym
serwerze, co ACS.
Instalacja rozproszona oznacza, ze ustuga backendu Mobile Access dziata na innym
serwerze, na przyktad ,w chmurze”.
W przypadku opcji rozproszonej nalezy zapoznac sie z nastepna sekcjg Procedura instalacji

rozproszonej.
Kolokacja z lokalna baza danych Kolokacja ze zdalna baza danych
ACS E R . ACS : .
[ ] LJ [
221 - 221 =
CM/VM CM/VM
g S
DB DB

Klucz Znaczenie
ACS Gtowny system kontroli dostepu, AMS lub BIS-ACE

CM/VM | Backend aplikacji internetowej: Credential Management lub Visitor Management

DB Gtéwna baza danych ACS

MA Backend Mobile Access

S Aplikacja Setup Access dla urzadzen mobilnych instalatoréw i konfiguratorow
systemu

M Aplikacja Mobile Access dla urzadzen mobilnych zwyktych posiadaczy

poswiadczen.

Procedura

1.  Na serwerze ACS, ktory w przypadku instalacji kolokowanych jest takze serwerem
Mobile Access, uruchom program BoschMobileAccessBackend.exe jako administrator.

—  Otworzy sie program instalacyjny.

2. Na ekranie Location (Lokalizacja) wybierz typ konfiguracji: Co-located (Wspotdzielona).
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10.
11.

12.

Na ekranie Components (Komponenty) sprawdz, czy wybrano opcje Bosch Mobile

Access, i kliknij polecenie Next (Dalej).

Na ekranie EULA przeczytaj uwaznie Umowe licencyjng uzytkownika koncowego (EULA)

i, jesli wyrazasz na nig zgode, kliknij polecenie Accept (Akceptuj). Bez wyrazenia zgody

instalacja nie bedzie mozliwa.

Na ekranie Installation directory (Katalog instalacji):

Wybierz folder docelowy instalacji lub zaakceptuj domyslny (zalecane).

Wpisz nazwe swojej firmy taka, jaka ma by¢ wyswietlana w aplikacji mobilnej oraz w

szablonach wiadomosci e-mail w formacie HTML

Kliknij przycisk Next (Dalej).

Na ekranie Certificate (Certyfikat)

Wpisz nazwe hosta, na ktorym ma by¢ uruchomiony backend Mobile Access.

W razie potrzeby lub jesli sie¢ nie umozliwia ustalania nazwy hosta, wpisz adres IP tego

hosta

Kliknij przycisk Dalej>.

Na ekranie SQL Server (Serwer SQL) wybierz jedng z dwéch alternatywnych lokalizacji

bazy danych. Dalsza konfiguracja ma dwa mozliwe przebiegi. Wybierz jedng alternatywe

dla nastepnego kroku:

ALTERNATYWA 1 Opcja z lokalna baza danych:

—  Program instalacyjny odnajduje lokalng baze danych i dokonuje jej wstepnego
wyboru.

-  Wopisz hasto SQL uzytkownika admin (domyslne: sa).

- Kliknij przycisk Test Connection (Testuj potgczenie).

—  Kliknij przycisk Dalej>.

ALTERNATYWA 2 Opcja ze zdalng baza danych:

-  Wpisz nazwe serwera SQL znajdujgcego sie w sieci.

—  Wpisz nazwe tej instancji bazy danych SQL.

—  Wopisz hasto SQL uzytkownika admin (domyslne: sa).

—  Kliknij przycisk Test Connection (Testuj potaczenie).

—  Zaznacz nazwe uzytkownika i podaj hasto uzytkownika administratora systemu
Windows i serwera SQL, ktory utworzono do zdalnego korzystania z bazy danych
(patrz wyzej: Wymagania wstepne)

—  Kliknij przycisk Dalej>.

W oknie Identity server configuration (Konfiguracja serwera tozsamosci)

Domyslnym serwerem tozsamosci (wstepnie wybranym) jest podstawowy serwer ACS z

portem 44333 https://<nazwaserweraACS>:44333

Kliknij przycisk Test Connection (Testuj potgczenie).

Jesli test sie nie powiedzie, sprawdz ponownie dostepnosé serwera tozsamosci.

Kliknij przycisk Next (Dalej).

Na ekranie Core components (Komponenty podstawowe) potwierdz, ze wybrano opcje

Bosch Mobile Access i kliknij przycisk Install (Instaluj)

Kreator instalacji zostanie zamkniety.

Kliknij przycisk Dalej>.

Na ekranie Core components (Komponenty podstawowe) sprawdz, czy instalacja

zostata pomyslnie wykonana, i kliknij polecenie Finish (Zakoncz).

W aplikacji services w systemie Windows sprawdz, czy ustuga Bosch Mobile Access

jest uruchomiona.
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3.4.5

Procedura dla instalacji rozproszonej

Instalacja kolokowana oznacza, ze ustuga backendu Mobile Access dziata na tym samym

serwerze, co ACS.

Instalacja rozproszona oznacza, ze ustuga backendu Mobile Access dziata na innym

serwerze, na przyktad ,w chmurze”.

W przypadku opcji wspotdzielonej zapoznaj sie z poprzednia sekcjg Procedura instalacji

wspotdzielonej.

Na rozproszonym serwerze backendowym Mobile Access przed instalacjg Mobile Access lub

aktualizacjg systemu wymagane jest spetnienie nastepujgcego warunku wstepnego. Nie jest

to wymagane w $srodowisku kolokowanym:

—  Przed uruchomieniem instalatora Mobile Access zainstaluj pakiet ASP.NET Core 8.0
Runtime (v8.0.2) Hosting Bundle na rozproszonym serwerze backendowym Mobile
Access.

- Uzyj ponizszego tacza, aby pobra¢ wymagany pakiet hostingowy: https://
dotnet.microsoft.com/en-us/download/dotnet/thank-you/runtime-aspnetcore-8.0.2-

windows-hosting-bundle-installer.

Rozproszona z lokalna baza danych Rozproszona ze zdalna baza danych
ACS : - - ACS : - -
S M S
— —
[ J [ [ J [
221 - 221 =
CM/VM CM/VM
S — _—
DB DB
Klucz Znaczenie
ACS Gtéwny system kontroli dostepu, AMS lub BIS-ACE

CM/VM | Backend aplikacji internetowej: Credential Management lub Visitor Management

DB Gtéwna baza danych ACS

MA Backend Mobile Access

S Aplikacja Setup Access dla urzadzen mobilnych instalatoréw i konfiguratoréw
systemu

M Aplikacja Mobile Access dla urzadzen mobilnych zwyktych posiadaczy

poswiadczen.

Procedura

Upewnij sie, ze masz najnowsza wersje gtownego systemu kontroli dostepu.

1. Na serwerze backendu Mobile Access uruchom program
BoschMobileAccessBackend.exe jako administrator.

Otworzy sie program instalacyjny.
Na ekranie Location (Lokalizacja) wybierz typ konfiguracji: Distributed (Rozproszona).
Na ekranie Host wybierz opcje Mobile Access Backend i kliknij przycisk Dalej

w S

Uwaga: opcja ACS zostanie uzyta w dalszej czesci procedury, przy instalacji aplikacji
Mobile Access na serwerze ACS.
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Na ekranie Components (Komponenty) sprawdz, czy wybrano opcje BoschMobile

Access i kliknij przycisk Next (Dalej)

Na ekranie EULA przeczytaj uwaznie Umowe licencyjng uzytkownika koncowego (EULA)

i, jesli wyrazasz na nig zgode, kliknij polecenie Accept (Akceptuj). Bez wyrazenia zgody

instalacja nie bedzie mozliwa.

Na ekranie Installation directory (Katalog instalacji):

Wybierz folder docelowy instalacji lub zaakceptuj domyslny (zalecane).

Wpisz nazwe swojej firmy taka, jaka ma by¢ wyswietlana w aplikacji mobilnej oraz w

szablonach wiadomosci e-mail w formacie HTML

Kliknij przycisk Dalej>.

Na ekranie SQL Server (Serwer SQL) wybierz jedng z dwéch alternatywnych lokalizacji

bazy danych. Dalsza konfiguracja ma dwa mozliwe przebiegi. Wybierz jedna alternatywe

dla nastepnego kroku:

ALTERNATYWA 1 Opcja z lokalng baza danych:

—  Program instalacyjny odnajduje lokalng baze danych i dokonuje jej wstepnego
wyboru.

—  Wopisz hasto SQL uzytkownika admin (domyslne: sa).

—  Kliknij przycisk Test Connection (Testuj potaczenie).

- Kliknij przycisk Dalej>.

ALTERNATYWA 2 Opcja ze zdalng baza danych:

- Whpisz nazwe serwera SQL znajdujacego sie w sieci.

—  Wpisz nazwe tej instancji bazy danych SQL.

- Wopisz hasto SQL uzytkownika admin (domyslne: sa).

—  Kliknij przycisk Test Connection (Testuj potgczenie).

—  Zaznacz nazwe uzytkownika i podaj hasto uzytkownika administratora systemu
Windows i serwera SQL, ktory utworzono do zdalnego korzystania z bazy danych
(patrz wyzej: Wymagania wstepne)

- Kliknij przycisk Dalej>.

Na tym etapie instalacji rozproszonej nalezy przetaczyc sie na komputer, na ktdrym dziata serwer
ACS, i skonfigurowac na nim aplikacje Mobile Access. Pozwoli to na dalsza komunikacje z
backendem Mobile Access na komputerze lokalnym.

Po wykonaniu wskazanych czynnosci program instalacyjny poprowadzi Cie z powrotem do
lokalnego serwera w celu potwierdzenia i kontynuacji.

Na serwerze ACS uruchom program BoschMobileAccessBackend.exe jako
administrator.

Otworzy sie program instalacyjny.

Na ekranie Location (Lokalizacja) wybierz typ konfiguracji: Distributed (Rozproszona).
Na ekranie Host wybierz opcje ACS i kliknij polecenie Next (Dalej).

Na ekranie kreatora Companion przeczytaj wyjasnienie i kliknij przycisk Next (Dalej).
Na ekranie Certificate (Certyfikat)

Wpisz nazwe hosta, na ktorym ma by¢ uruchomiony backend Mobile Access.

W razie potrzeby lub jesli sie¢ nie umozliwia ustalania nazwy hosta, wpisz adres IP tego
hosta

Kliknij przycisk Dalej>.

W oknie Identity server configuration (Konfiguracja serwera tozsamosci)

Domyslnym serwerem tozsamosci (wstepnie wybranym) jest podstawowy serwer ACS z
portem 44333 https://<nazwaserweraACS>:44333
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3.5

Kliknij przycisk Test Connection (Testuj potgczenie).

Jesli test sie nie powiedzie, sprawdz ponownie dostepnosé serwera tozsamosci.
Kliknij przycisk Next (Dalej).

Na ekranie Create file (Utworz plik)

W tym miejscu tworzymy plik konfiguracyjny w formie zabezpieczonego hastem pliku
ZIP, ktory zostanie udostepniony backendowi Mobile Access.

User password (Hasto uzytkownika): wprowadz hasto do pliku ZIP.

Configuration file (Plik konfiguracyjny): wpisz lub wybierz folder, w ktérym zapiszesz
plik ZIP. Pamietaj, ze folder ten powinien by¢ dostepny z komputera, na ktorym
uruchomiono backend Mobile Access. Jesli nie, musisz w inny sposéb przenies¢ plik ZIP
na ten komputer.

Kliknij polecenie przycisk Create configuration file (Utworz plik konfiguracyjny).
Kliknij przycisk Dalej>.

Na ekranie Switch machine (Przetacz urzadzenie)

Kroki instalacji na serwerze ACS zostaty zakonczone.

Kliknij Confirm (Potwierdz), aby zakonczy¢ procedure.

W tym kroku instalacji rozproszonej wrdci¢ do programu instalacyjnego, na komputerze z
backendem oprogramowania Mobile Access.

Wroc¢ do programu instalacyjnego BoschMobileAccessBackend.exe na komputerze z
serwerem Bosch Mobile Access.

Na stronie Switch machine (Przetacz urzadzenie)

zaznacz pole wyboru z opisem | have already completed the required steps on the
ACS machine (Wymagane kroki na maszynie ACS zostaty juz wykonane).

Kliknij przycisk Dalej>.

Na ekranie Upload file (Przesytanie pliku)

Upload configuration file (Przeslij plik konfiguracyjny): wybierz plik konfiguracyjny
utworzony na serwerze ACS.

Password verification (Weryfikacja hasta): wpisz hasto do pliku ZIP ustawione na
serwerze ACS.

Po wpisaniu prawidtowego hasta kliknij przycisk Next (Dalej), aby odczytaé plik
konfiguracyjny

Na ekranie Core components (Komponenty podstawowe) potwierdz, ze wybrano opcje
Bosch Mobile Access i kliknij przycisk Install (Instaluj)

Kreator instalacji zostanie zamkniety.

Kliknij przycisk Dalej>.

Na ekranie Core components (Komponenty podstawowe) sprawdz, czy instalacja
zostata pomyslnie wykonana, i kliknij polecenie Finish (Zakoricz).

W aplikacji Services w systemie Windows sprawdz, czy ustuga Bosch Mobile Access
jest uruchomiona.

Certyfikaty do bezpiecznej komunikacji

Aby zapewni¢ bezpieczng komunikacje miedzy przegladarka na komputerze klienckim i
serwerem ACS, skopiuj ponizszy certyfikat z serwera ACS do komputerdow klienckich. Aby go
zainstalowac, nalezy uzy¢ konta z uprawnieniami administratora systemu Windows.

Typowa $ciezka dostepu do certyfikatu:

Bosch Security Systems
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- <installation drive>:

\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch

Security System Internal CA - BISAMS.cer

Uwaga: po zwinieciu certyfikatu nalezy ponownie uruchomic aplikacje backendowa Mobile

Access lub ustuge Bosch Credential Management i ustuge Bosch Visitor Management.

Przeglad transferow certyfikatow

Do - ACS MA DB S M R
od | Backend Baza |Instalator Aplikacja Czytnik
Mobile danyc dostepowa
Access h wtasciciela
karty
ACS / Przestane / / / /
przez
kreatora
instalacji (za
pomoca
narzedzia
cert)
MA Przeniesione / / Przeniesione | Przeniesione /
Backend przez przez przez
Mobile kreatora rejestracje rejestracje
Access konfiguracji kodem QR kodem QR
MA
Zaktualizowa | Zaktualizowa
ne ne
powiadomie | powiadomien
niem push iem push
DB / / / / / /
Baza
danych
S / Przeniesione / / / /
Instalator przez
rejestracje
kodem QR
M / Przeniesione / / / /
Aplikacja przez
dostepowa rejestracje
wtasciciela kodem QR
karty
3.5.1 Certyfikaty dla przegladarki Firefox
Mozna zignorowac te sekcje, jesli nie korzysta sie z przegladarki Firefox.
2024-05 | 5.5.0 | Instrukcja obstugi Bosch Security Systems




Credential Management V5.5 Instalowanie i odinstalowywanie | pl 21

Przegladarka Firefox obstuguje certyfikaty gtdwne w inny sposdb: Firefox nie konsultuje
przechowywania certyfikatu Windows zaufanych certyfikatow gtéwnych. Zamiast tego kazdy
profil przegladarki zachowuje swoj wtasny magazyn certyfikatow gtownych. Wiecej informacji
na ten temat mozna znalez¢ w taczu https://support.mozilla.org/en-US/kb/setting-certificate-
authorities-firefox

W tej witrynie internetowej znajduja sie rowniez instrukcje dotyczace wymuszania przez

przegladarke Firefox przechowywania certyfikatu Windows dla wszystkich uzytkownikow.

Mozna rowniez importowac certyfikaty domyslne zgodnie z ponizszym opisem. Uwaga:

—  Nalezy zaimportowac certyfikaty dla kazdego uzytkownika i profilu Firefox.

—  Opisany ponizej certyfikat serwera jest domyslnym certyfikatem utworzonym podczas
instalacji. Jesli uzytkownik posiada certyfikat zakupiony od organu certyfikacji, moze go
uzyc¢ zamiast tego.

Importowanie certyfikatow do magazynu certyfikatéw w przegladarce Firefox
Aby uzyskac dostep do serwera ACS z przegladarki Firefox na komputerze klienckim
VisMgmt, mozna zaimportowaé z serwera nastepujacy certyfikat domyslny:
- <installation drive>:
\Bosch Sicherheitssysteme\Access Management System\Certificates\Bosch
Security System Internal CA - BISAMS.cer
W przypadku systemu BIS ACE mozna tez pobrac certyfikat za posrednictwem sieci Web:
-  HTTP://<Hostname>/<Hostname>.cer

Urzadzenia peryferyjne: aby uzyskac dostep do podtgczonego urzadzenia peryferyjnego,
takiego jak skaner dokumentéw lub podpiséw, z przegladarki Firefox na komputerze
klienckim, mozna uzy¢é domyslnego certyfikatu. Mozna go znalez¢ na komputerze klienckim w
nastepujacej lokalizacji:

<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme\

Bosch Peripheral Device Addon\BoschAcePeripheralDeviceAddonHardware CA.cer

Procedura (powtarzanie w przypadku kazdego certyfikatu i profilu przegladarki Firefox):

Aby zainstalowa¢ wymagane certyfikaty, nalezy na komputerze klienckim wykonac

nastepujaca procedure:

1.  Zlokalizowac certyfikat, ktory ma zostac zainstalowany.

2. Otworzy¢ przegladarke Firefox i wpisac¢ about :preferences w pasku adresu.

—  Pojawi sie strona opcji.

3. W polu Znajdz w ustawieniach wpisz certificate

—  Na stronie pojawi sie przycisk Wyswietl certyfikaty.

4. Kliknij przycisk Wyswietl certyfikaty.

Otworzy sie okno dialogowe Menadzer certyfikatow z kilkoma kartami.

Wybierz karte Organy certyfikacji.

Kliknij przycisk Importuj...

Pojawi sie okno dialogowe wyboru certyfikatu.

7. Wybierz certyfikat zlokalizowany w kroku 1 i kliknij przycisk Otworz.

—  Otworzy sie okno dialogowe Pobieranie certyfikatu.

8. Wybierz opcje Zaufaj temu CA przy identyfikacji witryn internetowych i kliknij przycisk
OK.

—  Okno dialogowe Pobieranie certyfikatu zamknie sie

9. W oknie dialogowym menadzer certyfikatow kliknij OK.

—  Procedura importowania certyfikatu zostata zakonczona.

o o
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3.5.2 Certyfikaty dla przegladarki Chrome
Mozesz zignorowac te sekcje, jesli nie uzywasz przegladarki Chrome.
Informacje o zmianach w obstudze certyfikatéw w przegladarce Chrome mozna znalez¢ w
uwagach do wydania systemu ACS.
Aby zainstalowac certyfikat w przegladarce Chrome w systemie Microsoft Windows:
1. Pobierz plik z certyfikatem.
2. Przejdz do strony ustawien przegladarki Chrome (chrome://settings) i kliknij
polecenie Zaawansowane.
3. W obszarze Prywatnosc i bezpieczenstwo kliknij opcje Zarzadzaj certyfikatami.
4. Na karcie Twoje certyfikaty kliknij przycisk Importuj, aby rozpoczac proces instalacji
certyfikatu:
—  Zostanie otwarty Kreator importu.
5. Wpybierz plik certyfikatu i zakoncz prace kreatora.
6. Zainstalowany certyfikat zostanie wyswietlony na karcie Zaufane gtowne urzedy
certyfikacji.
3.5.3 Instalowanie aplikacji Mobile Access
Wstep
Do obstugi systemu Mobile Access Bosch udostepnia nastepujace aplikacje
—  Bosch Mobile Access: aplikacja do przechowywania wirtualnych poswiadczen i
przesytania ich przez Bluetooth do tych czytnikdw, ktore sg skonfigurowane do pracy z
systemem Mobile Access. Czytnik nastepnie przyznaje dostep lub odmawia go w
zaleznosci od tego, czy przechowywane poswiadczenia na to pozwalaja.
— Bosch Setup Access: aplikacja instalacyjna do skanowania i konfigurowania czytnikow
przez Bluetooth.
Upowaznieni operatorzy Visitor Management i Credential Management moga wysytac
wirtualne dane uwierzytelniajace zaréwno dla aplikacji posiadacza karty, jak i aplikacji
instalatora.
Dopoki aplikacja posiadacza karty jest uruchomiona, a na urzadzeniu mobilnym aktywna jest
funkcja Bluetooth, mozna z niej korzystac tak, jak z karty fizycznej. Nie ma potrzeby
wydawania polecen z aplikacji, ani nawet odblokowywania ekranu.
Uwaga!
WAZNE: nie nalezy jednoczeénie uzywac aplikacji posiadacza karty i aplikacji instalatora.
Upewnij sie, ze gdy aplikacja posiadacza karty jest w uzyciu nikt nie uzywa aplikacji
instalatora i odwrotnie.
Procedura
Aplikacje Bosch Mobile Access mozna pobrac ze sklepdw z aplikacjami Google i Apple oraz
zainstalowa¢ w zwykty sposodb. Ich nazwy w sklepach z aplikacjami to:
- Bosch Mobile Access
— Bosch Setup Access
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3.6 Naprawa instalacji aplikacji Mobile Access

Wstep
Aby zaktualizowac pliki binarne lub odtworzy¢ certyfikat Mobile Access, mozesz uruchomic
instalator biezacej lub nowszej wersji Mobile Access na istniejgcej instalacji:

Procedura

1.

Na serwerze backendu Mobile Access uruchom program
BoschMobileAccessBackend.exe jako administrator.

Zwroc uwage, ze w przypadku instalacji kolokowanych serwer backendu Mobile Access
oprogramowania jest taki sam, co serwer ACS.

2. Postepuj zgodnie z kreatorem instalacji, wprowadzajac te same ustawienia, co w
instalacji pierwotnej.

—  Aby ponownie utworzy¢ certyfikat, na ekranie Certificates (Certyfikaty) wybierz przycisk
radiowy Re-create certificate (Utworz ponownie certyfikat).

3. Po zakonczeniu pracy programu instalacyjnego uruchom ponownie serwer.

4. Uruchom nowa sesje logowania w kazdej aplikacji internetowej, ktora korzysta z
aplikacji Mobile Access (CredMgmt lub VisMgmt lub obu z nich).

—  Aplikacja internetowa zacznie uzywac nowych plikow binarnych.

- Jesli wybrano opcje Re-create certificate (Utworz ponownie certyfikat), dalsze
zaproszenia wysytane do uzytkownikow i instalatoréw Mobile Access beda oparte na
nowym certyfikacie Mobile Access.

3.7 Odinstalowanie oprogramowania

Aby odinstalowac oprogramowanie z serwera lub klienta:

1. Jako administrator systemu Windows uruchom program Dodaj lub usun programy w
systemie Windows.

2.  Wpybierz program (serwer lub klient) i kliknij polecenie Uninstall (Odinstaluj).

3. (W zakresie zarzadzania gos¢mi i tylko na serwerze) Wybierz, czy chcesz usunaé baze
danych zarzadzania go$¢mi oraz sam program.

- Uwaga: baza danych zawiera zapisy wszystkich wizyt, ktore zostaty zarejestrowane w
czasie dziatania programu. Mozesz zarchiwizowac¢ baze danych lub przenies¢ jg do innej
instalacji.

4. Wybierz, czy chcesz usunac pliki dziennika.

5. Zakoncz usuwanie w zwykty sposob.

6. (Zalecane) Uruchom ponownie komputer, aby upewnic sie, ze rejestr systemu Windows

zostat w petni zmodyfikowany.

Uwaga: Po odinstalowaniu backendu Mobile Access nastepujace slady konfiguracji powinny
zostac usuniete w razie potrzeby recznie:

MAUser — ten uzytkownik pozostaje mimo dezinstalacji. Administrator musi usuna¢ go
recznie.

Certyfikaty — uzyj opcji Zarzadzaj certyfikatami komputera, aby recznie usunaé wszystkie
certyfikaty zainstalowane w zwigzku z instalacjg programu Mobile Access.

Konfiguracja serwera ID dla dostepu mobilnego — plik
appsettings.Extension.MobileAccessBackend nie jest kasowany po dezinstalacji backendu.
Usun go recznie.

Bosch Security Systems

Instrukcja obstugi 2024-0515.5.0 |



24 pl| Przeglad informacji o aplikacji Credential Management Credential Management V5.5

4 Przeglad informacji o aplikacji Credential
Management

Ponizej przedstawiono mozliwe topologie instalacji zarzadzania poswiadczeniami, zaréwno z

oprogramowaniem Mobile Access, jak i bez niego. Kazda ramka reprezentuje osobny
komputer.

Klucz Znaczenie

ACS Gtéwny system kontroli dostepu, AMS lub BIS-ACE

CM/VM | Backend aplikacji internetowej: Credential Management lub Visitor Management

DB Gtéwna baza danych ACS
MA Backend Mobile Access
S Aplikacja Setup Access dla urzadzen mobilnych instalatoréow i konfiguratoréw
systemu
M Aplikacja Mobile Access dla urzadzen mobilnych zwyktych posiadaczy
poswiadczen.
Credential Management, lokalna DB Credential Management, zdalna DB
ACS ACS
221 221
CM/VM DB CM/VM DB

Tabela 4.1: Topologie aplikacji Credential Management

Mobile Access, kolokowane, lokalna DB Mobile Access, kolokowane, zdalna DB
ACS - = ACS = =
H F
3 S M 3 S M
[ ] [ ] [ ] [ ]
221 - 2Rs o
CM/VM CM/VM
S — Tme o
DB DB

Tabela 4.2: Mobile Access, topologie wspodtdzielone
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Mobile Access, rozproszone, lokalna DB Mobile Access, rozproszone, zdalna DB
ACS - = ACS - =
< 3 M < 3 S M
[ ] [ ] [ J [J
288 = 221 =
CM/VM CM/VM
e |
DB DB

Tabela 4.3: Mobile Access, topologie rozproszone

Zgodne wersje powigzanego oprogramowania
W ponizszej tabeli wymieniono wersje narzedzi programéw pomocniczych zgodne z tg wersja

systemu.

Element

Wersja

Lokalizacja

Access Management System
(AMS)

5.5 (zawiera rozszerzenie
Mobile Access)

Download Store / katalog
produktow

Visitor Management
(VisMgmt)

5.5 (zawiera rozszerzenie
Mobile Access)

Download Store / katalog
produktéw

Uwaga!
Dywizji

Programy Credential Management, Visitor Management i Mobile Access nie obstuguja
funkcji ,,stref” w systemach kontroli dostepu firmy Bosch, w ktorych jedno ACS zarzadza
kontrola dostepu u wielu niezaleznych dzierzawcdw.

Bosch Security Systems
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Konfiguracja

5.1 Tworzenie uzytkownikéw Credential Management w ACS

W systemie ACS (ACE lub AMS) kazdy uzytkownik Credential Management musi by¢

posiadaczem karty z oddzielng definicjg operatora.

Te definicje operatoréw zawierajg specjalne uprawnienia do korzystania z programu

CredMgmt przedstawione w formie profili uzytkownikow.

Nalezy zdefiniowaé osobnego operatora dla kazdego posiadacza karty, ktory pracuje w

programie CredMgmt. Temu samemu operatorowi nie mozna przypisywac wielu posiadaczy

kart.

Szczegdtowe informacje i instrukcje dotyczace Profili uzytkownikow mozna znalez¢ w

pomocy ekranowej ustugi ACS.

Uzytkownicy aplikacji Credential Management muszg zostac¢ utworzeni w AMS:

Sciezka w oknie dialogowym

Configuration > Operators and Workstations > User profiles (Konfiguracja > Operatorzy i

stacje robocze > Profile uzytkownika).

Procedura
Kliknij przycisk [gf) , aby utworzy¢ nowy profil.

2.  Wprowadz nazwe profilu w polu Nazwa profilu (obowigzkowe).

3. Wprowadz opis profilu w polu Description (Opis) (opcjonalnie, ale zalecane).

4. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

5. Wybierz funkcje w zaleznosci od typu profilu:

— W panelu listy wybierz funkcje (pierwsza kolumna) i mozliwosci wewnatrz funkcji
(Execute [Wykonywanie], Change [Zmiana], Add [Dodawanie], Delete
[Usuwanie]), ktére maja by¢ dostepne w tym profilu. Kliknij dwukrotnie te
elementy, aby przetaczy¢ wartosci ich ustawien na ves.

- Podobnie upewnij sie, ze we wszystkich funkcjach, ktore maja by¢ niedostepne,
ustawiono wartos¢ No.

6. Kliknij przycisk lub Zastosuj, aby zapisa¢ zmiany.

Aby uzyska¢ wiecej informacji na temat rol uzytkownikow w aplikacji Credential

Management, zapoznaj sie z sekcja Przeglad rdl uzytkownikow.

5.2 Logowanie w celu wykonania zadan konfiguracyjnych

Do wykonywania zadan administracyjnych i konfiguracyjnych nalezy uzywac¢ komputera, ktéry

jest fizycznie chroniony przed nieuprawnionym dostepem.

1. W przegladarce internetowej wprowadz adres HTTPS serwera programu CredMgmt, a
nastepnie dwukropek i numer portu (domyslnie 5806)
https://<moj_serwer_CredMgmt>:5806
Pojawi sie ekran Login.

2. Zaloguj sie jako uzytkownik o statusie Administrator dla programu CredMgmt.

©

3. Kliknij przycisk , a zostanie otwarte menu Ustawienia.
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5.3 Konfigurowanie za pomoca menu Ustawienia

Informacje
ogolne

Retention period (days) (Okres przechowywania (dni)): to
ustawienie okresla sposdb obstugi rekordéw wizyt.
—  Po jednokrotnym uptynieciu tego czasu aplikacja anonimizuje
rekord.
—  Po dwukrotnym uptynieciu tego czasu aplikacja usuwa rekord.
Wartoscig domyslng jest 365.
Aby catkowicie wytgczy¢ okres przechowywania, ustaw 0.
Rekordy wizyt beda wéwczas przechowywane bezterminowo.
Logo: zaznacz lub wyczys$é pole wyboru, ktére reguluje, czy okna
dialogowe wyswietlajg niestandardowe logo, czy logo domyslne.
-  Aby zapoznac¢ sie z kryteriami dotyczacymi niestandardowych
plikow logo, patrz: Dostosowywanie firmowego logo, Strona 30
Supergraphic (Supergrafika): zaznacz lub wytacz to pole wyboru,
ktore reguluje, czy w oknach dialogowych wyswietlana jest
supergrafika Bosch.
Jezyki:
wybierz, ktére jezyki maja by¢ dostepne w interfejsie uzytkownika,
wraz z ich preferowanymi formatami daty i godziny.
Mail server
(Serwer poczty e-mail): wpisz adres IP, numer portu i szczegoty
konta swojego serwera poczty e-mail, aby umozliwi¢ wysytanie
wiadomosci e-mail z aplikacji. Jesli zewnetrzny serwer pocztowy
wymaga dodatkowego certyfikatu SSL/TSL, zaimportuj go na
maszyne, na ktérej dziata backend dostepu mobilnego. Po imporcie
wymagane jest ponowne uruchomienie srodowiska
VisitorManagerServer.
Szablony poczty e-mail
Dostepnych jest kilka szablonéow wiadomosci e-mail w formacie
HTML, ktére zazwyczaj dostosowuje sie do wtasnych wymagan.
Szczegdtowe informacje na ten temat mozna znalez¢ w oddzielnej
sekcji Szablony poczty e-mail ponizej.
Mobile Access
Zaznacz pole wyboru Mobile Access, aby wtgczy¢ dostep
mobilny.Mobile Access.

Connection (Potaczenia): wprowadz adres serwera Mobile Access
(adres serwera rejestracji).
https://<mdj_serwer_backendu_MyMobile>:5700

Uzyj ustawienia (FQDN), aby wprowadzi¢ ten
<moj_serwer_backendu_MyMobile>w srodowisko
wielodomenowym.

Uwaga: aby uzy¢ adresu IP zamiast FQDN, musisz wprowadzié ten
adres IP w obszarze Certificate creation (Tworzenie certyfikatu)
podczas uruchamiania kreatora konfiguracji backendu Mobile
Access.

Bosch Security Systems
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5.3.1

Rejestracja instalatora (Installer onboarding): wybierz informacje,
ktorych wymagasz od instalatorow, aby mogli skonfigurowad
czytniki dostepu mobilnego za pomoca aplikacji Bosch Setup
Access.

Wyloguj sie z aplikacji internetowej i zaloguj ponownie, aby
natychmiast korzystac¢ z funkcji Mobile Access.

Szablony wiadomosci e-mail

Dostepnych jest kilka szablonow wiadomosci e-mail w formacie HTML, ktore zazwyczaj

dostosowuje sie do wymagan wtasnej firmy. W kazdym szablonie mozliwe jest

przechowywanie adresow pocztowych DW, UDW i odbiorcy testowego, do ktérego mozna

natychmiast wystaé testowg wiadomos¢ e-mail.

Szablony pobrane z menu Settings (Ustawienia) sg zapisywane w domyslnym folderze

pobierania w przegladarce.

— MobileAccess.html Zaproszenie dla posiadacza karty do korzystania z poswiadczen na
smartfonie.

-  SetupAccess.html Zaproszenie dla instalatora stuzace do konfigurowania czytnikow na
potrzeby aplikacji Mobile Access.

Symbole zastepcze wykorzystywane w szablonach wiadomosci e-mail

Szablony wiadomosci e-mail zawieraja kilka tekstow symboli zastepczych stuzacych do
dotaczania pol bazy danych w tekscie. Te symbole zastepcze zostaty opisane w ponizszych
tabelach w odniesieniu do szablonow, w ktérych mozna ich uzywac.

Mobile Access
Wiadomos¢ e-mail wysytana do posiadacza karty (w przypadku aplikacji Mobile Access) po
udzieleniu dostepu mobilnego

Symbol zastepczy Opis

{{Title}} tytut osoby (pan, pani, dr.)

{{FirstName}} imie osoby

{{LastName}} nazwisko osoby

{ {CompanyName} } firma osoby

{{QrcodeLink}} Kod QR odpowiadajacy linkowi, ktory oferuje posiadaczowi
karty mobilny dostep za posrednictwem aplikacji

{{InviteLink}} link oferujacy posiadaczowi karty mobilny dostep za
posrednictwem aplikacji

Setup Access
Wiadomos¢ e-mail wysytana do instalatora aplikacji Mobile Access (do aplikacji Setup
Access) po udzieleniu dostepu do konfiguracji czytnikéw

Symbol zastepczy Opis

{{Title}} tytut instalatora (pan, pani, dr.)

2024-0515.5.0 |

Instrukcja obstugi Bosch Security Systems



Credential Management V5.5 Konfiguracja | pl 29

Symbol zastepczy Opis

{{FirstName}} imie instalatora

{{LastName} } nazwisko instalatora

{ {CompanyName} } firma instalatora

{{QrcodeLink}} Kod QR odpowiadajacy linkowi, ktdry oferuje instalatorowi
mobilny dostep za posrednictwem aplikacji Setup Access

{{InviteLink}} link, ktory oferuje instalatorowi mobilny dostep za
posrednictwem aplikacji Setup Access

5.3.2 Szablony dokumentow
W przypadku réznych dokumentéw i wiadomosci e-mail mozesz pobrac szablony i przestac
ich dostosowane wersje. Pozwala na to okno dialogowe Pulpit > Ustawienia > Ogodlne.

5.4 Dostosowywanie interfejsu uzytkownika

Interfejs uzytkownika dostosowuje sie w oknie dialogowym Pulpit nawigacyjny > Settings
(Ustawienia).

5.4.1 Ustawianie opcji jako widocznych, niewidocznych i obowigzkowych
Okresl, ktére pola danych beda widoczne w oknach dialogowych, a ktére z tych danych beda
dodatkowo obowigzkowe.
Przyktad:

(1) 2"
(2) o-
O (3) O

- (1) jest widoczne i obowigzkowe,
- (2) jest widoczne, ale nieobowigzkowe,
- (3) jest niewidoczne.

5.4.2 Dostosowywanie tekstow interfejsu uzytkownika do lokalizacji
Teksty interfejsu uzytkownika mozna tatwo dostosowac¢ w zaleznosci od jezyka.
Domyslnie pole Lokalnego tekstu zawiera standardowe nagtéwki blokow pdél danych w
oknach dialogowych zbierania danych.
Aby dostosowacd te nagtowki do wymagan lokalnych:
1. Wybierz jezyk interfejsu uzytkownika z listy.
2. Zastap tekst w polu tekstowym.
Mozna uzywac tagdw HTML do prostego formatowania, np.:
<b>this text will appear bold </b>

<i>italics</i>

<u>underline</u>
Lot 25 birdl Lt
General information ER
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5.4.3 Dostosowywanie firmowego logo
Przesytane pliki graficzne z logo firmy musza spetnia¢ nastepujace kryteria:

Obstugiwane formaty | PNG, JPEG, JPG

Doktadna szerokos¢ |125
(w pikselach)

Doktadna wysokos¢ |63
(w pikselach)

Maksymalny rozmiar |1
(MB)

5.5 Ustawienia zapory sieciowej

Dodaj dodatkowe aplikacje do konfiguracji zapory na komputerach serwera i klientéw:
1. Uruchom Zapore systemu Windows: kliknij kolejno Start > Panel sterowania > Zapora
systemu Windows

Kliknij opcje Ustawienia zaawansowane

Kliknij opcje Reguty przychodzace

W okienku Akcje kliknij opcje Nowa reguta...

W oknie dialogowym Typ reguty zaznacz opcje Port i kliknij przycisk Dalej >

Na nastepnej stronie zaznacz opcje TCP i Okreslone porty lokalne

Zezwol na komunikacje przez nastepujace porty:

- Na serwerze lub komputerach

<nazwa_serwera>: 44333 — uzywany przez serwer tozsamosci AMS (*)

Noos~DN

<nazwa_serwera> :5706 — uzywany przez serwer VisMgmt
<nazwa_serwera> :5806 — uzywany przez serwer CredMgmt
<nazwa_serwera> :5701 —uzywany przez serwer backendu Mobile Access
—  Na komputerach klienckich

localhost:5707— uzywany przez dodatek Bosch na urzadzenia peryferyjne

(*) Uzywamy serwerow tozsamosci AMS i BIS zgodnie z ich instrukcjami instalacji.

Wykorzystanie portow w systemie

Serwer Port |Serwer Port |[Protokot |Uwagi
wychodzacy |wych |przychodzacy przyc
odzac hodz
y acy
VisMgmt * Backend Mobile |[5701|HTTPS Polecenia z aplikacji
lub Access internetowej stuzace do
CredMgmt tworzenia i/lub usuwania

poswiadczen mobilnych

Urzadzenia * Backend Mobile |[5701|HTTPS Urzadzenia mobilne otrzymuja
mobilne z Access poswiadczenia mobilne przez
Internetu Internet.
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Serwer Port |Serwer Port |Protokot |Uwagi
wychodzacy |wych |przychodzacy przyc
odzac hodz
y acy

Backend * Google Firebase |* HTTPS Urzadzenia mobilne otrzymuja

Mobile (Internet) powiadomienia push; zapoznaj

Access sie z dokumentacjg Google
Firebase dotyczaca ustawien
zapor.
https://firebase.google.com/
docs/cloud-messaging/concept-
options

Komputer * Backend VisMgmt | 5706 | HTTPS Polecenia z komputera

kliencki klienckiego VisMgmt do

uzytkownika backendu VisMgmt

VisMgmt

Komputer * Backend 5806 | HTTPS Polecenia z komputera

kliencki CredMgmt klienckiego CreMgmt do

uzytkownika backendu CredMgmt

CredMgmt

Komputer * Backend Mobile |3389 |Pulpit Ze wzgleddw bezpieczenstwa

administrator Access zdalny dostep do komputera z

a (RDP) backendem Mobile Access
nalezy przydzielac tylko
tymczasowo.

Uwaga!

Nalezy pamietac, ze Mobile Access i ACS nie maja bezposredniego potaczenia, ani

przychodzacego, ani wychodzacego.

5.5.1

Programy i ustugi jako wyjatki w zaporze
Zapore mozna réwniez skonfigurowac, dodajac programy i ustugi jako wyjatki.
1. Uruchom interfejs Zapory systemu Windows: kliknij kolejno Start > Ustawienia > Panel

sterowania > Zapora systemu Windows.
2. Wpybierz karte Zezwdl aplikacji lub funkcji na dostep przez Zapore systemu Windows.
3. Wybierz opcje Zezwalaj na dostep innej aplikacji (jesli przycisk jest wyszarzony, wtacz
g0, wybierajac polecenie Zmien ustawienia).

4. Mozesz dodac nastepujace programy:

Programy

Domyslna sciezka instalacji to C:\Program Files

(x86) \Bosch Sicherheitssysteme\

Program

Lokalizacja pliku

acsp.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

Bosch Security Systems

Instrukcja obstugi
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Program

Lokalizacja pliku

ACTA-3.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

BioVerify.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

Bioldentify.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

Bosch.Ace.CredentialManagement.exe

[$ciezka
instalacyjna]\Bosch Credential Management

Bosch.Access.MobileAccessBackend.exe

[$ciezka instalacyjna]\Bosch Mobile Access

Bosch.Ace.VisitorManagement.exe

[$ciezka
instalacyjna]\Bosch Visitor Management

CalTa-3.exe [$ciezka instalacyjna]\AccessEngine\AC\BIN
CDTA-1.exe [$ciezka instalacyjna]\AccessEngine\AC\BIN
EMDP.exe [$ciezka instalacyjna]\AccessEngine\AC\BIN

KCKemas.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

KCS.exe

[Sciezka instalacyjna]\AccessEngine\AC\BIN

Loggifier-2.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

PictureServer.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

ReplServer.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

reps.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

TAccExc.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

EMAILSP.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

master-3.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

querySrv-2.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

webSrv-1.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

LicenseGateway.exe

[$ciezka instalacyjna]\AccessEngine\AC\BIN

DMS.exe [$éciezka
instalacyjna]\AccessEngine\MAC\BIN
lac.exe [$ciezka
instalacyjna]\AccessEngine\MAC\BIN
Services

Domyslna $ciezka instalacji to C:

\Program Files

(x86) \Bosch Sicherheitssysteme\Access Management System

Ustuga

Lokalizacja pliku

Bosch.States.Api

[$ciezka instalacyjna]\States API

Bosch.Map.Api

[$ciezka instalacyjna]\Map API

Bosch.MapView.Api

[$ciezka instalacyjna]\Map View API

Bosch.Events.Api

[$ciezka instalacyjna]\Events API
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5.5.2

Ustuga Lokalizacja pliku

Bosch.Alarms.Api [$ciezka instalacyjna]\Alarms API
Bosch.Ace.ldentityServer [$ciezka instalacyjna]\ldentity Server
Bosch.Ace.Api [$ciezka instalacyjna]\Access API
Bosch.DialogManager.Api [$ciezka instalacyjna]\Dialog Manager API
Bosch.Intrusion.Api [Sciezka instalacyjna]\Intrusion API
Bosch Ace Visitor Management [$ciezka instalacyjna VM]\

Bosch Ace Visitor Management Client [Sciezka instalacyjna klienta VM]\
Bosch.0SS-SO [$ciezka instalacyjna]\OSS-SO
Bosch.0SS-SO.Configurator [$ciezka instalacyjna]\OSS-SO.Configurator
Bosch.Access.ProductApi.Api [sciezka instalacyjna]\ProductApi
Bosch.MUM [$ciezka-instalacyjna-MUM]\

Mobile Access API

Od wersji Mobile Access 5.2 i nowszych, Credential Management 5.2 i nowszych oraz Visitor
Management 5.2 i nowszych interfejs APl Mobile Access Backend zostat podzielony na czesé
dla kanatu przedniego i czes¢ dla kanatu tylnego. Kanat przedni ma komunikowac sie z
telefonami komorkowymi, a kanat tylny — ze srodowiskami Credential Management i/lub
Visitor Management.

Umozliwia to ustawienie regut i tras firewalla w celu kontrolowania ruchu sieciowego i
wzmochienia bezpieczenstwa sieci. Podziat interfejsu APl obejmuje dwa oddzielne numery
portéw. Oznacza to, ze port dla telefonéow komorkowych ma numer 5700, a port dla
srodowisk Credential Management i Visitor Management — 5701.

Zarowno Credential Management, jak i Visitor Management majg dwa osobne ustawienia —
odpowiednio dla adresu URL kanatu przedniego i adresu URL kanatu tylnego. Interfejs
uzytkownika nazywa je ,adresem ustugi administracyjnej” (kanat tylny) i ,adresem ustugi
rejestracyjnej” (kanat przedni).

Domyslny port dla ,adresu ustug administracyjnych” (kanat tylny) to 5701. Zgodnie z reguta
firewalla u klienta port ten powinien by¢ skonfigurowany tylko do komunikacji z
komputerem, na ktérym dziata backend Credential Management i/lub Visitor Management. W
wiekszosci przypadkow jest to serwer AMS.

Domyslnym portem dla ,adresu ustugi rejestracji” (kanatu przedniego) to 5700. Zgodnie z
reguta firewalla u klienta port ten powinien by¢ skonfigurowany tak, by byt dostepny dla
aplikacji Mobile Access. W wielu scenariuszach ten punkt koncowy bytby dostepny z
zewnatrz. Zalezy to jednak w duzym stopniu od scenariusza klienta.

Jesli klient dokonuje aktualizacji z wczesniejszej do najnowszej wersji systemu AMS, nalezy
dostosowac ustawienia funkcji Credential Management i Visitor Management. To ustawienie
na stronie ustawien jest dostepne w zakresie funkcji Visitor Management i Credential
Management dla roli administratora.

Kanat tylny powinien by¢ zabezpieczony tak, aby nie byt dostepny publicznie z Internetu ani
zadnej nieautoryzowanej sieci.
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5.6 Bezpieczenstwo IT

Bezpieczenstwo systemoéw kontroli dostepu organizacji ma kluczowe znaczenie dla kondycji

jej infrastruktury. Bosch rekomenduje $ciste przestrzeganie wytycznych w zakresie

bezpieczenstwa informatycznego wypracowanych w kraju instalacji.

Organizacja obstugujaca system kontroli dostepu jest odpowiedzialna co najmniej za

nastepujace zadania:

5.6.1 Obowiazki w zakresie sprzetu

—  Zapobieganie nieuprawnionemu fizycznemu dostepowi do sktadnikow sieciowych,
takich jak porty RJ45.

- Napastnicy chcacy prowadzaé ataki typu man-in-the-middle potrzebuja fizycznego
dostepu.

—  Zapobieganie nieuprawnionemu fizycznemu dostepowi do urzadzen kontroleréw AMC2.

- Uzywanie dedykowanej sieci do systemdw kontroli dostepu.

—  Napastnicy moga uzyskac¢ dostep z innych urzadzen nalezacych do tej samej sieci.

— Uzywanie bezpiecznych poswiadczen, takich jak DESFire z kodem Bosch czy
uwierzytelnianie wielosktadnikowe z odczytem biometrycznym.

—  Szybkie rejestrowanie przez aplikacje Setup Access mobilnych czytnikéw dostepu z
modutami BLE (Bluetooth Low Energy). Niezarejestrowane, wtgczone czytniki sg
podatne na przejecie przez podmioty zewnetrzne. Aby tego uniknac, zapoznaj sie z
instrukcja instalacji czytnika i uzyskaj informacje o sposobie przywrécenia ustawien
fabrycznych.

—  Zapewnienie mechanizmu awaryjnego i zapasowego zasilania dla systemu kontroli
dostepu.

- Sledzenie i wytaczanie po$wiadczen, ktére zgtoszono jako utracone lub zagubione.

- Prawidtowe likwidowanie sprzetu, ktory nie jest juz uzywany, w szczegdélnosci jego
resetowanie do domyslnych ustawien fabrycznych oraz usuwanie danych osobowych i
informacji dostepowych.

5.6.2 Obowiazki w zakresie oprogramowania

- Prawidtowe utrzymywanie, aktualizowanie i uzytkowanie zapory sieciowej systemu
kontroli dostepu.

- Monitorowanie alarméw wskazujacych, kiedy sktadniki sprzetowe, np. czytniki kart lub
kontrolery AMC2, przechodza do trybu offline.

-  Alarmy te moga wskazywac na probe wymiany komponentéw sprzetowych.

—  Monitorowanie alarméw sabotazowych wywotanych przez styki elektryczne w
urzadzeniach kontroli dostepu, np. kontrolerach, czytnikach i szafkach.

— Ograniczanie emisji wykorzystujacych protokét UDP wewnatrz dedykowanej sieci.

— Instalowanie aktualizacji, zwtaszcza aktualizacji zabezpieczen i poprawek, w
oprogramowaniu kontroli dostepu.

— Instalowanie aktualizacji, zwtaszcza aktualizacji zabezpieczen i poprawek, w
oprogramowaniu uktadowym urzadzen.

- Nalezy pamietac, ze nawet $wiezo dostarczone urzadzenia moga wymagac
aktualizacji oprogramowania uktadowego. Opisy procedur znajduja sie w
instrukcjach obstugi konkretnych urzadzen.

—  Bosch nie ponosi odpowiedzialnosci za szkody spowodowane przez produkty
wtgczone do eksploatacji bez aktualnego oprogramowania uktadowego.

- Szyfrowanie komunikacji protokotem OSDPv2 Secure-Channel.

— Uzywanie silnych haset o odpowiednio skomplikowanych wyrazeniach.
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5.6.3

5.7

—  Egzekwowanie zasady najnizszych uprawnien, ktéra stanowi, iz indywidualni uzytkownicy
maja dostep tylko do tych zasobow, ktorych potrzebujg do uzasadnionych celéw.

—  Prawidtowe przypisywanie i skonfigurowanie profili uzytkownikow dla operatorow
pozwala unikna¢ sytuacji, w ktérej zwykli operatorzy przypisujg wysokie uprawnienia
bezpieczenstwa z pominieciem zasady dwdch osob.

Bezpieczna obstuga poswiadczen mobilnych

— Niepozostawianie nieskonfigurowanych czytnikow Mobile Access bez ochrony.

- Napastnik moze przejaé czytnik na rzecz innego ACS. Wymagatoby to realizacji
kosztownej procedury przywracania ustawien fabrycznych.

- Jesli urzadzenie mobilne z poswiadczeniami mobilnymi zostanie zgubione lub
skradzione, nalezy je potraktowad tak, jak zgubionga karte: nalezy je zablokowac lub
usuna¢ wszystkie jego mobilne poswiadczenia tak szybko, jak to mozliwe.

- W srodowiskach wymagajacych wysokiego poziomu bezpieczenstwa Bosch zaleca
uwierzytelnianie dwusktadnikowe. Wymaga to odblokowania urzadzenia mobilnego
przed uzyciem go jako poswiadczenia.

—  Przywrocenie zawartosci telefonu z kopii zapasowej nie powoduje przywrdocenia
poswiadczen mobilnych. Jesli uzytkownik mobilnego poswiadczenia otrzyma nowe
urzadzenie, musisz ponownie wysta¢ wszystkie obowigzujgce zaproszenia.

- Niektdrzy napastnicy moga prébowac uzyé zagtuszacza do zablokowania komunikacji z
czytnikami dostepu mobilnego. Pracownicy, ktorych prawo dostepu jest niezbedne,
powinni nosi¢ zapasowo poswiadczenia fizyczne.

- W roli kopii zapasowej do rozwigzania Mobile Access nalezy uzywac wytacznie kart
fizycznych z bezpiecznym kodowaniem (np. z kodem Bosch).

—  Chron serwer Mobile Access przed nieautoryzowanym fizycznym dostepem. Firma
Bosch zaleca dodatkowe $rodki, takie jak na przyktad szyfrowanie dysku funkcja
BitLocker.

—  Zabezpiecz serwer Mobile Access przed atakami typu Blokada Ustug (DoS). Serwer
musi by¢ czescig chronionego $rodowiska sieciowego, ktére zapewnia zabezpieczenia —
takie jak ogranicznik predkosci potaczen przychodzacych.

—  Traktuj kody QR z zaproszeniem dla instalatora jako poswiadczenia administratora.
Skradziony telefon instalatora z aktywnymi poswiadczeniami moze umozliwic
napastnikowi ztosliwg rekonfiguracje czytnikdw Mobile Access.

- Wyslij zaproszenia do instalatorow bezposrednio przed konfiguracja czytnika i
upewnij sie, ze po zakonczeniu konfiguracji poswiadczenia zostaty usuniete.

—  Zamiast zaproszen wysytanych e-mailem uzyj funkcji skanowania kodow QR z
ekranu. Upewnij sie, ze instalator natychmiast wprowadza poswiadczenia.

Prywatnosc¢ i ochrona danych w firmie Bosch

Wstep

We wszystkich procesach biznesowych, zgodnie z obowigzujacymi wymogami przepisami
prawa, zapewniamy ochrone prywatnosci, ochrone danych osobowych i bezpieczenstwo
informacji biznesowych. W technicznym i organizacyjnym zakresie, w tym w szczegdlnosci w
ramach ochrony przed nieuprawnionym dostepem i utratg danych, stosujemy odpowiednie
standardy odzwierciedlajgce aktualny stan wiedzy i uwzgledniajgce powigzane ryzyka.
Podczas opracowywania produktéw Bosch i nowych modeli biznesowych dbamy o to, aby
juz na wczesnym etapie uwzglednia¢ wymogi prawne dotyczace ochrony danych i
bezpieczenstwa informacji.

Poza dziatem zgodnosci i dziatem prawnym gtownym kontaktem w przypadku pytan
dotyczacych prawidtowego postepowania z danymi jest inspektor bezpieczenstwa danych.
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Przetwarzanie danych osobowych w aplikacji Mobile Access i w backendzie
oprogramowania Mobile Access
Kategorie danych osobowych

Aplikacje Mobile Access zawierajg dane osobowe. Sg nimi informacje o numerze
karty stuzacej do uzyskiwania dostepu do czytnikow. Dostep do rzeczywistych
danych prawdziwych osob jest mozliwy tylko przez dodatkowe wykorzystanie
programéw AMS, ACE lub Visitor Management.

Procedura rejestracji instalatora w menu Settings (Ustawienia) nie wymaga
przechowywania danych osobowych. Niemniej jednak opcjonalnie moga by¢
przechowywane niektore informacje o uzytkowniku, takie jak adresy e-mail.
Serwer backendu oprogramowania Mobile Access w celu zarzadzania danymi
uwierzytelniajgcymi musi przechowywac dane osobowe.

Transfer danych

W celu kontroli dostepu do czytnikow poswiadczenia sg przekazywane miedzy
backendem, aplikacjg Mobile Access i systemem Visitor Management.

Rejestrowanie danych

Aplikacja Mobile Access prowadzi dzienniki techniczne. Te dzienniki sg
przechowywane lokalnie na urzadzeniu mobilnym i w razie potrzeby moga by¢
wysytane do stron trzecich, takich jak pomoc techniczna.

Serwer backendowy przechowuje ponadto dzienniki techniczne. Dane sg
przechowywane lokalnie w systemie serwerowym.

Domyslnie serwer backendowy nie usuwa automatycznie plikow dziennika. Mozna
jednak skonfigurowa¢ automatyczne usuwanie na podstawie pozostatej pojemnosci
pamieci lub na podstawie harmonogramu czasowego.

Co zrobilismy, aby nasz produkt skutecznie chronit dane?

Systemy kontroli dostepu firmy Bosch zarzadzajg prawami dostepu posiadanymi przez inne
osoby. Aby chroni¢ te osoby, firma Bosch podejmuje dziatania majace na celu zintegrowanie
wymagan RODO z rozwojem produktu, zgodnie z zasada ,privacy by design”.

Stosujemy najnowoczesniejsze szyfrowanie.

Dane poswiadczen sa pseudonimizowane.

Uzytkownik aplikacji do otrzymania wirtualnych poswiadczen za posrednictwem kodu
QR lub poczty nie musi podawac danych osobowych.

Mozliwe jest usuniecie poswiadczen z aplikacji Mobile Access, z podstawowych
systeméw kontroli dostepu oraz z aplikacji pomocniczych, takich jak Visitor
Management i Credential Management.

Poswiadczenia moga w kazdej chwili uprawnienia zostac¢ zablokowane przez operatorow
podstawowych systemdéw kontroli dostepu oraz aplikacji pomocniczych.

Dane telemetryczne sg z zatozenia anonimizowane.

Pliki dziennika nie sg przekazywane z urzadzen mobilnych do innych podmiotdéw, takich

jak wsparcia technicznego, bez aktywnej zgody i wspotpracy uzytkownika.

W gtéwnym systemie kontroli dostepu mozna skonfigurowac zaplanowane
automatyczne usuwanie plikow dziennika.

Bosch nie wymaga rejestracji w sklepie z aplikacjami ani w samej aplikacji. Sklep z
aplikacjami nie przekazuje firmie Bosch zadnych danych osobowych.

Aplikacja wymaga do dziatania Bluetooth, ale wysyta monit o jego reczng aktywacje.

Masz dodatkowe pytania?
Aby uzyska¢ wiecej informacji na temat prywatnosci danych, zapoznaj sie z informacjg o
prywatnosci danych w aplikacji Mobile Access lub skontaktuj z zespotem firmy Bosch.
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5.8

5.8.1

5.8.2

Autoryzacje o wysokim poziomie bezpieczenstwa

Zasada dwéch oséb

Od wersji AMS 5.5 mozliwe jest wtaczenie zasady dwoch oséb. Gtownym celem tej funkcji
jest zwiekszenie bezpieczenstwa przy nadawaniu uprawnien poprzez dodanie osoby
zatwierdzajacej. W Credential Management operator moze przypisac¢ do jednej osoby jedng
lub wiecej autoryzacji. W przeciwienstwie do typowego przypisania autoryzacji, w ktorym
jest ona natychmiast przypisywana do osoby, autoryzacje z wtgczong zasadg dwdch osob sa
wysytane jako zadanie do innego operatora, ktory ma prawo zatwierdzi¢ lub odrzuci¢ to
zadanie. Zapobiegnie to btednym przypisaniom, gdyz moze stuzy¢é do ochrony uprawnien do
obszaréw wrazliwych, czyli uprawnien, ktore mozna przypisac¢ pracownikowi tylko wtedy,
gdy zgodzi sie na to dwodch operatoréw (osoba zgdajgca i osoba zatwierdzajaca).

Konfigurowanie autoryzacji o wysokim poziomie bezpieczenstwa
Aby mozliwe byto wprowadzenie zasady dwdch osoéb, nalezy zrealizowac nastepujace
wymagania:

—  AMS zaktualizowany do najnowszej wers;ji.

- Bycie administratorem AMS.

Tworzenie uprawnien dostepu z zasada dwdch oséb

W gtownym systemie kontroli dostepu:

Sciezka w oknie dialogowym

Menu gtowne AMS > System data > Authorizations (Dane systemowe > Autoryzacje)

1. Wyczys$é zawartos¢ pol wprowadzania danych, klikajac na pasku narzedzi przycisk Nowy

by

Alternatywnie kliknij przycisk Kopiuj D , aby utworzy¢ nowa autoryzacje na
podstawie istniejace;j.

Nadaj uprawnieniu niepowtarzalng nazwe.

(Opcjonalnie) Wprowadz opis.

(Opcjonalnie) Wybierz model czasowy majacy sterowac tym uprawnieniem.
(Opcjonalnie) Wybierz z listy ustawienie opcji Inactivity limit (Limit braku aktywnosci).
(Obowiazkowe) Przydziel co najmniej jedno ustawienie Entrance (Wejscie).

Zaznacz pole wyboru Approval required (Wymagana akceptacja) — wtgcza to zasade

il

No o~

dwodch osodb.

8. Kliknij przycisk Zapisz , aby zapisac autoryzacje.

Uwaga!

Rekomendacje bezpieczenstwa

Ta funkcja jest dostepna tylko dla Credential Management. W systemie AMS administratorzy
musza prawidtowo przypisac i skonfigurowac profile uzytkownikéw dla operatoréw, tak aby
okna dialogowe byty niedostepne. Pozwoli to unikng¢ sytuacji, w ktorej zwykli operatorzy
przypisuja wysokie uprawnienia bezpieczenstwa z pominieciem zasady dwdch osob.

Wiecej informacji mozna znalez¢ w najnowszej wersji podrecznika konfiguracji i obstugi
oprogramowania Access Management System.
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6.2

Obstuga

Omodwienie rol uzytkownikow

Mozliwosci uzytkownikéw Credential Management sg okreslone przez ich profile

uzytkownika w systemie ACS:

Typ uzytkownika

Wykonywane czynnosci

Administrator

Konfigurowanie ustawien globalnych
Dostosowywanie dziatania narzedzia i interfejsu
uzytkownika

plus

Wszystkie przypadki uzycia przynalezne dla operatora

Operator

Przydzielanie i cofanie przydziatu fizycznych kart
dostepu oraz poswiadczen wirtualnych w ramach
dostepu mobilnego

Zasada dwodch osdb: osoba
zadajaca

Zadanie autoryzacji o wysokim poziomie
bezpieczenstwa

Zasada dwoch osob: osoba
zatwierdzajaca

Zatwierdzanie lub odrzucanie autoryzacji o wysokim
poziomie bezpieczenstwa
Usuwanie normalnych autoryzacji

Patrz

—  Tworzenie uzytkownikow Credential Management w ACS, Strona 26

Korzystanie z pulpitu nawigacyjnego

Pulpit nawigacyjny jest ekranem gtéwnym — centralnym oknem dialogowym prowadzacym do

innych okien dialogowych.

Ogolne informacje o spisie pracownikow

Kazdy wiersz w tabeli reprezentuje osobe. Sg to pracownicy wewnetrzni lub zewnetrzni,
ktérzy wymagaja poswiadczen pozwalajacych im na dostep do pomieszczen.

- Mozesz wybierac¢ osoby pojedynczo albo wybra¢ kilka oséb jednoczesnie, uzywajac

mechanizmow z klawiaturg i mysza:
—  Nacisnij klawisz Ctrl i kliknij, aby wybrac¢ jeden z wybranych wierszy.
—  Nacisnij klawisz Shift i kliknij juz wybrany wiersz, aby usunaé go z zaznaczenia.
— Nacisnij klawisze Shift + Ctrl i kliknij, aby wybrac kilka kolejnych wierszy.
- Mozesz dodawac nowe osoby do tabeli
- Mozesz przypisywac poswiadczenia i cofac ich przypisanie, klikajac przyciski dziatan

—  Przypisywanie poswiadczenia fizycznego
- Przypisywanie poswiadczenia wirtualnego (dla dostepu mobilnego)

-  Edytuj dane osoby

- Mozesz wyeksportowac wszystkie dane do pliku CSV lub XLSX. Jesli potrzebne sa tylko
okreslone dane, uzyj funkcji filtrowania. Nie ma mozliwosci wyeksportowania zadanych
danych poprzez ich wybranie. Do pliku CSV lub XLSX mozna wyeksportowac tylko

aktualnie odfiltrowane linie.
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Funkcje pulpitu nawigacyjnego

1 entries acme

Latest Reasel
@ o

[£g Deassign card

& 06 ® 0

Savel Feges i Ferg e Sakes Searisd finja. IR EI E
Etykieta Funkcja
(1) taczna liczba N osob (kazda osoba to wiersz w tabeli).
N pozycji
(2) Wyszukiwanie dowolnego tekstu wsréd oséb w tabeli.
Wyszukaj

D)
Wog

Wybranie wszystkich pozycji z listy.

(4)

Usun

Usuniecie wybranych pozycji.

,O

Najnowsze

Wyswietlanie najnowszych oséb dodanych do tabeli.

(6) O

Resetuj

Przywracanie domyslnego widoku tabeli i domyslnych wartosci
wszystkich filtrow.

=
(7) E'@

Cofnij przypisanie
karty

Otwieranie okna dialogowego, w ktérym mozna odebrac¢ przydzielone
karty za pomocga podtgczonego czytnika rejestraciji.

8)...

Kliknij wielokropek, aby wyswietli¢ menu umozliwiajace
wyeksportowanie osoéb lub dokumentow do réznych formatow plikow,
np. CSV oraz .xLSX..

Nalezy pamietac, ze z przyczyn bezpieczenstwa danych eksport mozna
przeprowadzac tylko wtedy, gdy klient pracuje w zabezpieczonym
potaczeniu HTTPS z certyfikatem.

(9)

Otwarcie okna dialogowego umozliwiajgcego utworzenie nowej osoby

Bosch Security Systems
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Kolumny pulpitu nawigacyjnego

Kolumna Opis

Imie i Klikniecie hipertacza spowoduje wyswietlenie szczegdtowych informacji o
nazwisko osobie.

E-mail

Dziat

Pozycja

Firma

Numery kart | Numery kart przydzielonych tej osobie.

Dziatania Patrz osobna tabela ponizej

Czynnosci do wykonania na rekordach personelu w tabeli pulpitu nawigacyjnego

lkona Dziatania

N Przypisanie jednej lub wiecej kart fizycznych do osoby

- l Przypisywanie osobie poswiadczenia wirtualnego (dla dostepu mobilnego)

Edycja danych osoby.
_5‘}9 Zmiany sg propagowane do systemu ACS. Zmiany wprowadzone do systemu
ACS sa propagowane do aplikacji CredMgmt.

6.2.1 Strona przegladowa osoby
Kliknij imie i nazwisko danej osoby. Pojawi sie okno dialogowe z jej danymi osobowymi. W
tym oknie dialogowym znajduja sie pola, w ktdrych mozna wyswietlaé i edytowaé gtowne
informacje o osobie. Jednak podstawowe dane osobowe s3 stale wyswietlane po lewej
stronie okna dialogowego.
Informacje o wpisach na czarnej liscie, jesli istniejg, pojawig sie na dole tej kolumny z
podstawowymi danymi osobowymi.
Wskazowka: w polu Tytut obok opcji dostepnych na liscie rozwijanej mozna wpisa¢ dowolny
tekst.
W tym samym oknie dialogowym sg trzy karty z oddzielnym widokiem View (Szczegéty),
Credentials (Poswiadczenia), Authorizations (Uprawnienia).
W Credential Management jesli osoba jest zablokowana, pojawi sie pomaranczowe
powiadomienie z napisem Blacklisted (Czarna lista). Pojawi sie takze przyczyna wpisania na
czarna liste i nazwisko osoby, ktéra to zrobita.
Administrator i operator z wtasciwymi uprawnieniami moze zablokowac dang osobe, klikajac
przycisk Blacklist (Czarna lista).
- Otworzy sie okno z ostrzezeniem
1. Kliknij przycisk Yes (Tak).
2. W kreatorze powodow wpisz powdd i kliknij Save (Zapisz) > OK.
Uwaga: osoba dopisana do czarnej listy zachowuje przypisane uprawnienia. Nie bedzie
jednak w stanie otworzy¢ wejscia/drzwi.
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6.3

Aby usungé osobe z czarnej listy, kliknij przycisk X Remove from blacklist (X Usun z czarnej
listy).

Skonfiguruj prawidtowo uprawnienia. Wiecej informacji na temat uprawnien uzytkownika
mozna znalez¢ w podreczniku konfiguracji i obstugi oprogramowania Access Management
System.

Details (Szczegoty)

Na tej karcie mozliwe jest wprowadzenie danych osobowych, ktére nie musza by¢ stale
widoczne.

PIN

Na karcie Details (Szczegoty) mozna przegladad i zmieniaé kody PIN (weryfikacyjne kody
PIN’" posiadacza karty. Podczas zmiany kodu PIN mozliwe jest okreslenie daty jego
wygasniecia.

Uwaga: jesli kod PIN ulegnie zmianie lub zmienig sie jego ustawienia, konieczne bedzie
potwierdzenie zmian przez ponowne wpisanie kodu.

Jezeli dla poswiadczen wybranej osoby istnieje co najmniej jedna blokada kodu PIN, na dole
kolumny z podstawowymi danymi osobowymi pojawi sie odpowiednia informacja. Klikniecie
przez operatora tego powiadomienia powoduje wybranie zaktadki Credentials
(Poswiadczenia) i uzyskanie przez operatora dodatkowych informacji na temat blokady kodu
PIN.

Pamietaj, ze jesli na karcie wystapi btad sprawdzania poprawnosci, wybranie innej strony
przed jego usunieciem nie bedzie mozliwe.

'Credential Management obstuguje tylko standardowy kod PIN. Identyfikacyjne kody PIN
ORAZ oddzielne kody PIN IDS/zazbrojenia nie sg obstugiwane.

Wiecej informacji na temat kodéw PIN mozna znalez¢é w podreczniku konfiguracji i obstugi
oprogramowania Access Management System.

Poswiadczenia

Na tej karcie zaktadce mozna przypisac karte fizyczna, klikajac przycisk Read card (Odczytaj
karte), lub przypisa¢ poswiadczenie mobilne, klikajac przycisk Add mobile access (Dodaj
dostep mobilny). Aby uzyskac wiecej informacji, przejdz do sekcji Przypisywanie poswiadczer
mobilnych i Przypisywanie poswiadczen fizycznych.

Uwaga: jesli na ikonie telefonu pojawi sie pomaranczowa kropka, oznacza to, ze dane
uwierzytelniajgce znajdujg sie juz na telefonie komdérkowym, ale wymagaja zatwierdzenia z
backendu dostepu mobilnego. Kropka zmieni kolor na zielony po tym zatwierdzeniu.

Uprawnienia

Na tej karcie mozna przejrze¢ wszystkie nadane uprawnienia oraz je zmieni¢. Wiecej
informacji znajduje sie w sekcji Przypisywanie informacji ze strony z danymi osobowymi.
Zwracamy uwage, ze w dowolnym oknie dialogowym z kartami przycisk Save & Close
(Zapisz i zamknij) przekierowuje do okna dialogowego Pulpit nawigacyjny (Dashboard).

Przypisywanie uprawnien

Przypisywanie uprawnien ze strony z danymi osobowymi.

- W oknie dialogowym pulpitu nawigacyjnego pojawi sie lista osob.
1. Kliknij imie i nazwisko osoby.

—  Pojawi sie okno dialogowe z danymi o osobie.
1. W prawym gérnym rogu okna dialogowego kliknij karte Authorizations (Autoryzacje).
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2. Aby przypisa¢ nowa autoryzacje, kliknij opcje Modify authorizations (Modyfikuj
autoryzacje).

Pojawi sie kreator z lista wszystkich autoryzacji. Wszystkie autoryzacje zostaty wczesniej

skonfigurowane w systemie Access Management System. Od tego kroku zacznij wybieraé,

ktére uprawnienia chcesz przypisac.

1. Kliknij @ > Confirm > Save (Potwierdz > Zapisz).

Uwaga: autoryzacje o wysokim poziomie bezpieczenstwa, tj. z wtagczonga funkcjg Zasada

dwéch osob, sg wyswietlane z ikong E}

Zostanie otwarte okno dialogowe pulpitu nawigacyjnego. Jezeli osobie nadano zwykta
autoryzacje, mozna to sprawdzi¢, klikajac jej imie i nazwisko osoby i przechodzac na karte
Authorizations (Uprawnienia).

Jesli nadano autoryzacje z zasada dwoch osdb, wynik jest inny. Autoryzacja nie bedzie
aktywna natychmiast po zapisaniu, a jedynie zostanie zazagdana. W kolumnach
Authorizations (Autoryzacje) i Actions (Dziatania) mozna sprawdzi¢, kto zazadat autoryzacji.
Na karcie Authorizations (Autoryzacje) autoryzacje, dla ktérych wtaczono zasade dwoch
0sob, moga byc¢ zatwierdzone lub odrzucone. Mozliwe jest sprawdzenie, kto i kiedy ztozyt
zadanie o potwierdzenie autoryzacji, ustawiajac kursor myszy nad jej nazwga. Pojawi sie
podpowiedz.

W zaleznosci od typu autoryzacji oraz roli i uprawnien uzytkownika, wyswietlane moga by¢
nastepujace przyciski dziatan:

Zadanie

Retract (Cofnij): anuluj moje wtasne zadania przypisania autoryzacji, ktére nie zostato
jeszcze zatwierdzone.

Approve (Zatwierdz): zatwierdz zadanie nadania autoryzacji przez innego operatora.

Deny (Odrzué): odrzu¢ zadanie przypisania autoryzacji przez innego operatora.

Remove (Usun): usun przypisang autoryzacje. Dotyczy to autoryzacji normalnych i o wysokim
poziomie bezpieczenstwa.

Uwaga: samo klikniecie przycisku dziatania nie uruchamia go. Nalezy zawsze klikng¢ przycisk
Save (Zapisz).
Aby uzyskac¢ wiecej informacji, zapoznaj sie z sekcja Przeglad rdl uzytkownikow.

W systemie AMS profile uzytkownikow powinny by¢ odpowiednio skonfigurowane z
dostepnymi uprawnieniami dla zasady dwuosobowej:

- Administrator

- Operator

-  Zasada dwoch oséb: osoba zgdajaca

-  Zasada dwoch osob: osoba zatwierdzajaca

Wiecej informacji na temat konfiguracji profili uzytkownika mozna znalez¢é w najnowszej
wersji podrecznika konfiguracji i obstugi oprogramowania Access Management System.

Oczekujace zadania autoryzacji
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6.4

6.5

Operator z uprawnieniami do zatwierdzania lub wnioskowania oraz administrator wybrac z
menu opcje Authorization Requests (Zadania autoryzacji). W tym oknie dialogowym mozna
wyswietli¢ wszystkie oczekujace zadania autoryzacji bez koniecznosci przechodzenia do
kazdej nazwy osoby.

Operator moze w tym oknie zatwierdza¢ zgdania, a administrator moze wycofywaé
autoryzacje. Operator zadajacy moze jedynie przegladaé oczekujace autoryzacje. Operator
bez uprawnien osoby zatwierdzajacej i zadajacej nie moze wyswietli¢ tego okna
dialogowego.

Uwaga: samo klikniecie przycisku dziatania nie uruchamia go. Klikniety przycisk dziatania
zmienia kolor na szary. Nalezy jeszcze klikna¢ przycisk Save (Zapisz).

Przydzielanie poswiadczen fizycznych

Wymagania wstepne
Zdecydowanie zalecamy przypisanie nowych poswiadczen nowemu personelowi przy uzyciu
nowej karty, drukarki kart i czytnika rejestrujgcego.

Przypisywanie karty (wymaga czytnika rejestracji)

Procedura

Przypisanie karty jest mozliwe bezposrednio z pulpitu nawigacyjnego lub ze strony
przegladowej osoby.

Na pulpicie nawigacyjnym:

1. Przygotuj fizyczng karte dostepu do przytozenia do czytnika rejestraciji.

2. Wpybierz wiersz osoby i kliknij

3. Postepuj zgodnie z instrukcjami postugiwania sie czytnikiem rejestracji wyswietlanymi w
wyskakujacym oknie.

Ze strony przegladowej osoby:

1. Na pulpicie nawigacyjnym wybierz imie i nazwisko osoby. Pojawi sie strona
przegladowa tej osoby.

2. wybierz karte Credential > Read Card (Poswiadczenia > Odczyt karty).

Przydzielanie karty w edytorze poswiadczen (wymaga czytnika rejestracji)

&

1. W pulpicie nawigacyjnym, w tabeli oséb wybierz osobe i kliknij przycisk
Umozliwi to zmodyfikowanie poswiadczen tej osoby.

2. Kliknij przycisk Read card (Odczytaj karte) i postepuj zgodnie z instrukcjami w oknie
dialogowym dotyczacymi korzystania z czytnika rejestracji.

- W razie potrzeby powtorz ostatnie kroki, aby przypisac kolejne karty.

3. Kliknij przycisk Save (Zapisz). Informacje o osobie i jej przydziatach kart zostang
zapisane.

Przydzielanie poswiadczen mobilnych

Wymagania wstepne
—  Aplikacja Mobile Access jest zainstalowana i skonfigurowana w systemie.
- Odpowiednie instrukcje znajduja sie w czesci tego dokumentu dotyczacej instalacji.
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- Osoba, ktory odbiera autoryzacje, ma zainstalowany program Mobile Access i
uruchomita go na swoim urzadzeniu.
- Odpowiednie instrukcje znajduja sie w czesci tego dokumentu dotyczacej instalacji.
Procedura
Mozliwe jest przypisanie poswiadczen mobilnych bezposrednio z pulpitu nawigacyjnego lub
ze strony przegladowej osoby.
Na pulpicie nawigacyjnym:
1.  Wybierz wiersz osoby, ktéra ma otrzymaé¢ mobilne poswiadczenia.
2. W wybranym wierszu kliknij

L.
Ze strony przegladowej osoby:
1. Na pulpicie nawigacyjnym wybierz imie i nazwisko osoby. Pojawi sie strona
przegladowa tej osoby.
2. Wpybierz karte Credential > Add mobile access (Poswiadczenia > Dodaj dostep
mobilny).

Postepuj zgodnie z ponizszymi instrukcjami:

1. Wybierz jedna z duzych ikon z dostepnymi opcjami:

- kod QR
lub

- e-mail z zaproszeniem

2. W przypadku wybrania opcji z kodem QR:

- System wyswietla kod QR.

-  Osoba skanuje kod QR na swoim urzadzeniu mobilnym za pomocg aplikacji Mobile
Access.

- Aby poswiadczenia zaczety dziata¢, musisz zatwierdzi¢ wizyte.
Odpowiednie instrukcje znajduja sie w rozdziale Zatwierdzanie i odrzucanie wnioskéw o
wizyty

- Urzadzenie mobilne z uruchomiong aplikacja moze dziata¢ jak fizyczna karta dostepu.

3. W przypadku wybrania opcji z e-mailem z zaproszeniem:

—  Domyslnie program wybiera adres e-mail zdefiniowany dla wybranej osoby. W razie
potrzeby wprowadz alternatywny adres e-mail.

—  System wysle wiadomos¢ e-mail na wybrany adres.

-  Osoba odbiera e-mail na swoim urzadzeniu mobilnym z uruchomiong aplikacjg Mobile
Access.

-  Odbiorca wiadomosci wywotuje umieszczony w niej odnosnik.

- Aby poswiadczenia zaczety dziata¢, musisz zatwierdzi¢ wizyte.
Odpowiednie instrukcje znajduja sie w rozdziale Zatwierdzanie i odrzucanie wnioskéw o
wizyty

- Urzadzenie mobilne z uruchomiong aplikacja moze dziata¢ jak fizyczna karta dostepu.

Procedura w oknach edycji
1.  Wybierz wiersz osoby, ktora ma otrzymaé mobilne poswiadczenia.

e

—  Zostanie otwarte okno dialogowe edycji.

3. W programie VisMgmt kliknij przycisk Next (Dalej), aby przejs¢ do ekranu szczegéotow
wizyty.

4. Kliknij przycisk Add (Dodaj).Mobile Access

2. W wybranym wierszu kliknij
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6.6

5.  Wybierz jedng z duzych ikon z dostepnymi opcjami:

- kod QR
lub

- e-mail z zaproszeniem

6. W przypadku wybrania opcji z kodem QR:

- System wyswietla kod QR.

—  Osoba skanuje kod QR na swoim urzadzeniu mobilnym za pomoca aplikacji Mobile
Access.

- Aby poswiadczenia zaczety dziata¢, musisz zatwierdzi¢ wizyte.
Odpowiednie instrukcje znajduja sie w rozdziale Zatwierdzanie i odrzucanie wnioskéw o
wizyty

- Urzadzenie mobilne z uruchomiong aplikacjg moze dziatac jak fizyczna karta dostepu.

7. W przypadku wybrania opcji z e-mailem z zaproszeniem:

—  Domyslnie program wybiera adres e-mail zdefiniowany dla wybranej osoby. W razie
potrzeby wprowadz alternatywny adres e-mail.

- System wysle wiadomos¢ e-mail na wybrany adres.

—  Osoba odbiera e-mail na swoim urzadzeniu mobilnym z uruchomiong aplikacja Mobile
Access.

— Odbiorca wiadomosci wywotuje umieszczony w niej odnos$nik.

—  Aby poswiadczenia zaczety dziata¢, musisz zatwierdzi¢ wizyte.
Odpowiednie instrukcje znajdujg sie w rozdziale Zatwierdzanie i odrzucanie wnioskéw o
wizyty

—  Urzadzenie mobilne z uruchomiong aplikacja moze dziata¢ jak fizyczna karta dostepu.

Patrz
- Instalowanie programu Mobile Access, Strona 13
— Instalowanie aplikacji Mobile Access, Strona 22

Cofanie przydzielania poswiadczen

Odbieranie karty w pulpicie nawigacyjnym (wymaga czytnika rejestracji)
1.  Odbierz fizyczng karte od posiadacza i przygotuj ja do przytozenia do czytnika

rejestracji.
EN
2. Na pasku narzedzi kliknij opcje Odbierz karte. ®
3. Postepuj zgodnie z instrukcjami postugiwania sie czytnikiem rejestracji wyswietlanymi w

wyskakujacym oknie.

Cofanie przydzielenia karty w edytorze poswiadczen
1. Aby zmodyfikowac¢ wtasciciela karty, w pulpicie nawigacyjnym, w gtdownej tabeli zaznacz

&

wiersz i kliknij przycisk

X

2. W oknieedycji, w kolumnie Employee cards (Karty pracownikéw) kliknij przycisk
znajdujacy sie obok karty, ktérej przydziat chcesz cofnaé, a nastepnie potwierdz
dziatanie w wyskakujgcym oknie.

Powtarzaj te czynnos¢ az do cofniecia przydziatu wszystkich potrzebnych kart.
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6.7

3. Kliknij przycisk Zapisz, co spowoduje zapisanie obecnej wizyty z przydziatami kart.

Autoryzacja instalatorow czytnikow Mobile Access

Wstep

Instalatorzy czytnikdw Mobile Access w celu wyszukania i skonfigurowania czytnikow z
wykorzystaniem technologii BLE potrzebujg uzy¢ aplikacji Bosch Setup Access.
Upowaznieni operatorzy aplikacji Credential Management i Visitor Management moga
wysytac¢ wirtualne poswiadczenia do aplikacji instalatora, upowazniajac go do pracy. W tej
czesci opisano te procedure.

Wymagania wstepne
—  Aplikacja Mobile Access jest zainstalowana i skonfigurowana w systemie.
- Odpowiednie instrukcje znajduja sie w czesci tego dokumentu dotyczacej instalacji.
- Upewnij sie, ze instalator, ktéry odbiera autoryzacje, ma zainstalowany program Bosch
Setup Access i uruchomit go na swoim urzadzeniu.
- Odpowiednie instrukcje znajduja sie w czesci tego dokumentu dotyczacej instalacji.

Procedura

&
1. W menu gtownym kliknij przycisk , aby otworzy¢ okno dialogowe Installer
onboarding (Rejestracja instalatora).

X

2. Kliknij przycisk Add (Dodaj), aby dodac instalatora do listy, lub , aby usunaé
istniejagcego instalatora.

—  Zostanie wyswietlone wyskakujace okno Add installer (Dodawanie instalatora).

3. W oknie dodawania instalatora wpisz potrzebne informacje, na przyktad:

- imiona i nazwiska, nazwe firmy, adres e-mail, numer telefonu

i

- Uwaga: kliknij , aby pdzniej zmodyfikowad szczegdty wybranego instalatora.

4. Kliknij przycisk Dalej>.

5.  Wpybierz jedng z duzych ikon z dostepnymi opcjami:

- kod QR
lub

-  e-mail z zaproszeniem

6. W przypadku wybrania opcji z kodem QR:

- System wyswietla kod QR.

—  Osoba skanuje kod QR na swoim urzadzeniu mobilnym za pomocg aplikacji Mobile
Access.

—  Zamyka to proces rejestracji instalatora.

- Dzieki temu urzadzenie mobilne z uruchomiong aplikacjg moze wyszukiwac czytniki
Mobile Access i konfigurowac je za pomoca technologii BLE.

7. W przypadku wybrania opcji z e-mailem z zaproszeniem:

— Domyslnie program wybiera adres e-mail zdefiniowany dla wybranej osoby. W razie
potrzeby wprowadz alternatywny adres e-mail.

—  System wysle wiadomos$c¢ e-mail na wybrany adres.

—  Osoba odbiera e-mail na swoim urzadzeniu mobilnym z uruchomiong aplikacjg Bosch

Setup Access.
—  Odbiorca wiadomosci wywotuje umieszczony w niej odnosnik.
—  Zamyka to proces rejestracji instalatora.
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6.7.1

6.8

—  Dzieki temu urzadzenie mobilne z uruchomiong aplikacjg moze wyszukiwaé czytniki
Mobile Access i konfigurowac je za pomoca technologii BLE.

Ponowne wysytanie zaproszen
1. W oknie dialogowym rejestracji instalatora wybierz zagdanego instalatora

o
2. Kliknij I w tym samym wierszu, aby ponownie wysta¢ autoryzacje do wybranego
instalatora za pomocga kodu QR lub wiadomosci e-mail.
UWAGA: autoryzacje mozna wystaé¢ ponownie tylko wtedy, gdy instalator jeszcze jej nie

aktywowat.

Resetowanie czytnikow Mobile Access

Aby umozliwi¢ ponowna konfiguracje czytnikow dostepu, moze okazac sie konieczne
przywrécenie domyslnych ustawien fabrycznych.

Taka sytuacjg zachodzi na przyktad wtedy, gdy instalator musi ponownie skonfigurowac
czytniki Mobile Access skonfigurowane wczesniej dla innego obiektu.

Opis sposobu resetowania czytnika za pomoca przetacznikédw DIP znajduje sie w instrukcji
obstugi czytnika LECTUS select.

Uzywanie aplikacji Mobile Access na urzadzeniach mobilnych

UWAGA: uzywanie aplikacji Bosch zostato Mobile Access szczegdtowo opisane w
oddzielnych skréconych instrukcjach obstugi dla roznych grup uzytkownikéw. Dokumenty te
sg dostepne w internetowym katalogu produktéw firmy Bosch.

Wstep

Do obstugi systemu Mobile Access Bosch udostepnia nastepujgce aplikacje

—  Bosch Mobile Access: aplikacja do przechowywania wirtualnych poswiadczen i
przesytania ich przez Bluetooth do tych czytnikow, ktore sg skonfigurowane do pracy z
systemem Mobile Access. Czytnik nastepnie przyznaje dostep lub odmawia go w
zaleznosci od tego, czy przechowywane poswiadczenia na to pozwalaja.

—  Bosch Setup Access: aplikacja instalacyjna do skanowania i konfigurowania czytnikéw
przez Bluetooth.

Upowaznieni operatorzy Visitor Management i Credential Management moga wysytac

wirtualne dane uwierzytelniajace zaréwno dla aplikacji posiadacza karty, jak i aplikacji

instalatora.

Uwaga!

WAZNE: nie nalezy jednoczeénie uzywac aplikacji posiadacza karty i aplikacji instalatora.
Upewnij sie, ze gdy aplikacja posiadacza karty jest w uzyciu nikt nie uzywa aplikacji
instalatora i odwrotnie.

6.8.1

Ustawianie progow RSSI w aplikacji Setup Access

Wstep
Prog RSS! i zasieg BLE w kontekscie aplikacji Bosch Mobile Access mozna uznac za mniej
wiecej rownowazne pojecia.
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Mobilne urzadzenia dostepowe przesytajg sygnaty BLE do pobliskich czytnikdw. Waznym
elementem konfiguracji czytnikdéw jest ustawienie progu RSSI dla kazdego czytnika. Prog to
minimalna sita sygnatu BLE mierzona w dBm, ktorg czytnik (R) ma zaakceptowacd jako
zadanie kontroli wejscia. Wszystkie stabsze sygnaty BLE majg by¢ ignorowane.

Xa=> | |L]

gl ot ol il

Wartosci RSSI moga sie znacznie rézni¢ w zaleznosci od wielu czynnikdéw, w tym rodzaju

urzadzenia nadawczego, poziomu natadowania baterii oraz materiatu i grubosci pobliskich

$cian. Nie ma liniowej zaleznosci miedzy wartoscig RSSI a odlegtosciag miedzy nadajnikiem a

odbiornikiem.

Dlatego aplikacja Setup Access zapewnia narzedzie do pomiaru RSSI czytnika z aktualnej

pozycji urzadzenia mobilnego. Ponizsza procedura opisuje sposéb korzystania z tego

narzedzia.

Po znalezieniu odpowiedniej wartosci progowej dla zakresu BLE uzyj aplikacji Setup Access,

aby zapisac te warto$¢ w konfiguracji czytnika.

Procedura

Skonfiguruj warto$c opcji BLE range (Zasieg BLE), uzywajac jednej z ponizszych opcji, A lub

B:

A: wykorzystanie warto$ci RSSI odzwierciedlonych przez czytnik

1. Ustaw sie przed czytnikiem, w miejscu, w ktérym spodziewasz sie, ze znajdzie sie
uzytkownik uwierzytelniajacy sie urzadzeniem mobilnym.

2. Stuknij polecenie Check and use current range (Sprawdz biezacy zakres i uzyj go).

- Pojawi sie wyskakujace okienko. Stuknij przycisk OK.

3. Pojawi sie wartos$¢ RSSI.

—  Zalecane: powtodrz ten krok kilka razy z tego samego miejsca, aby uzyska¢ wrazenie
stopnia zréznicowania postrzeganej sity sygnatu.

4. Po znalezieniu odpowiedniej wartosci progowej, dotknij polecenia Save (Zapisz).

B: reczne ustawianie progu RSSI

1. Wprowadz wartos¢ progu RSSI.

Ponizej pokazano tabele z typowymi progami
Stuknij przycisk Save (Zapisz).

N

Typowe wartosci progow (w przyblizeniu):

Przewidywana odlegtos¢ od urzadzenia Sugerowany prog RSSI
mobilnego do czytnika

Bliska (5-10 cm) -30 - -40 dBm
Srednia (0,5-2 m) -50 - -60 dBm
Daleka (>2 m) -70 - =90 dBm
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Uwaga!

Wartosci RSSI moga sie znacznie rozni¢ w zaleznosci od wielu czynnikow, w tym rodzaju
urzadzenia nadawczego, poziomu natadowania baterii oraz materiatu i grubosci pobliskich
Scian.
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Stowniczek
ACS

ogolne okreslenie system kontroli dostepu firmy
Bosch, na przyktad AMS (Access Management
System) lub ACE (BIS Access Engine).

BLE

Bluetooth Low Energy to technologia sieci
bezprzewodowej, ktéra zapewnia podobny zasieg
komunikacji jak Bluetooth, ale przy nizszym
zuzyciu energii.

FQDN

Petna jednoznaczna nazwa domenowa to nazwa
domeny sieciowej, ktora wyraza jej bezwzgledna
lokalizacje w hierarchii systemu nazw domen
(DNS).

GDPR (RODO)

Ogoblne rozporzadzenie o ochronie danych
(RODO) to prawo dotyczace prywatnosci i
bezpieczenstwa, ktore zostato ustanowione przez
Unie Europejska (UE) i weszto w zycie w 2018 r.
Prawo to naktada obowigzki na organizacje
gromadzace dane dotyczace oséb w UE w
dowolnym miejscu.

Mobile Access

to aplikacja do kontroli dostepu oséb za pomoca
wirtualnych poswiadczen przechowywanych na
urzagdzeniu mobilnym, takim jak smartfon danej
osoby.

OSDP

Open Supervised Device Protocol to standard
komunikacji w zakresie kontroli dostepu
wprowadzony w 2011 roku przez Security
Industry Association (SIA). Oferuje on przewage
w stosunku do starszych protokotow w zakresie
szyfrowania, biometrii, tatwosci uzycia i
interoperacyjnosci.

RSSI

Wskaznik sity sygnatu odbieranego (ang.
Received Signal Strength Indicator, RSSI) to
mierzona w dBm sita sygnatu odbieranego przez
urzadzenie odbiorcze. Urzadzenia mobilne
zazwyczaj wyswietlajg RSSI w postaci wykresu
stupkowego sity sygnatu.
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