
Zutrittskontrollsysteme - Credential Management V5.5

Credential Management V5.5

u Intuitive, webbasierte Benutzeroberfläche zur
einfachen Verwaltung von Mitarbeiterdaten

u Effiziente und effektive Verwaltung von
physischen und mobilen Ausweisen

u Vorkonfigurierte Berechtigungen können mit
einem Klick zugewiesen werden

u Nahtlose Integration in die Kernfunktionalitäten
und Datenbank von Access Management

u Verbesserte Optionen wie das Zwei-Personen-
Prinzip ermöglichen eine sichere Workflow-
Verwaltung

Browserbasiertes Softwaretool mit einer einfachen,
intuitiven Benutzeroberfläche, das mit
Zutrittskontrollsystemen von Bosch
zusammenarbeitet. Es ermöglicht auch relativ
unerfahrenen Bedienern, die Zugangsdaten von
Mitarbeitern und externen Personen zu verwalten.
Mit Credential Management können ACS-Bediener:
• Datensätze der Ausweisinhabern hinzufügen,

löschen und ändern
• Physische Ausweise, Berechtigungen und virtuelle

„mobile" Ausweise zuweisen/aufheben
• Mitarbeitern und Personal mit einem Klick in AMS

über Credential Management vorkonfigurierte
Personenklassen zuweisen, um einfaches
Hinzufügen von Berechtigungen und Flexibilität zu
ermöglichen

Daten werden kontinuierlich mit der ACS-Datenbank
synchronisiert. Daher kann Credential Management
in jede beliebige aktuelle AMS-Installation (ab
AMS 5.5) integriert werden. Die synchronisierten
Daten werden in der Ansicht „Credential
Management“ angezeigt.
Für optimale Sicherheit können Workflows so
konfiguriert werden, dass bei der Zuweisung von
Berechtigungen und Personenklassen ein zweiter
Genehmiger erforderlich ist. Der Workflow-Status
kann jederzeit über die Webschnittstelle überwacht
und bearbeitet werden.

Systemübersicht

Der Organisationsadministrator registriert einen
Benutzer oder eine Gruppe von Benutzern im
Frontend von Credential Management.
Das Diagramm zeigt die Kommunikationskette
zwischen den Elementen des Zutrittskontrollsystems
(AMS) und der Credential Management-Lösung von
Bosch.

Abb. 1: Diagramm des Zutrittskontrollsystems (AMS)
mit der Mobile Access-Lösung

A Credential Management
B Access Management System (AMS) oder

Building Integration System – Access Control Engine (BIS-ACE)
C AMC2-4R4CF Controller
D LECTUS select-Leser
E Bosch Mobile Access-Anwendungen
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Planungshinweise

CredMgmt-Server installieren Sie auf demselben
Computer wie das ACS (das primäre
Zutrittskontrollsystem). Es gelten dieselben
Software- und Hardwareanforderungen.
Wenn das primäre Zutrittskontrollsystem noch nicht
installiert wurde, müssen Sie es zuerst installieren,
bevor Sie Credential Management installieren.
Bei der ersten Installation oder bei Aktualisierungen
sollte die Installationsreihenfolge wie folgt sein:

1. Haupt-Zutrittskontrollsystem – Access Manage-
ment System.

2. Credential Management und/oder Visitor Manage-
ment.

3. Mobile Access.
Die Installationsprogramme für CredMgmt und
Mobile Access verfügen über eigene
Installationsmedien, die von ACS getrennt sind. Sie
können aus den Online-Produktkatalogen von Bosch
heruntergeladen werden.

Anforderung Description (Beschreibung)

Minimale Moni-
torauflösung

Full HD 1920x1080

Unterstützte
Browser

Google Chrome, Mozilla Firefox, Microsoft Edge (Chro-
mium based)

Verwenden Sie die neueste Version des Browsers für Ihr
Windows-Betriebssystem.

Betriebssysteme • Windows 11 Professional und Enterprise
23H2;

• Windows Server 2019 (Version 1809) (64bit,
Standard, Datacenter);

• Windows Server 2022(64 Bit, Standard,
Datacenter)

Datenbankmanage-
mentsysteme

• MS SQL Server 2019 and later

Verwenden Sie immer dieselbe Datenbankinstanz
wie die des ACS (des primären Zutrittskontrollsys-
tems)

Technische Daten

Ab Credential Management 5.5 und zusammen mit
AMS 5.5 werden mit dieser Version die
Hochsicherheitsberechtigungen eingeführt. Durch
Auswahl des Zwei-Personen-Prinzips im AMS kann
der Bediener einer Person eine oder mehrere

Berechtigungen zuweisen. Im Gegensatz zu einer
typischen Berechtigungszuweisung, bei der eine
Berechtigung sofort dem Benutzer zugewiesen wird,
werden Berechtigungen bei aktiviertem Zwei-
Personen-Prinzip zunächst als Anforderung an einen
anderen Bediener gesendet, der die
Berechtigungsanforderung genehmigen oder
ablehnen kann. Weitere Informationen finden Sie im
Benutzerhandbuch.

Sprachen der Benutzeroberfläche
• AR: Arabisch
• DE: Deutsch
• EN: Englisch
• ES: Spanisch
• FR: Französisch
• HU: Ungarisch
• JP: Japanisch
• NL: Niederländisch
• PL: Polnisch
• PT: Portugiesisch
• RO: Rumänisch
• RU: Russisch
• TR: Türkisch
• ZH-CN: Vereinfachtes Chinesisch
• ZH-TW: Traditionelles Chinesisch
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