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1 Korzystanie z Pomocy

Uwaga!
Niniejszy dokument zawiera opis pewnych funkcji, ktore nie sg dostepne w BVMS Viewer.

mud 0

Aby uzyskac¢ dodatkowe informacje o wykonywaniu réznych czynnosci w systemie BVMS,
nalezy skorzysta¢ z pomocy online w jeden z ponizszych sposobdw.

Aby uzy¢ polecenia Spis tresci, Indeks lub Szukaj:

» W menu Pomoc klikng¢ opcje Wyswietl pomoc. Uzy¢ przyciskow i taczy do nawigacji.

Aby uzyska¢ pomoc na temat okna:

» Na pasku narzedzi klikna¢
LUB
» Nacisna¢ klawisz F1, aby uzyska¢ pomoc na temat kazdego okna programu.

1.1 Wyszukiwanie informacji

Informacje w pomocy mozna wyszukiwac na kilka sposobdw.
Aby odszukac informacje w Pomocy online, nalezy:

1. W menu Pomoc klikng¢ pozycje Pomoc.

2. Jesli lewe okno nie jest widoczne, klikna¢ przycisk Pokaz.
3. W oknie Pomoc wykonac¢ nastepujace czynnosci:

Kliknij: Aby:

Spis tresci Wyswietli¢ spis tresci Pomocy online. Klika¢ poszczegdlne ksigzki, aby
wyswietli¢ strony odpowiadajace tematom, oraz poszczegdlne strony,
aby wyswietli¢ odpowiadajacy im temat w prawym oknie.

Indeks Wyszuka¢ okreslone stowa lub frazy albo wybrac z listy stéw kluczowych.
Klikng¢ dwukrotnie stowo kluczowe, aby wyswietli¢ powigzany z nim
temat w prawym oknie.

Wyszukaj Zlokalizowa¢ stowa lub frazy w spisie tematéw. Wprowadzi¢ w polu
tekstowym stowo lub fraze, nacisngé¢ klawisz ENTER i wybra¢ zadany
temat z listy tematow.

Teksty dotyczace interfejsu uzytkownika sg zaznaczone czcionka pogrubiona.
»  Strzatka informuje, iz mozna klikng¢ podkreslony tekst lub klikng¢ element w aplikacji.

Tematy pokrewne

»  Kliknij, aby wyswietli¢ temat z informacja o aktualnie uzywanym oknie programu. Ten
temat zawiera informacje o elementach sterujgcych okna aplikacji.

Uwaga!
Ten symbol oznacza potencjalne ryzyko uszkodzenia mienia lub utraty danych.

=

1.2 Drukowanie Pomocy

Podczas korzystania z pomocy online tematy i informacje mozna drukowac bezposrednio z
okna przegladarki.
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Aby wydrukowaé¢ temat Pomocy:

1. Klikng¢ prawym przyciskiem myszy w prawym oknie i wybra¢ polecenie Drukuj.
Zostanie otwarte okno Drukuj.

2. Klikna¢ przycisk Drukuj.

v' Temat zostanie wydrukowany na wybranej drukarce.
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BYMS Viewer Configuration Client - o x

System Hardware Tools Settings Help

L ol |
g I]e\riua> -El Structure E. Cameras lll User groups e
[ ]

. Bosch Recording Station/DiBos

_ OVR (Digital Video Recarder)
. @_L \viorkstations

@ Menitors [2]

B8 Other Devices [1]
& VRM Devices

--g' Live Only

Local Storage

@ Unmanaged Sites

The Device Tree displays and organizes the devices of your Bosch Video
Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for
example VRMs or NVRs.

Video devices with their own storage (like BRS/DiBos) are listed separately.
Click on the other icons to get additional information.

1 | Pasek menu Umozliwia wybor polecenia z menu.

2 | Pasek kart Umozliwia skonfigurowanie wszystkich koniecznych etapéw
procesu od lewej do prawe;j.

3 | Pasek narzedzi Zawiera przyciski dostepne dla danej aktywnej karty. Umieszczenie
wskaznika myszy na ikonie umozliwia wyswietlenie informacji o
okreslonym narzedziu.

4 | Pasek wyszukiwania |Umozliwia wyszukiwanie okreslonego urzadzenia i odpowiadajacych
mu elementdéw nadrzednych w drzewie urzadzen.

5 |lkona pomocy Wyswietla pomoc online do programu BVMS Configuration Client.
6 | Okno wyboru Hierarchiczna lista wszystkich urzadzen dostepnych w systemie.
7 | Okno konfiguracji Umozliwia skonfigurowanie wybranego urzadzenia.

Program BVMS Viewer jest sieciowg aplikacjg dozoru wizyjnego do ogladania na zywo i
odtwarzania obrazéw z sieci dotgczonych kamer i rejestratoréw firmy Bosch. Pakiet
oprogramowania sktada sie z programu Operator Client stuzgcego do podgladu na zywo i
odtwarzania obrazu oraz programu Configuration Client. Oprogramowanie BVMS Viewer
obstuguje urzadzenia z aktualnej oferty sieciowych produktéw wizyjnych firmy Bosch, a takze
starsze systemy wizyjne Bosch.
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Kliknij to tacze, aby uzyskac¢ dostep do licencji sktadnikow OSS (ang. Open Source Software)
uzywanych przez system BVMS Viewer:
http://www.boschsecurity.com/oss.

Program Configuration Client systemu BVMS pozwala rozpoczagé konfigurowanie urzadzen i
nastepnie skonfigurowac drzewo logiczne oraz zapisy. Ostatni krok polega na skonfigurowaniu
grup uzytkownikéw na karcie grup uzytkownikéw. Po skonfigurowaniu wszystkich kart od
lewej do prawej wszystko jest skonfigurowane i operator moze zaczac¢ korzystac¢ z programu

il

Po skonfigurowaniu kazdej z kart nalezy zapisa¢ konfiguracje, klikajac przycisk W menu

®

Operator Client.

Narzedzia.

Aby wyswietli¢ zmiany w programie BVMS Operator Client, klikng¢
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Ogodlne informacje o systemie

mud 0

Uwaga!
Niniejszy dokument zawiera opis pewnych funkcji, ktore nie sg dostepne w BVMS Viewer.

3.1

3.2

3.3

Informacje na temat obstugiwanych wersji oprogramowania uktadowego i sprzetu oraz inne
wazne dane znajdujg sie w Informacjach o wersji dotyczacych najnowszej aktualizacji systemu
BVMS.

Informacje na temat komputerdw, na ktérych mozna zainstalowaé system BVMS, znajduja sie
w arkuszach danych stacji roboczych i serwerdow firmy Bosch.

W jednym komputerze mozna opcjonalnie zainstalowac nastepujagce moduty oprogramowania
BVMS.

Wymagania sprzetowe

Zapoznac sie z arkuszem danych BVMS. Dostepne sg takze karty katalogowe dotyczace
platform komputerowych.

Wymagania w zakresie oprogramowania
Przegladarka nie moze by¢ zainstalowana, jesli zainstalowany jest inny BVMS.
Wymagania licencyjne

Zapoznac sie z arkuszem danych BVMS w celu uzyskania informacji o dostepnych licencjach.
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Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej
www.boschsecurity.com.

4.1

Niniejszy rozdziat zawiera podstawowe informacje na temat wybranych zagadnien.

Bosch VMS Viewer

BVMS Viewer jest darmowag wersja BVMS.

System BVMS Viewer jest kompletnym rozwigzaniem BVMS dla matych i srednich instalaciji,
dajacym uzytkownikowi BVMS Viewer Operator Client dostep podgladu biezacego i zapisanych
nagran wideo. W poréwnaniu z systemem BVMS system BVMS Viewer obstuguje tylko czes¢
funkcji i urzadzen systemu BVMS. Oprogramowanie jest przeznaczone do podstawowych
operacji monitoringu wizyjnego, takich jak: podglad biezacy, odtworzenie zapisanych nagran
wideo, przeszukiwanie zapisanych nagran wideo i eksport danych wideo.

System BVMS Viewer sktada sie z BVMS Operator Client i BVMS Configuration Client. Obie
aplikacje zawierajg mniejszy zestaw funkcji niz aplikacje w systemie BVMS.

BVMS Viewer Configuration Client stuzy do dodawania urzadzen do systemu, okreslania
hierarchii urzadzen i okreslania uzytkownikéw oraz ustawien uzytkownikow.

Konfiguracja urzadzenia

Obstugiwane urzadzenia:

- BRS/ Dibos

- Cyfrowe rejestratory wizyjne

—  Monitor / dekodery (tylko $ciany wizyjne)

- Urzadzenia VRM

-  Tylko podglad biezacy i kamery z obstuga lokalnego urzadzenia pamieci masowej
- unmanaged sites

System BVMS Viewer nie nadpisuje konfiguracji urzadzen, urzagdzenia sg dodawane w
istniejgcej konfiguracji do systemu BVMS Viewer. Jesli urzadzenie to umozliwia, jego
konfiguracja moze by¢ zmieniona przez system BVMS Viewer.

Struktura drzewa logicznego

Kamery, wejscia i przekazniki mogg zostac¢ uporzadkowane na stronie Mapy i struktura
systemu BVMS Viewer. Urzadzenia mozna grupowac w folderach i konfigurowac¢ kolejno$¢
urzadzen.

Grupy uzytkownikow

W ustawieniach grupy uzytkownikdw mozna skonfigurowac uzytkownikow, ktérzy moga
uzyska¢ dostep do systemu BVMS Viewer. W zaleznos$ci od ustawien grup uzytkownikéw
uzytkownicy majg rézne prawa dostepu do BVMS Viewer Operator Client.

Obstugiwane funkcje

BVMS Viewer Operator Client obstuguje nastepujace funkcje:
Podglad biezacy:

- Kamery PTZ

- Ulubione

-  Sekwencje

—  Natychmiastowe powtarzanie

—  Zapisywanie i drukowanie obrazow

- Wybierz strumien
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- Znaczniki
Odtwarzaj wideo:
— Inteligentne wyszukiwanie na podstawie ruchu w obrazie Smart Motion
- Wyszukiwanie na podstawie ruchu w obrazie
- Zapisywanie i drukowanie obrazow
- Eksportowanie danych wideo
- Znaczniki

4.2 Zatozenia projektowe systemu BVMS
Jeden system Management Server, Strona 13
Pojedynczy system BVMS Management Server umozliwia zarzgdzanie, monitorowanie i
sterowanie nawet 2000 kamer/nadajnikow.
Niezarzgdzana lokalizacja, Strona 14
Urzadzenia mozna pogrupowac¢ w unmanaged sites. Urzadzenia w unmanaged sites nie beda
monitorowane przez Management Server. Management Server zawiera liste unmanaged sites
dla klienta Operator Client. Operator moze potaczy¢ sie na zadanie z lokalizacjg i uzyskac
dostep do podgladu danych wideo na zywo oraz do zarejestrowanych danych wideo.
Koncepcja unmanaged site nie uwzglednia obstugi zdarzen ani alarmoéw.

4.2.1 Jeden system Management Server

Pojedynczy BVMS Management Server moze zarzagdza¢ nawet 2000 kanatéw.

BVMS Management Server umozliwia zarzadzanie i sterowanie catym systemem oraz
monitorowanie go.

BVMS Operator Client jest podtaczony do serwera Management Server i odbiera
zdarzenia oraz alarmy z serwera BVMS Management Server, a takze umozliwia
wyswietlanie na zywo i odtwarzanie.

W wiekszosci przypadkow wszystkie urzadzenia znajdujg sie w jednej sieci lokalnej o
duzej szerokosci pasma i matym opdznieniu.

Zadania:

Konfigurowanie danych

Rejestr zdarzen (dziennik zdarzen)
Profile uzytkownikow

Priorytety uzytkownikéw
Licencjonowanie

Zarzadzanie zdarzeniami i alarmami

o —
LR —
@ sosc 0 | |
T s

v
Ug

) BoscH

-

H Wyswietlanie na zywo, odtwarzanie, zdarzenia, alarmy
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4.2.2

Management Server

Operator Client / Configuration Client

o 1]
|-

Kamery
[ ==in
= |RM
'
'
iSCSI iSCSI

Inne urzadzenia

i/

Niezarzadzana lokalizacja

Opcja projektu systemu w systemie BVMS o duzej liczbie matych podsystemoéw.
Umozliwia skonfigurowanie maksymalnie 9999 lokalizacji na jednym serwerze BVMS
Management Server.

Operatorzy mogg korzystac¢ z dostepu do danych wizyjnych na zywo lub z nagran z
maksymalnie 20 sites jednoczes$nie.

W celu utatwienia nawigacji lokalizacje sites mozna pogrupowac¢ w foldery lub umiesci¢ na
mapach. Wstepnie zdefiniowane nazwa uzytkownika i hasto utatwiajg operatorom szybkie
nawigzywanie potaczenia z lokalizacjg site.

Koncepcja unmanaged site obstuguje systemy BVMS oparte na IP, a takze analogiczne
rozwigzania DVR:

Rejestratory analogowe Bosch DIVAR AN 3000/5000.
rejestratory DIVAR hybrid,

rejestratory DIVAR network,

Rejestracja w oparciu o IP za pomoca jednostek DIP 3000/7000.
Pojedynczy system serwera BVMS Management Server.

Aby doda¢ lokalizacje site do lokalizacji monitorowanych centralnie, konieczna jest licencja
(jedna) na lokalizacje site, niezaleznie od liczby kanatow w danej lokalizacji site.
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4.3
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— Ruch zwiagzany z podgladem na zywo na zadanie i odtwarzaniem wideo

' i
i

H Wyswietlanie na zywo, odtwarzanie, zdarzenia, alarmy

Management Server

Operator Client / Configuration Client

site

DVR
ilE-

Wiecej informacji
- Reczne dodawanie lokalizacji unmanaged site, Strona 59

Tryby podgladu kamery panoramicznej

W tym rozdziale przedstawiono tryby podgladu kamery panoramicznej dostepne w systemie
BVMS.

Dostepne sa nastepujace tryby podgladu:

- Widok okregu

- Widok panoramy

- Widok przyciety

Tryby widokow panorama i przyciecie sg tworzone przez proces prostowania obrazu w
systemie BVMS. Prostowanie obrazu w kamerze nie jest stosowane.
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Administrator musi skonfigurowac potozenie zamontowania kamery panoramicznej w
programie Configuration Client.

W razie potrzeby mozna zmieni¢ rozmiar okienka obrazu kamery. Format okienka obrazu nie
ogranicza sie tylko do wspoétczynnikéw ksztattu 4:3 lub 16:9.

4.3.1 Kamera panoramiczna 360° do montazu podtogowego lub sufitowego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 360° montowanej na podtodze
lub suficie.
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Petny obraz kolisty

3| Prostowanie obrazu

Linia wyciecia (operator moze zmieni¢
jej potozenie, jezeli obraz nie jest
przyblizony)

4| Widok panoramy
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4.3.2 Kamera panoramiczna 180° do montazu podtogowego lub sufitowego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 180° montowanej na podtodze

lub suficie.

X

1 | Petny obraz kolisty

Prostowanie obrazu

2 | Linia wyciecia (operator moze zmienic
jej potozenie, jezeli obraz nie jest
przyblizony)

Widok panoramy
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4.3.3 Kamera panoramiczna 360° do montazu sciennego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 360° montowanej na $cianie.

1| Petny obraz kolisty 3| Widok panoramy

2 | Prostowanie obrazu
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4.3.4 Kamera panoramiczna 180° do montazu sciennego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 180° montowanej na $cianie.

1| Petny obraz kolisty 3 | Widok panoramy

2 | Prostowanie obrazu
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4.3.5 Przyciety widok w kamerze panoramicznej
Ponizszy rysunek przedstawia przycinanie obrazu w kamerze 360° montowanej na podtodze
lub suficie.
Obszar prostoliniowy uzywany do przyciecia znajduje sie w pozycji statej. Aby zmienié
fragment przycietego okienka obrazu, skorzystaj z dostepnych elementéw sterowania PTZ.

(1]

1| Petny obraz kolisty 4 | Widok panoramy

2| Linia wyciecia (operator moze zmieni¢ 5| Przycinanie
jej potozenie, jezeli obraz nie jest
przyblizony)

3 | Prostowanie obrazu 6| Okno przycietego obrazu
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4.4 Tunelowanie SSH

System BVMS zapewnia zdalng tgcznosci dzieki zastosowaniu tunelowania Secure Shell (SSH).
Tunelowanie SSH tworzy zaszyfrowany tunel ustanowiony przez potaczenia gniazda protokotu
SSH. Takiego zaszyfrowanego tunelu mozna uzywac do transportu zaréwno ruchu
szyfrowanego, jak i niezaszyfrowanego. Implementacja protokotu SSH firmy Bosch rowniez
korzysta z protokotu Omni-Path bedacego wysoko wydajnym protokotem komunikacyjnym o
matym opdznieniu opracowanym przez firme intel.

Aspekty techniczne i ograniczenia

Tunelowanie SSH wykorzystuje port 5322. Nie mozna modyfikowac tego portu.

Ustuga SSH musi by¢ zainstalowana na tym samym serwerze co system BVMS
Management Server.

Konta uzytkownikéw musza mie¢ skonfigurowane hasta. Z konta uzytkownikéw bez hasta
nie mozna zalogowac sie za pomocg potaczenia SSH.

Program Configuration Client nie moze nawigza¢ potaczenia zdalnie za posrednictwem
SSH. Potaczenie programu Configuration Client nalezy przeprowadzi¢ za pomoca
mapowania portow.

Program Operator Client sprawdza potaczenia z ustuga SSH co 15 sekund. Jesli
potaczenie zostato przerwane, Operator Client ponownie testuje potgczenie co minute.

Mapowanie portow

4

Nalezy skonfigurowac jeden port do przekazywania dalej portu 5322 BVMS Management
Server w celu wykorzystywania go do potaczen wewnetrznych i zewnetrznych.

To jest jedyne mapowanie portu, jakie musi by¢ wykonane w catym systemie. Mapowanie
portéw w systemie

BVMS nie jest wymagane.

Szyfrowanie komunikacji
Po nawigzaniu potaczenia za pomocg tunelu SSH cata komunikacja miedzy programem BVMS
Management Server a zdalnym klientem jest szyfrowana.

2019.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Sicherheitssysteme GmbH



BVMS

Rozpoczecie pracy | p| 23

5.1

Rozpoczecie pracy

Niniejszy rozdziat zawiera informacje o rozpoczynaniu pracy z systemem BVMS Viewer.

Instalacja programu do podgladu BVMS

mud 0

Uwaga!
Instalacja programu BVMS Viewer jest dozwolona tylko na komputerach, na ktérych nie zostat
zainstalowany zaden inny element systemu BVMS.

5.2

5.3

Aby zainstalowac program BVMS Viewer:

1. Uruchom instalator BVMS Viewer, dwukrotnie klikajac ikone ustawien. Zostanie

wyswietlone okno dialogowe kreatora instalacji BVMS Viewer.

Kliknij Instaluj, by zainstalowa¢ oprogramowanie Microsoft .NET Framework 4.6 Full.

Na ekranie powitalnym kliknij Dalej, aby kontynuowac.

Zaakceptuj Warunki umowy uzytkownika koncowego i kliknij Dalej, aby kontynuowac.

Zaznacz zadany folder instalacyjny i kliknij Dalej, aby kontynuowac.

Uwaga: Zmiana domyslnego folderu jest niezalecana.

6. Kliknij Instaluj, aby rozpocza¢ instalacje. BVMS Viewer Kreator instalacji zainstaluje
wszystkie komponenty pokazujac pasek postepu.

7.  Kliknij przycisk Zakoncz, aby zakonczy¢ instalacje.

8. Po zakonczonej instalacji uruchom ponownie stacje robocza.

orwDd

Uruchomienie programu BVMS Viewer Configuration Client

Aby uruchomi¢ oprogramowanie BVMS Viewer Configuration Client:
1. Z menu Start wybierz Programy > BVMS Viewer > Configuration Client lub dwukrotnie
kliknij ikone Configuration Client.

Zostanie wyswietlone okno logowania do programu BVMS Configuration Client.
2. Wypetnij nastepujace pola:

—  Nazwa uzytkownika: wpisz nazwe uzytkownika.
Uruchamiajac aplikacje po raz pierwszy, w polu nazwy uzytkownika wpisz Admin,
hasto nie jest wymagane.

—  Hasto wpisz hasto.

—  Potaczenie: wybierz BVMS Viewer, aby zalogowa¢ sie do systemu BVMS Viewer.
Uwaga: Na liscie Potaczenie: domysinie wybrany jest lokalny program BVMS Viewer.
Wybierz <Nowy...>, aby dodac¢ adres IP serwera BVMS Management Server i
zalogowac sie bezposrednio do serwera BVMS Management Server.

Aktywacja licencji na oprogramowanie

Po zalogowaniu sie po raz pierwszy do programu BVMS Viewer Configuration Client wymagana
jest aktywacja licencji.
Uwaga: pakiet bazowy programu BVMS Viewer jest bezptatny.

Warunki wstepne
—  Komputer z dostepem do Internetu
—  Konto Bosch Security Systems Software License Manager
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5.3.1

Procedura

Aby aktywowac licencje na oprogramowanie, nalezy wykonac ponizsze zadania:
1.

2.

3.

Wiecej informacji
- Okno dialogowe Manager licencji (menu Narzedzia), Strona 33

Uzyskanie sygnatury komputera
Aby uzyskac¢ sygnature komputera:
1. Uruchom program BVMS Viewer Configuration Client.
2. W menu Narzedzia kliknij Manager licencji.
Zostanie wyswietlone okno dialogowe Manager licencji.

3. Kliknij, aby zaznaczy¢ pola wyboru odpowiadajgce pakietowi oprogramowania, modutom i

rozszerzeniom, ktore maja zosta¢ aktywowane. W przypadku rozszerzen wymagane jest
okreslenie liczby licencji.

4. Kliknij Uaktywnij.
Zostanie wyswietlone okno dialogowe Licencja Uaktywnienie.

5. Skopiuj sygnature komputera i wklej jg do pliku tekstowego.

md @

Uwaga!

Sygnatura komputera moze sie zmieni¢ po wymianie elementow sprzetowych komputera
Management Server. Po zmianie sygnatury komputera licencja na pakiet podstawowy traci
waznose.

Aby unikna¢ probleméw zwigzanych z uzyskaniem licencji, nalezy zakoriczy¢ konfiguracje
sprzetu i oprogramowania przed wygenerowaniem sygnatury komputera.

Ponizsze zmiany sprzetu moga spowodowag, ze licencja podstawowa utraci waznos$c:
Wymiana karty sieciowej.

Dodanie wirtualnego interfejsu sieciowego VMWare lub VPN.

Dodanie lub aktywacja interfejsu sieciowego WLAN.

5.3.2

Uzyskanie klucza aktywacji

Aby uzyskac¢ klucz aktywacji:
1. W komputerze z dostepem do Internetu wpisz w przegladarce sieciowej nastepujacy
adres URL:
https://activation.boschsecurity.com.
2. Zaloguj sie na konto Bosch Security Systems Software License Manager.
Utworz konto, jesli jeszcze go nie masz.
3. Kliknij Create Demo Licenses.
Zostanie wyswietlone okno dialogowe Create Demo License.
4. Na liscie licencji demonstracyjnych wybierz zagdanag wersje oprogramowania, dla ktorej
chcesz utworzy¢ licencje demonstracyjna, i kliknij przycisk Submit.
Zostanie wyswietlone okno dialogowe License Activation.
5. W oknie dialogowym License Activation uzupetnij nastepujace pola:
—  Computer Signature : skopiuj sygnature komputera z pliku tekstowego, w ktérym
zostata zapisana, i wklej ja w tym miejscu.
— Installation Site: wprowadz informacje o lokalizacji instalacji.
— Comment: w razie potrzeby wprowadz komentarz (opcjonalnie).
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5.3.3

54

5.5

5.6

6. Kliknij przycisk Submit.
Zostanie wyswietlone okno dialogowe License Activation z podsumowaniem aktywacji
licencji oraz kluczem aktywacji licencji.

7. Skopiuj klucz aktywacji i wklej go do pliku tekstowego lub wyslij poczta e-mail na adres
zadanego konta.

Aktywacja systemu

Aby aktywowa¢ system:

1. Uruchomic¢ program BVMS Viewer Configuration Client.

2. W menu Narzedzia klikng¢ Manager licencji.

Zostanie wyswietlone okno dialogowe Manager licencji.

3. Klikna¢, aby zaznaczy¢ pola wyboru odpowiadajace pakietowi oprogramowania, modutom
i rozszerzeniom, ktore majg zosta¢ aktywowane. W przypadku rozszerzen wymagane jest
okreslenie liczby licencji.

4. Klikng¢ Uaktywnij.

Zostanie wyswietlone okno dialogowe Licencja Uaktywnienie.

5. Skopiuj klucz aktywacji licencji z pliku tekstowego, w ktérym zostat zapisany, i wklej go w
polu License Activation Key:.

6. Klikna¢ przycisk Uaktywnij.

Odpowiednie pakiety oprogramowania zostang aktywowane.
7. Klikna¢ przycisk Zamknij, aby zamkna¢ okno dialogowe Manager licencji.

Przygotowywanie urzadzen

Urzadzenia wideo Bosch, ktére majg zosta¢ dotgczone do BVMS Viewer, musza mie¢
przydzielony staty adres IP i by¢ wczesniej skonfigurowane. W celu przydzielenia adresu IP do
urzadzenia nalezy uzy¢ strony internetowej konfiguracji urzadzenia lub narzedzi Bosch do
przydzielania adresow IP. Odpowiednie ustawienie zapisu nalezy wykonac¢ w urzadzeniu
zapisujacym za pomoca narzedzi konfiguracji urzadzenia albo strony internetowej urzadzenia.
W przypadku konfiguracji okreslonego urzadzenia nalezy skorzysta¢ z instrukcji konfiguracyjnej
lub podrecznika uzytkownika okreslonego urzadzenia.

Wybieranie wersji jezykowej modutu Configuration Client

Wersje jezykowg programu Configuration Client wybiera sie niezaleznie od analogicznych
ustawien wybranych w systemie operacyjnym Windows.
Konfiguracja zadanej wersji jezykowej:
1. W menu Ustawienia kliknij Opcje.
Zostanie wyswietlone okno dialogowe Opcje.
2.  Naliscie Jezyk nalezy wybra¢ zadany jezyk.
W przypadku zaznaczenia opcji Jezyk systemu zostanie wybrany taki sam jezyk, jaki jest
uzywany w systemie Windows komputera.
3. Kliknij OK.
Wersja jezykowa zostanie zmieniona po zamknieciu i ponownym uruchomieniu aplikacji.

Wybieranie wersji jezykowej modutu Operator Client

Dla modutu Operator Client mozna wybra¢ inng wersje jezykowa niz dla systemu Windows i
programu Configuration Client. Stosowne ustawienia wybiera sie w programie Configuration
Client.
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Konfiguracja zadanej wersji jezykowej:

1. Kliknij Grupy uzytkownikow > R . Kliknij karte Wtasciwosci grupy uzytkownikow.
Kliknij karte Uprawnienia do obstugi.
2. Zaznacz zadang opcje na liscie Jezyk.

3. Kliknij E

, aby zapisac¢ ustawienia.

4.  Kliknij % , aby uaktywni¢ konfiguracje.
Uruchom ponownie Operator Client.

5.7 Skanowanie w poszukiwaniu urzadzen

Okno gtéwne > Urzadzenia

Mozna skanowac zasoby w poszukiwaniu ponizszych urzadzen, aby dodac je za pomocg okna
dialogowego kreatora BVMS Scan Wizard:

-  Urzadzenia VRM

- Nadajniki podgladu biezgcego

—  Nadajniki z obstuga lokalnego urzadzenia pamieci masowej

- Dekodery

- Urzadzenia DVR

- Urzadzenia VIDOS NVR

Aby doda¢ urzadzenia poprzez skanowanie, nalezy przejrze¢ informacje na temat tych
urzadzen dostepne w rozdziale strona Urzgdzenia, Strona 35.

Wiecej informacji

- Dodawanie urzadzen VRM poprzez skanowanie:, Strona 50

—  Dodawanie urzadzen podgladu biezgcego poprzez skanowanie, Strona 55
- Dodawanie urzadzenia, Strona 35
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6.1

Zarzadzanie danymi konfiguracyjnymi

Okno gtéwne

Uzytkownik musi uaktywni¢ biezacg konfiguracje, aby obowiagzywata dla programu
Management Server and Operator Client. System przypomina o uaktywnieniu podczas
wytaczania oprogramowania Configuration Client.

Kazda uaktywniona konfiguracja jest zapisywana wraz z datg oraz opisem, jesli jest wymagany.
W kazdym momencie uzytkownik moze przywrdcic¢ ostatnio uaktywniong konfiguracje.
Wszystkie konfiguracje zapisane w miedzyczasie zostang utracone.

Biezaca konfiguracje mozna eksportowaé w postaci pliku konfiguracyjnego, ktéry nastepnie
mozna importowac. Powoduje to przywrdocenie wyeksportowanej konfiguracji. Wszystkie
konfiguracje zapisane w miedzyczasie sg tracone.

]
If"j

-  Kliknij , aby zapisac¢ ustawienia.

- Kliknij , aby cofnac¢ ostatnig zmiane.

- Kiliknij % , aby uaktywni¢ konfiguracje.

Uaktywnienie konfiguracji roboczej

Okno gtéwne

Aktywowac biezaca konfiguracje. Aktywowana konfiguracja jest stosowana w programie
Operator Client po kolejnym uruchomieniu, jezeli zostata zaakceptowana przez uzytkownika.
Jezeli aktywacja zostanie wymuszona, wszystkie otwarte programy Operator Client w sieci sg
zamykane i uruchamiane ponownie. Uzytkownik kazdej kopii Operator Client zwykle nie musi
sie logowac ponownie.

Mozliwe jest ustawienie opdznionego czasu aktywacji. W przypadku skonfigurowania
opoznionego czasu aktywacji konfiguracja robocza nie zostaje uaktywniona od razu, ale po
uptywie ustawionego czasu. Jesli uzytkownik skonfiguruje inny czas aktywacji pozniej (bez
wzgledu na to, czy jest to czas opdzniony czy nie), ten czas bedzie teraz aktywny. Pierwszy
skonfigurowany czas aktywacji zostaje usuniety.

Po zamknieciu system Configuration Client przypomina o uaktywnieniu biezgcej kopii roboczej
konfiguraciji.

Nie mozna aktywowac konfiguracji, ktéra zawiera urzadzenie niechronione hastem.

mud 0

Uwaga!

Jesli aktywacja zostanie wymuszona, wszystkie programy Operator Client sg uruchamiane
ponownie po jej aktywowaniu. Nalezy unikaé niepotrzebnych aktywacji. Aktywacje najlepie;j
przeprowadzac¢ w nocy lub podczas okresow o niskiej aktywnosci.

mud 0

Uwaga!
Jesdli system zawiera urzadzenia, ktére nie sg chronione hastem, przed aktywacja nalezy je
zabezpieczy¢. Wymuszanie hasta mozna jednak wytaczyc.

Aby uaktywni¢ biezaca konfiguracje robocza:

1. Klikngé %

Zostanie wyswietlone okno dialogowe Uaktywnij konfiguracje.
Jesli konfiguracja zawiera urzadzenia, ktdre nie sg chronione hastem, nie mozna wykonac¢
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6.2

6.3

aktywacji. W takim przypadku wyswietli sie okno dialogowe Ochrona urzadzen przy
uzyciu hasta domysinego....

Nalezy postepowac zgodnie z instrukcjami widocznymi w oknie dialogowym i klikng¢
Zastosuj.

Ponownie wyswietli sie okno dialogowe Uaktywnij konfiguracje.

2. W razie potrzeby wprowadzi¢ opdzniony czas aktywacji. Domyslnie jako czas aktywacji
jest ustawiany czas biezacy. Jesli nie zostanie zmieniony opdzniony czas aktywacji,
aktywacja jest realizowana od razu.

W razie potrzeby klikna¢ opcje Wymus aktyw. wsz. progr. Operator Client, aby ja
zaznaczyc.

3.  Wprowadzi¢ opis i klikna¢ przycisk OK.

Biezaca konfiguracja zostanie uaktywniona.

W przypadku wymuszenia aktywacji kazda stacja robocza Operator Client podtgczona do
sieci jest natychmiast uruchamiana ponownie. Niepodtgczona stacja robocza jest
uruchomiona ponownie zaraz po ponownym podtaczeniu.

Jesli zostat skonfigurowany opodzniony czas aktywacji, konfiguracja zostanie uaktywniona
podzniej.

Wiecej informacji
- Okno dialogowe Uaktywnij konfiguracje (menu System), Strona 32

Uaktywnienie konfiguracji

Okno gtéwne

Istnieje mozliwos$¢ uaktywnienia (przywrocenia) jednej z poprzednich wersji konfiguracji

zapisanych wczesnie;j.

Aby uaktywni¢ konfiguracje:

1. W menu System klikng¢ Manager uaktywnienia....

Zostanie wyswietlone okno dialogowe Manager uaktywnienia.

2.  Naliscie zaznaczy¢ konfiguracje, ktora ma by¢ uaktywniona.

3. Klikng¢ Uaktywnij.

Zostanie wyswietlone okno komunikatu.

4. Klikna¢ OK.

Zostanie wyswietlone okno dialogowe Uaktywnij konfiguracje.

5. W razie potrzeby klikng¢ opcje Wymus aktyw. wsz. progr. Operator Client, aby j3
zaznaczy¢. Wszystkie stacje robocze Operator Client zostang automatycznie ponownie
uruchomione w celu aktywowania nowej konfiguracji. Uzytkownik nie moze odrzucic
nowej konfiguracji.

Jesli opcja Wymus aktyw. wsz. progr. Operator Client nie zostanie zaznaczona, w kazdej
stacji roboczej Operator Client na kilka sekund zostanie wyswietlone okno dialogowe.
Uzytkownik moze wéwczas odrzucic¢ lub zaakceptowaé nowa konfiguracje. Jezeli
uzytkownik nie dokona zadnego wyboru przez kilka sekund, okno dialogowe zostanie
zamkniete. Nowa konfiguracja nie jest wowczas akceptowana.

Wiecej informacji
- Okno dialogowe Uaktywnij konfiguracje (menu System), Strona 32
—  Okno dialogowe Manager uaktywnienia (menu System), Strona 31

Eksportowanie danych konfiguracyjnych

Okno gtéwne
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Uzytkownik moze eksportowac dane konfiguracyjne urzadzenia obstugiwane przez system
BVMS w postaci pliku .zip. Plik .zip zawiera plik bazy danych (Export.bvms) oraz dane
uzytkownika (plik .dat).

Pliki te moga postuzy¢ do przywrdcenia wyeksportowanej wczesniej konfiguracji systemu na
tym samym serwerze (Enterprise) Management Server lub do zaimportowania jej na inny
serwer (Enterprise) Management Server. Plik danych uzytkownikéw nie moze by¢
importowany, ale mozna go wykorzystac¢ do recznego przywrdcenia konfiguracji uzytkownikdéw.

Aby eksportowac¢ dane konfiguracyjne, nalezy:
1. W menu System klikng¢ Eksportuj konfiguracje....
Zostanie wyswietlone okno dialogowe Eksportuj plik konfiguracyjny.

Uwaga: Jesli biezaca kopia robocza konfiguracji nie jest uaktywniona ( % jest
aktywne), nalezy zamiast uaktywnionej konfiguracji wyeksportowac¢ te kopie robocza.
2.  Klikng¢ Zapisz.
3.  Wprowadzi¢ nazwe pliku.
Aktualna konfiguracja zostanie wyeksportowana. Zostanie utworzony plik .zip z baza
danych i danymi uzytkownikéw.

Wiecej informacji
- Importowanie danych konfiguracyjnych, Strona 29

6.4 Importowanie danych konfiguracyjnych

Okno gtéwne

Mozliwe sg trzy scenariusze uzycia:

— Import konfiguracji, ktéra zostata wczesniej wyeksportowana z tego samego serwera
(wykonano kopie zapasowag)

— Import szablonu konfiguracji, ktory zostat przygotowany i wyeksportowany z innego
serwera

— Import konfiguracji wczesniejszej wersji BVMS.

Import konfiguracji jest mozliwy tylko pod warunkiem, ze ostatnie zmiany w biezacej kopii

roboczej zostaty zapisane i uaktywnione.

Do importu danych konfiguracji konieczne jest posiadanie odpowiedniego hasta.

Nie mozna importowac danych uzytkownikéw.

Aby zaimportowac konfiguracje:

1. W menu System klikna¢ Importuj konfiguracje....
Zostanie wyswietlone okno dialogowe Importuj plik konfiguracyjny.

2. Wpybrac plik do zaimportowania i klikng¢ opcje Otwoérz.
Zostanie wys$wietlone okno dialogowe Importuj konfiguracje....

3.  Wprowadzi¢ odpowiednie hasto i klikng¢ OK.
Program Configuration Client zostanie uruchomiony ponownie. Konieczne bedzie
ponowne zalogowanie sie.
Zaimportowana konfiguracja nie bedzie uaktywniona, ale mozna bedzie edytowad ja w
programie Configuration Client.

Uwaga!

Aby kontynuowa¢ edycje konfiguracji, ktora zostata uaktywniona dla danego serwera
Management Server, nalezy w oknie dialogowym Uaktywnij konfiguracje przeprowadzi¢
przebieg ponowny.

mud o
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Wiecej informacji
—  Eksportowanie danych konfiguracyjnych, Strona 28
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Globalne okna systemu Configuration Client

=

Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej

www.boschsecurity.com.

7.1

7.2

Niniejszy rozdziat zawiera informacje o niektérych podstawowych oknach aplikacji dostepnych

w systemie BVMSConfiguration Client.

Polecenia menu

Polecenia menu System

Zapisz zmiany

Zapisuje wszystkie zmiany dokonane na stronie.

Cofnij wszystkie zmiany na
stronie

Przywraca ostatnio zapisane ustawienia strony.

Manager uaktywnienia...

Wyséwietla okno dialogowe Manager uaktywnienia.

Eksportuj konfiguracje...

Wyswietla okno dialogowe Eksportuj plik
konfiguracyjny.

Importuj konfiguracje...

Wyswietla okno dialogowe Importuj plik konfiguracyjny.

Zakoncz

Powoduje wyjscie z programu.

Polecenia menu Urzadzenie

Inicjujace skanowanie urzadzen...

Wyswietla okno dialogowe Inicjujace skanowanie
urzadzen.

Polecenia menu Narzedzia

Kreator sekwencji...

Wyswietla okno dialogowe Kreator sekwencji.

Manager licencji

Wyswietla okno dialogowe Manager licencji.

License Inspector...

Wyswietla okno dialogowe License Inspector.

Polecenia menu Ustawienia

Opcje

Wyséwietla okno dialogowe Opcje.

Polecenia menu Pomoc

Wyswietl pomoc

Wyswietla pomoc do systemu BVMS.

Informacje

Wyswietla okno dialogowe zawierajgce informacje o
zainstalowanym systemie, np. numer wers;ji.

Okno dialogowe Manager uaktywnienia (menu System)

Okno dialogowe > menu System > polecenie Manager uaktywnienia...
Umozliwia uaktywnienie biezacej konfiguracji lub przywrdcenie poprzedniej konfiguracji.

Bosch Sicherheitssysteme GmbH
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Activation Manager

Please select the configuration you want to activate. If vou activate an clder configuration, the system will perform
a rollback and the newer configurations will be removed.

Date & Time

woringCopy | [ |
O 572019 4:11:26 AM - TECHDOC-02 : SYSTEM  Added event type data to corfiguration (BVMS version 10.0.0.701)

RT/20154:10:55 AM - TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.701

4/25/2015 5:22:23 AM TECHDOC-02 : admin

47272019 418:21 AM TECHDOC02 : 5YSTEM  Migrated to Version: 10.0.0.665

47262019 4:40:24 PM TECHDOC02 : admin

4/25/2019 41454 AM TECHDOC0Z2 : 5YSTEM  Added event type data to configuration (BYMS version 10.0.0.6617)

47252019 4:14:16 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.661

47232019 34219 PM TECHDOC-02 : admin

4/19/2015 4:18:47 AM TECHDOC-02 : SYSTEM  Migrated to Version: 10.0.0.650

4720159 2:32:48 PM TECHDOC-02 : admin
Mt 44172019 2:32:12 PM TECHDOC-02 : admin

41120159 4:54:37 PM TECHDOC02 : admin

4/9/20154:23:05 PM_ TECHDOC02 : admin <

User Description 2

Configuration file created: C:\Users bet 1gbDesktop*BoschYMS zip'

.1, Exported configuration @ Currently active configuration

v+, Imported configuration

7.3

7.4

Rellback: This configuration will be removed after activation

Activate Cancel

Uaktywnij
Kliknij, aby wyswietli¢ okno dialogowe Uaktywnij konfiguracje.

Wiecej informacji
—  Uaktywnienie konfiguracji roboczej, Strona 27
—  Uaktywnienie konfiguracji, Strona 28

Okno dialogowe Uaktywnij konfiguracje (menu System)

Okno gtéwne > %

Umozliwia wprowadzenie opisu dla kopii roboczej konfiguracji, ktéra ma by¢ uaktywniona.

Wiecej informacji
-  Uaktywnienie konfiguracji roboczej, Strona 27

Okno dialogowe Inicjujace skanowanie urzadzen (menu Sprzet)

Okno dialogowe > menu Urzadzenie > polecenie Inicjujace skanowanie urzadzen...
Wyswietla urzadzenia, ktére majg zduplikowane adresy IP lub domysiny adres IP
(192.168.0.1).

Umozliwia zmiane takich adreséw IP oraz masek podsieci.

Przed zmiang adresu IP konieczne jest wprowadzenie prawidtowej maski podsieci.
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7.5 Okno dialogowe sprawdzania licencji (menu Narzedzia)

Okno gtéwne > menu Narzedzia > polecenie License Inspector... > okno dialogowe License
Inspector

Mozna sprawdzi¢, czy liczba zainstalowanych licencji systemu BVMS przekracza liczbe licencji
zakupionych.

7.6 Okno dialogowe Manager licencji (menu Narzedzia)

Okno dialogowe > menu Narzedzia > polecenie Manager licencji
Umozliwia zarejestrowanie licencji zamowionego pakietu BVMS oraz jego aktualizacje o nowe
funkcje.

Pakiety podstawowe
Wyswietla dostepne pakiety podstawowe.

Numer typu
Wyswietla numer modelu (CTN) wybranego pakietu, funkcji lub rozbudowy.

Stan
Wyswietla stan licencji, jesli wystepuje.

Funkcje opcjonalne
Wyswietla dostepne funkcje.

Rozszerzenie
Wyswietla dostepne rozszerzenia i ich liczbe. Aby zmieni¢ ustawienie licznika bezposrednio z
pola wyboru, klikng¢ strzatke do gory lub w dot.

Uaktywnij

Kliknij, aby wyswietli¢ okno dialogowe Licencja Uaktywnienie.

Importuj informacje o pakiecie

Klikna¢, aby zaimportowac plik XML zawierajacy informacje o pakiecie otrzymane od firmy
Bosch.

Dodaj nowy pakiet
Klikna¢, aby wyswietli¢ okno dialogowe wyboru nowego pliku licencji.

7.7 Okno dialogowe Opcje (menu Ustawienia)

Okno dialogowe > Ustawienia menu > polecenie Opcje

Jezyk

Umozliwia skonfigurowanie wersji jezykowej programu Configuration Client. W przypadku
zaznaczenia opcji Jezyk systemu zostanie wybrany taki sam jezyk, jaki jest uzywany w
systemie Windows.

To ustawienie jest wtgczone po ponownym uruchomieniu programu Configuration Client.

Opcje skanowania
Umozliwia skonfigurowanie mozliwosci skanowania konkretnej podsieci lub wielu podsieci w
poszukiwaniu urzadzen.

Automatyczne wylogowanie

Wymus automatyczne wylogowanie z programu Configuration Client po tym czasie braku
aktywnosci

Umozliwia skonfigurowanie funkcji automatycznego wylogowywania z programu Configuration
Client. Program Configuration Client wyloguje sie po ustalonym okresie.
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Po wylogowaniu z powodu braku aktywnosci zmiany wprowadzone na stronach konfiguracji
ponizszych urzadzen na stronie Urzadzenia nie sg automatycznie zapisywane, wiec ulegaja
utracie:

- Nadajniki

- Dekodery

- Urzadzenia VRM

- Urzadzenia iSCSI

- Urzadzenia VSG

Pozostate oczekujgce zmiany w konfiguracji sg automatycznie zapisywane.

Uwaga: zmiany wprowadzane w oknach dialogowych, ktére nie zostaty zatwierdzone
kliknieciem przycisku OK, nie sg zapisywane.

Globalne hasto potaczenia iSCSI (hasto protokotu CHAP):

Wpisz hasto CHAP iSCSI, ktére sg niezbedne do przeprowadzenia uwierzytelnienia na
urzadzeniu pamieci masowej iSCSI oraz wtgczenia bezposredniego odtwarzania z iSCSI.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.
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8.1

strona Urzadzenia

Okno gtéwne > Urzadzenia

Wyswietla okno Drzewo urzadzen oraz strony konfiguracyjne.

Liczba elementow ponizej pozycji jest wyswietlana w nawiasach kwadratowych.
Umozliwia konfiguracje dostepnych urzadzen, takich jak mobilne ustugi wideo, nadajniki
ONVIF, urzadzenia Bosch Video Streaming Gateway, nadajniki, odbiorniki, moduty VRM,
nadajniki z obstuga lokalnego urzadzenia pamieci masowej, krosownice analogowe oraz
urzadzenia peryferyjne, np. interfejsy bankomatu / punktu sprzedazy.

Uwaga:

Urzadzenia sa reprezentowane na drzewie i pogrupowane na podstawie fizycznej struktury
sieci oraz kategorii urzadzen.

Zrodta sygnatu wizyjnego, takie jak nadajniki, sa zgrupowane pod modutami VRM. Cyfrowe
rejestratory wizyjne, takie jak DiBos sg wyszczegdlnione osobno.

przefiltrowania wyswietlanych elementow. Wyswietlone zostang tylko elementy zawierajace
podany cigg oraz ich elementy nadrzedne (wytacznie w drzewach). Zostanie podana liczba
odfiltrowanych elementdw oraz catkowita liczba elementow. Aktywny filtr bedzie oznaczony

X

2 |Z| Wprowadzi¢ cigg i nacisna¢ klawisz ENTER w celu

ikong . Ujecie ciggu znakéw w podwdjny cudzystéw umozliwia znalezienie identycznej

nazwy, na przyktad wprowadzenie ciggu znakéw "Camera 1" umozliwia doktadne odfiltrowanie

kamer o takiej nazwie, a nie camera 201.

Aby anulowac filtrowanie, kliknac X .
» Klikna¢ element drzewa, aby wyswietli¢ odpowiednig strone.

Dodawanie urzadzenia

Okno gtéwne > Urzadzenia
Aby recznie dodac¢ nastepujace urzadzenia do drzewa urzadzen, nalezy zna¢ adres sieciowy
urzadzenia:
—  Sieciowe urzadzenie wizyjne firmy Bosch
— Bosch Recording Station / system DiBos
- Krosownica analogowa
Warunkiem dodania urzadzenia Bosch Allegiant jest wskazanie wtasciwego pliku
konfiguracyjnego Allegiant.
—  Stacja robocza systemu BVMS
Stacja robocza musi mie¢ zainstalowane oprogramowanie Operator Client.
—  Urzadzenie komunikacyjne
— Interfejs do bankomatow/punktow sprzedazy firmy Bosch, urzadzenie DTP
- Wirtualne wejscie
- Urzadzenie monitoringu sieci
—  Klawiatura Bosch IntuiKey
- Klawiatura KBD-Universal XF
—  Grupa monitorow
- Modut wejscia-wyjscia
- Emulacja polecen CCL urzadzenia Allegiant
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—  Centrala alarmowa firmy Bosch
—  Urzadzenie do analizy oparte na serwerze
- Systemy kontroli dostepu firmy Bosch

Mozna skanowac zasoby w poszukiwaniu ponizszych urzadzen, aby doda¢ je za pomocga okna
dialogowego kreatora BVMS Scan Wizard:

- Urzadzenia VRM

- Nadajniki podgladu biezacego

- Nadajniki z obstuga lokalnego urzadzenia pamieci masowej

- Dekodery

- Urzadzenia DVR

- Urzadzenia VIDOS NVR

Uwaga!

il

ol 0

Po dodaniu urzadzenia nalezy klikna¢ przycisk , aby zapisac ustawienia.

Uwaga!

Dodac¢ rejestrator DVR za pomoca konta administratora urzagdzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowac dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.

md 0

Okno dialogowe BVMS Scan Wizard

= =
Okno gtéwne > = Urzadzenia > kliknij prawym przyciskiem myszy & . kliknij Skanuj
w poszukiwaniu nadajnikow tylko podgladu biezacego > okno dialogowe BVMS Scan Wizard
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy > kliknij Skanuj
w poszukiwaniu nadajnikéw z pamiecia lokalng > okno dialogowe BVMS Scan Wizard
To okno dialogowe umozliwia w jednej procedurze wykonanie skanowania w poszukiwaniu
urzadzen dostepnych w sieci, skonfigurowanie ich i dodanie do systemu.
Uzyj
Kliknij, aby wybrac¢ urzadzenie dodawane do systemu.

Typ (brak dla urzadzen VSG)
Wyswietla typ urzadzenia.

Wyswietlana nazwa
Wyswietla nazwe urzadzenia wprowadzong w drzewie urzadzen.

Adres sieciowy
Wyswietla adres IP urzadzenia.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika , ktéra zostata skonfigurowana na tym urzadzeniu.
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Hasto
Wprowadz hasto, ktére umozliwia uwierzytelnienie w urzadzeniu.

Stan

Pokazuje stan uwierzytelniania.

T

: pomysine

&

: nieudane

Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy
w poszukiwaniu urzadzen VRM > okno dialogowe BVMS Scan Wizard

=

> kliknij Skanuj

mud 0

Uwaga!
Aby skonfigurowaé pomocniczy VRM, nalezy najpierw zainstalowac na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

8.2

Nazwa uzytkownika
Wyswietla nazwe uzytkownika, ktéra zostata skonfigurowana na urzadzeniu.
Mozna wpisac¢ inng nazwe uzytkownika, jesli jest to wymagane.

Wiecej informacji

- Dodawanie urzadzen VRM poprzez skanowanie:, Strona 50

- Dodawanie nadajnika udostepniajgcego tylko podglad biezacy, Strona 63
- Dodawanie nadajnika z pamigcig lokalna, Strona 63

- Skanowanie w poszukiwaniu urzgdzen, Strona 26

strona DiBos

Okno gtéwne > =Urzqdzenia > E%' > E-

Wyswietla strony wtasciwosci wybranego systemu DiBos.
Umozliwia integracje systemu DiBos z systemem uzytkownika.

mud o

Uwaga!
Uzytkownik nie konfiguruje samego systemu DiBos, tylko odpowiadajagce mu wtasciwosci
systemu BVMS.

8.2.1

» Klikna¢ karte, aby wyswietli¢ odpowiednig strone wtasciwosci.
Dodawanie systemu DiBos poprzez skanowanie

Okno gtéwne > Urzadzenia > Kliknij prawym przyciskiem myszy Eé' > Polecenie
Dodaj system BRS/DiBos
Umozliwia dodanie systemu DiBos do systemu BVMS.
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8.2.2

8.2.3

8.24

8.2.5

Aby doda¢ system DiBos:

1. Prawym przyciskiem myszy kliknij E]E'.

Kliknij Dodaj system BRS/DiBos.

Zostanie wyswietlone okno dialogowe Dodaj system BRS/DiBos.
3. Wpisz odpowiednie wartosci.
4. Kliknij Skanuj.

System DiBos zostanie dodany do systemu uzytkownika.
5. W wyswietlonym oknie dialogowym kliknij OK, aby potwierdzi¢.
Okno dialogowe Dodaj system DiBos

Adres sieciowy
Wprowadz nazwe DNS lub adres IP systemu DiBos.

Nazwa uzytkown.:
Wprowadz nazwe uzytkownika uzywang do logowania do systemu DiBos.

Hasto
Wprowadz hasto uzywane do logowania do systemu DiBos.

strona Ustawienia

Okno gtéwne > Urzadzenia > rozwin E]E' > E' > karta Ustawienia
Wyswietla ustawienia sieciowe systemu DiBos potgczonego z systemem uzytkownika.
Umozliwia zmiane ustawien, jesli jest to wymagane.

strona Kamery

Okno gtéwne > Urzadzenia > rozwin E]E' > E' > karta Kamery
Wyswietla wszystkie kamery dostepne w systemie DiBos potgczonym z systemem uzytkownika.
Umozliwia usuwanie kamer.

strona Wejscia

Okno gtéwne > Urzadzenia > rozwin E]E' > E' > karta Wejscia
Wyswietla wszystkie wejscia dostepne w systemie DiBos potgczonym z systemem
uzytkownika.

Umozliwia usuwanie pozycji.

strona Przekazniki

Okno gtéwne > Urzadzenia > rozwin E]E' > E' > karta Przekazniki
Wyswietla wszystkie przekazniki dostepne w systemie DiBos potgczonym z systemem
uzytkownika.

Umozliwia usuwanie pozycji.
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8.3

Strona DVR (cyfrowego rejestratora wizyjnego)

Okno gtéwne > = Urzadzenia > E]E' > E'

Wyswietla strony wtasciwosci wybranego urzadzenia DVR.
Umozliwia integracje urzadzenia DVR z systemem uzytkownika.
»  Kliknac¢ karte, aby wyswietli¢ odpowiednig strone wtasciwosci.

mud 0

Uwaga!
Rejestrator DVR nie podlega odrebnej konfiguracji, lecz jest konfigurowany jako element
zintegrowany z systemem BVMS.

mud 0

Uwaga!

Dodac rejestrator DVR za pomoca konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowac dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.

8.3.1

8.3.2

Wiecej informacji
- Konfiguracja zintegrowanego rejestratora DVR, Strona 40

Dodawanie urzadzenia DVR poprzez skanowanie

Aby poprzez skanowanie doda¢ urzadzenia DVR:

1. Kliknij prawym przyciskiem myszy E]E', a nastepnie kliknij Skanuj w poszukiwaniu
urzadzen DVR.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2. Zaznacz pola wyboru odpowiadajgce urzadzeniom, ktére majg zosta¢ dodane.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisa¢ hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybraé opcje Kopiuj
komorke do kolumny.

Ly
(ad

Udane logowanie jest oznaczane w kolumnie Stan ikong

Nieudane proby logowania sg oznaczane ikong
5. Klikna¢ Zakoncz.

Urzadzenie zostanie dodane do drzewa urzadzen.
Dodanie okna dialogowego DVR
Okno gtéwne > Urzadzenia > rozwina¢ E]E' > E' > Dodaj rejestrator DVR
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Umozliwia reczne dodanie urzadzenia DVR.

Adres/port sieciowy
Wopisz adres IP systemu DVR. Jesli jest to wymagane, zmien numer portu.

Nazwa uzytkownika:
Nalezy tu wpisa¢ nazwe uzytkownika stosowang do nawigzywania potaczenia z cyfrowym
rejestratorem wizyjnym.

Hasto:

Nalezy tu wpisa¢ hasto stuzace do nawigzywania potaczenia z cyfrowym rejestratorem
wizyjnym.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domysinie zaznaczone.

Jesli potaczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Kliknac¢, aby usunaé zaznaczenie.

md 0

Uwaga!
Jesli pole wyboru HTTPS jest zaznaczone, potaczenia zwigzane z poleceniami i sterowaniem
sg bezpieczne. Strumieniowe przesytanie danych wideo nie jest zabezpieczone.

8.3.3

8.34

8.3.5

8.3.6

8.3.7

Wiecej informacji
—  Dodawanie urzadzenia, Strona 35

Karta Ustawienia

Okno gtéwne > Urzadzenia > E]E' > E' > karta Ustawienia
Wyswietla ustawienia sieciowe urzadzenia DVR dotgczonego do systemu. Umozliwia zmiane
ustawien, jesli jest to wymagane.

Karta Kamery

Okno gtéwne > Urzadzenia > E]E' > E' > karta Kamery

Wyswietla wszystkie kanaty wizyjne urzagdzenia DVR jako kamery. Umozliwia usuwanie kamer.
Wejscie wizyjne wytaczone w urzadzeniu DVR jest w systemie BVMS widoczne jako aktywna
kamera, poniewaz moga istnie¢ zwigzane z nim wczesniejsze zapisy.

Karta wejs¢

Okno gtéwne > Urzadzenia > E]E' > E' > karta Wejscia
Wyswietla wszystkie wejscia urzadzenia DVR.
Umozliwia usuwanie pozycji.

Karta Przekazniki

Okno gtéwne > Urzadzenia > E]E' > E' > karta Przekazniki
Wyswietla wszystkie przekazniki urzadzenia DVR. Umozliwia usuwanie pozycji.

Konfiguracja zintegrowanego rejestratora DVR

Okno gtéwne > Urzadzenia > rozwinac¢ E]E' > E'
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Uwaga!

Dodac rejestrator DVR za pomocg konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowac dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.

mud 0

Uwaga!
Rejestrator DVR nie podlega odrebnej konfiguracji, lecz jest konfigurowany jako element
zintegrowany z systemem BVMS.

Aby usunaé¢ element:

1. Klikng¢ karte Ustawienia, a nastepnie karte Kamery, karte Wejscia lub karte Przekazniki.

2.  Klikng¢ element prawym przyciskiem myszy i wybra¢ polecenie Usun. Element zostanie
usuniety.

mud 0

Uwaga!
Aby przywrdcic usuniety element, klikngé prawym przyciskiem myszy urzagdzenie DVR i klikngé
Ponownie skanuj urzadzenie DVR.

8.4

8.4.1

Aby zmieni¢ nazwe urzadzenia DVR:
1. Klikng¢ prawym przyciskiem myszy urzadzenie DVR, a nastepnie klikng¢ Zmien nazwe.
2.  Wprowadzi¢ nowa nazwe dla urzadzenia.

Wiecej informacji
-  Dodawanie urzadzenia, Strona 35
—  Strona DVR (cyfrowego rejestratora wizyjnego), Strona 39

strona Stacja robocza

Okno gtéwne > = Urzadzenia > rozwin wezet |§—L- > %

Stacja robocza musi mie¢ zainstalowane oprogramowanie Operator Client.

Umozliwia skonfigurowanie nastepujacych ustawien stacji roboczej:

—  Dodawanie klawiatury CCTV podtaczonej do stacji roboczej z systemem Bosch Video
Management System.

Uwaga: klawiatura CCTV nie moze by¢ skonfigurowana do pracy z domysing stacja robocza.

Jest to mozliwe tylko w okreslonych skonfigurowanych stacjach roboczych.

Aby doda¢ klawiature Bosch IntuiKey, ktéra jest podtaczona do odbiornika, rozwinaé¢ wezet

B | \jiknac pozycie

Wiecej informacji
- Reczne dodawanie stacji roboczej, Strona 41

Reczne dodawanie stacji roboczej
Aby doda¢ stacje robocza systemu BVMS, nalezy:

1. Prawym przyciskiem myszy klikna¢ ikone —_
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2. Klikna¢ Dodaj stacje robocza.

Zostanie wyswietlone okno dialogowe Dodaj stacje robocza.
3.  Wpisa¢ odpowiednig wartos¢.
4. Klikna¢ przycisk OK.

Stacja robocza % zostanie dodana do systemu.
Aby doda¢ domysing stacje robocza systemu BVMS, nalezy:

» Prawym przyciskiem myszy klikna¢ ikone =
Klikna¢ przycisk Dodaj domysing stacje robocza.

Stacja robocza % jest dodana do Twojego systemu.

md 0

Uwaga!
Mozna dodac¢ tylko jedng pojedyncza domys$ing stacje robocza.

8.4.2

Jesdli zostanie skonfigurowana domysina stacja robocza, ustawienia dotycza wszystkich stacji
roboczych dotaczonych do tego serwera i nie sg konfigurowane osobno.

W przypadku skonfigurowania stacji roboczej beda stosowane ustawienia tej stacji, a nie
ustawienia domysinej stacji roboczej.

strona Ustawienia

Okno gtéwne > Urzadzenia > Rozwin lg—lf- > ‘% > Karta Ustawienia

Umozliwia skonfigurowanie skryptu, ktory jest wykonywany w momencie uruchomienia
programu Operator Client na stacji roboczej.

Umozliwia skonfigurowanie protokotu TCP lub UDP jako protokotu transmisji dla wszystkich
kamer wyswietlanych na stacji roboczej w trybie podgladu na zywo.

Pozwala okresli¢, ktory strumient danych z urzadzenia sieciowego ma by¢ uzywany do
wyswietlania obrazu biezacego.

Umozliwia wtaczenie na danej stacji roboczej funkcji wyszukiwania na podstawie ruchu w
obrazie.

Dodatkowo mozna skonfigurowa¢ klawiature dotaczong do tej stacji robocze;j.

Domysiny protokét kamery:

Wybra¢ domysiny protokot transmisji uzywany przez wszystkie kamery, ktére sg przypisane do
Drzewa logicznego tej stacji roboczej.

Gdy obraz z kamery jest wyswietlany w trybie podgladu na zywo, uzywany jest domysiny
strumien ustawiony dla stacji roboczej. Jesli kamera nie dostarcza strumienia 2 lub ustuga
transkodowania (programowa lub sprzetowa) jest niedostepna, zostanie uzyty strumien 1,
nawet jesli w ustawieniach stacji roboczej wybrana jest inna opcja.

Typ klawiatury:
Wybierz typ klawiatury dotgczonej do stacji roboczej.

Port
Wybierz port COM, do ktérego bedzie podtgczana klawiatura.
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8.5

Szybkosé transmisji:

Wybra¢ maksymalng predkos$¢ w bitach na sekunde (b/s), z ktdra majg by¢ przesytane dane
przez port. Zwykle jest to maksymalna predkos$¢ obstugiwana przez komputer lub urzadzenie, z
ktérym jest nawigzywana komunikacja.

Bity danych:

Wyswietla liczbe bitéw danych dla kazdego znaku, ktory jest odbierany i transmitowany.

Bity stopu:

Wyswietla czas pomiedzy kazdym transmitowanym ciggiem znakow (czas jest podawany w
bitach).

Parzystosc¢:
Wyswietla rodzaj sprawdzania btedow uzywany dla wybranego portu.

Typ portu:
Wyswietla typ potaczenia uzywanego do potaczenia klawiatury Bosch IntuiKey ze stacja
robocza.

Strona Odbiorniki

Okno gtéwne > Urzadzenia > rozwing¢ >
Umozliwia dodanie i skonfigurowanie odbiornikow.

mud 0

Uwaga!
Aby uzywacé dekoderéw w systemie, nalezy upewnic¢ sie, ze wszystkie nadajniki majg to samo
hasto dla poziomu autoryzacji uzytkownika user.

8.5.1

Wiecej informacji

- Skanowanie w poszukiwaniu urzgdzen, Strona 26

—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch), Strona
62

Reczne dodawanie nadajnika/dekodera
Nadajniki i odbiorniki mozna dodawac recznie. Jest to szczegdlnie uzyteczne, gdy chce sie
dodac¢ sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).

Uwaga:
W przypadku dodawania sieciowego nadajnika lub dekodera strumienia wizyjnego firmy Bosch
za pomoca funkcji <Automatyczne wykrywanie> to urzadzenie musi by¢ dostepne w sieci.

Aby doda¢ sieciowe urzadzenie wizyjne firmy Bosch:

== i,

1. Rozwin = , rozwin ™= klikna¢ prawym przyciskiem myszy gi

lub

[mm
Klikngé¢ prawym przyciskiem myszy & .
lub

u
Klikng¢ prawym przyciskiem myszy E .

2. Kliknag¢ Dodaj nadajnik.
Zostanie wyswietlone okno dialogowe Dodaj nadajnik.

Bosch Sicherheitssysteme GmbH Configuration Manual 2019.08 | V 1 | BVMS Viewer Configuration Client



44 pl | strona Urzadzenia BVMS

8.5.2

3. Wprowadzi¢ prawidtowy adres IP.
Na liscie wybra¢ pozycje <Automatyczne wykrywanie>.
5.  Klikna¢ OK.

Urzadzenie zostanie dodane do systemu.

E

6. Jesli urzadzenie wymaga hasta poczatkowego, wyswietlony zostanie symbol & .
Aby ustawi¢ hasto poczatkowe, klikngé prawym przyciskiem myszy ikone urzadzenia i
klikna¢ polecenie Ustaw hasto poczatkowe....

Pojawi sie okno dialogowe Wprowadz hasto.
Wprowadzi¢ hasto dla uzytkownika service i klikng¢ przycisk OK.

A

Okno dialogowe Dodaj nadajnik

Ilkona znika i mozna korzystac z urzadzenia.

[om

Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy & . kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik

lub

|
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

=
Okno gtéwne > Urzadzenia > rozwin @ > kliknij prawym przyciskiem myszy

> kliknij Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Adres IP:
Whpisz poprawny adres IP.

Typ nadajnika: / Typ dekodera:

W przypadku urzadzen, ktorych typ jest znany, wybierz odpowiednig pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzadzenie musi by¢ dostepne w sieci.

Okno dialogowe Edytuj nadajnik/odbiornik

[

Okno gtéwne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy

> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

|
Okno gtéwne > Urzadzenia > Rozwin E > Kliknij prawym przyciskiem myszy

> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
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lub
(L =]

=
Okno gtéwne > Urzadzenia > rozwin @ > rozwin > kliknij prawym

przyciskiem myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik
Umozliwia sprawdzanie i aktualizowanie mozliwosci urzadzenia. Po otwarciu tego okna
dialogowego nawigzywane jest potaczenie z urzadzeniem. Po weryfikacji hasta dane dotyczace
mozliwosci urzadzenia sg porownywane z informacjami zapisanymi w systemie BVMS.

Nazwa

Wyswietla nazwe urzadzenia. Podczas dodawania sieciowego urzadzenia wizyjnego firmy
Bosch wygenerowana zostaje nazwa urzadzenia. Jesli jest to wymagane, nalezy zmienic
wprowadzone dane.

Adres/port sieciowy
Wprowadz adres sieciowy urzadzenia. Jesli jest to wymagane, zmiern numer portu.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij
Klikna¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domysinie zaznaczone.

Jesli potaczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Klikngé¢, aby usungé zaznaczenie.

Nastepujace odbiorniki obstuguja bezpieczne potaczenie:
- VID 7000

- VID 8000

- VIP XD HD

Uwaga!
Potaczenie pomiedzy odbiornikiem i nadajnikiem jest bezpieczne, jesli oba urzadzenia zostaty
skonfigurowane z obstuga bezpiecznego potaczenia.

mud 0

Wydajnos¢ urzadzenia

Wyswietlone informacje o wydajnosci urzadzenia mozna sortowaé¢ wedtug kategorii lub
alfabetycznie.

Tekst komunikatu informuje, czy wykryte dane o wydajnosci urzadzenia sg zgodne z biezacymi
informacjami.

Kliknij przycisk OK, aby wprowadzi¢ zmiany dotyczace wydajnosci urzadzenia po jego
rozbudowie.
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8.5.3

Wiecej informacji
- Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik), Strona 63
- Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik), Strona 64

nika/dekodera (Zmien hasto / Wprowadz hasto)

S

Zmiana hasta nada

Okno gtéwne > = Urzadzenia > Rozwin % > Rozwin E > Ei > S
[
Okno gtéwne > = Urzadzenia > D . =
lub
Okno gtéwne > Urzadzenia > > e
lub
=
Okno gtéwne > = Urzadzenia > Rozwin l% > Rozwin = >

Okresl i zmien hasta osobno dla kazdego z poziomow. Wpisz hasto (maks. 19 znakéw bez
znakow specjalnych) dla wybranego poziomu.

Aby zmieni¢ hasto:

1. Kliknij prawym przyciskiem myszy =, a nastepnie kliknij polecenie Zmien hasto....
Pojawi sie okno dialogowe Wprowadz hasto.

2.  Naliscie Wprowadz nazwe uzytkownika zaznacz zgdanego uzytkownika, dla ktérego
chcesz zmieni¢ hasto.

3. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

4. Kliknij OK.

v" Hasto na urzadzeniu zostanie natychmiast zmienione.

Hasto uniemozliwia dostep do urzadzenia osobom nieuprawnionym. Do kontroli dostepu

mozna uzywac roznych poziomow autoryzacji.

Wrtasciwa ochrona hastem jest zagwarantowana tylko wéwczas, gdy wszystkie wyzsze poziomy

autoryzacji sg takze chronione hastem. Przydzielajgc hasta, nalezy zawsze zaczynac od

najwyzszego poziomu autoryzacji.

Mozna zdefiniowac i zmieni¢ hasto dla kazdego z poziomdw autoryzacji, jesli uzytkownik jest

zalogowany do konta uzytkownika ,,service”.

Urzadzenie obstuguje trzy poziomy autoryzacji: service, user i live.

—  Poziom service jest najwyzszym poziomem autoryzacji. Po wprowadzeniu prawidtowego
hasta uzytkownik uzyskuje dostep do wszystkich funkcji i moze zmienia¢ wszystkie
ustawienia konfiguracyjne.

—  Poziom user jest $rednim poziomem autoryzacji. Umozliwia on na przyktad obstuge
urzadzenia, odtwarzanie nagran oraz sterowanie kamerami, ale nie pozwala zmienia¢
ustawien konfiguracyjnych.

—  Poziom live jest najnizszym poziomem autoryzacji. Umozliwia on tylko podglad obrazu
wideo na zywo i przetaczanie pomiedzy réznymi obrazami na zywo.

Dla dekodera nastepujacy poziom autoryzacji zastepuje poziom autoryzacji live:
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- destination password (dostepne tylko dla dekoderow)
Uzywane do dostepu do nadajnika.

Wiecej informacji
—  Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...), Strona 57

8.5.4 Profil odbiornika

Umozliwia ustawienie roznych opcji wyswietlania obrazu na monitorze VGA.

Nazwa monitora
Wprowadzi¢ nazwe monitora. Nazwa monitora utatwia identyfikacje zdalnej lokalizacji
monitora. Nalezy uzy¢ nazwy umozliwiajacej tatwa i jednoznaczng identyfikacje lokalizacji.

&

Klikng¢ przycisk , aby uaktualni¢ nazwe w Drzewie urzadzen.

Standard

Wybra¢ wyjsciowy sygnat wizyjny uzywanego monitora. Dostepne sg opcje PAL i NTSC
dotyczace monitorow analogowych, a ponadto mozna wybrac¢ jedno z o$miu fabrycznie
skonfigurowanych ustawien dotyczgcych monitorow VGA.

Uwaga!
Wybranie opcji VGA, dla ktérej okreslono parametry wykraczajgce poza zakres wartosci

mud 0

obstugiwanych przez monitor, moze doprowadzi¢ do powaznego uszkodzenia monitora.
Wiecej informacji znajduje sie w dokumentacji technicznej monitora.

Uktad okna
Nalezy wybra¢ domysiny uktad monitora.

Rozmiar okna VGA

Wprowadzi¢ format obrazu (np. 4 x 3) lub fizyczny rozmiar ekranu w milimetrach. Na
podstawie wprowadzonych tu ustawien urzadzenie bedzie mogto poprawnie wyskalowac
obraz, tak aby byt on pozbawiony znieksztatcen.

8.5.5 Wyswietl. na monitorze
Urzadzenie rozpoznaje zaktdcenia w transmisji sygnatu i wyswietla ostrzezenie na ekranie
monitora.

Zaktocenia w transmisji obrazu
Wybrac opcje WH., aby urzadzenie wyswietlato ostrzezenie w przypadku wystapienia zaktécen
w transmisji sygnatu.

Czutos¢ zaktocen
Przesunaé¢ suwak, aby ustawié¢ poziom zaktdécen, ktorego przekroczenie bedzie powodowac
wyswietlenie ostrzezenia.

Tekst powiadomienia o zakioceniach
Whpisac tres¢ ostrzezenia wyswietlanego na monitorze w przypadku przerwania potaczenia.
Maksymalna dtugos$¢ tekstu to 31 znakdw.

8.5.6 Usun logo dekodera
Kliknij, aby usuna¢ logo skonfigurowane na stronie internetowej dekodera.
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8.6

Strona Sciana monitoréw

Okno gtéwne > Urzadzenia >

Umozliwia dodanie aplikacji sciany monitorow. Umozliwia ona sterowanie urzadzeniami $ciany
monitoréw z poziomu programu Operator Client. W sterowaniu $ciang monitoréw nie bierze
udziatu zaden serwer. Dzieki temu uzytkownik programu Operator Client moze zawsze
sterowac $ciang monitorow, nawet jesli komputer z serwerem Management Server dziata w
trybie offline.

Nazwa
Wopisz wyswietlang nazwe $ciany monitorow.

Monitor

Wybierz monitor, ktéry jest potagczony z dekoderem.

Dodajac dekoder, ktéry ma podtaczone 2 monitory, nalezy otworzy¢ okno dialogowe dekodera
Edytuj odbiornik i zaktualizowaé mozliwosci urzadzenia. Dla kazdego monitora nalezy dodac¢
kolejng $ciane monitorow.

Maksymalna liczba kamer do podtaczenia

Wprowadz maksymalna liczbe kamer, ktore moga by¢ wyswietlane na $cianie monitorow. Jesli
to pole pozostanie puste, operator bedzie mégt wyswietlac tyle kamer, ile okienek obrazow
jest dostepnych w uktadzie sciany monitordéw.

Wiacz miniatury
Kliknij, by zaznaczy¢ jesli w programie Operator Client dla kazdego monitora ma by¢
wyswietlane ujecie. Bedzie ono regularnie aktualizowane.

Sekwencja poczatkowa
Wybierz sekwencje obrazéw z kamer, ktéra zostanie wyswietlona na $cianie monitoréw na
poczatku, po jej uruchomieniu przez operatora.

md 0

Uwaga!
Sekwencja usunieta w oknie dialogowym Kreator sekwencji zostanie automatycznie usunieta
z listy Sekwencja poczatkowa Sciany monitorow, o ile sie na niej znajdowata.

8.6.1

Wiecej informacji
- Okno dialogowe Budowa sekwencji, Strona 75

Reczne dodawanie $ciany monitorow

Okno gtéwne > Urzadzenia > Rozwin @ > Kliknij prawym przyciskiem myszy

> Kliknij Dodaj $ciane monitorow.

Przed dodaniem $ciany monitorow nalezy dodac¢ do systemu BVYMS wymagany odbiornik.
Po dodaniu sciany monitorow uzytkownik aplikacji Operator Client moze sterowac tag Sciang
monitoréw. Moze zmienia¢ uktad monitoréw i przypisywac do nich nadajniki.

Aby doda¢ urzadzenie:

1. Wybra¢ zadany odbiornik.

2. Jesdli jest to wymagane, wprowadzi¢ maksymalng liczbe kamer i skonfigurowaé miniatury
obrazéw.

3.  Klikna¢ OK.
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8.7

i}
£
5.  Kliknij ‘; Mapy i struktura.
£
6. Kliknij ‘; Struktura

Przeciggnac $ciane monitoréw do drzewa logicznego.
8. Jesli jest to wymagane, skonfigurowaé dostep do $ciany monitoréow, wprowadzajac
odpowiednie uprawnienia grup uzytkownikéw.

4. Klikng¢

N

Okno dialogowe Dodaj $sciane monitorow

Nazwa

Wpisz wyswietlang nazwe $ciany monitoréw.

Monitor

Wybierz monitor, ktory jest potaczony z dekoderem.

Dodajac dekoder, ktéry ma podtgczone 2 monitory, nalezy otworzy¢ okno dialogowe dekodera
Edytuj odbiornik i zaktualizowa¢ mozliwosci urzadzenia. Dla kazdego monitora nalezy dodaé
kolejng $ciane monitorow.

Maksymalna liczba kamer do podtaczenia

Wprowadz maksymalng liczbe kamer, ktére moga by¢ wyswietlane na $cianie monitoréw. Jesli
to pole pozostanie puste, operator bedzie mégt wyswietlac tyle kamer, ile okienek obrazow
jest dostepnych w uktadzie $ciany monitoréw.

Witacz miniatury
Kliknij, by zaznaczy¢ jesli w programie Operator Client dla kazdego monitora ma by¢
wyswietlane ujecie. Bedzie ono regularnie aktualizowane.

Sekwencja poczatkowa
Wybierz sekwencje obrazow z kamer, ktdra zostanie wyswietlona na $cianie monitorow na
poczatku, po jej uruchomieniu przez operatora.

Strona Przypisz klawiature

Okno gtéwne > Urzadzenia > rozwingé
Umozliwia dodanie klawiatury KBD-Universal XF (podtaczonej do stacji roboczej BVMS) lub
klawiatury Bosch IntuiKey (podtaczonej do stacji roboczej BVMS lub do odbiornika).

Aby doda¢ klawiature CCTV:
Uwaga: Aby doda¢ klawiature, nalezy w pierwszej kolejnosci doda¢ stacje robocza.
=
1. Rozwin =, a nastepnie kliknij pozycje
Pojawi sie odpowiednia strona.
2. Kliknij Dodaj klawiature.
Do tabeli zostanie dodany nowy wiersz.
3. W odpowiednim polu kolumny Typ klawiatury wybierz wtasciwy typ klawiatury:

- — -]

>

Klawiatura IntuiKey
Klawiatura KBD-Universal XF.
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8.8

8.8.1

4. W odpowiednim polu kolumny Potaczenie wybierz stacje robocza, do ktérej jest
podtaczona klawiatura.

5. Wprowadz odpowiednie ustawienia.
Klawiatura zostanie dodana do systemu.

Dodaj klawiature
Kliknij, aby doda¢ wiersz w tabeli do skonfigurowania klawiatury.

Usun klawiature
Kliknij, aby usuna¢ zaznaczony wiersz.

Typ klawiatury
Podaje typ klawiatury dotaczonej do stacji roboczej lub dekodera.
Kliknij komoérke w celu wybrania odpowiedniego typu klawiatury.
- IntuiKey
Ten typ nalezy wybrac, jesli podtaczona jest klawiatura IntuiKey firmy Bosch.
- Klawiatura KBD-Universal XF
Ten typ nalezy wybraé, jesli podtaczona jest klawiatura KBD-Universal XF.

Potaczenie
W komorce wybraé urzadzenie, do ktérego podtaczona jest klawiatura. W przypadku wybrania

stacji roboczej klawiatura zostanie dodana takze w lokalizacji =L -> strona %

Port

W komdrce zaznacz zadany port COM.

Szybkos¢ transmisji

Wybierz maksymalng predkos$¢ w bitach na sekunde (b/s), z ktéra majg by¢ przesytane dane
przez port. Zwykle jest to maksymalna predkos$¢ obstugiwana przez komputer lub urzadzenie, z
ktérym jest nawigzywana komunikacja.

Bity danych

Wyswietla liczbe bitow danych dla kazdego znaku, ktory jest odbierany i transmitowany.
Bity stopu

Wyswietla czas pomiedzy kazdym transmitowanym ciggiem znakow (czas jest podawany w
bitach).

Parzystosc¢
Wyswietla rodzaj sprawdzania btedow uzywany dla wybranego portu.

Typ portu
Wyswietla typ potaczenia uzywanego do potaczenia klawiatury Bosch IntuiKey ze stacja
robocza.

strona Urzadzenia VRM

Wiecej informacji
—  Konfigurowanie trybu Multicast, Strona 72

Dodawanie urzadzen VRM poprzez skanowanie:
Okno gtéwne > Urzadzenia > %

W sieci musi znajdowac sie urzadzenie iSCSI, a ponadto musi dziata¢ ustuga VRM
uruchomiona na jednym z przytaczonych komputerdw.
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Uwaga!

W przypadku dodania urzagdzenia iSCSI bez skonfigurowanych lokalizacji docelowych i
numerdéw LUN nalezy uruchomi¢ konfiguracje domys$ing i dodaé do tego urzadzenia iSCSI
nazwe IQN kazdego nadajnika.

W przypadku dodawania urzadzenia iSCSI ze wstepnie skonfigurowanymi lokalizacjami
docelowymi i numerami LUN nalezy doda¢ do tego urzadzenia iSCSI nazwe IQN kazdego
nadajnika.

Aby uzyskac wiecej informacji, patrz Konfiguracja urzadzenia iSCSI.

mud @

Aby poprzez skanowanie dodaé¢ urzadzenia VRM:
1. Kliknij prawym przyciskiem myszy %
urzadzen VRM.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajace urzadzeniom, ktére majg zostaé¢ dodane.
3. Nalliscie Rola zaznacz pozadana role.
Role, ktére mozna wybraé, zalezg od rodzaju biezacego urzadzenia VRM.
Po wybraniu opcji Nadmiarowy lub Tryb awaryjny nalezy wykonac¢ kolejny etap
konfiguracji.
4. Naliscie Rola zaznacz pozadang role.
Role, ktére mozna wybraé, zalezg od rodzaju biezacego urzadzenia VRM.

5. Kliknij Dalej >>
6. Wybierz z listy Gtéwny VRM gtédwne urzadzenie VRM dla wybranego nadmiarowego lub

, a nastepnie kliknij Skanuj w poszukiwaniu

awaryjnego urzadzenia VRM.
7. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
8. Wpisac hasto w przypadku kazdego urzadzenia, ktdére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybraé opcje Kopiuj
komoérke do kolumny.
g5
Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane proby logowania sg oznaczane ikong E
9. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.
Uwaga: wszystkie urzadzenia VRM sg domysinie dodawane z bezpiecznym potgczeniem.

Aby zmieni¢ bezpieczne/niezabezpieczone potaczenie, nalezy:
1. Prawym przyciskiem myszy klikna¢ ikone

Klikna¢ Edytuj urzadzenie VRM.

Zostanie wyswietlone okno dialogowe Edytuj urzadzenie VRM.
3. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.

Uzywany port zmienia sie automatycznie na port HTTPS.

LUB

Usung¢ zaznaczenie pole wyboru Zabezpiecz potaczenie.

Uzywany port zmienia sie automatycznie na port rcpp.
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Wiecej informacji
—  Dodawanie urzadzenia, Strona 35
-  strona Urzadzenia VRM, Strona 50

Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM

= =

Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy
system VRM > okno dialogowe Dodaj system VRM

Umozliwia dodanie urzadzenia VRM. Mozna wybrac¢ typ urzadzenia i wprowadzié
poswiadczenia.

> kliknij Dodaj

Skutecznie przypisa¢ awaryjny VRM do gtéwnego VRM mozna tylko wtedy, gdy oba sa online i
zostaty prawidtowo uwierzytelnione. W takim wypadku hasta sg zsynchronizowane.
Podstawowy VRM mozna dodac recznie, jesli zna sie jego adres IP i hasto.

Aby doda¢ podstawowy VRM:

1. Wpisz wymagane ustawienia w urzagdzeniu VRM.
2. Zaznacz na liscie Typ pozycje Gtéwny.

3. Kliknij OK.

Urzadzenie VRM zostanie dodane.

Pomocniczy VRM mozna dodac recznie, jesli zna sie jego adres IP i hasto.

md 0

Uwaga!
Aby skonfigurowaé pomocniczy VRM, nalezy najpierw zainstalowac na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

Aby doda¢ pomocniczy VRM:

1. Wpisz wymagane ustawienia w urzadzeniu VRM.

2. Zaznacz na liscie Typ pozycje Pomocniczy.

3. Kliknij OK.

Urzadzenie VRM zostanie dodane.

Teraz mozna skonfigurowac¢ pomocniczy VRM podobnie jak podstawowy.

Okno dialogowe Dodaj system VRM

Nazwa
Wpisz wyswietlang nazwe urzadzenia.

Adres/port sieciowy

Wprowadz adres IP urzadzenia.

Jesli pole wyboru Zabezpiecz potaczenie jest zaznaczone, port zmienia sie automatycznie na
HTTPS.

Numer portu mozna zmienic, jesli nie sg uzywane zadne porty domysine.

Typ

Wybierz zadany typ urzadzenia.

Nazwa uzytkownika

Wprowadz nazwe uzytkownika w celu uwierzytelnienia.

Hasto
Wprowadz hasto w celu uwierzytelnienia.
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Pokaz hasto

Klikna¢, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest zaznaczone domyslinie, jesli protokdt HTTPS jest
obstugiwany.

Uwaga!
W przypadku przejscia na system BVMS w wersji 10.0 lub nowszej, pole wyboru Zabezpiecz
potaczenie nie jest domyslnie zaznaczone i potgczenie jest niezabezpieczone (rcpp).

mud o

Aby zmieni¢ potaczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
urzadzenie VRM i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub usunaé zaznaczenie.

Test

Kliknij, aby sprawdzi¢, czy urzadzenie jest podtgczone i uwierzytelnianie zostato wykonane
pomysinie.

Witasciwosci

W razie potrzeby zmien numery portu dla protokotu HTTP i HTTPS. Jest to mozliwe tylko w
przypadku dodawania lub edytowania urzadzenia VRM, ktdre nie jest podtgczone. Jesli
urzadzenie VRM jest podtaczone, te wartosci sa pobierane i nie mozna ich zmieni¢.

Wiersz tabeli Gkéwny VRM przedstawia wybrane urzadzenie (jesli dotyczy).

Wiecej informacji
—  Edytowanie urzadzenia VRM, Strona 53

8.8.3 Edytowanie urzadzenia VRM

Okno gtéwne > Urzadzenia
Umozliwia edytowanie urzagdzenia VRM.

Aby zmieni¢ bezpieczne/niezabezpieczone potaczenie, nalezy:
1.  Prawym przyciskiem myszy klikng¢ ikone

Klikna¢ Edytuj urzadzenie VRM.

Zostanie wyswietlone okno dialogowe Edytuj urzadzenie VRM.
3. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.

Uzywany port zmienia sie automatycznie na port HTTPS.

LUB

Usunac¢ zaznaczenie pole wyboru Zabezpiecz potaczenie.

Uzywany port zmienia sie automatycznie na port rcpp.

Uwaga!
Po zaktualizowaniu do nowszej wersji zalecamy zmiane potaczenia na bezpieczne.

mud o

Aby uzyskac szczegotowe informacje o oknie dialogowym Edytuj urzadzenie VRM, patrz
rozdziat Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM.
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8.8.4

Wiecej informacji
-  Reczne dodawanie podstawowego lub pomocniczego urzagdzenia VRM, Strona 52

Zapis szyfrowany na urzadzeniach VRM
Zapis szyfrowany na nadajnikach VRM nie jest wtgczony domysinie.
Trzeba osobno wtaczy¢ zapis szyfrowany na gtdwnych i podrzednych nadajnikach VRM.

Aby wiaczy¢ zapis szyfrowany, nalezy:

1. Wpybra¢ odpowiednie urzadzenie VRM.

2. Klikna¢ Ustuga.

3. Na karcie Szyfrowanie zapisu zaznaczy¢ pole wyboru Wtacz zapis szyfrowany.

i}

4. Kliknac¢

mud 0

Uwaga!

Wszystkie nadajniki VRM obstugujace szyfrowanie automatycznie szyfrujg zapis, jesli
szyfrowanie jest wtgczone w VRM.

Szyfrowanie mozna wytgcza¢ w poszczegdlnych nadajnikach.

Nadajniki VSG sg zawsze szyfrowane, jesli szyfrowani jest wtgczone w VRM.

8.8.5

Aby wiaczyé/wytaczyé szyfrowanie zapisu w jednym nadajniku VRM, nalezy:

1. Wybra¢ odpowiedni nadajnik VRM.

2.  Klikna¢ Zapis.

3. Na karcie Zarzadzanie nagraniami usuna¢ zaznaczenie lub zaznaczy¢ pole wyboru
Szyfrowanie.

i}

Uwaga: szyfrowanie zostanie wtgczone po nastepnej zmianie blokowej.
Aby sprawdzié, czy nadajniki VRM sg szyfrowane, zobacz karte Monitoring w narzedziu VRM
Monitor.

4. Klikna¢

Dodawanie urzadzen VSG poprzez skanowanie

Aby poprzez skanowanie dodaé¢ urzadzenia VSG:

1. Kliknij prawym przyciskiem myszy Ei, a nastepnie kliknij Skanuj w poszukiwaniu bram
Video Streaming Gateway.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2. Wybierz wymagane urzadzenia VSG i zagdang pule VRM, a nastepnie kliknij Przypisz, aby
przypisa¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisac hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesdli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybra¢ opcje Kopiuj
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8.10

8.10.1

komérke do kolumny.

‘o

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane proby logowania sg oznaczane ikong

5. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

Strona Bosch Encoder / Decoder (Nadajnik/odbiornik firmy
Bosch)

Aby skonfigurowaé nadajnik/odbiornik firmy Bosch, patrz Strona Bosch Encoder / Decoder /
Camera (Nadajnik/odbiornik/kamera firmy Bosch), Strona 62.

strona Tylko podglad biezacy i lokalna pamie¢ masowa
=
(=

Okno gtéwne > Urzadzenia > Rozwin B . r
Umozliwia dodawanie i konfigurowanie nadajnikow uzywanych wytgcznie do podgladu
biezagcego. Mozna dodawac nadajniki firmy Bosch i sieciowe nadajniki wizyjne zgodne ze

standardem ONVIF.

Aby doda¢, edytowac i skonfigurowac nadajnik ONVIF tylko do podgladu biezacego, patrz
Strona ONVIF.

Wiecej informacji
- Dodawanie nadajnika udostepniajgcego tylko podglad biezacy, Strona 63
- Skanowanie w poszukiwaniu urzadzen, Strona 26

—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch), Strona

62
-  Konfigurowanie trybu Multicast, Strona 72

Dodawanie urzadzen podgladu biezacego poprzez skanowanie

Aby poprzez skanowanie doda¢ urzadzenia Bosch tylko z podgladem biezacym:
=0
1. Kliknij prawym przyciskiem myszy & , a nastepnie kliknij Skanuj w poszukiwaniu
nadajnikow tylko podgladu biezacego.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajace urzadzeniom, ktére majg zostaé¢ dodane.
3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
4. Wpisac¢ hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.

Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza

tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ prawym przyciskiem myszy to pole i wybrac opcje Kopiuj

komorke do kolumny.

‘o

W kolumnie Stan udane logowanie jest oznaczane ikong
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8.10.2

&

Nieudane préby logowania sg oznaczane ikong

& oznacza, ze urzadzenie wymaga poczatkowego hasta.

, Aby ustawi¢ hasto poczatkowej wpisac je w polu Hasto.

‘lm

Stan zmienia sie na
Powtdrz te czynnos¢ dla wszystkich urzadzen, ktore wymagajg poczatkowego hasta.
Uwaga: dopdki nie wprowadzono poczatkowego hasta dla wszystkich urzadzen na liscie,
dla ktorych jest to wymagane, nie mozna kontynuowac.

5. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

Reczne dodawanie nadajnika/dekodera
Nadajniki i odbiorniki mozna dodawac recznie. Jest to szczegdlnie uzyteczne, gdy chce sie
dodac¢ sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).

Uwaga:
W przypadku dodawania sieciowego nadajnika lub dekodera strumienia wizyjnego firmy Bosch
za pomoca funkcji <Automatyczne wykrywanie> to urzgdzenie musi by¢ dostepne w sieci.

Aby dodac¢ sieciowe urzadzenie wizyjne firmy Bosch:

=
—1

1. Rozwin =2, rozwin , klikna¢ prawym przyciskiem myszy gz

lub

[om
Klikna¢ prawym przyciskiem myszy L2 .
lub

| |
Klikngé¢ prawym przyciskiem myszy E .

2. Kliknag¢ Dodaj nadajnik.

Zostanie wyswietlone okno dialogowe Dodaj nadajnik.
3. Wprowadzi¢ prawidtowy adres IP.
4. Naliscie wybra¢ pozycje <Automatyczne wykrywanie>.
5.  Klikna¢ OK.

Urzadzenie zostanie dodane do systemu.

6. Jesli urzadzenie wymaga hasta poczatkowego, wyswietlony zostanie symbol & .
Aby ustawi¢ hasto poczatkowe, klikngé prawym przyciskiem myszy ikone urzadzenia i
klikna¢ polecenie Ustaw hasto poczatkowe....

Pojawi sie okno dialogowe Wprowadz hasto.
Wprowadzi¢ hasto dla uzytkownika service i klikng¢ przycisk OK.

A

Ilkona znika i mozna korzystac z urzadzenia.
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Okno dialogowe Dodaj nadajnik

[om

Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy D . kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

] @ o=
Okno gtéwne > Urzadzenia > rozwin > kliknij prawym przyciskiem myszy

> kliknij Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Adres IP:
Whpisz poprawny adres IP.

Typ nadajnika: / Typ dekodera:

W przypadku urzadzen, ktorych typ jest znany, wybierz odpowiednig pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzagdzenie musi by¢ dostepne w sieci.

8.10.3 Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...)

=
Okno gtéwne > Urzadzenia > Rozwin @ > Rozwin > Kliknij prawym

przyciskiem myszy > Kliknij Uwierzytelnij... > Okno dialogowe Wprowadz hasto
Aby umozliwi¢ dostep chronionego hastem nadajnika do dekodera, nalezy wprowadzi¢ w
dekoderze hasto poziomu autoryzacji uzytkownika nadajnika jako hasto docelowe.

Aby wprowadzié¢ hasto:

1. Naliscie Wprowadz nazwe uzytkownika wybierz pozycje destination password.
2. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

3.  Kliknij OK.

v" Hasto na urzadzeniu zostanie natychmiast zmienione.

Wiecej informacji

—  Zmiana hasta nadajnika/dekodera (Zmien hasto / WprowadZ hasto), Strona 46

8.11 strona Lokalne urzadzenia pamieci masowej

| |
Okno gtéwne > Urzadzenia > Rozwin E > =
Umozliwia dodawanie i konfigurowanie nadajnikéw stuzacych do nagrywania na lokalnych
urzadzeniach pamieci masowej.
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Aby poprzez skanowanie dodaé¢ nadajniki z obstuga lokalnego urzadzenia pamieci masowej:

| |
1. W oknie Drzewo urzadzen kliknij prawym przyciskiem myszy E , a nastepnie kliknij
Skanuj w poszukiwaniu nadajnikow z pamiecia lokalna.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajace urzadzeniom, ktdre majg zostaé¢ dodane.
3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
4. Wpisac hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesdli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikngé prawym przyciskiem myszy to pole i wybra¢ opcje Kopiuj

komorke do kolumny.

Ta

W kolumnie Stan udane logowanie jest oznaczane ikong

&

Nieudane proby logowania sg oznaczane ikong

& oznacza, ze urzadzenie wymaga poczatkowego hasta.
, Aby ustawi¢ hasto poczatkowej wpisa¢ je w polu Hasto.
o
Stan zmienia sie na
Powtdrz te czynnoé¢ dla wszystkich urzadzen, ktére wymagaja poczatkowego hasta.
Uwaga: dopodki nie wprowadzono poczatkowego hasta dla wszystkich urzadzen na liscie,
dla ktérych jest to wymagane, nie mozna kontynuowac.
5. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

Wiecej informacji

—  Konfigurowanie trybu Multicast, Strona 72

- Dodawanie nadajnika z pamiecig lokalng, Strona 63

—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch), Strona
62

- Skanowanie w poszukiwaniu urzgdzen, Strona 26

8.12 Strona Unmanaged Site

Okno gtéwne > Urzadzenia > rozwin wezet @ > q

Mozna doda¢ urzadzenie sieciowe wideo do pozycji Unmanaged Sites drzewa urzadzen.
Zaktada sie, ze wszystkie niezarzgdzane urzadzenia sieciowe nalezgce do unmanaged site
znajduja sie w tej samej strefie czasowej.

Nazwa witryny

Wyswietlana jest tu nazwa lokalizacji wprowadzona podczas jej tworzenia.
Opis

Wprowadz opis dla site.
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Strefa czasowa
Nalezy wybra¢ odpowiednig strefe czasowa danej unmanaged site.

Wiecej informacji

—  Niezarzadzana lokalizacja, Strona 14

- Reczne dodawanie lokalizacji unmanaged site, Strona 59
- Importowanie niezarzadzanych lokalizacji, Strona 59

-  Konfigurowanie strefy czasowej, Strona 61

8.12.1 Reczne dodawanie lokalizacji unmanaged site

Okno gtéwne > Urzadzenia > @
Aby utworzy¢:

1. Kliknij prawym przyciskiem myszy ikone @ , a hastepnie wybierz polecenie Dodaj
Unmanaged Site.
Zostanie wyswietlone okno dialogowe Dodaj Unmanaged Site.

2.  Wpisz nazwe i opis lokalizacji.

Wybierz odpowiednig pozycje na liscie Strefa czasowa.

4. Kliknij OK.
Do systemu zostanie dodana nowa pozycja unmanaged site.

w

Wiecej informacji
—  Niezarzadzana lokalizacja, Strona 14
—  Strona Unmanaged Site, Strona 58

8.12.2 Importowanie niezarzadzanych lokalizacji

Okno gtéwne > Urzadzenia > @
Mozna zaimportowac plik CSV zawierajgcy konfiguracje urzadzenia DVR lub innego urzadzenia
BVMS, ktére uzytkownik chce zaimportowaé w systemie BVMS jako niezarzadzang lokalizacje.

Aby zaimportowac dane:

1. Kliknij prawym przyciskiem myszy ikone @ , @ hastepnie wybierz polecenie Zaimportuj
Unmanaged Sites.

2.  Wybierz odpowiedni plik i kliknij przycisk Otwérz.
Do systemu zostang dodane niezarzadzane lokalizacje.
Te niezarzadzane lokalizacje mozna teraz doda¢ do drzewa logicznego.
Uwaga: jesli wystapi btad uniemozliwiajagcy zaimportowanie pliku, pojawi sie odpowiedni
komunikat z informacjami o tym.

8.12.3 Strona Unmanaged Site
Nazwa witryny
Wyswietlana jest tu nazwa lokalizacji wprowadzona podczas jej tworzenia.
Opis
Wprowadz opis dla site.
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8.124

Strefa czasowa
Nalezy wybra¢ odpowiednig strefe czasowa danej unmanaged site.

Dodawanie niezarzadzanego urzadzenia sieciowego

Okno gtéwne > = Urzadzenia > @ > o

1. Kliknij ten element prawym przyciskiem myszy, a nastepnie kliknij polecenie Dodaj
urzadzenie sieciowe Unmanaged.
Pojawi sie okno dialogowe Dodaj urzadzenie sieciowe Unmanaged.

2.  Wybierz zadany typ urzadzenia.

3. Wpisz prawidtowy adres IP lub nazwe hosta oraz dane uwierzytelniajace odpowiednie dla
tego urzadzenia.

4. Kliknij OK.
Do systemu zostanie dodana nowa pozycja Urzadzenie sieciowe Unmanaged.
Mozna teraz doda¢ lokalizacje unmanaged site do drzewa logicznego.
Nalezy zwrdéci¢ uwage, ze w oknie drzewa logicznego jest widoczna tylko dana lokalizacja,
ale nie urzadzenia sieciowe nalezace do tej lokalizacji.

5. Wopisz prawidtowg nazwe uzytkownika tego urzadzenia sieciowego, o ile jest dostepna.

6. Wpisz prawidtowe hasto, o ile jest dostepne.

Okno dialogowe Dodaj urzadzenie sieciowe Unmanaged

Okno gtéwne > Urzadzenia > Rozwin @ > Kliknij prawym przyciskiem myszy

o > Kliknij Dodaj urzadzenie sieciowe Unmanaged

Typ urzadzenia:

Wybra¢ pozycje odpowiednig w przypadku tego urzadzenia.
Dostepne pozycje:

- DIVAR AN / DVR

- DIVAR IP 3000/7000 / BVMS

-  +=Kamera IP firmy Bosch / nadajnik

Adres sieciowy:

Wopisz adres IP lub nazwe hosta. Jesli jest to wymagane, zmien numer portu.

Uwaga: uzywajac potaczenia SSH, nalezy wprowadzi¢ adres w nastepujacym formacie:
SSH://IP lub nazwa_serwera:5322

Bezpieczenstwo
Pole wyboru HTTPS jest domysinie zaznaczone.

md 0

Uwaga!

W przypadku dodawania DVR przy zaznaczonym polu wyboru HTTPS potaczenia zwigzane z
poleceniami i sterowaniem sg bezpieczne. Strumieniowe przesytanie danych wideo nie jest
zabezpieczone.

Nazwa uzytkownika:
Wopisz prawidtowg nazwe uzytkownika tego urzadzenia sieciowego, o ile jest dostepna. Aby
uzyska¢ wiecej informacji, patrz Niezarzadzana lokalizacja, Strona 14.

2019.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Sicherheitssysteme GmbH



BVMS strona Urzadzenia | pl 61

Hasto:
Wpisz prawidtowe hasto, o ile jest dostepne. Wiecej informacji na temat poswiadczen
uzytkownika znajduje sie w rozdziale Niezarzadzana lokalizacja, Strona 14.

Wiecej informacji
—  Niezarzadzana lokalizacja, Strona 14

8.125 Konfigurowanie strefy czasowej

Okno gtéwne > Urzadzenia > rozwin wezet @ > o

Mozna skonfigurowac strefe czasowa unmanaged site. Jest to przydatne, gdy uzytkownik
Operator Client chce uzyskac¢ dostep do unmanaged site za pomoca komputera z programem
Operator Client znajdujgcego sie w innej strefie czasowej niz ta unmanaged site.

Aby skonfigurowa¢ strefe czasowa:
»  Wybierz odpowiednig pozycje na licie Strefa czasowa.

Wiecej informacji
- Strona Unmanaged Site, Strona 58
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9 Strona Bosch Encoder / Decoder / Camera (Nadajnik/
odbiornik/kamera firmy Bosch)

Niniejszy rozdziat zawiera informacje o sposobie konfigurowania nadajnikéw i dekoderéw w
tym systemie.

Szczegotowe informacje na temat ustawien nadajnika, dekodera lub kamery mozna znalez¢ w
instrukcji obstugi odpowiedniego urzadzenia.

Liczba elementow ponizej pozycji jest wyswietlana w nawiasach kwadratowych.

Aby skonfigurowaé nadajnik:

S...2 . Ba

Urzadzenia > Rozwin % > Rozwin E > Rozwin Ei > :5

[mm
Urzadzenia > & . |

Okno gtéwne > Urzadzenia > Rozwin > Rozwin

Okno gtéwne >

Okno gtéwne >
lub

u
Okno gtéwne > Urzadzenia > E > =

Aby skonfigurowac¢ odbiornik:

@ = =
Okno gtéwne > Urzadzenia > Rozwin > Rozwin >

o

Szczegotowe informacje zawiera Pomoc ekranowa dla stron .

Uwaga!
Mozna podtaczy¢ urzadzenia sieciowe, ktére nie majg wszystkich stron konfiguracyjnych
opisanych w niniejszej instrukcji.

md 0

il
If"}

- Kliknij , aby zapisa¢ ustawienia.

- Kliknij , aby cofng¢ ostatnig zmiane.

- Kliknij % , aby uaktywni¢ konfiguracje.
Wiekszos¢ ustawien na stronach nadajnika/odbiornika jest aktywnych zaraz po kliknieciu

B . Jesli uzytkownik wybierze inng karte bez klikniecia przycisku B ,a
nastgpity zmiany w ustawieniach, pojawig sie dwa okna komunikatéw. Aby zapisac¢ zmiany,
nalezy potwierdzi¢ oba komunikaty.

Aby zmieni¢ hasta nadajnika, nalezy klikng¢ prawym przyciskiem myszy ikone urzadzenia, a
nastepnie klikna¢ przycisk Zmien hasto....

przycisku
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Aby wyswietli¢ urzadzenie w sieci Web, nalezy kliknag¢ prawym przyciskiem myszy ikone
urzadzenia, a nastepnie przycisk Pokaz strone sieciowa w przegladarce.

Uwaga:

W zaleznosci od wybranego nadajnika lub kamery nie wszystkie opisane tutaj strony sa
dostepne dla kazdego urzadzenia. Stowa uzyte tutaj do opisu nazw pdl moga réznic sie od
oprogramowania uzytkownika.

»  Kliknac¢ karte, aby wyswietli¢ odpowiednig strone wtasciwosci.

Wiecej informacji

-  Skanowanie w poszukiwaniu urzadzen, Strona 26

9.1 Dodawanie nadajnika udostepniajacego tylko podglad biezacy
Aby dodac¢ nadajnik udostepniajacy tylko podglad biezacy poprzez skanowanie, patrz
Dodawanie urzadzen podgladu biezacego poprzez skanowanie, Strona 55.

Wiecej informacji
- Dodawanie urzadzenia, Strona 35
—  strona Tylko podglad biezacy i lokalna pamie¢ masowa, Strona 55

9.2 Dodawanie nadajnika z pamiecia lokalna
Aby dodac¢ nadajniki z obstuga lokalnego urzadzenia pamieci masowej poprzez skanowanie,
patrz strona Lokalne urzadzenia pamieci masowej, Strona 57.

Wiecej informacji
- Dodawanie urzadzenia, Strona 35
—  strona Lokalne urzadzenia pamieci masowej, Strona 57
9.3 Edytowanie nadajnika
9.3.1 Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik)

[(mm
Okno gtéwne > Urzadzenia > Rozwin D Kliknij prawym przyciskiem myszy
> Okno dialogowe Edytuj nadajnik

s

u
Okno gtéwne > Urzadzenia > Rozwin E > Kliknij E— > Okno dialogowe Edytuj
nadajnik
Jesli w nadajniku skonfigurowany jest port 443 protokotu HTTPS, mozna wtaczyé bezpieczne
potaczenie obrazu na zywo przekazywanego przez nadajnik do nastepujacych urzadzen:
—  Komputer z programem Operator Client
- Komputer z oprogramowaniem Management Server
—  Komputer z programem Configuration Client
- Komputer z ustugg VRM
- Odbiornik

Uwaga:
Po wtgczeniu szyfrowania tryb ANR nie dziata w przypadku urzadzenia, do ktérego trafia
zaszyfrowany przekaz.
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BVMS

9.3.2

Po uaktywnieniu odtwarzanie nadajnika nie dziata w nadajnikach z oprogramowaniem

uktadowym starszym niz wersja 6.30.

Tylko nadajnik z oprogramowaniem uktadowym w wersji 7.0 lub nowszej obstuguje bezpieczne
UDP. Jesli w takim przypadku zostanie wtaczone bezpieczne potaczenie, uzytkownik

Operator Client moze rowniez przetaczy¢ strumien na UDP i na UDP multicast.

Aby uaktywnié:

1.
2.

Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.
Klikna¢ OK.
Bezpieczne potaczenie jest witgczone dla tego nadajnika.

Wiecej informacji

Konfigurowanie trybu Multicast, Strona 72
Okno dialogowe Edytuj nadajnik/odbiornik, Strona 65

Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik)

[

Okno gtéwne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy

lub

> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik

|
Okno gtéwne > Urzadzenia > Rozwin E > Kliknij prawym przyciskiem myszy

lub

> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik

=
Okno gtéwne > Urzadzenia > rozwin @ > rozwin > kliknij prawym

=
przyciskiem myszy > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik
Po zakoniczeniu rozbudowy urzadzenia mozna zaktualizowac¢ informacje dotyczace jego
wydajnosci. Tekst komunikatu informuje, czy pobrane dane o wydajnosci urzagdzenia sg zgodne

z informacjami zapisanymi w BVMS.

Aby zaktualizowa¢ program:

1.

Kliknij OK.

Zostanie wyswietlone okno komunikatu zawierajgce wiadomosc:

Jesli zatwierdzisz informacje dotyczace wydajnosci urzadzenia, ustawienia zapisu i
ustawienia zdarzen tego urzadzenia moga ulec zmianie. Sprawdz ustawienia tego
urzadzenia.

Kliknij OK.
Informacje o wydajnosci urzadzenia zostaty zaktualizowane.

Wiecej informacji

Okno dialogowe Edytuj nadajnik/odbiornik, Strona 65
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9.3.3 Okno dialogowe Edytuj nadajnik/odbiornik
[—] ="
Okno gtéwne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy
> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub
Okno gtéwne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy
> Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub
= o e
Okno gtéwne > Urzadzenia > rozwin > rozwin > kliknij prawym

przyciskiem myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik
Umozliwia sprawdzanie i aktualizowanie mozliwosci urzadzenia. Po otwarciu tego okna
dialogowego nawigzywane jest potgczenie z urzadzeniem. Po weryfikacji hasta dane dotyczace
mozliwosci urzadzenia sg porownywane z informacjami zapisanymi w systemie BVMS.

Nazwa

Wyswietla nazwe urzadzenia. Podczas dodawania sieciowego urzadzenia wizyjnego firmy
Bosch wygenerowana zostaje nazwa urzadzenia. Jesli jest to wymagane, nalezy zmienic
wprowadzone dane.

Adres/port sieciowy
Wprowadz adres sieciowy urzadzenia. Jesli jest to wymagane, zmieh numer portu.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto

Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij

Klikna¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domysinie zaznaczone.

Jesli potagczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Klikng¢, aby usungé¢ zaznaczenie.

Nastepujace odbiorniki obstuguja bezpieczne potaczenie:
- VID 7000

- VID 8000

- VIP XD HD
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Uwaga!
[
l Potaczenie pomiedzy odbiornikiem i nadajnikiem jest bezpieczne, jesli oba urzagdzenia zostaty

skonfigurowane z obstuga bezpiecznego potaczenia.

Wydajnos¢ urzadzenia

Wyswietlone informacje o wydajnosci urzadzenia mozna sortowa¢ wedtug kategorii lub
alfabetycznie.

Tekst komunikatu informuje, czy wykryte dane o wydajnosci urzadzenia sg zgodne z biezacymi
informacjami.

Kliknij przycisk OK, aby wprowadzi¢ zmiany dotyczace wydajnosci urzadzenia po jego
rozbudowie.

Wiecej informacji
- Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik), Strona 63
- Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik), Strona 64

9.4 Zarzadzanie sprawdzaniem autentycznosci

Aby uaktywni¢ sprawdzanie autentycznosci w nadajniku, nalezy wykonac nastepujace

czynnosci:

—  Skonfigurowac uwierzytelnianie w nadajniku.

—  Pobrac certyfikat z nadajnika.

—  Zainstalowac ten certyfikat nadajnika na stacji roboczej stuzacej do sprawdzania
autentycznosci.

9.4.1 Konfigurowanie uwierzytelniania

lub
[C=]

| |
Okno gtéwne > Urzadzenia > rozwin wezet E > —
Mozna wtaczy¢ w nadajniku sprawdzanie autentycznosci.
Aby przeprowadzi¢ konfiguracje:
1. Kliknij kolejno przyciski: Kamera i Wejscie wizyjne.
2. Naliscie Uwierzytelnianie wideo wybierz pozycje SHA-256.
3. Naliscie Interwaty podpisywania wybierz odpowiednig wartos¢.
Mata wartos$¢ zapewnia wzrost bezpieczenstwa, a duza —zmniejsza obcigzenie nadajnika.

i

9.4.2 Przesytanie certyfikatu

lub
=

| |
Okno gtéwne > Urzadzenia > rozwin wezet E > &
Certyfikat pochodny mozna przesta¢ do nadajnika.

4. Kliknij przycisk

Aby przestaé:
1. Kliknij kolejno przyciski: Serwis i Certyfikaty.
2. Kliknij przycisk Przeslij certyfikat.
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3. Wybierz odpowiedni plik zawierajacy certyfikat przeznaczony do danego nadajnika. W
pliku tym musi sie znajdowac¢ klucz prywatny, np. *.pem.
Zadbaj o bezpieczne przestanie danych.
4.  Kliknij przycisk Otworz.
5. Na liscie Wykorzystanie wybierz pozycje Serwer HTTPS, aby przypisac do niej przestany
certyfikat.
6. Kliknij ikone B .
9.4.3 Pobieranie certyfikatu
lub
E-
Okno gtéwne > Urzadzenia > rozwin wezet > r
Certyfikat mozna pobrac z nadajnika.
Aby pobrac¢:
1. Klikng¢ kolejno przyciski: Serwis i Certyfikaty.
2.  Wpybrac¢ odpowiedni certyfikat, a nastepnie klikng¢ ikone save.
3. Wpybra¢ odpowiedni katalog, aby zapisa¢ w nim plik certyfikatu.
4. Zmieni¢ nazwe rozszerzenia pliku certyfikatu na *.cer.
Mozna teraz zainstalowac ten certyfikat na stacji roboczej, na ktorej ma by¢ sprawdzana
autentycznosc.
9.4.4 Instalowanie certyfikatu na stacji roboczej
Certyfikat pobrany z nadajnika mozna zainstalowac na stacji roboczej, na ktorej ma byc¢
sprawdzana autentycznosc.
1. Na stacji roboczej uruchom program Microsoft Management Console.
2. Dodaj na tym komputerze przystawke Certificates z zaznaczong opcjg Computer
account.
3. Rozwin kolejno wezty: Certificates (Local computer) i Trusted Root
Certification Authorities.
4. Kliknij pozycje Certificates prawym przyciskiem myszy, wskaz pozycje A11 Tasks, a
nastepnie kliknij przycisk Tmport...
Pojawi sie Certificate Import Wizard.
Opcja Local Machine jest domyslnie zaznaczona i nie mozna tego zmienic.
5.  Kliknij przycisk Next.
6. Wybierz plik certyfikatu pobrany z nadajnika.
7. Kliknij przycisk Next.
8. Pozostaw ustawienia bez zmian i kliknij przycisk Next.
9. Pozostaw ustawienia bez zmian i kliknij przycisk Finish.
9.5 Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...)

=
Okno gtéwne > Urzadzenia > Rozwin @ > Rozwin > Kliknij prawym

przyciskiem myszy > Kliknij Uwierzytelnij... > Okno dialogowe Wprowadz hasto
Aby umozliwi¢ dostep chronionego hastem nadajnika do dekodera, nalezy wprowadzi¢ w
dekoderze hasto poziomu autoryzacji uzytkownika nadajnika jako hasto docelowe.
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Aby wprowadzi¢ hasto:

1. Naliscie Wprowadz nazwe uzytkownika wybierz pozycje destination password.

2. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

3. Kliknij OK.

v" Hasto na urzadzeniu zostanie natychmiast zmienione.

Wiecej informacji

-  Zmiana hasta nadajnika/dekodera (Zmier hasto / WprowadZ hasto), Strona 68

9.6 Zmiana hasta nadajnika/dekodera (Zmien hasto / Wprowadz

hasto)

Okno gtéwne > = Urzadzenia > Rozwin % > Rozwin E > Ei > -
= =

Okno gtéwne > = Urzadzenia > D =

lub

Okno gtéwne > Urzadzenia > > a3

lub
= =

Okno gtéwne > Urzadzenia > Rozwin @ > Rozwin = >

Okresl i zmien hasta osobno dla kazdego z poziomdéw. Wpisz hasto (maks. 19 znakéw bez
znakow specjalnych) dla wybranego poziomu.

Aby zmieni¢ hasto:

1. Kliknij prawym przyciskiem myszy =, a nastepnie kliknij polecenie Zmien hasto....
Pojawi sie okno dialogowe Wprowadz hasto.

2.  Naliscie Wprowadz nazwe uzytkownika zaznacz zagdanego uzytkownika, dla ktérego
chcesz zmieni¢ hasto.

3. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

4. Kliknij OK.

v" Hasto na urzadzeniu zostanie natychmiast zmienione.

Hasto uniemozliwia dostep do urzagdzenia osobom nieuprawnionym. Do kontroli dostepu

mozna uzywac roznych poziomoéw autoryzacji.

Witasciwa ochrona hastem jest zagwarantowana tylko wowczas, gdy wszystkie wyzsze poziomy

autoryzacji sg takze chronione hastem. Przydzielajac hasta, nalezy zawsze zaczyna¢ od

najwyzszego poziomu autoryzacji.

Mozna zdefiniowac i zmieni¢ hasto dla kazdego z poziomdw autoryzacji, jesli uzytkownik jest

zalogowany do konta uzytkownika ,,service”.

Urzadzenie obstuguje trzy poziomy autoryzacji: service, user i live.

—  Poziom service jest najwyzszym poziomem autoryzacji. Po wprowadzeniu prawidtowego
hasta uzytkownik uzyskuje dostep do wszystkich funkcji i moze zmienia¢ wszystkie
ustawienia konfiguracyjne.
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—  Poziom user jest $rednim poziomem autoryzacji. Umozliwia on na przyktad obstuge
urzadzenia, odtwarzanie nagran oraz sterowanie kamerami, ale nie pozwala zmieniac
ustawien konfiguracyjnych.
—  Poziom live jest najnizszym poziomem autoryzacji. Umozliwia on tylko podglad obrazu
wideo na zywo i przetagczanie pomiedzy réznymi obrazami na zywo.
Dla dekodera nastepujacy poziom autoryzacji zastepuje poziom autoryzacji live:
—  destination password (dostepne tylko dla dekoderéow)
Uzywane do dostepu do nadajnika.
Wiecej informacji
—  Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...), Strona 67
9.7 Odzyskiwanie zapisow z wymienianego nadajnika (Tworzenie

powiazan z zapisami poprzednika)

=
S...2 . Ea

Okno gtéwne > Urzadzenia > rozwin > rozwin
W przypadku wymiany uszkodzonego nadajnika nagrania wymienianego nadajnika beda

dostepne dla nowego nadajnika w przypadku wybrania nowego nadajnika w programie
Operator Client.

Uwaga!
Nadajnik mozna wymieni¢ wytacznie na nadajnik o takiej samej liczbie kanatow.

mud 0

Aby odzyskaé¢ nagrania z wymienianego nadajnika

Uwaga!
Nie uzywaj polecenia Edytuj nadajnik.

mud o

1. Kliknij prawym przyciskiem myszy polecenie ) > Powiaz z zapisami poprzednika....
2. Zostanie wyswietlone okno dialogowe Powiaz z zapisami poprzednika....

3. Wprowadz adres sieci i prawidtowe hasto dla nowego urzadzenia.

4. Kliknij OK.

5.  Kliknij B , aby zapisac¢ ustawienia.

6. Kliknij % , aby uaktywni¢ konfiguracje.

Okno dialogowe Powiaz z zapisami poprzednika...

Umozliwia odzyskanie zapisow z wymienianego nadajnika. Po skonfigurowaniu ustawien w
oknie dialogowym zapisy z wymienianego nadajnika bedg dostepne dla nowego nadajnika po
wybraniu nowego nadajnika w programie Operator Client.

Adres/port sieciowy

Wprowadz adres sieciowy urzadzenia.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.
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Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Uwierzytelnij
Kliknij, aby uwierzytelni¢ sie na urzadzeniu z wykorzystaniem wprowadzonych powyzej danych
uwierzytelniajgcych.

9.8 Konfigurowanie nadajnikéw/odbiornikéw

9.8.1 Konfiguracja wielu nadajnikow / odbiornikow
okno gtéwne
Uzytkownik moze jednoczes$nie modyfikowaé nastepujgce wtasciwosci wielu nadajnikow i
odbiornikow:
—  Hasta urzadzen
-  Adresy IP
- Wyswietlanie nazw
- Maska podsieci
— Identyfikator bramy
- Wersje oprogramowania uktadowego

Aby wybra¢ wiele urzadzen:
» Wybra¢ wymagane urzadzenia za pomoca klawiszy CTRL lub SHIFT.

Aby wybra¢ wszystkie dostepne urzadzenia:

» Klikng¢ polecenie Zaznacz wszystkie.

Aby zmieni¢ hasto dla wielu urzadzen:

1. W oknie gtdwnym Urzadzenia klikna¢ polecenie ? Zmien hasta urzadzenia.
Lub
w menu Urzadzenie klikng¢ Zmien hasta urzadzenia...
Zostanie wyswietlone okno dialogowe Zmien hasta urzadzenia.

2. Zaznaczy¢ zadane urzadzenia.

3.  Klikna¢ prawym przyciskiem myszy zaznaczone urzgdzenia.

4. Klikng¢ Edytuj hasto.... Zostanie wyswietlone okno dialogowe Zmienianie haset.
5.  Wprowadzi¢ odpowiednie ustawienia.

Uwaga!

Mozna wybrac tylko te typy haset, ktére sg dostepne dla wszystkich wybranych urzadzen.

md 0

Aby skonfigurowac¢ wyswietlanie wielu nazw:

1. W menu Urzadzenie klikng¢ pozycje Zmien adres IP urzadzenia i ustawienia sieciowe....
Zostanie wyswietlone okno dialogowe Zmien adres IP urzadzenia i ustawienia sieciowe.

2. Zaznaczy¢ zadane urzadzenia.

3. Klikng¢ prawym przyciskiem myszy zaznaczone urzadzenia.
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4.

5.

Klikna¢ Ustaw wyswietlanie nazw....
Zostanie wyswietlone okno dialogowe Ustaw wyswietlanie nazw.
Wprowadzi¢ odpowiednie ustawienia.

Aby skonfigurowac wiele adresow IP:

Uwa

mud o

ga!

Zmiana adresu IP urzadzenia sieciowego moze spowodowac, ze nie bedzie ono dostepne.

W menu Urzadzenie klikng¢ pozycje Zmien adres IP urzadzenia i ustawienia sieciowe....
Zostanie wyswietlone okno dialogowe Zmien adres IP urzadzenia i ustawienia sieciowe.
Zaznaczy¢ zadane urzadzenia.

Kliknag¢ prawym przyciskiem myszy zaznaczone urzadzenia.

Klikng¢ Ustaw adresy IP....

Zostanie wyswietlone okno dialogowe Ustaw adresy IP.

Wprowadzi¢ odpowiednie ustawienia.

Aby zmieni¢ maske podsieci/identyfikator bramy dla wielu urzadzen:

1. Klikng¢ w polu wymaganym jednego z urzadzen, dla ktérego ma byc¢ zmieniona wartosc.

2.  Wprowadzi¢ odpowiednig wartosc¢.

3. Zaznaczy¢ wszystkie zadane urzadzenia.

4. Klikngé¢ prawym przyciskiem myszy zadane pole w urzadzeniu, ktérego wartos¢ zostata juz
zmieniona.

5. Klikng¢ polecenie Kopiuj komérke do i polecenie Zaznaczenie w kolumnie .
Lub klikna¢ polecenie Uzupetnij kolumne , jesli jest to wymagane.

Uwaga!

mud o

Mozna takze kopiowac¢ kompletne wiersze, aby zmieniac adresy IP, nazwy wyswietlane, maski
podsieci i identyfikatory bram dla wielu urzadzen.

Aby uaktualni¢ oprogramowanie uktadowe dla wielu urzadzen:

1.

oM wbd

Wyni

W menu Urzadzenie klikng¢ pozycje Aktualizuj oprogramowanie uktadowe urzadzenia....
Zostanie wyswietlone okno dialogowe Aktualizuj oprogramowanie uktadowe urzadzenia.
Zaznaczy¢ zadane urzadzenia.

Klikna¢ polecenie Aktualizuj oprogramowanie uktadowe.

Wybierac plik zawierajacy aktualizacje.

Klikng¢ OK.

ik dziatania

Wyswietla odpowiedni stan odpowiednich urzadzen.

9.8.2 Strona Zarzadzanie zapisem

Aktywne nagrania sg oznaczone ikona E:'
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Najedz kursorem na te ikone. Pojawig sie szczegotowe informacje o aktywnych zapisach.

Zapisy zarzadzane recznie

Zarzadzanie nagraniami odbywa sie lokalnie w tym nadajniku. Wszelkie niezbedne ustawienia
nalezy wprowadzac recznie. Nadajnik/kamera IP dziata jako urzadzenie udostepniajace tylko
podglad biezacy. Urzadzenie to nie jest automatycznie usuwane z systemu VRM.

Zapis 1 zarzadzany przez VRM
Nagraniami tego nadajnika zarzadza system VRM.

Podwéjny VRM
Nagraniem 2 tego nadajnika zarzadza zapasowy program VRM.

Karta Nosniki iSCSI
Kliknij, aby wyswietli¢ dostepne pamieci masowe iSCSI podtgczone do danego nadajnika.

Karta Nosniki lokalne
Kliknij, aby wyswietli¢ dostepne pamieci masowe w tym nadajniku.

Dodaj
Kliknij, aby doda¢ urzadzenie pamieci masowej do listy zarzadzanych nosnikow pamieci.
Usun
Kliknij, aby usuna¢ urzadzenie pamieci masowej z listy zarzadzanych nos$nikow pamieci.

9.8.3 Strona Preferencje zapisu
Strona Preferencje zapisu zapisu jest wyswietlana dla kazdego nadajnika. Ta strona jest
wyswietlana tylko w przypadku przypisania urzadzenia do systemu VRM.

Cel podstawowy

Jest wyswietlana tylko wtedy, gdy dla listy Tryb preferencji zapisu na stronie Pula wybrane
jest ustawienie Przetaczenie awaryjne.

Nalezy wybraé¢ wpis odpowiadajacy wtasciwej lokalizacji docelowe;.

Lokalizacja drugorzednego

Jest wyswietlana tylko wtedy, gdy dla listy Tryb preferencji zapisu na stronie Pula jest
wybrane ustawienie Przetaczenie awaryjne, a dla listy Wykorzystanie lokalizacji
drugorzednej ustawienie Wh..

Nalezy wybrac¢ wpis odpowiadajacy wtasciwej lokalizacji docelowej w celu skonfigurowania
trybu awaryjnego.

2.9 Konfigurowanie trybu Multicast

Dla kazdej przypisanej kamery mozna skonfigurowac adres i port trybu Multicast.

Aby skonfigurowac tryb Multicast:

1. Zaznacz zadane pole wyboru, aby wtaczy¢ tryb Multicast.

2. Wprowadz prawidtowy adres Multicast i numer portu.

3. W razie potrzeby skonfiguruj ciggta transmisje strumieniowg pod adres Multicast.

Karta Multicast

=] e
Okno gtéwne > Urzadzenia > D =
LUB

[ )
Okno gtéwne > Urzadzenia > E > e
LUB
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Okno gtéwne > Urzadzenia > Rozwin

S...2 . B.a

> Rozwin
> karta Sie¢ > karta Multicast

Umozliwia skonfigurowanie trybu Multicast dla przydzielonych kamer.

Wiacz
Kliknij, aby wtaczy¢ tryb Multicast dla tej kamery.

Adres multicastingu

Wprowadz prawidtowy adres Multicast (w zakresie od 224.0.0.0 do 239.255.255.255).
Whpisz 1.0.0.0. Niepowtarzalny adres Multicast jest wstawiany automatycznie na podstawie
adresu MAC urzadzenia.

Port
Jesli uzywana jest zapora sieciowa, nalezy wpisa¢ numer portu, ktéry nie jest przez nig
blokowany.

Przes. strum

Kliknij, aby wtaczy¢ w przetaczniku tryb ciggtego strumieniowania Multicast. Oznacza to, ze
potaczenie w trybie Multicast nie jest poprzedzone rejestracjag RCP+. Nadajnik zawsze przesyta
wszystkie dane do przetacznika. Natomiast przetacznik (jesli filtrowanie trybu Multicast IGMP
nie jest obstugiwane lub nie zostato skonfigurowane) wysyta te dane do wszystkich portéw. W
rezultacie przetacznik zostaje przepetniony.

Przesytanie strumieniowe jest konieczne w przypadku odbierania strumienia Multicast za
pomoca urzadzen innych producentow.

Uwaga!
Strumienie Multicast sg bezpieczne tylko wtedy, gdy nadajnik ma oprogramowanie uktadowe
w wersji 7.0 lub nowszej i zaznaczone jest pole wyboru Zabezpiecz potaczenie.

mud 0

Wiecej informacji
- Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik), Strona 63
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Karta Mapy i struktura

md 0

Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej
www.boschsecurity.com.

Liczba elementéw ponizej pozycji jest wyswietlana w nawiasach kwadratowych.
DYy
Okno gtéwne > Struktura

Uprawnienia mogg zostac utracone. Jesli grupa urzadzen zostanie przesunieta, urzadzenia te
traca swoje ustawienia uprawnien. Nalezy woéwczas ponownie ustawi¢ uprawnienia na stronie
Grupy uzytkownikow.

Wyswietla okno Drzewo urzadzen, okno Drzewo logiczne i okno mapy.

Umozliwia utworzenie struktury dla wszystkich urzadzen w systemie BVMS. Struktura
uzytkownika jest wyswietlana w oknie Drzewo logiczne.

Umozliwia wykonywanie nastepujacych zadan:

- Konfigurowanie petnego drzewa logicznego

—  Tworzenie aktywnych miejsc na mapie

Plikami zasobéw moga by¢:

- Pliki map obszarow

- Pliki dokumentéw

- Pliki sieciowe

- Pliki dzwiekowe

—  Skrypty polecen

- Pliki sekwencji kamer

Aktywnymi miejscami moga byc:

- Kamery

- Wejscia

- Przekazniki

- Skrypty polecen

-  Sekwencje

-  kacza do innych map

—  Czytniki systemu kontroli dostepu

lkony

@ Wyswietla okno dialogowe dodawania i edytowania pliku sekwencji kamer.

Ea Umozliwia tworzenie folderéw w oknie Drzewo logiczne.

Symbole

H“ Urzadzenie zostato dodane do okna Drzewo logiczne.
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10.1

| 2 |Z| Wprowadzi¢ ciag i nacisng¢ klawisz ENTER w celu
przefiltrowania wyswietlanych elementéw. Wyswietlone zostang tylko elementy zawierajace
podany cigg oraz ich elementy nadrzedne (wytgcznie w drzewach). Zostanie podana liczba
odfiltrowanych elementéw oraz catkowita liczba elementéw. Aktywny filtr bedzie oznaczony
ikong X
nazwy, na przyktad wprowadzenie ciggu znakéw "Camera 1" umozliwia doktadne odfiltrowanie

. Ujecie ciggu znakéw w podwodjny cudzystéw umozliwia znalezienie identycznej

kamer o takiej nazwie, a nie camera 201.

x .

Aby anulowac¢ filtrowanie, klikna¢

Okno dialogowe Budowa sekwencji

Py
Okno gtéwne > "Struktura > li:ﬂﬂ

Umozliwia zarzadzanie sekwencjami kamer.

lkony

@ Kliknij, aby wyswietli¢ okno dialogowe Dodaj sekwencje.

ﬁ Kliknij, aby zmieni¢ nazwe sekwencji kamer.

X Kliknij, aby usuna¢ zaznaczong sekwencje kamer.

mud o

Uwaga!
Sekwencja usunieta w oknie dialogowym Kreator sekwencji zostanie automatycznie usunieta
z listy Sekwencja poczatkowa $ciany monitoréw, o ile sie na niej znajdowata.

Dodaj krok

Kliknij, aby wyswietli¢ okno dialogowe Dodaj krok sekwencji.

Usun krok

Kliknij, aby usuna¢ zaznaczone kroki.

Krok

Wyswietla numer kroku. Wszystkie kamery okreslonego kroku majg taki sam czas przetaczania.
Przetaczanie

Umozliwia zmiane czasu prezentowania sekwencji (sekundy).

Numer kamery

Kliknij komorke, aby wybraé¢ kamere na podstawie jej numeru logicznego.

Kamera

Kliknij komorke, aby wybra¢ kamere na podstawie jej nazwy.

Funkcja kamery

Kliknij, aby zmieni¢ funkcje kamery w tym wierszu.

Dane

Wprowadz czas dziatania wybranej funkcji kamery. Aby moc skonfigurowaé jednostke czasu, w
kolumnach Kamera i Funkcja kamery muszg by¢ zaznaczone pozycje.
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Jednostka danych
Wybierz jednostke czasu dla ustawionego czasu, np. sekundy. Aby moc skonfigurowaé
jednostke czasu, w kolumnach Kamera i Funkcja kamery muszg by¢ zaznaczone pozycje.

Dodaj do Drzewa logicznego
Kliknij, aby doda¢ wybrang sekwencje kamery do drzewa logicznego i zamknac¢ okno
dialogowe.

Wiecej informacji
- Strona Sciana monitoréw, Strona 48
—  Zarzadzanie wstepnie zaprogramowanymi sekwencjami kamer, Strona 78

10.2 Okno dialogowe Dodaj sekwencje

£
Okno gtéwne > n’Struktura > @ > Okno dialogowe Kreator sekwencji > li:ﬂ

Umozliwia skonfigurowanie wtasciwosci sekwencji kamer.

Nazwa sekwencji:
Wprowadz odpowiednig nazwe nowej sekwencji kamer.

Numer logiczny:
Aby uzywac w potaczeniu z klawiaturg Bosch IntuiKey, wpisz numer logiczny dla sekwencji.

Czas przetaczania:
Wprowadz odpowiedni czas prezentowania sekwencji.

Kamery w jednym kroku:
Wprowadz liczbe kamer w kazdym kroku.

Kroki:
Wprowadz liczbe krokow.

Wiecej informacji
—  Zarzadzanie wstepnie zaprogramowanymi sekwencjami kamer, Strona 78

10.3 Okno dialogowe Dodaj krok sekwencji

£
Okno gtéwne > ‘;Struktura >|_.J=IIE > Przycisk Dodaj krok

Umozliwia dodanie kroku z nowym czasem prezentowania sekwencji do istniejgcej sekwencji
kamer.

Czas przetaczania:
Wprowadz odpowiedni czas prezentowania sekwencji.

Wiecej informacji
- Zarzadzanie wstepnie zaprogramowanymi sekwencjami kamer, Strona 78
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11

Konfigurowanie okna Drzewo logiczne

Niniejszy rozdziat zawiera informacje o sposobie konfiguracji drzewa logicznego i sposobie
zarzadzania plikami zasobow takimi jak mapy.

=

Uwaga!

Jesli nastgpi przeniesienie grupy urzadzen w drzewie logicznym, urzadzenia te tracg swoje
ustawienia uprawnien. Nalezy wowczas ponownie ustawi¢ uprawnienia w oknie Grupy
uzytkownikow.

111

11.2

11.3

il
Il."‘j

- Kliknij , aby zapisac¢ ustawienia.

- Kliknij , aby cofnac¢ ostatnig zmiane.

- Kliknij % , aby uaktywni¢ konfiguracje.

Wiecej informacji

- Okno dialogowe Budowa sekwencji, Strona 75

- Okno dialogowe Dodaj sekwencje, Strona 76

—  Okno dialogowe Dodaj krok sekwencji, Strona 76

Konfigurowanie okna Drzewo logiczne

Wiecej informacji
-  Karta Mapy i struktura , Strona 74

Dodawanie urzadzenia do okna Drzewo logiczne

P Y
Okno gtéwne > ‘;Struktura

Aby doda¢ urzadzenie, nalezy:

» Przeciagnac¢ element z okna Drzewo urzadzen do wybranej lokalizacji w oknie Drzewo
logiczne.
Uzytkownik moze przeciagnac¢ caty wezet ze wszystkimi elementami podrzednymi z okna
Drzewo urzadzen do okna Drzewo logiczne. Za pomoca klawisza CTRL lub SHIFT mozna
wybra¢ wiele urzadzen rownoczesnie.

Wiecej informacji
-  Karta Mapy i struktura , Strona 74

Usuwanie elementu drzewa

Py
Okno gtéwne > "Struktura

Aby usuna¢ element drzewa z okna Drzewo logiczne, nalezy:

»  Klikng¢ prawym przyciskiem myszy element w oknie Drzewo logiczne, a nastepnie klikng¢
polecenie Usun. Jesli wybrany element zawiera elementy sktadowe, pojawi sie
odpowiednie okno komunikatu. Aby potwierdzi¢, klikng¢ przycisk OK. Element zostanie
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usuniety.
Kiedy element zostanie usuniety z folderu mapy okna Drzewo logiczne, jest takze usuwany
Z mapy.

Wiecej informacji
—  Karta Mapy i struktura , Strona 74

114 Zarzadzanie wstepnie zaprogramowanymi sekwencjami kamer

£
Okno gtéwne > ‘;Struktura

Aby zarzadzac¢ sekwencjami kamer, nalezy wykonac¢ nastepujace czynnosci:

- Utworzy¢ sekwencje kamer

—  Doda¢ krok z nowym czasem prezentowania sekwencji do istniejacej sekwencji kamer
- Usunac krok z sekwencji kamer

- Usuna¢ sekwencje kamer

Uwaga!

Po zmianie i aktywacji konfiguracji sekwencja kamery (wstepnie skonfigurowana lub
automatyczna) jest zazwyczaj kontynuowana po ponownym uruchomieniu programu Operator
Client.

Sekwencja nie bedzie jednak kontynuowana w nastepujacych przypadkach:

md 0

Po usunieciu monitora, na ktérym zgodnie z konfiguracja miata by¢ wyswietlana sekwencja.
W przypadku zmiany trybu monitora (widok pojedynczy / poczwérny), na ktérym zgodnie z
konfiguracjg miata by¢ wyswietlana sekwencja.

W przypadku zmiany numeru logicznego monitora, na ktéorym zgodnie z konfiguracjg miata by¢
wyswietlana sekwencja.

Uwaga!
Po kazdym z ponizszych zadan:

il

Aby utworzy¢ sekwencje kamer, nalezy:

md 0

Kliknac , aby zapisa¢ ustawienia.

1. W oknie Drzewo logiczne zaznaczy¢ folder, w ktérym ma zostac¢ utworzona sekwencja
kamer.

2. Kliknac '—:”a

Zostanie wyswietlone okno dialogowe Kreator sekwencji.

3. W oknie dialogowym Kreator sekwencji klikna¢ Ii:llE
Zostanie wyswietlone okno dialogowe Dodaj sekwencje.

4. Wpisa¢ odpowiednie wartosci.

5. Klikna¢ OK.

!
Zostanie dodana nowa sekwencja kamer .

Wiecej informacji o réoznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Aby doda¢ krok z nowym czasem prezentowania sekwencji do istniejacej sekwencji kamer:
1. Zaznaczy¢ zadang sekwencje kamer.
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115

11.6

2. Klikna¢ Dodaj krok.

Zostanie wyswietlone okno dialogowe Dodaj krok sekwencji.
3. Wprowadzi¢ odpowiednie ustawienia.
4. Klikng¢ OK.

Nowy krok zostanie dodany do sekwencji kamer.

Aby usunac krok z sekwencji kamer:
»  Klikna¢ prawym przyciskiem myszy na wybrang sekwencje kamer i klikna¢ Usun krok.
Krok z najwyzszym numerem zostanie usuniety.

Aby usunaé¢ sekwencje kamer:
1. Zaznaczy¢ zadang sekwencje kamer.

2. Klikng¢ . Wybrana sekwencja kamer zostanie usunieta.

Wiecej informacji

- Okno dialogowe Budowa sekwencji, Strona 75

- Okno dialogowe Dodaj sekwencje, Strona 76

—  Okno dialogowe Dodaj krok sekwencji, Strona 76

Dodawanie sekwencji kamer

AN
Okno gtéwne > ‘;Struktura

Sekwencja kamer jest dodawana do katalogu gtownego lub do folderu okna Drzewo logiczne.

Aby doda¢ sekwencje kamer, nalezy:

1. W oknie Drzewo logiczne zaznaczy¢ folder, w ktérym ma zosta¢ dodana nowa sekwencja
kamer.

2.  Klikng¢ @ Pojawi sie okno dialogowe Kreator sekwencji.

3. Nalliscie zaznaczy¢ sekwencje kamer.

4. Klikng¢ Dodaj do Drzewa logicznego. Nowa zostanie dodana do wybranego folderu.

Wiecej informacji
—  Okno dialogowe Budowa sekwencji, Strona 75
Dodawanie folderu
£
Okno gtéwne > ‘;Struktura

Aby dodac¢ folder, nalezy:
1. Zaznaczyc¢ folder, do ktorego ma by¢ dodany nowy folder.

Klikng¢ przycisk Ea Nowy folder zostanie dodany do wybranego folderu.

2.
3.  Klikna¢ przycisk , aby zmieni¢ nazwe folderu.
4. Wprowadzi¢ nowa nazwe i nacisng¢ klawisz ENTER.

Wiecej informacji
—  Karta Mapy i struktura , Strona 74
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11.7 Konfigurowanie pomijania urzadzen

£
Okno gtéwne > ‘;Struktura

Istnieje mozliwos$¢ pominiecia niektorych nadajnikdw, kamer, wejsc i przekaznikdow, na
przyktad podczas prac budowlanych. W przypadku pominiecia nadajnika, kamery, wejscia lub
przekaznika zapis zostaje zatrzymany, a program BVMS Operator Client nie wyswietla zadnych
zdarzen ani alarméw, a alarmy nie sg zapisywane w rejestrze.

W programie Operator Client nadal mozna wyswietla¢ obraz z pominietych kamer na zywo, a
operator ma dostep do starych nagran.

Uwaga!
W przypadku pominiecia nadajnika, dla kamer, przekaznikow oraz wejs¢ powigzanych w tym
nadajnikiem nie beda generowane zadne zdarzenia ani alarmy. Jesli konkretne kamera,

md 0

przekaznik lub wejscie zostang pominiete osobno i takie konkretne urzadzenie zostanie

odtgczone od nadajnika, wéwczas alarmy nadal bedg generowane.

Aby pomina¢ urzadzenie lub anulowac jego pominiecie w drzewie logicznym lub drzewie

urzadzen:

1. W drzewie logicznym lub drzewie urzadzen kliknij prawym przyciskiem myszy konkretne
urzadzenie.

2. Kliknij przycisk Pomin / Cofnij pominiecie.

Aby pomina¢ urzadzenie lub anulowa¢ jego pominiecie na mapie:

Patrz Zarzadzanie urzadzeniami na mapie

Uwaga!
Istnieje mozliwos¢ filtrowania pominietych urzadzen w polu tekstowym wyszukiwania.

mud 0
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12 strona Kamery i zapis

Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej
www.boschsecurity.com.

=

Okno gtéwne > Kamery

Wyswietla strone Tabela kamery lub Tabela zapisu.

Umozliwia skonfigurowanie wtasciwosci kamery oraz ustawien zapisu.
Pozwala takze uzy¢ opcji filtrowania wyswietlanych kamer wedtug ich typu.

lkony

— Kliknij, aby wyswietli¢ okno dialogowe
w

umozliwiajace konfiguracje ustawien
wybranej kamery PTZ.

przefiltrowania wyswietlanych elementéw. Wyswietlone zostang tylko elementy zawierajace
podany ciagg oraz ich elementy nadrzedne (wytgcznie w drzewach). Zostanie podana liczba
odfiltrowanych elementéw oraz catkowita liczba elementéw. Aktywny filtr bedzie oznaczony

ikong X
nazwy, na przyktad wprowadzenie ciggu znakéw "Camera 1" umozliwia doktadne odfiltrowanie
kamer o takiej nazwie, a nie camera 201.

2 |Z| Wprowadzi¢ ciag i nacisng¢ klawisz ENTER w celu

. Ujecie ciggu znakéw w podwodjny cudzystéw umozliwia znalezienie identycznej

Aby anulowac¢ filtrowanie, klikna¢ X .
12.1 strona Kamery
|
Okno gtéwne > Kamery > Kliknij ikone, aby zmieni¢ strone kamer odpowiednio do

[
Zzadanego urzadzenia pamieci masowej, na przyktad o
Wyswietla réoznego rodzaju informacje o kamerach dostepnych w systemie BVMS.
Umozliwia zmiane nastepujacych wtasciwosci kamery:
- Nazwa kamery
—  Przypisane zrédto sygnatu fonicznego
- Numer logiczny
—  Sterowanie PTZ, jesli jest dostepne
- Jakos¢ podgladu biezacego (dotyczy konfiguracji VRM i podglad biezacy / lokalna pamieé
masowa)
- Profil ustawien zapisu
—  Minimalny i maksymalny czas przechowywania
—  Obszar zainteresowania (ROI)
—  Automatyczne uzupetnianie sieciowe (Automated Network Replenishment)
- Podwodjny zapis
»  Kliknij nazwe kolumny, aby posortowac tabele wedtug tej kolumny.
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Kamera - Nadajnik
Wyswietla typ urzadzenia.

Kamera - Kamera
Wyswietla nazwe kamery.

Kamera - Adres sieciowy
Wyswietla adres IP kamery.

Kamera - Lokalizacja
Umozliwia wyswietlanie lokalizacji kamery. Jesli kamera nie jest jeszcze przypisana do drzewa
logicznego, pojawia sie okno Nieprzypisana lokalizacja.

Kamera - Numer

Kliknij komorke, aby edytowac numer logiczny otrzymany automatycznie przez kamere w
momencie jej wykrycia. Jesli zostanie wprowadzony juz uzywany numer, pojawi sie komunikat
o btedzie.

Numer logiczny staje sie dostepny po usunieciu kamery.

Dzwiek

Kliknij komorke, aby przypisaé zrodto sygnatu dzwiekowego do kamery.

Jesli wystapi alarm o niskim priorytecie dla kamery ze skonfigurowanym dzwiekiem, sygnat
foniczny jest odtwarzany nawet wtedy, gdy aktualnie wyswietlany jest alarm o wyzszym
priorytecie. Reguta ta obowiazuje tylko wtedy, gdy alarm o wysokim priorytecie nie ma
skonfigurowanego dzwieku.

v

Zaznacz pole wyboru, aby wtgczy¢ sterowanie PTZ.

Uwaga:

Ustawienia portu opisano w punkcie Port COM1.

Port

Kliknij komorke, aby okresli¢, ktory port szeregowy nadajnika jest uzywany do sterowania PTZ.
W przypadku podtaczenia kamery PTZ do systemu Bosch Allegiant mozna wybrac¢ opcje
Krosownica Allegiant. W przypadku takiej kamery nie trzeba uzywac linii wizyjne;j.

Protokot

Kliknij komorke, aby wybraé¢ odpowiedni protokdt na potrzeby sterowania PTZ.

Adres PTZ

Wprowadz numer adresu na potrzeby sterowania PTZ.

Wiecej informacji
- Konfiguracja ustawien kamery PTZ, Strona 84
-  Konfiguracja ustawien portu PTZ, Strona 84

12.2 Okno dialogowe Ustawienia PTZ/ROI
[ |
L= —
Okno gtéwne > Kamery > = Wybierz kamere PTZ > w

Umozliwia konfigurowanie kamery PTZ lub kamery ROI.
Dla kamery ROI nie sg dostepne zadne polecenia dodatkowe.
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Uwaga:
Zanim bedzie mozna wprowadzi¢ ustawienia kamery PTZ, nalezy skonfigurowa¢ ustawienia jej
portu. W przeciwnym razie element sterujacy funkcjg PTZ nie bedzie dziata¢ w tym oknie

dialogowym.
lkony
%‘ Kliknij, aby przesuna¢ kamere w uprzednio zdefiniowane potozenie lub wykonaé
A polecenie.

F‘E Kliknij, aby zapisaé¢ uprzednio zdefiniowane potozenie lub polecenie.

_.l::? Kliknij, aby zmieni¢ nazwe uprzednio zdefiniowanego potozenia lub polecenia.
X Klikna¢, aby usungé¢ uprzednio zdefiniowane potozenie lub polecenie.

Karta Zdefiniowane pozycje

Klikng¢, aby wyswietli¢ tabele z predefiniowanymi potozeniami.

Nr

Wyswietla numer zdefiniowanej pozyciji.

Nazwa

Klikng¢ komorke, aby edytowaé nazwe zdefiniowanej pozycji.

Karta Polecenia dodatkowe (dotyczy tylko kamer PTZ)

Kliknij, aby wyswietli¢ tabele z poleceniami dodatkowymi.

Uwaga: jesli nadajnik ONVIF obstuguje polecenia dodatkowe, sg one dostarczane
bezposrednio z nadajnika ONVIF.

Nr
Wyswietla numer polecenia dodatkowego.

Nazwa

Klikna¢ komorke, aby edytowaé nazwe polecenia.
Kod

Klikng¢ komorke, aby edytowaé kod polecenia.

Wiecej informacji
- Konfiguracja ustawien portu PTZ, Strona 84
- Konfiguracja ustawiert kamery PTZ, Strona 84
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13 Konfiguracja kamer i ustawien zapisu

Uwaga!
[
l Niniejszy dokument zawiera opis pewnych funkcji, ktore nie sg dostepne w BVMS Viewer.

Okno gtéwne > Kamery i zapis
Niniejszy rozdziat zawiera informacje o sposobie konfigurowania kamer w systemie BVMS.
Uzytkownik konfiguruje rézne wtasciwosci kamer oraz ustawienia zapisu.

il
If"}

- Kliknij , aby zapisa¢ ustawienia.

- Kliknij , aby cofng¢ ostatnig zmiane.

- Kliknij % , aby uaktywni¢ konfiguracje.

Wiecej informacji
- strona Kamery, Strona 81
—  Okno dialogowe Ustawienia PTZ/ROI, Strona 82

13.1 Konfiguracja ustawien portu PTZ

| |

Okno gtéwne > Urzadzenia > E > = > karta Interfejsy > karta Urzadzenie
peryferyjne
Ustawienia portu mozna skonfigurowac tylko dla nadajnika, w ktorym sterowanie kamerg jest
mozliwe oraz wtaczone.
Przy zastgpieniu nadajnika lub kamery PTZ ustawienia portu nie zostang zachowane. Nalezy
skonfigurowac je ponownie.
Po aktualizacji oprogramowania uktadowego sprawdzi¢ ustawienia portu.
Aby skonfigurowac ustawienia portu nadajnika, nalezy:
» Wprowadzi¢ odpowiednie ustawienia.

Ustawienia te obowiazujg natychmiast po zapisie. Konfiguracja nie wymaga aktywacji.
Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna

programu.
13.2 Konfiguracja ustawien kamery PTZ
n
Okno gtéwne > Kamery > %

Zanim bedzie mozna wprowadzi¢ ustawienia kamery PTZ, nalezy skonfigurowaé ustawienia jej
portu. W przeciwnym razie element sterujacy funkcjg PTZ nie bedzie dziata¢ w tym oknie
dialogowym.

Mozna usuwac elementy menu kontekstowego miejsca aktywnego kamery PTZ na mapie.

Aby skonfigurowac¢ sterowanie kamera:

1. W tabeli kamery zaznacz zgdany nadajnik.
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2. Aby witaczy¢ sterowanie kamerg, w kolumnie zaznacz pole wyboru.

—
3. Kliknij przycisk -.
Pojawi sie okno dialogowe stuzace do konfiguracji ustawien PTZ.
4. Usun ustawienia potozenia zaprogramowanego, ktére maja sie nie pojawiac jako elementy
menu kontekstowego na mapie.
5. Wprowadz odpowiednie ustawienia.
6. Kliknij OK.
Klikna¢ ponizszy odnos$nik do wybranego okna programu, aby uzyskaé szczegdétowe informacje
o roznych polach.

Wiecej informacji
—  Okno dialogowe Ustawienia PTZ/ROI, Strona 82
—  Konfiguracja ustawien portu PTZ, Strona 84
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BVMS

14

strona Grupy uzytkownikow

md 0

Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej

www.boschsecurity.com.

Okno gtéwne > Grupy uzytkownikow

Umozliwia skonfigurowanie grup uzytkownikow.

Domyslnie dostepna jest nastepujaca grupa uzytkownikdéw:

—  Grupa administratoréw (z jednym uzytkownikiem Admin).

Karta Grupy uzytkownikow
Nalezy ja klikna¢, aby wyswietli¢ dostepne strony umozliwiajgce konfiguracje uprawnien
standardowej grupy uzytkownikow.

Opcje uzytkownika / grupy uzytkownikow

lkona |Opis

X Kliknij, aby usuna¢ wybrang pozycje.

Kliknij, aby doda¢ nowa grupe lub konto.

razie potrzeby mozna zmieni¢ domysing nazwe uzytkownika.

Nalezy klikng¢, aby dodac¢ nowego uzytkownika do wybranej grupy uzytkownikéw. W

Kliknij, aby doda¢ nowa grupe podwdjnej autoryzacji.

grupy uzytkownikow.

Nalezy klikng¢, aby wys$wietli¢ dostepne strony umozliwiajgce konfiguracje uprawnien

Nalezy klikna¢, aby wyswietli¢ dostepna strone umozliwiajacg konfiguracje
wtasciwosci uzytkownika.

Nalezy klikna¢, aby wyswietli¢ dostepna strone umozliwiajacg konfiguracje
wtasciwosci pary logowania.

% Nalezy klikna¢, aby doda¢ nowa pare logowania dla podwdjnej autoryzacji.

podwadjnej autoryzacji.

Fp\ Kliknij, aby wyswietli¢ dostepne strony umozliwiajace konfiguracje uprawnien grupy

Aktywacja zmian nazwy uzytkownika i hasta

&

Kliknij, aby uaktywni¢ zmiany hasta.

% Kliknij, aby uaktywni¢ zmiany nazwy uzytkownika.
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Uwaga!
Zmiany nazwy uzytkownika i hasta sg odwracane po cofnieciu konfiguracji.

14.1

Uprawnienia na pojedynczym serwerze Management Server

W celu zarzadzania dostepem do jednego serwera Management Servers nalezy uzyc
standardowej grupy uzytkownikow. Wszystkie uprawnienia sg konfigurowane na tym serwerze
Management Server w tej grupie uzytkownikow.

przefiltrowania wyswietlanych elementéw. Wyswietlone zostang tylko elementy zawierajace
podany ciagg oraz ich elementy nadrzedne (wytgcznie w drzewach). Zostanie podana liczba
odfiltrowanych elementéw oraz catkowita liczba elementéw. Aktywny filtr bedzie oznaczony

ikong X . Ujecie ciggu znakéw w podwodjny cudzystéw umozliwia znalezienie identycznej
nazwy, na przyktad wprowadzenie ciggu znakéw "Camera 1" umozliwia doktadne odfiltrowanie

2 |Z| Wprowadzi¢ ciag i nacisng¢ klawisz ENTER w celu

kamer o takiej nazwie, a nie camera 201.
x

Aby anulowac¢ filtrowanie, klikna¢

strona Wtasciwosci grupy uzytkownikow

ale ol

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Uprawnienia do obstugi > karta Wtasciwosci grupy uzytkownikow
Umozliwia skonfigurowanie nastepujacych ustawien dla wybranej grupy uzytkownikow:

> karta

- Harmonogram logowania

—  Przypisanie grupy uzytkownikow LDAP
Opis:

Wprowadzi¢ opis grupy uzytkownikow.
Jezyk

Wybierz jezyk programu Operator Client.
Przypisana grupa LDAP

Wprowadzi¢ nazwe grupy uzytkownikéw LDAP, ktéra ma byc¢ uzyta w systemie.
Mozna takze klikng¢ dwukrotnie element na liscie Grupy LDAP.

Ustawienia
Klikna¢, aby wyswietli¢ okno dialogowe Ustawienia serwera LDAP.

Przypisz grupe

Klikng¢, aby przypisa¢ wybrang grupe LDAP z grupg uzytkownikéw.

Usun grupe

Klikna¢, aby usungé¢ zaznaczenie pola Przypisana grupa LDAP. Przydzielona do grupy
uzytkownikow systemu BVMS grupa LDAP zostanie usunieta.

Wiecej informacji
—  Konfiguracja ustawieri LDAP, Strona 100
- Przypisywanie grupy LDAP, Strona 101

Bosch Sicherheitssysteme GmbH Configuration Manual 2019.08 | V 1 | BVMS Viewer Configuration Client



88 pl | strona Grupy uzytkownikéw BVMS

14.2 strona Wtasciwosci uzytkownikow

a2l
Okno gtéwne > Grupy uzytkownikéw > Grupy uzytkownikéw karta R > "
Umozliwia skonfigurowanie nowego uzytkownika w standardowej grupie uzytkownikéw.

W przypadku zmiany hasta uzytkownika, ktéry jest zalogowany, lub usuniecia takiego
uzytkownika, uzytkownik ten moze kontynuowac prace z programem Operator Client. Jesli po
zmianie hasta lub usunieciu uzytkownika nastapi przerwanie potgczenia z serwerem
Management Server (na przyktad po uaktywnieniu konfiguracji), taki uzytkownik nie moze
automatycznie potaczyc¢ sie ponownie z serwerem Management Server bez wylogowania/
zalogowania w programie Operator Client.

Konto jest wiaczone
Zaznaczenie tego pola wyboru pozwala aktywowac konto.

Petna nazwa

Wprowadz petng nazwe uzytkownika.

Opis

Wprowadzi¢ opis uzytkownika.

Przy nastepnym logowaniu uzytkownik musi zmieni¢ hasto

Zaznaczenie tego pola wyboru spowoduje wymuszenie na uzytkownikach ustawiania nowego
hasta podczas nastepnego logowania.

Wprowadz nowe hasto
Wprowadz hasto dla nowego uzytkownika.

Potwierdz hasto
Wprowadzi¢ ponownie nowe hasto.

Uwaga!
Zaleca sie przypisa¢ okreslone hasto do wszystkich nowych uzytkownikéw i wymusi¢ zmiane
hasta przez uzytkownika przy logowaniu.

md 0

Uwaga!
Klienci ustugi Mobile Video Service, Web Client, aplikacji Bosch iOS oraz klienci SDK nie moga
zmieni¢ hasta przy logowaniu.

md 0

Zastosuj
Klikna¢, aby zastosowac¢ ustawienia.

il

Informacje dodatkowe

Po uaktualnieniu systemu BVMS do wersji 9.0.0.x ustawienia Wtasciwosci uzytkownikow sg
nastepujace:

—  Opcja Konto jest wiaczone jest ustawiona.

Klikna¢ , aby uaktywnic¢ hasto.

—  Opcja Przy nastepnym logowaniu uzytkownik musi zmieni¢ hasto nie jest ustawiona.
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14.3 strona Wiasciwosci pary logowania
Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow > E‘% Nowa
grupa podwadjnej autoryzacji > a
Umozliwia przeksztatcenie pary grup uzytkownikow w grupe podwaojnej autoryzacji.
Uzytkownicy pierwszej grupy uzytkownikdéw sg tymi, ktérzy musza sie zalogowac w pierwszym
oknie logowania; uzytkownicy z drugiej grupy uzytkownikéw potwierdzajg logowanie.
Wybierz pare logowania
Na kazdej liscie zaznaczy¢ grupe uzytkownikow.
Wymuszaj podwadjng autoryzacje
Zaznaczy¢ pole wyboru, aby kazdy uzytkownik logowat sie tylko razem z uzytkownikiem z
drugiej grupy uzytkownikow.
Wiecej informacji
—  Dodawanie pary logowania do grupy podwdjnej autoryzacji, Strona 99
144 strona Uprawnienia kamery

ale Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Uprawnienia urzadzenia > karta Uprawnienia kamery

Umozliwia skonfigurowanie uprawnien dostepu do funkcji wybranej kamery lub do grupy
kamer dla wybranej grupy uzytkownikéw.

Jesli zostang dodane nowe komponenty, uprawnienia kamer muszg zosta¢ skonfigurowane po
ich instalacji.

Dostep do kamery mozna anulowac¢ na stronie Kamera.

> karta

Kamera
Wyswietla nazwe kamery skonfigurowang na stronie Kamery i zapis.

Lokalizacja
Wyswietla lokalizacje kamery skonfigurowang na stronie Mapy i struktura.

Dostep
Zaznaczy¢ pole wyboru, aby umozliwi¢ dostep do kamery.

Obraz biezacy

Zaznaczy¢ pole wyboru, aby umozliwi¢ wyswietlanie obrazu biezacego.

Dzwiek biezacy

Zaznaczy¢ pole wyboru, aby umozliwi¢ odtwarzanie fonii na zywo.

Odtwarzaj obraz

To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ odtwarzanie obrazu.

Uzytkownik moze zaznaczyc to pole wyboru lub usunac¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono funkcje odtwarzania.

Odtwarzaj dzwiek

Zaznaczy¢ pole wyboru, aby umozliwi¢ odtwarzanie dzwieku.

Uzytkownik moze zaznaczyc to pole wyboru lub usunac jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono funkcje odtwarzania.
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Dane tekstowe

Zaznaczy¢ pole wyboru, aby umozliwi¢ wyswietlanie metadanych.

Uzytkownik moze zaznaczy¢ to pole wyboru lub usuna¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono opcje wyswietlania metadanych.

Eksport

To pole wyboru nalezy zaznaczy¢, aby uaktywni¢ funkcje eksportowania danych wizyjnych.
Uzytkownik moze zaznaczyc¢ to pole wyboru lub usunac¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono opcje eksportowania danych wizyjnych.

PTZ/ROI

Zaznacz pole wyboru, aby zezwoli¢ na korzystanie z funkcji sterowania PTZ lub ROI tej
kamery.

Uzytkownik moze zaznaczyc¢ to pole wyboru lub usuna¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono opcje sterowania funkcjami PTZ lub ROI kamery.
Ponadto nalezy skonfigurowaé funkcje PTZ lub ROl w tabeli kamery.

Aux

Zaznaczy¢ pole wyboru, aby umozliwi¢ wykonywanie funkcji dodatkowych.

Uzytkownik moze zaznaczy¢ to pole wyboru lub usung¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono opcje sterowania funkcjami PTZ kamery.

Ustaw potozenia

To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ uzytkownikowi ustawienie zaprogramowanych
potozen dla kamery PTZ.

Mozna takze ustawi¢ wstepne potozenie obszaru zainteresowania (ROI), jesli ta funkcja jest
wtaczona i autoryzowana.

Uzytkownik moze zaznaczyc to pole wyboru lub usuna¢ jego zaznaczenie tylko wtedy, gdy na
stronie Funkcje operatora uaktywniono opcje sterowania funkcjami PTZ kamery.

Obraz odniesienia
Zaznaczy¢ pole wyboru, aby umozliwi¢ aktualizacje obrazu odniesienia tej kamery.

14.5 Okno dialogowe Ustawienia serwera LDAP

[} 1 Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikéw > > karta
Uprawnienia do obstugi > karta Wtasciwosci grupy uzytkownikéow > przycisk Ustawienia
Wprowadzi¢ ustawienia serwera LDAP, ktore zostaty skonfigurowane poza systemem BVMS.
Potrzebna bedzie pomoc administratora sieci, ktory skonfigurowace serwer LDAP dla
ponizszych opcji.

Konieczne jest wypetnienie wszystkich pol poza polami w pozycji Testuj uzytkownika / grupe
uzytkownikow.

Ustawienia serwera LDAP

Serwer LDAP

Wprowadzi¢ nazwe serwera LDAP.

Port

Wprowadzi¢ numer portu serwera LDAP (domysiny HTTP: 389, HTTPS: 636)
Zabezpiecz potaczenie

Zaznaczy¢ pole wyboru, aby wtaczy¢ bezpieczng transmisje danych.

Mechanizm uwierzytelniania
Funkcja negocjowania automatycznie wybiera odpowiedni protokot uwierzytelniania.
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W prosty sposéb przesyta poswiadczenia logowania w postaci niezaszyfrowanej za pomoca
zwyktego tekstu.

Anonimowe
Pozwala logowac sie jako gos¢. Wybrac te opcje, jesli serwer LDAP obstuguje ja i nie mozna
skonfigurowac okreslonego uzytkownika serwera proxy.

Uzyj nastepujacych poswiadczen

Nazwa uzytkownika
Wprowadzi¢ niepowtarzalng nazwe uzytkownika proxy. Uzytkownik ten musi umozliwi¢ dostep
do serwera LDAP uzytkownikom tej grupy uzytkownikéw systemu BVMS.

Hasto
Wprowadzi¢ hasto uzytkownika proxy.

Test
Klikna¢, aby sprawdzié¢, czy uzytkownik proxy posiada dostep do serwera LDAP.

Podstawa LDAP dla uzytkownika

Wprowadzi¢ niepowtarzalng nazwe (DN = distinguished name) $ciezki LDAP, w ktérej bedzie
wyszukiwany uzytkownik. Przyktad DN podstawy
LDAP:CN=Users,DC=Security,DC=MyCompany,DC=com

Filtr dla uzytkownika

Wybra¢ filtr uzywany do wyszukiwania niepowtarzalnej nazwy uzytkownika. Dostepne sa
predefiniowane przyktady. W miejsce zmiennej %username% wstawi¢ faktyczng nazwe
uzytkownika.

Podstawa LDAP dla grupy
Wprowadzi¢ niepowtarzalng nazwe $ciezki LDAP, w ktérej beda wyszukiwane grupy.
Przyktad DN podstawy LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtr wyszukiwania cztonka grupy

Wybrac filtr stuzacy do wyszukiwania cztonka grupy.

Dostepne sg predefiniowane przyktady. W miejsce zmiennej %usernameDN% wstawié
faktyczng nazwe uzytkownika oraz jego niepowtarzalng nazwe (DN).

Filtr wyszukiwania grupy

Nie pozostawiac tego pola pustego. Jesli pole bedzie puste, nie bedzie mozna przypisa¢ grupy
LDAP do grupy uzytkownikow systemu BVMS.

Zaznaczyc¢ filtr, aby odszuka¢ grupe uzytkownikéw.

Dostepne sg predefiniowane przyktady.

Testuj uzytkownika / grupe uzytkownikow

Parametry w tym oknie dialogowym nie sg zapisywane po kliknieciu OK. Stuzg one jedynie do
przeprowadzenia testu.

Nazwa uzytkown.:

Wprowadzi¢ nazwe testowanego uzytkownika. Poming¢ DN.

Hasto

Wprowadzi¢ hasto testowanego uzytkownika.

Testuj uzytkownika

Klikng¢, aby sprawdzié¢, czy kombinacja nazwy uzytkownika i hasta jest prawidtowa.
Grupa (DN)

Wprowadzi¢ niepowtarzalng nazwe grupy, do ktdrej jest przypisany uzytkownik.
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Testuj grupe
Klikna¢, aby sprawdzi¢ przypisanie uzytkownika do grupy.

Wiecej informacji
- Konfiguracja ustawien LDAP, Strona 100

14.6 strona Drzewo logiczne

[} 3 Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Uprawnienia urzadzenia > karta Drzewo logiczne karta

Umozliwia skonfigurowanie okna Drzewo logiczne dla kazdej grupy uzytkownikéw.
Aby skonfigurowaé¢ uprawnienia:

> karta

» Zaznacz lub usuna¢ zaznaczenie w odpowiednich polach wyboru.
Zaznaczenie elementu ponizej wezta powoduje automatyczne zaznaczenie tego wezta.
Zaznaczenie wezta powoduje automatyczne zaznaczenie wszystkich elementéw ponizej.

Kamera

Zaznaczy¢ pole wyboru, aby nadac¢ uzytkownikom wybranej grupy uzytkownikow dostep do
odpowiednich urzadzen.

Dostep do kamery mozna anulowaé na stronie Uprawnienia kamery.

Grupa monitorow
Zaznaczanie tego pola wyboru pozwala udzieli¢ uzytkownikom z wybranej grupy uzytkownikow
dostepu do tej grupy monitorow.

Wiecej informacji
—  Konfigurowanie uprawnieri dla urzadzenia, Strona 102

14.7 Strona Funkcje operatora

[} 3 Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Uprawnienia do obstugi > karta Funkcje operatora
Umozliwia skonfigurowanie roznych uprawnien dla wybranej grupy uzytkownikow.

> karta

Sterowanie funkcjami PTZ kamer koputkowych

Zaznaczy¢ to pole wyboru, aby umozliwi¢ sterowanie kamera.

Strona Priorytety sterowania: w polu Priorytety sterowania mozna okresli¢ priorytet dla
funkcji przejmowania kontroli nad kamera.

Drukuj i zapisz

Zaznaczenie tego pola wyboru umozliwia drukowanie i zapisywanie obrazow wideo, map i
dokumentéw.

Odtwarzanie

To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ korzystanie z réznych funkcji odtwarzania.
Eksportuj wideo

To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ eksportowanie danych wizyjnych.
Eksportuj film w formacie MOV/ASF

Zaznaczenie tego pola wyboru umozliwia eksportowanie danych wizyjnych w formatach ASF i
MOV.

2019.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Sicherheitssysteme GmbH



BVMS

strona Grupy uzytkownikéw | pl 93

14.8

Chron wideo
Zaznaczy¢ pole wyboru, aby umozliwi¢ ochrone danych wizyjnych.

Anuluj ochrone wideo
Zaznaczenie tego pola wyboru umozliwia zabezpieczanie i odbezpieczanie danych wizyjnych.

Ogranicz wideo
To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ ograniczanie dostepu do danych wizyjnych.

Anuluj ograniczenie wideo

Zaznaczenie tego pola wyboru umozliwia narzucanie i anulowanie ograniczen dostepu do
danych wizyjnych.

Usun obraz

Zaznaczy¢ pole wyboru, aby umozliwi¢ usuwanie danych wizyjnych.

Wymaz dane tekstowe z rejestru (stuzy do usuwania informacji zwigzanych z osobami)
Zaznaczyc¢ to pole wyboru, aby zezwoli¢ na kasowanie danych tekstowych z wpisow rejestru.

Zamknij Operator Client
Zaznaczy¢ pole wyboru, aby umozliwi¢ zamkniecie oprogramowania Operator Client.

Minimalizuj Operator Client
To pole wyboru nalezy zaznaczy¢, aby umozliwi¢ minimalizowanie okna programu
Operator Client.

Zapis alarmowy uruchamiany recznie
To pole wyboru nalezy zaznaczy¢, aby uaktywni¢ funkcje zapisu alarmowego uruchamianego
recznie.

Ustaw obraz odniesienia
Nalezy zaznaczy¢ to pole wyboru, aby umozliwi¢ aktualizacje obrazu odniesienia w
Operator Client.

Ustaw wybor obszaru dla obrazu odniesienia
Zaznaczy¢ pole wyboru, aby umozliwi¢ zaznaczanie obszaru na obrazie z kamery w celu
aktualizacji obrazu odniesienia w module Operator Client.

Zmien hasto
Zaznacz to pole wyboru, aby umozliwi¢ uzytkownikowi programu Operator Client zmiane hasta
logowania.

Zarzadzanie osobami
Zaznaczy¢ to pole wyboru, aby zezwoli¢ uzytkownikowi Operator Client na zarzadzanie
osobami do obstugi alarmow Person Identification.

strona Interfejs uzytkownika

ale Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Uprawnienia do obstugi > karta Interfejs uzytkownika

> karta

Umozliwia skonfigurowanie interfejsu 4 monitorow uzywanego przez program Operator Client.
Mozna skonfigurowac¢ tryb wielomonitorowy obejmujacy do 4 monitorow. W przypadku
kazdego monitora ustawia sie wyswietlang tres¢, np. Monitor 2 wyswietla tylko okienka obrazu
podgladu biezacego, a Monitor 1 i Monitor 2 wykorzystujg format obrazu 16:9 dla kamer HD.

Monitor sterowania
Pozwala wybra¢ monitor, ktory ma by¢ uzywany jako monitor sterowania.

Bosch Sicherheitssysteme GmbH Configuration Manual 2019.08 | V 1 | BVMS Viewer Configuration Client



94 pl | strona Grupy uzytkownikéw BVMS

Maks. liczba wierszy okienek obrazu podczas odtwarzania
Pozwala wybra¢ maksymalng liczbe wierszy w okienkach obrazéw wyswietlanych w oknie
Odtwarzanie obrazéw na monitorze sterowania.

Monitor 1-4
Zaznacz wymagang opcje na listach odpowiadajacych poszczegdlnym monitorom.
- W przypadku monitora sterowania opcja Sterowanie jest wstepnie wybrana i nie mozna
jej zmienic.
- W przypadku pozostatych monitoréw mozna wybrac¢ jedng z ponizszych opcji:
-  Wideo tylko podgladu biezagcego
- Wideo petnoekranowego podgladu biezacego
—  Obraz Quad podgladu biezacego

Maks. liczba wierszy okienek obrazu

Pozwala wybra¢ maksymalng liczbe wierszy w okienkach obrazéw wyswietlanych w oknie
obrazu na odpowiednim monitorze.

Uwaga: ta opcja jest dostepna tylko dla nastepujacych widokdw:

-  Sterowanie

—  Wideo tylko podgladu biezacego

Pozostate widoki majg staty uktad ze statg liczbg wierszy okienek obrazu i nie mozna ich
zmieniac.

Format okienek obrazu

Dla kazdego monitora wybierz wymagany format obrazu dla poczatkowego uruchomienia
Operator Client. Dla kamer HD zastosowac¢ format 16:9.

Zapisz ustawienia podczas wytaczania

Zaznaczy¢ pole wyboru, aby system pamietat ostatni stan interfejsu uzytkownika, kiedy
uzytkownik wylogowuje sie z oprogramowania Operator Client. Jesli pole wyboru nie jest
zaznaczone, oprogramowanie Operator Client uruchamia sie ze skonfigurowanym interfejsem
uzytkownika.

Przywrdc¢ ustawienia domysine
Kliknij, aby przywrdci¢ ustawienia domysine na tej stronie. Wszystkim opcjom na liscie zostang
przywrocone ustawienia domysine.

14.9 Strona zasad kont

2l Q

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow >
Bezpieczenstwo > karta Zasady konta

> karta

Umozliwia skonfigurowanie ustawien dla uzytkownikéw i haset.

Zasady silnych haset

Zaznacz to pole wyboru, aby wtaczy¢ polityke haset.

Aby uzyskac¢ wiecej informacji, patrz Konfigurowanie uzytkownikdw, uprawnien i dostepu
Enterprise, Strona 96.

Uwaga!
® Ustawienie Zasady silnych haset dotyczy uzytkownikéw tylko woéwczas, gdy to pole wyboru
l jest zaznaczone w odpowiedniej grupie uzytkownikow.

Zalecamy zachowac to ustawienie w celu zwiekszenia ochrony przed nieautoryzowanym
dostepem komputera.
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Minimalna dtugosé hasta

To ustawienie okresla minimalng liczbe znakdéw, jaka musi zawiera¢ hasto do konta
uzytkownika.

Zaznacz pole wyboru, aby wtaczy¢ to ustawienie i wprowadzi¢ wartos¢ minimalna.

Maksymalny wiek hasta w dniach

To ustawienie okresla okres czasu (w dniach), przez jaki mozna uzywac hasta, zanim system
zazada od uzytkownika jego zmiany.

Zaznacz pole wyboru, aby wtaczy¢ to ustawienie i wprowadzi¢ warto$¢ minimalna.

Liczba uzywanych haset w historii

To ustawienie okreséla liczbe niepowtarzalnych nowych haset, jakie muszg zosta¢ powigzane z
kontem uzytkownika, zanim bedzie mozna ponownie uzy¢ starego hasta.

Zaznacz pole wyboru, aby wtaczy¢ to ustawienie i wprowadzi¢ warto$¢ minimalna.

Maksymalna liczba préb nieprawidtowego logowania
To ustawienie umozliwia zablokowanie konta okreslonej liczbie prob logowania.
Zaznacz pole wyboru, aby wtaczy¢ to ustawienie i wprowadzi¢ wartos¢ minimalna.

mud 0

Uwaga!
Po przekroczeniu maksymalnej liczby nieudanych prob logowania, konto zostanie wytgczone i
konieczne bedzie jego ponowne aktywowanie.

mud @

Uwaga!
Po pomysinym zalogowaniu liczba nieudanych prob logowania zostaje zresetowana.

mud 0

Uwaga!
Pole wyboru Maksymalna liczba préb nieprawidtowego logowania jest wytgczone dla grupy
administratorow.

Wytacz klienta offline

Zaznaczenie tego pola wyboru pozwala wytaczy¢ funkcje logowania do klienta w trybie offline.
Pole wyboru Wytacz klienta offline jest zaznaczone automatycznie, jesli zaznaczone jest pole
wyboru Maksymalna liczba prob nieprawidtowego logowania.

Informacje dodatkowe

W przypadku systemu BVMS poczawszy od wersji 9.0 domys$lnie zastosowanie maja

nastepujace ustawienia Zasady konta:

—  Pole wyboru Zasady silnych haset jest wstepnie zaznaczone.

—  Pole wyboru Minimalna dtugos¢ hasta jest wstepnie zaznaczone. Wartos¢ domysina
wynosi 10.

—  Pole wyboru Maksymalny wiek hasta w dniach wstepnie nie jest zaznaczone. Wartos$¢
domysina wynosi 90.

—  Pole wyboru Liczba uzywanych haset w historii wstepnie nie jest zaznaczone. Wartos¢
domys$lna wynosi 10.

—  Pole wyboru Maksymalna liczba préb nieprawidtowego logowania wstepnie nie jest
zaznaczone. Wartos$¢ domysina wynosi 1.

—  Pole wyboru Wytacz klienta offline wstepnie nie jest zaznaczone.
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14

15 Konfigurowanie uzytkownikéw, uprawnien i dostepu
Enterprise

Uwaga!

Program BVMS Viewer oferuje tylko podstawowe funkcje. Funkcje zaawansowane udostepnia
program BVMS Professional. Wiecej informacji mozna znalez¢ w naszej witrynie internetowej
www.boschsecurity.com.

Okno gtéwne > Grupy uzytkownikéw

Niniejszy rozdziat zawiera informacje o sposobie konfiguracji grup uzytkownikow.

Wszystkie uprawnienia dotyczace urzadzen i obstugi konfiguruje sie dla grup uzytkownikéw, a

nie dla pojedynczego uzytkownika.

Majg zastosowanie nastepujace reguty:

- Uzytkownik moze by¢ cztonkiem tylko jednej grupy uzytkownikow.

—  Nie mozna zmieni¢ ustawiert domysinej grupy uzytkownikéw.

—  Tagrupa uzytkownikdw ma dostep do wszystkich urzadzen z catego drzewa logicznego
oraz jest przypisana do harmonogramu Zawsze.

— Do dostepu do grup uzytkownikow domeny Windows stuza grupy LDAP.

il
If"j

ol 0

- Kliknij , aby zapisac¢ ustawienia.

- Kliknij , aby cofng¢ ostatnig zmiane.

Kliknij % , aby uaktywni¢ konfiguracje.

Zasady silnych haset

Aby utatwic¢ ochrone komputera przed nieautoryzowanym dostepem, zaleca sie uzywanie

silnych haset do kont uzytkownikéw.

W zwiazku z tym polityka silnych haset jest domysinie wtaczona dla wszystkich nowo

utworzonych grup uzytkownikéw. Dotyczy to grupy uzytkownikéw bedacych administratorami,

a takze grup uzytkownikow standardowych, grup uzytkownikédw Enterprise i Dostepu

Enterprise.

Majg zastosowanie nastepujace reguty:

—  Minimalna dtugos$¢ hasta dla grupy uzytkownikdéw jest skonfigurowana na stronie Zasady
konta.

— Nie nalezy uzywac jednego z poprzedniej haset.

- Nalezy zastosowac co najmniej jedna duza litere (od A do Z).

— Nalezy zastosowacd co najmniej jedna cyfre (od 0 do 9).

— Nalezy zastosowac co najmniej jeden znak specjalny (np. !) $ # %).

Przy pierwszym uruchomieniu programu Configuration Client przez uzytkownika-

administratora, zostanie wyswietlone okno dialogowe Zasady haset zostaty naruszone z

prosba o ustawienie hasta dla konta uzytkownika administratora. Bezwzglednie zaleca sie

zachowanie tego ustawienia i ustawienie dla konta uzytkownika administratora silnego hasta,

zgodnego z zasadami polityki haset.
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Podczas tworzenia nowych grup uzytkownikow w programie Configuration Client ustawienie
polityki silnych haset jest domysinie wtgczone. Jesli hasta dla nowych kont uzytkownikow
odpowiedniej grupy uzytkownikow nie zostang ustawione, nie bedzie mozna aktywowac
konfiguracji. Zostanie wyswietlone okno dialogowe Zasady haset zostaty naruszone
zawierajgce wszystkich uzytkownikow, dla ktorych nie ustawiono hasta.

Aby aktywowac konfiguracje, ustaw brakujgce hasta.

Wiecej informacji

-  Strona zasad kont, Strona 94

—  strona Wtasciwosci grupy uzytkownikdéw, Strona 87
- strona Wtasciwosci uzytkownikéw, Strona 88

- strona Wtasciwosci pary logowania, Strona 89

—  strona Uprawnienia kamery, Strona 89

—  Okno dialogowe Ustawienia serwera LDAP, Strona 90
- strona Drzewo logiczne, Strona 92

—  Strona Funkcje operatora, Strona 92

—  strona Interfejs uzytkownika, Strona 93

15.1 Tworzenie grupy lub konta

2l

Okno gtéwne > Grupy uzytkownikow

Mozna utworzy¢ standardowa grupe uzytkownikow.

Aby dostosowac uprawnienia grupy uzytkownikéw do wtasnych potrzeb, nalezy utworzy¢ nowa
grupe uzytkownikéw i zmienic¢ jej ustawienia.

15.1.1 Tworzenie grupy uzytkownikow standardowych

2l

Okno gtéwne > Grupy uzytkownikow

Aby utworzy¢ grupe uzytkownikéw standardowych:
1. Kliknij karte Grupy uzytkownikow.

2. Kliknij ‘%

Zostanie wyswietlone okno dialogowe Nowa grupa uzytkownikow.

3.  Wpisz nazwe i opis.

4.  Kliknij przycisk OK.
Nowa grupa zostanie dodana do odpowiedniego drzewa.

5. Kliknij nowa grupe uzytkownikow prawym przyciskiem myszy i kliknij pozycje Zmien
nazwe.

6. Wopisz zagdang nazwe i nacisnij klawisz ENTER.

Wiecej informacji

- strona Wtasciwosci grupy uzytkownikow, Strona 87
—  Strona Funkcje operatora, Strona 92

—  strona Interfejs uzytkownika, Strona 93
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15.2 Tworzenie uzytkownika

Okno gtéwne > Grupy uzytkownikéw > Karta Grupy uzytkownikéw
Uzytkownik jest tworzony jako nowy cztonek istniejgcej standardowej grupy uzytkownikow.

Uwaga!

Uzytkownik, ktory chce obstugiwac klawiature Bosch IntuiKey podtaczong do odbiornika, musi
posiada¢ nazwe uzytkownika ztozong tylko z cyfr oraz hasto. Nazwa uzytkownika moze
sktadac sie z maks. 3 cyfr, natomiast hasto moze zawiera¢ maks. 6 cyfr.

md 0

Aby utworzy¢ uzytkownika:

1. Wybierz grupe i klikng¢ przycisk & lub klikna¢ prawym przyciskiem myszy zgdang
grupe, a nastepnie klikng¢ opcje Nowy uzytkownik.

Nowy uzytkownik zostanie dodany do drzewa Grupy uzytkownikow.

Klikna¢ nowego uzytkownika prawym przyciskiem myszy i kliknag¢ Zmien nazwe.
Whpisa¢ zadang nazwe i nacisnac¢ klawisz ENTER.

Na stronie Wtasciwosci uzytkownikow wprowadzi¢ nazwe uzytkownika oraz opis.

ok ownd

Pole wyboru Przy nastepnym logowaniu uzytkownik musi zmieni¢ hasto jest wstepnie
zaznaczone dla wszystkich nowo utworzonych kont uzytkownikéw.

Wprowadzi¢ hasto zgodnie z zasadami polityki haset, a nastepnie je potwierdzic.

6. Klikna¢ przycisk Zastosuj, aby zastosowac ustawienia.

7. Kliknac B

Wiecej informacji

—  strona Wtasciwosci uzytkownikdéw, Strona 88
—  Zasady silnych haset, Strona 96

—  strona Grupy uzytkownikdw, Strona 86

, aby uaktywnic¢ hasto.

15.3 Tworzenie grupy uzytkownikow podwdjnej autoryzacji

Okno gtéwne > Grupy uzytkownikow > Karta Grupy uzytkownikow

Dla standardowej grupy uzytkownikdw mozna utworzy¢ podwdjng autoryzacje.
Uzytkownik zaznacza dwie grupy uzytkownikéw. Cztonkowie tych grup uzytkownikéw sag
cztonkami nowej grupy podwadjnej autoryzacji.

Aby utworzy¢ grupe podwdjnej autoryzaciji:

1. Kliknij ";r‘%

Zostanie wyswietlone okno dialogowe Nowa grupa podwadjnej autoryzacji.

2.  Wpisz nazwe i opis.

3. Kliknij przycisk OK.
Nowa grupa podwadjnej autoryzacji zostanie dodana do odpowiedniego drzewa.

4. Kliknij prawym przyciskiem myszy nowa grupe podwaojnej autoryzacji, a nastepnie opcje
Zmien nazwe.

5.  Wpisz zadang nazwe i nacisnij klawisz ENTER.

2019.08 | V 1 | BVMS Viewer Configuration Client Configuration Manual Bosch Sicherheitssysteme GmbH



BVMS

Konfigurowanie uzytkownikéw, uprawnien i dostepu Enterprise | p| 99

Wiecej informacji

Dodawanie pary logowania do grupy podwdjnej autoryzacji, Strona 99
strona Wtasciwosci grupy uzytkownikdw, Strona 87

Strona Funkcje operatora, Strona 92

strona Interfejs uzytkownika, Strona 93

15.4 Dodawanie pary logowania do grupy podwadjnej autoryzacji

Okno gtéwne > karta Grupy uzytkownikow > Grupy uzytkownikow > E‘% Nowa

grup

a podwadjnej autoryzacji

Aby doda¢ pare logowania do grupy podwadjnej autoryzacji:

Zaznacz zadang grupe podwadjnej autoryzacji i kliknij przycisk % lub kliknij prawym
przyciskiem myszy grupe, a nastepnie kliknij opcje Nowa para logowania.

Zostanie wyswietlone odpowiednie okno dialogowe.

Wybierz grupe uzytkownikéw na kazdej liscie.

Uzytkownicy pierwszej grupy uzytkownikéw sg tymi, ktérzy muszg sie zalogowac w
pierwszym oknie logowania, uzytkownicy z drugiej grupy uzytkownikow potwierdzaja
logowanie.

Istnieje mozliwos$¢ wybrania tej samej grupy na obydwu listach.

Dla kazdej listy zaznaczy¢ pole wyboru Wymuszaj podwojna autoryzacje, jesli jest to
wymagane.

W przypadku zaznaczenia tego pola wyboru kazdy uzytkownik pierwszej grupy bedzie
mogt zalogowac sie jedynie z uzytkownikiem drugiej grupy.

Gdy to pole wyboru nie jest zaznaczone, kazdy uzytkownik pierwszej grupy moze
zalogowac sie sam, jednak posiada jedynie uprawnienia dostepu swojej grupy.

Kliknij przycisk OK.

Nowa para logowania zostanie dodana do odpowiedniej grupy podwodjnej autoryzacji.
Kliknij prawym przyciskiem myszy nowa pare logowania, a nastepnie kliknij opcje Zmien
nazwe.

Wpisz zadang nazwe i nacisnij klawisz ENTER.

Wiecej informacji

Tworzenie grupy uzytkownikdw podwdjnej autoryzacji, Strona 98

-  strona Wtasciwosci pary logowania, Strona 89

15.5 Konfigurowanie grupy administratoréow

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikow

admi

2l
R Grupa
nistratorow

Umozliwia dodanie nowych uzytkownikdw o statusie administrator, zmiane ich nazwy lub

usun

iecie ich z Grupy administratorow.
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Aby doda¢ nowego administratora do grupy administratoréw:

1. Kliknij przycisk % lub kliknij prawym przyciskiem myszy grupe administratorow i kliknij
Dodaj nowego uzytkownika.
Nowy uzytkownik o statusie administrator zostanie dodany do grupy administratoréow.

2. Na stronie Wtasciwosci uzytkownikéw wprowadz nazwe uzytkownika oraz opis.

3. Pole wyboru Przy nastepnym logowaniu uzytkownik musi zmieni¢ hasto jest wstepnie
zaznaczone dla wszystkich nowo utworzonych kont uzytkownikéw.
Wopisz hasto z zachowaniem zasad polityki haset, a nastepnie je potwierdz.

4. Kliknij przycisk Zastosuj, aby zastosowac ustawienia.

5. Kliknij B , aby uaktywni¢ hasto.

Aby zmieni¢ nazwe danego administratora:

1. Kliknij prawym przyciskiem myszy zagdanego administratora i kliknij Zmien nazwe.
2.  Wpisz zadana nazwe i nacisnij klawisz ENTER.

3.  Kliknij % , aby uaktywni¢ zmiane nazwy uzytkownika.

Aby usunaé¢ danego administratora z grupy administratorow:

»  Kliknij prawym przyciskiem myszy zgdanego administratora, a nastepnie kliknij przycisk
Usun.
Uzytkownik zostanie usuniety z grupy administratorow.

Uwaga:

Uzytkownika o statusie administratora mozna usunac¢ z grupy administratorow tylko wtedy,

gdy istnieje inny uzytkownik o statusie administrator.

Jesli w grupie administratorow znajduje sie tylko jeden administrator, nie mozna go usunag.

Wiecej informacji

—  strona Grupy uzytkownikéw, Strona 86

—  strona Wtasciwosci uzytkownikdéw, Strona 88
—  Zasady silnych haset, Strona 96

15.6 Konfiguracja ustawien LDAP

[} 1 Q

Okno gtéwne > Grupy uzytkownikow > Karta Grupy uzytkownikéw >
Uprawnienia do obstugi

> Karta

Uwaga!
Nie nalezy przypisywac grupy LDAP do réznych grup uzytkownikéw systemu BVMS. Moze to
spowodowac nadanie tym uzytkownikom niewtasciwych uprawnien.

md @

Uwaga!
Wprowadzi¢ doktadnie $ciezki wyszukiwania. Nieprawidtowe $ciezki mogg bardzo spowolni¢
wyszukiwanie na serwerze LDAP.

md 0

Grupy LDAP mozna skonfigurowa¢ w standardowych grupach uzytkownikéw.
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15.7

15.8

Aby skonfigurowaé ustawienia LDAP, nalezy:

1. Klikng¢ karte Wtasciwosci grupy uzytkownikow.

2. W polu Wtasciwosci LDAP wprowadzi¢ odpowiednie ustawienia.

Wiecej informacji o réznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Przypisywanie grupy LDAP

[} 11 Q

Okno gtéwne > Grupy uzytkownikow > Karta Grupy uzytkownikéw > > Karta
Uprawnienia do obstugi

Przypisanie grupy LDAP grupie uzytkownikow systemu BVMS zapewnia tym osobom dostep do
programu Operator Client. Uzytkownicy z tej grupy LDAP posiadajg uprawnienia dostepu grupy
uzytkownikow, w ktérej skonfigurowana zostata grupa LDAP.

Do wprowadzenia tych ustawien bedzie najprawdopodobniej potrzebna pomoc administratora
sieci, ktory jest odpowiedzialny za obstuge serwera LDAP.

Grupy LDAP sa konfigurowane w standardowych grupach uzytkownikéw lub grupach

uzytkownikéw Enterprise.

Aby przypisa¢ grupe LDAP:
1. Kliknij karte Wtasciwosci grupy uzytkownikow.
2. W polu Wiasciwosci LDAP kliknij Ustawienia.
Zostanie wyswietlone okno dialogowe Ustawienia serwera LDAP.
3. Whpisz ustawienia serwera LDAP i kliknij OK.
Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.
» Na liscie Grupy LDAP kliknij dwukrotnie grupe LDAP.
Ta grupa LDAP jest wprowadzana w polu Przypisana grupa LDAP.

Konfigurowanie uprawnien dotyczacych obstugi

ke Q

Okno gtéwne > Grupy uzytkownikéw > Karta Grupy uzytkownikéw > > Karta

Uprawnienia do obstugi

- Uzytkownik moze skonfigurowaé¢ uprawnienia dotyczace obstugi, np. dostep do rejestru
czy ustawienia interfejsu uzytkownika.

- W przypadku domysinej grupy uzytkownikdw nie mozna zmieniac tych ustawien.

— Uprawnienia dotyczace obstugi mozna skonfigurowaé w standardowych grupach
uzytkownikdéw.

Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna

programu.

Wiecej informacji

-  strona Wtasciwosci grupy uzytkownikow, Strona 87
- Strona Funkcje operatora, Strona 92

—  strona Interfejs uzytkownika, Strona 93
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15.9 Konfigurowanie uprawnien dla urzadzenia

Okno gtéwne > Grupy uzytkownikow > karta Grupy uzytkownikéw > karta

Uprawnienia urzadzenia

Uzytkownik moze niezaleznie ustawi¢ uprawnienia dla wszystkich urzadzen w oknie Drzewo

logiczne.

Po przesunieciu dozwolonych urzadzen do folderu, ktory nie jest dozwolony dla danej grupy

uzytkownikéw, nalezy ustawic¢ uprawnienia dla tego folderu, aby udzieli¢ dostepu do

zawartych w nim urzadzen.

- W przypadku domysinej grupy uzytkownikdw nie mozna zmienia¢ tych ustawien.

— Uprawnienia dotyczace urzadzen mozna skonfigurowa¢ w standardowych grupach
uzytkownikow.

Wiecej informacji o réznych polach znajduje sie w Pomocy ekranowej wybranego okna

programu.

Wiecej informacji
—  strona Drzewo logiczne, Strona 92
—  strona Uprawnienia kamery, Strona 89
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Alarm

Zdarzenie, ktore jest skonfigurowane w celu
wyzwolenia alarmu. Jest to okreslona sytuacja
(wykryty ruch, dzwonek drzwiowy, zanik sygnatu
itp.) wymagajaca natychmiastowej uwagi. Alarm
moze powodowac wyswietlenie obrazu biezacego,
obraz zapisanego, planu dziatania, strony
sieciowej lub mapy.

ANR

Automatyczne uzupetnianie sieciowe. Wbudowana
procedura kopiujgca brakujgce dane wizyjne z
nadajnika/odbiornika wizyjnego do sieciowego
rejestratora wizyjnego po awarii sieci. Skopiowane
dane wizyjne idealnie wypetniaja luke, ktéra
powstata po awarii sieci. Dlatego nadajnik/
odbiornik wymaga lokalnej pamieci masowej
dowolnego typu. Pojemnos$¢ zapisu na urzadzeniu
lokalnej pamieci masowej jest obliczana wedtug
nastepujgcego wzoru: (szeroko$¢ pasma x
szacowany czas przestoju sieci + margines
bezpieczenstwa) x (1 + 1/predkos¢ wykonywania
kopii zapasowej). Wymagana jest obliczona w ten
sposob pojemnosci zapisu, poniewaz zapis ciggty
musi by¢ kontynuowany podczas procesu
kopiowania.

ASF

Advanced Systems Format — format dzwieku i
obrazu systemu Microsoft Windows.

Awaryjny VRM

Oprogramowanie w $rodowisku systemu BVMS.
Przejmuje zadania przypisane do podstawowego
lub pomocniczego VRM w przypadku ich awarii.

Bankomat

Automatyczne urzadzenie stuzace przede
wszystkim do wyptaty gotowki.

Brama Video Streaming Gateway (VSG)

Wirtualne urzadzenie umozliwiajgce integracje
kamer Bosch, ONVIF, JPEG, nadajnikéw RTSP.

Cyfrowy rejestrator wizyjny

Cyfrowy rejestrator wizyjny

Czas prezentowania sekwencji

Okreslony czas, przez ktéry wyswietlany jest obraz
z kamery w oknie obrazu do momentu
wyswietlenia obrazu z nastepnej kamery podczas
wyswietlania sekwencji obrazow z kamer.

Dane tekstowe

Dane o dacie i godzinie transakcji w punkcie
sprzedazy lub bankomacie albo numer konta
przechowywane z odpowiadajgcym im obrazem,
ktore zapewniajg dodatkowe informacje do
analizy.

dekoder

Zamienia strumien cyfrowy na strumien
analogowy.

DNS

Domain Name System. Serwer DNS zamienia
adres URL (np. www.myDevice.com) na adres IP
w sieciach, ktore uzywaja protokotu TCP/IP.

Drzewo logiczne

Drzewo ze spersonalizowang strukturg wszystkich
urzadzen. Drzewo logiczne w aplikacji Operator
Client stuzy do wyboru kamer i innych urzadzen.
W aplikacji Configuration Client skonfigurowane
jest ,,Petne Drzewo logiczne" (na stronie Mapy i
struktura) i jest ono dostosowane do kazdej grupy
uzytkownikow (na stronie Grupy uzytkownikow).

Drzewo urzadzen

Hierarchiczna lista wszystkich urzadzen
dostepnych w systemie.

DTP

Urzadzenie DTP (Data Transform Processor)
przeksztatca dane szeregowe z urzadzen ATM do
postaci w zdefiniowanym formacie i przesyta je
przez sie¢ Ethernet do systemu BVMS. Nalezy
zapewni¢ ustawienie na urzadzeniu DTP filtra
przeksztatcania. To zadanie jest wykonywane
przez oddzielne oprogramowanie dostarczone
przez producenta urzadzenia DTP.

grupa monitoréow

Zestaw monitorow dotaczonych do odbiornikéw.
Grupa monitorow moze stuzy¢ do przetwarzania
alarmow w okreslonym obszarze fizycznym. Na
przyktad instalacja z trzema fizycznie oddzielonymi
sterowniami moze posiadac trzy grupy monitorow.
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Monitory w grupie monitorow sg logicznie
skonfigurowane w rzedy i kolumny oraz moga by¢
ustawione na rézne uktady, np. na podglad
obrazéw w trybie petnoekranowym lub w widoku
poczwérnym.

Grupa uzytkownikow

Grupy uzytkownikéw stuzg do definiowania
wspolnych atrybutow uzytkownika, takich jak
pozwolenia, uprawnienia oraz priorytet funkcji
PTZ. Stajac sie cztonkiem grupy, uzytkownik
automatycznie nabywa wszystkie atrybuty grupy.

Grupa uzytkownikow Enterprise

Grupa uzytkownikéw Enterprise User Group to
grupa uzytkownikdéw, ktéra zostata
skonfigurowana na serwerze Enterprise
Management Server. Grupa uzytkownikow
Enterprise User Group definiuje uzytkownikéw,
ktérzy maja uprawnienia do jednoczesnego
dostepu do wielu komputeréow typu serwer
zarzadzajacy. Okresla uprawnienia dotyczace
obstugi dostepne dla tych uzytkownikow.

Interfejs do bankomatéow / punktow sprzedazy firmy
Bosch

Odbiera ciggi danych przez kabel szeregowy /
interfejs COM i przesyta je dalej przez siec
Ethernet (TCP/IP). Ciggami sg zwykle dane punktu
sprzedazy lub transakcje bankomatowe.

Kwalifikowana nazwa iSCSI. Nazwa inicjatora w
formacie IQN jest wykorzystywana w celu
zapewnienia adresow dla weztow inicjujgcych
potaczenie iSCSI i lokalizacji docelowych. Dzieki
mapowaniu IQN mozna utworzy¢ grupe inicjujaca,
ktéra kontroluje dostep do numeréw LUN
lokalizacji docelowej iSCSI, oraz zapisywac nazwy
poczatkowe wszystkich nadajnikéw i urzadzen
VRM w tej grupie inicjujacej. Tylko urzadzenia,
ktérych nazwy inicjatora sg dodane do grupy
inicjujacej, majg dostep do LUN. Patrz LUN i
iSCSI.

iSCSlI

Internet Small Computer System Interface.
Protokdt uzywany do zarzadzania pamiecia
masowg za posrednictwem sieci TCP/IP. Dzieki
niemu dostep do zapisanych danych mozna
uzyskac z dowolnej lokalizacji w sieci. Wraz z
nastaniem ery dominacji sieci Gigabit Ethernet

zmalaty koszty rozwigzan pamieci masowej
opartych na serwerach zgodnych ze standardem
iSCSI podtaczanych do sieci w charakterze
zdalnych macierzy dyskow twardych. Zgodnie z
terminologia uzywang w odniesieniu do standardu
iSCSI serwer udostepniajacy przestrzen dyskowg
nosi nazwe ,wezta docelowego potaczenia iSCSI”,
a klient taczacy sie z serwerem i korzystajacy z
jego zasobow jest nazywany ,weztem inicjujgcym
potaczenie iSCSI”.

Kamera panoramiczna
Kamera z katem widzenia 360° lub 180°.

Kamera PTZ
Kamera z funkcjg obrotu, pochylenia i zoomu.

Klucz uaktywnienia
Numer, ktory nalezy wprowadzi¢, aby uaktywnié
zakupiong licencje. Uzytkownik otrzymuje klucz
uaktywnienia po wpisaniu numeru autoryzacji w

programie Bosch Security System Software
License Manager.

Korygowanie znieksztatcen

Uzywanie oprogramowania do konwertowania
obrazu kolistego z obiektywu typu ,rybie oko” z
zaktéceniem radialnym na obraz prostoliniowy do
wyswietlania w widoku normalnym (prostowanie
koryguje zaktécenia).

Krosownica Allegiant

Rodzina analogowych systemoéw krosownic
wizyjnych firmy Bosch.

LDAP

Lightweight Directory Access Protocol. Protokot
sieciowy w sieciach TCP/IP umozliwiajacy dostep
do katalogéw. Katalogiem moze by¢ na przyktad
lista grup uzytkownikow oraz ich uprawienia
dostepu. System Bosch Video Management
System uzywa tego protokotu, aby uzyskaé dostep
do tych samych grup uzytkownikow co MS
Windows lub inny system zarzadzania
uzytkownikami.

Miejsce aktywne

Reagujaca na wskaznik myszy ikona na mapie.
Miejsca aktywne konfiguruje sie w programie
Configuration Client. Miejscami aktywnymi moga
by¢ np. kamery, przekazniki czy wejscia. Operator
uzywa ich do lokalizowania i wybierania urzadzen
w budynku. Po skonfigurowaniu miejsc aktywnych
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moga one by¢ wyswietlane z migajgcym kolorem
tta, gdy wystapi okreslone zdarzenie stanu lub
alarm.

Monitorowanie sieci
Pomiar parametréw zwigzanych z pracg sieci i
poréwnanie ich wartosci z konfigurowalnymi
progami.

MoV

Rozszerzenie pliku domysinego formatu sygnatu
wizyjnego uzywane przez QuickTime Player firmy
Apple.

Nadajnik
Zmienia strumien analogowy na cyfrowy, np. w
celu integracji kamer analogowych z systemem
cyfrowym, takim jak Bosch Video Management
System. Niektdre nadajniki moga korzystac z
lokalnego urzadzenia pamieci masowej, np. karty
pamieci lub dysku twardego podtaczanego za
posrednictwem magistrali USB. Dane wizyjne
czesto mozna takze zapisywac i przechowywaé w
urzadzeniach iSCSI. Kamery sieciowe sa
wyposazone we wbudowany nadajnik.

niezarzadzana lokalizacja

Element drzewa urzadzen na serwerze BVMS,
ktdry moze zawieraé sieciowe urzadzenia wizyjne,
takie jak cyfrowe rejestratory wizyjne. Urzadzenia
te nie sg zarzadzane przez serwer zarzadzajacy
systemem. Uzytkownik programu Operator Client
moze nawigzywac na zadanie potaczenia z
urzadzeniami lokalizacji unmanaged site.

Numer logiczny

Numery logiczne sg niepowtarzalnymi
identyfikatorami przypisanymi do kazdego
urzadzenia w systemie utatwiajgcymi
identyfikacje. Numery logiczne sg niepowtarzalne
tylko w ramach okreslonego typu urzadzenia.
Typowym zastosowaniem numerow logicznych sa
skrypty polecen.

Obraz odniesienia

Obraz odniesienia jest stale porownywany z
obrazem biezgcym. Jesli aktualny obraz rézni sie
od obrazu odniesienia w wybranych obszarach,
wyzwalany jest alarm. Umozliwia to wykrywanie
sabotazu, ktory w innym wypadku pozostatby
niewykryty, np. jesli kamera zostata obrdocona.

Okienko obrazu

Stuzy do wyswietlania podgladu obrazu biezgcego
i zapisanych danych wizyjnych z pojedynczej
kamery, mapy lub pliku HTML.

podwdjna autoryzacja

Zasada bezpieczenstwa, ktéra wymaga
zalogowania sie do aplikacji Operator Client przez
dwéch réznych uzytkownikéw. Obaj uzytkownicy
muszg by¢ cztonkami normalnej grupy
uzytkownikow systemu Bosch Video Management
System. Dodatkowo ta grupa uzytkownikéw (lub
te grupy uzytkownikow, jesli uzytkownicy sa
cztonkami roznych grup uzytkownikéw) musi by¢
czescig grupy podwajnej autoryzacji. Grupa
podwdjnej autoryzacji ma wtasne prawa dostepu
w systemie Bosch Video Management System.
Grupa ta powinna mie¢ wiecej uprawnien dostepu
niz normalna grupa uzytkownikéw, do ktorej
nalezy uzytkownik. Przyktad: Uzytkownik A jest
cztonkiem grupy uzytkownikéw o nazwie Grupa A.
Uzytkownik B jest cztonkiem Grupy B. Dodatkowo
grupa podwajnej autoryzacji jest skonfigurowana z
Grupa A oraz Grupa B jako cztonkami. W
przypadku uzytkownikéw Grupy A podwdjna
autoryzacja jest opcjonalna, natomiast w
przypadku uzytkownikéw Grupy B jest
obowigzkowa. Po zalogowaniu sie uzytkownika
Grupy A zostaje wyswietlone drugie okno
dialogowe w celu potwierdzenia logowania. W tym
oknie dialogowym moze zalogowacé sie drugi
uzytkownik, jesli jest dostepny. W przeciwnym
wypadku uzytkownik A moze kontynuowac i
uruchomic¢ aplikacje Operator Client. Ma wowczas
tylko prawa dostepu Grupy A. Podczas logowania
sie uzytkownika Grupy B takze wyswietlane jest
drugie okno dialogowe logowania. Drugi
uzytkownik musi zalogowac sie w tym oknie
dialogowym. Jesli tego nie zrobi, uzytkownik B nie
uruchomi aplikacji Operator Client.

pomijanie / wytaczanie pomijania

Pominiecie urzadzenia oznacza zignorowanie
wszelkich alarmow, jakie moze ono wygenerowac.
Zazwyczaj funkcje te stosuje sie w niektorych
okoliczno$ciach wymagajacych ztagodzenia
ochrony, takich jaki konserwacja. Wytaczenie
pomijania oznacza zaprzestanie ignorowania
takich urzadzen.
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Pomocniczy VRM

Oprogramowanie w $rodowisku systemu BVMS.
Zapewnia, ze zapisywanie wykonywane przez
jeden lub wiele podstawowych urzadzen VRM jest
dodatkowo réwnoczesnie wykonywane przez inne
urzadzenie docelowe iSCSI. Ustawienia
zapisywania moga by¢ inne niz dla podstawowego
VRM.

Port

1) W komputerze oraz urzadzeniach
telekomunikacyjnych port jest okreslonym ztgczem
do fizycznego dotgczenia innego urzadzenia,
zwykle za pomoca gniazda lub wtyku.
Standardowo komputer osobisty posiada jeden
lub wiecej portéw szeregowych oraz jeden port
rownolegty. 2) W przypadku programowania port
jest ,logicznym miejscem potaczenia”, a w
szczegodlnosci sposobem, w jaki program klienta
okresla dany program serwera na komputerze w
sieci, korzystajac z protokotu internetowego TCP/
IP. Aplikacje wyzszego poziomu, ktore uzywaja
protokotu TCP/IP, takie jak protokot sieciowy,
protokdt Hypertext Transfer Protocol, posiadaja
porty z przypisanymi numerami. Sg one ogdlnie
znanymi portami, ktore zostaty przypisane przez
organizacje Internet Assigned Numbers Authority
(IANA). Innym procesom aplikacji numery
przydzielane sg dynamicznie przy kazdym
potaczeniu. Przy pierwszym uruchomieniu ustugi
(program serwera) jest ona tgczona z
wyznaczonym numerem portu. Poniewaz kazdy
program klienta chce uzywac tego serwera, takze
on musi zgtosi¢ cheé potaczenia z wyznaczonym
numerem portu. Numery portéw zawierajg sie w
zakresie od 0 do 65535. Porty od 1 do 1023 s3
zarezerwowane dla okreslonych ustug
uprzywilejowanych. Dla ustugi HTTP domysinie
zdefiniowany jest port 80 i nie musi by¢ okreslony
w adresie Uniform Resource Locator (URL).

Prostowanie obrazu w kamerze

Prostowanie jest wykonywane automatycznie w
kamerze.

Obszar zainteresowania. Celem uzycia funkcji ROI
jest zapisanie szerokosci pasma podczas
powiekszania fragmentu obrazu z kamery, w
przypadku gdy jest to kamera statopozycyjna.
Fragment ten zachowuje sie jak obraz z kamery
PTZ.

Skrypt polecen

Makro, ktére moze zaprogramowac¢ administrator
w celu utworzenia automatycznych dziatan, takich
jak pozycjonowanie kamery PTZ lub wysytanie
wiadomosci e-mail. System Bosch Video
Management System oferuje okreslony zestaw
polecen przeznaczonych dla tej funkcji. Skrypty
polecen dzielg sie na skrypty klienta oraz skrypty
serwera. Skrypty klienta sg uzywane na stacjach
roboczych klienta w celu wykonania okreslonych
zadan, ktore moga by¢ uruchomione na stacji
roboczej klienta. Skrypty serwera sg wykonywane
automatycznie przez zdarzenie, ktore zostato
wyzwolone w systemie. Pobierajg argumenty
dostarczane przez zdarzenie, takie jak data i czas.
Skrypt polecenrt moze sktadac sie z wielu
scriptletow. Uzytkownik moze stworzyc¢ skrypt
polecen, uzywajac nastepujacych jezykdw
skryptow: C#, VB.Net. Skrypty polecen sg
wykonywane automatycznie w odpowiedzi na
zdarzenia lub alarmy, zgodnie z harmonogramem
(tylko skrypty serwera), lub recznie — z poziomu
okna Drzewo logiczne, ikon lub map.

Stacja robocza

W S$rodowisku BVMS: osobny komputer, na ktorym
jest zainstalowany program Operator Client.
Komputer ten jest skonfigurowany w programie
Configuration Client jako stacja robocza, aby
umozliwi¢ korzystanie ze specjalnych funkcji.

TCP/IP

Transmission Control Protocol / Internet Protocol.
Jest takze nazywany zestawem protokotow
komunikacyjnych transmisji danych. Zestaw
protokotow komunikacyjnych uzywany do
przesytana danych w sieci IP.

Punkt sprzedazy Tryb podgladu biezacego

Stanowisko kasowe typu detalicznego.
Rejestr

Miejsce rejestrowania wszystkich zdarzen w
systemie Bosch Video Management System.
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UDP

User Datagram Protocol. Protokét
bezpotaczeniowy uzywany do wymiany danych
przez sie¢ IP. Protokét UDP jest bardziej wydajny
od protokotu TCP przy transmisji obrazu ze
wzgledu na mniejszg nadmiarowos¢.

VIDOS NVR

Sieciowy rejestrator wizyjny VIDOS.
Oprogramowanie do obstugi zapisu danych
fonicznych i wizyjnych z nadajnikéw sieciowych w
macierzy dyskowej w konfiguracji RAID 5 lub na
innym nosniku pamieci. Rejestrator VIDOS NVR
udostepnia takze funkcje odtwarzania i
przegladania zapisanej sekwencji wizyjnej. Z
systemem Bosch Video Management System
mozna zintegrowac kamery podtaczone do
komputera, na ktérym dziata oprogramowanie
VIDOS NVR.

VRM

Video Recording Manager. Pakiet oprogramowania
w systemie Bosch Video Management System,
ktérego zadaniem jest zarzadzanie
przechowywaniem danych wizyjnych (MPEG-4 SH
++, H.264 i H.265) zawierajagcych audio i metadane
na sieciowych urzadzeniach iSCSI.
Oprogramowanie VRM korzysta z bazy danych
zawierajacej informacje o zrodle zapisu oraz liste
powigzanych napedéw iSCSI. Jest ono
uruchamiane jako ustuga zainstalowana na
komputerze przytaczonym do sieci systemu Bosch
Video Management System. Samo
oprogramowanie VRM nie przechowuje danych
wideo, lecz przekazuje do nadajnikow informacje
o dostepnych pojemnosciach urzadzen iSCSI,
zapewniajac jednoczesnie rownowazenie
obcigzenia pomiedzy wieloma urzagdzeniami iSCSI.
Odtwarzanie strumieni VRM z urzadzenia iSCSI do
klientow Operator Client.

Wirtualne wejscie

Stuzy do przekazywania zdarzen z systemow
innych producentéw do systemu Bosch Video
Management System.
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