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Utilizar a ajuda

Informacao!

Este documento descreve algumas fungdes que nao estao disponiveis para o BVMS Viewer.
Para obter informacdes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de
Selecao Rapida do BVMS.

1.1

Para saber mais sobre como fazer algo no BVMS, aceda a Ajuda online utilizando um dos
seguintes métodos.

Para utilizar o indice, o indice remissivo ou a Pesquisa:
» No menu Ajuda, clique em Apresentar ajuda. Utilize os botdes e as ligacdes para
navegar.

Para obter ajuda sobre uma janela ou uma caixa de dialogo:
. ?
» Na barra de ferramentas, clique em
ou
» Prima F1 para obter ajuda na janela ou caixa de dialogo de qualquer programa.

Encontrar informacgées

Pode obter informacdes na Ajuda de varias formas.

Para obter informacdes na Ajuda Online:

1. No menu Ajuda, clique em Ajuda.

2. Se o painel esquerdo nao estiver visivel, clique no botao Mostrar.
3. Najanela da Ajuda, faca o seguinte:

Clique em: Para:

indice Exibir o indice da Ajuda Online. Cligue em cada livro para ver paginas
gue estabelecem ligacdo aos topicos e clique em cada pagina para ver
o apresentar correspondente no painel direito.

indice remissivo | Procurar palavras ou expressées especificas ou seleccionar a partir de
uma lista ou indice de palavras-chave. Faca duplo clique na palavra-
chave para apresentar o respectivo topico no painel direito.

Pesquisar Localizar palavras ou expressdes no indice dos topicos. Introduza a
palavra ou expressao no campo de texto, prima ENTER e seleccione o

tépico que quiser a partir da lista de tépicos.

Os textos da interface do utilizador estdo marcados a negrito.
» A seta convida-o a clicar sobre o texto sublinhado ou sobre um item da aplicacao.

Topicos relacionados

» Clique para exibir um topico com informacdes na janela de aplicacdo que esta
actualmente a utilizar. Este tépico proporciona informacgdes sobre os controlos da
janela de aplicagao.

Conceitos, pagina 23 fornece informagoes basicas sobre determinados temas.

Informacao!
Este simbolo indica um potencial risco de danos materiais ou perda de dados.
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1.2 Imprimir a Ajuda

Quando utiliza a Ajuda online, pode imprimir tépicos e informacoes diretamente a partir da
janela do browser.
Para imprimir um tépico da Ajuda:
1. Cligue com o botao direito do rato no painel direito e selecione Imprimir.
E aberta a caixa de didlogo Imprimir.
2. Clique em Imprimir.
O topico é impresso na impressora especificada.
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2 Explicacao das mensagem de seguranca

Neste manual, sdo usados os seguintes simbolos e indicacdes para chamar a atencao para
situagoes especiais:

Perigo!

Risco elevado: este simbolo indica uma situacdo de perigo iminente, como, por exemplo,
"Tensdo perigosa" existente no interior do produto. Caso néo seja evitada, resultara num
choque eléctrico, lesbes graves ou morte.

Atencao!

Risco médio: indica uma situacao potencialmente perigosa. Caso nao seja evitada, pode
resultar em ferimentos ligeiros ou moderados. Alerta o utilizador para instrucoes
importantes fornecidas com a unidade.

Atencao!
Risco reduzido: indica uma situacao potencialmente perigosa. Caso nao seja evitada, pode
resultar em danos materiais ou da unidade.

Informacao!
Este simbolo indica informagbes ou politicas da empresa relacionadas directa ou
indirectamente com a seguranca pessoal e a proteccao dos bens materiais.

®© B> b b
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Introducao

Clique na ligacao para aceder as licencas de software Open Source (Open Source Software)
utilizadas pelo BVMS e pela Aplicacao Movel:

http://www.boschsecurity.com/oss/

HE HEYC"

Abrangido por uma ou mais reivindicagcdes das patentes listadas em

patentlist.hevcadvance.com.

Este manual oferece orientagcao ao longo dos passos basicos da configuragdo com o BVMS.
Para obter instrucdes passo a passo e ajuda detalhada, consulte o Manual de Configuracao
ou a Ajuda Online.

BVMS

O BVMS integra video digital, audio e dados em qualquer rede IP.
O sistema é composto pelos seguintes médulos de software:

- Management Server

—  Gravacao VRM (Video Recording Manager)

—  Operator Client

—  Configuration Client

Para obter um sistema em execucao, tem de realizar as seguintes tarefas:
- Instalar os servicos (Management Server e VRM)
— Instalar o Operator Client e o Configuration Client
- Ligar arede
- Ligar os dispositivos a rede
-  Configuracao basica:
— Adicionar dispositivos (por exemplo, através da localizacao de dispositivos)
—  Criar uma estrutura logica
- Configurar agendas, camaras, eventos e alarmes
—  Configurar o grupo de utilizador (ou grupos de utilizadores)

BVMS Export Player
BVMS Export Player exibe as gravacoes exportadas.

BVMS Viewer

O BVMS Viewer é uma aplicagao de seguranca de video IP para visualizagdao em direto e
reproducao de video de camaras e gravadores Bosch ligados em rede. O pacote de software
é composto por um Operator Client para visualizacdo em direto e reproducéo de video, e
um Configuration Client. O BVMS Viewer é compativel com linha de produtos de video IP
atual da Bosch, bem como dispositivos de video Bosch ja existentes.

Clique na ligacao para aceder as licencas de software Open Source utilizadas pelo BVMS
Viewer:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

A ideia do BVMS Configuration Client é comecar com a configuracdo dos dispositivos,
seguida da configuracao da arvore légica. Apds estes dois passos, as agendas, as gravagoes,
os eventos e os alarmes dos dispositivos podem ser configurados nas suas respetivas
paginas. O ultimo passo é configurar os grupos de utilizadores na pagina Grupos de
utilizadores. Depois de configurar todas as paginas da esquerda para a direita, tudo fica
configurado e o operador pode comecar a utilizar o Operator Client.
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E no menu

®

Depois de configurar cada pagina, guarde a configuragao clicando em
Ferramentas.

Para tornar as alteragoes visiveis no BVMS Operator Client, cliqgue em

& Configuration Client (127.0.0.1, User: Admin)

System  Hardware Tools Reports Settings Help @

Devices Maps and structure Schedules Cameras and recording Events Aarms User groups Audit trail @ @ @

(@) @5 Change device passwords @ v ?

5] Q Device Tree [10]

[ Enterprise System 1)
[, DVR (Digital Video Recorder)
B Matrix Switches
@+, viorkstations [1]
L Moritors 121 @
BB Other Devices [12]
VRM Devices [1)

g' Live Only 2] @
" Local Storage

© Unmanaged Sites

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 | Barra de menus Permite-lhe selecionar um comando de menu.

Permite-lhe configurar todos os passos necessarios da esquerda
para a direita.

2 | Barra de paginas

3 |Barra de
ferramentas

Apresenta os botdes disponiveis de acordo com o separador
ativo. Passe com o ponteiro do rato sobre um icone para
apresentar uma descrigao.

Permite-lhe procurar um dispositivo especifico e os respetivos
componentes principais correspondentes na arvore de

4 | Barra de pesquisa

dispositivos.

icone de ajuda

Apresenta a ajuda online do BVMS Configuration Client.

Janela de selecao

Lista hierarquica de todos os dispositivos disponiveis no sistema.

Janela de

Permite-lhe configurar o dispositivo selecionado.

configuracao

BVMS Operator Client

3.1 Edicoes do BVMS

As diferentes edicoes do BVMS oferecem-lhe escalabilidade total para que possa expandir o
seu sistema de videovigilancia de acordo com as suas necessidades.

Estdo disponiveis as seguintes edicoes do BVMS:

- BVMS Professional
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3.2

- BVMS Enterprise

-  BVMS Plus

- BVMS Lite

- BVMS Viewer

BVMS Viewer e BVMS Professional sdo produtos Apenas de Software. Nao podem ser
utilizados em dispositivos Bosch DIVAR IP.

Pode utilizar o BVMS Lite e o BVMS Plus em dispositivos Bosch DIVAR IP ou como produtos
Apenas de Software em qualquer outro hardware.

Para obter informacodes detalhadas sobre as diferentes edicdes do BVMS, aceda a
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS:

Manual de Selecdo Rapida do BVMS.

Visao geral da ativacao da licenca do BVMS

Este capitulo fornece uma visdo geral da ativacado da licenca do BVMS.

Encomenda da licenca

-  Efetue a encomenda através do balcao de encomendas da Bosch.

— A confirmacdo da encomenda inclui o novo ID de encomenda de software que é
necessario para o processo de ativacao posterior do software.

— A partir do BVMS 11.0, as licengas de base e expansao do BVMS deixaram de depender
da versao do software.

Ativacao da licenca

— O Bosch Remote Portal (https://www.remote.boschsecurity.com) substitui o Bosch
Gestor de Licencas.

- E necessario efetuar o registo de um novo utilizador no Bosch Remote Portal.

— A entrada obrigatdria para a ativacao da licenca inclui o Ficheiro de informacdes do
sistema e o ID de encomenda de software.

- A saida do Remote Portal é o Ficheiro de licenca e inclui todos os detalhes da ativacao.
Adicione este ficheiro ao sistema BVMS instalado.

— O processo de ativacao define a data de inicio do periodo de garantia do software. A
data de fim é apresentada no Gestor de Licencas do BVMS Configuration Client.

Processo de ativacdo da licenca de software

Software Order ID

Para ativar as suas licencas de software, faca o seguinte:

1. Encomende os produtos de software

— Encomende os seus produtos de software seguindo o processo de encomenda padrao
da Bosch.

- As encomendas de software podem ser compostas por um ou varios produtos de uma
ou varias edicoes de produtos.

2. Receba o ID de encomenda de software
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— O resultado da encomenda é uma confirmacao de encomenda de software que contém
o ID de encomenda de software.

— O ID de encomenda de software permite ligar o software instalado (no sistema
operativo e hardware) aos produtos de software encomendados.

3. Ative a licenga

— Aentrada obrigatdria para a ativacdo da licenca é o ficheiro de informacgdes do sistema
que representa o sistema operativo e o hardware exclusivos onde o software esta
instalado.

- A ativagao liga o ID de encomenda de software ao software instalado e cria o ficheiro
de licenca como saida.

- A ativacao define os atributos do sistema, como as datas de inicio e fim da garantia do
software.

4. Ative o software

- Para ativar o software, adicione o ficheiro de licenca ao software instalado.

—  Os ficheiros de licenca ativam as funcionalidades do BVMS de acordo com os itens
ativados.

Informacao!

O ficheiro de licenca inclui os seguintes detalhes de ativacao:
- edicao do produto BVMS

- versao permitida do BVMS

- data de expiracdao da Garantia de Software

- Numero da licenca de expansao/funcionalidade

Consultar
—  Ativar as licencas de software, pdgina 75
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4 Vista geral do sistema

Informacao!

Este documento descreve algumas fungdes que nao estao disponiveis para o BVMS Viewer.
Para obter informacodes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de
Selecao Rapida do BVMS.

Se planeia instalar e configurar o BVMS, assista a uma formacao de sistema dedicada ao
BVMS.

Consulte as notas de langamento da versao atual do BVMS para saber quais as versoes de
firmware e hardware suportadas e obter outras informacdes importantes.

Consulte as folhas de dados técnicos das estacdes de trabalho e servidores da Bosch para
obter informacdes sobre os computadores onde o BVMS pode ser instalado.

Os moédulos de software BVMS podem, opcionalmente, ser instalados num PC.

Componentes importantes

Componente Descricao

Management Server Gestao de fluxos, gestdao de alarmes, gestao de
(selecionavel em Configuracado) | prioridades, diario de gestédo, gestdo de utilizadores,
gestao do estado dos dispositivos. Licenca adicional do
Enterprise System: gestao de Enterprise User Groups e
Enterprise Accounts.

Config Wizard Configuracao facil e rapida de um sistema de gravacao.

Configuration Client Configuracao e administragdao do sistema para o
(selecionavel em Configuracado) | Operator Client.

Operator Client (selecionavel Monitorizacdao em direto, recuperacao de armazenamento
em Configuracao) e reproducao, alarmes e acesso simultaneo a varios
computadores do Management Server.

Video Recording Manager Distribuicao de capacidades de armazenamento em
(selecionavel em Configuracdo) |dispositivos iSCSI para os codificadores, enquanto
processa a distribuicdo da carga entre varios dispositivos
iSCSI.

Transmissao em fluxo continuo (streaming) de dados de
video e de audio gravados do dispositivo iSCSI para os
Operator Clients.

Cliente Web Pode aceder a videos em direto e gravados através de um
browser.

Aplicacao para dispositivos Pode utilizar a aplicacdo para dispositivos moveis no

moveis iPhone ou iPad para aceder a videos em direto e
gravados.

Bosch Video Streaming Permite a integracao de camaras de outros fabricantes;

Gateway (selecionavel em por exemplo, em redes com baixa largura de banda.

Configuracao)
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BVMS

Componente

Descricao

Cameo SDK (selecionavel em
Configuracao)

O Cameo SDK é utilizado para integrar Painéis de
imagens em direto e gravados do BVMS na sua aplicacao
externa de outros fabricantes. Os Painéis de imagens
respeitam as permissées com base no utilizador BVMS.
O Cameo SDK disponibiliza um subconjunto das
funcionalidades BVYMS Operator Client que lhe permite
criar aplicagdes similares para Operator Client.

Client Enterprise SDK

O Client Enterprise SDK tem por funcao controlar e
monitorizar o comportamento do Operator Client de um
Enterprise System através de aplicacOes externas. O SDK
permite procurar dispositivos acessiveis através do
Operator Client ligado e em execucao, bem como
controlar algumas funcionalidades da interface de
utilizador.

Client SDK / Server SDK

O Server SDK é utilizado para controlar e monitorizar o
Management Server através de scripts e aplicacdes
externas. Pode utilizar as interfaces com uma conta de
administrador valida.

O Client SDK é utilizado para controlar e monitorizar o
Operator Client através de aplicacOes externas e scripts
(parte da configuracdo do servidor relacionado).

4.1 Requisitos de hardware

Consulte a folha de dados do BVMS. Também estao disponiveis folhas de dados para PCs

de plataforma.

4.2 Requisitos de software

Nao pode instalar o BVMS Viewer onde esteja instalado qualquer outro componente BVMS.
Consulte a folha de dados do BVMS.

4.3 Requisitos de licenca

Consulte a folha de dados do BVMS para consultar as licencas disponiveis.
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Conceitos

Informacao!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avancadas
estao incluidas no BVMS Professional. Para obter informagoes detalhadas sobre as
diferentes edicoes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecao
Rapida do BVMS: Manual de Selecdo Rapida do BVMS.

5.1

5.1.1

Este capitulo fornece informacoes basicas sobre determinados temas.

Conceitos de design do BVMS

Management Server System unico, pagina 23
Um Unico Sistema BVMS Management Server faz a gestdo, a monitorizagao e controlo de um
maximo de 2000 camaras/codificadores.

Enterprise System, pagina 24
Um Enterprise Management Server fornece acesso simultaneo a varios Management Servers.
O Enterprise System permite acesso total a eventos e alarmes de diversos subsistemas.

Server Lookup, pagina 25

A funcionalidade Server Lookup apresenta uma lista de BVMS Management Servers
disponiveis ao BVMS Operator Client. O Operator pode selecionar um servidor na lista de
servidores disponiveis. Quando ligado ao Management Server, o Client tem acesso total ao
Management Server.

Unmanaged site, pagina 26

Os dispositivos podem ser agrupados em unmanaged sites. Os dispositivos pertencentes a
unmanaged sites nao sao monitorizados pelo Management Server. O Management Server
fornece uma lista de unmanaged sites ao Operator Client. O Operator pode através de um
pedido estabelecer ligacdo ao site e obter acesso a dados de video em direto ou gravados.
O tratamento de eventos e alarmes nao esta disponivel no conceito unmanaged site.

Management Server System tnico

— Um Unico BVMS Management Server pode gerir até 2000 canais.

- Um BVMS Management Server faz a gestdao, a monitorizagdo e o controlo de todo o
sistema.

- O BVMS Operator Client esta ligado ao Management Server e recebe eventos e alarmes
do BVMS Management Server, mostrando dados em direto e para reproducao.

—  Na maior parte dos casos, todos os dispositivos existem numa rede de area local com
largura de banda alta e laténcia baixa.

Responsabilidades:

—  Configurar dados

—  Registo de eventos (diario)

- Perfis de utilizador

—  Prioridades do utilizador

-  Licenciamento

—  Gestao de eventos e alarmes
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- R

H Em direto, reproducao, eventos, alarmes

;-

Management Server

Operator Client / Configuration Client

KN
Camaras
L
=  |VRM
-
-
iSCSI iSCSI

Outros dispositivos

i/ (C5

5.1.2 Enterprise System

— O objetivo de um BVMS Enterprise System é permitir que o utilizador de um Operator
Client aceda em simultaneo a diversos Management Servers (subsistemas).

—  Os clientes ligados a um Enterprise Server tém acesso total a todas as camaras e
gravacoes dos subsistemas.

—  Os clientes ligados a um Enterprise Server dispoem de percecao em tempo real dos
eventos e alarmes de todos os subsistemas.

- Areas tipicas de aplicacéo:
- Metropolitanos
-  Aeroportos
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Consultar
—  Criar um Enterprise System, pagina 86
—  Configurar a Lista de Servidores do Enterprise System, pdgina 86
- Configurar utilizadores, permissées e Acesso Empresarial, pdgina 363
—  Aceder ao sistema, pagina 74
5.1.3 Server Lookup

A funcionalidade Server Lookup do BVMS permite aos Operators estabelecerem ligacao
a um BVMS Management Server constante da lista de servidores fornecida.

Um utilizador unico do Configuration Client ou do Operator Client pode estabelecer
ligacdo a varios pontos de acesso do sistema por ordem sequencial.

Os pontos de acesso do sistema podem ser o Management Server ou o Enterprise
Management Server.

O Server Lookup utiliza um Management Server dedicado para alojar a Lista de
servidores.

As funcionalidades Server Lookup e Management Server ou Enterprise Management
Server podem ser executados num computador.

O Server Lookup ajuda-o a localizar pontos de acesso do sistema através dos respetivos
nomes ou descrigcoes.

Depois de ligado ao Management Server, o Operator Client recebe eventos e alarmes
do BVMS Management Server, mostrando dados em direto e de reproducao
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— Em direto, reproducao, eventos, alarmes a pedido - ligado

'(- -= -} Em direto, reproducao, eventos, alarmes a pedido - nao ligado

Management Server

Lista de servidores

Operator Client

BVMS ligado a partir da lista de servidores

roT T oo * | BVMS nao ligado a partir da lista de servidores

Consultar

—  Configurar o Server Lookup, pagina 131

—  Pdgina Lista de servidores/Livro de enderegos, pagina 130
—  Utilizando Server Lookup, pagina 74

—  Exportar a lista de servidores, pagina 132

—  Importar uma lista de servidores, pagina 132

Unmanaged site
-  Uma opgao de design do sistema no BVMS com um grande nimero de subsistemas

pequenos.
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Permite a configuracdo de um maximo de 9999 localizacdes num BVYMS Management
Server

Os operadores podem aceder a dados de video em direto e gravados a partir de um
maximo de 20 sites em simultaneo.

Para simplificar a navegacao, os sites podem ser agrupados em pastas ou posicionados
em mapas. Um nome de utilizador e uma palavra-passe predefinidos permite que os
operadores se liguem rapidamente a um site.

O conceito de unmanaged site € compativel com o sistema BVMS baseado em IP, bem como

solucdes DVR analégicas:

Gravadores analdgicos Bosch DIVAR AN 3000/5000
Gravadores DIVAR hybrid

Gravadores DIVAR network

Unidades DIP 3000/7000 com gravagao baseada em IP
Sistema BVMS Management Server Unico

Adicionar um site para monitorizagao central requer apenas uma licenca por site e nao

depende do nimero de canais nosite.

l i
i

o8
R

) BOSCH

T
o8

i BOSCH

H Em direto, reproducao, eventos, alarmes

— Trafego de video em direto e de reproducéo a pedido

Management Server

Operator Client / Configuration Client
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site

DVR
E.

Consultar

— Adicionar um unmanaged site manualmente, pagina 216

5.2 Gravacao
Este capitulo explica as diferentes funcdes relacionadas com gravacao e reprodugao no
sistema.

5.2.1 Automated Network Replenishment (ANR)
Informacao!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avancadas
estao incluidas no BVMS Professional. Para obter informacdes detalhadas sobre as
diferentes edicoes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecao
Rapida do BVMS: Manual de Selecdo Rapida do BVMS.

Fim a que se destina

Quando ocorre uma falha de rede ou do armazenamento central, a funcao ANR assegura que
o codificador transmite a gravacdo colocada na memdria intermédia local do periodo de
tempo em falta para o armazenamento central quando a falha é corrigida.

O grafico seguinte mostra a transmissao de dados de video apds a correccao de uma falha
de rede ou de armazenamento.

|>:|—>2|$ .
1

sD

—_

Video

2 | Codificador, rede IP

3| Cartao SD (buffer circular)

4 |iSCSI de destino (armazenamento central)
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Exemplo: Solucionar uma falha de rede

Se ocorrer uma falha de rede inesperada, a funcao ANR termina o armazenamento central
com a gravacao colocada na memoria intermédia local quando a rede fica novamente
disponivel.

Exemplo: Armazenar dados de video quando a rede nao esta disponivel

Um tunel nao tem ligacdo a rede com o armazenamento central quando esta localizado
entre estagdes. A gravacao colocada na memoria intermédia s6 pode ser transmitida para o
armazenamento central durante as paragens regulares.

Certifique-se de que o periodo de tempo necessario para transferir a gravacao colocada na
memoéria intermédia nao excede o periodo de tempo de uma paragem.

Exemplo: ANR para a gravacao de alarmes

A gravacdo em pré-alarme é armazenada localmente. Esta gravacao em pré-alarme é
transmitida para o armazenamento central apenas em caso de alarme. Se nenhum alarme
for accionado, a gravacdo em pré-alarme obsoleta ndo é transmitida para o armazenamento
central e, por isso, nao sobrecarrega a rede.

Limitacoes

Informacao!

Nao é possivel utilizar a reproducao a partir do suporte de armazenamento local quando as
palavras-passe do 'utilizador' e de 'em direto' estiverem definidas no codificador. Remova as
palavras-passe, se necessario.

5.2.2

A funcao ANR s6 funciona com a gravacao VRM.

A funcao ANR nao funciona com um codificador para o qual existe uma ligacao segura
configurada para a apresentacao em direto.

Tem de ter configurado o suporte de armazenamento de um codificador para utilizar a
funcao ANR.

O codificador para o qual configura a fungcdao ANR tem de ter a versao de firmware 5.90 ou
posterior. Nem todos os tipos de codificador sdo compativeis com a funcao ANR.

Nao é possivel utilizar a funcao ANR com a gravacao dupla.

O seu sistema de armazenamento iSCSI tem de estar corretamente configurado.

A lista seguinte indica os motivos possiveis no caso de nao conseguir configurar a fungao
ANR:

— Nao é possivel aceder ao codificador (endereco IP incorreto, falha de rede, etc.).

— O suporte de armazenamento do codificador ndo esta disponivel ou é apenas de leitura.
—  Versao de firmware incorreta.

— O tipo de codificador ndao é compativel com a funcdo ANR.

- A gravacao dupla esta ativa.

Consultar

—  Configurar um dispositivo iSCSI, pagina 197

—  Configurar os suportes de armazenamento de um codificador, pagina 84
—  Configurar a fungdo ANR, pagina 312

Gravacao dupla/de reserva

Fim a que se destina
Um VRM primario gere a gravacao normal das camaras do sistema. Utilize um VRM
secundario para obter a gravacao dupla das suas camaras.
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A gravacao dupla permite-lhe gravar dados de video provenientes da mesma camara em

locais diferentes.

A gravacao dupla é normalmente efectuada com definicoes de fluxos e modos de gravagao
diferentes. Um caso especial de gravacao dupla permite-lhe configurar a gravagcao
espelhado, em que o mesmo sinal de video é gravado duas vezes em locais diferentes.

A gravacao dupla é realizada utilizando 2 servidores VRM que gerem varios dispositivos
iSCSI| que podem estar localizados em diferentes locais.
Um VRM secundario pode gerir a gravacao secundaria de varios VRM primarios.

O utilizador pode escolher de entre as gravacoes geridas pelo VRM primario e aquelas
geridas pelo VRM secundario. Para uma unica camara, o utilizador pode mudar para as
gravacdes do VRM secundario/primario. O utilizador também pode apresentar
simultaneamente as gravagdes da mesma camara geridas pelo VRM primario e pelo VRM

secundario.

Tem de instalar um VRM secundario durante a Configuracao para efectuar a gravacao dupla.
E utilizado um VRM de reserva para continuar a gravacao de um VRM primario em falha ou

de um computador com um VRM secundario em falha.
O grafico seguinte apresenta um exemplo de um cenario de gravacao dupla:

(R

Q2 Q3

= -
— - S
1=, e

0= : = 5

\\ : // :
Hiscsik iscsl|
— —

1|Local 1 = Codificador

2 | Local central

Dispositivo de armazenamento iSCSI

3| Local 2

Ligacao de controlo

VRM Primario

Fluxo de video
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% VRM Secundario

Limitacoes
Nao é possivel utilizar a gravagao dupla com ANR.
O Cameo SDK s6 suporta a reproducao da gravagao primaria.

Consultar

- Configurar a gravagdo dupla na Tabela de cdmaras, pagina 312
- Adicionar manualmente um VRM espelhado, pagina 180

—  Adicionar manualmente um VRM de reserva, pagina 179

- Pdgina Cdmaras, pdgina 294

5.2.3 Modos de gravacao VRM
Este capitulo mostra graficos para ilustrar os modos de gravacao VRM possiveis.
Lista de modos de gravacao VRM possiveis:
-  Gravacao VRM primaria
—  Gravacao de VRM espelhado
- Gravacao VRM secundaria
- Gravagao VRM de reserva
Para mais informacdes sobre a gravacao ANR, consulte o capitulo Automated Network
Replenishment (ANR), pdgina 28.

Gravacao VRM primaria

~
-
.
] .
| | '~
' .
. .
. o=
| |
| |
| |
| |
| |
iISCSI
—
[ —
E VRM Primario | Ligacdo de controlo

iSLS! | Dispositivo de armazenamento iSCSI  |—> | Fluxo de video
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Gravacado de VRM espelhado

VRM Primario

VRM Secundario

Dispositivo de armazenamento iSCSI

Ligacao de controlo

Codificador

Fluxo de video

Gravacdao VRM secundaria
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VRM Primario

VRM Secundario

Dispositivo de armazenamento iSCSI

Ligacao de controlo

Codificador

Fluxo de video

Gravacao VRM de reserva

e G

VRM principal

VRM principal de reserva

iSCSI

Dispositivo de armazenamento iSCSI

Codificador

Ligacao de controlo

LB

Fluxo de video

5.24

Reproducao de fontes de gravacio VRM

Os graficos seguintes mostram Painéis de imagens com a reproducao de todas as fontes de
gravacao VRM possiveis. Cada grafico apresenta o dispositivo de armazenamento, a

instancia VRM (se disponivel) e uma seccao de um painel de Imagens como exemplo da
reproducdo. Se aplicavel, a fonte de gravagao € indicada por um icone apropriado na barra
do painel de Imagens.
Reproducao da gravacao individual, pagina 34
Reproducgdo da gravacdo VRM dupla, pagina 34
Reprodugdo da gravacdo VRM primdria com VRM de reserva opcional, pagina 35
Reproducao da gravacdo VRM secunddria com VRM de reserva opcional, pdgina 36
Automatic Network Replenishment, pagina 37
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Reproducao da gravacao individual
O Painel de imagens é apresentado quando apenas um VRM primario esta configurado. Nao
pode selecionar outra fonte de gravacao.

""" >‘ : se estiver configurado para esta estacao de trabalho, a reproducao é fornecida
diretamente pelo dispositivo de armazenamento iSCSI.

=
<
= ,—-‘h >

N

n
m
n

Dispositivo de armazenamento iSCSI

VRM Primario

Reproducao da gravacao VRM dupla

Estao configurados um VRM primario e um VRM secundario. Clique no icone da fonte de
gravacao para apresentar a reproducdo primaria ou secundaria.

Se estiver configurado para esta estacdo de trabalho, a reproducéo é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

iSCS! | Dispositivo de armazenamento iSCSI
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E VRM Primario
% VRM Secundario

Reproducdo da gravacdo VRM primdria com VRM de reserva opcional
Quando o VRM primario esta a funcionar, este fornece a reproducdo. O VRM de reserva €
executado no estado inativo.

Se estiver configurado para esta estacdo de trabalho, a reproducao é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

Se estiver configurada uma gravacao VRM secundaria ou ANR, pode mudar a fonte de
gravacao.

Quando o VRM primario nao esta ligado, o VRM de reserva configurado fornece a
reproducao. Feche o painel de Imagens e apresente novamente a camara num painel de
Imagens:

Quando nem o VRM primario nem o VRM de reserva primario opcional estao ligados, o
codificador fornece a reproducao. Feche o Painel de imagens e apresente novamente a
camara num painel de Imagens:
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iSCS! | Dispositivo de armazenamento iSCSI

E VRM Primario

VRM de reserva primario

= Codificador

A reproducao do codificador sé pode aceder a um periodo limitado de gravacao.

Reproducao da gravacao VRM secundaria com VRM de reserva opcional

Quando o VRM secundario esta a funcionar, este fornece a reproducdo. O VRM de reserva é
executado no estado inativo.

Se estiver configurado para esta estacdo de trabalho, a reproducéo é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

e NSRS

Quando o VRM secundario nao esta ligado, o VRM de reserva configurado fornece a
reproducdo. Feche o painel de Imagens e apresente novamente a camara num painel de

Imagens:
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Quando nem o VRM secundario nem o VRM de reserva secundario opcional estao ligados, o
codificador fornece a reproducao. Feche o painel de Imagens e arraste novamente a camara
para um painel de Imagens:

iSLS! | Dispositivo de armazenamento iSCSI

VRM de reserva secundario

% VRM Primario

= Codificador

A reproducao do codificador s6 pode aceder a um periodo limitado de gravacao.

Automatic Network Replenishment

O ANR esta configurado. Clique no icone da fonte de gravacao para apresentar a reproducao
primaria (reproducao de reserva primaria, reproducao do codificador primario) ou a
reproducao ANR.

Se estiver configurado para esta estacdo de trabalho, a reproducao é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.
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iSCS! | Dispositivo de armazenamento iSCSI
E VRM Primério

Cartao SD
SD

5.2.5 Visao geral dos eventos relacionados com o armazenamento
Este capitulo descreve os diferentes eventos relacionados com o armazenamento.

Estado de Armazenamento da Memdria Intermédia

Quando ocorre uma falha de rede ou do armazenamento central, a fungcdao ANR assegura que
o codificador transmite a gravacdo colocada na memdria intermédia local do periodo de
tempo em falta para o armazenamento central quando a falha é corrigida.

Os estados de armazenamento do buffer sao:

- Estado de Armazenamento Desconhecido

- Estado de Armazenamento OK

- Estado de Armazenamento do Nivel de Preenchimento Critico da Memdria Intermédia
—  Falha no Estado de Armazenamento

Capacidade de Armazenamento da Memodria Intermédia Excedida
Este evento indica que o buffer de armazenamento ja esta cheio e que a gravacao deixou de
ser transmitida ao armazenamento central.
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5.3

Estado de Armazenamento / Estado de Armazenamento Secundario

O Estado de Armazenamento indica o estado da ligagdo entre uma camara e o
armazenamento central. O evento Falha no Estado de Armazenamento é acionado se a
camara perder a ligacdo ao armazenamento central. Se a interrupcao na ligacao for breve,
este evento nao indica necessariamente a perda dos dados de video.

Os estados de armazenamento sao:

- Estado de Armazenamento Desconhecido

— Estado de Armazenamento OK

—  Falha no Estado de Armazenamento

Estado da monitorizacdao da gravacao / Estado da monitorizacao da gravacido secundaria
Este evento indica uma monitorizacao da gravacdo. Enquanto a camara conseguir efetuar o
buffer da gravacdao na RAM, o alarme nao sera acionado. O evento Estado da monitorizacao
da gravacao - perda de gravacdo so é acionado se, nos Ultimos dois minutos, nao for
possivel efetuar o buffer dos dados de video na RAM e ocorrer a perda desses dados. O
evento também indica o periodo em que os dados de video foram perdidos.

Os estados do monitor de gravagao sao:

- Estado da monitorizacido da gravacido desconhecido

- Estado da monitorizacdo da gravacao - OK

- Estado da monitorizacido da gravacao - perda de gravacao

Consultar
- Automated Network Replenishment (ANR), pagina 28
—  Configurar eventos e alarmes, pagina 329

Tratamento de Alarmes

Os alarmes podem ser configurados individualmente para serem geridos por um ou mais
grupos de utilizadores. Quando um alarme ocorre, este surge na lista de alarmes de todos
os utilizadores dos grupos de utilizadores configurados para receber esse alarme. Quando
qualquer um destes utilizadores comecar a trabalhar no alarme, este desaparece da Lista de
alarmes de todos os outros utilizadores.

Os alarmes sao apresentados num monitor de alarmes de uma estagao de trabalho. Esta
funcionalidade é descrita nos paragrafos seguintes.

Fluxo de alarmes

1. Um alarme ocorre no sistema.

2. As notificacdes de alarmes surgem nas Listas de Alarmes de todos os utilizadores
configurados para este alarme. O video de alarme é apresentado imediatamente nos
monitores configurados. Se for um alarme de exibicao automatica (sobreposicao
automatica), o video de alarme também é apresentado automaticamente nos monitores
de alarme da estacao de trabalho do Operator Client.

Se o alarme estiver configurado como um alarme para apagar automaticamente, este é
removido da Lista de Alarmes apds o tempo de apagar automaticamente (configurado
no Configuration Client).

Nos monitores, quaisquer modos quad de VIP XDs sao temporariamente substituidos
por apresentacoes de ecra inteiro.

3.  Um dos utilizadores aceita o alarme. O video de alarme é entdo exibido na estacao de
trabalho deste utilizador (se nao tiver ja sido exibido através de sobreposicdo
automatica). O alarme é removido de todas as outras listas de alarmes e visualizacdes
de videos de alarme .
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4. O utilizador que aceitou o alarme invoca uma sequéncia que pode incluir a leitura de
um plano de acao e a introducdo de comentarios. Este é um passo opcional - requisitos
para sequéncia podem ser configurados pelo administrador.

5. Finalmente, o utilizador elimina o alarme. Isto remove o alarme da respetiva Lista de
Alarmes e do visor de alarmes.

Num grupo de monitores, os monitores regressam as camaras que estavam a ser
apresentadas antes de o alarme ter ocorrido.

Janela de imagens de alarme

1. Para apresentar videos de alarme, a Janela de Imagens de Alarme substitui a Janela de
Imagens de Reprodugao ou Em Directo no monitor que foi configurado para
visualizacao de alarmes.

2. Cada um dos alarmes obtém uma linha de painéis de Imagens. Podem ser associados
até 5 painéis de Imagens a cada alarme. Estes painéis de Imagens podem apresentar
video em directo, reproduzir video ou mapas.

Num grupo de monitores, cada alarme pode chamar as camaras numa série de
monitores. O numero de camaras da série esta limitado pelo numero de colunas do
grupo de monitores. Os monitores da série que nao sao utilizados para o video de
alarme podem ser configurados para continuar com a apresentacao actual ou para
apresentar um ecra em branco.

3. Os alarmes de prioridade superior sdao apresentados em primeiro lugar, quer nas linhas
de monitores, quer nas linhas de apresentacao de alarmes da estacao de trabalho do
Operator Client.

4. Se ajanela de imagens de Alarme estiver completamente cheia de linhas de imagens de
Alarme e tiver de ser apresentado um outro alarme, os alarmes de menor prioridade
surgirao sequencialmente na linha inferior da janela de imagens de Alarme. Pode
avancar nos alarmes em espera utilizando os controlos do lado esquerdo da fila de
alarmes.

Nos grupos de monitores, pode avancar nos alarmes em espera utilizando os botdes de
controlo da janela Monitores do ecra da estacdo de trabalho do Operator Client. Os
monitores em alarme sao indicados por icones vermelhos com "LEDs" intermitentes.
Opcionalmente, podem ser apresentados o titulo, a hora e a data do alarme em todos
0S monitores ou apenas no primeiro monitor da fila de alarmes.

5. Para alarmes de prioridade equivalente, o administrador pode configurar a ordem:

—  Modo Last-in-First-out (LIFO): com esta configuracdo, os novos alarmes sao
inseridos acima de alarmes mais antigos com a mesma prioridade.

- Modo First-in-First-out (FIFO); com esta configuracdo, os novos alarmes sao
inseridos abaixo de alarmes mais antigos com a mesma prioridade.

6. Uma linha de Imagens de alarme pode surgir na Janela de Imagens de Alarme numa de
duas formas:

- Quando é gerada (sobreposicao automatica), algo que ocorre quando a prioridade
do alarme é superior a prioridade do que esta a ser apresentado.

— Quando o alarme é aceite, algo que ocorre quando a prioridade do alarme é
inferior a prioridade do que esta a ser apresentado.

Alarmes de sobreposicao automatica

Os alarmes podem ser configurados para serem automaticamente exibidos (sobreposicao)
na janela de Imagens de Alarme, com base na prioridade de alarmes. Também sao atribuidas
prioridades as exibicdes em directo e de reproducao de cada grupo de utilizadores. Quando
os alarmes sdo recebidos com uma prioridade superior a da visualizacdo do utilizador, o
alarme exibe automaticamente a sua fila de alarmes na janela de Imagens de Alarme. Se a
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Janela de Imagens de Alarme nao estiver exibida actualmente, substitui automaticamente a
Janela de Imagens de Reproducao ou Em Directo no monitor cujo alarme se encontre
activado.

Apesar de os alarmes de sobreposicao automatica serem exibidos na Janela de Imagens de
Alarme, nao sao automaticamente aceites. Podem ser exibidos em visores de varios
utilizadores em simultaneo. Quando um utilizador aceita um alarme de sobreposicao
automatica, este é removido dos visores e Listas de Alarmes de todos os outros utilizadores.

Tratamento de alarmes em caso de encerramento

Todos os alarmes ativos sao mantidos quando ocorre um encerramento do sistema. Os
alarmes sao restaurados e novamente apresentados na janela Lista de Alarmes quando o
sistema ¢é reiniciado.

Os alarmes no estado Aceite ou Sequéncia sao revertidos automaticamente para o estado
Activo quando o sistema é reiniciado. Os comentarios inseridos para alarmes no estado
Sequéncia sao mantidos.

Informacao!
Os dados de alarme sao gravados automaticamente a cada minuto, pelo que a perda
maxima de dados corresponde aos dados acumulados num minuto.

5.4

Consultar
- Configurar a duragédo pré e pds-alarme de um alarme, pagina 334

Mapeamento de eventos ONVIF

Informacao!

Tenha em atencdo que esta funcionalidade sera descontinuada em breve.

Utilize a ONVIF Camera Event Driver Tool para simplificar o mapeamento de eventos ONVIF.
Consulte Iniciar a ONVIF Camera Event Driver Tool no Configuration Client, pdgina 212.

Fim a que se destina

A utilizacdo prevista € o mapeamento de eventos ONVIF para eventos BYMS. Os eventos
ONVIF podem, em seguida, acionar alarmes e a gravacao do BVMS.

Pode definir mapeamentos de eventos predefinidos apenas para um dispositivo ONVIF
especifico, para todos os dispositivos ONVIF do mesmo fabricante e modelo ou para todos
os dispositivos ONVIF do mesmo fabricante. Os mapeamentos de eventos predefinidos sdo
atribuidos automaticamente a todos os codificadores ONVIF afetados que sado adicionados
manualmente ou através do Assistente de Localizacao do BVMS.

Quando adiciona um codificador ONVIF a configuragdo do BVMS sem uma ligacao a este
codificador ONVIF, nao sao atribuidos mapeamentos de eventos. Pode atualizar este tipo de
codificador ONVIF com mapeamentos de eventos a partir de um codificador ONVIF do
mesmo fabricante e/ou modelo que ja tenha adicionado.

O utilizador define mapeamentos de eventos especificamente para cada uma das seguintes
fontes:

—  Codificador ONVIF

—  Camaras deste codificador ONVIF

—  Relés deste codificador ONVIF

—  Entradas deste codificador ONVIF
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5.5

Exemplo

Numa camara ONVIF, ocorre um evento de detecao de movimento. Este evento ird acionar
um evento Movimento Detectado no BVMS.

Para tal, é necessario efetuar a devida configuracdo na camara ONVIF:

—  Toépico ONVIF (MotionDetection)

—  Item de dados ONVIF (motion)

— Tipo de dados ONVIF (boolean)

—  Valor de dados ONVIF (true)

Nota: Nao é suficiente configurar apenas o evento Movimento Detectado. Configure
também o evento Movimento Parado. E necessario configurar sempre um par de eventos.

Importacdo ou exportacio de uma Tabela de mapeamento

Pode exportar uma Tabela de mapeamento num computador onde a tenha criado e importar
essa Tabela de mapeamento para outro computador em que a tabela de mapeamento
necessaria nao esteja disponivel.

Resolucdo de problemas
E possivel criar ficheiros de registo para resolucio de problemas.

Consultar

—  Configurar uma tabela de mapeamento de ONVIF, pdgina 245
—  Activar o registo de eventos ONVIF, pagina 390

- Pdgina Eventos do codificador ONVIF, pdgina 241

Fim de sessdo por inactividade

Fim a que se destina

O fim de sessao por inactividade destina-se a proteger um Operator Client ou um
Configuration Client na auséncia do operador ou administrador.

Pode configurar para cada grupo de utilizadores que o Operator Client terminara sessao
automaticamente apds um periodo de tempo especifico sem actividade.

No caso do Configuration Client, nao existem grupos de utilizadores disponiveis. A definicao
de fim de sessao por inactividade é valida para o utilizador administrador.

Todas as operagoes com o teclado, o rato e o teclado CCTV afectam o periodo de tempo
especificado para o fim de sessdo por inactividade. As actividades automaticas do
Operator Client ndo afectam o periodo de tempo. As actividades automaticas do
Configuration Client, por exemplo, o upload de firmware ou a configuracao de iSCSI,
impedem o fim de sessdo por inactividade.

Também pode configurar o fim de sessdo por inactividade para um Web Client BVMS.
Pouco tempo antes de um fim de sessao por inactividade, uma caixa de dialogo recorda o
utilizador para impedir proactivamente o fim de sessao por inactividade.

O Diario grava a ocorréncia de um fim de sessao por inactividade.

Exemplo

Se uma estacdo de trabalho estiver localizada numa area publica, o fim de sessao por
inactividade minimiza o risco de um Operator Client da estacao de trabalho sem vigilancia
ser acedido por uma pessoa nao autorizada.

Um membro do grupo de administradores devera terminar sessdao automaticamente apos a
inactividade mas um funcionario (grupo de operadores) pode apenas ver video sem recorrer
ao sistema e nao pretende um fim de sessao por inactividade.
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Limitacoes
A actividade do Client SDK nao é compativel com o fim de sessao por inactividade, o que
significa que a actividade do Client SDK nao afecta o periodo de tempo especificado.
Consultar
-  Caixa de didlogo Op¢ées (menu Definicbes), pdgina 122
- Pdgina Fungées do operador, pdgina 348
5.6 Versao do Operator Client independente
No modo de compatibilidade, tanto o Operator Client como o Management Server tém de
ter uma versao posterior a 5.5.
Um utilizador do Operator Client pode iniciar sessdo com éxito num Management Server em
gue esteja em execucgao uma versao de software anterior.
Se o servidor fornecer uma configuracdo mais recente a disponivel na estacao de trabalho
do Operator Client, esta configuracao é automaticamente copiada para a estacao de
trabalho do Operator Client. O utilizador pode optar por transferir a nova configuracao.
O Operator Client proporciona um conjunto de funcionalidades reduzido e esta ligado a este
Management Server.
As seguintes funcionalidades relacionadas com o Management Server estao disponiveis apods
o inicio de sessdo num Management Server com uma versao anterior:
- Preferéncias do utilizador
— Iniciar a gravagao manual
—  Apresentacao dos estados dos dispositivos
— Alternar entre os estados do relé
—  Pesquisar no diario
Nao é possivel a pesquisa de eventos.
—  Server Lookup
- Exportacao remota
5.6.1 Trabalhar com o Modo de compatibilidade
Tﬂ: Este estado Operator Client é apresentado em caso de modo de compatibilidade.
Na versao posterior a 5.5, o Operator Client funcionara no modo de compatibilidade se a
versao do Management Server for inferior a versdo do Operator Client.
Na versao posterior a 10.0, o Operator Client funcionara no modo de compatibilidade caso:
— Nem todos os servicos de comunicagao possam ser ligados pelo Operator Client.
- Exemplo: O Management Server esta em funcionamento, mas esta o WebServiceHost
esta inativo.
—  Existem alteracdes na interface de comunicacao entre o Operator Client e o
Management Server
Apenas alteracdes de interface semanticas ou uma falha parcial dos servicos podera causar
a falta de algumas funcionalidades no Operator Client.
5.7 Modos de visualizacao de uma camara panoramica

Este capitulo ilustra os modos de visualizagdo de uma camara panoramica que estao
disponiveis no BVMS.

Encontram-se disponiveis os seguintes modos de visualizacao:

- Vista de circulo
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—  Vista panoramica

—  Vista recortada

Os modos de vista panoramica e recortada sao criados pelo processo de correcao de
distorcoes no BVYMS. A Correcao de distorcdes nos limites nao é utilizada.

O administrador tem de configurar a posicao de montagem de uma camara panoramica no
Configuration Client.

Pode redimensionar o Painel de imagens de uma camara, conforme necessario. O Formato
do painel de imagens nao é restringido a um formato de imagem de 4:3 ou 16:9.

Consultar
—  Configurar posi¢ées predefinidas e comandos auxiliares, pagina 309

5.7.1 Camara panoramica de 360° - montada no chao ou no teto
A figura seguinte ilustra a correcao de distor¢coes de uma camara de 360° que € montada no
chao ou no teto.
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Imagem de circulo completo

Correcao de distor¢coes (Dewarping)

Linha de recorte (o operador pode
alterar a sua posicao quando o zoom
ndo esta no maximo)

Vista panoramica

Bosch Security Systems B.V.

Manual de Configuragéo
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5.7.2 Camara panoramica de 180° - montada no chao ou no teto
A figura seguinte ilustra a correcao de distor¢des de uma camara de 180° que é montada no

chao ou no teto.

X

—_

Imagem de circulo completo

Correcao de distorcoes (Dewarping)

2 |Linha de recorte (o operador pode
alterar a sua posicao quando o zoom
nao esta no maximo)

Vista panoramica
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5.7.3 Camara panoramica de 360° - montada na parede
A figura seguinte ilustra a correcdo de distorcoes de uma camara de 360° que é montada na
parede.

-

°y

—_

Imagem de circulo completo

3

Vista panoramica

Correcgao de distorgdes

Bosch Security Systems B.V.

Manual de Configuragéo
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5.7.4 Camara panoramica de 180° - montada na parede
A figura seguinte ilustra a correcao de distor¢coes de uma camara de 180° que € montada na
parede.

1|Imagem de circulo completo 3| Vista panoramica

2 | Correcao de distorcoes
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5.7.5 Vista recortada numa camara panoramica
O exemplo seguinte ilustra o recorte de uma camara de 360° que é montada no chao ou no
teto.

A seccao rectilinear utilizada para recorte é fixa. E possivel alterar a seccao no Painel de
imagens recortado utilizando os controlos PTZ disponiveis.

(1]

1]Imagem de circulo completo 4 | Vista panoramica

2| Linha de recorte (o operador pode 5| Recorte
alterar a sua posicao quando o zoom
nao esta no maximo)

3| Correcao de distor¢cdes (Dewarping) 6 | Painel de imagens recortado
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5.8

5.9

Tunel SSH

O BVMS oferece conectividade remota através do tunel SSH (Secure Shell).

O tunel SSH cria um tunel encriptado estabelecido por uma ligacao de protocolo/socket
SSH. Este tunel encriptado pode fornecer transporte para o trafego encriptado e nao
encriptado. A implementacdo Bosch SSH também utiliza o protocolo Omni-Path de
comunicacao de alto desempenho com baixa laténcia desenvolvido pela Intel.

Caracteristicas e restricoes técnicas

— O tunel SSH utiliza a porta 5322. Esta porta ndo pode ser modificada.

— O servigco SSH tem de ser instalado no mesmo servidor que o BYMS Management
Server.

—  As contas de utilizador (Enterprise) tém de ter uma palavra-passe configurada. As
contas de utilizador (Enterprise) sem uma palavra-passe nao podem iniciar sessdo com
uma ligacao SSH.

—  As camaras de armazenamento locais ndao suportam a ligagao SSH.

— O Configuration Client nao pode estabelecer uma ligacdo remota através de SSH. A
ligacao ao Configuration Client deve ser efetuada através do mapeamento de portas.

— O Operator Client verifica a ligagdao ao servico SSH a cada 15 segundos. Se a ligagao for
interrompida, o Operator Client volta a testar a ligacao a cada 1 minuto.

Mapeamento de portas

» Configure uma porta de encaminhando para o BYMS Management Server para utilizar a
porta 5322 nas ligacdes internas e externas.
E a Unica entrada de mapeamento de porta que tem de efetuar para todo o sistema. O
mapeamento de portas do
BVMS nao é necessario.

Comunicacao encriptada
Apos estabelecer a ligagao através de um tunel SSH, todas as comunicagoes entre o BVMS
Management Server e um cliente remoto sao encriptadas.

Multipathing

O BVMS dispoe de capacidade multipathing para sistemas de controlador duplo. O
Multipath é uma técnica de tolerancia a falhas que define mais de um caminho fisico entre a
camara e os dispositivos de armazenamento iSCSI por meio de ligagoes de rede
redundantes. Ao utilizar o multipathing, torna-se possivel gravar e a reproduzir dados de
video mesmo em caso de uma falha de controlador de iSCSI.

Pré-requisitos e restricoes

— Unidade iSCSI de controlador duplo Netapp E2800 instalada.

- O firmware 6.43 permite que os dispositivos de gravacao em E2800 utilizem caminhos
alternativos.

- VRM 3.71 para dispositivos de monitorizacao e registo com multipathing ativado.

— Duas portas iSCSI fisicas configuradas por controlador: 2x2 RJ45 ou 2x2 éticas.

— Velocidade de ligacao de 10 Gbits para desempenho total.

— O modo Dual Simplex utilizado no E2700 deixou de ser suportado.

Para obter mais detalhes sobre a instalacao do DSA E2800 Full Duplex, consulte o Manual

de Instalagao do DSA E-Series E2800.
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5.10

5.11

Open ID Connect (OIDC) e Identity Provider (IdP)

O BVMS suporta autenticacao através de um servico de fornecedor de autorizacdo externa.
Ao utilizar o Open ID Connect (OIDC), a autenticacao é gerida através de um Identity
provider (IdP) pré-configurado, enquanto o BVMS se foca na tarefa de autorizacao.

Isto é util para os Enterprise groups que nao pretendem gerir especificamente utilizadores
individuais. Ao mapear grupos de utilizadores para grupos IdP, o acesso é atribuido aos
utilizadores consoante as suas necessidades.

Consultar
—  Caixa de dialogo Op¢é6es (menu Definigées), pdgina 122
—  Pagina Grupos de Utilizadores, pagina 339

Reconhecimento de matriculas

As camaras Bosch mais recentes com Intelligent Video Analytics (IVA) Pro, suportam o
reconhecimento de matriculas.

Para usar a funcionalidade de reconhecimento de matriculas, € necessario instalar uma
licenca dedicada na camara. Nao é necessaria qualquer ativagao de licenca no BVMS.
Consoante a licenca instalada, a camara apenas fornecera dados sobre a matricula e o
cédigo do pais, ou também dados sobre o tipo, o fabricante e o modelo do veiculo.

E necessario configurar as definicdes de LPR na pagina Web da camara.
No BVMS Configuration Client, pode configurar eventos e alarmes apropriados para
matriculas detetadas e pode procurar matriculas detetadas no diario.

Informacao!
Para um evento LPR nao é possivel adicionar dados de texto a gravacao.

Informacao!

Quando um veiculo passa, a camara precisa de até 3 segundos para detetar a matricula. Em
seguida, o BVMS cria o evento LPR com o respetivo carimbo de data/hora.

Devido a este atraso na detecao, ao configurar as definicoes de gravagcao para a camara
certifigue-se de que configura um pré-alarme minimo de 5 segundos.

Consultar
—  Pagina de Reconhecimento de matriculas, pagina 263
—  Pagina Eventos, pagina 314
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Hardware suportado

Informacao!
Nao ligue o dispositivo a mais do que um BVMS! Isto pode originar cortes na gravagao e
outros efeitos indesejados.

Pode ligar o seguinte hardware ao BVMS:

Clientes de video mével como o iPhone ou iPad via DynDNS

Varias camaras IP. codificadores e camaras ONVIF (apenas direto ou via Video
Streaming Gateway)

Ligacao via rede

Codificadores s6 em direto com armazenamento local

Ligacao via rede

Dispositivos de armazenamento iSCSI

Ligacao via rede

Camaras analdgicas

Ligadas a codificadores

Descodificadores

Ligacao via rede

Monitores

Ligados a um descodificador, a uma matriz Bosch Allegiant, a uma estacao de trabalho
BVMS do cliente

Comutador matricial Bosch Allegiant (versao de firmware: 8.75 ou superior, versao do
MCS: 2.80 ou superior)

Ligado a uma porta COM do Management Server ou a um computador remoto e a um
codificador IP da rede.

Teclado KBD-Universal XF

Ligado a uma porta USB de uma estacao de trabalho BVMS.

Teclado Bosch IntuiKey

Ligado a porta COM de uma estacao de trabalho BVMS (Versao de firmware: 1.82 ou
superior) ou a um descodificador de hardware (VIP XD).

Se ligar o teclado a uma estacao de trabalho, o utilizador pode controlar todo o sistema
com o teclado. Se ligar o teclado a um descodificador VIP XD, o utilizador apenas pode
controlar monitores com o teclado.

Servidor de e-mail SMTP

Ligacao via rede

POS

Ligacao via rede

ATM

Ligacao via rede

Dispositivo de monitorizagao de rede

Ligacao via rede

Modulos E/S

Ligacao via rede

S6 sao suportados dispositivos ADAM.

Todos os dispositivos ligados via rede estao ligados a um interruptor. Os computadores do
BVMS também estao ligados a este dispositivo.
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6.1 Instalar hardware

O BVMS suporta os seguintes componentes de hardware:

—  Teclado KBD-Universal XF

— Teclado Bosch IntuiKey

- Matriz Bosch Allegiant com camaras e monitor: ligada a uma porta COM de um dos
computadores da rede e a codificadores IP ligados a rede

—  Codificadores com camaras analogicas

—  Codificadores de armazenamento local

— Camaras IP e AutoDomes IP

—  Monitores ligados a um descodificador (sdao possiveis grupos de monitores para
processamento de alarmes)

-  Sistemas DVR com camaras

— Dispositivos ATM/POS

- Mdoddulos E/S
Apenas sao suportados dispositivos ADAM.

6.2 Instalacao de um teclado KBD Universal XF

Informacao!
Consulte o Manual de Instrucdes fornecido com o teclado KBD-Universal XF, disponivel no
catalogo de produtos online.

Mais informacdes

Para obter mais informacodes, transferéncias de software e documentacao, aceda a

www.boschsecurity.com e a pagina de produto correspondente.

Pode ligar o seguinte hardware ao BVMS:

— Clientes de video mével como o iPhone ou iPad via DynDNS

—  Varias camaras IP. codificadores e camaras ONVIF (apenas direto ou via Video
Streaming Gateway)
Ligacao via rede

—  Codificadores s6 em direto com armazenamento local
Ligacao via rede

— Dispositivos de armazenamento iSCSI
Ligacao via rede

— Camaras analogicas
Ligadas a codificadores

—  Descodificadores
Ligacao via rede

- Monitores
Ligados a um descodificador, a uma matriz Bosch Allegiant, a uma estacao de trabalho
BVMS do cliente

—  Comutador matricial Bosch Allegiant (versao de firmware: 8.75 ou superior, versao do
MCS: 2.80 ou superior)
Ligado a uma porta COM do Management Server ou a um computador remoto e a um
codificador IP da rede.

Bosch Security Systems B.V. Manual de Configuragédo 2024-11 | VO1 | Configuration Client


http://www.boschsecurity.com

54 pt | Hardware suportado BVMS

6.3

6.3.1

Ligar um teclado IntuiKey da Bosch ao BVMS

Este capitulo fornece informacodes basicas sobre como configurar um teclado Bosch
IntuiKey.

Cenarios para ligacoes do teclado IntuiKey da Bosch

Pode ligar um teclado Bosch IntuiKey a porta COM de uma estacao de trabalho BVMS
(cenario 1) ou a um descodificador de hardware (por exemplo, VIP XD, cenario 2).

Se ligar o teclado a uma estacao de trabalho BVMS, pode controlar todo o sistema. Se ligar
o teclado a um descodificador, s6 podera controlar os monitores analégicos do sistema.

Se ligar o teclado a um Enterprise Operator Client, pode controlar as camaras de um
Management Server especifico ao premir, em primeiro lugar, a tecla do servidor para
introduzir o numero deste servidor e, em seguida, introduzir o nimero da camara.

Informacao!

Para ligar o teclado Bosch IntuiKey a uma estagao de trabalho BVMS, utilize o cabo Bosch
especificado.

Para ligar o teclado Bosch IntuiKey a um descodificador VIP XD, necessita de um cabo que
ligue a porta série COM do teclado a interface série do descodificador. Para mais
informacodes sobre as ligacdes, consulte Ligar um teclado CCTV a um descodificador.

|
00 « ) [

00

Teclado Bosch IntuiKey ligado a uma estacao de trabalho BVMS

1

7 S

puulh &

sl

Figura 6.1: Cenario 1: Teclado IntuiKey da Bosch ligado a uma estacao de trabalho Bosch Video Management System

1 Varias camaras ligadas a rede através de codificadores
2 Estacao de trabalho BVMS

3 Teclado Bosch IntuiKey

4 Rede BVMS
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5 Descodificador

6 Monitores

Teclado Bosch IntuiKey ligado a um descodificador

1

S

6 .
B O =

Figura 6.2: Cenario 2: Teclado IntuikKey da Bosch ligado a um descodificador

1 Varias camaras ligadas a rede através de codificadores

Estacao de trabalho BVMS

Rede BVMS

Teclado Bosch IntuiKey

Descodificador

(=2 20 I < 1 I I ~ R (R “S TR I V)

Monitores

Siga estas referéncias para obter informacdes detalhadas sobre as janelas disponiveis:

—  Pagina Atribuir teclado, pagina 159

Siga estas referéncias para obter informacodes detalhadas sobre as instrucdes passo-a-passo

disponiveis:

—  Configurar um teclado IntuiKey da Bosch (pagina de definicées) (estacao de trabalho),
pagina 140

—  Configurar um teclado IntuiKey da Bosch (descodificador), pagina 148

—  Configurar um descodificador para utilizacdo com um teclado IntuiKey da Bosch, pagina
148

Consultar
—  Pdgina Atribuir teclado, pagina 159
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6.3.2 Ligar um teclado IntuiKey da Bosch a um descodificador

Configurar o descodificador

Consulte Configurar um descodificador para utilizagdo com um teclado IntuiKey da Bosch,
pagina 148 para detalhes.

Ligacoes entre a porta COM e o descodificador VIP XD

A tabela seguinte lista as ligagdes entre um adaptador RS232 e uma interface de série de
um descodificador VIP XD:

Adaptador RS232 Interface de série de um descodificador VIP
XD

;

2 TX

3 RX

4

5 GND (Terra)

6

7 CTS

8 RTS

9

A imagem seguinte apresenta a saida de pinos de um adaptador RS232 padrao (1) e a saida
de pinos do adaptador de série do descodificador (2):

1
57 lt 21
ofwn)o
6.3.3 Actualizacao de firmware do teclado IntuiKey da Bosch
1. Em qualquer PC, instale o programa de transferéncia IntuikKey.
2. Inicie o Utilitario de Atualizacao de Firmware IntuiKey.
3. Ligue o teclado com um cabo de série adequado (consulte a Assisténcia Bosch se nao
estiver disponivel um cabo deste tipo) a este PC.
4. No teclado, prima a tecla de funcao Keyboard Control e, em seguida, Firmware
Upgrade.
5. Introduza a palavra-passe: 0 e 1 em simultaneo.
O teclado estd no modo bootloader.
6.

No PC, clique em Browse para selecionar o ficheiro de firmware: por exemplo, kbd.s20
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7. Defina a porta COM.
8. Clique no botdao Download para transferir o firmware.
No visor do teclado, aparece Programming.
Nao prima a tecla Clr neste momento. Caso contrario, ndo sera possivel utilizar o
teclado ap0s o reinicio (consulte a nota abaixo).
9. Clique em Browse para selecionar o idioma: por exemplo, 8900 _EN_..82.s20
No visor do teclado, aparece Programming.
10. Feche o Utilitario de Atualizacdo de Firmware IntuiKey.
11. No teclado, prima a tecla Clr para sair.
O teclado é reiniciado. Aguarde alguns segundos até que seja apresentado o menu de
selecao do idioma do teclado.
12. Selecione o idioma pretendido com uma tecla de funcao.
E apresentado o ecra inicial predefinido.

Informacao!

Para iniciar diretamente o modo bootloader, pode desligar a fonte de alimentacao do
teclado, prima 0 e 1, em simultaneo, volte a ligar a fonte de alimentacao e liberte as teclas
Oe .

6.4

6.4.1

Ligar um Comutador matricial Allegiant da Bosch ao BVMS

A interface da matriz Allegiant do BVMS fornece acesso totalmente integrado a camaras
matriciais analogicas na interface do Operator Client. As cdmaras Allegiant aparecem de
forma quase idéntica as camaras IP. A Unica diferenca é o pequeno simbolo de grelha na
camara a indicar que se trata de uma camara Allegiant. Pode apresentar cAmaras através das
mesmas tarefas aplicadas as camaras IP. Estdo incluidas na Arvore Ldgica e nos mapas das
instalacées, e os utilizadores podem adiciona-las a Arvore dos Favoritos. O controlo
existente na janela de video para camaras PTZ ligadas ao Allegiant é suportado, sendo-lhe
possivel apresentar facilmente as camaras Allegiant em monitores ligados a
descodificadores IP.

O BVMS estabelece a interface com o comutador matricial por meio da aplicagao MCS
Allegiant (Master Control Software). Neste caso, o MCS é executado de forma invisivel em
segundo plano. Este software proporciona uma interface com o Allegiant eficiente e
orientada por eventos. Proporciona uma rapida resposta em direto entre o Allegiant e o
BVMS. Por exemplo, é enviada uma notificacdo imediata para o BVMS, se um cabo coaxial
com defeito resultar em perda de video no Allegiant. Também pode programar o BVMS para
responder a alarmes Allegiant.

Vista Geral da Ligacao Allegiant Bosch
Para obter uma ligacao entre o BVMS e um sistema de comutacao matricial Allegiant,
configure um canal de controlo entre o BVMS e o comutador matricial Allegiant.
Ha dois cenarios possiveis:
-  Ligagao local
O Management Server controla o comutador matricial Allegiant.
- Ligacao remota
Um PC dedicado a Allegiant Bosch ligado a rede controla o comutador matricial
Allegiant.
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Ligacao local
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Figura 6.3: Ligacao local do Bosch Video Management System a um comutador matricial Allegiant Bosch

1 Estacoes de trabalho de cliente do BVMS

Management Server com Master Control Software

Ligacao RS-232

Matriz Allegiant

Codificadores

(2 0 IS 1 B I N O S I I V)

Rede
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ay

Ligacao remota

-

T

Figura 6.4: Ligacao remota do Bosch Video Management System a um comutador matricial Allegiant Bosch

1 EstacOes de trabalho de cliente do BVMS

Management Server com Master Control Software

Rede

PC Allegiant com Master Control Software

Ligacao RS-232

Codificadores

N o | a | h~|W0|DN

Matriz Allegiant

6.4.2 Configurar o canal de controlo
Efectue as seguintes tarefas para configurar o canal de controlo:
- Ligacoes eléctricas
- Instalar o software
—  Criar o ficheiro de configuracao Allegiant
— Adicionar o comutador matricial Allegiant ao BVMS
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—  Configurar os nomes de utilizadores

Ligacoes elétricas

Para configurar o canal de controlo entre o BVMS e o comutador matricial Allegiant, ligue
um PC através de uma porta de série RS-232 a porta da consola do Allegiant (utilize o cabo
Bosch especificado para a ligacdo). Este pode ser o BYMS Management Server ou qualquer
outro PC na rede.

Instalar o Allegiant Master Control Software

1. Pare o servico Management Server, se este estiver a ser executado (Iniciar > Painel de
Controlo > Servigos > Clicar com o botao direito do rato em BVYMS Management Server
> Parar)

2. Instale o Allegiant Master Control Software no Management Server e no PC Allegiant
(caso exista).

3. Num PC Allegiant remoto, configure-o para iniciar o programa Network Host Allegiant
(ld_alghw.exe) durante o arranque. Os servicos Allegiant necessarios sdo iniciados,
permitindo o acesso de outros PCs da rede ao Allegiant. O software é executado de
forma invisivel. Nao é necessario ter um dongle ligado a este computador.

Para que o servico seja iniciado automaticamente quando inicia o computador, copie
uma ligacao de ld_alghw.exe para a pasta de inicializacdao do seu computador.

Criar um ficheiro de configuracdo Allegiant Bosch

1. Através do Allegiant Master Control Software, crie um ficheiro de configuracao Allegiant
que especifique o computador ligado ao comutador matricial Allegiant. Para esta tarefa,
€ necessario o dongle de controlo principal.

2.  No menu Transfer, cligue em Communication Setup. Na lista Current Host, introduza o
nome DNS do computador ligado ao comutador matricial Allegiant, introduzindo os
parametros (numero da porta COM, taxa de transmissao, etc.) da porta série ligada ao
Allegiant. Isto permite que o Master Control Software no Management Server ou PC se
ligue em rede com o sistema Allegiant. Se nao o conseguir, certifique-se de que o
Master Control Software ou o programa Network Host Allegiant esta a ser executado no
computador ligado ao comutador matricial Allegiant e de que a seguranca da rede esta
configurada para permitir o acesso remoto a este computador.

3.  No menu Transfer, clique em Upload. Seleccione todas as tabelas e clique em Upload.
Para guardar o ficheiro de configuracao, seleccione um directério.

4. Saia do Master Control Software.

Adicionar o comutador matricial Allegiant Bosch ao BVMS

1. Inicie o servico BYMSManagement Server, inicie o Configuration Client e adicione o
dispositivo Allegiant adicionando este ficheiro de configuracdo (ver Adicionar um
dispositivo para obter instrucées passo-a-passo).

2. Certifique-se de que o ficheiro de configuracao do Allegiant Master Control Software
utilizado no BVMS corresponde a configuracdo actual do Allegiant.
O BVMS executa os componentes necessarios do Master Control Software de forma
invisivel, em segundo plano.

Configurar o nome de utilizador para iniciar sessdao nos servicos do Allegiant

Se o comutador matricial Allegiant estiver ligado a um PC na rede e ndao ao Management
Server, certifique-se de que os servicos do Allegiant neste PC e no Management Server sao
iniciados com a mesma conta de utilizador. Este utilizador tem de ser membro de um grupo
de administradores.

Para mais informacodes, consulte a documentacao
Siga estas referéncias para obter informacdes detalhadas sobre as janelas disponiveis:
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—  Pdgina Comutadores Matriciais, pagina 136

Siga estas referéncias para obter informacgdes detalhadas sobre as instrucdes passo-a-passo
disponiveis:

—  Configurar um dispositivo Allegiant Bosch, pdgina 137

Consultar
—  Pagina Comutadores Matriciais, pdgina 136

6.4.3 Conceito do Sistema Satélite Allegiant da Bosch
O comutador matricial Allegiant permite que varios sistemas Allegiant sejam ligados através
do conceito Satélite. Neste caso, varios sistemas Allegiant podem surgir em BVMS como um
sistema grande, permitindo o acesso a todas as camaras de todos os sistemas.
Num sistema Satélite Allegiant, as saidas de monitor de um Allegiant secundario sao ligadas
a entradas de video do Allegiant principal. A esta ligacdo chama-se linha principal. Além
disso, é estabelecido um canal de controlo entre o principal e o secundario. Quando o
Allegiant principal requer uma camara de um Allegiant secundario, este ultimo recebe um
comando de mudanca da camara requerida para uma linha principal. Ao mesmo tempo, o
Allegiant principal muda a entrada principal para a saida de monitor Allegiant principal
requerido. Isto completa a ligacdo de video da camara secundaria requerida ao monitor
principal desejado.

T T

e |
e |
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Figura 6.5: Sistema Allegiant Bosch ampliado com comutadores Satélite

1 Estacoes de trabalho de cliente do BVYMS

2 Management Server com Master Control Software
3 Rede

4 PC Allegiant com Master Control Software

5 Ligacao RS-232

6 Codificadores

7 Matriz Allegiant

8 Matriz Satélite Allegiant
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Pode aplicar o conceito Satélite de forma a um Allegiant poder ser principal e secundario.
Desta forma, todos os Allegiant podem visualizar camaras a partir dos outros. Sé é
necessario ligar as linhas principais, controlar as linhas em ambas as direc¢des e configurar
correctamente as tabelas Allegiant.

O conceito pode ser aumentado para varios sistemas Allegiant sem limites praticos. Um
Allegiant pode ter muitos secundarios, podendo também ser um secundario para varios
principais. Pode programar as tabelas Allegiant e permitir ou ndao o acesso dos utilizadores a

6.5

vistas de camaras, conforme imposto pelas politicas das instalacoes.

Comandos CCL Allegiant suportados no BVMS

Para utilizar os comandos CCL, necessita do Manual do Utilizador do CCL. Este manual &

disponibilizado no Catalogo de Produtos Online, na seccao de documentos de cada matriz

Allegiant LTC.

Comando suportado Descricao Observacgoes
Comutacao/sequéncia
LCM Mudar camara légica para |LCM, LCM+ e LCM- sao
monitor equivalentes.
LCMP Mudar camara légica para
monitor com chamada de
pré-posicao
MON+CAM Mudar camara fisica para
monitor
MON-RUN Executar sequéncia por
numero de monitor
MON-HOLD Manter sequéncia por
nimero de monitor
SEQ-REQ Pedido de sequéncia
SEQ-ULD Descarregar sequéncia
Recetor/controlador
R/D Comandos de controlo

basicos

REMOTE-ACTION

Comandos de controlo de
rotacao horizontal/
vertical/zoom em

simultaneo
REMOTE-TGL Comandos de controlo de
rotacdo horizontal/
vertical/zoom alternados
PREPOS-SET Definir pré-posicao
PREPOS Pré-posicao de chamada
AUX-ON Comandos de controlo
AUX-OFF auxiliar
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Comando suportado Descricao Observacées

Comutacao/sequéncia

- Auxiliar ligado
— Auxiliar desligado

VARSPEED_PTZ Comandos de controlo
velocidade variavel

Alarme Utilizado para controlar entradas
virtuais. Por exemplo, " +alarme
1" fecha a entrada virtual 1, "-
alarme 1" abre a entrada virtual 1

+ALARM Ativar um alarme Abre uma entrada virtual no
BVMS.

-ALARM Desativar um alarme Fecha uma entrada virtual no
BVMS.

Sistema

TC8x00>HEX Definir modo hexadecimal

TC8x00>DECIMAL Definir modo decimal
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7

Utilize o software mais recente

Antes de utilizar o dispositivo pela primeira vez, certifique-se de que instala a versao do

software mais recente aplicavel. Para uma funcionalidade consistente, compatibilidade,

desempenho e seguranca, atualize regularmente o software ao longo da vida util do

dispositivo. Siga as instrucdes relativas as atualizagdes do software na documentacao do

produto.

Apenas criamos novas atualizagdes para versdes de software em geral ou em estado de

disponibilidade limitada. Para mais informacdes consulte:

Assisténcia e suporte de software da Bosch Building Technologies.

As ligagoes seguintes disponibilizam mais informagodes:

- Informacgdes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

— Avisos de seguranca, ou seja, uma lista de vulnerabilidades identificadas e solucoes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume qualquer responsabilidade por quaisquer danos causados pela

operacao dos seus produtos com componentes de software desatualizados.
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8 Comecar

Este capitulo fornece informacoes sobre como comecar a utilizar o BVMS.
8.1 Instalar os mdadulos de software

Informacao!

Instale todos os moédulos de software no computador que deverdo ser utilizados para este
modulo.

Para instalar:

Feche o Configuration Client antes de iniciar a Configuragao do BVMS.

1. Inicie o Setup.exe ou a configuracao do BVMS no ecra de boas-vindas.

2. Na caixa de dialogo seguinte, selecione os modulos a instalar neste computador.
3. Siga as instrugdes no ecra.

8.2 Utilizar o assistente de configuracao

O Config Wizard destina-se a configuracao rapida e facil de um sistema de menor dimensao.
O Config Wizard ajuda-o a obter um sistema configurado incluindo o VRM, o sistema iSCSI,
camaras, perfis de gravacao e grupos de utilizadores.

Tem de adicionar manualmente os sistemas iSCSI através de uma instalacao de software
standard.

Os grupos de utilizadores e as respetivas permissoes sao configurados automaticamente.
Pode adicionar ou remover utilizadores e definir palavras-passe.

O Config Wizard apenas pode aceder ao Management Server no computador local.

Pode guardar uma configuracao ativada para fins de copia de seguranca e importar esta
configuracdo mais tarde. Pode alterar esta configuracao importada apds a importacao.

O Config Wizard adiciona automaticamente o VRM local numa instalacdo de software
standard e no DIVAR IP 3000 e DIVAR IP 7000.

Num DIVAR IP 3000 e num DIVAR IP 7000, o dispositivo iSCSI local também ¢ adicionado
automaticamente, caso ainda ndo se encontre disponivel.

Informacao!
Se pretender utilizar descodificadores no seu sistema, certifique-se de que todos os
codificadores utilizam a mesma palavra-passe para o nivel de autorizacdo do user.

Para iniciar o Config Wizard:
» Clique em Iniciar > Todos os programas > BVMS > Config Wizard
E a apresentada a pagina Welcome.
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Pagina Welcome

Welcome Authentication Cameras Recording Storage Users Finish
Welcome » Restrictions of Config Wizard

Config Wizard helps you set up your BVMS quickly. Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.
The following prerequisites must be fulfilled: If licenses are missing, Config Wizard allows you to save the
* The cameras and other network devices must have invariable IP addresses (either by using fixed IP new configuration.
addresses or by using siatic DHCP assignment). Config Wizard can only detect the following device types in the
= For cameras and other network devices to be added you must know whether they are connected to the local networic video encoder, video decoder and DVR.
subnet or to other subnets. Storage to be added must be ready for recording. This means
= You need the IP addresses of storage devices that you want to add. the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNSs.
Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Warning: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

Cliqgue em Next para continuar.

Pagina Basic

-x-

Welcome Basic Scan Authentication = Cameras Storage Users Finish

Latest saved configuration A Import configuration

LEIFER AL SENE UELHEE 00 [ 2T S3el G EET You can import an existing configuration. The imported configuration

is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
172.30.11.39 AUTODOME IP starlight Live Only saved configuration.

172.31.23.168 DINION IP ultra 8000 MF Live Only Changes on the following pages are only saved and activated if you

click the commesponding bution on the last page of Configuration
172.31.20.20 E-Series Storages Wizard.

Network address Device type - Recording Profile Recorder

172.30.11.237 MIC IP starlight 7000i Live Only Import configuration

Internal Menitor group
Changes on the following pages are only saved and activaled if you
172.31.21.21 VIP X1600 Continuous, Alarm Recording  VRM(172.30.11.128) apply them on the Iast page
172.31.21.20 VIP X1600 XFM4 (non-uniformy) VRM(172.30.11.128)
Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration

Please select the network adapter for your local video network:

Ethemnet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Esta pagina apresenta a ultima configuracao guardada. Pode importar um ficheiro BVMS
como uma alteracao a configuracao existente. Esta alteracdo é guardada, mas nao € ativada
quando clica em Next.
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Pode selecionar o adaptador de rede do seu computador que esta ligado a dispositivos de
video (camaras IP, codificadores, descodificadores, sistemas de armazenamento iSCSI) do
seu sistema. O endereco IP deste adaptador de rede ¢é utilizado como endereco IP do VRM,
do VSG e do sistema de armazenamento iSCSI local.

Clique em Port Mapping para especificar o endereco IP publico ou o nome DNS se o
sistema tiver de ser acedido através da Internet.

Pagina Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices to be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

B E Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP  172.31.22 240 00-07-5F-95-81-e7 DINICN IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-57-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22 144 00-07-5+7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5(-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnels
172.30.11.198 172.31.23.202 00-07-5f-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION [P starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 1723123 147 00-07-51-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramic 172.31.23.124 00-07-5f-84-89-e6  FLEXIDOME IP panoramic 7 with the following IP address:
FLEXIDOME IP panoramit 172.31.23.123 00-07-5-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramit 172.31.23.122 00-07-58b-fe-c1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5{-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ullra 8000 MP | 172.31.23.102 00-07-5/-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-5-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23 145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Nota:

A localizacao dos dispositivos pode demorar algum tempo. Pode cancelar a localizagao.
Todos os dispositivos que ja foram localizados sao apresentados na tabela.

Esta pagina apresenta todos os dispositivos de video que nao estdo incluidos na ultima
configuracao guardada.

Desmarqgue as caixas de verificacao para os dispositivos que nao devem ser adicionados a
configuracdo e, em seguida, clique em Next.

Se os dispositivos selecionados nao estiverem localizados no mesmo intervalo de IP que o
sistema DIVAR IP, o endereco IP do dispositivo pode ser alterado especificando um
endereco inicial para o intervalo de IP do dispositivo.
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BVMS

Enter passwords for de

Device name

172.31.23.150

Decoder (172.31.21.204)
NDC-284-P (172.31.23.15)
VIP10 (172.31.23.24)
VIPX-1600XFMD (172.31.22.4)
VIPX-1600XFMD (172.31.22.5)

Show passwords

Pagina Authentication

X

vices You must authenticate at the devices of your system. To authenticate,
enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 service A Devices with a status indicated by a yellow waming sign require an
initial password; they do not allow logon with an empty password.

Authentication Camer3s Recording Storage Users Finish

~ |P address User name Password Status

172.31.21.204 service

172.31.23.15 service You can only click 'Next' to continue, when all locks are green.
172.31.23.24 service

To copy a password for authentication select a row with a shown
17231.22.4 service password and press Ctrl + C. Then select the rows of the devices for
which the copied password should be used. To paste the password
press Cirl + V.

172.31.22.5 service

+ Change default password

Esta pagina é utilizada na autenticagao em dispositivos de video protegidos por palavra-
passe. Para facilitar a autenticacdo com a mesma palavra-passe para varios dispositivos,
pode utilizar a area de transferéncia (CTRL+C, CTRL+V):

1. Clique em Show passwords.

2. Selecione uma linha com um dispositivo autenticado com éxito (é apresentado um
cadeado verde), prima CTRL+C, selecione varias linhas que apresentem um cadeado
vermelho e prima CTRL+V).

A verificacao da palavra-passe é efetuada automaticamente quando nao introduz mais

nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica fora

do campo de palavra-passe.

Pode fornecer uma palavra-passe global predefinida a todos os dispositivos que nao estejam

atualmente protegidos por uma palavra-passe.

&

Se um dispositivo precisar de uma palavra-passe inicial, € apresentado

Para definir uma palavra-passe inicial:

1. Introduza a palavra-passe no campo Password.

2. Clique em Set Initial Passwords.
A palavra-passe inicial é definida.
Nota: enquanto nao definir a palavra-passe inicial para todos os dispositivos na lista
que precisam de uma palavra-passe inicial, ndo podera continuar.

3. Clique em Next para continuar.
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Welcome Basic Scan Authertication ~ Cameras Recording Storage

Specify camera settings

Camera name IPaddress . Recording quality Live quality

Camera 1 (172.31 .22.22?/ 172.31.22.227  Bit Rate Optimized Balanced

Camera 1 (172.31.22.229) 172.31.22.229  Bil Rate Optimized Balanced

Comecar | pt 69

Users Finish

You can rename each camera in the "Camera name' column_

You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicaled by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
camera model.

You can change the settings of the 'Recording quality* and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.

If the settings in a column are not identical for all selected cameras,
you can click "<no change>' to avoid changing these settings
unintentionally.

You can sort cameras in folders. These folders must be created in
Configuration Client.

In the Preview pane, you can see a slill image of the selected camera.

» Preview

Utilize esta pagina para gerir as camaras do seu sistema.

Pagina Recording

Recording

Welcome Basic Scan Authentication Camera¥ Storage

Specify recording settings
rl[—] Selected D of 2

Storage Min
Time (days)

Storage Max

IP address - Time (days)

Device name Recording profile

VIP X1 (172.31.22.227 172.31.22227  Continuous, Alarm Re 1 unlimited

NBC-255-P (172.31.2 1723122229 Continuous, Alarm Re 1

Alarm Recording

Alarm Recerding Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

unlimited

_X_

You can specify the recording profile and how long you want to store the
recordings.

Users Finish

You can change the settings for several cameras in parallel: To that end
select those cameras and change the setfings in one of the selected
cameras.

If the settings in a column are not identical for all selected cameras, you
can click *<no change>' to avoid changing these settings unintentionally.

Cameras recorded by DVR devices are not shown, because the
recording settings for these cameras can only be set using the
configuration application of the DVR device.

~ Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

Nesta pagina, sé sdo apresentadas as camaras que foram adicionadas recentemente. A partir
do momento em que esta configuracao é activada, deixa de ser possivel alterar a atribuicao
de perfil destas camaras.
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Pode ativar a gravacdo de movimentos para os perfis com gravacao e gravacao de alarmes
ativadas. Se necessario, configure a gravacao e a gravacao de alarmes no

Configuration Client (caixa de dialogo Definicoes de Gravacdo Programada).

VCA é automaticamente ativado para cada camara recentemente adicionada.

Pagina Storage

*

Welcome Basic Authentication = Cameras Recording Storage Users Finish

Add storage You can add iSCSI storage devices curmrently available in the network for
storing video recordings. More storage space allows longer storage of
=+ X the video recordings.

IP address - Storage type

Esta pagina permite a adicao de mais dispositivos de armazenamento iSCSI
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Pagina Users

Welcome Basic Scan Authentication

User accounts and passwords

-+

User Groups User Properties

Full name

F“ User Groups

l‘{ Admin Group
1 Admin
H

l‘{ Operator Group

Description

Cameras Recording Storage

_x_

You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Users Finish

Different user groups have different permissions. These pemmissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

For each user, you can enable a strong password policy. The following
rules apply:

= Minimum 8 characters

+ At least one upper-case letter (A through 7)

= At least one number (O through 9)

= At least one special character (for example: | $ # %)
= Previous password must not be used.

Password

Strong password policy =&

Enter new password

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

Nesta pagina, pode adicionar novos utilizadores aos grupos de utilizadores existentes.
» Para cada novo utilizador, introduza o nome de utilizador e a descrigao, e defina uma
palavra-passe.

Strong password policy

A caixa de verificacdo Strong password policy é pré-selecionada para todos os grupos de

utilizadores recém-criados.

Recomendamos vivamente que mantenha esta definicdo para melhorar a protecao do

computador contra acesso nao autorizado.

Aplicam-se as seguintes regras:

- Comprimento minimo da palavra-passe definido na pagina Politicas de conta para o
grupo de utilizadores adequado.

—  Nao utilize uma das palavras-passe anteriores.

—  Utilize, pelo menos, uma letra maiuscula (de A a Z).

—  Utilize, pelo menos, um nimero (de 0 a 9).

- Utilize, pelo menos, um carater especial (por exemplo: ! $ # %).

» Clique em Apply para aplicar as definicdes e, em seguida, clique em Next para
continuar.
Nota: embora a Strong password policy tenha sido ativada, ndao pode continuar
enquanto existirem utilizadores sem palavras-passe definidas. Para continuar, defina as
palavras-passe em falta.

Utilize o Configuration Client para adicionar grupos de utilizadores e alterar as permissoes

dos grupos de utilizadores.
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Pagina Finish

Welcome Basic Authentication Cameras Recording Slorage Users Finish

Activate Configuration

+ Backup configuration

The new configuration will contain the following settings
w Licensing
- 1 Video Recording Manager(s) (VRM).

- 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.
= 1 Monitor Groups.

- 1 Virtual input device(s).

Details

Save and activate

Antes de poder ativar a configuracao, tem de realizar as seguintes tarefas:

—  Atribua uma palavra-passe global predefinida a todos os dispositivos que ndo estejam
atualmente protegidos por uma palavra-passe.

- Ative o seu pacote de licenga, se for necessario.

Palavra-passe predefinida global

Se, no Configuration Client, a opcao Enforce password protection on activation
(Definicoes -> Opgoes) estiver desativada, nao é obrigatorio fornecer uma palavra-passe
global predefinida para a ativagao.

Licenciamento

Expanda Licensing e clique em License Wizard para verificar ou ativar o seu pacote de
licenga.

Apos clicar em Save and activate, a configuracao é ativada.

ApOs uma ativacao com éxito, a pagina Finish é novamente apresentada. Agora, pode
guardar uma copia de seguranca da configuragao, se pretender. Clique em Save backup
copy.

Apos clicar em Save and activate, a configuracao é ativada.

Apds uma ativacao com éxito, a pagina Concluir é novamente apresentada. Agora, pode
guardar uma cdpia de seguranca da configuracao, se pretender. Clique em Save backup
copy.

8.3 Iniciar o Configuration Client

Informacao!
Apenas os utilizadores Admin podem iniciar sessdao no Configuration Client.
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8.4

8.5

O utilizador Admin predefinido pré-configurado é o utilizador chamado Admin. Apenas este
utilizador pode iniciar sessao no Configuration Client quando inicia o Configuration Client
pela primeira vez.

Depois de iniciar o Configuration Client, pode mudar o nome do utilizador Admin e a
palavra-passe.

Nota:
Nao pode iniciar o Configuration Client quando outro utilizador noutro computador no
sistema ja tenha iniciado o Configuration Client.

Para iniciar o Configuration Client:
1. No menu Iniciar, selecione Programas > BVMS > Configuration Client.
E apresentada a caixa de didlogo de inicio de sesséo.
2.  No campo Nome de Utilizador:, introduza o seu nome de utilizador.
Quando iniciar a aplicagao pela primeira vez, introduza Admin como nome de utilizador.
A palavra-passe ndo € necessaria.
3. No campo Palavra-passe:, introduza a sua palavra-passe.
4. Clique em OK.
A aplicacgao é iniciada.
Quando o utilizador Admin inicia o Configuration Client pela primeira vez, é apresentada a
caixa de didlogo Politica de palavra-passe violada que pede a definicdo de uma palavra-
passe para a conta de utilizador Admin. Recomendamos vivamente que mantenha esta
definicao e defina uma palavra-passe segura para a conta de utilizador Admin em
conformidade com as regras de politica de palavra-passe.

Consultar
—  Politica de palavra-passe forte , pagina 363
—  Configurar o Grupo Admin, pagina 368

Configurar o idioma do Configuration Client

Pode configurar o idioma do Configuration Client independentemente do idioma de
instalacao do Windows.

Para configurar o idioma:
1. No menu Defini¢cdes, clique em Opc¢oes.
E apresentada a caixa de didlogo Opcgoes.
2. Na lista Idioma, selecione o idioma pretendido.
Se selecionar a entrada Idioma do sistema, é utilizado o idioma da sua instalacao do
Windows.
3. Clique em OK.
O idioma é alterado apds a reinicializacao seguinte da aplicagao.

Configurar o idioma do Operator Client

Pode configurar o idioma do Operator Client independentemente do idioma de instalagao
do Windows e do Configuration Client. Este passo é executado no Configuration Client.

1. Cligue em Grupos de utilizadores > R . Clique no separador Propriedades do grupo
de utilizadores. Clique no separador Permissoes de funcionamento.
2. Na lista Idioma, selecione o idioma pretendido.

Para configurar o idioma:
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8.6

8.7

8.8

il

4. Clique em %

Reinicie o Operator Client.

3. Cliqueem para guardar as defini¢oes.

para ativar a configuracao.

Localizar dispositivos

Janela principal > Dispositivos

Pode localizar os seguintes dispositivos para os adicionar com a ajuda da caixa de didlogo
Assistente de localizacdao do BVMS:

—  Dispositivos VRM

- Codificadores

-  Codificadores s6 em direto

—  Codificadores ONVIF s6 em direto

-  Codificadores de armazenamento local

- Descodificadores

— Dispositivos Video Streaming Gateway (VSG)

—  Dispositivos DVR

Se pretender adicionar dispositivos através da localizacao, consulte o topico do dispositivo
correspondente no capitulo Pagina Dispositivos, pagina 126.

Consultar

—  Adicionar dispositivos VRM através da localizacdo, pagina 173

- Adicionar apenas um dispositivo ONVIF em direto através da localizagao, pagina 240
-  Adicionar dispositivos sé em direto através da localizacdo, pdgina 213

—  Adicionar um dispositivo, pagina 127

Aceder ao sistema

Acede a um sistema através dos seguintes passos:
1.  Execute um dos seguintes passos para selecionar o endereco de rede do sistema
pretendido:
—  Clique numa entrada da lista pré-selecionada.
—  Introduza manualmente um endereco de rede.
—  Selecione um endereco de rede utilizando Server Lookup.
2. Inicie sessao no sistema pretendido:
- Sistema de servidor Unico
—  Enterprise System

Utilizando Server Lookup

- A funcionalidade Server Lookup do BVMS permite aos Operators estabelecerem ligagao
a um BVMS Management Server constante da lista de servidores fornecida.

—  Um utilizador Unico do Configuration Client ou do Operator Client pode estabelecer
ligacao a varios pontos de acesso do sistema por ordem sequencial.

— Os pontos de acesso do sistema podem ser o Management Server ou o Enterprise
Management Server.

— O Server Lookup utiliza um Management Server dedicado para alojar a Lista de
servidores.
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As funcionalidades Server Lookup e Management Server ou Enterprise Management
Server podem ser executados num computador.

O Server Lookup ajuda-o a localizar pontos de acesso do sistema através dos respetivos
nomes ou descricoes.

Depois de ligado ao Management Server, o Operator Client recebe eventos e alarmes
do BVMS Management Server, mostrando dados em direto e de reproducao

Para aceder:

1. Inicie o Operator Client ou o Configuration Client.

E apresentada a caixa de dialogo de inicio de sessao.

2. Na lista Ligacao:, selecione <Livro de enderecos...> para Configuration Client ou <Livro
de enderecos...> para Operator Client.

Se o endereco IP privado e publico tiver sido configurado para um servidor, isso é
indicado.

Se selecionar <Livro de enderecos...> ou <Livro de enderecos...> pela primeira vez, é
apresentada a caixa de dialogo Server lookup.

3. No campo Endereco do (Enterprise) Management Server, introduza um endereco de
rede valido do servidor pretendido.

4. Introduza um nome de utilizador e palavra-passe validos.

5. Se for necessario, clique em Memorizar definicoes.

6. Clique em OK.

E apresentada a caixa de dialogo Server lookup.

7. Selecione o servidor pretendido.

8. Clique em OK.

9. Se o servidor selecionado tiver enderecos de rede privada e de rede publica, é
apresentada uma caixa de mensagem a perguntar se esta a utilizar um computador
localizado na rede privada do servidor selecionado.

O nome de servidor é adicionado a lista Ligacdo: na caixa de dialogo de inicio de
$essao.

10. Selecione este servidor na lista Ligacdo: e clique em OK.

Se tiver selecionado a caixa de verificacdo Memorizar defini¢cées, pode selecionar
diretamente este servidor quando quiser voltar a aceder ao mesmo.
8.9 Ativar as licencas de software

Quando instalar o BVMS pela primeira vez, tem de ativar as licencas dos pacotes de
software encomendados, incluindo o pacote base e quaisquer expansoes e/ou
funcionalidades opcionais.

Para ativar o sistema:

1.
2.

o

Inicie o BVMS Configuration Client.

No menu Ferramentas, clique em Gestor de licencas....

E apresentada a caixa de didlogo Gestor de Licencas.

Clique em Adicionar para adicionar as licencas.

E apresentada a caixa de dialogo Adicionar licenca .

Siga as instrucoes mostradas na caixa de dialogo.

Apos uma ativagcao com éxito, feche a caixa de didlogo Adicionar licenca .
Feche a caixa de didlogo Gestor de Licencas.

Para mais informagdes, consulte o documento técnico de licenciamento do BVMS.
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Consultar

- Caixa de didlogo Inspetor de licengas (menu Ferramentas), pagina 77
-  Caixa de didlogo Gestor de Licengas (menu Ferramentas), pagina 76
—  Caixa de didlogo Adicionar licenca, pagina 77

-  Visdo geral da ati