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23.1 Kopiowanie i wklejanie w tabelach 301
23.2 Eksportowanie tabeli kamery 302
23.3 Konfigurowanie ustawien jakosci strumienia 303
23.3.1 Okno dialogowe Ustawienia jakosci strumienia 303
23.4 Konfiguracja wtasciwosci kamery 306
23.5 Konfigurowanie ustawien zapisu (tylko dla VRM i lokalnych urzadzeniach pamieci masowej) 307
23.6 Okno Ustawienia zaplanowanego zapisu (tylko VRM i lokalna pamie¢ masowa) 307
23.7 Konfiguracja ustawien portu PTZ 310
23.8 Konfigurowanie predefiniowanych potozen i funkcji dodatkowych 310
23.9 Okno dialogowe predefiniowanych potozen i polecern pomocniczych 311
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24.4 Okno dialogowe Edytor skryptu polecen 317
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26.5 Tworzenie duplikatu zdarzenia 332
26.6 Rejestracja zdarzen uzytkownika 332
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26.13 Wyzwalanie zapisu alarmowego za pomocga danych tekstowych 336
26.14 Dodawanie danych tekstowych do zapisu ciagtego 337
26.15 Ochrona zapisu alarmowego 337
26.16 Konfigurowanie migajacych miejsc aktywnych 338
26.17 Zdarzenia i alarmy w systemach kontroli dostepu 339
26.18 Zdarzenia i alarmy dla programu Person Identification 339
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1 Korzystanie z Pomocy

Uwaga!

W niniejszym dokumencie opisano niektére funkcje, ktore nie sg dostepne w programie
BVMS Viewer.

Szczegdtowe informacje na temat poszczegolnych wersji systemu BVMS znajduja sie na
stronie www.boschsecurity.com oraz w Skroconym poradniku wyboru systemu BVMS:
Skrocony poradnik wyboru systemu BVMS.

Aby uzyskac¢ dodatkowe informacje o wykonywaniu réznych czynnosci w systemie BVMS,
nalezy skorzysta¢ z pomocy online w jeden z ponizszych sposobdw.

Aby uzy¢ polecenia Spis tresci, Indeks lub Szukaj:
» W menu Pomoc kliknij pozycje Wyswietl pomoc. Uzy¢ przyciskéw i tgczy do nawigacji.

Aby uzyska¢ pomoc na temat okna:

» Na pasku narzedzi klikngé
LUB
» Nacisna¢ klawisz F1, aby uzyska¢ pomoc na temat kazdego okna programu.

11 Wyszukiwanie informacji

Informacje w pomocy mozna wyszukiwac na kilka sposobdow.
Aby odszukac informacje w Pomocy online, nalezy:

1. W menu Pomoc klikngé pozycje Pomoc.

2. Jesli lewe okno nie jest widoczne, kliknaé przycisk Pokaz.
3. W oknie Pomoc wykonac¢ nastepujace czynnosci:

Kliknij: Aby:

Spis tresci Wyswietli¢ spis tresci Pomocy online. Klika¢ poszczegdlne ksigzki, aby
wyswietli¢ strony odpowiadajgce tematom, oraz poszczegolne strony,
aby wyswietli¢ odpowiadajacy im temat w prawym oknie.

Indeks Wyszukac okreslone stowa lub frazy albo wybrac z listy stéw
kluczowych. Klikng¢ dwukrotnie stowo kluczowe, aby wyswietli¢
powigzany z nim temat w prawym oknie.

Wyszukaj Zlokalizowa¢ stowa lub frazy w spisie tematéw. Wprowadzi¢ w polu
tekstowym stowo lub fraze, nacisng¢ klawisz ENTER i wybra¢ zadany
temat z listy tematow.

Teksty dotyczace interfejsu uzytkownika sg zaznaczone czcionka pogrubiona.
» Strzatka informuje, iz mozna klikng¢ podkreslony tekst lub kliknaé¢ element w aplikacji.

Tematy pokrewne

»  Kliknij, aby wyswietli¢ temat z informacja o aktualnie uzywanym oknie programu. Ten
temat zawiera informacje o elementach sterujgcych okna aplikacji.

Pojecia, Strona 23 zawiera podstawowe informacje na temat wybranych zagadnien.

Uwaga!
Ten symbol oznacza potencjalne ryzyko uszkodzenia mienia lub utraty danych.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.


https://www.boschsecurity.com/xc/en/solutions/management-software/bvms/
https://media.boschsecurity.com/fs/media/en/pb/images/products/management_software/bvms/bvms_quick-selection-guide.pdf

BVMS Korzystanie z Pomocy | pl 15

1.2 Drukowanie Pomocy

Podczas korzystania z pomocy online tematy i informacje mozna drukowac bezposrednio z
okna przegladarki.
Aby wydrukowa¢ temat Pomocy:
1. Kliknaé prawym przyciskiem myszy w prawym oknie i wybrac¢ polecenie Drukuj.
Zostanie otwarte okno Drukuj.
2. Klikna¢ przycisk Drukuj.
Temat zostanie wydrukowany na wybranej drukarce.
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2 Objasnienie komunikatu dotyczacego bezpieczenstwa

W niniejszej instrukcji instalacji i obstugi zostaty uzyte nastepujace symbole i zapisy, ktore
maja na celu zwrocenie uwagi na sytuacje specjalne:

Niebezpieczenstwo!

Duze zagrozenie: ten symbol oznacza sytuacje bezposredniego zagrozenia, np. wysokie
napiecie wewnatrz obudowy produktu. Doprowadzenie do takiej sytuacji moze grozi¢
porazeniem pradem elektrycznym, powaznymi obrazeniami ciata lub $miercia.

Przestroga!

Srednie zagrozenie: oznacza sytuacje potencjalnie niebezpieczng. Doprowadzenie do takiej
sytuacji moze grozi¢ niewielkimi lub $rednimi obrazeniami ciata. Zwraca uwage uzytkownika
na istotne instrukcje dotgczone do urzadzenia.

Przestroga!
Mate zagrozenie: oznacza sytuacje potencjalnie niebezpieczng. Doprowadzenie do takiej
sytuacji moze grozi¢ szkodami materialnymi lub uszkodzeniem urzadzenia.

Uwaga!
Ten symbol oznacza informacje lub zasady zwigzane bezposrednio lub posrednio
z bezpieczenstwem personelu badz ochrong mienia.

®© B> b b
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Wstep

Kliknij tagcze, aby uzyskac dostep do licencji sktadnikow OSS (ang. Open Source Software)
uzywanych przez system BVMS i aplikacje Mobile App:

http://www.boschsecurity.com/oss/

HE HEVCH

Objete jednym lub kilkoma zastrzezeniami patentow wymienionych na
patentlist.hevcadvance.com.

Niniejsza instrukcja zawiera informacje o podstawowych czynnosciach konfiguracji systemu
BVMS.

Szczegbdtowa pomoc i procedury krok po kroku mozna znalez¢ w Instrukcji konfiguracji lub w

Pomocy ekranowe;.

BVMS

BVMS integruje cyfrowy sygnat wideo, audio oraz dane w dowolnej sieci IP.
System sktada sie z nastepujgcych modutéw oprogramowania:

- Management Server

—  Zapis VRM (Video Recording Manager)

—  Operator Client

—  Configuration Client

Aby uruchomié system, nalezy wykona¢ nastepujace czynnosci:
—  Zainstalowacd ustugi (Management Server i VRM)
—  Zainstalowaé¢ moduty Operator Client oraz Configuration Client.
—  Potaczy¢ sie z siecig
—  Dotaczy¢ urzadzenia do sieci
- Konfiguracja podstawowa:
— Dodac urzadzenia (np. przez polecenie skanowania).
- Utworzy¢ strukture logiczna.
—  Skonfigurowac¢ harmonogramy, kamery, zdarzenia i alarmy.
—  Skonfigurowac grupy uzytkownikéw

BVMS Export Player
Program BVMS Export Player wyswietla wyeksportowane nagrania.

BVMS Viewer

Program BVMS Viewer jest sieciowg aplikacjg dozoru wizyjnego do ogladania na zywo i
odtwarzania obrazéw z sieci dotgczonych kamer i rejestratoréw firmy Bosch. Pakiet
oprogramowania sktada sie z programu Operator Client stuzgcego do podgladu na zywo i
odtwarzania obrazu oraz programu Configuration Client. Oprogramowanie BVMS Viewer
obstuguje urzadzenia z aktualnej oferty sieciowych produktow wizyjnych firmy Bosch, a takze
starsze systemy wizyjne Bosch.

Kliknij to tacze, aby uzyskac¢ dostep do licencji sktadnikdw OSS (ang. Open Source
Software) uzywanych przez system BVMS Viewer:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

Program Configuration Client systemu BVMS pozwala rozpocza¢ konfigurowanie urzadzen i
nastepnie skonfigurowac drzewo logiczne. Po wykonaniu tych dwdch krokow na
odpowiednich kartach mozna skonfigurowac¢ harmonogramy, nagrania, zdarzenia i alarmy dla
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BVMS

&N Configuration Client (127.0.0.1, User: Admin)

urzadzen. Ostatni krok polega na skonfigurowaniu grup uzytkownikéw na karcie grup
uzytkownikéw. Po skonfigurowaniu wszystkich kart od lewej do prawej wszystko jest

skonfigurowane i operator moze zacza¢ korzystac¢ z programu Operator Client.

il

Po skonfigurowaniu kazdej z kart nalezy zapisa¢ konfiguracje, klikajac przycisk w menu

Narzedzia.

Aby wyswietli¢ zmiany w programie BVMS Operator Client, klikng¢

System Hardware Tools Reports Settings Help @

®

Devices Maps and structure

SH @) cvice Tre< [10]

[ Enterprise System 1)

Cameras and recording Events Marms User groups Audittrail @

Q 5 Change device passwords @

[, DVR (Digitel Video Recorder)

B Matrix Switches
8, Workstations [1]
L Moritors 21
&5 Other Devices [12)
VRM Devices [1]
B Lveony 2
1+ Local Storage

© Unmanaged Sites

3.1

®

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 | Pasek menu Umozliwia wyboér polecenia z menu.

procesu od lewej do prawej.

2 | Pasek kart Umozliwia skonfigurowanie wszystkich koniecznych etapéw

informacji o okreslonym narzedziu.

3 | Pasek narzedzi Zawiera przyciski dostepne dla danej aktywnej karty.
Umieszczenie wskaznika myszy na ikonie umozliwia wyswietlenie

4 | Pasek wyszukiwania |Umozliwia wyszukiwanie okreslonego urzadzenia i
odpowiadajgcych mu elementéw nadrzednych w drzewie

urzadzen.
5 |lkona pomocy Wyswietla pomoc online do programu BVMS Configuration Client.
6 | Okno wyboru Hierarchiczna lista wszystkich urzadzen dostepnych w systemie.
7 | Okno konfiguracji Umozliwia skonfigurowanie wybranego urzadzenia.

BVMS Operator Client

Wersje BVMS

Rézne wersje BVMS zapewniajg petng skalowalnos$é, co pozwala na rozbudowe systemu

dozorowego w zaleznosci od potrzeb.
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3.2

Dostepne sg nastepujace wersje BVMS:

BVMS Professional
BVMS Enterprise
BVMS Plus

BVMS Lite

BVMS Viewer

BVMS Viewer i BVMS Professional sg produktami dostepnymi wytacznie w postaci
oprogramowania. Nie mozna ich uzywac na urzadzeniach Bosch DIVAR IP.

Systemy BVMS Lite i BVMS Plus moga by¢ uzywane na urzadzeniach Bosch DIVAR IP lub jako
samo oprogramowanie na dowolnym innym sprzecie

Szczegdtowe informacje na temat poszczegdlnych wersji BVMS mozna znalez¢ w witrynie
www.boschsecurity.com oraz w Skroconym poradniku wyboru BVYMS:

Skrocony poradnik wyboru systemu BVMS.

Omadwienie aktywacji licencji systemu BVMS

W tym rozdziale omdéwiono sposob aktywacji licencji systemu BVMS.

Zamawianie licencji

Licencje nalezy zaméwié za posrednictwem dziatu zamowien Bosch.

W potwierdzeniu zamdwienia znajduje sie nowy identyfikator zamdwienia
oprogramowania, ktéry bedzie wymagany do pozniejszej aktywacji oprogramowania.
Od wersji BVMS 11.0 licencje podstawowe i rozszerzajace na system BVMS nie sg juz
zalezne od wersji.

Aktywacja licencji

W miejsce Bosch Remote Portal (https://www.remote.boschsecurity.com)
wprowadzono rozwigzanie Bosch Manager licencji.

Wymaga jest rejestracja nowego uzytkownika w Bosch Remote Portal.

W celu aktywacji licencji obowigzkowe jest przekazanie pliku z informacjami o systemie

oraz identyfikatora zamowienia oprogramowania.

W wyniku tej operacji Remote Portal udostepni plik licencji i szczegotowe instrukcje
dotyczace aktywacji. Ten plik licencji nalezy umiesci¢ w zainstalowanym systemie
BVMS.

Proces aktywacji okresla date rozpoczecia okresu obowigzywania ustugi Software
Assurance. Data zakonczenia swiadczenia tej ustugi jest widoczna w obszarze Manager
licencji programu BVMS Configuration Client.

Proces aktywacji licencji na oprogramowanie

Software

Order Software Order ID

1.

I )
oot
ox\"“e

Aby aktywowac¢ licencje na oprogramowanie, nalezy wykonac¢ nastepujace czynnosci:

Zamoéwienie oprogramowania
Zamowic¢ oprogramowanie zgodnie ze standardowym procesem zamawiania Bosch.
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- Zamdédwienia na oprogramowanie moga obejmowac jeden lub wiele produktow w jednej
wersji lub wielu wersjach.

2. Odebranie identyfikatora zamdwienia oprogramowania

- Wynikiem zamdéwienia jest potwierdzenie zamdwienia oprogramowania zawierajgce
identyfikator zamdwienia oprogramowania.

— ldentyfikator zamowienia oprogramowania umozliwia podtaczenie zainstalowanego
oprogramowania (w systemie operacyjnym i sprzecie) do zamowionych produktow.

3. Aktywacja licencji

— Do aktywacji licencji konieczne jest podanie pliku z informacjami o systemie
odpowiadajacy unikalnej kombinacji systemu operacyjnego i sprzetu, na ktérym
zainstalowane jest oprogramowanie.

- W wyniku aktywacji nastepuje potgczenie identyfikatora zamdéwienia oprogramowania z
zainstalowanym oprogramowaniem oraz utworzenie pliku licencyjnego.

- Aktywacja definiuje atrybuty systemu, takie jak data rozpoczecia i zakonczenia okresu
swiadczenia ustugi Software Assurance.

4. Aktywacja oprogramowania

- W celu aktywacji oprogramowania nalezy dodac plik licencyjny do zainstalowanego
oprogramowania.

—  Pliki licencji pozwalajg korzystac z funkcji systemu BVMS w zaleznosci od tego, ktére
elementy zostaty aktywowane.

Uwaga!

Plik licencyjny zawiera nastepujace dane aktywacyjne:

- wersja produktu BVMS

- dozwolona wersja BVMS

- data wygasniecia dostepu do ustugi Software Assurance
- Liczba licencji rozszerzajacych lub na funkcje

Patrz
-  Aktywacja licencji na oprogramowanie, Strona 75
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4 Ogolne informacje o systemie

Uwaga!

W niniejszym dokumencie opisano niektore funkcje, ktore nie sg dostepne w programie
BVMS Viewer.

Szczegdtowe informacje na temat poszczegdlnych wersji systemu BVMS znajdujg sie na
stronie www.boschsecurity.com oraz w Skroconym poradniku wyboru systemu BVMS:
Skréocony poradnik wyboru systemu BVMS.

Jezeli uzytkownik ma zamiar instalowac i konfigurowac system BVMS, powinien wzig¢ udziat
w szkoleniu dotyczacym systemu BVMS.

Informacje na temat obstugiwanych wersji oprogramowania uktadowego i sprzetu oraz inne
wazne dane znajduja sie w Informacjach o wersji dotyczacych najnowszej aktualizacji
systemu BVMS.

Informacje na temat komputeréow, na ktérych mozna zainstalowac system BVMS, znajduja sie
w arkuszach danych stacji roboczych i serwerow firmy Bosch.

W jednym komputerze mozna opcjonalnie zainstalowac nastepujace moduty
oprogramowania BVMS.

Wazne komponenty

Element Opis
Management Server (do Zarzadzanie strumieniami danych, zarzadzanie alarmami,
wybrania w ustawieniach) zarzadzanie priorytetami, zarzagdzanie rejestrem,

zarzadzanie uzytkownikami, zarzadzanie stanem urzadzen.
Dodatkowa licencja Enterprise System: zarzadzanie
grupami uzytkownikow Enterprise User Group i kontami
Enterprise Account.

Config Wizard tatwa i szybka konfiguracja systemu zapisu.
Configuration Client (do Konfiguracja systemu i administracja systemem dla
wybrania w ustawieniach) modutu Operator Client.

Operator Client (do wybrania w | Monitorowanie na zywo, przegladanie i odtwarzanie
ustawieniach) nagran, alarmy i jednoczesny dostep do wielu
komputerow typu Management Server.

Video Recording Manager (do Przekazywanie do nadajnikow informacji o dostepnych
wybrania w ustawieniach) pojemnosciach urzadzen iSCSI, przy jednoczesnym
zapewnieniu zréwnowazenia obcigzenia pomiedzy
wieloma urzadzeniami iSCSI.

Strumieniowe odtwarzanie danych audio i wideo z
urzadzen iSCSI w programach Operator Client.

Web Client Do podgladu obrazéw na zywo oraz ich odtwarzania
mozna uzywac przegladarki Internetowej.

Aplikacja mobilna Aplikacja mobilna umozliwia urzagdzeniom iPhone i iPad
dostep do podgladu obrazéw na zywo oraz ich
odtwarzania.

Bosch Video Streaming Umozliwia integracje kamer innych producentow, na
Gateway (do wybrania w przyktad z sieciami o matej szerokosci pasma.
ustawieniach)
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Element

Opis

Cameo SDK (do wybrania w
ustawieniach)

Zestaw Cameo SDK umozliwia osadzanie pochodzacych z
systemu BVMS okienek obrazéw wyswietlanych na zywo i
odtwarzanych w zewnetrznych aplikacjach innych firm. Do
Okienek obrazu majg zastosowanie uprawnienia
uzytkownika w systemie BVMS.

Zestaw Cameo SDK oferuje podzbior funkcji BVMS
Operator Client umozliwiajgcych tworzenie aplikacji
zblizonych do programu Operator Client.

Client Enterprise SDK

Zestaw Client Enterprise SDK umozliwia kontrolowanie i
monitorowanie zachowania aplikacji Operator Client
systemu Enterprise System przez aplikacje zewnetrzne.
Zestaw SDK umozliwia przegladanie urzadzen dostepnych
poprzez dziatajace, podtgczone programy Operator Client
oraz sterowanie pewnymi funkcjami interfejsu
uzytkownika.

Client SDK / Server SDK

Zestaw Server SDK umozliwia kontrolowanie i
monitorowanie serwera Management Server za pomoca
skryptéw i aplikacji zewnetrznych. Korzystanie z tych
interfejsow jest mozliwe przy uzyciu waznego konta
administratora.

Zestaw Client SDK umozliwia kontrole i monitorowanie
programu Operator Client za pomocga zewnetrznych
aplikacji i skryptow (w ramach powiagzanej konfiguracji
serwera).

4.1 Wymagania sprzetowe

Zapoznac sie z arkuszem danych BVMS. Dostepne sa takze karty katalogowe dotyczace

platform komputerowych.

4.2 Wymagania w zakresie oprogramowania

Nie mozna zainstalowac¢ aplikacji BVMS Viewer w miejscu, w ktérym zainstalowany jest
jakikolwiek inny komponent BVMS.

Zapoznac sie z arkuszem danych BVMS.

4.3 Wymagania licencyjne

Zapoznac sie z arkuszem danych BVMS w celu uzyskania informacji o dostepnych licencjach.
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Pojecia

Uwaga!

Program BVMS Viewer zapewnia tylko podstawowe funkcje. Funkcje zaawansowane
udostepnia program BVMS Professional. Aby uzyskac szczegdtowe informacje na temat
roznych wersji systemu BVMS, nalezy odwiedzi¢ witryne www.boschsecurity.com i zobaczyé
skrécony poradnik wyboru systemu BVMS: Skréocony poradnik wyboru systemu BVMS.

5.1

5.1.1

Niniejszy rozdziat zawiera podstawowe informacje na temat wybranych zagadnien.

Zatozenia projektowe systemu BVMS

Jeden system Management Server, Strona 23
Pojedynczy system BVMS Management Server umozliwia zarzagdzanie, monitorowanie i
sterowanie nawet 2000 kamer/nadajnikéw.

Enterprise System., Strona 24

Enterprise Management Server zapewnia jednoczesny dostep do wielu jednostek typu
Management Servers. Enterprise System zapewnia petny dostep do zdarzen i alarméw z
poziomu wielu podsystemow.

Server Lookup, Strona 25

Funkcja Server Lookup stuzy do wyswietlenia listy serwerow BVMS Management Servers
dostepnych dla klienta BVMS Operator Client. Operator moze wybrac serwer z listy
dostepnych serwerow. Klient potgczony z serwerem Management Server ma petny dostep do
serwera Management Server.

Unmanaged site, Strona 27

Urzadzenia mozna pogrupowac¢ w unmanaged sites. Urzadzenia w unmanaged sites nie beda
monitorowane przez Management Server. Management Server zawiera liste unmanaged sites
dla klienta Operator Client. Operator moze potaczyc¢ sie na zadanie z lokalizacjg i uzyskaé
dostep do podgladu danych wideo na zywo oraz do zarejestrowanych danych wideo.
Koncepcja unmanaged site nie uwzglednia obstugi zdarzen ani alarmoéw.

Jeden system Management Server

- Pojedynczy BVMS Management Server moze zarzadza¢ nawet 2000 kanatow.

- BVMS Management Server umozliwia zarzadzanie i sterowanie catym systemem oraz
monitorowanie go.

-  BVMS Operator Client jest podtgczony do serwera Management Server i odbiera
zdarzenia oraz alarmy z serwera BVMS Management Server, a takze umozliwia
wyswietlanie na zywo i odtwarzanie.

- W wiekszosci przypadkdéw wszystkie urzadzenia znajdujg sie w jednej sieci lokalnej o
duzej szerokosci pasma i matym opdznieniu.

Zadania:

—  Konfigurowanie danych

—  Rejestr zdarzen (dziennik zdarzen)

- Profile uzytkownikow

—  Priorytety uzytkownikow

- Licencjonowanie

—  Zarzadzanie zdarzeniami i alarmami
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H Wyswietlanie na zywo, odtwarzanie, zdarzenia, alarmy

Management Server

Operator Client / Configuration Client
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iSCSI iSCSI

Inne urzadzenia
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5.1.2 Enterprise System.

-  Celem systemu BVMS Enterprise System jest zapewnienie uzytkownikowi klienta
Operator Client jednoczesnego dostepu do wielu serweréw Management Servers
(podsystemow).

—  Stacje klienckie potagczone z serwerem Enterprise posiadajg petny dostep do wszystkich
kamer i nagran z podsystemow.

—  Stacje klienckie potagczone z serwerem Enterprise posiadajg petne dane na temat stanu
zdarzen i alarmow we wszystkich podsystemach w czasie rzeczywistym.

- Typowe obszary zastosowan:

- Metra
- Lotniska
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Patrz

—  Tworzenie Enterprise System, Strona 86

—  Konfigurowanie funkcji listy serweréw dla systemu Enterprise System, Strona 86

-  Konfigurowanie uzytkownikdéw, uprawnien i dostepu Enterprise, Strona 364

—  Dostep do systemu, Strona 74

5.1.3 Server Lookup

Funkcja BVMS Server Lookup umozliwia operatorom nawigzywanie potgczenia z
serwerem BVMS Management Server wybranym z podanej listy serwerow.

Pojedynczy uzytkownik programu Configuration Client lub Operator Client moze kolejno
nawiazywac potaczenia z wieloma punktami dostepowymi systemu.

Punktami dostepowymi systemu moga by¢ serwery Management Server i Enterprise
Management Server.

Funkcja Server Lookup wykorzystuje dedykowany serwer Management Server do obstugi
listy serwerow.

Funkcje Server Lookup oraz Management Server lub Enterprise Management Server
moga by¢ uruchomione na jednym komputerze.

Program Server Lookup umozliwia odszukiwanie punktéow dostepowych systemu na
podstawie ich nazw lub opisow.
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—  Po podtaczeniu do serwera Management Server program Operator Client odbiera
alarmy i zdarzenia z serwera BVMS Management Server i umozliwia wyswietlanie danych
na zywo lub ich odtwarzanie
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H Na zadanie na zywo, odtwarzanie, zdarzenia, alarmy — podtaczony
(- - -} Na zgdanie na zywo, odtwarzanie, zdarzenia, alarmy — niepodtgczony

Management Server

Lista serwerow

Operator Client

Podtaczony system BVMS z listy serwerow

Po— - - - - * | Niepodtaczony system BVMS z listy serwerow

Patrz

—  Konfigurowanie funkcji Server Lookup, Strona 132
—  Strona listy serwerdéw/ksiazki adresowej, Strona 131
- Uzywanie funkcji Server Lookup, Strona 74

—  Eksportowanie listy serwerdow, Strona 133

- Importowanie listy serwerdéw, Strona 133
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5.1.4 Unmanaged site

Opcja projektu systemu w systemie BVMS o duzej liczbie matych podsystemow.
Umozliwia skonfigurowanie maksymalnie 9999 lokalizacji na jednym serwerze BVMS
Management Server.

Operatorzy moga korzystac¢ z dostepu do danych wizyjnych na zywo lub z nagran z
maksymalnie 20 sites jednoczes$nie.

W celu utatwienia nawigacji lokalizacje sites mozna pogrupowac w foldery lub umiescic¢
na mapach. Wstepnie zdefiniowane nazwa uzytkownika i hasto utatwiajg operatorom
szybkie nawigzywanie potaczenia z lokalizacja site.

Koncepcja unmanaged site obstuguje systemy BVMS oparte na IP, a takze analogiczne
rozwigzania DVR:

Rejestratory analogowe Bosch DIVAR AN 3000/5000.
rejestratory DIVAR hybrid,

rejestratory DIVAR network,

Rejestracja w oparciu o IP za pomoca jednostek DIP 3000/7000.
Pojedynczy system serwera BVMS Management Server.

Aby dodac lokalizacje site do lokalizacji monitorowanych centralnie, konieczna jest licencja
(jedna) na lokalizacje site, niezaleznie od liczby kanatow w danej lokalizacji site.

' i
i

°B

PR

) BOSCH

R
o8

H Wyswietlanie na zywo, odtwarzanie, zdarzenia, alarmy

—— Ruch zwigzany z podgladem na zywo na zadanie i odtwarzaniem wideo

Management Server

Operator Client / Configuration Client
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site

DVR
E.

Patrz

-  Reczne dodawanie lokalizacji unmanaged site, Strona 218

5.2 Zapis
W tym rozdziale wyjasniono rézne funkcje zwigzane z nagrywaniem i odtwarzaniem w
systemie.

5.2.1 Automatyczne uzupetnianie sieciowe (Automated Network

Replenishment, ANR)

Uwaga!

Program BVMS Viewer zapewnia tylko podstawowe funkcje. Funkcje zaawansowane
udostepnia program BVMS Professional. Aby uzyskaé szczegotowe informacje na temat
roznych wersji systemu BVMS, nalezy odwiedzi¢ witryne www.boschsecurity.com i zobaczyé
skréocony poradnik wyboru systemu BVMS: Skrocony poradnik wyboru systemu BVMS.

Przeznaczenie

W przypadku awarii sieci lub centralnego systemu zapisu funkcja ANR zapewnia, ze nadajnik
przekaze lokalnie buforowane dane z okresu trwania awarii do centralnego systemu zapisu
po jej usunieciu.

Ponizszy rysunek przedstawia przesytanie danych wideo po usunieciu awarii sieci lub
systemu zapisu.

|>:|—>2|$ .
1

sD

—_

Sygnat wizyjny

2 | Koder, sie¢ IP

3 |Karta SD (bufor pierscieniowy)

4 | Docelowy iSCSI (centralny system zapisu)
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Przyktad: dziatanie w przypadku awarii sieci
Jesli siec¢ ulegnie niespodziewanej awarii, funkcja ANR uzupetni centralny system zapisu
zbuforowanymi lokalnie zapisami, gdy sie¢ bedzie ponownie dostepna.

Przyktad: zapisywanie danych wideo, gdy siec¢ jest niedostepna

Pociag metra nie ma potaczenia z centralnym systemem zapisu, gdy znajduje sie pomiedzy
stacjami. Zbuforowane dane moga by¢ przestane do centralnego systemu zapisu tylko
podczas normalnego zatrzymania sie na stacji.

Nalezy upewnié sie, ze czas wymagany do przestania zbuforowanych danych nie przekracza
czasu postoju.

Przyktad: funkcja ANR do zapisu alarmowego

Zapis przed wystgpieniem alarmu jest zapamietywany lokalnie. Zapis przed wystgpieniem
alarmu jest przesytany do centralnego systemu zapisu tylko w przypadku wystapienia
alarmu. Jesli nie wystgpi zaden alarm, nieaktualne zapisy sprzed wystapienia alarmu nie sa
przesytane do centralnego systemu zapisu i nie obcigzaja sieci.

Ograniczenia

Uwaga!
Jesli nadajnik ma ustawione hasta dla uzytkownika i danych na zywo, nie mozna przestac
danych zapisanych na lokalnym nos$niku. W razie potrzeby nalezy usunac te hasta.

Funkcja ANR dziata tylko z zapisem VRM.

Funkcja ANR nie dziata z nadajnikiem, w ktérego przypadku skonfigurowano bezpieczne
potaczenie do wyswietlania obrazu na zywo.

Aby uzy¢ funkcji ANR, nalezy skonfigurowac¢ nosnik zapisu nadajnika.

Nadajnik konfigurowany do uzycia funkcji ANR musi mie¢ wersje oprogramowania
uktadowego 5.90 lub nowsza. Nie wszystkie rodzaje nadajnikdw obstuguja funkcje ANR.
Funkcji ANR nie mozna uzywac w przypadku stosowania zapisu podwojnego.

System zapisu iSCSI musi by¢ odpowiednio skonfigurowany.

Ponizej przedstawiono mozliwe przyczyny braku mozliwosci skonfigurowania funkcji ANR:
— Nadajnik jest niedostepny (zty adres IP, awaria sieci itd.).

—  Nosnik zapisu nadajnika jest niedostepny lub tylko do odczytu.

—  Zta wersja oprogramowania uktadowego.

— Nadajnik nie obstuguje funkcji ANR.

—  Zapis podwdjny jest aktywny.

Patrz

- Konfiguracja urzadzenia iSCSI, Strona 198

- Konfigurowanie nosnika zapisu nadajnika, Strona 84
—  Konfigurowanie funkcji ANR, Strona 313

5.2.2 Zapis podwajny / awaryjny
Przeznaczenie
Gtéwny VRM zarzadza zapisem z kamer dziatajacych w systemie. Programu
pomocniczego VRM uzywa sie do podwdjnego zapisu obrazéw z kamery.
Podwdjny zapis pozwala zapisywac dane wideo z jednej kamery w réznych lokalizacjach.
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Zapisu podwojnego uzywa sie zwykle w przypadku réznych ustawien strumienia i trybdw
zapisywania. Specjalnym przypadkiem podwojnego zapisu jest zapisywanie nadmiarowe, tzn.
nagrywanie tego samego sygnatu wizyjnego w réznych miejscach.

Zapisywanie podwdjne jest wykonywane przy uzyciu 2 serweréw VRM zarzadzajacych
wieloma urzadzeniami iSCSI, ktére moga by¢ umieszczone w réznych lokalizacjach.
Pomocniczy VRM moze zarzadzac¢ drugim zapisywaniem w wielu podstawowych VRM.
Uzytkownik moze wybiera¢ pomiedzy zapisywaniem zarzadzanym przez podstawowy lub
pomocniczy VRM. W przypadku pojedynczej kamery uzytkownik moze przetgczaé na
zapisywanie przez pomocniczy/podstawowy VRM. Moze takze wyswietla¢ réwnoczesnie
zapisy z tej samej kamery zarzadzanej przez podstawowy i pomocniczy VRM.

Aby umozliwi¢ zapis podwadjny, nalezy podczas konfiguracji zainstalowac¢ pomocniczy VRM.
Awaryjny VRM jest uzywany, aby kontynuowac zapis po awarii podstawowego VRM lub

pomocniczego komputera VRM.

Ponizszy rysunek przedstawia przyktad scenariusza podwojnego zapisu:
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1| Lokalizacja 1 = Nadajnik
2 | Lokalizacja centralna iSLSl | Jrzadzenie pamieci masowe] iSCSI
3|Lokalizacja2 | Ztacze sterowania

Gtéwny rejestrator VRM —> | Strumien wizyjny

Pomocniczy VRM

=

Ograniczenia

Podwdjnego zapisu nie mozna uzywac przy stosowaniu funkcji ANR.
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Urzadzenie Cameo SDK obstuguje tylko odtwarzanie z zapisu podstawowego.

Patrz

- Konfigurowanie podwdjnego zapisu w tabeli kamery, Strona 313
- Dodawanie nadmiarowego urzgdzenia VRM, Strona 181

—  Reczne dodawanie awaryjnego VRM, Strona 180

—  strona Kamery, Strona 295

5.2.3 Tryby zapisu VRM
W tym rozdziale sg przedstawione rysunki ilustrujgce mozliwe tryby zapisu VRM.
Lista mozliwych trybow zapisu VRM:
- Zapis podstawowy VRM
-  Zapis na nadmiarowym VRM
—  Zapis pomocniczy VRM
- Zapis awaryjny VRM
Informacje o zapisie ANR sg podane w rozdziale Automatyczne uzupetnianie sieciowe
(Automated Network Replenishment, ANR), Strona 28.

Zapis podstawowy VRM

-
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. 28
|
|
|
|
|
|
iISCSI
E Gtéwny rejestrator VRM | Ztacze sterowania
iZLS! | Jrzgdzenie pamieci masowej iSCSI —> | Strumien wizyjny

Nadajnik
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Zapis na nadmiarowym VRM

Gtéwny rejestrator VRM

Pomocniczy VRM

iSLSl | Urzadzenie pamieci masowej iSCSI

Ztacze sterowania

= Nadajnik

Strumien wizyjny

Zapis pomocniczy VRM
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Gtéwny rejestrator VRM
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Pomocniczy VRM

iZLS! | Urzadzenie pamieci masowej iSCSI

Ztacze sterowania
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5.24

= Nadajnik —> | Strumien wizyjny

Zapis awaryjny VRM

e G

E Gtéwny rejestrator VRM Podstawowy awaryjny VRM
iSLSl | Urzadzenie pamieci masowej iSCSI = Nadajnik
_______ Ztacze sterowania —> | Strumien wizyjny

Odtwarzanie zapisanych zrodet VRM

Ponizsze rysunki przedstawiajg okienka obrazu z odtworzonymi wszystkimi mozliwymi
zrédtami VRM. Na kazdym rysunku jako przyktad odtwarzania przedstawiono urzadzenie
pamieci masowej, instancje programu VRM (jesli jest dostepna) i fragment okienka obrazu.
Jesli to mozliwe, zrodto zapisu jest przedstawione w postaci odpowiedniej ikony na pasku
okienka obrazu.

—  Odtwarzanie zapisu pojedynczego, Strona 33

—  Odtwarzanie podwdjnego zapisu VRM, Strona 34

—  Odtwarzanie podstawowego zapisu VRM z awaryjnym VRM, Strona 35

—  Odtwarzanie pomocniczego zapisu VRM z awaryjnym VRM, Strona 36

—  Automatyczne uzupetnianie sieciowe (Automatic Network Replenishment), Strona 37
Odtwarzanie zapisu pojedynczego

To okienko obrazu pojawia sie, gdy tylko podstawowy VRM jest skonfigurowany. Nie mozna
wybrac innego zrédta nagrania.

""" } W przypadku konfiguracji dla tej stacji roboczej odtwarzanie jest wykonywane
bezposrednio przez urzadzenie pamieci masowej iSCSI.
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Odtwarzanie podwdjnego zapisu VRM

Skonfigurowany jest podstawowy VRM i pomocniczy VRM. Kliknij ikone zrodta zapisu, aby
wyswietli¢ podstawowe i pomocnicze odtwarzanie.

W przypadku konfiguracji dla tej stacji roboczej odtwarzanie jest wykonywane bezposrednio
przez urzadzenie pamieci masowej iSCSI.
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iSLal | Urzadzenie pamieci masowej iSCSI

E Gtowny rejestrator VRM

Pomocniczy VRM
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Odtwarzanie podstawowego zapisu VRM z awaryjnym VRM

Gdy dziata podstawowy VRM, wykonuje on tez odtwarzanie. Awaryjny VRM dziata tylko w
stanie bezczynnosci.

W przypadku konfiguracji dla tej stacji roboczej odtwarzanie jest wykonywane bezposrednio
przez urzadzenie pamieci masowej iSCSI.

Jesli jest skonfigurowany pomocniczy VRM lub zapisywanie ANR, mozna przetaczaé zrodta
zapisu.

= & L. L&
Jesli podstawowy VRM nie jest podtaczony, odtwarzanie jest wykonywane przez
skonfigurowany awaryjny VRM. Zamknij to okienko obrazu i ponownie wyswietl obraz z
kamery w jakims okienku obrazu:

Jesli nie jest podtaczony ani podstawowy, ani opcjonalny awaryjny podstawowy VRM,
odtwarzanie jest wykonywane przez nadajnik. Zamknij to okienko obrazu i ponownie
wyswietl obraz z kamery w jakims$ okienku obrazu:

— amm
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iSCSl | Urzadzenie pamieci masowej iSCSI

E Gtéwny rejestrator VRM

E Podstawowy awaryjny VRM

= Nadajnik

Odtwarzanie przez nadajnik dotyczy tylko ograniczonego czasu zapisu.

Odtwarzanie pomocniczego zapisu VRM z awaryjnym VRM

Gdy dziata pomocniczy VRM, wykonuje on tez odtwarzanie. Awaryjny VRM dziata tylko w
stanie bezczynnosci.

W przypadku konfiguracji dla tej stacji roboczej odtwarzanie jest wykonywane bezposrednio
przez urzadzenie pamieci masowej iSCSI.

a
[
I
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"
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Jesli pomocniczy VRM nie jest podtaczony, odtwarzanie jest wykonywane przez
skonfigurowany awaryjny VRM. Zamknij to okienko obrazu i ponownie wyswietl obraz z
kamery w jakims$ okienku obrazu:

Jesli nie jest podtaczony ani pomocniczy, ani opcjonalny awaryjny pomocniczy VRM,
odtwarzanie jest wykonywane przez nadajnik. Zamknij to okienko obrazu i przeciggnij

kamere do jakiego$ okienka obrazu:
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Gtéwny rejestrator VRM
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Pomocniczy awaryjny VRM

Nadajnik

Odtwarzanie przez nadajnik dotyczy tylko ograniczonego czasu zapisu.

Automatyczne uzupetnianie sieciowe (Automatic Network Replenishment)
Skonfigurowana jest funkcja ANR. Kliknij ikone zrédta zapisu, aby wyswietli¢ odtwarzanie
podstawowe (awaryjne odtwarzanie podstawowe, podstawowe odtwarzanie przez nadajnik)
lub odtwarzanie ANR.

W przypadku konfiguracji dla tej stacji roboczej odtwarzanie jest wykonywane bezposrednio
przez urzadzenie pamieci masowej iSCSI.
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iSLSl | Urzgdzenie pamieci masowej iSCSI

E Gtéwny rejestrator VRM

Karta SD
SD

Przeglad zdarzen zwigzanych z przechowywaniem danych
W tym rozdziale opisano rézne zdarzenia zwigzane z przechowywaniem danych.

Stan magazynu buforowania

W przypadku awarii sieci lub centralnego systemu zapisu funkcja ANR zapewnia, ze nadajnik
przekaze lokalnie buforowane dane z okresu trwania awarii do centralnego systemu zapisu
po jej usunieciu.

Mozliwe stanu pamieci bufora to:

—  Stan nosnika pamieci nieznany

—  Stan magazynu OK

—  Stan magazynu Krytyczny poziom zapetnienia buforu

—  Stan nosnika pamieci - awaria

Przepetnienie magazynu buforowania

To zdarzenie oznacza, ze bufor pamieci jest zapetniony i nagrywane dane nie sg juz
przesytane do centralnej pamieci masowej.

Stan nosnika pamieci / Stan magazynu pomocniczego

Stan nos$nika pamieci wskazuje stan potgczenia miedzy kamerg a centralng pamiecia
masowa. Zdarzenie Stan nosnika pamieci - awaria jest wyzwalane w przypadku utraty przez
kamere tacznosci z centralng pamiecig masowa. Jesli brak tacznosci trwa tylko krotka
chwile, zdarzenie to nie musi oznacza¢ utraty danych wizyjnych.

Mozliwe stany pamieci masowej to:

—  Stan nosnika pamieci nieznany

- Stan magazynu OK

—  Stan nosnika pamieci - awaria
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5.3

Stan monitora zapisu / Stan pomocniczego monitora zapisu

To zdarzenie wskazuje, ze nagrywanie jest monitorowane. Dopoki kamera moze buforowac
zapis w pamieci RAM, nie jest wyzwalany zaden alarm. Zdarzenie Stan monitora zapisu
powoduje utrate zapisanych materiatow jest wyzwalane tylko wtedy, gdy w ciggu dwdch
ostatnich minut dane wizyjne nie moga by¢ dtuzej buforowane w pamieci RAM i zostang
utracone. Zdarzenie to okresla réwniez czas, w ktérym nastgpita utrata danych wizyjnych.
Mozliwe stany monitora zapisu to:

— Nieznany stan monitora zapisu

—  Stan monitora zapisu prawidtowy

—  Stan monitora zapisu powoduje utrate zapisanych materiatéw

Patrz
- Automatyczne uzupetnianie sieciowe (Automated Network Replenishment, ANR), Strona 28
—  Konfiguracja zdarzen i alarmdw, Strona 330

Obstuga alarmoéw

Alarmy moga by¢ konfigurowane osobno w celu obstugi przez jedng lub wiecej grup
uzytkownikow. Kiedy wystapi alarm, pojawia sie on na liscie alarméw wszystkich
uzytkownikéw w grupach uzytkownikow skonfigurowanych do odbioru tego typu alarmu.
Kiedy jeden z tych uzytkownikow zaczyna obstugiwac alarm, znika on z listy alarmoéw
pozostatych uzytkownikow.

Alarmy sg wyswietlane na monitorze alarmowym stacji roboczej. Ten sposdb dziatania zostat
opisany w ponizszych punktach.

Przeptyw alarmoéw

1. Alarm jest wyzwalany w systemie.

2. Powiadomienie o alarmie pojawia sie na liscie alarméw wszystkich uzytkownikow
skonfigurowanych do obstugi tego typu alarmu. Obraz alarmu jest niezwtocznie
wyswietlany na skonfigurowanych monitorach. Jesli jest to automatycznie wyswietlany
alarm, obraz alarmu jest automatycznie wyswietlany na monitorach alarmowych stacji
roboczej programu Operator Client.

Jesli alarm jest skonfigurowany na automatyczne resetowanie, zostanie on usuniety z
okna Lista alarmoéw po uptywie czasu automatycznego resetowania (konfigurowanego w
oknie Configuration Client).

Na monitorach kazdy podglad obrazu w widoku poczwornym z nadajnikéw VIP XD jest
chwilowo zastepowany przez wyswietlanie petnoekranowe.

3. Jeden z uzytkownikéw akceptuje alarm. Obraz alarmowy jest nastepnie wyswietlany na
stacji roboczej tego uzytkownika (jesli nie jest juz wyswietlany za pomocg funkcji
automatycznego wyswietlania). Alarm jest usuwany ze wszystkich list alarmow, a
wyswietlanie obrazow alarmowych zostaje zakonczone.

4. Uzytkownik, ktéry zaakceptowat alarm, uruchamia sekwencje zadan, ktére moga
obejmowac czytanie planu dziatania oraz wprowadzanie komentarzy. Ten krok jest
opcjonalny — wymagania dotyczace sekwencji zadan moga by¢ konfigurowane przez
administratora.

5. Na koncu uzytkownik resetuje alarm. Spowoduje to usuniecie alarmu z listy alarmow
oraz zakonczenie wyswietlania obrazéw alarmowych.

W grupie monitoréw monitory powracaja do wyswietlania obrazu z tych kamer, ktére
znajdowaty sie w trybie podgladu przed wystapieniem alarmu.
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Okno obrazéw alarmowych

1. Aby wyswietli¢ obraz alarmowy, okno obrazow alarmowych zastepuje okno obrazu w
trybie podgladu biezgcego lub trybie odtwarzania na monitorze skonfigurowanym do
wyswietlania alarmow.

2. Kazdy alarm zajmuje rzad okien Okienko obrazu. Do kazdego alarmu mozna przypisac
maks. 5 okienek obrazu. Moga one wyswietla¢ obraz biezacy, mapy lub odtwarzac
obrazy.

W grupie monitoréw kazdy alarm moze przywotaé obraz z kamer w rzedzie monitoréow.
Liczba kamer w rzedzie jest ograniczona liczbg kolumn w grupie monitoréw. Monitory w
rzedzie, ktore nie sg uzywane do podgladu obrazéow alarmowych, moga byc¢
skonfigurowane na wyswietlanie biezgcego obrazu lub pustego ekranu.

3. Alarmy o wyzszym priorytecie sg wyswietlane nad alarmami o nizszym priorytecie
zaréwno w rzedach monitordéw, jak i w rzedach monitorow alarmowych stacji roboczej
programu Operator Client.

4. Jesli okno obrazow alarmowych jest catkowicie wypetnione rzedami obrazéw
alarmowych, a musi by¢ wyswietlony kolejny alarm, alarmy o najnizszym priorytecie sa
grupowane w dolnym rzedzie okna obrazéw alarmowych. Uzytkownik moze przetaczad
pomiedzy zgrupowanymi alarmami za pomocga elementdéw sterujgcych z lewej strony
rzedu obrazow alarmowych.

Uzytkownik moze przetgcza¢ pomiedzy zgrupowanymi alarmami w grupach monitoréw
alarmowych za pomoca przyciskow sterujgcych w oknie Monitory monitora stacji
roboczej programu Operator Client. Zaalarmowane monitory sg oznaczone za pomoca
czerwonych ikon z migajgcymi diodami LED.

Nazwa, godzina i data alarmu moga by¢ opcjonalnie wyswietlane na wszystkich
monitorach lub tylko na pierwszym monitorze w rzedzie obrazéw alarmowych.

5. Dla alarméw o takim samym priorytecie administrator moze skonfigurowac kolejnosc:
- Tryb Last-in-First-out (LIFO): w tej konfiguracji nowe alarmy sg wstawiane nad

starszymi alarmami o takim samym priorytecie.
—  Tryb First-in-First-out (FIFO): w tej konfiguracji nowe alarmy sg wstawiane pod
starszymi alarmami o takim samym priorytecie.

6. Rzad obrazéw alarmowych moze pojawié sie w oknie obrazéw alarmowych w jeden z
dwodch sposobow:

—  Kiedy jest generowany (automatyczne wyswietlanie). Sytuacja ta ma miejsce, gdy
priorytet alarmu jest wyzszy niz priorytet wyswietlacza.

—  Kiedy alarm zostat zaakceptowany. Sytuacja ta ma miejsce, gdy priorytet alarmu
jest nizszy niz priorytet wyswietlacza.

Alarmy wyswietlane automatycznie

Alarmy moga by¢ skonfigurowane na automatyczne wyswietlanie w oknie obrazéw
alarmowych w oparciu o priorytet alarmu. Kazdy podglad obrazu biezgcego lub odtwarzania
w grupie uzytkownikéw takze ma przypisany priorytet. Kiedy otrzymywane alarmy posiadajg
wyzszy priorytet niz podglad uzytkownika, alarm powoduje automatyczne wyswietlenie rzedu
obrazow alarmowych w oknie obrazow alarmowych. Jesli okno obrazéw alarmowych nie jest
aktualnie wyswietlane, automatycznie zastepuje ono okno podgladu biezacego lub okno
odtwarzania na monitorze obstugujgcym alarmy.

Chociaz automatycznie wyswietlane alarmy sg wyswietlane w oknie obrazéw alarmowych,
nie sg one automatycznie akceptowane. Moga by¢ one wyswietlane jednoczesnie na kilku
monitorach uzytkownikow. Kiedy uzytkownik zaakceptuje automatycznie wyswietlany alarm,
jest on automatycznie usuwany ze wszystkich list alarmow uzytkownikdéw, a podglad
obrazéw alarmowych zostaje zamkniety.
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Obstuga alarméw w przypadku wytaczenia systemu
W przypadku wytgczenia serwera wszystkie aktywne alarmy zostajg zachowane. Alarmy sg
przywracane i wySwietlane ponownie w oknie Lista alarméw po ponownym uruchomieniu
systemu.
Po ponownym uruchomieniu systemu alarmy w stanie Przyjety lub Etapy pracy s3a
automatycznie resetowane do stanu Aktywny. Komentarze wprowadzone dla alarmow w
stanie Etapy pracy zostajg zachowane.
Uwaga!
Dane alarméw sg automatycznie zapisywane co minute, wiec w najgorszym przypadku
mozna utraci¢ dane zebrane w ciggu jednej minuty.
Patrz
—  Konfigurowanie dla alarmu czasow trwania okresu przed i po wystapieniu alarmu, Strona

336
5.4 Mapowanie zdarzen ONVIF

Uwaga!

Nalezy pamietac, ze ta funkcja wkrétce zostanie wytaczona.

Nalezy korzystac z narzedzia ONVIF Camera Event Driver Tool do tatwego mapowania
zdarzen ONVIF.

Patrz Uruchamianie narzedzia ONVIF Camera Event Driver Tool za pomocg Configuration Client,
Strona 214.

Przeznaczenie

Celem jest odwzorowanie zdarze ONVIF na zdarzenia BVMS. Dzieki temu zdarzenia ONVIF
moga wywotywac alarmy i zapis w systemie BVMS.

Mozna definiowaé domyslne odwzorowania zdarzen obowiazujace tylko w przypadku
okreslonego urzadzenia ONVIF, wszystkich urzadzen ONVIF tego samego producenta i
modelu lub wszystkich urzadzen ONVIF tego samego producenta. Domyslne odwzorowania
zdarzen sa przypisywane automatycznie do wszystkich odpowiednich nadajnikéw ONVIF,
ktore zostaty dodane za pomocga Kreatora skanowania systemu BVMS lub recznie.

Po dodaniu nadajnika ONVIF do konfiguracji systemu BVMS bez potaczenia z tym
nadajnikiem ONVIF nie sg przypisywane zadne odwzorowania zdarzen. Odwzorowania
zdarzen mozna zaktualizowa¢ w takim nadajniku ONVIF, korzystajac z innego nadajnika
ONVIF tego samego producenta i (lub) modelu, ktéry zostat juz dodany.

Odwzorowania zdarzen mozna definiowaé dla nastepujacych zrédet:

—  Nadajnik ONVIF

—  Kamery tego nadajnika ONVIF

—  Przekazniki tego nadajnika ONVIF

- Wejscia tego nadajnika ONVIF

Przyktad

W kamerze ONVIF wystepuje zdarzenie detekcji ruchu. Zdarzenie to powinno wyzwoli¢
zdarzenie Wykryto ruch w systemie BVMS.

Aby tak sie stato, nalezy wprowadzi¢ dla tej kamery ONVIF nastepujace ustawienia:

—  Temat zdarzenia ONVIF (MotionDetection)

—  Element danych zdarzenia ONVIF (motion)

—  Rodzaj danych zdarzenia ONVIF (boolean)

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



42 pl | Pojecia

BVMS

5.5

-  Wartos¢ danych zdarzenia ONVIF (true)
Uwaga: nie wystarczy tylko skonfigurowac zdarzenie Wykryto ruch. Nalezy rowniez
skonfigurowac zdarzenie Ruch zatrzymany. Zdarzenia nalezy zawsze konfigurowac parami.

Importowanie i eksportowanie tablicy odwzorowan
Tablice odwzorowan mozna wyeksportowaé na komputerze, na jakim zostata utworzona, a
nastepnie zaimportowac jg na innym komputerze, na ktérym jest niedostepna.

Nieprawidtowosci w dziataniu i ich usuwanie
Mozna tworzy¢ pliki rejestru pomagajace w rozwiazywaniu problemow.

Patrz

—  Konfigurowanie tabeli odwzorowan ONVIF, Strona 248

- Wiaczanie rejestrowania zdarzern ONVIF, Strona 391

—  Strona ONVIF Encoder Events (Zdarzenia nadajnikéw ONVIF), Strona 244

Wylogowanie w przypadku braku aktywnosci

Przeznaczenie

Celem funkcji wylogowania w przypadku braku aktywnosci jest ochrona programu

Operator Client lub Configuration Client podczas nieobecnosci operatora badz
administratora.

Mozna skonfigurowac grupe uzytkownikéw tak, aby wylogowanie z programu Operator Client
nastepowato automatycznie po okreslonym czasie braku aktywnosci.

W przypadku programu Configuration Client nie sg dostepne zadne grupy uzytkownikow.
Ustawienie wylogowania w przypadku braku aktywnosci jest przeznaczone tylko dla
uzytkownika admin.

Wszystkie dziatania na klawiaturze, mysza i na klawiaturze CCTV wptywaja na okreslony czas
braku aktywnosci, po ktérym nastgpi wylogowanie. Automatyczne dziatania programu
Operator Client nie wptywaja na ten czas. Automatyczne dziatania programu

Configuration Client, np. przesytanie oprogramowania uktadowego czy konfigurowanie
potaczenia iSCSI, zapobiegajg wylogowaniu w wyniku braku aktywnosci.

Mozna takze skonfigurowac¢ wylogowanie w przypadku braku aktywnosci programu Web
Client w systemie BVMS.

Na krotko przed wylogowaniem w wyniku braku aktywnosci pojawia sie okno dialogowe,
ktére monituje uzytkownika o aktywnos¢, aby zapobiec wylogowaniu.

Rejestr zawiera zapisy wylogowan, ktore nastgpity w wyniku braku aktywnosci.

Przyktad

Jesli stacja robocza jest dostepna publicznie, wylogowanie w przypadku braku aktywnosci
ogranicza ryzyko uzyskania za jej pomoca dostepu do programu Operator Client przez
nieupowaznione osoby.

Cztonek grupy administratoréw powinien by¢ wylogowany automatycznie po okreslonym
czasie nieaktywnosci, ale funkcjonariusz (grupa operatoréw) moze ogladac¢ wideo bez
interakcji z systemem i nie musi by¢ wylogowany w przypadku braku aktywnosci.

Ograniczenia
Program Client SDK nie obstuguje funkcji wylogowania w przypadku braku aktywnosci, tzn.
czynnos$ci w programie Client SDK nie wptywajg na czas wylogowania.

Patrz
—  Okno dialogowe Opcje (menu Ustawienia), Strona 123
—  Strona funkcji operatora, Strona 349
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5.6 Program Operator Client niezalezny od wers;ji
W przypadku trybu zgodnosci zaréwno aplikacja Operator Client, jak i Management Server
muszg by¢ w wersji 5.5 lub nowszej.
Uzytkownik programu Operator Client moze pomyslnie zalogowacd sie na serwerze
Management Server, na ktorym dziata starsza wersja oprogramowania.
Jesli serwer udostepnia nowszg konfiguracje niz dostepna na stacji roboczej z programem
Operator Client, nowsza wersja jest automatycznie kopiowana na stacje roboczg. Uzytkownik
moze decydowac o pobraniu nowej konfiguracji.
Program Operator Client udostepnia ograniczony zestaw funkcji i ma potgczenie z tym
serwerem Management Server.
Po zalogowaniu sie na serwerze Management Server z poprzednig wersjg oprogramowania
dostepne sa nastepujace funkcje zwigzane z serwerem Management Server:
- Preferencje uzytkownika
— Rozpoczynanie zapisu recznego
- Wyswietlanie standéw urzadzen
—  Przetgczanie stanow przekaznika
- Wyszukiwanie w rejestrze
Wyszukiwanie zdarzen jest niemozliwe.
—  Server Lookup
—  Zdalny eksport
5.6.1 Praca w trybie zgodnosci
i‘f']: Ten stan programu Operator Client jest wyswietlany w przypadku trybu zgodnosci.
W przypadku wersji nowszych niz 5.5, gdy program Management Server jest w wersji nizszej
program Operator Client program Operator Client bedzie dziata¢ w trybie zgodnosci.
W przypadku wersji nowszych niz 10.0 program Operator Client bedzie dziata¢ w trybie
zgodnosci w nastepujacych przypadkach:
—  Program Operator Client nie potgczyt sie ze wszystkimi ustugami komunikacyjnymi.
—  Przyktad: program Management Server jest wtgczony i dziata, ale ustuga
WebServiceHost jest wytgczona.
-  Wystgpity zmiany w interfejsie komunikacyjnym miedzy programami Operator Client i
Management Server
Przyczyna braku niektérych funkcji w Operator Client moga by¢ jedynie zmiany interfejsu
semantycznego lub czesciowe wytaczenie ustug.
5.7 Tryby podgladu kamery panoramicznej

W tym rozdziale przedstawiono tryby podgladu kamery panoramicznej dostepne w systemie
BVMS.

Dostepne sg nastepujace tryby podgladu:

- Widok okregu

- Widok panoramy

- Widok przyciety

Tryby widokdéw panorama i przyciecie sa tworzone przez proces prostowania obrazu w
systemie BVMS. Autonomiczne korygowanie znieksztatcen przez kamere nie jest stosowane.
Administrator musi skonfigurowac potozenie zamontowania kamery panoramicznej w
programie Configuration Client.
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W razie potrzeby mozna zmieni¢ rozmiar okienka obrazu kamery. Format okienka obrazu nie
ogranicza sie tylko do wspdtczynnikow ksztattu 4:3 lub 16:9.

Patrz
—  Konfigurowanie predefiniowanych potozen i funkcji dodatkowych, Strona 310

5.7.1 Kamera panoramiczna 360° do montazu podtogowego lub sufitowego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 360° montowanej na podtodze
lub suficie.
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5.7.2 Kamera panoramiczna 180° do montazu podtogowego lub sufitowego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 180° montowanej na podtodze

lub suficie.

X

—_

Petny obraz kolisty

Prostowanie obrazu

przyblizony)

2 | Linia wyciecia (operator moze zmienic
jej potozenie, jezeli obraz nie jest

Widok panoramy
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5.7.3 Kamera panoramiczna 360° do montazu sciennego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 360° montowanej na $cianie.

—

Petny obraz kolisty 3| Widok panoramy

2 | Prostowanie obrazu
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5.7.4 Kamera panoramiczna 180° do montazu sciennego
Ponizszy rysunek przedstawia prostowanie obrazu w kamerze 180° montowanej na s$cianie.

1| Petny obraz kolisty 3 | Widok panoramy

2 | Prostowanie obrazu
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5.7.5 Przyciety widok w kamerze panoramicznej
Ponizszy rysunek przedstawia przycinanie obrazu w kamerze 360° montowanej na podtodze

lub suficie.
Obszar prostoliniowy uzywany do przyciecia znajduje sie w pozycji statej. Aby zmienic
fragment przycietego okienka obrazu, skorzystaj z dostepnych elementdéw sterowania PTZ.

(1]

1| Petny obraz kolisty 4 | Widok panoramy
2| Linia wyciecia (operator moze zmienic 5| Przycinanie
jej potozenie, jezeli obraz nie jest
przyblizony)
3 | Prostowanie obrazu 6| Okno przycietego obrazu
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5.8

5.9

Tunelowanie SSH

System BVMS zapewnia zdalng tgcznosci dzieki zastosowaniu tunelowania Secure Shell
(SSH).

Tunelowanie SSH tworzy zaszyfrowany tunel ustanowiony przez potgczenia gniazda
protokotu SSH. Takiego zaszyfrowanego tunelu mozna uzywac do transportu zaréwno ruchu
szyfrowanego, jak i niezaszyfrowanego. Implementacja protokotu SSH firmy Bosch rowniez
korzysta z protokotu Omni-Path bedgcego wysoko wydajnym protokotem komunikacyjnym o
matym opodznieniu opracowanym przez firme intel.

Aspekty techniczne i ograniczenia

—  Tunelowanie SSH wykorzystuje port 5322. Nie mozna modyfikowac tego portu.

—  Ustuga SSH musi by¢ zainstalowana na tym samym serwerze co system BVMS
Management Server.

- (Enterprise) Konta uzytkownikdw musza mie¢ skonfigurowane hasta. (Enterprise) Z
konta uzytkownikéw bez hasta nie mozna zalogowac sie za pomoca potaczenia SSH.

—  Kamery z obstuga lokalnego urzadzenia pamieci masowej nie obstuguja potaczenia SSH.
—  Program Configuration Client nie moze nawigzaé potaczenia zdalnie za posrednictwem
SSH. Potaczenie programu Configuration Client nalezy przeprowadzi¢ za pomoca

mapowania portow.
—  Program Operator Client sprawdza potgczenia z ustugg SSH co 15 sekund. Jesli
potaczenie zostato przerwane, Operator Client ponownie testuje potgczenie co minute.

Mapowanie portow

» Nalezy skonfigurowac jeden port do przekazywania dalej portu 5322 BVMS Management
Server w celu wykorzystywania go do potaczen wewnetrznych i zewnetrznych.
To jest jedyne mapowanie portu, jakie musi by¢ wykonane w catym systemie.
Mapowanie portow w systemie
BVMS nie jest wymagane.

Szyfrowanie komunikacji
Po nawigzaniu potaczenia za pomoca tunelu SSH cata komunikacja miedzy programem BVMS
Management Server a zdalnym klientem jest szyfrowana.

Wielosciezkowos¢

System BVMS udostepnia wielosciezkowos¢ dla systemow w konfiguracji z dwoma
kontrolerami. Wielosciezkowos¢ jest technika zapewniania odpornosci na btedy, ktora
polega na zdefiniowaniu wiecej niz jednej $ciezki fizycznej miedzy kamera a jej urzadzeniami
pamieci iSCSI poprzez zastosowanie nadmiarowych potgczen sieciowych. Podczas
korzystania z wielo$ciezkowosci zapisywanie i odtwarzanie danych wideo jest mozliwe nawet
w przypadku awarii kontrolera iSCSI.

Warunki wstepne i ograniczenia

—  Zainstalowana jednostka iSCSI z dwoma kontrolerami NetApp E2800.

—  Oprogramowanie uktadowe 6.43 umozliwia urzadzeniom zapis na E2800 w celu
zapewnienia alternatywnych sciezek.

- VRM 3.71 do monitorowania i rejestrowania z obstugg wielosciezkowosci.

— Po dwa porty fizyczne iSCSI skonfigurowane dla kazdego kontrolera: RJ45 2x2 lub
Swiattowodowe 2x2.
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- W celu osiaggniecia petnej wydajnosci wymagana jest szybkos$c¢ tacza na poziomie 10 Gb/
S.

—  Tryb Dual-Simplex uzywany w E2700 nie jest juz obstugiwany.
Wiecej informacji na temat instalacji systemu DSA E2800 Full Duplex mozna znalezé w
instrukcji instalacji DSA E-Series E2800.

5.10 Open ID Connect (OIDC) i Identity Provider (IdP)
System BVMS obstuguje uwierzytelnianie za posrednictwem ustug zewnetrznego dostawcy
uwierzytelniania. Uwierzytelnianie jest obstugiwane za posrednictwem wstepnie
skonfigurowanego Identity provider (IdP) za pomoca potgczenia Open ID Connect (OIDC), a
zadanie autoryzacji wykonuje system BVMS.
Przydaje sie to w przypadku duzych grup Enterprise, gdzie trzeba zarzadzac pojedynczymi
uzytkownikami indywidualnie. Poprzez mapowanie grup uzytkownikow do grup IdP
uzytkownicy otrzymujg dostep wedtug potrzeb.
Patrz
—  Okno dialogowe Opcje (menu Ustawienia), Strona 123
—  strona Grupy uzytkownikow, Strona 340

5.11 Rozpoznawanie tablic rejestracyjnych

Najnowsze kamery firmy Bosch z Intelligent Video Analytics (IVA) Pro obstuga rozpoznawania
tablic rejestracyjnych.

Aby méc rozpoznawac tablice rejestracyjne pojazdéw, w kamerze musi by¢ zainstalowana
specjalna licencja. Nie ma potrzeby aktywowania licencji w systemie BVMS.

W zaleznosci od tego, jaka licencja zostata zainstalowana, kamera bedzie wysytac tylko dane
odczytane z tablicy rejestracyjnej oraz kod kraju oraz typ i model pojazdu.

Ustawienia LPR nalezy skonfigurowac na stronie internetowej kamery.

W oprogramowaniu Configuration Client systemu BVMS mozna skonfigurowac¢ odpowiednie
zdarzenia i alarmy w odniesieniu do zeskanowanych tablic rejestracyjnych, a takze
wyszukiwac zeskanowane tablice rejestracyjne w dzienniku.

Uwaga!
W przypadku zdarzenia LPR do zapisu nie mozna dodac opisu.

Uwaga!

Gdy pojazd przejezdza obok, kamera potrzebuje do 3 sekund na zeskanowanie tablicy
rejestracyjnej. Nastepnie system BVMS tworzy zdarzenie LPR z uzyciem odpowiedniego
znacznika czasu.

Ze wzgledu na to opoznienie w konfiguracji zapisu kamery nalezy ustawic¢ alarm wstepny na
co najmniej 5 sekund.

Patrz
—  Strona rozpoznawania tablic rejestracyjnych, Strona 265
- strona Zdarzenia, Strona 315
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6

Obstugiwany sprzet

Uwaga!
Nie nalezy podtacza¢ urzadzenia do wiecej niz jednego systemu BVMS! Moze to powodowad
powstawanie luk w nagraniach i innych niepozadanych efektow.

Z systemem BVMS moga wspotpracowac nastepujace urzadzenia:

Mobilne urzadzenia klienckie z obstugg wideo, takie jak iPhone lub iPad, poprzez ustuge
DynDNS

Rozne kamery IP, nadajniki i kamery ONVIF (na zywo lub za posrednictwem bramy Video
Streaming Gateway)

Potaczone za posrednictwem sieci

Nadajniki podgladu biezacego z lokalng pamiecig masowa

Potaczone za posrednictwem sieci

Urzadzenia pamieci masowej iSCSI

Potaczone za posrednictwem sieci

Kamery analogowe

Podtaczone do nadajnikéw,

Dekodery

Potaczone za posrednictwem sieci

Monitory

Dotaczone do dekodera, do krosownicy Bosch Allegiant lub do stacji roboczej-klienta
systemu BVMS

Krosownica Bosch Allegiant (wersja oprogramowania uktadowego: 8.75 lub nowsza,
wersja oprogramowania MCS: 2.80 lub nowsza)

Dotgczona do portu COM komputera typu Management Server lub do komputera
zdalnego oraz nadajnika sieciowego przytaczonego do sieci.

Klawiatura KBD-Universal XF

Podtaczona do portu USB stacji roboczej systemu BVMS

Klawiatura Bosch IntuiKey

Podtaczona do portu COM stacji roboczej BVMS (wersja oprogramowania uktadowego:
1.82 lub nowsza) lub do odbiornika sprzetowego (VIP XD).

Jesli klawiatura jest podtaczona do stacji roboczej, uzytkownik moze za jej pomoca
sterowac catym systemem. Jesli klawiatura jest podtaczona do odbiornika VIP XD,
uzytkownik moze sterowac za jej pomoca tylko monitorami.

Serwer pocztowy SMTP

Potaczone za posrednictwem sieci

POS

Potaczone za posrednictwem sieci

ATM

Potaczone za posrednictwem sieci

Urzadzenie monitoringu sieci

Potaczone za posrednictwem sieci

Moduty wejscia / wyjscia

Potaczone za posrednictwem sieci

Obstugiwane sg tylko urzagdzenia ADAM.

Wszystkie urzadzenia potgczone z siecig sg dotgczone do przetgcznika. Komputery
oprogramowania BVMS sg takze dotgczone do tego urzadzenia.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS Obstugiwany sprzet | pl 53
6.1 Instalowanie urzadzen
System BVMS obstuguje nastepujace sktadniki sprzetowe:
—  Klawiatura KBD-Universal XF
—  Klawiatura Bosch IntuiKey
—  Krosownica Bosch Allegiant z kamerami i monitorem: podtgczona do portu COM
jednego z komputerow w sieci oraz do nadajnikow sieciowych
— Nadajniki z kamerami analogowymi
— Nadajniki z obstuga lokalnego urzadzenia pamieci masowej
- Kamery sieciowe i kamery sieciowe AutoDome
-  Monitory dotgczone do dekodera (mozliwe jest zastosowanie grup monitoréow do
przetwarzania alarmow)
- Systemy DVR z kamerami
- Urzadzenia ATM/POS
- Moduty we/wy
Obstugiwane s3g wytgcznie urzadzenia ADAM.
6.2 Instalowanie klawiatury KBD Universal XF

Uwaga!
Nalezy zapoznac sie z instrukcjg obstugi dostarczang z klawiaturg KBD-Universal XF

dostepna w katalogu produktéw online.

Dalsze informacje
Wiecej informacji, dokumentacje i oprogramowanie do pobrania mozna znalez¢ na stronie

www.boschsecurity.com lub na stronie danego produktu.

Z systemem BVMS moga wspotpracowac nastepujgce urzadzenia:

Mobilne urzadzenia klienckie z obstuga wideo, takie jak iPhone lub iPad, poprzez ustuge
DynDNS

Rézne kamery IP, nadajniki i kamery ONVIF (na zywo lub za posrednictwem bramy Video
Streaming Gateway)

Potaczone za posrednictwem sieci

Nadajniki podgladu biezacego z lokalng pamiecig masowa

Potaczone za posrednictwem sieci

Urzadzenia pamieci masowej iSCSI

Potaczone za posrednictwem sieci

Kamery analogowe

Podtaczone do nadajnikéw,

Dekodery

Potaczone za posrednictwem sieci

Monitory

Dotaczone do dekodera, do krosownicy Bosch Allegiant lub do stacji roboczej-klienta
systemu BVMS

Krosownica Bosch Allegiant (wersja oprogramowania uktadowego: 8.75 lub nowsza,
wersja oprogramowania MCS: 2.80 lub nowsza)

Dotaczona do portu COM komputera typu Management Server lub do komputera
zdalnego oraz nadajnika sieciowego przytaczonego do sieci.
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6.3

6.3.1

Podtaczanie klawiatury Bosch IntuiKey do systemu BVMS

W tym rozdziale przedstawiono podstawowe informacje o konfigurowaniu klawiatury Bosch
IntuiKey.

Mozliwe sposoby podtaczenia klawiatury Bosch IntuiKey

Klawiature Bosch IntuiKey mozna podtaczy¢ do portu COM stacji roboczej systemu BVMS
(scenariusz 1) lub do odbiornika sprzetowego (np. VIP XD, scenariusz 2).

Jesli klawiatura zostanie dotaczona do stacji roboczej systemu BVMS, uzytkownik moze
sterowac catym systemem. Jesli klawiatura zostanie dotaczona do odbiornika, uzytkownik
moze sterowac tylko monitorami analogowymi dotgczonymi do systemu.

W przypadku podtaczenia klawiatury do stacji roboczej Enterprise Operator Client
uzytkownik moze sterowac¢ kamerami wybranego serwera Management Server, naciskajac
najpierw klawisz serwera w celu wprowadzenia numeru tego serwera, a nastepnie
wprowadzajac numer kamery.

Uwaga!

Do potgczenia klawiatury Bosch IntuiKey ze stacjg roboczag systemu BVMS nalezy uzy¢
specjalnego kabla Bosch.

Do potaczenia klawiatury Bosch IntuiKey z odbiornikiem VIP XD wymagany jest kabel
taczacy port szeregowy COM klawiatury z interfejsem szeregowym odbiornika. Aby uzyskac
informacje o potgczeniach, patrz Podtgczanie klawiatury CCTV do odbiornika.

|
00 <« Y [

00

Klawiatura Bosch IntuiKey podtaczona do stacji roboczej systemu BVMS

1

7 S

X1
é

Rysunek 6.1: Sposob 1: klawiatura Bosch IntuiKey podtgczona do stacji roboczej systemu Bosch Video Management System

1 Rézne kamery dotgczone do sieci za pomoca nadajnikow

2 Stacja robocza systemu BVMS
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3 Klawiatura Bosch IntuiKey
4 Sie¢ systemu BVMS

5 Dekoder

6 Monitory

Klawiatura Bosch IntuiKey podtaczona do odbiornika
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Rysunek 6.2: Scenariusz 2: klawiatura Bosch IntuiKey podtgczona do odbiornika

1

Rézne kamery dotaczone do sieci za pomoca nadajnikéw

Stacja robocza systemu BVMS

Sie¢ systemu BVMS

Klawiatura Bosch IntuiKey

Dekoder

o o~ N

Monitory

Zapoznac sie z odnos$nikami, aby uzyskac szczegétowe informacje na temat dostepnych

okien:
Strona Przypisz klawiature, Strona 160

Zapoznac sie z odnos$nikami, aby uzyskac informacje na temat dostepnych szczegotowych
instrukcji:

Konfigurowanie klawiatury Bosch IntuiKey (strona Ustawienia) (stacja robocza), Strona 141
Konfigurowanie klawiatury Bosch IntuiKey (odbiornik), Strona 149
Konfigurowanie odbiornika podtaczonego do klawiatury Bosch IntuiKey, Strona 149
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Patrz
—  Strona Przypisz klawiature, Strona 160

6.3.2 Podtaczanie klawiatury Bosch IntuiKey do odbiornika
Konfigurowanie odbiornika

Patrz Konfigurowanie odbiornika podtgczonego do klawiatury Bosch IntuiKey, Strona 149 , aby
uzyskac szczegdtowe informacje.

Potaczenia miedzy portem COM a odbiornikiem VIP XD
Ponizsza tabela zawiera spis potaczen pomiedzy adapterem RS-232 i interfejsem
szeregowym odbiornika VIP XD:

Adapter RS-232 Interfejs szeregowy odbiornika VIP XD
;

2 TX

3 RX

4

5 GND

6

7 CTS

8 RTS

9

Ponizszy rysunek pokazuje rozmieszczenie stykow standardowego adaptera RS-232 (1) oraz
rozmieszczenie stykéw adaptera szeregowego odbiornika (2):

1

5421
o(?l,,«,- o
LR

7

6.3.3 Aktualizacja oprogramowania uktadowego klawiatury Bosch IntuiKey

1. Na dowolnym komputerze PC zainstalowac program IntuiKey downloader.

2. Uruchomic¢ program do aktualizacji oprogramowania uktadowego IntuiKey.

3. Podtaczy¢ klawiature do komputera PC za pomoca odpowiedniego kabla szeregowego
(skontaktowac sie z Dziatem obstugi klienta firmy Bosch, jesli taki kabel nie jest
dostepny).

4. Na klawiaturze nacisnac przycisk ekranowy Keyboard Control, a nastepnie Firmware
Upgrade.
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5. Wprowadzi¢ hasto: jednoczesnie 0 i 1.
Klawiatura znajduje sie w trybie tadowania oprogramowania.

6. W komputerze PC klikna¢ przycisk Browse, aby wybrac plik z oprogramowaniem
uktadowym, na przyktad kbd.s20

7. Ustawic¢ port COM.

8. Klikna¢ przycisk Download, aby pobra¢ oprogramowanie uktadowe.
Na wys$wietlaczu klawiatury widoczny jest komunikat Programming.
Nie nalezy naciskac teraz przycisku Clr. W przeciwnym wypadku klawiatura nie bedzie
dziatata po restarcie (patrz ponizsza uwaga).

9. Klikna¢ przycisk Browse, aby wybrac jezyk: na przyktad 8900_EN_..82.s20
Na wys$wietlaczu klawiatury widoczny jest komunikat Programming.

10. Zamknga¢ program do aktualizacji oprogramowania uktadowego IntuiKey.

11. Nacisna¢ na klawiaturze przycisk Clr, aby zakonczyc.
Klawiatura zostanie zrestartowana. Poczekac kilka sekund, az pojawi sie menu stuzace
do wyboru jezyka klawiatury.

12. Wybrac zadany jezyk za pomoca przycisku ekranowego.
Pojawi sie domyslny ekran startowy.

Uwaga!

Aby bezposrednio uruchomic tryb pobierania, mozna odtaczy¢ zasilanie z klawiatury,
nacisna¢ réwnoczesnie klawisze 0 i 1, ponownie wtgczyc¢ zasilanie i zwolni¢ klawisze 0 oraz
1.

6.4

6.4.1

Podtaczanie krosownicy Bosch Allegiant do systemu BVMS

Interfejs krosownicy BVMSAllegiant zapewnia ptynny dostep do kamer krosownicy
analogowej z poziomu interfejsu Operator Client. Kamery Allegiant wygladajg praktycznie tak
samo jak kamery sieciowe. Jedyna réznicga jest umieszczony na kamerze niewielki symbol
siatki informujacy, ze jest to urzadzenie Allegiant. Uzytkownik moze wyswietlaé obraz z
kamer za pomocg tych samych funkcji, jakie sg dostepne dla kamer sieciowych. Oba typy
kamer znajduja sie w drzewie logicznym i mapach obszaru, a uzytkownicy moga dodawac je
do drzew ulubionych. W oknie podgladu jest obstugiwane sterowanie kamerami PTZ
dotaczonymi do krosownicy Allegiant, a uzytkownik moze tatwo wyswietla¢ kamery Allegiant
na monitorach dotgczonych do dekoderéw sieciowych.

System BVMS zapewnia interfejs do krosownicy wizyjnej poprzez aplikacje Allegiant MCS
(Master Control Software). Oprogramowanie MCS w tym przypadku pracuje niewidocznie w
tle. Oferuje ono wydajny, sterowany zdarzeniami interfejs do krosownicy Allegiant. Zapewnia
szybka odpowiedz w czasie rzeczywistym z krosownicy Allegiant do systemu BVMS. Jesli
wiec na przyktad uszkodzony kabel koncentryczny spowoduje zanik sygnatu wizyjnego w
krosownicy Allegiant, system BVMS jest natychmiast o tym powiadamiany. Dodatkowo
system BVMS mozna zaprogramowac tak, aby reagowat na alarmy krosownicy Allegiant.

Potaczenia krosownicy Bosch Allegiant - informacje ogélne
Warunkiem potaczenia systemu BVMS z krosownicami Allegiant jest odpowiednie
skonfigurowanie kanatu sterujgcego taczacego system BVMS i urzadzenie Allegiant.
Mozliwe sg dwa rozwigzania:
—  Potaczenie lokalne

Krosownicg Allegiant steruje Management Server.
—  Potaczenie zdalne

Krosownicg Allegiant steruje oddzielny komputer Bosch Allegiant przytagczony do sieci.
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Potaczenie lokalne
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Rysunek 6.3: Lokalne potgczenie systemu BVMS z krosownicg Bosch Allegiant

1 Stacje robocze klienta systemu BVMS

Management Server z oprogramowaniem Master Control Software

Potaczenie RS-232

Krosownica Allegiant

Nadajniki

(2 0 IS 1 B I N O S I I V)

Siec

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS Obstugiwany sprzet | pl 59

ay

Potaczenie zdalne

-

T

Rysunek 6.4: Zdalne potaczenie systemu BVMS z krosownicg Bosch Allegiant

1 Stacje robocze klienta systemu BVMS

Management Server z oprogramowaniem Master Control Software

Sieé

Komputer PC Allegiant z oprogramowaniem Master Control Software

Potaczenie RS-232

Nadajniki

N o | a | h~|W0|DN

Krosownica Allegiant

6.4.2 Konfiguracja kanatu sterujacego
Aby skonfigurowac kanat sterujacy, nalezy wykonac¢ nastepujace dziatania:
-  Gniazda potaczeniowe
- Instalacja oprogramowania
— Utworzenie pliku konfiguracyjnego Allegiant
— Dodanie krosownicy Allegiant do systemu BVMS
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- Konfiguracja nazw uzytkownika

Gniazda potaczeniowe

BVMS z krosownica Allegiant nalezy podtaczy¢ jeden komputer za pomoca portu
szeregowego (RS-232) do portu konsoli krosownicy Allegiant (przy uzyciu specjalnego
przewodu firmy Bosch). Moze to by¢ komputer typu Management Server wchodzacy w sktad
systemu BVMS lub dowolny inny komputer PC przytgczony do sieci.

Instalacja oprogramowania Allegiant Master Control Software

1. Zatrzymaj ustuge Management Server, jesli jest uruchomiona (klikajac kolejno opcje
Start > Panel sterowania > Ustugi > kliknij prawym przyciskiem myszy opcje BVMS
Management Server > Zatrzymaj)

2. Zainstaluj oprogramowanie Allegiant Master Control Software na Management Server i
komputerze PC Allegiant (jesli jest uzywany).

3. Zdalny komputer Allegiant nalezy skonfigurowac tak, aby program Allegiant Network
Host (ld_alghw.exe) uruchamiat sie wraz z systemem operacyjnym. Spowoduje to
uruchomienie niezbednych ustug Allegiant, umozliwiajgcych innym komputerom PC w
sieci dostep do krosownicy Allegiant. Oprogramowanie pracuje w sposéb niewidoczny.
Podtaczenie klucza sprzetowego do tego komputera nie jest konieczne.

Aby ustuga uruchamiata sie automatycznie podczas procedury uruchamiania komputera,
skopiuj tgcze do pliku ld_alghw.exe do folderu Autostart komputera.

Tworzenie pliku konfiguracyjnego Bosch Allegiant

1. Za pomoca oprogramowania Allegiant Master Control Software utwérz plik
konfiguracyjny Allegiant, ktéry okresla parametry komputera podtgczonego do
krosownicy Allegiant. Do tego zadania wymagany jest klucz zabezpieczajacy Master
Control.

2. W menu Transfer kliknij pozycje Communication Setup. Na liscie Current Host
wprowadz nazwe DNS komputera podtgczonego do krosownicy Allegiant, a nastepnie
wprowadz parametry portu szeregowego (numer portu COM, predkosc¢ transmisji itp.)
potgczonego z krosownicg Allegiant. Umozliwi to oprogramowaniu Master Control
Software zainstalowanemu na komputerze typu Management Server lub innym
komputerze nawigzywanie potgczenia z systemem Allegiant. Jesli konfiguracja sie nie
powiodta, upewnij sie, ze oprogramowanie Master Control Software lub program
Allegiant Network Host sg uruchomione na komputerze dotaczonym do krosownicy
Allegiant, a zabezpieczenia sieci pozwalajg na zdalny dostep do tego komputera.

3. W menu Transfer kliknij pozycje Upload. Zaznacz wszystkie tabele i kliknij przycisk
Upload. Aby zapisa¢ plik konfiguracyjny, wybierz katalog.

4. Wyjdz z oprogramowania Master Control Software.

Dodawanie krosownicy Bosch Allegiant do systemu BVMS

1. Uruchom ustuge Management Server wchodzacg w sktad systemu BVMS, uruchom
program Configuration Client i dodaj urzadzenie Allegiant, wskazujgc odpowiedni plik
konfiguracyjny (szczegotowe instrukcje zawiera rozdziat Dodawanie urzadzenia).

2.  Upewnij sie, ze plik konfiguracyjny oprogramowania Allegiant Master Control Software
uzywany w systemie BVMS odpowiada biezacej konfiguracji krosownicy Allegiant.
System BVMS uruchamia wymagane komponenty oprogramowania Master Control
Software niewidocznie w tle.
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Konfiguracja nazwy uzytkownika do logowania do ustug Allegiant

Jesli krosownica Allegiant jest podtgczona do komputera sieciowego, a nie do komputera
typu Management Server, nalezy sie upewni¢, ze ustugi Allegiant na tym komputerze PC i
komputerze typu Management Server wykorzystujg podczas logowania to samo konto
uzytkownika. Ten uzytkownik musi by¢ cztonkiem grupy administratorow.

Wiecej informacji znajduje sie w dokumentacji

Zapoznac sie z odnosnikami, aby uzyskaé szczegotowe informacje na temat dostepnych
okien:

—  strona Krosownice wizyjne, Strona 137

Zapoznac sie z odnos$nikami, aby uzyskac informacje na temat dostepnych szczegotowych
instrukcji:

—  Konfigurowanie urzadzenia Bosch Allegiant, Strona 138

Patrz
—  strona Krosownice wizyjne, Strona 137

6.4.3 Koncepcja systemu satelitarnego Bosch Allegiant
Krosownica Allegiant umozliwia potgczenie ze sobg kilku systemow Allegiant za pomoca
systemu satelitarnego. W tym przypadku kilka systemow Allegiant jest widocznych dla
systemu BVMS jako jeden, duzy system, zapewniajacy dostep do wszystkich kamer we
wszystkich systemach.
W systemie satelitarnym Allegiant wyjscia monitoréw satelitarnych krosownic podrzednych
Allegiant sa potaczone z wejsciami wizyjnymi w krosownicy gtéwnej Allegiant. To potaczenie
jest nazywane linig potaczenia. Ponadto miedzy krosownicg gtowna i podrzedna jest
tworzony kanat sterujacy. Kiedy kamera z podrzednej krosownicy Allegiant jest wywotywana
przez gtdwna krosownice Allegiant, do krosownicy podrzednej jest wysytane polecenie
nakazujace przetaczenie zadanej kamery na linie potagczenia. W tym samym czasie gtowna
krosownica Allegiant przetgcza wejscie linii na wymagane wyjscie monitora gtéwnej
krosownicy Allegiant. To dziatanie konczy tworzenie potgczenia wizyjnego z zgdanej kamery
systemu podrzednego do wybranego monitora systemu gtéwnego.

Ll
=

=
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g — o=
TBE O
e .

—

II”

Rysunek 6.5: System Bosch Allegiant rozbudowany o przetaczniki satelitarne

1 Stacje robocze klienta systemu BVMS
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BVMS

6.5

Management Server z oprogramowaniem Master Control Software

Siec

Komputer PC Allegiant z oprogramowaniem Master Control Software

Potaczenie RS-232

Nadajniki

Krosownica Allegiant

O | N o |~ ®N

Krosownica satelitarna Allegiant

Koncepcja systemu satelitarnego moze by¢ tak zastosowana, ze krosownica Allegiant moze
by¢ zaréwno krosownicg gtdwna, jak i satelitarna. W ten sposdéb krosownica Allegiant moze
mie¢ dostep do obrazow z kamer z innych krosownic. Wymagane jest tylko potgczenie linii
potaczen oraz linii sterujacych w obydwu kierunkach i prawidtowe skonfigurowanie tabel
Allegiant.

Koncepcje mozna rozszerzac¢ bez ograniczen na wiele systemow Allegiant. System Allegiant
moze posiadaé wiele systemow podrzednych oraz moze byc¢ systemem podrzednym
dotaczonym do wielu systemow gtownych. Uzytkownik moze zaprogramowac tabele
Allegiant, aby umozliwi¢ lub zabroni¢ uzytkownikom dostep do obrazéw z kamer zgodnie z
wymaganiami kazdej z lokalizacji.

Polecenia CCL systemu Allegiant obstugiwane w systemie
BVMS

W celu korzystania z polecen CCL nalezy zapoznad sie z instrukcjg uzytkownika polecen
CCL. Jest ona dostepna w Internetowym katalogu produktow, w sekcji dokumentacji
poszczegdlnych krosownic LTC Allegiant.

Obstugiwane polecenia Opis Uwagi

Przetaczanie/sekwencja

LCM Przetaczanie kamery Polecenia LCM, LCM+ i LCM- sg
logicznej na monitor rownowazne.
LCMP Przetacz kamere logiczna
na monitor z wywotaniem
potozenia
zaprogramowanego
MON+CAM Przetacz kamere fizyczna
na monitor
MON-RUN Uruchom sekwencje
wedtug numeru monitora
MON-HOLD Wstrzymaj sekwencje
wedtug numeru monitora
SEQ-REQ Zadanie sekwengji
SEQ-ULD Usun sekwencje z pamieci

Dekoder/sterownik
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Obstugiwane polecenia

Opis

Uwagi

Przetaczanie/sekwencja

R/D

Podstawowe polecenia
sterujace

REMOTE-ACTION

Polecenia jednoczesnego
obrotu, pochylenia i
powiekszenia

REMOTE-TGL Polecenia przetaczanego
obrotu, pochylenia i
powiekszenia

PREPOS-SET Ustawienie potozenia
zaprogramowanego

PREPOS Wywotanie potozenia
zaprogramowanego

AUX-ON Dodatkowe polecenia

AUX-OFF sterujace

-  Dodatkowe wt.
- Dodatkowe wyt.

VARSPEED_PTZ

Polecenia zmiennej
predkosci

Alarm Stuzy do kontroli wirtualnych
wejs$cé. Przyktadowo polecenie
,+alarm 1” zamyka wirtualne
wejscie 1, a ,-alarm 1” otwiera
wirtualne wejscie 1

+ALARM Aktywuj alarm Otwarcie wejscia wirtualnego w
systemie BVMS.

-ALARM Dezaktywuj alarm Zamkniecie wejscia wirtualnego
w systemie BVMS.

System

TC8x00>HEX Ustaw tryb szesnastkowy

TC8x00>DECIMAL

Ustaw tryb dziesietny

Bosch Security Systems B.V.

Instrukcja konfiguracji
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7

Uzyj najnowszego oprogramowania

Przed pierwszym uruchomieniem urzadzenia upewnij sie, ze zainstalowano najnowszg i

wtasciwg wersje oprogramowania. Aby zapewni¢ spojng funkcjonalnos¢, zgodnosé,

wydajnosc¢ i bezpieczenstwo, nalezy regularnie aktualizowac oprogramowanie przez caty

okres eksploatacji urzadzenia. Postepuj zgodnie z instrukcjami dotyczacymi aktualizacji

oprogramowania zawartymi w dokumentacji produktu.

Nowe aktualizacje tworzymy tylko dla wersji oprogramowania w stanie ogdlnej lub

ograniczonej dostepnosci. Wiecej informacji:

Ustugi i wsparcie oprogramowania Bosch Building Technologies.

Wiecej informacji mozna znalez¢ na stronach ponizej:

- Informacje ogédlne: https://www.boschsecurity.com/xc/en/support/product-security/

—  Zalecenia dotyczace bezpieczenstwa, czyli lista zidentyfikowanych luk i proponowanych
rozwigzan: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Firma Bosch nie ponosi zadnej odpowiedzialnosci za jakiekolwiek szkody spowodowane

korzystaniem z jej produktéw w potgczeniu z nieaktualnym oprogramowaniem.
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8.1

Rozpoczecie pracy

Niniejszy rozdziat zawiera informacje o rozpoczynaniu pracy z systemem BVMS.

Instalacja modutow oprogramowania

Uwaga!
Nalezy zainstalowac wszystkie moduty oprogramowania na komputerze przeznaczonym do
wspotpracy z tymi modutami.

8.2

Aby zainstalowaé, nalezy:

Zamknac aplikacje Configuration Client przed uruchomieniem konfiguracji systemu BVMS.

1. Uruchomic plik Setup.exe lub uruchom opcje Setup (Instalacja) BVMS w oknie
powitalnym.

2. W kolejnym oknie dialogowym wybra¢ moduty przeznaczone do zainstalowania na
danym komputerze.

3. Postepuj zgodnie ze wskazéwkami wyswietlanymi na ekranie.

Uzywanie kreatora Config Wizard

Config Wizard umozliwia szybka i tatwg konfiguracje mniejszego systemu. Config Wizard
pomaga uzyskaé skonfigurowany system obejmujacy VRM, system iSCSI, kamery, profile
zapisu oraz grupy uzytkownikdow.

W przypadku standardowych instalacji oprogramowania systemy iSCS| muszg zosta¢ dodane
recznie.

Konfiguracja grup uzytkownikéw i ich uprawnien przebiega automatycznie. Mozna dodawac i
usuwac uzytkownikoéw oraz ustawiac hasta.

Config Wizard ma dostep do serwera Management Server tylko na komputerze lokalnym.
Uaktywniong konfiguracje mozna zapisac¢ jako kopie zapasowa i zaimportowaé jg w
pozniejszym czasie. Po zaimportowaniu konfiguracja moze zosta¢ zmodyfikowana.

Program Config Wizard automatycznie dodaje lokalny system VRM zaréwno w przypadku
standardowej instalacji oprogramowania, jak i DIVAR IP 3000 oraz DIVAR IP 7000.

W przypadku DIVAR IP 3000 i DIVAR IP 7000 lokalne urzadzenie iSCSI jest réwniez
dodawane automatycznie, jesli nie byto wczesniej dostepne.

Uwaga!
Aby uzywac dekoderow w systemie, nalezy upewnic sie, ze wszystkie nadajniki maja to
samo hasto dla poziomu autoryzacji uzytkownika user.

Aby uruchomic¢ program Config Wizard:
»  Kliknij kolejno opcje Uruchom > Wszystkie programy > BVMS > Config Wizard
Zostanie wyswietlona strona Welcome.
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St Welcome

Welcome Authentication Cameras Recording Storage Users Finish
Welcome » Restrictions of Config Wizard

Config Wizard helps you set up your BVMS quickly. Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.
The following prerequisites must be fulfilled: If licenses are missing, Config Wizard allows you to save the
* The cameras and other network devices must have invariable IP addresses (either by using fixed IP new configuration.
addresses or by using siatic DHCP assignment). Config Wizard can only detect the following device types in the
= For cameras and other network devices to be added you must know whether they are connected to the local networic video encoder, video decoder and DVR.
subnet or to other subnets. Storage to be added must be ready for recording. This means
= You need the IP addresses of storage devices that you want to add. the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNSs.
Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Warning: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

Kliknij przycisk Next, aby kontynuowac.

Strona Basic

-x-

Welcome Basic Scan Authentication = Cameras Storage Users Finish

Latest saved configuration A Import configuration

LEIFER AL SENE UELHEE 00 [ 2T S3el G EET You can import an existing configuration. The imported configuration

is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
172.30.11.39 AUTODOME IP starlight Live Only saved configuration.

172.31.23.168 DINION IP ultra 8000 MF Live Only Changes on the following pages are only saved and activated if you

click the commesponding bution on the last page of Configuration
172.31.20.20 E-Series Storages Wizard.

Network address Device type - Recording Profile Recorder

172.30.11.237 MIC IP starlight 7000i Live Only Import configuration

Internal Menitor group
Changes on the following pages are only saved and activaled if you
172.31.21.21 VIP X1600 Continuous, Alarm Recording  VRM(172.30.11.128) apply them on the Iast page
172.31.21.20 VIP X1600 XFM4 (non-uniformy) VRM(172.30.11.128)
Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration

Please select the network adapter for your local video network:

Ethemnet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Na tej stronie jest wyswietlana ostatnia zapisana konfiguracja. Mozna zmieni¢ istniejaca
konfiguracje, importujac plik BVMS. Po kliknieciu opcji Next zmiana zostanie zapisana, lecz
konfiguracja nie bedzie aktywna.
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Uzytkownik moze wybrac¢ w systemie karte sieciowg komputera, ktory jest potaczony z
urzadzeniami wizyjnymi (kamerami sieciowymi, nadajnikami, odbiornikami, systemami
pamieci masowej iSCSI). Adres IP wybranej karty sieciowej bedzie adresem IP urzagdzen VRM
i VSG oraz lokalnego systemu pamieci masowej iSCSI.

Klikna¢ przycisk Port Mapping, aby wprowadzi¢ publiczny adres IP lub nazwe DNS, jesli ma
by¢ mozliwy dostep do systemu za posrednictwem Internetu.

Strona Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices to be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

B E Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP  172.31.22 240 00-07-5F-95-81-e7 DINICN IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-57-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22 144 00-07-5+7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5(-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnels
172.30.11.198 172.31.23.202 00-07-5f-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION [P starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 1723123 147 00-07-51-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramic 172.31.23.124 00-07-5f-84-89-e6  FLEXIDOME IP panoramic 7 with the following IP address:
FLEXIDOME IP panoramit 172.31.23.123 00-07-5-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramit 172.31.23.122 00-07-58b-fe-c1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5{-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ullra 8000 MP | 172.31.23.102 00-07-5/-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-5-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23 145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Uwaga:

Skanowanie w poszukiwaniu urzadzen moze troche potrwac. Skanowanie mozna anulowac.
Wszystkie urzadzenia, ktdére zostaty juz wykryte podczas skanowania, sg wyswietlone w
tabeli.

Na tej stronie sg wyswietlane wszystkie urzadzenia wideo nieuwzglednione w ostatnio
zapisanej konfiguracji.

Usun zaznaczenia pol wyboru przy urzadzeniach, ktorych nie chcesz dodawac do
konfiguracji, i kliknij przycisk Next.

Jesli wybrane urzadzenia nie nalezg do tego samego zakresu adreséw IP co system DIVAR IP,
mozna zmieni¢ adres IP urzadzenia, wprowadzajac adres poczatkowy zakresu adresow [P
urzadzenia.
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Strona Authentication

X

Enter passwords for devices You must authenticate at the devices of your system. To authenticate,

Authentication Camer3s Recording Storage Users Finish

enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 172.31.23.150 service A Devices with a status indicated by a yellow waming sign require an
Decoder (172.31.21.204) 172.31.21.204 service " initial password; they do not allow logon with an empty password.

Device name ~ |P address User name Password Status

NDC-284-P (172.31.23.15) 172.31.2315 service You can only click 'Next' to continue, when all locks are green.

VIP10 (172.31.23.24) 172.31.23.24 service
To copy a password for authentication select a row with a shown

VIPX-1600XFMD (172.31.22.4) 17231.22.4 service password and press Ctrl + C. Then select the rows of the devices for

VIPX-1600XFMD (172.31.22.5) 172.31.225 senvice which the copied password should be used. To paste the password
press Cirl + V.

+ Change default password

Show passwords

Ta strona jest uzywana do uwierzytelniania urzadzen wideo chronionych hastem. Aby w

tatwy sposdb uwierzytelnia¢ tym samym hastem wiele urzadzen, mozna uzy¢ funkcji schowka

(CTRL+C, CTRL+V):

1. Kliknij polecenie Show passwords.

2. Wybierz wiersz z uwierzytelnionym urzadzeniem (z ikonga zielonej ktédki), nacis$nij
klawisze CTRL+C, wybierz wiersze z czerwong ktddka i naci$nij klawisze CTRL+V.

Jesli uzytkownik przez kilka sekund nie wprowadzi zadnego znaku w polu hasta lub kliknie

poza polem, sprawdzenie hasta nastepuje automatycznie.

Mozna wprowadzi¢ globalne hasto domyslne do wszystkich urzadzen, ktére nie sg obecnie

chronione hastem.

1
Jesli urzadzenie wymaga hasta poczatkowego, wyswietlony zostanie symbol &

Aby ustawic hasto poczatkowe:

1.  Wprowadzi¢ hasto w polu Password.

2. Klikng¢ polecenie Set Initial Passwords.
Hasto poczatkowe zostanie ustawione.
Uwaga: dopoki nie ustawiono hasta poczatkowego dla wszystkich urzadzen na liscie,
ktore tego wymagaja, nie mozna kontynuowac.

3. Klikna¢ przycisk Next, aby kontynuowac.
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Strona Cameras

x

Welcome Basic Scan Authertication ~ Cameras Recording Storage Users Finish

Specify camera settings You can rename each camera in the ‘Camera name' column.

Camera name IP address . Recording quality Live quality You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicaled by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
Camera 1 (172.31.22.229) 172.31.22.229  Bit Rate Optimized Balanced camera model.
You can change the settings of the 'Recording quality* and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras,
you can click "<no change>' to avoid changing these settings
unintentionally.

Camera 1 (172.31 .22.22?/ 172.31.22.227  Bit Rate Optimized Balanced

You can sort cameras in folders. These folders must be created in
Configuration Client.

In the Preview pane, you can see a slill image of the selected camera.

» Preview

Ta strona umozliwia zarzgdzanie kamerami nalezacymi do systemu.

Strona Recording

_X_

Specify recording se‘ttings You can specify the recording profile and how long you want to store the
recordings.

Welcome Basic Scan Authentication Camera¥ Recording Storage Users Finish

i) Selected 0 of 2

§ You can change the settings for several cameras in parallel: To that end

Device name IP address .. Recording profile ?it;r:%g;;,nsl;‘ -?il;r:%g;;gx select those cameras and change the setiings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras, you
NBC-255-P (172.31.2; 172.3122229 Continuous, Alarm Re 1 unlimited can click *<no change>' to avoid changing these settings unintentionally.

Alarm Recording

Alarm Recerding Night and Weekend Cameras recorded by DVR devices are not shown, because the

Continuous Only recording settings for these cameras can only be set using the

Continuous Only Night and Weekend 5 T .
Continuous, Alarm Recording configuration application of the DVR device.

No Recording

VIP X1 (172.31.22.227 172.31.22227  Continuous, Alarm Re 1 unlimited

~ Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

Na tej stronie wyswietlane sa tylko nowo dodane kamery. Po uaktywnieniu tej konfiguracji
nie mozna zmieniac przypisania profili tych kamer.
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Zapis ruchu mozna wtaczac¢ w profilach zapisu z uaktywnionym zapisem zwyktym i
alarmowym. Zapis zwykty i alarmowy mozna w razie potrzeby skonfigurowac¢ w programie
Configuration Client (w oknie dialogowym Ustawienia zaplanowanego zapisu).

Funkcja VCA jest wtaczana automatycznie w przypadku kazdej nowo dodanej kamery.

Strona Storage

Welcome Basic Authentication = Cameras Recording Storage Users Finish

Add storage You can add iSCSI storage devices curmrently available in the network for
storing video recordings. More storage space allows longer storage of
=+ X the video recordings.

IP address - Storage type

Ta strona umozliwia dodawanie kolejnych urzadzen pamieci masowej iSCSI.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS

Rozpoczecie pracy | pl 71

Strona Users

Welcome Basic Scan Authentication

User accounts and passwords

-+

User Groups User Properties

F“ User Groups Full name
l‘{ Admin Group
1 Admin

H

l‘{ Operator Group

Description

Password

Cameras Recording Storage

_x_

You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Users Finish

Different user groups have different permissions. These pemmissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

For each user, you can enable a strong password policy. The following
rules apply:
Minimum 8 characters

+ At least one upper-case letter (A through 7)
Strong password policy |« + At least one number (0 through 9)

At least one special character (for example: 1 $ # %)

Enter new password °
Previous password must not be used.

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

Na tej stronie mozna dodaé nowych uzytkownikow do istniejacych grup uzytkownikow.
» Dla kazdego nowego uzytkownika nalezy wprowadzi¢ nazwe uzytkownika, opis i ustawic
hasto.

Strong password policy

Pole wyboru Strong password policy jest wstepnie zaznaczone dla wszystkich nowo

utworzonych grup uzytkownikow.

Zalecamy zachowac to ustawienie w celu zwiekszenia ochrony przed nieautoryzowanym

dostepem komputera.

Maja zastosowanie nastepujace reguty:

—  Minimalna dtugos$¢ hasta dla grupy uzytkownikéw jest skonfigurowana na stronie
Zasady konta.

—  Nie nalezy uzywac jednego z poprzedniej haset.

—  Nalezy zastosowac co najmniej jedna duza litere (od A do Z).

- Nalezy zastosowac co najmniej jedng cyfre (od 0 do 9).

- Nalezy zastosowac co najmniej jeden znak specjalny (np. !) $ # %).

»  Klikna¢ przycisk Apply, aby zastosowac ustawienia, a nastepnie przycisk Next, aby
kontynuowac.
Uwaga: pomimo wtaczenia opcji Strong password policy nie bedzie mozna
kontynuowad, dopdki hasta nie zostang ustawione dla wszystkich uzytkownikéw. Aby
kontynuowac, ustawié brakujace hasta.

Do dodawania grup uzytkownikéw i zmiany ich uprawnien stuzy program Configuration

Client.
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Strona Finish

Welcome Basic Authentication Cameras Recording Slorage Users Finish

Activate Configuration

+ Backup configuration

The new configuration will contain the following settings
w Licensing
- 1 Video Recording Manager(s) (VRM).

- 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.
= 1 Monitor Groups.

- 1 Virtual input device(s).

Details

Save and activate

Przed uaktywnieniem konfiguracji trzeba wykonac¢ nastepujace zadania:

- Wprowadzi¢ globalne hasto domyslne do wszystkich urzadzen, ktore nie sg obecnie
chronione hastem.

—  Uaktywni¢ pakiet licencji (w razie potrzeby).

Globalne hasto domyslne

Jesli w programie Configuration Client wytgczona jest opcja Enforce password protection

on activation (Ustawienia -> Opcje), uaktywnienie nie wymaga wprowadzenia globalnego
hasta domyslnego.

Licencjonowanie

Rozwing¢ wezet Licensing i klikna¢ element License Wizard, aby sprawdzi¢ lub uaktywnic
pakiet licencji.

Klikniecie przycisku Save and activate powoduje aktywowanie konfiguracji.

Po udanym uaktywnieniu pojawia sie ponownie strona Finish. Nastepnie w razie potrzeby
mozna zachowac kopie zapasowa konfiguracji: nalezy klikng¢ opcje Save backup copy.
Klikniecie przycisku Save and activate powoduje aktywowanie konfiguracji.

Po udanym uaktywnieniu pojawia sie ponownie strona Zakoncz. Nastepnie w razie potrzeby
mozna zachowac kopie zapasowa konfiguracji: nalezy klikng¢ opcje Save backup copy.

8.3 Uruchamianie programu Configuration Client

Uwaga!
Tylko uzytkownik bedacy administratorem moze logowac sie do programu Configuration
Client.
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8.4

8.5

Domyslng nazwga administratora jest Admin. Tylko ten uzytkownik moze zalogowacd sie do
programu Configuration Client podczas uruchamiania programu Configuration Client po raz
pierwszy.

Po uruchomieniu programu Configuration Client mozna zmieni¢ nazwe uzytkownika Admin i
zmieni¢ hasto.

Uwaga:
Nie mozna uruchomic¢ programu Configuration Client, jesli inny uzytkownik juz uruchomit
program Configuration Client na innym komputerze.

Aby uruchomi¢ program Configuration Client:
1. W menu Start wybra¢ Programy > BVMS > Configuration Client.
Zostanie wyswietlone okno dialogowe logowania.
2. W polu Nazwa uzytkownika: wprowadzi¢ swojg nazwe uzytkownika.
Po pierwszym uruchomieniu aplikacji w polu nazwy uzytkownika wpisa¢ Admin. Podanie
hasta nie jest wymagane.
3. Wpisaé hasto w polu Hasto:.
4. Kliknij OK.
Aplikacja zostanie uruchomiona.
Przy pierwszym uruchomieniu programu Configuration Client przez uzytkownika-
administratora, zostanie wyswietlone okno dialogowe Naruszono polityke haset z prosba o
ustawienie hasta dla konta uzytkownika administratora. Bezwzglednie zaleca sie zachowanie
tego ustawienia i ustawienie dla konta uzytkownika administratora silnego hasta, zgodnego z
zasadami polityki haset.

Patrz
—  Zasady silnych haset, Strona 364
- Konfigurowanie grupy administratorow, Strona 369

Wybieranie wersji jezykowej modutu Configuration Client

Wersje jezykowa programu Configuration Client wybiera sie niezaleznie od analogicznych
ustawien wybranych w systemie operacyjnym Windows.

Konfiguracja zadanej wersji jezykowej:
1. W menu Ustawienia kliknag¢ Opcje.
Zostanie wyswietlone okno dialogowe Opcje.
2. Na liscie Jezyk nalezy wybrac zadany jezyk.
W przypadku zaznaczenia opcji Jezyk systemu zostanie wybrany taki sam jezyk, jaki jest
uzywany w systemie Windows komputera.
3. Klikna¢ OK.
Wersja jezykowa zostanie zmieniona po zamknieciu i ponownym uruchomieniu aplikacji.

Wybieranie wersji jezykowej modutu Operator Client

Dla modutu Operator Client mozna wybraé inng wersje jezykowa niz dla systemu Windows i
programu Configuration Client. Stosowne ustawienia wybiera sie w programie Configuration
Client.

Konfiguracja zadanej wersji jezykowej:

1. Kliknij Grupy uzytkownikow > R . Kliknij karte Wtasciwosci grupy uzytkownikow.
Kliknij karte Uprawnienia do obstugi.

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



74 pl| Rozpoczecie pracy

BVMS

2. Zaznacz zadang opcje na liscie Jezyk.
3.  Kliknij B , aby zapisac ustawienia.
4.  Kliknij % , aby uaktywni¢ konfiguracje.
Uruchom ponownie Operator Client.
8.6 Skanowanie w poszukiwaniu urzadzen

Okno gtowne > Urzadzenia

Mozna skanowaé w poszukiwaniu ponizszych urzadzen, aby dodac je za pomoca okna
dialogowego kreatora BVMS Scan Wizard:

Urzadzenia VRM

Nadajniki

Nadajniki podgladu biezacego i z lokalng pamiecig masowa
Nadajniki podgladu biezacego ONVIF

Nadajniki z obstuga lokalnego urzadzenia pamieci masowej
Dekodery

Urzadzenia Video Streaming Gateway (VSG)

Urzadzenia DVR

Aby dodac urzadzenia poprzez skanowanie, nalezy przejrzec¢ informacje na temat tych
urzadzen dostepne w rozdziale strona Urzadzenia, Strona 127.

Patrz

Dodawanie urzadzen VRM poprzez skanowanie:, Strona 174

Dodawanie urzadzenia ONVIF tylko do podgladu biezgcego za pomocg skanowania, Strona
243

Dodawanie urzadzen podgladu biezacego poprzez skanowanie, Strona 215

Dodawanie urzadzenia, Strona 128

8.7 Dostep do systemu

W celu uzyskania dostepu do systemu nalezy wykonac¢ nastepujace czynnosci:

1.

2.

W celu wybrania adresu sieciowego dla zadanego systemu nalezy wykonac¢ jedna z
ponizszych czynnosci:

—  Kliknij zaznaczong pozycje na liscie.

- Wopisz recznie adres sieci.

—  Wybierz adres sieciowy za pomoca funkcji Server Lookup.

Zaloguj sie w zadanym systemie:

—  System z jednym serwerem

—  System Enterprise System

8.8 Uzywanie funkcji Server Lookup

Funkcja BVMS Server Lookup umozliwia operatorom nawigzywanie potaczenia z
serwerem BVMS Management Server wybranym z podanej listy serwerdw.

Pojedynczy uzytkownik programu Configuration Client lub Operator Client moze kolejno
nawigzywac potgczenia z wieloma punktami dostepowymi systemu.

Punktami dostepowymi systemu moga by¢ serwery Management Server i Enterprise
Management Server.
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Funkcja Server Lookup wykorzystuje dedykowany serwer Management Server do obstugi
listy serwerow.

Funkcje Server Lookup oraz Management Server lub Enterprise Management Server
moga by¢ uruchomione na jednym komputerze.

Program Server Lookup umozliwia odszukiwanie punktow dostepowych systemu na
podstawie ich nazw lub opisow.

Po podtaczeniu do serwera Management Server program Operator Client odbiera
alarmy i zdarzenia z serwera BVMS Management Server i umozliwia wyswietlanie danych
na zywo lub ich odtwarzanie

W celu uzyskania dostepu:

1.

10.

Uruchomic program Operator Client lub Configuration Client.

Zostanie wyswietlone okno dialogowe logowania.

Na liscie Potaczenie: wybra¢ w przypadku programu Configuration Client opcje
<Ksiazka adresowa...> lub w przypadku programu Operator Client — opcje <Ksiazka
adresowa...>.

Jesli w przypadku danego serwera skonfigurowano prywatny i publiczny adres IP,
bedzie to odpowiednio oznaczone.

Po pierwszym wybraniu opcji <Ksigzka adresowa...> lub <Ksigzka adresowa...> zostanie
wyswietlone okno dialogowe Server Lookup.

W polu Adres serwera (Enterprise) Management Server: nalezy wpisa¢ prawidtowy
adres sieciowy zgdanego serwera.

Wprowadzié¢ prawidtowa nazwe uzytkownika i hasto.

W razie potrzeby klikng¢ Pamietaj ustawienia.

Klikna¢ OK.

Zostanie wyswietlone okno dialogowe Server lookup.

Wybrac zadany serwer.

Kliknac¢ OK.

Jesli wybrany serwer posiada zarowno prywatny, jak i publiczny adres sieciowy,
zostanie wyswietlony monit z pytaniem, czy uzytkownik korzysta z komputera
znajdujacego sie w sieci prywatnej wybranego serwera.

Nazwa serwera jest dodawana do listy Potgczenie: w oknie dialogowym logowania.
Nalezy zaznaczy¢ ten serwer na liScie Potaczenie: i klikng¢ OK.

Jesli pole Pamietaj ustawienia zostato wybrane, mozna bedzie w razie ponownej checi
skorzystania z niego wybrac ten serwer bezposrednio.

8.9 Aktywacja licencji na oprogramowanie

Podczas instalowania BVMS po raz pierwszy musisz aktywowac licencje dla zaméwionych

pakietow oprogramowania, w tym pakietu podstawowego oraz wszelkich rozszerzen i/lub
funkcji opcjonalnych.
Aby aktywowac system:

1.
2.

o

Uruchomi¢ program BVMS Configuration Client.

W menu Narzedzia klikng¢ Manager licencji....

Zostanie wyswietlone okno dialogowe Manager licencji.

Klikna¢ Dodaj, aby doda¢ licencje.

Zostanie wyswietlone okno dialogowe Dodaj licencje.

Postepowac zgodnie z instrukcjami wyswietlanymi w oknie dialogowym.
Po pomyslnej aktywacji, zamknaé okno dialogowe Dodaj licencje.
Zamknac¢ okno dialogowe Manager licencji.
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8.9.1

Dalsze informacje mozna znalez¢ w odpowiedniej dokumentacji licencji na system BVMS.

Patrz

—  Okno dialogowe Inspektor licencji (menu Narzedzia), Strona 77
- Okno dialogowe Manager licencji (menu Narzedzia), Strona 76
—  Okno dialogowe Dodawanie licencji, Strona 77

—  Omdwienie aktywacji licencji systemu BVMS, Strona 19

Okno dialogowe Manager licencji (menu Narzedzia)

Okno dialogowe > menu Narzedzia > polecenie Manager licencji...

Umozliwia zarejestrowanie licencji zamdwionego pakietu BVMS oraz jego aktualizacje o
nowe funkcje.

Stan licencji
W tym obszarze wyswietlany jest stan licencji.

Odcisk palca systemu
Dla celéw pomocniczych zalecamy podanie Odcisk palca systemu.

Lokalizacja instalacji
Podczas aktywacji licencji podstawowej w Bosch Remote Portal nalezy podac¢ informacje o
miejscu instalacji systemu. Te informacje sg dostepne tutaj.
Uwaga: te informacje mozna rowniez podac w innych licencjach, ale tutaj wyswietlane sa
tylko informacje podane w licencji podstawowej.
Licencje
1. Klikna¢ Dodaj, aby dodac licencje.
Zostanie wyswietlone okno dialogowe Dodaj licencje.
2. Postepowac zgodnie z instrukcjami wyswietlanymi w oknie dialogowym.

Wazna licencja
Wyswietla dziatajaca licencje podstawowa, ktora zostata aktywowana.

Funkcje
» Kliknij polecenie License Inspector....
Pojawi sie okno dialogowe Inspektor licencji.
Wyswietla ilos¢ licencjonowanych funkcji, ktére sa aktualnie zainstalowane.
Mozna sprawdzié, czy liczba zainstalowanych licencji systemu BVMS przekracza liczbe
licencji zakupionych.

Zainstalowana wersja oprogramowania BVMS
Wyswietla aktualnie zainstalowana wersje systemu BVMS, np. 11.0.

Wersje oprogramowania BVMS z licencjami

Wyswietla wszystkie wersje BVMS ktére sg zawarte i obstugiwane w aktualnie dostarczanym
pliku licencyjnym.

Na przyktad: BVMS 11.0 i wszystkie wersje poboczne BVMS 11.x

Data uaktywnienia

Wyswietla date aktywacji zainstalowanej wersji systemu BVMS.

Data waznosci

Wyswietla date waznosci zainstalowanej wersji systemu BVMS. Data waznosci ma
zastosowanie tylko w przypadku instalacji licencji awaryjnej lub licencji na prezentacje
sprzedazowa.
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8.9.1.1

8.9.2

8.9.3

8.10

Software Maintenance Agreement

Data waznosci
Jesli zostata zakupiona i aktywowana dowolna umowa Software Maintenance Agreement, w
tym miejscu wyswietlana jest data waznosci.

Patrz

- Aktywacja licencji na oprogramowanie, Strona 75

—  Okno dialogowe Dodawanie licencji, Strona 77

—  Okno dialogowe Inspektor licencji (menu Narzedzia), Strona 77

Okno dialogowe Dodawanie licencji

Okno gtéwne > menu Narzedzia > polecenie Manager licencji... > Licencje > Dodaj
Umozliwia dodanie zakupionych licencji lub licencji demonstracyjnych z poziomu witryny
Bosch Remote Portal remote.boschsecurity.com do systemu BVMS.

Aby dodac¢ swoje licencje, postepuj zgodnie z instrukcjami w oknie dialogowym.

Dalsze informacje mozna znalez¢ w odpowiedniej dokumentacji licencji na system BVMS.

Okno dialogowe Dodawanie licencji

Okno gtéwne > menu Narzedzia > polecenie Manager licencji... > Licencje > Dodaj
Umozliwia dodanie zakupionych licencji lub licencji demonstracyjnych z poziomu witryny
Bosch Remote Portal remote.boschsecurity.com do systemu BVMS.

Aby dodac swoje licencje, postepuj zgodnie z instrukcjami w oknie dialogowym.

Dalsze informacje mozna znalez¢ w odpowiedniej dokumentacji licencji na system BVMS.

Okno dialogowe Inspektor licencji (menu Narzedzia)

Okno gtéwne > menu Narzedzia, klikngé polecenie License Inspector... > okno dialogowe
Inspektor licencji

Wyswietla ilos¢ licencjonowanych funkcji, ktére sa aktualnie zainstalowane.

Mozna sprawdzié, czy liczba zainstalowanych licencji systemu BVMS przekracza liczbe
licencji zakupionych.

Uwaga: jesli biezaca konfiguracja systemu przekracza limity aktualnie zainstalowanych
licencji, nie mozna aktywowac konfiguracji.

Utrzymanie systemu BVMS

Ten rozdziat zawiera informacje o konserwacji niedawno zainstalowanego lub

uaktualnionego systemu BVMS.

W tym celu wykonaj ponizsze dziatania:

- Wyeksportuj konfiguracje systemu BVMS i ustawienia uzytkownika. Historia wersji
(wszystkie wczesniejsze aktywowane wersje konfiguracji) nie jest eksportowana. Zaleca
sie aktywowanie konfiguracji przed jej eksportowaniem.

—  Zobacz opis procedury w punkcie Aby eksportowac dane konfiguracyjne, nalezy:,
Strona 78.

LUB

- Wykonaj kopie zapasowa pliku elements.bvms. Jest to wymagane, aby przywrocié
serwer (Enterprise) Management Server wraz z historig wersji. Nie obejmuje to
ustawien uzytkownika.

—  Zobacz opis procedury w punkcie Aby wykonac kopig zapasowa:, Strona 78.

—  Zapisz plik konfiguracji VRM (config.xml)

—  Zobacz opis procedury w punkcie Aby zapisac¢ konfiguracje VRM:, Strona 78.
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Tak wyeksportowana konfiguracja nie zachowuje historii systemu. Cofniecie nie jest
mozliwe.

Cata konfiguracja systemu wraz z petng historig zmian jest zapisana w jednym pliku:
C:\ProgramData\Bosch\VMS\Elements.bvms.

Aby eksportowac dane konfiguracyjne, nalezy:
1. W menu System kliknag¢ Eksportuj konfiguracje....
Zostanie wyswietlone okno dialogowe Eksportuj plik konfiguracyjny.

Uwaga: Jesli biezgca kopia robocza konfiguracji nie jest uaktywniona ( % jest
aktywne), nalezy zamiast uaktywnionej konfiguracji wyeksportowac te kopie robocza.
2. Klikng¢ Zapisz.
3.  Wprowadzi¢ nazwe pliku.
Aktualna konfiguracja zostanie wyeksportowana. Zostanie utworzony plik .zip z baza
danych i danymi uzytkownikow.

Aby wykona¢ kopie zapasowa:

1. Zatrzymaj ustuge BVMS Central Server na serwerze (Enterprise) Management Server.
2. Skopiuj plik elements.bvms do katalogu kopii zapasowe;.

3. Uruchom ustuge BVMS Central Server na serwerze (Enterprise) Management Server.
Konfiguracja VRM zostata zapisana w pojedynczym zaszyfrowanym pliku config.xml.

Plik ten mozna skopiowac i zapisa¢ w celu utworzenia kopii zapasowej, gdy ustuga VRM
dziata ponownie.

Plik jest zaszyfrowany i zawiera wszystkie niezbedne dane VRM, takie jak:

—  Dane uzytkownika

- Wszystkie urzadzenia systemu i ich odpowiednie ustawienia VRM

Czesci konfiguracji VRM sa zapisane takze w konfiguracji systemu BVMS. Wszelkie zmiany
dokonane w tych danych sg zapisywane do pliku config.xml po aktywacji konfiguracji
systemu BVMS.

Ponizsze ustawienia nie sg zapisywane w konfiguracji systemu BVMS:

- Ustawienia VRM > Ustawienia gtowne

- Sie¢ > SNMP

-  Serwis > Zaawansowane

—  Preferencje zapisu

- Balans obciazenia

Wszelkie zmiany dokonane na tych stronach sg natychmiast zapisywane na serwerze VRM,
ale nie sg zapisywane w konfiguracji systemu BVMS.

Aby zapisac¢ konfiguracje VRM:

» Skopiuj plik Config.xml do bezpiecznej lokalizacji.
Plik ten mozna znalez¢ w nastepujagcym katalogu na podstawowym VRM:
C:\ProgramData\Bosch\VRM\primary
Plik ten mozna znalez¢ w nastepujgcym katalogu na pomocniczym VRM:
C:\ProgramData\Bosch\VRM\\secondary

8.11 Wymiana urzadzenia

Niniejszy rozdziat zawiera informacje o sposobie naprawy systemu, gdy na przyktad
urzadzenie ulegto awarii i trzeba je wymienic.

Wymagania

Nalezy uprzednio wykonaé zadania zwigzane z utrzymywaniem systemu.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS

Rozpoczecie pracy | pl 79

8.11.1

Patrz
- Utrzymanie systemu BVMS, Strona 77

Wymiana MS / EMS

Nie ma réznic w wymianie Management Server i Enterprise Management Server.

Mozna albo przywroci¢ konfiguracje starego serwera Management Server, albo Enterprise
Management Server lub zaimportowac konfiguracje wyeksportowana.

Po przywrdceniu konfiguracji identyfikator serwera (Server ID) pozostaje niezmieniony.

Po zaimportowaniu konfiguracji identyfikator serwera otrzymuje wartos¢ z nowego systemu.
Nowa wartos¢ identyfikatora serwera jest potrzebna, gdy chce sie tworzy¢ Enterprise
System, uzywajac wyeksportowanej konfiguracji, ktéra importuje sie dla kazdego serwera
Management Server jako szablon. Kazdy serwer Management Server w tym systemie
Enterprise System musi mie¢ unikatowy numer serwera.

Mozna importowac i eksportowac konfiguracje oraz ustawienia uzytkownika w tej
konfiguracji. Ustawienia uzytkownika obejmuja uzytkownikéw dodanych w tej konfiguracji
wraz z ich ustawieniami w programie Operator Client, takimi jak rozmiar okna i Ulubione.
Uwaga: Importowanie konfiguracji nie przywraca historii wersji starych konfiguracji. Podczas
importowania konfiguracji nie sg importowane ustawienia uzytkownika. Wyeksportowane
ustawienia uzytkownika nalezy przywroci¢ recznie.

Aby zaimportowac konfiguracje:

1. W menu System klikna¢ Import configuration ....
Zostanie wyswietlone okno dialogowe Importuj plik konfiguracyjny.

2. Wybra¢ plik do zaimportowania i klikna¢ opcje Otworz.
Zostanie wyswietlone okno dialogowe Importuj konfiguracje.

3. Wprowadzi¢ odpowiednie hasto i klikng¢ OK.
Program Configuration Client zostanie uruchomiony ponownie. Konieczne bedzie
ponowne zalogowanie sie.
Zaimportowana konfiguracja nie bedzie uaktywniona, ale mozna bedzie edytowac ja w
programie Configuration Client.

Aby przywrdci¢ wyeksportowang konfiguracje:

Dostep do tego pliku (kopiowanie, usuwanie) jest mozliwy tylko wtedy, gdy ustuga BVMS

Central Server jest zatrzymana.

1. Zatrzymaj ustuge BVMS Central Server na serwerze (Enterprise) Management Server.

2. W razie potrzeby zmien nazwe kopii zapasowej na Elements.bvms.

3. Zamien istniejacy plik Elements.bvms.

4. Uruchom ustuge BVMS Central Server na serwerze (Enterprise) Management Server.

Uwaga: Aby zresetowac system do pustej konfiguracji, nalezy zatrzymac te ustuge i usunac

plik Elements.bvms.

Pozostate pliki konfiguracji:

-  Elements.bvms.bak (od wersji V.2.2): automatyczna kopia zapasowa ostatniej aktywacji
zawiera historie wersji. PoZniejsze zmiany konfiguracji, ktére nie zostaty aktywowane,
nie sg uwzgledniane.

—  Elements_Backup****** bvms: konfiguracja ze starszej wersji. Ten plik jest tworzony po
aktualizacji oprogramowania.

Aby przywroci¢ wyeksportowane ustawienia uzytkownika:

1. Rozpakuj plik zip utworzony podczas eksportu w ramach utrzymywania systemu.
Plik export.bvms i katalog UserData zostang wyodrebnione.

2. Na zadanym serwerze (Enterprise) Management Server: skopiuj katalog UserData do
lokalizacji C:\ProgramData\Bosch\VMS\.
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8.11.2 Wymiana VRM

Warunki wstepne

—  Zainstalowany system operacyjny z prawidtowymi ustawieniami sieci i wtasciwa wersja
VRM.

Aby wymieni¢ urzadzenie VRM na BVMS:

1. Uruchom program BVMS Configuration Client.

2. W drzewie urzadzen wybierz urzadzenie VRM.

3.  Wykonaj ustawienia na ponizszych stronach, zapisz je i aktywuj konfiguracje:

= =i

% > Ustawienia VRM >

=

- Okno gtéwne > Urzadzenia > rozwin E > rozwin > Serwis > Zaawansowane

= = =
- Okno gtowne > Urzadzenia > rozwin > rozwin Ei > Ustawienia

zaawansowane > Preferencje zapisu

= =]
- Okno gtowne > Urzadzenia > rozwin > rozwin > > E > Balans

obciazenia

- Okno gtéwne > Urzadzenia > rozwin > rozwin

- Okno gtéwne > Urzadzenia > rozwin > rozwin
Ustawienia gtéwne
> Sie¢ > SNMP

- Okno gtéwne > Urzadzenia > rozwin > rozwin

Aby wymieni¢ urzadzenie VRM na BVMS:

Oryginalna kopia zapasowa config.xml dla urzadzenia VRM zawiera wszystkie ustawienia
konfiguracji (zadne dalsze ustawienia nie sg wymagane).

1. Zatrzymaj ustuge Video Recording Manager.

2. Skopiuj plik config.xml na nowy serwer.

3. Uruchom ustuge Video Recording Manager.

Aby wymieni¢ urzadzenie iSCSI (zaplanowana awaria):

1. Dodaj nowe urzadzenie iSCSI.

2. Uzywajac programu Configuration Manager na urzadzeniu iSCSI, ktére ma by¢
wymienione, skonfiguruj wszystkie numery LUN jako tylko do odczytu.

Uwaga: Stare urzadzenie iSCSI mozna usung¢, gdy stare zapisy nie sg juz potrzebne.

Uwaga!

Po skonfigurowaniu nowego urzadzenia iSCSI zaleca sie uzycie tego samego hasta CHAP,
ktore funkcjonowato dla starego urzadzenia.

W przypadku uzycia nowego hasta CHAP nalezy ustawi¢ to hasto CHAP jako hasto CHAP dla
catego systemu i przypisa¢ je do wszystkich urzadzen iSCSI.

W przeciwnym wypadku uwierzytelnianie w iSCSI oraz odtwarzanie bezposrednie z
urzadzenia iSCSI bedzie niemozliwe.

8.11.3 Wymiana nadajnika lub dekodera

Uwaga!
Nie nalezy usuwac urzadzenia z drzewa urzadzen, jesli chce sie zachowac zawarte na nim
zapisy. Aby wymienic to urzadzenie, nalezy wymienié sprzet.
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Wymiana nadajnika/dekodera na ten sam typ

Warunkiem koniecznym jest urzadzenie z domys$lnym ustawieniem fabrycznym (adres IP =

192.168.0.1).

1. Odtacz stare urzadzenie od sieci.

2.  Nie usuwac urzadzenia z drzewa urzadzen w programie Configuration Client systemu
BVMS! Usuniecie urzadzenia z VRM spowoduje utrate zapisow.

3. Podtaczy do sieci nowe urzadzenie tego samego typu.

Uwaga!
W nastepnym etapie potrzebny bedzie wspomniany wyzej adres IP. Z adresem IP
przypisanym przez DHCP nie mozna bedzie wykona¢ skanowania w poszukiwaniu urzadzen.

4. Configuration Client: W menu Urzadzenie klikng¢ Inicjujgce skanowanie urzadzen....
Zostanie wyswietlone okno dialogowe Inicjujagce skanowanie urzadzen.

5. Klikna¢ komorke, aby zmieni¢ wymagany adres. W przypadku zmiany wielu urzadzen
wybrac¢ zadane rzedy. Za pomoca klawiszy CTRL lub SHIFT mozna wybrac wiele
urzadzen rownoczesnie. Nastepnie klikng¢ prawym przyciskiem myszy zaznaczone
wiersze i wybra¢ Ustaw adresy IP... lub klikna¢ Ustaw maske podsieci..., aby zmienié
odpowiednie wartosci.

Whpisac¢ odpowiednig maske podsieci i adres IP.
Maska podsieci i adres IP musza by¢ identyczne jak w zastepowanym urzadzeniu.

6. Klikng¢ OK.

Po kilku sekundach w drzewie urzadzen beda dostepne ustawienia urzadzenia.

N

8. Zmieni¢ wszystkie wymagane ustawienia urzadzenia, ktore nie sa definiowane przez
system BVMS (patrz informacje ponizej).
9. Zapisac i aktywowac.

Uwagi:

—  Podczas poczatkowego skanowania urzadzen sa znajdowane tylko urzadzenia z
domyslnym adresem IP (192.168.0.1) lub zduplikowanym adresem IP.

- Nie nalezy uzywac skanowania VRM do domyslnych urzadzen, poniewaz nie bedzie
mozna potem zmienic ich adresu IP.

Wymiana nadajnika z adresem IP przypisanym przez DHCP:

Warunkiem koniecznym jest, aby byt to domyslny fabryczny nadajnik (z adresem IP

przypisywanym przez DHCP).

1.  Podtacz nadajnik bezposrednio do portu sieci Ethernet komputera.

2. Zapisz konfiguracje TCP/IPv4 karty sieciowej, aby przywrécic jg pozniej.

3. Na karcie sieciowej komputera skonfiguruj nastepujacy staty adres IP i maske podsieci:
192.168.0.2
255.255.255.0

4. Uruchom przegladarke Internet Explorer.

5. Na pasku Adres wpisz 192.168.0.1.
Pojawi sie strona sieci Web urzadzenia.

6. Kliknij Ustawienia, a nastepnie Siec.

7. Na stronie Sie¢ wybierz na liscie DHCP opcje Off.

8. W polach Adres IP, Maska podsieci i Adres bramy wpisz odpowiednie dla danej sieci
wartosci.

9. Kliknij Ustaw i uruchom ponownie.

10. Przywrdc konfiguracje karty sieciowe;j.
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Wymiana nadajnika/dekodera na inny typ

-  Odtacz stare urzadzenie od sieci.

-  Nie usuwac urzadzenia z drzewa urzadzen w programie Configuration Client systemu
BVMS!

—  Podtaczyé do sieci urzadzenie nowego typu.

Okno gtowne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy > kliknij okno dialogowe Edytuj nadajnik > okno dialogowe Edytuj
nadajnik
lub

[mm =
Okno gtowne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub
Okno gtowne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

=
Okno gtowne > Urzadzenia > rozwin @ > rozwin > kliknij prawym przyciskiem

myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik

Po zakonczeniu rozbudowy urzadzenia mozna zaktualizowa¢ informacje dotyczace jego
wydajnosci. Tekst komunikatu informuje, czy pobrane dane o wydajnosci urzadzenia sg
zgodne z informacjami zapisanymi w BVMS.

Aby zaktualizowa¢ program:

1. Kliknij OK.
Zostanie wyswietlone okno komunikatu zawierajgce wiadomosc¢:
Jesli zatwierdzisz informacje dotyczace wydajnosci urzadzenia, ustawienia zapisu i
ustawienia zdarzen tego urzadzenia moga ulec zmianie. Sprawdz ustawienia tego
urzadzenia.

2. Kliknij OK.
Informacje o wydajnosci urzadzenia zostaty zaktualizowane.

Wymiana kamery VSG

Wymieniajac kamere VSG, nalezy sie upewnic, ze nowa kamera ma taki sam typ, adres IP i
profil ONVIF, jak stara.

Ponadto przed wymiang starej kamery AXIS w nowej kamerze AXIS nalezy za pomocg
interfejsu Web kamery VSG wybraé nastepujace ustawienia:

—  Ustawic¢ hasto dla uzytkownika typu root

-  Skonfigurowaé synchronizacje czasowa

—  Wytacz tacze adresu lokalnego

- Utworz uzytkownika ONVIF

—  Wytacz ochrone przed atakiem metodg powtorzen

Ustawienia regulowane przez system BVMS
Nadajniki i dekodery skonfigurowane w systemie BVMS sg sterowane z poziomu BVMS
Server i dlatego nie mozna ich wspotuzytkowac z innymi aplikacjami.
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Za pomoca programu BVMS Device Monitor mozna sprawdzi¢, ktére urzadzenia roznig sie
konfiguracjg od konfiguracji systemu BVMS.

Oprogramowanie BVMS Configuration Client udostepnia strony do konfiguracji wszystkich

urzadzen BVIP.

Zakres ustawien zalezy od konkretnego modelu urzgdzenia BVIP (np. VIPX 1600 XFM4).

System BVMS kontroluje wszystkie ustawienia BVIP wymagane do bezproblemowego

zintegrowania urzadzen z systemem BVMS.

Ustawienia regulowane przez system BVMS:

- Nazwa kamery

— Ustawienia serwera czasu

—  Zarzadzanie zapisami (profile, czasy przechowywania, harmonogramy)

—  Definicje ustawien jakosci

- Hasta

Zapisane w konfiguracji systemu BVMS, ale bez mozliwosci zmiany z poziomu urzadzen:

— Adres IP (adres IP mozna zmieni¢ w oknie dialogowym konfiguracji urzadzen IP systemu
BVMS)

- Nazwy przekaznikdéw/wejs¢ (wyswietlane sa réznice pomiedzy nazwami w urzadzeniu a
nazwami skonfigurowanymi w systemie BVMS)

Zdarzenia systemowe w przypadku rozbieznosci w konfiguracji urzadzenia

- W przypadku gdy konfiguracja urzadzenia zostanie poprawiona w trakcie okresowego
sprawdzania, generowane sg zdarzenia SystemInfo.

—  Gdy rozbieznos$¢ konfiguracji urzadzenia zostanie wykryta po raz pierwszy, generowane
sg zdarzenia SystemWarning. Kolejne sprawdzenia nie generuja tego zdarzenia do czasu,
az konfiguracja zostanie poprawiona w trakcie wykonywania okresowej korekty.

—  Gdy podczas aktywacji okresowego sprawdzania zostanie wykryty btad konfiguracji,
generowane sg zdarzenia SytemError. Kolejne sprawdzenia nie generujg tego zdarzenia
do czasu, az konfiguracja zostanie poprawiona w trakcie wykonywania okresowe;j
korekty.

8.11.4 Wymiana stacji roboczej Operator Client
Aby wymieni¢ stacje robocza Operator Client:

1. Wymien komputer.

2. Uruchom konfiguracje BVMS nowego komputera.

3. Na liscie komponentow, ktére majg by¢ zainstalowane, wybierz Operator Client.

W razie potrzeby wybierz inne komponenty, ktére byty zainstalowane na wymienianym
komputerze.

4. Zainstaluj oprogramowanie.

8.11.5 Testy koncowe

Aby sprawdzi¢ wymiane MS/EMS i stacji roboczej Operator Client:
1. Uaktywnij konfiguracje.
2. Uruchom program Operator Client.
3. Sprawdz drzewo logiczne w programie Operator Client.
Musi by¢ ono identyczne z drzewem logicznym w programie Configuration Client.
Aby sprawdzi¢ wymiane VRM:
» Uruchom VRM Monitor i sprawdz aktywne zapisy.
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8.11.6

8.12

Odzyskiwanie Divar IP 3000/7000
Zobacz w podreczniku instalacji DIVAR IP 3000 lub DIVAR IP 7000. W rozdziale dotyczacym
odzyskiwania urzadzenia mozna znalez¢ odpowiednie instrukcje postepowania.

Konfiguracja synchronizacji czasowej

Uwaga!

Upewnic¢ sie, ze czas wszystkich komputeréw systemu BVMS jest zsynchronizowany z
serwerem Management Server. W przeciwnym razie moze doj$¢ do utraty zarejestrowanych
danych wizyjnych.

Na komputerze typu Management Server nalezy odpowiednio skonfigurowac
oprogramowanie serwera czasu. Z kolei na innym komputerze nalezy skonfigurowac adres
IP serwera Management Server jako serwera czasu. W tym celu nalezy postuzyc sie
standardowymi procedurami obstugi systemu Windows.

8.13

Konfigurowanie nosnika zapisu nadajnika

= = o=
Okno gtéwne > Urzadzenia > rozwin > rozwin > Ei >

zaawansowane > Zarzadzanie zapisem

> Ustawienia

Uwaga: Nalezy sie upewnic, ze zadane kamery tego nadajnika sg dodane do drzewa
logicznego.

Nosnik zapisu nadajnika nalezy skonfigurowaé pod katem uzycia funkcji ANR.
Uwaga: aby skonfigurowac¢ nosnik zapisu nadajnika, ktory zostat juz dodany do systemu i jest
zapisany przez ustuge VRM, nalezy upewnic sie, ze zapis pomocniczy jest zatrzymany:

General Camera A\arm VCA Interfaces Metwork Service

Recording Management

~ Primary Recording

Preferred storage target type

Recording is managed by

~ Secondary Recording

Preferred storage target type

Local target

Retention time [days]

Recording Preferences 5D Card Status

M d
lanage: ?

Address Status @
172.30.11.75 [] Encryption

5D card v
ki

Address Status Password

172312252 £ 98%of 14.75GBinuse m

Add

Puto —
Funkcja ANR dziata tylko na nadajnikach z oprogramowaniem uktadowym w wersji 5.90 lub
wyzszej. Nie wszystkie typy nadajnikéw obstuguja funkcje ANR, nawet jesli maja
zainstalowang prawidtowa wersje oprogramowania uktadowego.
Aby skonfigurowac¢ nosnik zapisu nadajnika, nalezy:
1. W obszarze Zapis pomocniczy na liscie Preferowany typ miejsca docelowego zapisu
wybrac¢ nosnik zapisu. W zaleznosci od typu urzadzenia dostepne beda rézne nosniki.
2. W razie potrzeby kliknaé przycisk ..., aby sformatowac nosnik zapisu.
Po udanym zakonczeniu formatowania nosnik zapisu jest gotowy do uzycia za pomoca
funkcji ANR.
3. Skonfiguruj funkcje ANR pod katem tego nadajnika na stronie Kamery i zapis.
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Patrz
—  Strona Zarzgdzanie zapisem, Strona 239
- Konfigurowanie funkcji ANR, Strona 313
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9 Tworzenie Enterprise System

Wykonaj nastepujace zadania, aby utworzy¢ System Enterprise na serwerze Enterprise
Management Server i wielu komputerach Management Server:

1. Konfigurowanie funkcji listy serwerdw dla systemu Enterprise System, Strona 86

2. Tworzenie grupy Enterprise User Group, Strona 87

3. Tworzenie konta Enterprise Account, Strona 88

Aby mozna byto uzywaé systemu Enterprise System, wymagane jest posiadanie waznych
licencji.

Patrz
—  Enterprise System., Strona 24

9.1 Konfigurowanie funkcji listy serwerow dla systemu Enterprise
System

Okno gtowne > Urzadzenia > System Enterprise > Lista serwerow/ksigzka adresowa

Nalezy skonfigurowac wiele komputerow z serwerem Management Server na liscie serwerow
odpowiedniego serwera Management Server.

Aby umozliwi¢ jednoczesny dostep, nalezy skonfigurowac jedng lub wiecej grup Enterprise
User Groups. Spowoduje to zmiane tego serwera Management Server w Enterprise
Management Server.

Uzytkownik programu Operator Client moze zalogowac sie, uzywajac nazwy uzytkownika
Enterprise User Group w celu uzyskania jednoczesnego dostepu do komputeréw
Management Server skonfigurowanych na liscie serwerdw.

Uprawnienia dotyczace obstugi sg konfigurowane w serwerze Enterprise Management Server
w sekcji Grupy uzytkownikow, na karcie Enterprise User Group.

Uprawnienia dotyczgce urzadzen sg konfigurowane w kazdym serwerze Management Server
w sekcji Grupy uzytkownikow, na karcie Enterprise Access.

KLliknij E
KLliknij rj

, aby zapisac¢ ustawienia.

, aby cofnac ostatnig zmiane.

- Kliknij % , aby uaktywni¢ konfiguracje.

Aby doda¢ serwery:

1. Klikna¢ Dodaj serwer.
Zostanie wyswietlone okno dialogowe Dodaj serwer.

2.  Wpisa¢ nazwe wyswietlang na serwerze i wpisa¢ adres sieci prywatnej (nazwa DNS lub
adres IP).
Uwaga: w przypadku korzystania z potgczenia SSH wprowadzi¢ adres w nastepujacym
formacie:
ssh://IP or servername:5322

3. Kliknij OK.

4. Powtarzaj te czynnosci, az zostang dodane wszystkie zagdane komputery typu
Management Server.
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Aby dodac¢ kolumny:
»  Klikna¢ prawym przyciskiem myszy nagtowek tabeli i klikna¢ Dodaj kolumne.
Mozna dodac¢ maks. 10 kolumn.
Aby usung¢ kolumne, klikng¢ prawym przyciskiem myszy zadang kolumne i klikng¢ Usun
kolumne.
= Podczas eksportowania listy serweréw dodane kolumny zostang réwniez
wyeksportowane.
Komputery z serwerem Management Server sg skonfigurowane do uzycia funkcji Enterprise
System.
Patrz
—  Enterprise System., Strona 24
—  Strona listy serwerdw/ksigzki adresowej, Strona 131
—  strona Grupy uzytkownikdow, Strona 340
- Uzywanie funkcji Server Lookup, Strona 74
9.2 Tworzenie grupy Enterprise User Group

Okno gtéwne > Grupy uzytkownikow

Uzytkownik wykonuje zadanie polegajace na utworzeniu konta Enterprise User Group dla
Enterprise System na serwerze Enterprise Management Server.

Celem utworzenia grupy uzytkownikéw Enterprise User Group wraz z uzytkownikami jest
skonfigurowanie ich uprawnien dotyczacych obstugi. Te uprawnienia dotyczace obstugi sa
dostepne w aplikacji Operator Client, ktéra jest potgczona z serwerem zarzadzajacym
Enterprise Management Server. Przyktadem uprawnienia dotyczacego obstugi jest interfejs
uzytkownika monitora alarmowego.

Aby utworzy¢ grupe Enterprise User Group:

1. Kliknij karte Enterprise User Groups.
Uwaga: Karta Enterprise User Groups jest dostepna tylko wéwczas, gdy wystepuje
odpowiednia licencja oraz co najmniej jeden komputer z serwerem Management Server
zostat skonfigurowany w oknie Urzadzenia > System Enterprise > Lista serwerow/
ksigzka adresowa.

2. Kliknij '%

Zostanie wyswietlone okno dialogowe Nowa grupa uzytkownikéow Enterprise User
Group.

3.  Wpisz nazwe i opis.

4. Kliknij przycisk OK.
Grupa Enterprise User Group zostanie dodana do odpowiedniego drzewa.

5. Kliknij nowa grupe Enterprise prawym przyciskiem myszy i kliknij pozycje Zmien nazwe.

6. Wpisz zadana nazwe i nacisnij klawisz ENTER.

7. Na stronie Uprawnienia do obstugi skonfiguruj wedtug potrzeb uprawnienia dotyczace
obstugi oraz dostep do serwera dla skonfigurowanych komputeréw typu Management
Server.

Patrz

-  strona Wtasciwosci grupy uzytkownikow, Strona 342
—  Strona funkcji operatora, Strona 349

—  strona Priorytety, Strona 353

—  strona Interfejs uzytkownika, Strona 353
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- Strona Dostep do serwera, Strona 354

9.3 Tworzenie konta Enterprise Account

Okno gtowne > Grupy uzytkownikow

Uwaga!

Przed dodaniem Enterprise Account nalezy skonfigurowac co najmniej jedno urzagdzenie w

Drzewie urzadzen.

Uzytkownik wykonuje zadanie polegajagce na utworzeniu konta Enterprise Account na

serwerze Management Server. Nalezy powtérzy¢ to zadanie dla kazdego serwera

Management Server, ktory jest czescig systemu Enterprise System.

Celem utworzenia konta Enterprise Account jest skonfigurowanie uprawnien dotyczacych

urzadzen dla aplikacji Operator Client korzystajacej z systemu Enterprise System.

Aby utworzy¢ grupe Enterprise Account:

1. Kliknac¢ karte Dostep Enterprise.

2. Klikna¢ '%
Zostanie wyswietlone okno dialogowe Nowe konto Enterprise Account.

3.  Wpisaé nazwe i opis.

4. Pole wyboru Przy nastepnym logowaniu uzytkownik musi zmienic¢ hasto jest wstepnie
zaznaczone dla wszystkich nowo utworzonych kont uzytkownikow.
Whpisac klucz z zachowaniem zasad polityki kluczy, a nastepnie go potwierdzic.

5. Klikna¢ przycisk OK.
Nowe konto Enterprise Account zostanie dodane do odpowiedniego drzewa.

6. Klikng¢ prawym przyciskiem myszy nowe konto Enterprise Account, a nastepnie kliknac
opcje Zmien nazwe.

7. Wopisac¢ zadang nazwe i nacis$nij klawisz ENTER.

8. Na stronie Uprawnienia urzadzenia skonfigurowac¢ wedtug wymagan dane
uwierzytelniajace oraz uprawnienia urzadzen.

Patrz

—  Zasady silnych haset, Strona 364

—  Strona Dane uwierzytelniajace, Strona 348

—  strona Drzewo logiczne, Strona 349

—  strona Zdarzenia i alarmy, Strona 348

—  Strona Priorytety sterowania, Strona 346

—  strona Uprawnienia kamery, Strona 345

—  strona Uprawnienia odbiornika, Strona 347

9.4 Uwierzytelnianie za pomoca tokenéw

Konto Enterprise Account umozliwia zarzgdzanym komputerom klienckim systemu Enterprise
dostep do programu Management Server skonfigurowanego na liscie kontroli dostepu do
serweréw w programie Enterprise Management Server.
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Konto Enterprise Account jest zabezpieczone kluczem. W przypadku zmiany klucza nalezy go
zmieni¢ rowniez w programach Management Server i Enterprise Management Server.
Dodatkowo trzeba aktywowacé zmieniong konfiguracje.

Jesli do komputera z programem Enterprise Management Server podtaczono duzg liczbe
komputerow z programem Management Server, moze to by¢ czasochtonne.

Dlatego zamiast zabezpieczaé konto Enterprise Account za pomocg nazwy uzytkownika i
klucza mozna skonfigurowac uwierzytelnianie za pomocg tokendw.
1.  Program Enterprise Management Server tworzy token.
2. Token jest podpisywany za pomocg certyfikatu o nazwie Token Issuer.
3. Management Server przyznaje dostep, gdy token jest prawidtowy.
Management Server udziela dostepu tylko pod warunkiem, ze w programie Management
Server skonfigurowano ufanie certyfikatowi Token Issuer.

Warunki wstepne

Do podpisania i uwierzytelnienia tokena jest potrzebny certyfikat lub tancuch certyfikatow.
Uwaga: Certyfikaty nie sg generowane ani instalowane przez program BVMS. Nalezy je
dostarczyc i zainstalowac niezaleznie. Program BVMS moze uzywac certyfikatow
zainstalowanych w magazynie Windows Certificate Store.

Komputery, na ktérych beda instalowane programy Enterprise Management Server i
Management Server, maja rézne wymagania wstepne. Ponizej wyjasniono, ktére srodowiska
wymagajg poszczegdlnych certyfikatéw.

Certyfikat
—  Enterprise Management Server potrzebuje certyfikatu i jego klucza prywatnego.
- Management Server potrzebuje certyfikatu.

tancuch certyfikatow
tancuch certyfikatow rozpoczyna sie od certyfikatu Root, ktérym mozna podpisac inny
certyfikat. Nastepnie mozna ponownie uzy¢ tego certyfikatu do podpisania kolejnego
certyfikatu. Dtugos¢ tancuchéw certyfikatdow mozna okresli¢ samodzielnie.
-  Enterprise Management Server wymaga catego tancucha certyfikatow.
Ostatni certyfikat w tancuchu (Token Issuer) wymaga klucza prywatnego.
- Management Server wymaga tylko czesci tancucha certyfikatéw, zaleznie od
skonfigurowanych ustawien tokena dostepu.

Aby skonfigurowac¢ uwierzytelnianie za pomoca tokendéw, nalezy wykonac nastepujace

czynnosci:

1. Skonfigurowanie programu Enterprise Management Server

-  Zdefiniowanie uwierzytelniania za pomocga tokena dostepu na koncie Enterprise
Accounts

—  Skonfigurowanie ustawien tokena dostepu

2. Skonfigurowanie programu Management Server

—  Okreslenie zaufanych certyfikatow

—  Zablokowanie dostepu do programu Enterprise Account za pomoca klucza

Szczegotowe informacje z poszczegoélnych tematdow mozna znalez¢ w raporcie
technicznym Uwierzytelnianie za pomoca tokenow.
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Patrz
- Okno dialogowe Ustawienia tokena dostepu (menu Ustawienia), Strona 121
—  Strona Dostep do serwera, Strona 354
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10 Konfiguracja skryptow polecen

W niniejszym rozdziale opisano, jak skonfigurowac skrypty polecen. Skrypty polecen
wystepujg w réznych miejscach systemu BVMS.

1. Kliknij B
2. Kliknij r‘j

, aby zapisac ustawienia.

, aby cofnac¢ ostatnig zmiane.

3.  Kliknij % , aby uaktywni¢ konfiguracje.

Uwaga!
Skrypty serwerdw sa aktywowane podczas ponownego uruchamiania ustugi Management
Server, nawet jesli nie zostaty aktywowane przez program Configuration Client.

10.1 Zarzadzanie skryptami polecen

Okno gtéwne

Uzytkownik moze utworzy¢ skrypt polecen, uzywajac nastepujacych jezykow skryptow:
— C#

- VB.Net

Nie mozna zmienic¢ jezyka skryptu w istniejacym skrypcie polecen.

Uzytkownik moze utworzy¢ Skrypt klienta lub Skrypt serwera.

Do kazdego skryptu mozna dodac scriptlet.

Aby uzyskac¢ pomoc przy wprowadzaniu kodu, kliknij w oknie dialogowym Edytor skryptéw
SOK
polecen ikone ?, Spowoduje to wyswietlenie pomocy dotyczacej opracowanego przez

firme Bosch interfejsu API skryptu.

Aby dodac scriptlet serwera:

1. W menu Narzedzia kliknij polecenie Edytor Skryptow polecen....
Jesli nie zostat jeszcze utworzony zaden skrypt polecen, pojawi sie okno dialogowe
Wybierz jezyk skryptu.

2. Wpybierz odpowiednig pozycje na liscie Jezyk skryptu:.
Pojawi sie okno dialogowe Edytor skryptéow polecen.

3. W lewym okienku okna dialogowego Edytor skryptow polecen kliknij prawym
przyciskiem myszy opcje ServerScript, a nastepnie kliknij polecenie Nowy scriptlet.
Zostanie dodany nowy scriptlet.

4. Wprowadzi¢ kod uzytkownika.

Aby dodac scriptlet klienta:

1. W menu Narzedzia kliknij polecenie Edytor Skryptéow polecen....
Jesli nie zostat jeszcze utworzony zaden skrypt polecen, pojawi sie okno dialogowe
Wybierz jezyk skryptu.

2. Wpybierz odpowiednig pozycje na liscie Jezyk skryptu:.
Pojawi sie okno dialogowe Edytor skryptéow polecen.

3. W lewym okienku okna dialogowego Edytor skryptow polecen kliknij prawym
przyciskiem myszy opcje ClientScript, a nastepnie kliknij polecenie Nowy scriptlet.
Zostanie dodany nowy scriptlet.

4. Wprowadzi¢ kod uzytkownika.

Aby usunac¢ scriptlet:

1.  Otworzy¢ okno dialogowe Edytor skryptow polecen.
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2. W razie potrzeby klikng¢ karte Skrypt serwera lub karte Skrypt klienta.
3. W drzewie zdarzen klikna¢ odpowiednie zdarzenie prawym przyciskiem myszy, a

nastepnie klikngé¢ ikone %

Scriptlet zostanie usuniety.

Aby zamkna¢ okno dialogowe Edytor skryptow polecen:

X

» Klikna¢ przycisk .

Patrz
—  Okno dialogowe Edytor skryptu polecen, Strona 317

10.2 Konfigurowanie opcji automatycznego wykonywania skryptu

polecen
[ ]
o
AN

Okno gtéwne > Alarmy > < > kolumna Opcje alarmu > ...
Uzytkownik konfiguruje skrypt polecen klienta do uruchomienia w nastepujacych
przypadkach:

—  Stacja robocza jest uruchamiana.

-  Uzytkownik akceptuje alarm.

Aby skonfigurowac skrypt polecen przy uruchomieniu stacji roboczej, nalezy:
Patrz Konfiguracja skryptu polecen wykonywanego przy uruchomieniu.

Aby skonfigurowac skrypt polecen po przyjeciu alarmu przez uzytkownika, nalezy:

1. Kliknac¢ karte Etapy pracy.

2. Na liscie Wykonaj nastepujacy Skrypt klienta, kiedy alarm zostat przyjety: zaznaczyc
zadany skrypt klienta.
Skrypt zostanie uruchomiony w chwili przyjecia wybranego alarmu przez uzytkownika.

Patrz
—  Okno dialogowe Opcje alarmu, Strona 324
—  Konfigurowanie startowego skryptu polecen (strona ustawier), Strona 93

10.3 Importowanie skryptu polecen

Okno gtowne
Uzytkownik moze importowac skrypty polecen, ktore zostaty utworzone na innym
komputerze. Plik musi by¢ napisany w tym samym jezyku skryptu, jaki jest uzywany w
systemie uzytkownika.
Aby importowac skrypt polecen, nalezy:
1. W menu Narzedzia klikng¢ polecenie Edytor Skryptow polecen....

Pojawi sie okno dialogowe Edytor skryptow polecen.

4
2. Kliknag¢ ikone =
Pojawi sie okno dialogowe otwierania plikdw.
3. Zaznaczyc¢ zadany plik skryptu i klikna¢ przycisk OK.

Patrz
- Okno dialogowe Edytor skryptu polecen, Strona 317
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10.4 Eksportowanie skryptu polecen

Okno gtoéwne
Uzytkownik moze eksportowac skrypty polecen, ktore zostaty utworzone na innym
komputerze.
Aby wyeksportowac skrypt polecen, nalezy:
1. W menu Narzedzia klikna¢ polecenie Edytor Skryptow polecei....
Pojawi sie okno dialogowe Edytor skryptéow polecen.

T
2.  Klikna¢ ikone =
Pojawi sie okno dialogowe zapisywania plikow.
3.  Wprowadzi¢ nazwe pliku skryptu i klikngé przycisk OK.

Patrz
—  Okno dialogowe Edytor skryptu polecen, Strona 317

10.5 Konfigurowanie startowego skryptu polecen (strona ustawien)

Okno gtéwne > Urzadzenia > rozwingé === > =4 >strona Ustawienia

Skrypt polecen mozna skonfigurowac tak, aby byt wykonywany podczas uruchamiania
programu Operator Client zainstalowanego na wybranej stacji roboczej.

Uzytkownik musi utworzy¢ odpowiedni skrypt polecen.

Aby utworzy¢ skrypt polecen, patrz Zarzadzanie skryptami polecern, Strona 91.

Aby skonfigurowac skrypt wykonywany przy uruchomieniu, nalezy:

» Na liscie Skrypt startowy: zaznaczy¢ zadany skrypt polecen.

Patrz
—  strona Stacja robocza, Strona 140
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11 Zarzadzanie danymi konfiguracyjnymi

Okno gtowne

Uzytkownik musi uaktywnié biezaca konfiguracje, aby obowigzywata dla programu
Management Server and Operator Client. System przypomina o uaktywnieniu podczas
wytgczania oprogramowania Configuration Client.

Kazda uaktywniona konfiguracja jest zapisywana wraz z datg oraz opisem, jesli jest
wymagany.

W kazdym momencie uzytkownik moze przywrocié ostatnio uaktywniona konfiguracje.
Wszystkie konfiguracje zapisane w miedzyczasie zostang utracone.

Biezaca konfiguracje mozna eksportowac¢ w postaci pliku konfiguracyjnego, ktory nastepnie
mozna importowacé. Powoduje to przywrocenie wyeksportowanej konfiguracji. Wszystkie
konfiguracje zapisane w miedzyczasie sg tracone.

Kliknij B
Kliknij r‘j

, aby zapisac ustawienia.

, aby cofnac¢ ostatniag zmiane.

- Kliknij % , aby uaktywni¢ konfiguracje.

111 Uaktywnienie konfiguracji roboczej

Okno gtéwne

Aktywowaé biezaca konfiguracje. Aktywowana konfiguracja jest stosowana w programie
Operator Client po kolejnym uruchomieniu, jezeli zostata zaakceptowana przez uzytkownika.
Jezeli aktywacja zostanie wymuszona, wszystkie otwarte programy Operator Client w sieci
sg zamykane i uruchamiane ponownie. Uzytkownik kazdej kopii Operator Client zwykle nie
musi sie logowaé ponownie.

Mozliwe jest ustawienie opdznionego czasu aktywacji. W przypadku skonfigurowania
opdznionego czasu aktywacji konfiguracja robocza nie zostaje uaktywniona od razu, ale po
uptywie ustawionego czasu. Jesli uzytkownik skonfiguruje inny czas aktywacji pézniej (bez
wzgledu na to, czy jest to czas opdzniony czy nie), ten czas bedzie teraz aktywny. Pierwszy
skonfigurowany czas aktywacji zostaje usuniety.

Po zamknieciu system Configuration Client przypomina o uaktywnieniu biezacej kopii
roboczej konfiguracji.

Nie mozna aktywowac konfiguracji, ktéra zawiera urzadzenie niechronione hastem.

Uwaga!

Jesli aktywacja zostanie wymuszona, wszystkie programy Operator Client sg uruchamiane
ponownie po jej aktywowaniu. Nalezy unikaé niepotrzebnych aktywacji. Aktywacje najlepiej
przeprowadzac¢ w nocy lub podczas okresow o niskiej aktywnosci.

Uwaga!
Jesli system zawiera urzadzenia, ktore nie sg chronione hastem, przed aktywacja nalezy je
zabezpieczy¢. Wymuszanie hasta mozna jednak wytaczyc.
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Aby uaktywnié¢ biezaca konfiguracje robocza:

1. Kliknac¢ %

Zostanie wyswietlone okno dialogowe Uaktywnij konfiguracje.

Jesli konfiguracja zawiera urzadzenia, ktore nie sg chronione hastem, nie mozna
wykonac aktywacji. W takim przypadku wyswietli sie okno dialogowe Ochrona urzadzen
przy uzyciu hasta domyslnego....

Nalezy postepowaé zgodnie z instrukcjami widocznymi w oknie dialogowym i klikngé
Zastosuj.

Ponownie wyswietli sie okno dialogowe Uaktywnij konfiguracje.

2. W razie potrzeby wprowadzi¢ opozniony czas aktywacji. Domyslnie jako czas aktywacji
jest ustawiany czas biezacy. Jesli nie zostanie zmieniony opdzniony czas aktywacji,
aktywacja jest realizowana od razu.

W razie potrzeby klikng¢ opcje Wymus aktyw. wsz. progr. Operator Client, aby ja
zaznaczyc.

3.  Wprowadzi¢ opis i klikngé przycisk OK.

Biezaca konfiguracja zostanie uaktywniona.

W przypadku wymuszenia aktywacji kazda stacja robocza Operator Client podtgczona
do sieci jest natychmiast uruchamiana ponownie. Niepodtaczona stacja robocza jest
uruchomiona ponownie zaraz po ponownym podtgczeniu.

Jesli zostat skonfigurowany opdzniony czas aktywacji, konfiguracja zostanie
uaktywniona pdéznie;j.

Uwaga: opozniona aktywacja nie jest wykonywana tak dtugo, jak uzytkownik jest zalogowany

w Configuration Client.

Patrz

—  Ochrona urzadzenia za pomocg okna dialogowego Globalne hasto domyslne (menu Sprzet),
Strona 107

—  Okno dialogowe Uaktywnij konfiguracje (menu System), Strona 106

11.2 Uaktywnienie konfiguracji

Okno gtéwne

Istnieje mozliwos$¢ uaktywnienia (przywrocenia) jednej z poprzednich wersji konfiguracji

zapisanych wczesniej.

Aby uaktywnié¢ konfiguracje:

1. W menu System klikng¢ Manager uaktywnienia....

Zostanie wyswietlone okno dialogowe Manager uaktywnienia.

2. Na liscie zaznaczy¢ konfiguracje, ktora ma by¢ uaktywniona.

3. Klikna¢ Uaktywnij.

Zostanie wyswietlone okno komunikatu.

4. Klikna¢ OK.

Zostanie wyswietlone okno dialogowe Uaktywnij konfiguracje.

5. W razie potrzeby klikngé¢ opcje Wymus aktyw. wsz. progr. Operator Client, aby j3
zaznaczy¢. Wszystkie stacje robocze Operator Client zostang automatycznie ponownie
uruchomione w celu aktywowania nowej konfiguracji. Uzytkownik nie moze odrzucic
nowej konfiguracji.

Jesli opcja Wymus aktyw. wsz. progr. Operator Client nie zostanie zaznaczona, w
kazdej stacji roboczej Operator Client na kilka sekund zostanie wyswietlone okno
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dialogowe. Uzytkownik moze wéwczas odrzucié lub zaakceptowac nowg konfiguracje.
Jezeli uzytkownik nie dokona zadnego wyboru przez kilka sekund, okno dialogowe
zostanie zamkniete. Nowa konfiguracja nie jest wowczas akceptowana.

Patrz
—  Okno dialogowe Uaktywnij konfiguracje (menu System), Strona 106
—  Okno dialogowe Manager uaktywnienia (menu System), Strona 105

11.3 Eksportowanie danych konfiguracyjnych

Okno gtowne

Uzytkownik moze eksportowac dane konfiguracyjne urzadzenia obstugiwane przez system
BVMS w postaci pliku .zip. Plik .zip zawiera plik bazy danych (Export.bvms) oraz dane
uzytkownika (plik .dat).

Pliki te moga postuzy¢ do przywrécenia wyeksportowanej wczesniej konfiguracji systemu na
tym samym serwerze (Enterprise) Management Server lub do zaimportowania jej na inny
serwer (Enterprise) Management Server. Plik danych uzytkownikow nie moze byc¢
importowany, ale mozna go wykorzystac¢ do recznego przywrocenia konfiguracji
uzytkownikow.

Aby eksportowac dane konfiguracyjne, nalezy:
1. W menu System klikna¢ Eksportuj konfiguracje....
Zostanie wyswietlone okno dialogowe Eksportuj plik konfiguracyjny.

Uwaga: Jesli biezgca kopia robocza konfiguracji nie jest uaktywniona ( % jest
aktywne), nalezy zamiast uaktywnionej konfiguracji wyeksportowac te kopie robocza.
2. Klikng¢ Zapisz.
3.  Wprowadzi¢ nazwe pliku.
Aktualna konfiguracja zostanie wyeksportowana. Zostanie utworzony plik .zip z baza
danych i danymi uzytkownikow.

Patrz
- Importowanie danych konfiguracyjnych, Strona 96

11.4 Importowanie danych konfiguracyjnych

Okno gtowne

Mozliwe sg trzy scenariusze uzycia:

- Import konfiguracji, ktéra zostata wczesniej wyeksportowana z tego samego serwera
(wykonano kopie zapasowag)

— Import szablonu konfiguracji, ktéry zostat przygotowany i wyeksportowany z innego
serwera

- Import konfiguracji wczeséniejszej wersji BVMS.

Import konfiguracji jest mozliwy tylko pod warunkiem, ze ostatnie zmiany w biezacej kopii

roboczej zostaty zapisane i uaktywnione.

Do importu danych konfiguracji konieczne jest posiadanie odpowiedniego hasta.

Nie mozna importowac danych uzytkownikow.

Aby zaimportowac konfiguracje:
1. W menu System kliknac¢ Import configuration ....
Zostanie wyswietlone okno dialogowe Importuj plik konfiguracyjny.
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2. Wybra¢ plik do zaimportowania i klikna¢ opcje Otworz.
Zostanie wyswietlone okno dialogowe Importuj konfiguracje.

3.  Wprowadzi¢ odpowiednie hasto i klikng¢ OK.
Program Configuration Client zostanie uruchomiony ponownie. Konieczne bedzie
ponowne zalogowanie sie.
Zaimportowana konfiguracja nie bedzie uaktywniona, ale mozna bedzie edytowac ja w
programie Configuration Client.

Uwaga!

Aby kontynuowaé edycje konfiguracji, ktéra zostata uaktywniona dla danego serwera
Management Server, nalezy w oknie dialogowym Uaktywnij konfiguracje przeprowadzic¢
przebieg ponowny.

11.5

Patrz
—  Eksportowanie danych konfiguracyjnych, Strona 96

Eksportowanie danych konfiguracyjnych do aplikacji serwera
OPC

Okno gtéwne

Mozna wyeksportowac¢ dane konfiguracji urzadzenia systemu BVMS w postaci pliku XML, aby
nastepnie zaimportowac je do aplikacji serwera OPC. Plik musi znajdowac sie w katalogu
bin instalacji systemu BVMS.

Informacje na temat konfiguracji potaczenia BVMS—-BIS mozna znalez¢ w podreczniku
instalacji potgczenia BVMS-BIS i notatkach technicznych dotyczacych serwera OPC
systemuBVMS.

Uwaga!

Serwer BIS i BVMS Management Server nalezy zainstalowac na dwoch réznych
komputerach.

Jesli oba serwery uruchomione sg na tym samym komputerze, spada wydajnos¢ systemu.
Dodatkowo moze wystapi¢ powazny konflikt oprogramowania.

11.6

Aby eksportowac¢ dane konfiguracyjne, nalezy:
1. W menu System kliknag¢ Eksportuj informacje o urzadzeniu dla systemu OPC.
Zostanie wyswietlone okno dialogowe Eksportuj plik informacji o urzadzeniu.
2.  Wprowadzi¢ nazwe pliku i klikna¢ przycisk Zapisz.
Plik zostanie zapisany.
Teraz mozna go zaimportowac do aplikacji serwera OPC.

Sprawdzanie stanu nadajnikéw/dekoderow

Okno gtéwne > menu Urzadzenie > polecenie Monitor urzadzenia... > okno dialogowe
Monitor urzadzenia

Mozna sprawdzi¢ stan wszystkich aktywowanych nadajnikow/dekoderow w drzewie
urzadzen.

Patrz
—  Okno dialogowe Monitor urzgdzen (menu Sprzet), Strona 112
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11.7 Konfigurowanie monitorowania SNMP

Okno gtowne

Aby przeprowadzi¢ konfiguracje:

1. W menu Ustawienia kliknij pozycje Ustawienia SNMP....
Pojawi sie okno dialogowe Ustawienia SNMP.

2.  Wpykonaj zadane ustawienia i kliknij OK.

Aby wytaczy¢ SNMP GetRequest:
» Usun zawarto$c pola Port SNMP GET.
System BVMS nie nastuchuje juz protokotu SNMP GetRequest.

Patrz
—  Okno dialogowe Ustawienia SNMP (menu Ustawienia), Strona 117

11.8 Tworzenie raportow

Okno gtowne
Mozesz utworzy¢ pojedynczy raport w celu zapisania ustawien konfiguracji w specjalnym
oknie dialogowym albo utworzy¢ wszystkie raporty konfiguracyjne jednoczesnie.

Aby utworzy¢ pojedynczy raport:

1. W menu Raporty kliknij zadane polecenie.
Zostanie wyswietlone zwigzane z nim okno dialogowe.

2. Kliknij Eksport CSV.

Wprowadz $ciezke i nazwe pliku dla nowego raportu.

4. Aby sprawdzi¢ zawartosc¢ pliku CSV, otwdrz go w programie Microsoft Excel lub w
innym arkuszu kalkulacyjnym.

w

Aby utworzy¢ wszystkie raporty konfiguracyjne jednoczesnie:

1. W menu Raporty kliknij pozycje Eksportuj wszystkie raporty

2. Zaznacz folder docelowy, w ktorym chcesz zapisac raporty, i kliknij przycisk OK.
Raporty zostang utworzone i zapisane w zadanym folderze. Pasek postepu pokazuje
postep zapisywania.

Patrz

—  Okno dialogowe Harmonogramy zapisu, Strona 115

—  Okno dialogowe Harmonogramy zadan, Strona 115

—  Okno dialogowe Parametry kamer i zapisu, Strona 115

—  Okno dialogowe Ustawienia jakosci strumienia, Strona 115
- Okno dialogowe Ustawienia zdarzen, Strona 115

—  Okno dialogowe Ustawienia zdarzen ztozonych, Strona 116
—  Okno dialogowe Ustawienia alarmowe, Strona 116

- Okno dialogowe Skonfigurowani uzytkownicy, Strona 116
—  Okno dialogowe Grupy i konta uzytkownikow, Strona 116
—  Okno dialogowe Uprawnienia do obstugi, Strona 116
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Przyktadowe konfiguracje

W tym rozdziale przedstawiono przyktadowe konfiguracje wybranych urzadzen wchodzacych
w sktad systemu BVMS.

Dodawanie interfejsu do ATM/POS-Bridge firmy Bosch

W tym przyktadzie opisano, jak skonfigurowacd interfejs Bosch ATM/POS Bridge.

ATM/POS Bridge — konfigurowanie

1.  Upewnij sie, ze urzadzenie jest zasilane.

2. Aby skonfigurowac adres IP i maske podsieci urzagdzenia, nalezy podtaczy¢ je do portu
COM komputera za pomoca kabla RS232 (nalezy uzy¢ kabla okreslonego przez firme
Bosch). Szczegdétowe informacje mozna znalez¢ w instrukcji instalacji urzadzenia Bosch
ATM/PQOS Bridge.

3. Zainicjuj na komputerze sesje programu Hyperterminal (w typowej konfiguracji nalezy
klikna¢ kolejno opcje: Start > Programy > Akcesoria > Komunikacja > Hyperterminal).

4. Wpisac nazwe ses;ji i klikngé przycisk OK.

Wybrac¢ numer portu COM i klikngé przycisk OK.

6. Wybrac nastepujace ustawienia portu COM:

- 9600 bitéw/s

- 8 bitéow danych

- Bez parzystosci

- 1 bit stopu

—  Sprzetowe sterowanie przeptywem
Klikngé przycisk OK.

7. Nacisng¢ klawisz F1 w celu wyswietlenia menu opcji systemowych urzadzenia.

8. Wpisaé cyfre ,17, aby mdc skonfigurowac adres IP i maske podsieci.

9. Pozostaw domyslne ustawienia portow:

- portl1: 4201
- port2: 4200

Dodawanie urzadzenia ATM/POS Bridge do BVMS
1.  Przytacz urzadzenie do sieci systemu BVMS.
2. Uruchom aplikacje Configuration Client.

o

=
3. Kliknij opcje Urzadzenia, rozwin drzewo logiczne, rozwin opcje =, kliknij prawym
H _E
przyciskiem myszy i kliknij opcje Dodaj interfejs do ATM/POS-Bridge firmy

Bosch.

Pojawi sie okno dialogoweDodaj interfejs do ATM/POS-Bridge firmy Bosch.
4. Wpisz zadang nazwe i wprowadz ustawienia, ktore zostaty skonfigurowane wczesniej.
5. Kliknij karte Wejscia i wybierz zagdane wejscia.

6. Kliknij E , aby zapisac¢ ustawienia.

7. Kliknij Zdarzenia.

8. Rozwin , rozwin Wejscie interfejsu do POS, kliknij Wejscie danych.

9. Z listy Wyzwol alarm wybierz opcje Zawsze, aby mieé¢ pewnos¢, ze w razie wystgpienia
okreslonego zdarzenia zawsze bedzie wyzwalany alarm. Mozna takze wybrac
harmonogram, dzieki czemu alarm bedzie wyzwalany tylko w przypadku wystgpienia
zdarzenia w okreslonym przedziale czasu.
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10. Kliknij B , aby zapisac¢ ustawienia.
11. Kliknij Alarmy.
12. Skonfiguruj zadane ustawienia alarmu powigzanego z okreslonym zdarzeniem.

13. Kliknij ikone B , aby zapisac ustawienia, a nastepnie kliknij ikone % w celu
uaktywnienia konfiguracji.
14. Wykonaj test, aby sprawdzié¢, czy wybrano wtasciwe ustawienia alarmu.

12.2 Dodawanie wejscia alarmowego do urzadzenia Bosch Allegiant

Po zintegrowaniu urzadzenia Bosch Allegiant z systemem BVMS nalezy dodad takze wejscia
alarmowe.

1. W drzewie urzadzen kliknij pozycje odpowiadajaca urzadzeniu Allegiant.

Kliknij karte Wejscia i kliknij Dodaj wejscie.

Dodaj zadane wejscia alarmowe.

Kliknij Zdarzenia.

ok w0

W drzewie zdarzen rozwin Urzadzenia Allegiant, rozwin Wejscie Allegiant i kliknij
Wejscie zamkniete lub Wejscie otwarte (w zaleznosci od rodzaju aplikacji).

6. Z listy Wyzwol alarm wybierz opcje Zawsze, aby mieé¢ pewnos¢, ze w razie wystapienia
okreslonego zdarzenia zawsze bedzie wyzwalany alarm. Mozna takze wybrac
harmonogram, dzieki czemu alarm bedzie wyzwalany tylko w przypadku wystapienia
zdarzenia w okreslonym przedziale czasu.

7. Kliknij ikone E

uaktywnienia konfiguracji.
8. Wykonaj test, aby sprawdzi¢, czy wybrano wtasciwe ustawienia alarmu.

, aby zapisa¢ ustawienia, a nastepnie kliknij ikone % w celu

12.3 Dodanie i konfiguracja 2 kamer sieciowych Dinion z zapisem
VRM

Ta czes$¢ opisuje, jak dodaé 2 kamery sieciowe Dinion z zapisem VRM, jak skonfigurowac
réozne ustawienia zapisu, a takze jak skonfigurowac dla tych kamer funkcje Wyszukiwania na
podstawie ruchu w obrazie.

Warunek:

Program VRM i urzadzenia iSCSI sg odpowiednio skonfigurowane.

Oznacza to, ze:

- Oprogramowanie VRM jest dodane do Drzewa urzadzen.

—  Urzadzenie iSCSI ze skonfigurowanym urzadzeniem docelowym i numerem LUN jest
przypisane do programu VRM.

Aby doda¢ kamery IP do programu VRM:

=

1. Kliknij prawym przyciskiem myszy E i kliknij Dodaj nadajnik.

Okno gtéwne > Urzadzenia > rozwin

Zostanie wyswietlone okno dialogowe Dodaj nadajnik.

2. Wopisz adres IP kamery IP i wybrac typ nadajnika (Dinion IP).
Kliknij OK.
Powtorz ten krok dla kolejnej kamery IP.
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Aby dodac¢ kamery sieciowe do drzewa logicznego:
Okno gtéwne > Mapy i struktura
» Przeciagnij kamery do drzewa logicznego.

Aby zmieni¢ wtasciwosci kamery:

Okno gtéwne > Kamery i zapis > E > karta %

1. W kolumnie Obraz biezacy skonfiguruj jako$¢ podgladu biezacego. W przypadku tych
urzadzen jakos$¢ podgladu biezgcego mozna ustawié tylko odnosnie do poszczegdlnych
kamer; konfiguracja zalezna od harmonogramu nie jest dostepna.

2. Dokonaj odpowiednich ustawien w innych kolumnach.

Aby skonfigurowa¢ ustawienia zapisu dla kamer:

L
Kliknij ‘[="
Wybierz odpowiednia rodzine urzadzen.
Wybierz odpowiednie dostepne ustawienia zapisu.
Wybierz odpowiedni harmonogram zapisu, na przyktad Dzien.
W obszarze Zapis ciagty lub alarmu wstepnego wybierz zadany tryb zapisu, strumien i
jakosé.
Wybranie trybu Przed alarmem spowoduje udostepnienie parametru Czas trwania, w
ktérym mozna wybrac czas w sekundach, z jakim rozpocznie sie zapis alarmowy przed
faktycznym wyemitowaniem alarmu.

aokrowbd=

6. W obszarze Zapis alarmowy w kolumnie Czas trwania kliknij komorke i wpisz w
sekundach zadany czas trwania zapisu po wyemitowaniu alarmu.

7. Powtorz powyzsze czynnosci, aby wprowadzi¢ ustawienia zapisu dla kamery z innej
rodziny urzadzen.
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13 Globalne okna systemu Configuration Client

Uwaga!

Program BVMS Viewer zapewnia tylko podstawowe funkcje. Funkcje zaawansowane
udostepnia program BVMS Professional. Aby uzyskac szczegdtowe informacje na temat
roznych wersji systemu BVMS, nalezy odwiedzi¢ witryne www.boschsecurity.com i zobaczyé
skréocony poradnik wyboru systemu BVMS: Skrocony poradnik wyboru systemu BVYMS.

Niniejszy rozdziat zawiera informacje o niektorych podstawowych oknach aplikacji
dostepnych w systemie BVMSConfiguration Client.

13.1 Okno konfiguracji

Okno gtowne

Umozliwia konfigurowanie systemu. Przyciski na pasku narzedzi reprezentuja rézne strony,
ktore nalezy skonfigurowac, aby system mogt pracowac. Ich sekwencja odpowiada zalecanej
kolejnosci procesu konfiguracji.

» Kliknij element drzewa, aby wyswietli¢ dostepne strony wtasciwosci.

Urzadzenia Kliknij, aby wyswietli¢ strone Urzadzenia zawierajaca wszystkie
urzadzenia dotaczone do systemu.

Mapy i struktura Kliknij, aby wyswietli¢ strone Mapy i struktura zawierajaca
Drzewo logiczne, Drzewo urzadzen oraz mapy.

Harmonogramy Kliknij, aby wyswietli¢ strone Harmonogramy zapisu i
Harmonogramy zadan.

Kamery i zapis Kliknij, aby wyswietli¢ strone Kamery i zapis zawierajgcg Tabele
kamery oraz ustawienia zapisu wszystkich kamer.

Zdarzenia Kliknij, aby wyswietli¢ strone Zdarzenia.

Alarmy
Kliknij, aby wyswietli¢ strone Alarmy.

Grupy uzytkownikow Kliknij, aby wyswietli¢ strone Grupy uzytkownikéw zawierajaca
wszystkich uzytkownikéw.

E Kliknij, aby zapisa¢ zmienione ustawienia biezgcego okna.

H."‘j Kliknij, aby przywroci¢ zapisane ustawienia biezacego okna.
Uwaga: Zostang przywrocone tylko ustawienia wprowadzone w

programie BVMS, a nie bezposrednio na urzadzeniu. Moze to

spowodowac, ze urzadzenia przestang by¢ dostepne.

Kliknij, aby usuna¢ zaznaczony element. (Nie jest dostepne na

% Kliknij, aby wyswietli¢ okno dialogowe Uaktywnij konfiguracje.
x kazdej stronie).
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13.2

_.5::? Kliknij, aby zmieni¢ nazwe zaznaczonego elementu. (Nie jest

dostepne na kazdej stronie).

"? Kliknij, aby wys$wietli¢ pomoc na temat biezacego okna.
L J
C:D Kliknij, aby zaktualizowac informacje o stanie wszystkich
urzadzen i w razie potrzeby réwniez informacje o ich wydajnosci

(niedostepne na kazdej stronie). Mozna zaktualizowac stan
pojedynczego urzadzenia: kliknij prawym przyciskiem myszy
urzadzenie i kliknij przycisk Odswiez stan.

Uwaga: w przypadku duzego systemu zawierajagcego kilka tysiecy
skonfigurowanych urzadzen proces aktualizacji standéw urzadzen
i informacji o ich wydajnosci moze trwac dtugo.

Polecenia menu

Polecenia menu System

Zapisz zmiany

Zapisuje wszystkie zmiany dokonane na stronie.

Cofnij wszystkie zmiany na
stronie

Przywraca ostatnio zapisane ustawienia strony.

Manager uaktywnienia...

Wyswietla okno dialogowe Manager uaktywnienia.

Eksportuj konfiguracje...

Wyswietla okno dialogowe Eksportuj plik
konfiguracyjny.

Importuj konfiguracje...

Wyswietla okno dialogowe Importuj plik
konfiguracyjny.

Eksportuj informacje o
urzadzeniu dla systemu OPC

Wyswietla okno dialogowe pozwalajgce utworzy¢ plik
konfiguracyjny, ktéry mozna zaimportowac do systemu
zarzadzania pochodzacego od innego dostawcy.

Zakoncz

Konczy prace z programem.

Polecenia menu Urzadzenie

Inicjujace skanowanie urzadzen...

Wyswietla okno dialogowe Inicjujace skanowanie
urzadzen.

Ochrona urzadzen przy uzyciu
hasta domyslnego...

Wyswietla okno dialogowe Ochrona urzadzen przy
uzyciu globalnego hasta domyslnego.

Chron nosniki iSCSI za pomoca
hasta CHAP...

Wyswietla okno dialogowe Chron nos$niki iSCSI za
pomoca hasta CHAP.

Zmien hasta urzadzenia...

Wyswietla okno dialogowe Zmien hasta urzadzenia.

Aktualizuj oprogramowanie
uktadowe urzadzenia...

Wyswietla okno dialogowe Aktualizuj oprogramowanie
uktadowe urzadzenia.
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Zmien adres IP urzadzenia i
ustawienia sieciowe...

Wyswietla okno dialogowe Zmien adres IP urzadzenia i

ustawienia sieciowe.

Monitor urzadzenia...

Wyswietla okno dialogowe

Monitor urzadzenia.

Polecenia menu Narzedzia

Edytor Skryptow polecen...

Wyswietla okno dialogowe

Edytor skryptow polecen.

Manager zasoboéw...

Wyswietla okno dialogowe

Manager zasobow.

Kreator sekwencji...

Wyswietla okno dialogowe

Kreator sekwencji.

Manager licencji...

Wyswietla okno dialogowe

Manager licencji.

License Inspector...

Wyswietla okno dialogowe

Inspektor licencji.

Polecenia menu Raporty

Harmonogramy zapisu...

Wyswietla okno dialogowe
zapisu.

raportu Harmonogramy

Ustawienia zaplanowanego
zapisu...

Wyswietla okno dialogowe
zaplanowanego zapisu.

raportu Ustawienia

Harmonogramy zadan...

Wyswietla okno dialogowe
zadan.

raportu Harmonogramy

Parametry kamer i zapisu...

Wyswietla okno dialogowe
nagrywania.

raportu Parametry kamer i

Ustawienia jakosci strumienia...

Wyswietla okno dialogowe
strumienia.

raportu Ustawienia jakosci

Ustawienia zdarzenia...

Wyswietla okno dialogowe
zdarzenia.

raportu Ustawienia

Ustawienia zdarzenia
ztozonego...

Wyswietla okno dialogowe
zdarzenia ztozonego.

raportu Ustawienia

Ustawienia alarmowe...

Wyswietla okno dialogowe
alarmowe.

raportu Ustawienia

Skonfigurowani uzytkownicy...

Wyswietla okno dialogowe
uzytkownicy.

raportu Skonfigurowani

Grupy i konta uzytkownikow...

Wyswietla okno dialogowe
uzytkownikow.

raportu Grupy i konta

Uprawnienia urzadzenia...

Wyswietla okno dialogowe
urzadzenia.

raportu Uprawnienia

Uprawnienia do obstugi...

Wyswietla okno dialogowe
obstugi.

raportu Uprawnienia do
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Uprawnienia konfiguracji... Wyswietla okno dialogowe raportu Uprawnienia
konfiguracji.

Uprawnienia grup Wyswietla okno dialogowe raportu Uprawnienia grupy

uzytkownikow... uzytkownikow.

Ustawienia zabezpieczen... Wyswietla okno dialogowe raportu Ustawienia
zabezpieczen.

Pominiete urzadzenia... Wyswietla okno dialogowe raportu Pominiete
urzadzenia.

Polecenia menu Ustawienia

Ustawienia alarmowe... Wyswietla okno dialogowe Ustawienia alarmowe.

Ustawienia SNMP... Wyswietla okno dialogowe Ustawienia SNMP.

Ustawienia serwera LDAP... Wyswietla okno dialogowe Ustawienia serwera LDAP.

Okresl kolejnos¢ grup Wyswietla okno dialogowe Okresl kolejnosé grup

uzytkownikéw w ustudze LDAP... |uzytkownikéw w ustudze LDAP....

Ustawienia zaufanych Wyswietla okno dialogowe Ustawienia tokena dostepu.

certyfikatow...

Ustaw jakos¢ zapisu... Wyswietla okno dialogowe Ustawienia zaufanych
certyfikatow.
Uwaga: Menu Ustawienia zaufanych certyfikatow...
jest dostepne tylko po uruchomieniu programu
Configuration Client za pomoca poswiadczen
administratora, a uzytkownik, ktéry sie zaloguje, ma
uprawnienie Konfiguruj grupy uzytkownikéw/
Enterprise Accounts.

Opcje Wyswietla okno dialogowe Ustawienia jakosci
strumienia.

Opcje Wyswietla okno dialogowe Opcje.

Polecenia menu Pomoc

Wyswietl pomoc Wyswietla okno dialogowe pomocy aplikacji BVMS.

Informacje Wyswietla okno dialogowe zawierajace informacje o
zainstalowanym systemie, np. numer wers;ji.

13.3 Okno dialogowe Manager uaktywnienia (menu System)

Okno dialogowe > menu System > polecenie Manager uaktywnienia...
Umozliwia uaktywnienie biezacej konfiguracji lub przywrocenie poprzedniej konfiguracji.

Bosch Security Systems B.V.

Instrukcja konfiguracji

2024-11 | VO1 | Configuration Client



106 pl | Globalne okna systemu Configuration Client BVMS

Activation Manager X

Fleaze select the configuration you want to activate. If you activate an older configuration, the system will perform
a rollback and the newer configurations will be removed.

Date & Time User Description A

\wodingCopy | | |
© 11/25/2021 2:01:01 PM  TECHDOC-01 : Admin

11/17/2021 11:09:.06 AM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.335

11/2/2021 12:35:57 PM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.301

10/11/2021 24112 PM TECHDOC-01 : SYSTEM  Added event type data to configuration (BYMS version 11.1.0.232)

10/11/2021 2:40:58 PM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.232

7/26/2021 6:01:33PM  TECHDOC-01 : Admin

7/26/2021 223538 PM  TECHDOC-D1: SYSTEM  Migrated to Version: 11.1.0.74

5/11/2021 12:43:21 PM  TECHDOC-01: SYSTEM  Migrated to Version: 11.0.0.1001

3/29/2021 2231:47PM  TECHDOC-01 : Admin

3/18/2021 1:08:18PM  TECHDOC-01 : Admin

3/18/2021 1:05:00 PM  TECHDOC-01 : Admin

3/18/2021 1:04:02PM  TECHDOC-01 : Admin

3182021 1-01-44 PM TECHDOC-01 - Admin

'Y, Exported configuration @ Currently active configuration

4, Imported configuration Rollback: This configuration will be removed after activation

[[] Generate new Management Server ID

| Activate | | Cancel

Uaktywnij
Kliknij, aby wyswietli¢ okno dialogowe Uaktywnij konfiguracje.

Patrz
—  Uaktywnienie konfiguracji roboczej, Strona 94
—  Uaktywnienie konfiguracji, Strona 95

13.4 Okno dialogowe Uaktywnij konfiguracje (menu System)

Okno gtowne > %

Umozliwia wprowadzenie opisu dla kopii roboczej konfiguracji, ktéra ma by¢ uaktywniona.

Ustaw czas opdznionego uaktywnienia

Kliknij, aby wybrac¢ opdzniony czas aktywacji.

Uwaga: opozniona aktywacja nie jest wykonywana tak dtugo, jak uzytkownik jest zalogowany
w Configuration Client.

Wymus aktyw. wsz. progr. Operator Client

W przypadku zaznaczenia tej opcji wszystkie stacje robocze Operator Client zostang
automatycznie ponownie uruchomione w celu aktywowania nowej konfiguracji. Uzytkownik
nie moze odrzuci¢ nowej konfiguracji.

W przypadku niezaznaczenia opcji w kazdej stacji roboczej Operator Client na kilka sekund
zostanie wyswietlone okno dialogowe. Uzytkownik moze wéwczas odrzuci¢ lub
zaakceptowac nowa konfiguracje. Jezeli uzytkownik nie dokona zadnego wyboru przez kilka
sekund, okno dialogowe zostanie zamkniete. Nowa konfiguracja nie jest wowczas
akceptowana.

Patrz
—  Uaktywnienie konfiguracji roboczej, Strona 94
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13.5 Okno dialogowe Inicjujagce skanowanie urzadzen (menu
Sprzet)
Okno gtéwne > menu Urzadzenie, klikna¢ polecenie Inicjujace skanowanie urzadzen...
Wyswietla urzadzenia, ktore maja zduplikowane adresy IP lub domyslny adres IP
(192.168.0.1).
Umozliwia zmiane takich adreséw IP oraz masek podsieci.
Przed zmiang adresu IP konieczne jest wprowadzenie prawidtowej maski podsieci.
13.6 Ochrona urzadzenia za pomoca okna dialogowego Globalne
hasto domyslne (menu Sprzet)
Okno dialogowe > menu Urzadzenie > polecenie Ochrona urzadzen przy uzyciu hasta
domyslnego...
lub
Okno gtowne > %
To okno dialogowe pojawi sie, gdy jest oczekiwanie na jakas aktywacje i konfiguracja zawiera
urzadzenia, ktére nie sg chronione hastem. Pozwala ono wprowadzi¢ globalne hasto
domyslne, ktore bedzie stosowane do wszystkich wymagajacych tego urzadzen.
Aktualizuj stany i wydajnos¢
Kliknij, aby ponowne wykona¢ skanowanie w poszukiwaniu urzadzen, ktdore nie sg chronione
hastem.
Global default password
Wpisz hasto, ktére bedzie uzywane dla wszystkich niechronionych obecnie urzadzen.
Pokaz hasta
Kliknij, aby aktywowac¢ wszystkie hasta widoczne w tym oknie dialogowym.
Enforce password protection on activation
Kliknij to pole wyboru, aby je zaznaczy¢. Jesli globalne hasto domyslne zostato aktywowane,
musi by¢ ono uzywane dla wszystkich urzadzen, ktore nie sg chronione hastem.
Zastosuj
Kliknaé, aby zastosowad globalne hasto domyslne.
Zostanie wyswietlone okno dialogowe Zmienianie haset. Zmiany haset sg notowane.
Klikna¢ OK, aby zamknac¢ okno.
Po uruchomieniu aktywacji konfiguracji zostanie wyswietlone okno dialogowe Manager
uaktywnienia.
Patrz
—  Uaktywnienie konfiguracji roboczej, Strona 94
13.7 Chron magazyny iSCSI za pomoca okna dialogowego Hasto

CHAP (menu Sprzet)

Uzyj tego okna dialogowego, aby ustawi¢ hasta CHAP na urzadzeniach iSCSI i VRM . System
automatycznie przenosi te hasta na konta Uzytkownik i Lokalizacja docelowa nadajnikdw,
dekoderdw i urzadzen VSG.

W przypadku nowo dodanych urzadzen hasta sg ustawiane automatycznie po aktywacji
konfiguracji.
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Uwaga: ustawienie pustego hasta CHAP powoduje usuniecie hasta CHAP na urzadzeniach
iSCSI i VRM .

Uwaga!

- We wszystkich urzadzeniach DSA E-Series hasto CHAP jest ustawiane automatycznie.

- Urzadzenia VRM wysytajg hasto CHAP do nadajnikdow. Jednak aby nastepowat zapis, nalezy
ustawic¢ hasto CHAP w odno$nym urzadzeniu iSCSI.

- We wszystkich urzadzeniach DIVAR IP hasto CHAP trzeba ustawiac recznie. Wiecej
instrukcji mozna znalez¢ w podreczniku obstugi urzadzen DIVAR IP. Bez ustawienia hasta
zapis sie zatrzyma lub odtwarzanie nie bedzie dziataé.

13.8

Globalne hasto CHAP
Whpisac hasto CHAP iSCSI, ktore sa niezbedne do przeprowadzenia uwierzytelnienia na
urzadzeniu pamieci masowej iSCSI| oraz wtgczenia bezposredniego odtwarzania z iSCSI.

Potwierdz globalne hasto CHAP
Potwierdzi¢ hasto CHAP iSCSI.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Zastosuj

Klikna¢, aby zastosowac hasto CHAP.

Uwaga: sprawdzi¢ wynik operacji. W niektérych urzadzeniach moze wystgpi¢ koniecznos¢
recznego ustawienia hasta CHAP iSCSI.

Okno dialogowe zmiany hasta urzadzenia (menu Urzadzenie)

Okno gtéwne > Urzadzenia > % Zmien hasta urzadzenia > okno dialogowe Zmien hasta
urzadzenia

LUB

Okno gtowne > menu Urzadzenie > polecenie Zmien hasta urzadzenia... > okno dialogowe
Zmien hasta urzadzenia

Q2

Klikna¢, aby od$wiezy¢ informacje o stanie wszystkich urzadzen. Mozna odswiezy¢ stan
pojedynczego urzadzenia: nalezy klikna¢ prawym przyciskiem myszy urzadzenie i kliknac
przycisk Odswiez stan.

Uwaga: w przypadku duzego systemu zawierajgcego kilka tysiecy skonfigurowanych urzadzen
proces odswiezania stanéw moze trwac dtugo.

®

Klikna¢, aby zaznaczy¢ wszystkie dostepne urzadzenia jednoczesnie.

Pokaz hasta
Zaznaczy¢ pole wyboru, jesli skonfigurowane hasta majg by¢ wyswietlane w wersji mozliwej
do odczytu.
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Aby wyszukac¢ elementy:

» W polu wyszukiwania “| wpisz cigg znakoéw i nacisnij przycisk
ENTER aby przefiltrowaé wyswietlone elementy.
Pojawig sa tylko elementy zawierajgce tancuch i odpowiadajgce im elementy nadrzedne
(tylko w drzewach). Zostanie podana liczba odfiltrowanych elementéw oraz catkowita
liczba elementdw.

Uwaga: cigg znakdéw nalezy otoczy¢ cudzystowem, aby znalezé go precyzyjnie. Na przyktad

wpisanie "Camera 1" odfiltruje kamery o tej nazwie, a nie camera 201.

Uwaga: wyszukiwanie haset jest mozliwe tylko przy zaznaczonym polu wyboru Pokaz hasta.

Tabela umozliwia ustawienie nastepujgcych wtasciwosci dostepnych urzadzen sieciowych:
-  Hasto ,service”

- Hasto ,user”

- Hasto ,live”

— Docelowe hasto

Aby zmieni¢ hasto urzadzen sieciowych, nalezy:
1. Zaznaczy¢ zadane urzadzenie.
2. Klikngé¢ prawym przyciskiem myszy zaznaczone urzadzenie, a nastepnie klikna¢ Edytuj
hasto....
Pojawi sie okno dialogowe Zmien hasta urzadzenia .
Zaznaczy¢ zadany tym hasta.
Wprowadzi¢ nowe hasto.
5. Klikna¢ przycisk OK.
Nowe hasto zostanie zaktualizowane w wybranym urzadzeniu.

hw

Aby zmieni¢ ustawienia dla wielu urzadzen, nalezy:
Patrz Konfiguracja wielu nadajnikdw / odbiornikéw, Strona 237.

13.9 Okno dialogowe aktualizacji oprogramowania uktadowego
urzadzenia (menu Urzadzenie)

Okno gtéwne > menu Urzadzenie > polecenie Aktualizuj oprogramowanie uktadowe
urzadzenia... > okno dialogowe Aktualizuj oprogramowanie uktadowe urzadzenia

Q2

Klikna¢, aby odswiezy¢ informacje o stanie wszystkich urzadzen. Mozna odswiezy¢ stan
pojedynczego urzadzenia: nalezy klikna¢ prawym przyciskiem myszy urzadzenie i klikngé
przycisk Odswiez stan.

Uwaga: w przypadku duzego systemu zawierajgcego kilka tysiecy skonfigurowanych urzadzen
proces odswiezania stanéw moze trwac dtugo.

®

Klikngé, aby zaznaczy¢ wszystkie dostepne urzadzenia jednoczesnie.

dh
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Klikna¢, aby zaktualizowac wersje oprogramowania uktadowego.

Aby wyszukac elementy:

» W polu wyszukiwania “I wpisz ciag znakdw i naci$nij przycisk
ENTER aby przefiltrowac¢ wyswietlone elementy.
Pojawiga sa tylko elementy zawierajace tancuch i odpowiadajace im elementy nadrzedne
(tylko w drzewach). Zostanie podana liczba odfiltrowanych elementéw oraz catkowita
liczba elementow.

Uwaga: cigg znakow nalezy otoczy¢ cudzystowem, aby znalezé go precyzyjnie. Na przyktad

wpisanie "Camera 1" odfiltruje kamery o tej nazwie, a nie camera 201.

Aby zaktualizowa¢ wersje oprogramowania uktadowego, nalezy:

1. Zaznaczy¢ zadane urzadzenie.

2. Kliknag¢ przycisk Aktualizuj oprogramowanie uktadowe. Zostanie wyswietlone okno
informacyjne Configuration Client.

3. Kliknac¢ przycisk OK.
Zostanie otwarty Eksplorator plikow.
4. Wybiera¢ plik zawierajacy aktualizacje.
5. Kliknij przycisk Otworz.
Zostanie wyswietlone okno Stan przestania oprogramowania uktadowego.
6. Kliknij Uruchom, aby rozpocza¢ przesytanie danych.
7. Klikna¢ Zamknij.
Oprogramowanie uktadowe jest zaktualizowane.

Aby zmienic ustawienia dla wielu urzadzen, nalezy:
Patrz Konfiguracja wielu nadajnikow / odbiornikéw, Strona 237.

13.10 Okno dialogowe zmieniania ustawien sieciowych urzadzenia i
sieci (menu Urzadzenie)

Okno gtéwne > menu Urzadzenie > polecenie Zmien adres IP urzadzenia i ustawienia
sieciowe... > okno dialogowe Zmien adres IP urzadzenia i ustawienia sieciowe

Q

Kliknac¢, aby od$wiezy¢ informacje o stanie wszystkich urzadzen. Mozna ods$wiezy¢ stan
pojedynczego urzadzenia: nalezy klikna¢ prawym przyciskiem myszy urzadzenie i klikng¢
przycisk Odswiez stan.

Uwaga: w przypadku duzego systemu zawierajgcego kilka tysiecy skonfigurowanych urzadzen
proces odswiezania standw moze trwaé dtugo.

®

Klikna¢, aby zaznaczy¢ wszystkie dostepne urzadzenia jednoczesnie.
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Aby wyszukac¢ elementy:

» W polu wyszukiwania “| wpisz cigg znakoéw i nacisnij przycisk
ENTER aby przefiltrowaé wyswietlone elementy.
Pojawig sa tylko elementy zawierajgce tancuch i odpowiadajgce im elementy nadrzedne
(tylko w drzewach). Zostanie podana liczba odfiltrowanych elementéw oraz catkowita
liczba elementdw.

Uwaga: cigg znakdéw nalezy otoczy¢ cudzystowem, aby znalezé go precyzyjnie. Na przyktad

wpisanie "Camera 1" odfiltruje kamery o tej nazwie, a nie camera 201.

Tabela umozliwia ustawienie nastepujacych wtasciwosci dostepnych urzadzen sieciowych:
-  Nazwa urzadzenia

- Adres IP

- Maska podsieci

—  Adres IP bramy

Uwaga!
Zamiast uzywac polecen mozna wprowadzi¢ odpowiednie ustawienia w zagdanym polu.

Aby ustawi¢ nazwe wyswietlang urzadzen sieciowych, nalezy:

1. Zaznaczy¢ zadane urzadzenie.

2.  Klikna¢ prawym przyciskiem myszy zaznaczone urzadzenie, a nastepnie wybra¢ Ustaw
wyswietlanie nazw... Pojawi sie okno dialogowe Ustaw wyswietlanie nazw.

W polu Rozpocznij z: wprowadzi¢ pierwszy ciag.

w

4. Klikna¢ Oblicz. W polu Zakoncz z: wyswietlany jest ostatni cigg z zakresu wybranego
urzadzenia.

5. Klikng¢ OK.

6. W oknie dialogowym Zmien adres IP urzadzenia i ustawienia sieciowe kliknag¢ Zastosuj.
Obliczona nazwa zostanie zaktualizowana dla wybranego urzadzenia.

Okno dialogowe Ustaw wyswietlanie nazw

Rozpocznij z:
Wprowadzié pierwszg nazwe.

Zakoncz z:
Wyswietla ostatnig nazwe dla wybranych urzadzen po kliknieciu przycisku Oblicz.

Oblicz
Kliknaé¢, aby obliczy¢ zakres wyswietlanych nazw dla wybranych urzadzen.

Aby ustawi¢ adres IP urzadzen IP, nalezy:

1. Zaznaczy¢ zadane urzadzenie.

2. Klikng¢ prawym przyciskiem myszy zaznaczone urzadzenie, a nastepnie wybraé¢ Ustaw
adresy IP... Pojawi sie okno dialogowe Ustaw adresy IP.

3. W polu Rozpocznij z: wprowadzi¢ adres IP.

4. Klikng¢ Oblicz. W polu Zakoncz z: wyswietlany jest ostatni adres IP z zakresu dla
wybranego urzadzenia.

5. Klikna¢ OK.
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6. W oknie dialogowym Zmien adres IP urzadzenia i ustawienia sieciowe kliknag¢ Zastosuj.
Adres IP wybranego urzadzenia zostanie zaktualizowany.

Okno dialogowe Ustaw adres IP

Rozpocznij z:
Wprowadzi¢ pierwszy adres IP.

Zakoncz z:
Wyswietla ostatni adres IP dla wybranych urzadzen po kliknieciu przycisku Oblicz.

Oblicz
Kliknac¢, aby obliczy¢ zakres adreséow IP dla wybranych urzadzen.

Aby ustawi¢ maske podsieci/identyfikator bramy urzadzen sieciowych, nalezy:
1. Klikna¢ w zadanym polu.
2.  Wprowadzi¢ odpowiednig wartosc.
3. Kliknac¢ przycisk Zastosuj.
Nowa wartos$¢ zostanie zaktualizowana w wybranym urzadzeniu.

Zastosuj
Kliknij, aby skonfigurowac urzadzenia za pomoca wprowadzonych wartosci bez zamykania
okna dialogowego.

Aby zmienic¢ ustawienia dla wielu urzadzen, nalezy:
Patrz Konfiguracja wielu nadajnikow / odbiornikéw, Strona 237.

13.11 Okno dialogowe Monitor urzadzen (menu Sprzet)

Okno gtowne > menu Urzadzenie > polecenie Monitor urzadzenia... > okno dialogowe
Monitor urzadzenia

Pozwala sprawdzi¢ stan nadajnikow/odbiornikdw w drzewie urzadzen, ktére sg aktywne w
systemie BVMS.

Wyswietlana nazwa
Nazwa urzadzenia, ktéra zostata skonfigurowana w systemie BVMS.

Adres sieciowy
Adres IP urzadzenia.

Stan

Mozna wyswietli¢ nastepujace stany:

-  Skonfigurowane: konfiguracja urzagdzenia zostata aktywowana.

- Niezgodnos¢ konfiguracji: konfiguracja urzadzenia nie zostata aktywowana.

— Nieznane: nie mozna byto okresli¢ stanu.

- Niepotaczony: niepodtgczone.

Ostatnia kontrola

Data i czas rozpoczecia dialogu oraz wykonania sprawdzenia. Podczas wyswietlania tego
okna dialogowego urzadzenia nie s3 ponownie sprawdzane.

Patrz
—  Sprawdzanie stanu nadajnikéw/dekoderow, Strona 97
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13.12 Okno dialogowe Edytor skryptu polecen (menu Narzedzia)

Aby uzyskac¢ wiecej informacji, patrz Okno dialogowe Edytor skryptu polecen, Strona 317.

Patrz
—  Okno dialogowe Edytor skryptu polecen, Strona 317

13.13 Okno dialogowe Manager zasobéw (menu Narzedzia)

Aby uzyskac wiecej informacji, patrz Okno dialogowe Manager zasobéw, Strona 271.

Patrz
—  Okno dialogowe Manager zasobow, Strona 271

13.14 Okno dialogowe Budowa sekwencji (menu Narzedzia)

Aby uzyskac¢ wiecej informacji, patrz Okno dialogowe Budowa sekwencji, Strona 274.

Patrz
- Okno dialogowe Budowa sekwencji, Strona 274

13.15 Okno dialogowe Manager licencji (menu Narzedzia)

Okno dialogowe > menu Narzedzia > polecenie Manager licencji...
Umozliwia zarejestrowanie licencji zamowionego pakietu BVMS oraz jego aktualizacje o
nowe funkcje.

Stan licencji
W tym obszarze wyswietlany jest stan licencji.

Odcisk palca systemu
Dla celéw pomocniczych zalecamy podanie Odcisk palca systemu.

Lokalizacja instalacji
Podczas aktywacji licencji podstawowej w Bosch Remote Portal nalezy podac¢ informacje o
miejscu instalacji systemu. Te informacje sg dostepne tutaj.
Uwaga: te informacje mozna rowniez podaé w innych licencjach, ale tutaj wyswietlane sg
tylko informacje podane w licencji podstawowej.
Licencje
1. Klikng¢ Dodaj, aby dodac licencje.
Zostanie wyswietlone okno dialogowe Dodaj licencje.
2. Postepowac zgodnie z instrukcjami wyswietlanymi w oknie dialogowym.

Wazna licencja
Wyswietla dziatajaca licencje podstawowa, ktéra zostata aktywowana.

Funkcje
»  Kliknij polecenie License Inspector....
Pojawi sie okno dialogowe Inspektor licencji.
Wyswietla ilos¢ licencjonowanych funkcji, ktére sg aktualnie zainstalowane.
Mozna sprawdzi¢, czy liczba zainstalowanych licencji systemu BVMS przekracza liczbe
licencji zakupionych.

Zainstalowana wersja oprogramowania BVMS
Wyswietla aktualnie zainstalowana wersje systemu BVMS, np. 11.0.
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Wersje oprogramowania BVMS z licencjami

Wyswietla wszystkie wersje BVMS ktdre sg zawarte i obstugiwane w aktualnie dostarczanym
pliku licencyjnym.

Na przyktad: BVMS 11.0 i wszystkie wersje poboczne BVMS 11.x

Data uaktywnienia

Wyswietla date aktywacji zainstalowanej wersji systemu BVMS.

Data waznosci

Wyswietla date waznosci zainstalowanej wersji systemu BVMS. Data waznosci ma
zastosowanie tylko w przypadku instalacji licencji awaryjnej lub licencji na prezentacje
sprzedazowa.

Software Maintenance Agreement

Data waznosci
Jesli zostata zakupiona i aktywowana dowolna umowa Software Maintenance Agreement, w
tym miejscu wyswietlana jest data waznosci.

Patrz

- Aktywacja licencji na oprogramowanie, Strona 75

—  Okno dialogowe Dodawanie licencji, Strona 114

- Okno dialogowe Inspektor licencji (menu Narzedzia), Strona 114

13.15.1 Okno dialogowe Dodawanie licencji
Okno gtowne > menu Narzedzia > polecenie Manager licencji... > Licencje > Dodaj
Umozliwia dodanie zakupionych licencji lub licencji demonstracyjnych z poziomu witryny
Bosch Remote Portal remote.boschsecurity.com do systemu BVMS.
Aby dodac swoje licencje, postepuj zgodnie z instrukcjami w oknie dialogowym.
Dalsze informacje mozna znalez¢ w odpowiedniej dokumentacji licencji na system BVMS.

13.16 Okno dialogowe Inspektor licencji (menu Narzedzia)

Okno gtéwne > menu Narzedzia, klikngé polecenie License Inspector... > okno dialogowe
Inspektor licencji

Wyswietla ilo$¢ licencjonowanych funkcji, ktére sag aktualnie zainstalowane.

Mozna sprawdzié, czy liczba zainstalowanych licencji systemu BVMS przekracza liczbe
licencji zakupionych.

Uwaga: jesli biezaca konfiguracja systemu przekracza limity aktualnie zainstalowanych
licencji, nie mozna aktywowac konfiguracji.

13.17 Okno dialogowe Monitorowanie stacji roboczej (menu
Narzedzia)

Okno gtowne > menu Narzedzia > polecenie Monitorowanie stacji roboczej... > okno
dialogowe Monitorowanie stacji roboczej

Wyswietla liste wszystkich stacji roboczych, ktére sg aktualnie potaczone z serwerem BVMS
Management Server.
Uwaga: na liscie wyswietleni sg wszyscy podtaczeni klienci Operator Clients i Cameo SDK.

Aby odtaczy¢ stacje robocza:
1. Woybierz z listy odpowiednig pozycje.
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2. Kliknij polecenie Roztacz.
Uwaga: funkcja jest aktywna tylko wtedy, gdy uzytkownik ma odpowiednie uprawnienia.
3. Kliknij pozycje Tak.
Pozycja zostanie usunieta, gdy wtasciwy klient Operator Client wyloguje sie pomyslnie.
Uwaga: mozna odtaczyc tylko stacje robocze Operator Client.
13.18 Okna dialogowe raportow (menu Raporty)
W tym rozdziale opisano wszystkie okna dialogowe stuzace do konfigurowania raportow.
Patrz
- Tworzenie raportow, Strona 98
13.18.1 Okno dialogowe Harmonogramy zapisu
Okno dialogowe > menu Raporty > polecenie Harmonogramy zapisu...
Zawiera liste skonfigurowanych harmonograméw zapisu.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
13.18.2 Okno dialogowe Ustawienia zaplanowanego zapisu
Okno dialogowe > menu Raporty > polecenie Ustawienia zaplanowanego zapisu...
Zawiera liste ustawien zaplanowanego zapisu.
»  Aby zapisa¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
13.18.3 Okno dialogowe Harmonogramy zadan
Okno dialogowe > menu Raporty > polecenie Harmonogramy zadan...
Zawiera liste skonfigurowanych harmonograméw zadan.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
13.18.4 Okno dialogowe Parametry kamer i zapisu
Okno dialogowe > menu Raporty > polecenie Parametry kamer i zapisu...
Zawiera liste parametréow zapisu skonfigurowanych w tabeli kamery i w tabeli zapisu.
» Aby zapisa¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
13.18.5 Okno dialogowe Ustawienia jakosci strumienia
Okno dialogowe > menu Raporty > polecenie Ustawienia jakosci strumienia...
Zawiera liste skonfigurowanych ustawien jakosci strumienia dla wszystkich kamer.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
13.18.6 Okno dialogowe Ustawienia zdarzen

Okno dialogowe > menu Raporty > polecenie Ustawienia zdarzenia ztozonego...

Zawiera liste zdarzen ze skonfigurowanym harmonogramem wyzwalania alarmu.

»  Aby zapisa¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.
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13.18.7 Okno dialogowe Ustawienia zdarzen ztozonych
Okno dialogowe > menu Raporty > polecenie Ustawienia zdarzenia ztozonego...
Zawiera liste wszystkich zdarzen ztozonych.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

13.18.8 Okno dialogowe Ustawienia alarmowe
Okno dialogowe > menu Raporty > polecenie Ustawienia alarmowe...
Zawiera liste wszystkich ustawien skonfigurowanych alarmoéw, tacznie z ustawieniami z okna
dialogowego Opcje alarmu.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSv.

13.18.9 Okno dialogowe Skonfigurowani uzytkownicy
Okno dialogowe > menu Raporty > polecenie Skonfigurowani uzytkownicy...
Zawiera liste uzytkownikow, ktérzy sg uprawnieni do logowania sie w programie
Operator Client.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

13.18.10 Okno dialogowe Grupy i konta uzytkownikow
Okno dialogowe > menu Raporty > polecenie Grupy i konta uzytkownikow...
Zawiera liste skonfigurowanych grup uzytkownikéw, Enterprise Accounts i Enterprise User
Groupsgrup podwdjnej autoryzacji.
» Aby zapisac wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

13.18.11 Okno dialogowe Uprawnienia urzadzenia
Okno dialogowe > menu Raporty > polecenie Uprawnienia urzadzenia...
Zawiera liste uprawnien poszczegolnych grup uzytkownikow do korzystania ze
skonfigurowanych urzadzen.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

13.18.12 Okno dialogowe Uprawnienia do obstugi
Okno dialogowe > menu Raporty > polecenie Uprawnienia do obstugi...
Zawiera liste uprawnien poszczegolnych grup uzytkownikow do korzystania z programu
Operator Client.
» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

13.18.13 Konfigurowanie okna dialogowego Uprawnienia
Okno dialogowe > menu Raporty > polecenie Uprawnienia konfiguracji...
Zawiera liste uprawnien poszczegolnych grup uzytkownikow do korzystania z programu
Configuration Client.
» Aby zapisac wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSv.
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13.18.14

13.18.15

13.18.16

13.18.17

13.19

13.20

Okno dialogowe Uprawnienia grupy uzytkownikow

Okno dialogowe > menu Raporty > polecenie Uprawnienia grup uzytkownikow...

Zawiera liste uprawnien do konfigurowania grup uzytkownikéw w poszczegdlnych grupach

uzytkownikow.

» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

Okno dialogowe Ustawienia zabezpieczen

Okno dialogowe > menu Raporty > polecenie Ustawienia zabezpieczen...

Wyswietla liste skonfigurowanych ustawien zabezpieczen dla kazdej grupy uzytkownikow i

Enterprise User Groups.

»  Aby zapisa¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

Okno dialogowe Uprawnienia aplikacji
Okno gtéwne > menu Raporty > polecenie Uprawnienia do aplikacji...

Wyswietla liste wszystkich grup uzytkownikow i ich uprawnien do aplikacji.
» Aby zapisa¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

Okno dialogowe Wytaczone urzadzenia

Okno dialogowe > menu Raporty > polecenie Pominiete urzadzenia...

Wyswietla liste wszystkich skonfigurowanych wytagczonych urzadzen.

» Aby zapisac¢ wszystkie informacje z tego okna dialogowego w pliku CSV, kliknij Eksport
CSV.

Okno dialogowe Ustawienia alarméw (menu Ustawienia)

Patrz Okno dialogowe Ustawienia alarmowe, Strona 322 , aby uzyskaé szczegotowe informacje.

Okno dialogowe Ustawienia SNMP (menu Ustawienia)

Okno dialogowe > menu Ustawienia > polecenie Ustawienia SNMP...

Pozwala skonfigurowaé monitorowanie SNMP na komputerze Management Server. Mozna
okresli¢, ktore zdarzenia wysytajg komunikat trap SNMP, dodatkowe informacje o systemie i
adresy IP komputerdéw, ktére bedg otrzymywac komunikaty trap SNMP z systemu BVMS.
Serwer wysle komunikat trap SNMP, gdy wystapi okreslone zdarzenie. Komunikaty trap
mozna otrzymywac przez odbiornik SNMP w programie Configuration Client za pomoca
narzedzia Narzedzie do rejestrowania komunikatéow Trap SNMP. Mozna takze uzywac
innego oprogramowania odbierajgcego komunikaty trap SNMP.

Agent SNMP w systemie BVMS obstuguje funkcje SNMP GetRequest. Gdy oprogramowanie
menedzera SNMP (np. iReasoning MIB Browser) wysle komunikat SNMP GetRequest do
serwera BVMS Management Server, wowczas Management Server wysle odpowiedni
komunikat odpowiedzi.

Plik MIB znajduje sie w nastepujacej lokalizacji:

<installation directory>\Bosch\VMS\bin\BVMS.mib
Obstugiwane sg tylko wersje SNMPv1 i v2.
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Uwaga: Protokoty SNMPv1 i SNMPv2 nie sg catkowicie zgodne. Ponadto nie zalecamy
jednoczesnego uzywania protokotow SNMPv1 i SNMPv2.

Port SNMP GET

Wpisz numer portu dla SNMP GetRequest. Jest to port, na ktérym agent SNMP systemu
BVMS Management Server nastuchuje komunikatow SNMP GetRequest.

Uwaga: System BVMS nie uzywa standardowego portu nr 161 dla SNMP GetRequest,
poniewaz ten port moze by¢ uzywany przez agenta SNMP komputera, na ktérym jest
zainstalowany system BVMS Management Server.

Wartoscig domyslng jest 12544.

Kontakt systemu
Wprowadz dane kontaktowe dotyczace systemu BVMS. Mozna wyszukac te informacje przez
SNMP GetRequest, uzywajac OID .1.3.6.1.2.1.1.4.

Opis systemu
Wprowadz opis systemu BVMS. Mozna wyszukac te informacje przez SNMP GetRequest,
uzywajac OID .1.3.6.1.2.1.1.5.

Lokalizacja systemu

Wprowadz lokalizacje systemu BVMS. Dane powinny okresla¢ fizyczng lokalizacje serwera,
np. numer budynku, numer sali, numer stelaza itd.

Mozna wyszukac te informacje przez SNMP GetRequest, uzywajac OID .1.3.6.1.2.1.1.6.

Odbiorniki komunikatéow Trap
Wprowadz adres IP komputera, do ktérego system BVMS bedzie domyslnie wysytaé
komunikaty trap SNMP.

Filtr komunikatow Trap
Kliknac¢ i wybrac zdarzenia w drzewie zdarzen, aby przefiltrowa¢ wystane komunikaty trap
SNMP.

Patrz
—  Konfigurowanie monitorowania SNMP, Strona 98

Okno dialogowe Ustawienia serwera LDAP (menu Ustawienia)

Okno dialogowe > menu Ustawienia > polecenie Ustawienia serwera LDAP...

Wprowadzi¢ ustawienia serwera LDAP, ktore zostaty skonfigurowane poza systemem BVMS.
Potrzebna bedzie pomoc administratora sieci, ktory skonfigurowace serwer LDAP dla
ponizszych opcji.

Konieczne jest wypetnienie wszystkich pdl poza polami w pozycji Testuj uzytkownika /
grupe uzytkownikow.

Ustawienia serwera LDAP

Serwer LDAP
Whpisac nazwe lub adres IP serwera LDAP.

Port
Wprowadzi¢ numer portu serwera LDAP (domyslny HTTP: 389, HTTPS: 636)

Zabezpiecz potaczenie
Zaznaczy¢ pole wyboru, aby wtaczyé bezpieczna transmisje danych.

Mechanizm uwierzytelniania
Funkcja negocjowania automatycznie wybiera odpowiedni protokot uwierzytelniania.
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W prosty sposdb przesyta poswiadczenia logowania w postaci niezaszyfrowanej za pomoca
zwyktego tekstu.

Uwierzytelnianie przez proxy

Anonimowy

Pozwala logowac sie jako gos$¢. Wybrac te opcje, jesli serwer LDAP obstuguje jg i nie mozna
skonfigurowac okreslonego uzytkownika serwera proxy.

Uzyj nastepujacych poswiadczen

Nazwa uzytkownika

Wprowadzi¢ niepowtarzalng nazwe uzytkownika proxy. Uzytkownik ten musi umozliwic¢
dostep do serwera LDAP uzytkownikom tej grupy uzytkownikow systemu BVMS.

Hasto
Wprowadzi¢ hasto uzytkownika proxy.

Test
Kliknaé, aby sprawdzié, czy uzytkownik proxy posiada dostep do serwera LDAP.

Podstawa LDAP dla uzytkownika

Wprowadzi¢ niepowtarzalng nazwe (DN = distinguished name) $ciezki LDAP, w ktorej bedzie
wyszukiwany uzytkownik.

Przyktad DN podstawy LDAP:CN=Users,DC=Security,DC=MyCompany,DC=com

Filtr dla uzytkownika

Wybrac filtr uzywany do wyszukiwania niepowtarzalnej nazwy uzytkownika. Dostepne sa
predefiniowane przyktady. W miejsce zmiennej %username% wstawic¢ faktyczna nazwe
uzytkownika.

Podstawa LDAP dla grupy
Wprowadzi¢ niepowtarzalng nazwe Sciezki LDAP, w ktdérej beda wyszukiwane grupy.
Przyktad DN podstawy LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtr wyszukiwania cztonka grupy

Wybrac filtr stuzgcy do wyszukiwania cztonka grupy.

Dostepne sa predefiniowane przyktady. W miejsce zmiennej %usernameDN% wstawic
faktyczna nazwe uzytkownika oraz jego niepowtarzalng nazwe (DN).

Filtr wyszukiwania grupy

Nie pozostawiac tego pola pustego. Jesli pole bedzie puste, nie bedzie mozna przypisac
grupy LDAP do grupy uzytkownikow systemu BVMS.

Zaznaczy¢ filtr, aby odszuka¢ grupe uzytkownikdéw.

Dostepne sg predefiniowane przyktady.

Testuj uzytkownika / grupe uzytkownikow

Parametry w tym oknie dialogowym nie sg zapisywane po kliknieciu OK. Stuza one jedynie
do przeprowadzenia testu.

Nazwa uzytkownika

Wprowadzi¢ nazwe testowanego uzytkownika. Poming¢ DN.

Hasto

Wprowadzi¢ hasto testowanego uzytkownika.

Testuj uzytkownika

Kliknaé¢, aby sprawdzié, czy kombinacja nazwy uzytkownika i hasta jest prawidtowa.
Grupa (DN)

Wprowadzi¢ niepowtarzalng nazwe grupy, do ktérej jest przypisany uzytkownik.
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Testuj grupe
Klikna¢, aby sprawdzié przypisanie uzytkownika do grupy.

Patrz
- Wybieranie skojarzonej grupy LDAP, Strona 370

Przypisywanie grupy LDAP

Grupe LDAP kojarzy sie z grupg uzytkownikow BVMS, aby zapewni¢ uzytkownikom tej grupy
LDAP dostep do programu Operator Client. Uzytkownicy z tej grupy LDAP posiadaja
uprawnienia dostepu grupy uzytkownikow, w ktorej skonfigurowana zostata grupa LDAP.

Do wprowadzenia tych ustawien bedzie najprawdopodobniej potrzebna pomoc
administratora sieci, ktory jest odpowiedzialny za obstuge serwera LDAP.

Grupy LDAP sg konfigurowane w standardowych grupach uzytkownikéw lub Enterprise User
Groups.

Uwaga!
Jesli grupa LDAP jest skojarzona z grupa uzytkownikéw BVMS, uzytkownicy tej grupy LDAP
mogga uruchomié¢ Operator Client za pomocg funkcji pojedynczego logowania.

Uwaga!

Uzytkownik LDAP moze byc¢ skojarzony z wiecej niz jedna grupa uzytkownikéw LDAP, ktére z
kolei sg skojarzone z okreslong grupa uzytkownikéw BVMS.

Uzytkownik LDAP otrzymuje uprawnienia grupy uzytkownikow BVMS, ktoéra znajduje sie na
wyzszym miejscu listy niz inne grupy uzytkownikow LDAP skojarzone z tym uzytkownikiem
LDAP.

13.22

Aby przypisa¢ grupe LDAP:
1. Klikna¢ Ustawienia serwera LDAP....
Zostanie wyswietlone okno dialogowe Ustawienia serwera LDAP.
2. Wpisac ustawienia serwera LDAP i klikng¢ OK.
Klikna¢ ponizszy odnosnik do wybranego okna programu, aby uzyskaé szczegotowe
informacje o réznych polach.

Patrz
—  Okno dialogowe Ustawienia serwera LDAP (menu Ustawienia), Strona 118
—  strona Wtasciwosci grupy uzytkownikow, Strona 342

Okno dialogowe Definiowanie kolejnosci grup uzytkownikow
LDAP (menu Ustawienia)

Wyswietla liste Zmien kolejnos¢ grup uzytkownikow w ustudze LDAP Na liscie beda
pokazane grupy uzytkownikow LDAP ze skojarzonymi BVMSgrupami uzytkownikow oraz
Enterprise User Groups. Przeciggajac i upuszczajac lub uzywajac strzatek w gore i w doét
mozna zmieniac kolejnosc¢ grup.
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Uwaga!
Uzytkownik LDAP moze byc¢ skojarzony z wiecej niz jedng grupa uzytkownikéw LDAP, ktére z
kolei sg skojarzone z okreslong grupa uzytkownikow BVMS.
Uzytkownik LDAP otrzymuje uprawnienia grupy uzytkownikéw BVMS, ktéra znajduje sie na
wyzszym miejscu listy niz inne grupy uzytkownikéw LDAP skojarzone z tym uzytkownikiem
LDAP.

13.23 Okno dialogowe Ustawienia tokena dostepu (menu

Ustawienia)

Okno dialogowe > menu Ustawienia > polecenie Ustawienia tokena dostepu...

Jesli skonfigurowano logowanie do programu Management Server za pomocga tokena
dostepu, najpierw nalezy zdefiniowac ustawienia tokena.

Token jest tworzony w programie Enterprise Management Server i musi zosta¢ podpisany za
pomocg certyfikatu z magazynu certyfikatéw na lokalnym komputerze. Nalezy precyzyjnie
zidentyfikowa¢ dostepne certyfikaty, aby ustali¢, ktéry z nich ma zostac uzyty.

Uwaga: Oprogramowanie BVMS nie obstuguje certyfikatow, ktére uzywaja algorytmu
bezpiecznego tworzenia skrotow SHA-1 i majg klucz krétszy niz 2048 bitow.

Wtasciwosci certyfikatu podpisywania
Wpisz cigg wtasciwosci identyfikujacych odpowiedni certyfikat.
Uwaga: Jesli wiecej niz jeden wazny certyfikat spetnia kryteriom, zostanie uzyty najnowszy.

Aby wpisac prawidtowy cigg wtasciwosci w polu Wtasciwosci certyfikatu podpisywania,

przestrzegaj nastepujacych regut:

— Ciag zawiera jeden lub wiele warunkow.

—  Warunki sg rozdzielone $rednikami (;).

—  Warunki to pary nazwy wtasciwosci certyfikatu i oczekiwanej wartosci, rozdzielone
znakiem rownosci (=).

- Nazwy wtasciwosci certyfikatow moga sktadac sie z jednej lub wielu czesci,
rozdzielonych kropka (.).

- W nazwach wtasciwosci certyfikatéw i oczekiwanych wartosciach nie jest uwzgledniana
wielkos¢ liter.

Przyktady:

SubjectName.CN=BVMS Token Issuer;Parent.SubjectName.CN=BVMS Intermediate

—  Czes¢ Nazwa pospolita (CN) w nazwie podmiotu certyfikatu musi mie¢ wartos¢ BvMS
Token Issuer.

— Dodatkowo czes¢ Nazwa pospolita w nazwie podmiotu certyfikatu w obiekcie
nadrzednym certyfikatu musi mie¢ warto$¢ BVMS Intermediate. Obiektem nadrzednym
jest certyfikat uzyty do podpisania biezagcego certyfikatu.

Parent.Thumbprint=A95FF7C6EC374127174D3AFA8EA67CO4E8E66C3F
—  Odcisk palca nadrzednego obiektu certyfikatu musi mie¢ format jak nizej.
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Lista obstugiwanych nazw wtasciwosci certyfikatow:

Nazwa Zwracany typ
Thumbprint String
SerialNumber String

SubjectName Distinguished name of subject
IssuerName Distinguished name of issuer
Parent Certyfikat uzyty do podpisania obecnego

certyfikatu (urzad certyfikacji wystawcy)

Lista obstugiwanych nazw wtasciwosci w nazwie wyroézniajacej:

Nazwa Zwracany typ

CN Ciag tekstowy: nazwa pospolita

ou Ciag tekstowy: nazwa jednostki
organizacyjnej

(0] Ciag tekstowy: nazwa organizacji

L Ciag: nazwa lokalizacji

S Ciag: nazwa stanu/prowincji/wojewddztwa

C Ciag tekstowy: nazwa kraju

Przyktady uzycia nazwy wyrozniajacej:
- SubjectName.CN=verisign authority
- IssuerName.C=DE

- Parent.Parent.SubjectName.O=Bosch

tancuch certyfikatow

Security Systems

Zaznacz pole wyboru, aby dotgczy¢ tancuch certyfikatow.
Uwaga: Jesli na komputerze z programem Management Server jest zainstalowany doktadnie
ten sam certyfikat, nie trzeba koniecznie dotacza¢ taricucha certyfikatow.

Liczba dotaczonych certyfikatow

Wpisz doktadna liczbe certyfikatow, ktére sg uwzglednione w tokenie dostepu.
Uwaga: Pod zadnym pozorem nie uwzgledniaj certyfikatu Root.

Okres waznosci tokena dostepu

Wpisz czas w godzinach okreslajacy okres waznosci tokenow po ich utworzeniu przez

program Enterprise Management Server.

Patrz

- Uwierzytelnianie za pomocga tokendw, Strona 88

Okno dialogowe Ustawienia zaufanych certyfikatow (menu

Ustawienia)

Okno dialogowe > menu Ustawienia > polecenie Ustawienia zaufanych certyfikatow...
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W tym oknie dialogowym mozna wprowadzi¢ odcisk palca certyfikatu uzywany przez
program Management Server do uwierzytelniania tokena dostepu.

Uwaga: Menu Ustawienia zaufanych certyfikatow... jest dostepne tylko wtedy, gdy program
Configuration Client zostanie uruchomiony za pomocg uprawnien administratora, a logujacy
sie uzytkownik ma uprawnienie Konfiguruj grupy uzytkownikéw/Enterprise Accounts .

Odcisk palca lub zaufany certyfikat

Pokazuje juz skonfigurowany odcisk palca, a jesli w rejestrze nie mozna odnalezé
konfiguracji, to pusty odcisk palca. Wpisz lub zmien odcisk palca certyfikatu gtéwnego.
Podany odcisk zostanie zapisany w $ciezce HKEY LOCAL MACHINE\SOFTWARE\Bosch
Sicherheitssysteme GmbH\Bosch Video Management System\TrustedCertificates w
kluczu ,,BvmsTrustedCertificate”.

Uwaga: Podczas eksportowania konfiguracji odcisk nie jest do niej dotaczany.

Uwaga: Oprogramowanie BVMS nie obstuguje certyfikatow, ktére uzywaja algorytmu
bezpiecznego tworzenia skrotéw SHA-1 i maja klucz krotszy niz 2048 bitdw.

Okno dialogowe Opcje (menu Ustawienia)

Uwaga: niektdére funkcje wymagaja zakupu odpowiedniej licencji.

Okno dialogowe > menu Ustawienia > polecenie Opcje

Ogolne

Configuration Client

Jezyk

Umozliwia skonfigurowanie wersji jezykowej programu Configuration Client. W przypadku
zaznaczenia opcji Jezyk systemu zostanie wybrany taki sam jezyk, jaki jest uzywany w
systemie Windows.

To ustawienie jest wtaczone po ponownym uruchomieniu programu Configuration Client.

Automatyczne wylogowanie

Umozliwia skonfigurowanie funkcji automatycznego wylogowywania z programu
Configuration Client. Program Configuration Client wyloguje sie po ustalonym okresie.

Po wylogowaniu z powodu braku aktywnosci zmiany wprowadzone na stronach konfiguracji
ponizszych urzadzen na stronie Urzadzenia nie sg automatycznie zapisywane, wiec ulegaja
utracie:

- Nadajniki

- Dekodery

- Urzadzenia VRM

- Urzadzenia iSCSI

- Urzadzenia VSG

Pozostate oczekujgce zmiany w konfiguracji sg automatycznie zapisywane.

Uwaga: zmiany wprowadzane w oknach dialogowych, ktore nie zostaty zatwierdzone
kliknieciem przycisku OK, nie sg zapisywane.

Scan options
Umozliwia skonfigurowanie mozliwosci skanowania konkretnej podsieci lub wielu podsieci w
poszukiwaniu urzadzen.

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



124 pl | Globalne okna systemu Configuration Client BVMS

Operator Client
Wielokrotne logowanie

Zezwalaj na wielokrotne logowanie tego samego uzytkownika

Umozliwia uzytkownikowi programu Web Client systemu BVMS SDK, aplikacji mobilnej
systemu BVMS, BVMS lub programu Operator Client wielokrotne, jednoczesne logowanie za
pomoca tej samej nazwy uzytkownika.

Central Server

Ciag potaczenia bazy danych
Umozliwia skonfigurowanie ciggu potaczenia dla bazy danych Rejestr.

Uwaga!
Ciag nalezy zmieni¢ tylko w przypadku, kiedy uzytkownik chce skonfigurowac zdalny serwer
SQL dla rejestru i jest zaznajomiony z technologiag serwera SQL.

Okres przechowywania

Umozliwia zdefiniowanie maksymalnego czasu przechowywania wpisow w rejestrze. Po
uptywie tego zdefiniowanego czasu przechowywania wpisy sg automatycznie usuwane.
To ustawienie jest wtgczone po uaktywnieniu konfiguracji.

Urzadzenia

Grupa monitorow

Pozwala wybrac¢ ustawienia, ktére umozliwiajg uzytkownikom kontrolowanie wszystkich grup
monitoréw za pomoca poszczegdlnych komputerow klienckich systemu BVMS. Z tego
powodu nie jest wymagane skonfigurowanie tego komputera jako stacji roboczej w drzewie
urzadzen.

Wybor strumienia z odbiornika

Pozwala skonfigurowac system tak, aby wszystkie dekodery w systemie uzywaty zgodnego
strumienia, a niekoniecznie strumienia podgladu na zywo.

To ustawienie jest wtgczone po uaktywnieniu konfiguracji.

Monitorowanie uktadu grupy i przydziatu kamer

Mozesz wybraé, czy po ponownym uruchomieniu Central Server uktad grupy monitorow i
ustawienia przypisania kamery majg by¢ resetowane do ustawien domyslnych czy tez
zachowacd ostatnie ustawienia wprowadzone w Operator Client.

Jesli chcesz zachowad ostatnie ustawienia, zaznacz pole wyboru Zachowaj ustawienia po
ponownym uruchomieniu Central Server.

Uwaga: Sekwencja kamer rozpocznie sie od pierwszej kamery w sekwencji.

Serwer czasu nadajnika
Umozliwia skonfigurowanie ustawien serwera czasu w odniesieniu do nadajnikow.
Domyslnie uzywany jest adres IP Central Server.

Funkcje systemowe

Audit Trail

Do edytowania ustawiet wymienionych ponizej sg potrzebne uprawnienia:
Audit Trail

Witaczanie i wytgczanie funkcji Audit Trail.
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Uwaga: Strona Audit Trail jest dostepna w aplikacji Configuration Client tylko po wtaczeniu
tej funkcji.

Maksymalny okres przechowywania

Umozliwia zdefiniowanie maksymalnego czasu przechowywania wpisow funkcji Audit Trail.
Po uptywie tego zdefiniowanego czasu przechowywania wpisy sg automatycznie usuwane.
Jezyk

Nalezy wybrac¢ zadang wersje jezykowa wpiséw funkcji Audit Trail.

Wyijatek: Wszystkie wpisy funkcji Audit Trail z kategorii filtrowania Urzadzenia (konfiguracja
kamery) beda wyswietlane w jezyku skonfigurowanym dla aplikacji Configuration Client.
Uwaga: Baze danych funkcji Audit Trail nalezy zainstalowac poprzez jej zaznaczenie w
instalatorze programu BVMS (opcjonalna funkcja instalatora).

Ustawienia funkcji Audit Trail sg wtaczane dopiero po uaktywnieniu konfiguracji.

Mapy

Typ mapy tta

Umozliwia wybranie typu mapy tta dla mapy globalnej. Jesli jest dostep do Internetu (tryb
online), dostepne sg nastepujgce typy map:

- Mapa ulic HERE

- Mapa ulic HERE

— Mapa satelitarna HERE

Jesli nie ma dostepu do Internetu (tryb offline), wybraé Brak.

Klucz API uzytkownika
Wprowadzi¢ swdj klucz API, aby moc korzysta¢ z map online (Here).

Wyswietl klucz API
Zaznaczy¢ pole wyboru, aby wyswietli¢ klucz API.

Uwaga!
Jesli zmienisz typ mapy tta z offline (Brak) na online (mapy HERE), sprawdz, czy potozenie
map podrzednych i punktéw aktywnych kamery jest wcigz prawidtowe.

Map-based tracking assistant

Wtacz funkcje systemowa
Umozliwia skonfigurowanie, aby uzytkownik programu Operator Client mogt uzywac opcji
Map-based tracking assistant.

Wyswietlacz stanu zaawansowanego

Wytacz kolorowanie miejsc aktywnych na mapach
Umozliwia skonfigurowanie wytaczenia migania aktywnych miejsc na mapach.

Witacz zaawansowane wyswietlanie stanu (kolorowanie miejsc aktywnych na mapach w
zaleznosci od stanu)

Umozliwia konfigurowanie wszystkich zdarzen stanu w taki sposéb, aby miejsca aktywne
urzadzen nalezace do danego zdarzenia byty wyswietlane z odpowiednim kolorem tta i
migaty po wystgpieniu tego zdarzenia.

Wtacz zaawansowane wyswietlanie alarmu (kolorowanie miejsc aktywnych na mapach w
zaleznosci od alarmu)

Umozliwia konfigurowanie wszystkich alarmoéw w taki sposdb, aby miejsca aktywne urzadzen
nalezace do danego alarmu byty wyswietlane z odpowiednim kolorem tta i migaty po
wystapieniu tego alarmu.
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Okreslanie zaawansowanego wyswietlania stanu jest mozliwe dopiero po zapisaniu
konfiguracji. Miejsca aktywne sg wyswietlane na mapie w programie Operator Client po
uaktywnieniu konfiguracji.

Privacy overlay

Wiacz funkcje systemowa

Umozliwia skonfigurowanie, aby uzytkownik programu Operator Client mdgt eksportowac
wideo przy uzyciu opcji Privacy overlay.

Identity provider

Identity provider

Wybierz dostawce tozsamosci. Po dokonaniu wyboru wyswietlane sg dalsze opcje.
Tenant ID (dla dostawcy tozsamosci Microsoft)

Wprowadz informacje zewnetrznego dostawcy tozsamosci.

To pole jest opcjonalne.

*URL wystawcy (dla dostawcy tozsamosci Amazon Federation)

Wprowadz informacje zewnetrznego dostawcy tozsamosci.

*Application ID

Wprowadz informacje zewnetrznego dostawcy tozsamosci.

Application secret

To pole nalezy wypetni¢, aby uzy¢ ciagu poufnego do identyfikacji potaczenia z ustuga
zewnetrznego dostawcy tozsamosci.

To pole jest opcjonalne.

Adres zewnetrzny

W razie potrzeby wpisz w tym polu zewnetrzny adres sieciowy potgczenia
przekierowywanego do BVMS Management Server, np. potaczenie SSH lub internetowe.
To pole jest opcjonalne.

Kliknac przycisk OK, aby zapisa¢ zmiany.
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14

strona Urzadzenia

Okno gtéwne > Urzadzenia

Uwaga!
Program BVMS Viewer nie obstuguje odbiornikow.

141

Wyswietla okna Drzewo urzadzen i strony konfiguracji.

Liczba pozycji ponizej wpisu jest wyswietlana w nawiasach kwadratowych.

Umozliwia skonfigurowanie dostepnych urzadzen, takich jak nadajniki ONVIF, urzadzenia
Bosch Video Streaming Gateway, nadajniki, dekodery, VRM, nadajniki lokalnej pamieci
masowej, matryce analogowe lub urzadzenia peryferyjne, takie jak ATM/POS Bridge.
Uwaga:

Urzadzenia sg reprezentowane na drzewie i pogrupowane na podstawie fizycznej struktury
sieci oraz kategorii urzadzen.

Zrédta sygnatu wizyjnego, takie jak nadajniki, sa zgrupowane pod modutami VRM.

Aby wyszuka¢ elementy:

» W polu wyszukiwania “| wpisz ciag znakéw i naci$nij przycisk
ENTER aby przefiltrowaé wyswietlone elementy.
Pojawig sa tylko elementy zawierajace tancuch i odpowiadajgce im elementy nadrzedne
(tylko w drzewach). Zostanie podana liczba odfiltrowanych elementow oraz catkowita
liczba elementéw.

Uwaga: cigg znakdw nalezy otoczy¢ cudzystowem, aby znalezé go precyzyjnie. Na przyktad

wpisanie "Camera 1" odfiltruje kamery o tej nazwie, a nie camera 201.

» Klikna¢ element drzewa, aby wyswietli¢c odpowiednia strone.

Aktualizowanie standéw i informacji o wydajnosci urzadzen

Okno gtéwne > Urzadzenia

Na przyktad po aktualizacji oprogramowania uktadowego moze by¢ konieczne
zsynchronizowanie wydajnosci wszystkich skonfigurowanych dekoderéw, nadajnikow i VSG.
Dzieki tej funkcji informacji o wydajnosci poszczegdlnych urzadzen sg poréownywane z
informacji o wydajnosci juz zapisanymi w BVMS. Informacje o wydajnosci wszystkich
urzadzen w drzewie mozna aktualizowaé jednoczesnie.

Istnieje réowniez mozliwos¢ skopiowania listy urzadzen, ktérych informacje o wydajnosci
zostaty zmienione w schowku. Nastepnie mozna wklei¢ liste, na przyktad do edytora tekstu,
aby szczegotowo zbadacé zmiany.

Lista urzadzen ze schowka ma postac pliku CSV i zawiera nastepujace informacje:

- Urzadzenie

- Typ urzadzenia

-  Adres IP

Uwaga: w przypadku duzego systemu zawierajgcego kilka tysiecy skonfigurowanych urzadzen
proces odswiezania stanow urzadzen i aktualizacji informacji o ich wydajnosci moze trwac
dtugo.

Uwaga!
Informacje o wydajnosci sg pobierane tylko w odniesieniu do urzadzen osiagalnych. Aby
sprawdzi¢, czy urzadzenie jest nieosiagalne, nalezy sprawdzic¢ stan urzadzenia.
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Aby zaktualizowa¢ stany i informacje o wydajnosci urzadzen:

1.  Klikna¢ C-’)

Zostanie wyswietlone okno dialogowe Aktualizuj wydajnos¢ urzadzenia . Informacje o
stanie wszystkich urzadzen sa aktualizowane i pobierane sg ich informacje o ich
wydajnosci.

Jesli informacje o wydajnosci urzadzen nie sg aktualne, odpowiednie urzadzenia sg
wyswietlane na liscie i przycisk Aktualizuj jest aktywny.

2. W razie potrzeby klikna¢ Kopiuj liste urzadzen do schowka.
3. Klikna¢ Aktualizuj.

4. Kliknac OK.

= Informacje o wydajnosci urzadzenia sa teraz zaktualizowane.
Uwaga!

Informacje o stanie wszystkich urzadzen bedg zawsze aktualizowane, nawet jesli anulujesz
okno dialogowe Aktualizowanie informacji o wydajnosci urzadzen.

14.2 Zmienianie hasta urzadzen sieciowych

Okno gtowne > Urzadzenia > % Zmien hasta urzadzenia > okno dialogowe Zmien hasta
urzadzenia

LUB

Okno gtowne > menu Urzadzenie > polecenie Zmien hasta urzadzenia... > okno dialogowe
Zmien hasta urzadzenia

Aby zmienic¢ hasto urzadzen sieciowych, nalezy:

1. Zaznaczy¢ zadane urzadzenie.

2. Klikng¢ prawym przyciskiem myszy zaznaczone urzadzenie, a nastepnie klikng¢ Edytuj
hasto....
Pojawi sie okno dialogowe Zmien hasta urzadzenia .

3. Zaznaczyc¢ zadany tym hasta.

Wprowadzi¢ nowe hasto.

5. Klikna¢ przycisk OK.
Nowe hasto zostanie zaktualizowane w wybranym urzadzeniu.

&

Aby uzyskac¢ wiecej informacji, patrz Okno dialogowe zmiany hasta urzadzenia (menu
Urzadzenie), Strona 108.

Aby zmienic¢ ustawienia dla wielu urzadzen, nalezy:
Patrz Konfiguracja wielu nadajnikow / odbiornikéw, Strona 237.

Patrz
—  Okno dialogowe zmiany hasta urzadzenia (menu Urzadzenie), Strona 108

14.3 Dodawanie urzadzenia

Okno gtéwne > Urzadzenia

Aby recznie doda¢ nastepujace urzadzenia do drzewa urzadzen, nalezy zna¢ adres sieciowy
urzadzenia:

—  Sieciowe urzadzenie wizyjne firmy Bosch

- Krosownica analogowa
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Warunkiem dodania urzadzenia Bosch Allegiant jest wskazanie wtasciwego pliku
konfiguracyjnego Allegiant.
—  Stacja robocza systemu BYMS
Stacja robocza musi mie¢ zainstalowane oprogramowanie Operator Client.
—  Urzadzenie komunikacyjne
—  Urzadzenie Bosch ATM/POS Bridge DTP
—  Wirtualne wejscie
— Urzadzenie monitoringu sieci
—  Klawiatura Bosch IntuiKey
- Klawiatura KBD-Universal XF
—  Grupa monitorow
- Modut wejscia-wyjscia
- Emulacja polecen CCL urzadzenia Allegiant
—  Centrala alarmowa firmy Bosch
— Urzadzenie analizy oparte na serwerze
- Systemy kontroli dostepu firmy Bosch

Mozna skanowac¢ w poszukiwaniu ponizszych urzadzen, aby dodac je za pomoca okna
dialogowego kreatora BVMS Scan Wizard:

- Urzadzenia VRM

-  Nadajniki

— Nadajniki podgladu biezacego i z lokalng pamiecig masowa

— Nadajniki podgladu biezagcego ONVIF

— Nadajniki z obstuga lokalnego urzadzenia pamieci masowej

- Dekodery

- Urzadzenia Video Streaming Gateway (VSG)

- Urzadzenia DVR

Uwaga!

il

Po dodaniu urzadzenia nalezy klikng¢ przycisk , aby zapisac ustawienia.

Uwaga!

Doda¢ rejestrator DVR za pomoca konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowac dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamera PTZ.

Okno dialogowe BVMS Scan Wizard

Okno gtéwne > Urzadzenia > rozwin opcje % E
kliknij opcje Skanuj w poszukiwaniu nadajnikéw > okno dialogowe BVMS Scan Wizard
Okno gtéwne > Urzadzenia > rozwin opcje % > kliknij prawym przyciskiem myszy E >
kliknij opcje Skanuj w poszukiwaniu bram Video Streaming Gateway > okno dialogowe
BVMS Scan Wizard

> kliknij prawym przyciskiem myszy >

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



130 pl | strona Urzadzenia BVMS

[om
Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy":ﬂ-"I > kliknij opcje Skanuj
w poszukiwaniu nadajnikow tylko podgladu biezacego > okno dialogowe BVMS Scan
Wizard

u
Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij opcje Skanuj
w poszukiwaniu nadajnikéw z pamiecig lokalng > okno dialogowe BVMS Scan Wizard

=
Okno gtéwne > Urzadzenia > rozwin opcje @ > rozwin opcje > kliknij prawym

=

przyciskiem myszy > kliknij opcje Wyszukaj dekodery > okno dialogowe BVMS Scan
Wizard
To okno dialogowe umozliwia w jednej procedurze wykonanie skanowania w poszukiwaniu
urzadzen dostepnych w sieci, skonfigurowanie ich i dodanie do systemu.
Uzyj
Kliknij, aby wybrac urzadzenie dodawane do systemu.
Typ (brak dla urzadzen VSG)
Wyswietla typ urzadzenia.
Wyswietlana nazwa
Wyswietla nazwe urzadzenia wprowadzonag w drzewie urzadzen.
Adres sieciowy
Wyswietla adres IP urzadzenia.
Nazwa uzytkownika
Wyswietla nazwe uzytkownika , ktora zostata skonfigurowana na tym urzadzeniu.
Hasto
Wprowadz hasto, ktére umozliwia uwierzytelnienie w urzadzeniu.
Stan
Pokazuje stan uwierzytelniania.

: pomyslne

: nieudane

Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy %
w poszukiwaniu urzadzen VRM > okno dialogowe BVMS Scan Wizard

> kliknij opcje Skanuj

Uwaga!
Aby skonfigurowaé pomocniczy VRM, nalezy najpierw zainstalowaé¢ na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

Rola
Wybierz odpowiednig pozycje na liscie.
Ponizsza tabela przedstawia dostepne role urzadzenia VRM:

Rola/typ Gtéwny rejestrator VRM Pomocniczy VRM
Podstawowy (normalny) X
Pomocniczy (normalny) X
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Podstawowy awaryjny X
Pomocniczy awaryjny X
Redundantny X

Do podstawowego VRM mozna dodac urzadzenia VRM petnigce nastepujace role:
- Awaryjny VRM

- Nadmiarowy VRM

Do pomocniczego VRM mozna dodac urzadzenia VRM petnigce nastepujace role:
- Awaryjny VRM

Gtéwny VRM

Na liscie zaznacz zadang pozycje.

Nazwa uzytkownika

Wyswietla nazwe uzytkownika, ktéra zostata skonfigurowana na urzadzeniu.
Mozna wpisac inng nazwe uzytkownika, jesli jest to wymagane.

Patrz

- Dodawanie urzadzen VRM poprzez skanowanie:, Strona 174

-  Dodawanie nadajnika do puli VRM, Strona 224

- Dodawanie nadajnika udostepniajgcego tylko podglad biezacy, Strona 224
- Dodawanie nadajnika z pamigcig lokalng, Strona 224

- Skanowanie w poszukiwaniu urzadzen, Strona 74

14.4 Strona listy serwerow/ksigzki adresowej

Okno gtéwne > Urzadzenia > System Enterprise > Lista serweréw/ksiazka adresowa

W celu umozliwienia jednoczesnego dostepu w systemie BVMS Enterprise System mozna
dodac¢ wiele komputeréw z serwerem Management Server. Ponadto mozna dodaé wiele
komputerow z serwerem Management Server, aby zapewnié¢ sekwencyjny dostep do funkcji
Server Lookup.

Do listy serweréw mozna dodawac¢ dalsze kolumny. Dzieki nim mozna wprowadzaé wiecej
informacji, ktére moga wyszukiwac uzytkownicy podczas korzystania z funkcji Server
Lookup. Dodane kolumny bedga tez widoczne na stronie Dostep do serwera (okno gtéwne >

R

Grupy uzytkownikéw > karta Enterprise User Groups > > karta Dostep do serwera).

Dodaj serwer
Kliknij Dodaj serwer, aby wyswietli¢ okno dialogowe.

Usun serwer
Kliknaé, aby usunaé¢ wpisy Management Server.

Management Server
Wyswietla nazwy wszystkich dodanych komputeréw Management Server. Uzytkownik moze
zmieni¢ kazdy wpis.

Uwaga: uzywajac potgczenia SSH, nalezy wprowadzi¢ adres w nastepujgcym formacie:
SSH://IP lub nazwa_serwera:5322

Prywatny adres sieciowy
Wyswietlane sg prywatne adresy sieciowe wszystkich dodanych komputerow Management
Server. Uzytkownik moze zmieni¢ kazdy wpis.
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Numer serwera

Wyswietla numery logiczne wszystkich dodanych komputerow Management Server.
Uzytkownik moze zmieni¢ kazdy wpis.

Opis serwera

Wprowadzi¢ opis dla tego konta Management Server. Ten opis jest potrzebny do
znajdowania pozycji na liscie wszystkich dostepnych serwerow, gdy uzytkownik chce
wytacznego dostepu do serwera Management Server, na przyktad w celu wyjasnienia alarmu
majacego zrodto w innym systemie zarzadzania.

Kliknij, aby uzyskac¢ szczegotowe instrukcje:

—  Konfigurowanie funkcji listy serweréw dla systemu Enterprise System, Strona 86
—  Konfigurowanie funkcji Server Lookup, Strona 132

—  Eksportowanie listy serwerdow, Strona 133

-  Importowanie listy serwerdw, Strona 133

Patrz
- Tunelowanie SSH, Strona 50

14.4.1 Okno dialogowe Dodaj serwer
Okno gtowne > Urzadzenia > System Enterprise > Lista serwerow/ksigzka adresowa

Nazwa serwera
Wpisz wyswietlang nazwe serwera Management Server.

Uwaga: uzywajac potaczenia SSH, nalezy wprowadzi¢ adres w nastepujacym formacie:
SSH://IP lub nazwa_serwera:5322

Prywatny adres sieciowy
Wpisz prywatny adres IP lub nazwe serwera DNS Management Server.

Adres sieci publicznej
Whpisz adres sieci publicznej.

Opis serwera
Whpisac¢ opis dla Management Server.

14.4.2 Konfigurowanie funkcji Server Lookup
W przypadku funkcji Server Lookup uzytkownik Operator Client lub Configuration Client
loguje sie z uzyciem nazwy uzytkownika normalnej grupy uzytkownikow, a nie jako
uzytkownik grupy Enterprise User Group.

Patrz

- Server Lookup, Strona 25

—  Strona listy serwerow/ksiazki adresowej, Strona 131
- Uzywanie funkcji Server Lookup, Strona 74

14.4.3 Konfigurowanie listy serwerow
Okno gtowne > Urzadzenia > System Enterprise > Lista serwerow/ksigzka adresowa
Aby doda¢ serwery:
1. Klikna¢ Dodaj serwer.
Zostanie wyswietlone okno dialogowe Dodaj serwer.
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2. Wpisac¢ nazwe wyswietlang na serwerze i wpisa¢ adres sieci prywatnej (nazwa DNS lub
adres IP).
Uwaga: w przypadku korzystania z potagczenia SSH wprowadzi¢ adres w nastepujgcym
formacie:
ssh://IP or servername:5322
3.  Kliknij OK.
4. Powtarzaj te czynnosci, az zostang dodane wszystkie zagdane komputery typu
Management Server.
Aby doda¢ kolumny:
»  Klikna¢ prawym przyciskiem myszy nagtowek tabeli i klikna¢ Dodaj kolumne.
Mozna doda¢ maks. 10 kolumn.
Aby usuna¢ kolumne, klikngé¢ prawym przyciskiem myszy zadang kolumne i klikng¢ Usun
kolumne.
=  Podczas eksportowania listy serweréw dodane kolumny zostang réwniez
wyeksportowane.
Patrz
—  Konfigurowanie funkcji listy serwerow dla systemu Enterprise System, Strona 86
14.4.4 Eksportowanie listy serwerow
Okno gtéwne > Urzadzenia > System Enterprise > Lista serweréw/ksiazka adresowa
Mozna wyeksportowac liste serwerow i wszystkie skonfigurowane wtasciwosci, aby dokonaé
edycji i zaimportowac dane w pdzniejszym czasie.
Edytujac wyeksportowany plik csv w edytorze zewnetrznym, nalezy uwzgledni¢ ograniczenia
opisane w rozdziale Lista serwerow.
Aby wyeksportowac dane:
1. Kliknij prawym przyciskiem myszy nagtowek tabeli i wybierz Eksportuj liste serwerow...
2. Wprowadz nazwe pliku eksportu i kliknij przycisk Zapisz.
=  Wszystkie kolumny listy serwerdw zostang wyeksportowane do pliku csv.
Tematy pokrewne
- Server Lookup, Strona 25
—  Lista serwerow
—  Strona listy serwerdw/ksigzki adresowej, Strona 131
14.4.5 Importowanie listy serwerow

Okno gtéwne > Urzadzenia > System Enterprise > Lista serwerow/ksiazka adresowa
Edytujac wyeksportowany plik csv w edytorze zewnetrznym, nalezy uwzglednié¢ ograniczenia
opisane w rozdziale Lista serwerow.

Aby zaimportowac dane:
1. Kliknij prawym przyciskiem myszy nagtowek tabeli i wybierz Importuj liste serweréow...
2.  Wpybierz zadany plik i kliknij przycisk Otwoérz.

Tematy pokrewne

- Server Lookup, Strona 25

—  Lista serwerow

—  Strona listy serweréw/ksigzki adresowej, Strona 131
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14.5 Strona DVR (cyfrowego rejestratora wizyjnego)

Okno gtéwne > Urzadzenia > r] = E-

Wyswietla strony wtasciwosci wybranego urzadzenia DVR.
Umozliwia integracje urzadzenia DVR z systemem uzytkownika.
» Klikna¢ karte, aby wyswietli¢ odpowiednia strone wtasciwosci.

Uwaga!
Rejestrator DVR nie podlega odrebnej konfiguracji, lecz jest konfigurowany jako element
zintegrowany z systemem BVMS.

Uwaga!

Doda¢ rejestrator DVR za pomoca konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowa¢ dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.

Patrz
- urzadzenia DVR, Strona 134
- Konfiguracja zintegrowanego rejestratora DVR, Strona 136

14.5.1 urzadzenia DVR
W tym rozdziale znajdujg sie podstawowe informacje o urzadzeniach DVR, ktére moga by¢
zintegrowane z systemem BVMS.
Czes¢ modeli urzadzen DVR (np. DHR-700) umozliwia nagrywanie z nadajnikow/kamer
sieciowych. Pozostate modele rejestratorow DVR obstugujg wytacznie kamery analogowe.
Pojedynczy nadajnik lub kamera sieciowa nie moze by¢ elementem konfiguracji dwoch
systemow wizyjnych (rejestratoréw DVR lub systemow zarzadzania obrazem).
Nadajniki/kamery sieciowe podtgczone do urzadzenia DVR, ktore jest juz zintegrowane z
systemem BVMS nie bedg wykrywane przez proces skanowania sieci systemu BVYMS. Odnosi
sie to do skanowania sieci rozpoczetego z poziomu programu Configuration Client lub
kreatora Config Wizard.
W przypadku, gdy urzadzenie DVR z podtgczonymi nadajnikami/kamerami sieciowymi
zostanie zintegrowane z systemem BVMS, a te nadajniki lub kamery sieciowe zostaty
wczesniej dodane do systemu BVMS, wyswietlane jest ostrzezenie. Nalezy usunac te
nadajniki/kamery sieciowe z konfiguracji DVR lub z systemu BVMS.
Config Wizard nie dodaje do konfiguracji urzadzen DVR z podtaczonymi kamerami
sieciowymi, ktore powoduja konflikt.
Urzadzenia DVR moga obstugiwac ograniczong liczbe jednoczesnych potgczen. Ta wartos¢
oznacza maksymalng liczbe uzytkownikéw programu Operator Client, ktorzy moga
jednoczesnie wyswietla¢ obraz z tego urzadzenia DVR, aby nie dochodzito do ukazania sie
czarnego Okienka obrazu.

Uwaga!

Doda¢ rejestrator DVR za pomoca konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowaé dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.
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Uwaga!
DIVAR AN 3000/5000: przy usuwaniu danych wizyjnych z cyfrowego rejestratora wizyjnego
nalezy pamietac, ze zawsze kasowana jest co najmniej godzina materiatu wideo. Na przyktad
po wybraniu przedziatu czasu od 6:50 do 7:05 zostang tak naprawde usuniete dane wizyjne
obejmujace okres od 6:00 do 8:00.
Rejestratory sieciowe i hybrydowe HD serii 700 firmy Bosch: usuwanie rozpoczyna sie
zawsze od poczatku nagran ze wszystkich kamer wyswietlanych w programie Operator Client
i konczy we wprowadzonym przez uzytkownika punkcie czasowym.
Patrz
—  Strona DVR (cyfrowego rejestratora wizyjnego), Strona 134
- Konfiguracja zintegrowanego rejestratora DVR, Strona 136
14.5.2 Dodawanie urzadzenia DVR poprzez skanowanie
Aby poprzez skanowanie dodac¢ urzadzenia DVR:
1. Kliknij prawym przyciskiem myszy E]E', a nastepnie kliknij Skanuj w poszukiwaniu
urzadzen DVR.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajgce urzadzeniom, ktére majg zosta¢ dodane.
3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
4. Wpisac hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybra¢ opcje Kopiuj
komorke do kolumny.
Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane préby logowania sg oznaczane ikong
5. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.
14.5.3 Dodanie okna dialogowego DVR

Okno gtéwne > Urzadzenia > rozwingé E]E' > E' > Dodaj urzadzenie DVR
Umozliwia reczne dodanie urzadzenia DVR.

Adres/port sieciowy

Wopisz adres IP systemu DVR. Jesli jest to wymagane, zmien numer portu.
Nazwa uzytkownika:

Nalezy tu wpisaé¢ nazwe uzytkownika stosowana do nawigzywania potaczenia z cyfrowym
rejestratorem wizyjnym.
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Hasto:

Nalezy tu wpisaé hasto stuzace do nawigzywania potaczenia z cyfrowym rejestratorem
wizyjnym.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domyslnie zaznaczone.

Jesli potaczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Kliknac¢, aby usunaé zaznaczenie.

Uwaga!

Jesli pole wyboru Bezpieczne potaczenie jest zaznaczone, potaczenia zwigzane z
poleceniami i sterowaniem sg bezpieczne. Strumieniowe przesytanie danych wideo nie jest
zabezpieczone.

14.54

14.5.5

14.5.6

14.5.7

14.5.8

Patrz
- Dodawanie urzadzenia, Strona 128

Karta Ustawienia

Okno gtéwne > Urzadzenia > E]E' > E' > karta Ustawienia
Wyswietla ustawienia sieciowe urzadzenia DVR dotgczonego do systemu. Umozliwia zmiane
ustawien, jesli jest to wymagane.

Karta Kamery

Okno gtowne > Urzadzenia > E]E' > E' > karta Kamery

Wyswietla wszystkie kanaty wizyjne urzadzenia DVR jako kamery. Umozliwia usuwanie kamer.
Wejscie wizyjne wytgczone w urzadzeniu DVR jest w systemie BVMS widoczne jako aktywna
kamera, poniewaz moga istnie¢ zwigzane z nim wczesniejsze zapisy.

Karta wejs¢

Okno gtéwne > Urzadzenia > E]E' > E' > karta Wejscia
Wyswietla wszystkie wejscia urzadzenia DVR.
Umozliwia usuwanie pozycji.

Karta Przekazniki

Okno gtowne > Urzadzenia > E]E' > E' > karta Przekazniki
Wyswietla wszystkie przekazniki urzadzenia DVR. Umozliwia usuwanie pozycji.

Konfiguracja zintegrowanego rejestratora DVR

Okno gtéwne > Urzadzenia > rozwinaé E]E' > E'

Uwaga!

Doda¢ rejestrator DVR za pomoca konta administratora urzadzenia. Korzystanie z konta
uzytkownika cyfrowego rejestratora wizyjnego z ograniczonymi uprawnieniami moze
skutkowa¢ dostepem do funkcji bezuzytecznych w systemie BVMS, takich jak sterowanie
kamerg PTZ.
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Uwaga!
Rejestrator DVR nie podlega odrebnej konfiguracji, lecz jest konfigurowany jako element
zintegrowany z systemem BVMS.
Aby usuna¢ element:
1. Klikna¢ karte Ustawienia, a nastepnie karte Kamery, karte Wejscia lub karte
Przekazniki.
2. Klikng¢ element prawym przyciskiem myszy i wybrac¢ polecenie Usun. Element zostanie
usuniety.
Uwaga!
Aby przywrécic¢ usuniety element, kliknaé prawym przyciskiem myszy urzadzenie DVR i
klikng¢ Ponownie skanuj urzadzenie DVR.
Aby zmieni¢ nazwe urzadzenia DVR:
1. Klikna¢ prawym przyciskiem myszy urzadzenie DVR, a nastepnie kliknag¢ Zmien nazwe.
2.  Wprowadzi¢ nowa nazwe dla urzadzenia.
Patrz
- Dodawanie urzadzenia, Strona 128
—  Strona DVR (cyfrowego rejestratora wizyjnego), Strona 134
14.6 strona Krosownice wizyjne
= [E=
Okno gtéwne > Urzadzenia > H .H
Wyswietla strony wtasciwosci urzadzenia Bosch Allegiant.
Podczas tej procedury nie konfiguruje sie samego urzadzenia Bosch Allegiant, a jedynie jego
wtasciwosci powigzane z systemem BVMS. Informacje o tagczeniu urzadzenia Allegiant z
systemem BVMS znajduja sie w rozdziale Pojecia w Pomocy ekranowej. Niniejszy rozdziat
zawiera podstawowe informacje na temat wybranych zagadnien.
Dodatkowo mozliwa jest konfiguracja priorytetow sterowania dla linii potgczen Allegiant.
»  Kliknij karte, aby wyswietli¢ odpowiednia strone wtasciwosci.
Patrz
- Konfigurowanie urzgdzenia Bosch Allegiant, Strona 138
- Podtaczanie krosownicy Bosch Allegiant do systemu BVMS, Strona 57
14.6.1 Dodawanie urzadzenia Bosch Allegiant

Aby dodac urzadzenie Bosch Allegiant:
L=l
1. Klikna¢ prawym przyciskiem myszy B i klikna¢ Dodaj urzadzenie Allegiant.
przycisk Otworz Zostanie wyswietlone okno dialogowe.
2.  Wybierz wtasciwy plik konfiguracyjny Allegiant i kliknij przycisk OK.
Urzadzenie Bosch Allegiant zostanie dodane do systemu.
Uwaga: Do systemu mozna dodac tylko jedna krosownice Bosch Allegiant.
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14.6.2

14.6.3

Konfigurowanie urzadzenia Bosch Allegiant
L= — Q= — |
Okno gtéwne > Urzadzenia > rozwing¢ H .H
Podczas tej procedury nie konfiguruje sie samego urzadzenia Bosch Allegiant, a jedynie jego
wtasciwosci powigzane z systemem BVMS.
Aby przypisa¢ wyjscie do nadajnika, nalezy:
1. Klikng¢ karte Wyjscia.
2. W kolumnie Uzywanie klikna¢ Linia cyfrowa w zgdanych komédrkach.
3. W kolumnie Nadajnik zaznaczy¢ zadany nadajnik.
Dodawanie wejscia do urzadzenia Bosch Allegiant:
1. Kliknac¢ karte Wejscia.
2. Klikng¢ Dodaj wejscia. W tabeli zostanie dodany nowy wiersz.
3. Wprowadzi¢ zadane ustawienia w komorkach.
Usuwanie wejscia:
1. Kliknac karte Wejscia.
2.  Klikng¢ zadany wiersz tabeli.
3. Klikna¢ Usun wejscie. Wiersz zostanie usuniety z tabeli.

Patrz

- Podtaczanie klawiatury Bosch IntuiKey do systemu BVMS, Strona 54
—  strona Potaczenie, Strona 139

- strona Kamery, Strona 139

—  strona Wyjscia, Strona 138

—  strona Wejscia, Strona 139

strona Wyjscia

L= L=
Okno gtéwne > Urzadzenia > rozwing¢ B SHE  skarta Wyjscia
Umozliwia skonfigurowanie sposobu uzywania wyjscia urzadzenia Bosch Allegiant oraz
przypisanie nadajnika do wyjscia.
Aby w systemie BVMS mozna byto zapisywac sygnat wizyjny z wyjscia urzadzenia Bosch
Allegiant, nalezy przypisac¢ nadajnik do wyjscia. Ten nadajnik musi by¢ potaczony z wyjsciem.

Nr
Wyswietla numer wyjscia.

Nr logiczny urzadzenia Allegiant
Wyswietla logiczny numer wyjscia urzadzenia Allegiant.

Nr logiczny systemu BVMS
Pozwala zmieni¢ numer logiczny wyjscia w systemie BVMS. Jesli wprowadzisz juz uzywany
numer, pojawi sie komunikat.

Nazwa

Wyswietla nazwe wyjscia.

Uzywanie

Umozliwia zmiane sposobu uzywania wyjscia.

W przypadku wybrania Linia cyfrowa mozliwe jest przypisanie nadajnika do tego wyjscia w
polu Nadajnik. Wyjscie urzadzenia Allegiant staje sie kompatybilne z siecia.
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W przypadku wybrania opcji Monitor Allegiant w programie Operator Client uzytkownik
moze przypisa¢ sygnat kamery do monitora sprzetu. Sterowanie PTZ jest mozliwe, jesli
kamera jest skonfigurowana jako kamera PTZ. W programie Operator Client uzytkownik nie
moze przeciagnac tej kamery do okienka obrazu.

W przypadku wybrania opcji Nieuzywane uzytkownik nie moze przypisa¢ monitora do kamery
systemu Allegiant.
Nadajnik
Umozliwia przypisanie wyjscia do nadajnika. Nadajnik mozna wybrac tylko po zaznaczeniu
pola Linia cyfrowa. Nadajnik jest zablokowany dla drzewa logicznego. W przypadku
przypisania nadajnika, ktory juz znajduje sie w drzewie logicznym, zostanie on stamtad
usuniety. W programie Operator Client uzytkownik moze przeciagnac¢ kamere do okienka
obrazu.
Patrz
- Konfigurowanie urzgdzenia Bosch Allegiant, Strona 138
14.6.4 strona Wejscia
L= L=
Okno gtéwne > Urzadzenia > rozwingé B B skarta Wejscia
Umozliwia dodanie wejs¢ do urzadzenia Bosch Allegiant.
Dodaj wejscie
Kliknij, aby dodac¢ nowy wiersz w tabeli stuzacy do okreslenia nowego wejscia.
Usun wejscie
Kliknij, aby usunaé wiersz z tabeli.
Nr wejscia
Wprowadz wymagany numer wejscia. Jesli wprowadzisz juz uzywany numer, pojawi sie
komunikat.
Wprowadz nazwe
Wprowadz wymagang nazwe wejscia.
Patrz
- Konfigurowanie urzgdzenia Bosch Allegiant, Strona 138
14.6.5 strona Potaczenie
L= L=
Okno gtéwne > Urzadzenia > rozwing¢ H .H . karta Potaczenie
Wyswietla nazwe pliku konfiguracyjnego urzadzenia Bosch Allegiant.
System BVMS odczytuje pliki konfiguracyjne w strukturalnym formacie zapisu danych wraz z
nazwami i konfiguracja wszystkich kamer podtgczonych do urzadzenia Bosch Allegiant.
Aktualizuj konfiguracje
Kliknij, aby wybrac¢ zaktualizowany plik konfiguracyjny Bosch Allegiant.
Patrz
- Konfigurowanie urzgdzenia Bosch Allegiant, Strona 138
14.6.6 strona Kamery

Okno gtéwne > Urzadzenia > rozwing¢ H H karta Kamery
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Wyswietla tabele kamer obejmujaca kamery podtgczone do urzadzenia Bosch Allegiant.

Nr
Wyswietla kolejny numer kamery.

Nr logiczny urzadzenia Allegiant
Wyswietla logiczny numer kamery.

Nazwa kamery
Wyswietla nazwe kamery.

Patrz
- Konfigurowanie urzadzenia Bosch Allegiant, Strona 138

14.7 strona Stacja robocza

L

Okno gtéwne > Urzadzenia > rozwin wezet =t > "=k

Stacja robocza musi mieé zainstalowane oprogramowanie Operator Client.

Umozliwia skonfigurowanie nastepujacych ustawien stacji roboczej:

- Dodawanie klawiatury CCTV podtgczonej do stacji roboczej z systemem Bosch Video
Management System.

—  Przypisywanie skryptu polecen, ktory jest wykonywany podczas uruchamiania stacji
roboczej.

—  Wybdr strumienia domyslnego do wyswietlania obrazu na zywo. Strumienie mozna
wybiera¢ z kamer dwu- i wielostrumieniowych.

Uwaga: klawiatura CCTV nie moze by¢ skonfigurowana do pracy z domyslng stacja robocza.

Jest to mozliwe tylko w okreslonych skonfigurowanych stacjach roboczych.

Aby dodac klawiature Bosch IntuiKey, ktora jest podtaczona do odbiornika, rozwinaé¢ wezet

= i kliknag¢ pozycje

Patrz
-  Reczne dodawanie stacji roboczej, Strona 140
- Konfigurowanie startowego skryptu polecen (strona ustawier), Strona 141

14.7.1 Reczne dodawanie stacji roboczej
Aby dodac¢ stacje robocza systemu BVMS, nalezy:

1. Prawym przyciskiem myszy kliknac =
2. Klikna¢ Dodaj stacje robocza.
Zostanie wyswietlone okno dialogowe Dodaj stacje robocza.
3. Wpisaé¢ odpowiednig wartosc.
4. Kliknac¢ przycisk OK.

Stacja robocza === zostanie dodana do systemu.

Aby doda¢ domyslna stacje robocza systemu BVMS, nalezy:

» Prawym przyciskiem myszy klikna¢ ikone -1
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Klikna¢ przycisk Dodaj domyslna stacje robocza.

Stacja robocza = jest dodana do Twojego systemu.

Uwaga!
Mozna dodac tylko jedna pojedynczg domyslna stacje robocza.

14.7.2

14.7.3

14.7.4

Jesli zostanie skonfigurowana domyslna stacja robocza, ustawienia dotycza wszystkich stacji
roboczych dotgczonych do tego serwera i nie sg konfigurowane osobno.

W przypadku skonfigurowania stacji roboczej bedg stosowane ustawienia tej stacji, a nie
ustawienia domyslnej stacji roboczej.

Konfigurowanie klawiatury Bosch IntuiKey (strona Ustawienia) (stacja

robocza)
L]

Okno gtéwne > Urzadzenia > rozwingé = > =k

Aby skonfigurowac¢ klawiature Bosch IntuiKey dotaczona do stacji roboczej, nalezy:
1. Klikng¢ karte Ustawienia.

2. W polu Ustawienia klawiatury skonfigurowac¢ zadane ustawienia.

Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Patrz
—  strona Stacja robocza, Strona 140

Konfigurowanie startowego skryptu polecen (strona ustawien)

Okno gtéwne > Urzadzenia > rozwinagé == > "= >strona Ustawienia

Skrypt polecen mozna skonfigurowac tak, aby byt wykonywany podczas uruchamiania
programu Operator Client zainstalowanego na wybranej stacji roboczej.

Uzytkownik musi utworzyé odpowiedni skrypt polecen.

Aby utworzyc¢ skrypt polecen, patrz Zarzgdzanie skryptami polecen, Strona 917.

Aby skonfigurowac skrypt wykonywany przy uruchomieniu, nalezy:

» Na liscie Skrypt startowy: zaznaczy¢ zadany skrypt polecen.

Patrz
—  strona Stacja robocza, Strona 140

strona Ustawienia

Okno gtéwne > Urzadzenia > rozwingé == > == > karta Ustawienia

Umozliwia skonfigurowanie skryptu, ktory jest wykonywany w momencie uruchomienia
programu Operator Client na stacji roboczej.

Umozliwia skonfigurowanie protokotu TCP lub UDP jako protokotu transmisji dla wszystkich
kamer wyswietlanych na stacji roboczej w trybie podgladu na zywo.

Pozwala okresli¢, ktory strumien danych z urzadzenia sieciowego ma by¢ uzywany do
wyswietlania obrazu biezgcego.
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Umozliwia wtaczenie na danej stacji roboczej funkcji wyszukiwania na podstawie ruchu w
obrazie.
Dodatkowo mozna skonfigurowaé klawiature dotaczong do tej stacji robocze;j.

Adres sieciowy:
Wprowadzi¢ nazwe DNS lub adres IP systemu stacji roboczej.

Skrypt startowy:

Nalezy tu wybra¢ zadany skrypt, ktory ma by¢ wykonywany podczas uruchamiania programu
Operator Client na stacji roboczej. Skrypt jest tworzony lub importowany ze strony
Zdarzenia.

Domyslny protokot kamery:
Wybra¢ domyslny protokdt transmisji uzywany przez wszystkie kamery, ktére sa przypisane
do Drzewa logicznego tej stacji roboczej.

Zastap ustawienia ze strony "Kamera i zapis"

Zaznaczenie tego pola wyboru umozliwia wybieranie odpowiedniego strumienia danych do
podgladu na zywo.

Uwaga: w przypadku cyfrowych rejestratorow wizyjnych, ktére dostarczajg wiecej niz

1 strumien (np. DIVAR AN 3000/5000), to pole wyboru powoduje rowniez zmiane ustawienia
ich strumienia na zywo. Ustawienia ich strumienia na zywo sg niedostepne na stronie
Kamery i zapis.

Strumien biezacy

Nalezy wybra¢ odpowiedni strumien do podgladu na zywo. Strumienie mozna wybierac z
kamer dwu- i wielostrumieniowych.

Po wybraniu opcji Zoptymalizowany rozmiar okienka obrazu rozdzielczo$¢ wyswietlanego
obrazu z kazdej kamery jest automatycznie dopasowywana do rozmiaru okienka obrazu,
odpowiednio do rozdzielczosci uzywanego monitora. Przydaje sie to w przypadku
wyswietlania obrazu z wielu kamer o wysokiej rozdzielczosci, np. kamer 4K ultra HD.
Dostosowanie rozdzielczosci do okienka obrazu jest mozliwe tylko w przypadku kamer
przesytajacych strumienie, ktérych rozdzielczo$¢ mozna niezaleznie konfigurowac.
Uzytkownik programu Operator Client moze zmienia¢ wybor strumienia dla kazdej kamery z
osobna.

Kamery dwustrumieniowe
Wybierz domyslny strumien do wyswietlania na zywo z kamer dwustrumieniowych.

Kamery wielostrumieniowe
Wybierz domyslny strumien do wyswietlania na zywo z kamer wielostrumieniowych.

Zamiast uzyj strumienia transkodowanego, jesli jest dostepny

Zaznaczenie tego pola wyboru wtacza uzycie strumienia transkodowanego, o ile jest
dostepny. Strumien transkodowany stuzy wtedy do podgladu na zywo zamiast wybranego
strumienia.

Aby w systemie BVMS byt dostepny strumien transkodowany, komputer z ustugg VRM musi
by¢ wyposazony w transkoder sprzetowy.

Gdy obraz z kamery jest wyswietlany w trybie podgladu na zywo, uzywany jest domyslny
strumien ustawiony dla stacji roboczej. Jesli kamera nie dostarcza strumienia 2 lub ustuga
transkodowania (programowa lub sprzetowa) jest niedostepna, zostanie uzyty strumien 1,
nawet jesli w ustawieniach stacji roboczej wybrana jest inna opcja.
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Odtwarzaj bezposrednio z pamieci masowej
Zaznacz pole wyboru, aby strumien wideo byt przesytany bezposrednio z urzgdzenia pamieci
masowej do tej stacji roboczej. Strumien nie jest teraz wysytany za posrednictwem
oprogramowania VRM. Stacja robocza nadal musi nawigzywac potaczenie z
oprogramowaniem VRM w celu umozliwienia prawidtowego odtwarzania.
Uwaga: bezposrednie odtwarzanie z urzadzenia pamieci masowej iSCSI jest dostepne tylko
wowczas, jesli ustawiono globalne hasto CHAP iSCSI.
Pobierz obraz biezacy ze strumienia 1 Video Streaming Gateway dla kamer z obrazem
biezacym "Bezposrednio z kamery"
Wyswietla liste urzadzen Video Streaming Gateway. Wybrac zadane pozycje, aby umozliwié
przesytanie danych wizyjnych miedzy zrédtem sygnatu wizyjnego a stacjg roboczg poprzez
odcinki o niskiej przepustowosci.
Uwaga: Jesli wybierzesz pobieranie obrazu wideo na zywo z urzadzenia Video Streaming
Gateway, ustawienie Obraz biezacy - Profil na stronie Kamery i zapis przestanie dziatac.
Zamiast tego do transmisji obrazu na zywo bedzie réwniez uzywane ustawienie Zapis -
Profil.
Typ klawiatury:
Wybierz typ klawiatury dotaczonej do stacji roboczej.
Port
Wybierz port COM, do ktorego bedzie podtgczana klawiatura.
Szybkos¢ transmisji:
Wybrac¢ maksymalna predkos¢ w bitach na sekunde (b/s), z ktérag maja by¢ przesytane dane
przez port. Zwykle jest to maksymalna predkosc¢ obstugiwana przez komputer lub
urzadzenie, z ktérym jest nawigzywana komunikacja.
Bity danych:
Wyswietla liczbe bitow danych dla kazdego znaku, ktory jest odbierany i transmitowany.
Bity stopu:
Wyswietla czas pomiedzy kazdym transmitowanym ciggiem znakdéw (czas jest podawany w
bitach).
Parzystosc¢:
Wyswietla rodzaj sprawdzania btedéw uzywany dla wybranego portu.
Typ portu:
Wyswietla typ potaczenia uzywanego do potaczenia klawiatury Bosch IntuiKey ze stacja
robocza.
Patrz
—  Konfigurowanie startowego skryptu polecen (strona ustawien), Strona 141

14.7.5 Zmiana adresu sieciowego stacji roboczej

Okno gtéwne > Urzadzenia > rozwiri =
Aby zmieni¢ adres IP:

1. Klikna¢ prawym przyciskiem myszy == i klikna¢ Zmien adres sieciowy.
Zostanie wyswietlone okno dialogowe Zmien adres sieciowy.
2. Zmien zawartosc¢ pola zgodnie z potrzebami.
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14.8 Strona Odbiorniki
, ———
Okno gtowne > Urzadzenia > rozwing¢ >
Umozliwia dodanie i skonfigurowanie odbiornikéw.
Uwaga!
Program BVMS Viewer nie obstuguje odbiornikow.
Uwaga!
Aby uzywac dekoderow w systemie, nalezy upewnic sie, ze wszystkie nadajniki maja to
samo hasto dla poziomu autoryzacji uzytkownika user.
Patrz
—  Skanowanie w poszukiwaniu urzadzen, Strona 74
—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch),
Strona 221
14.8.1 Reczne dodawanie nadajnika

= —

myszy Ei > kliknij Dodaj nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtowne > Urzadzenia > rozwin > rozwin > kliknij prawym przyciskiem

[om
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy'@ > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

u
Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtowne > Urzadzenia > rozwin @ > kliknij prawym przyciskiem myszy = > kliknij
Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Umozliwia reczne dodanie nadajnika. Jest to szczegdlnie uzyteczne, gdy chce sie dodad
sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).

Uwaga:
W przypadku dodawania nadajnika strumienia wideo firmy Bosch za pomocga funkcji
<Automatyczne wykrywanie> to urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ sieciowe urzadzenie wizyjne firmy Bosch:

1. Rozwin = , rozwin , klikng¢ prawym przyciskiem myszy gi
lub
L

Klikna¢ prawym przyciskiem myszy L2 .
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14.8.2

lub
g
Kliknaé prawym przyciskiem myszy .

2. Klikng¢ Dodaj nadajnik.
Zostanie wyswietlone okno dialogowe Dodaj nadajnik.
3. Wprowadzi¢ prawidtowy adres IP.
4. Na liscie zaznacz pozycje <Automatyczne wykrywanie>, wprowadz hasto dostepu do
urzadzenia i kliknij przycisk Uwierzytelnij.
Lub
Na liscie zaznacz okreslony typ nadajnika lub <Symbol zastepczy jednej kamery>.
5. Kliknij OK.
Urzadzenie zostanie dodane do systemu.

lkona £ oznacza btad, ktérym nalezy sie zaja¢. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Okno dialogowe Dodaj nadajnik
Adres sieciowy
Wpisz poprawny adres IP.

Typ nadajnika

W przypadku urzadzen, ktérych typ jest znany, wybierz odpowiedniag pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ kamere w konfiguracji offline, wybierz opcje <Symbol zastepczy jednej kamery>.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywana w celu uwierzytelniania w urzadzeniu.

Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto

Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij

Kliknaé¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Okno dialogowe Edytuj nadajnik/odbiornik

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

=
przyciskiem myszy > kliknij okno dialogowe Edytuj nadajnik > okno dialogowe Edytuj
nadajnik
lub
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(== =
Okno gtowne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

=" =
Okno gtowne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

=
Okno gtowne > Urzadzenia > rozwin @ > rozwin > kliknij prawym przyciskiem

myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik

Umozliwia sprawdzanie i aktualizowanie mozliwosci urzadzenia. Po otwarciu tego okna
dialogowego nawiazywane jest potgczenie z urzadzeniem. Po weryfikacji hasta dane
dotyczace mozliwosci urzadzenia sa porownywane z informacjami zapisanymi w systemie
BVMS.

Nazwa

Wyswietla nazwe urzadzenia. Podczas dodawania sieciowego urzadzenia wizyjnego firmy
Bosch wygenerowana zostaje nazwa urzadzenia. Jesli jest to wymagane, nalezy zmienic
wprowadzone dane.

Adres sieciowy

Wprowadz adres sieciowy urzadzenia. Jesli jest to wymagane, zmien numer portu.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywanag w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij
Kliknac¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domyslnie zaznaczone.

Jesli potaczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Klikna¢, aby usunaé zaznaczenie.

Nastepujace odbiorniki obstuguja bezpieczne potaczenie:
- VJD 7000
- VJD 8000
- VIP XD HD

Uwaga!
Potaczenie pomiedzy odbiornikiem i nadajnikiem jest bezpieczne, jesli oba urzadzenia
zostaty skonfigurowane z obstugg bezpiecznego potaczenia.

Strumien wizyjny
UDP: umozliwia szyfrowany streaming multicast do obstugiwanych odbiornikéw.
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TCP: umozliwia szyfrowany sstreaming unicast do obstugiwanych odbiornikdw.
Uwaga: Jesli w nadajniku nie zostanie skonfigurowany adres multicast, odbiornik bedzie
przyjmowat strumien w formie unicast.

Uwaga!
Oprogramowanie BVMS nie obstuguje kamer Bosch podtgczonych do bramy VSG.
BVMS obstuguje szyfrowanie protokotem UDP tylko dla platform starszych niz CPP13.

Wydajnos¢ urzadzenia

Wyswietlone informacje o wydajnosci urzagdzenia mozna sortowac¢ wedtug kategorii lub
alfabetycznie.

Tekst komunikatu informuje, czy wykryte dane o wydajnosci urzadzenia sg zgodne z
biezgcymi informacjami.

Kliknij przycisk OK, aby wprowadzi¢ zmiany dotyczace wydajnosci urzadzenia po jego
rozbudowie.

Patrz
—  Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik), Strona 227
—  Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik), Strona 228

14.8.3 Zmiana hasta nadajnika/dekodera (Zmien hasto / Wprowadz hasto)

E. . .= B =
> rozwingc > >

, (S g
Okno gtéwne > Urzadzenia > = .
lub

, B o=
Okno gtowne > Urzadzenia > >

lub

Okno gtéwne > Urzadzenia > rozwingé
lub

Okno gtéwne > Urzadzenia > Rozwin > Rozwin >

Okresl i zmien hasta osobno dla kazdego z poziomow. Wpisz hasto (maks. 19 znakow bez
znakow specjalnych) dla wybranego poziomu.

Aby zmieni¢ hasto:

1. Kliknij prawym przyciskiem myszy =, a nastepnie kliknij polecenie Zmien hasto....
Pojawi sie okno dialogowe Wprowadz hasto.

2.  Na liscie Wprowadz nazwe uzytkownika zaznacz zgdanego uzytkownika, dla ktorego
chcesz zmienic hasto.

3. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

4. Kliknij OK.

=  Hasto na urzadzeniu zostanie natychmiast zmienione.

Hasto uniemozliwia dostep do urzadzenia osobom nieuprawnionym. Do kontroli dostepu
mozna uzywac roznych poziomodw autoryzacji.

Witasciwa ochrona hastem jest zagwarantowana tylko wéwczas, gdy wszystkie wyzsze
poziomy autoryzacji sg takze chronione hastem. Przydzielajac hasta, nalezy zawsze zaczynaé
od najwyzszego poziomu autoryzacji.
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14.84

Mozna zdefiniowac i zmieni¢ hasto dla kazdego z poziomow autoryzacji, jesli uzytkownik jest

zalogowany do konta uzytkownika ,service”.

Urzadzenie obstuguje trzy poziomy autoryzacji: service, user i live.
—  Poziom service jest najwyzszym poziomem autoryzacji. Po wprowadzeniu prawidtowego
hasta uzytkownik uzyskuje dostep do wszystkich funkcji i moze zmienia¢ wszystkie

ustawienia konfiguracyjne.

—  Poziom user jest Srednim poziomem autoryzacji. Umozliwia on na przyktad obstuge
urzadzenia, odtwarzanie nagran oraz sterowanie kamerami, ale nie pozwala zmieniac
ustawien konfiguracyjnych.

—  Poziom live jest najnizszym poziomem autoryzacji. Umozliwia on tylko podglad obrazu
wideo na zywo i przetaczanie pomiedzy réoznymi obrazami na zywo.

Dla dekodera nastepujacy poziom autoryzacji zastepuje poziom autoryzacji live:

— destination password (dostepne tylko dla dekoderdow)

Uzywane do dostepu do nadajnika.

Patrz
—  Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...), Strona 217

Profil odbiornika
Umozliwia ustawienie réznych opcji wyswietlania obrazu na monitorze VGA.

Nazwa monitora
Wprowadzi¢ nazwe monitora. Nazwa monitora utatwia identyfikacje zdalnej lokalizacji
monitora. Nalezy uzy¢ nazwy umozliwiajacej tatwa i jednoznaczna identyfikacje lokalizacji.

il

Kliknac przycisk , aby uaktualni¢ nazwe w Drzewie urzadzen.

Standard

Wybrac wyjsciowy sygnat wizyjny uzywanego monitora. Dostepne sg opcje PAL i NTSC
dotyczgce monitoréw analogowych, a ponadto mozna wybraé jedno z osmiu fabrycznie
skonfigurowanych ustawien dotyczacych monitorow VGA.

Uwaga!

Wybranie opcji VGA, dla ktérej okreslono parametry wykraczajace poza zakres wartosci
obstugiwanych przez monitor, moze doprowadzi¢ do powaznego uszkodzenia monitora.
Wiecej informacji znajduje sie w dokumentacji technicznej monitora.

14.8.5

Uktad okna
Nalezy wybra¢ domyslny uktad monitora.

Rozmiar okna VGA

Wprowadzi¢ format obrazu (np. 4 x 3) lub fizyczny rozmiar ekranu w milimetrach. Na
podstawie wprowadzonych tu ustawien urzadzenie bedzie mogto poprawnie wyskalowac
obraz, tak aby byt on pozbawiony znieksztatcen.

Wyswietl. na monitorze
Urzadzenie rozpoznaje zaktdcenia w transmisji sygnatu i wyswietla ostrzezenie na ekranie
monitora.

Zaktocenia w transmisji obrazu
Wybra¢ opcje Wt., aby urzadzenie wyswietlato ostrzezenie w przypadku wystapienia
zaktocen w transmisji sygnatu.
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Czutos¢ zaktocen
Przesuna¢ suwak, aby ustawi¢ poziom zaktdcen, ktorego przekroczenie bedzie powodowac
wyswietlenie ostrzezenia.

Tekst powiadomienia o zaktéceniach
Whpisac tresé ostrzezenia wyswietlanego na monitorze w przypadku przerwania potgczenia.
Maksymalna dtugosc tekstu to 31 znakow.

14.8.6 Konfigurowanie klawiatury Bosch IntuiKey (odbiornik)
=
= S I""_'Il

Okno gtéwne > Urzadzenia > rozwin

Uwaga!
Klawiatury KBD-Universal XF nie mozna podtaczy¢ do odbiornika.

Aby skonfigurowac klawiature Bosch IntuiKey dotaczona do odbiornika, nalezy:

1. Klikng¢ komorke w kolumnie Potaczenie, a nastepnie wybra¢ odpowiedni odbiornik.
Mozna wybrac takze stacje robocza, jesli klawiatura Bosch IntuiKey jest podtaczona do
stacji roboczej.

Stacja robocza musi by¢ skonfigurowana na stronie =
2. W polu Ustawienia potaczenia skonfigurowac zadane ustawienia.
Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Patrz

—  Strona Przypisz klawiature, Strona 160

- Mozliwe sposoby podtgczenia klawiatury Bosch IntuiKey, Strona 54
—  Podtaczanie klawiatury Bosch IntuiKey do odbiornika, Strona 56

14.8.7 Konfigurowanie odbiornika podtaczonego do klawiatury Bosch IntuiKey
Okno gtéwne > Urzadzenia > rozwinac¢ > rozwinac

W celu skonfigurowania odbiornika VIP XD podtgczonego do klawiatury Bosch IntuiKey

nalezy wykona¢ przedstawione ponizej czynnosci.

Aby skonfigurowac odbiornik:
1.  Klikng¢ odpowiedni odbiornik, do ktérego ma by¢ podtaczona klawiatura Bosch
IntuiKey.
2. Klikng¢ karte Urzadzenie peryferyjne.
3. Upewnic sie, ze zostaty wybrane nastepujace ustawienia:
—  Funkcja portu szeregowego: Tryb transparentny
- Szyb. transm.: 19 200
- Bity stopu: 1
-  Kontrola parzystosci: Brak
- Tryb interfejsu: RS232
—  Tryb jednokierunkowy: Wyt.

Patrz
-  Mozliwe sposoby podtgczenia klawiatury Bosch IntuiKey, Strona 54

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



150 pl | strona Urzadzenia BVMS

—  Podtaczanie klawiatury Bosch IntuiKey do odbiornika, Strona 56
—  Aktualizacja oprogramowania uktadowego klawiatury Bosch IntuiKey, Strona 56

14.8.8 Usun logo dekodera

Kliknij, aby usunaé logo skonfigurowane na stronie internetowej dekodera.

14.9 Strona Grupy monitorow

|
Okno gtéwne > Urzadzenia > Rozwin > 0

Pozwala dodac i skonfigurowac grupy monitoréw. Grupe monitorow przypisuje sie do stacji

roboczej systemu BYMS w =3

Uwaga!
Nie mozna sterowac grupa monitorow z poziomu programu Operator Client, gdy zostanie
utracone potgczenie z serwerem Central Server.

Patrz

- Reczne dodawanie grupy monitoréw, Strona 150

- Konfigurowanie grupy monitoréw, Strona 150

—  Konfigurowanie predefiniowanych potozen i funkcji dodatkowych, Strona 310
—  Konfigurowanie alarmu, Strona 335

—  Okno dialogowe Opcje alarmu, Strona 324

- Okno wyboru Wybierz zawartos¢ okienka obrazu (MG), Strona 324

14.9.1 Reczne dodawanie grupy monitorow
2 c:
Okno gtowne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy 0o >
Kliknij Dodaj grupe monitorow
1. Kliknij Dodaj grupe monitorow.
Zostanie wyswietlone okno dialogowe Dodaj grupe monitoréow. Wprowadz nazwe nowej
grupy monitorow.
2. Kliknij OK.
Dana grupa monitoréw zostanie dodana do systemu uzytkownika.
3. Kliknij Mapy i struktura.
4. Przeciagnij grupe monitoréw do okna Drzewo logiczne.

14.9.2 Konfigurowanie grupy monitoréow

@ OO mm
Okno gtéwne > Urzadzenia > rozwinaé ,Od , .

Uwaga!
Nie mozna sterowac grupa monitorow z poziomu programu Operator Client, gdy zostanie
utracone potaczenie z serwerem Central Server.
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Mozna skonfigurowac¢ monitory w grupie monitoréw w sposdéb logiczny, w rzedach i
kolumnach. To rozmieszczenie nie musi odpowiadac fizycznemu uktadowi monitorow.

Aby skonfigurowac grupe monitorow:
1.  Przeciaggnac¢ odpowiednie monitory z karty Nieprzypisane monitory do pola grup
monitorow.
2. W karcie Uktad wybrac¢ odpowiedni uktad.
3. Przeciagnac¢ dowolng dostepna kamere z karty Kamery do okienka monitorow po lewej
stronie.
Numer logiczny kamery zostanie wyswietlony w postaci czarnej liczby na okienku
monitora i zmieni sie kolor tego okienka.
4. Zmieni¢ odpowiednio numery logiczne okienek obrazu. Jesli zostanie wprowadzony juz
uzywany numer, pojawi sie komunikat.
5. W karcie Opcje mozna okresli¢, czy nazwa i numer kamery maja by¢ widoczne w
okienku monitorow. Mozna takze wybraé pozycje tych informacji.
Uwaga: W przypadku VIDEOJET decoder 7513, VIDEOJET decoder 7523 i
VIDEOJET decoder 8000 te opcje sg dostepne tylko po skonfigurowaniu odpowiednich
ustawien dekodera.
Patrz
—  Konfiguracja dekoderdw do wyswietlania OSD, Strona 240
Uwaga!
Mozna okresli¢, czy skonfigurowane ustawienia grupy monitoréw powinny zostac
przywrdcone po ponownym uruchomieniu Central Server lub czy ostatnie ustawienia grupy
monitorow wprowadzone w Operator Client powinny zosta¢ zachowane.
Patrz Okno dialogowe Opcje (menu Ustawienia), Strona 123
Obraz ma monitorze
Pogrubiona liczba w kolorze czarnym, jesli jest wyswietlona, okresla numer logiczny kamery
inicjujgcej. Natomiast niewielka liczba w kolorze czarnym przedstawia numer logiczny
monitora.
Aby usungé przypisanie kamery, klikng¢ prawym przyciskiem myszy w okienku monitoréw, a
nastepnie klikng¢ przycisk Wyczysé okienko lub przeciggna¢ kamere poza okienko obrazu.
Patrz
- Reczne dodawanie grupy monitordw, Strona 150
14.10 strona Urzadzenia komunikacyjne

=, 0
Okno gtéwne > Urzadzenia > rozwin = >
Umozliwia dodanie lub skonfigurowanie urzadzenia komunikacyjnego.
Mozna skonfigurowac nastepujace urzadzenie komunikacyjne:
- Adres e-mail

Patrz
- Konfiguracja urzadzenia komunikacyjnego, Strona 153
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14.10.1

14.10.2

Dodawanie serwera poczty elektronicznej/SMTP
Aby dodac¢ urzadzenie komunikacyjne:
= g

1. Rozwinac¢ =, prawym przyciskiem myszy klikna¢ , a nastepnie kliknag¢ Dodaj

urzadzenie e-mail / SMTP.

Zostanie wyswietlone okno dialogowe Dodaj urzadzenie e-mail / SMTP.
2. Wprowadzi¢ odpowiednie ustawienia.
3. Kliknac OK.

Urzadzenie komunikacyjne zostanie dodane do systemu uzytkownika.

Okno dialogowe Dodaj urzadzenie e-mail / SMTP

Nazwa:
Wprowadzi¢ nazwe serwera poczty elektronicznej.

strona Serwer SMTP

= =
Okno gtowne > Urzadzenia > rozwin = rozwin >

Umozliwia skonfigurowanie ustawien poczty elektronicznej systemu. Na stronie Zdarzenia
mozna przypisa¢ zdarzenie do poczty elektronicznej. Kiedy wybrane zdarzenie wystgpi,
system wysyta wiadomosc¢ e-mail. Wiadomosci e-mail nie mozna otrzymywacé w systemie
BVMS.

Nazwa serwera SMTP

Wprowadz nazwe serwera poczty elektronicznej. Niezbedne informacje mozna uzyskaé u
dostawcy ustugi. Zwykle jest to adres IP lub nazwa DNS serwera poczty elektronicznej
uzytkownika.

Adres nadawcy
Nalezy tu wpisac adres e-mail, ktéry postuzy jako adres nadawcy przy wysytaniu przez
system wiadomosci e-mail, np. w przypadku wystgpienia alarmu.

SSL/TLS
To pole wyboru nalezy zaznaczy¢, aby wtaczyé uzycie bezpiecznego potgczenia SSL/TLS. W
takim przypadku port sieciowy zmienia sie automatycznie na 587.

Port

Nalezy tu wpisa¢ numer portu sieciowego dla poczty wychodzacej. Niezbedne informacje na
ten temat mozna uzyskac od ustugodawcy.

Po wytgczeniu ustawienia SSL/TLS automatycznie wybierany jest port 25.

W razie potrzeby mozna wybrac inny port.

Limit czasu potaczenia [s]
Wprowadz liczbe sekund nieaktywnosci, po ktérej potgczenie jest zrywane.

Uwierzytelnianie
Zaznacz pole wyboru zadanej metody uwierzytelniania. Niezbedne informacje mozna uzyskac
u dostawcy ustugi.

Nazwa uzytkownika
Wprowadz nazwe uzytkownika do uwierzytelniania na serwerze poczty elektroniczne;.
Niezbedne informacje mozna uzyskac u dostawcy ustugi.

Hasto:
Wprowadz hasto do uwierzytelniania na serwerze poczty elektronicznej. Niezbedne
informacje mozna uzyska¢ u dostawcy ustugi.
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Wyslij testowa wiadomos¢ e-mail
Kliknij, aby wyswietli¢ okno dialogowe Wyslij testowa wiadomos¢ e-mail.

Patrz
- Konfiguracja urzadzenia komunikacyjnego, Strona 153

14.10.3 Konfiguracja urzadzenia komunikacyjnego

= [
Okno gtéwne > Urzadzenia > rozwingé = rozwinac

Aby skonfigurowac¢ urzadzenie komunikacyjne:

1. Klikng¢

2. Wprowadzi¢ odpowiednie ustawienia.

Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Patrz
—  Dodawanie serwera poczty elektronicznej/SMTP, Strona 152
—  strona Serwer SMTP, Strona 152

14.10.4 Okno dialogowe Wyslij testowa wiadomosé e-mail

= 0
Okno gtéwne > Urzadzenia > rozwin = > rozwin > > przycisk Wyslij testowa
wiadomos¢ e-mail
Umozliwia wystanie testowej wiadomosci e-mail.
Od:
Wprowadz adres e-mail nadawcy.

Do
Wprowadz adres e-mail odbiorcy.

Temat
Wprowadz temat wiadomosci e-mail.

Komunikat
Wprowadz tekst wiadomosci.

Wyslij testowa wiadomos¢ e-mail
Kliknij, aby wystac testowg wiadomosc¢ e-mail.

Patrz
- Konfiguracja urzadzenia komunikacyjnego, Strona 153

14.11 Strona ATM/POS-Bridge

=l |E-E|
Okno gtowne > Urzadzenia > rozwin opcje > s

Umozliwia dodawanie i konfigurowanie urzadzen peryferyjnych, np. ATM/POS Bridge Bosch.
Jesli do jednego serwera ma by¢ przypisanych kilka interfejséw, nalezy uzy¢ réznych portéw.

Patrz
—  Dodawanie interfejsu do ATM/POS-Bridge firmy Bosch, Strona 99
- Konfiguracja urzadzenia peryferyjnego, Strona 155
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14.11.1 Reczne dodawanie interfejsu do ATM/POS-Bridge firmy Bosch

Okno gtowne > Urzadzenia > rozwin opcje > kliknij prawym przyciskiem myszy ===
Dodaj interfejs do ATM/POS-Bridge firmy Bosch.
Umozliwia dodanie urzadzenia ATM firmy Bosch.

>

Aby doda¢ urzadzenie peryferyjne:
=

1. Rozwingé =, prawym przyciskiem myszy klikngé === | a nastepnie klikna¢ polecenie
Dodaj interfejs do ATM/POS-Bridge firmy Bosch.
Zostanie wyswietlone okno dialogowe Dodaj interfejs do ATM/POS-Bridge firmy
Bosch.

2. Wprowadzi¢ odpowiednie ustawienia.

3. Kliknac OK.
Urzadzenie peryferyjne zostanie dodane do systemu uzytkownika.

Okno dialogowe Dodaj interfejs do ATM/POS-Bridge firmy Bosch

(il

Nazwa:

Wprowadzi¢ nazwe urzadzenia.

Adres IP:

Wprowadz adres IP urzadzenia.

Port 1

Nalezy tu wpisaé¢ odpowiedni numer portu petnigcego funkcje portu nastuchowego dla
urzagdzenia ATM/POS Bridge.

Port 2

Nalezy tu wpisa¢ odpowiedni numer portu petnigcego funkcje portu nastuchowego dla
urzadzenia BYMSManagement Server.

Uwaga!

Po dodaniu do systemu wielu urzadzen ATM/POS Bridges nalezy upewnic¢ sie, ze numer
portu 2 jest w kazdym z nich inny. Wielokrotne uzywanie tego samego numeru dla portu 2
moze doprowadzi¢ do utraty danych przez ATM/POS.

Patrz
-  Dodawanie interfejsu do ATM/POS-Bridge firmy Bosch, Strona 99

14.11.2 strona Interfejs do ATM/POS Bridge firmy Bosch

Okno gtowne > Urzadzenia > rozwin opcje
karta Interfejs do ATM/POS-Bridge firmy Bosch
Umozliwia skonfigurowanie urzadzenia ATM/POS Bridge firmy Bosch.

Adres IP:
Nalezy tu wpisa¢ adres IP urzadzenia.

o= = o=

> rozwin opcje == > >

Port 1
Nalezy tu wpisaé¢ odpowiedni numer portu petnigcego funkcje portu nastuchowego dla
urzadzenia ATM/POS Bridge.
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Port 2
Nalezy tu wpisa¢ odpowiedni numer portu petnigcego funkcje portu nastuchowego dla
urzadzenia BYMSManagement Server.

Uwaga!

Po dodaniu do systemu wielu urzadzen ATM/POS Bridges nalezy upewni¢ sie, ze numer
portu 2 jest w kazdym z nich inny. Wielokrotne uzywanie tego samego numeru dla portu 2
moze doprowadzi¢ do utraty danych przez ATM/POS.

14.11.3

14.11.4

Patrz
- Konfiguracja urzadzenia peryferyjnego, Strona 155
- Dodawanie interfejsu do ATM/POS-Bridge firmy Bosch, Strona 99

Konfiguracja urzadzenia peryferyjnego

= |:-:|
E= i - — |
. ™ .
= rozwin > Interfejs do

Okno gtéwne > Urzadzenia > rozwin
ATM/POS-Bridge firmy Bosch
lub

[+ —]
=
= > Urzadzenie DTP

ICI

Okno gtéwne > Urzadzenia > rozwin > rozwin

>

Aby skonfigurowac urzadzenie peryferyjne:

» Zmien wymagane ustawienia.

Klikngé¢ ponizszy odnosnik do wybranego okna programu, aby uzyska¢ szczegdtowe
informacje o réznych polach.

Patrz

- Strona ustawient ATM, Strona 156

—  strona Interfejs do ATM/POS Bridge firmy Bosch, Strona 154
—  Strona ustawien urzadzenia DTP, Strona 155

Strona ustawien urzadzenia DTP

- I |
r . .7 . ™
Okno gtéwne > Urzadzenia > rozwin > rozwin >

Umozliwia skonfigurowanie urzadzenia DTP z maksymalnie 4 podtagczonymi do niego ATM.

Port szeregowy
Zaznacz odpowiedni port na liscie.

Patrz
- Strona ustawien ATM, Strona 156
- Konfiguracja urzadzenia peryferyjnego, Strona 155
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14.11.5 Strona ustawien ATM

Okno gtowne > Urzadzenia > rozwin
Umozliwia skonfigurowanie urzadzenia ATM, ktore jest podtaczone do DTP.

= =

> rozwin == > >

Numer wejsciowy urzadzenia DTP
Wybierz zadany numer wejscia. Jesli dany numer jest juz uzywany przez inne urzadzenie
ATM, mozna zamieni¢ miejscami numery wejsciowe.

Limit czasu potaczenia [w godzinach]

Wprowadz zadang liczbe godzin. Gdy w tym okresie urzadzenie ATM nie wystato zadnych
danych transakcyjnych, BVMS przyjmuje, ze potaczenie jest roztgczone. Zostanie wywotane
odpowiednie zdarzenie. Jest dostepne zdarzenie Nieuwierzytelnione dla urzadzenia ATM,
ale nie jest istotne.

Whpisanie 0 oznacza, ze sprawdzanie potgczenia nie bedzie wykonywane.

Wejscia danych

Kliknij, aby wtaczy¢ zadane wejscia i wprowadzi¢ odpowiednia nazwe dla tych wejsc.

Patrz
- Konfiguracja urzadzenia peryferyjnego, Strona 155

14.11.6 strona Wejscia

Okno gtowne > Urzadzenia > rozwin opcje
karta Wejscia
Umozliwia skonfigurowanie wej$¢ urzadzenia ATM/POS Bridge firmy Bosch.

= B o=

> rozwin opcje == > >

Patrz
- Konfiguracja urzadzenia peryferyjnego, Strona 155
—  Dodawanie interfejsu do ATM/POS-Bridge firmy Bosch, Strona 99

14.12 Czytniki kart
= g
Okno gtowne > Urzadzenia > rozwin > > karta Ustawienia globalne czytnikéw
kart
Mozna skonfigurowac ustawienia, ktore beda poprawne dla wszystkich czytnikdw kart w
systemie.

Port szeregowy
Wybierz port szeregowy, do ktérego jest podtgczony czytnik kart.

Odblokowane

Umozliwia wprowadzenie kodu banku w celu zablokowania. To znaczy, ze wprowadzone tu
karty spetniajace parametry blokady nie uzyskaja autoryzacji. Czytnik kart odmawia dostepu.
Dla domyslnego trybu zwalniania elektrycznej blokady drzwi czytnika kart musi by¢ wybrane
ustawienie Auto.

Lista moze zawierac¢ wpisy z symbolami wieloznacznymi:

?: oznacza dowolny znak lub brak znaku na tej pozycji.
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*: oznacza ciag (jednego lub wiecej) dowolnych znakéw lub brak znakéw (wyjatek: symbol *
jako jedyny oznacza, ze wszystkie kody bankdéw sa zablokowane).

Ignoruj kod kraju na kartach EC

Kliknij, aby wtaczy¢ opcje powodujaca, ze system BVMS nie analizuje danych karty
uzywanych do identyfikacji kraju jej wystawienia. Dostep bedzie mozliwy dla kart z réznymi
kodami krajow.

14.12.1 Okno dialogowe Dodaj czytnik kart
Okno gtéwne > Urzadzenia > rozwin > kliknij prawym przyciskiem myszy >
polecenie Dodaj czytnik kart
Mozna teraz dodac czytnik kart.

Nazwa

Wprowadz nazwe urzadzenia.

Identyfikator urzadzenia

Wybierz unikatowy numer urzadzenia. Jesli nie ma dostepnych numerdéw, oznacza to, ze do
systemu dodano juz maksymalng liczbe czytnikdéw kart.

14.12.2 Strona ustawien czytnika kart
Okno gtéwne > Urzadzenia > rozwin = w > > karta Ustawienia czytnika kart
Mozna teraz skonfigurowaé czytnik kart.

Identyfikator urzadzenia

Wyswietla unikatowy numer urzadzenia.

Witacz ochrone przed skimmingiem

Kliknij, aby wtaczy¢ opcje powodujaca, ze system BVMS wyzwala zdarzenie, gdy do czytnika
kart zostanie zamocowany jako naktadka fatszywy czytnik (skimming). Nie wszystkie czytniki
kart obstuguja te funkcje.

Domyslny tryb zwalniania blokady drzwi elektrycznych

Otworz: Drzwi sg otwarte i wszyscy maja dostep bez karty.

Zamkn.: Drzwi pozostajg zamkniete, niezaleznie od tego, jaka karta zostata wtozona.

Auto: Drzwi otwieraja sie tylko po wtozeniu do czytnika karty z autoryzowanym dostepem.
Witacz sterowanie na podstawie harmonogramu

Kliknij, aby umozliwi¢ przypisanie harmonogramu terminéw wyboru trybow zwalniania
blokady drzwi.

Po uaktywnieniu harmonogramu system BVMS przetacza czytnik kart do odpowiedniego
trybu zwalniania.

Jesli wybrane terminy sie pokrywaja, wynikowy tryb zwalniania drzwi jest okreslany na
podstawie priorytetu trybéw: 1. Otwérz 2. Zamkn. 3. Auto

14.13 strona Wirtualne wejscia

e &
Okno gtowne > Urzadzenia > rozwingc¢ >
Wyswietla wirtualne wejscia skonfigurowane w systemie.
Umozliwia dodawanie nowych wirtualnych wejs¢ i usuwanie istniejacych.
Dodaj wejscia
Kliknij, aby wyswietli¢ okno dialogowe dodawania nowych wirtualnych wejs¢.
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Usun wejscia
Kliknij, aby usunagé zaznaczone wirtualne wejscia.

Numer
Wyswietla numer wirtualnego wejscia.

Nazwa
Kliknij komorke, aby zmodyfikowaé nazwe wirtualnego wejscia.

14.13.1 Reczne dodawanie wirtualnych wejs¢
=
Okno gtowne > Urzadzenia > Rozwin = Przycisk Dodaj wejscia
Umozliwia dodanie nowych wirtualnych wejsc.

Aby doda¢ wirtualne wejscie:

=
=, a nastepnie kliknij
Zostanie wyswietlona odpowiednia strona.

1. Rozwin

2. Kliknij Dodaj wejscia.
Do tabeli zostanie dodany nowy wiersz.
3. Wprowadz odpowiednie ustawienia.
4. Kliknij Dodaj.
Wejscie wirtualne zostanie dodane do systemu uzytkownika.
Okno dialogowe Dodaj wejscia

Uruchom:
Zaznaczyc¢ pierwszy numer nowych wirtualnych wejsc.

Zakoncz:
Zaznaczy¢ ostatni numer nowych wirtualnych wejscé.

Nazwa:
Wprowadzi¢ nazwe wszystkich nowych wirtualnych wejsé. Kolejny numer jest dotgczany.

Dodaj
Kliknij, aby doda¢ nowe wirtualne wejscia.

14.14 strona SNMP
(= —]
=

Okno gtowne > Urzadzenia > Rozwin > E
Umozliwia dodanie lub skonfigurowanie pomiaru SNMP stuzacego do kontroli jakosci

potaczen sieciowych.

Patrz
—  Konfigurowanie odbiornika komunikatow trap SNMP (strona odbiornika komunikatow trap
SNMP), Strona 159

14.14.1 Reczne dodawanie SNMP
=
=

B

Okno gtowne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy >
Polecenie Dodaj SNMP

Umozliwia dodanie do systemu BVMS rozwigzania z zakresu monitoringu sieci.
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Aby dodac urzadzenie do monitoringu sieci:

= &
1.  Rozwin , prawym przyciskiem myszy kliknij
Dodaj SNMP.
Zostanie wyswietlone okno dialogowe Dodaj SNMP.
2. Wprowadz nazwe urzadzenia SNMP.

Urzadzenie do monitoringu sieci zostanie dodane do systemu.

Okno dialogowe Dodaj SNMP

, a nastepnie kliknij polecenie

Nazwa:
Wpisa¢ nazwe urzadzenia monitorowania sieci.

Patrz
—  Konfigurowanie odbiornika komunikatow trap SNMP (strona odbiornika komunikatow trap
SNMP), Strona 159

14.14.2 Konfigurowanie odbiornika komunikatow trap SNMP (strona odbiornika
komunikatow trap SNMP)
=
=

Okno gtéwne > Urzadzenia > rozwin

Aby skonfigurowa¢ SNMP trap receiver, nalezy:

1. Klikng¢ E , aby wyswietli¢ strone Odbiornik komunikatow Trap SNMP.

2.  Wprowadzi¢ zadane zmiany.

Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Strona Odbiornik komunikatow Trap SNMP.
=
= E

Okno gtéwne > Urzadzenia > rozwing¢ > rozwinac
Umozliwia wybranie urzadzen, ktore maja by¢ monitorowane, oraz identyfikatorow OID
komunikatéw trap SNMP inicjujacych zdarzenie w okreslonym urzadzeniu, do ktérego sa

przesytane.

Uwaga!

Wymagane jest wpisanie adresu IP komputera typu Management Server wchodzacego w
sktad systemu Bosch Video Management System, ktéry ma otrzymywac komunikaty typu
trap dotyczace monitorowanych urzadzen.

Urzadzenia wysytajace komunikaty Trap SNMP

Umozliwia okreslenie zakresu adresow IP dla monitorowanych urzadzen sieciowych. Jesli
monitorowane ma by¢ tylko jedno urzadzenie, nalezy wprowadzi¢ odpowiadajgcy mu adres
IP w komorce Zakres od.

Adresy nalezy zmienia¢ ostroznie. Wprowadzenie nieprawidtowego adresu spowoduje
zatrzymanie sieciowego monitoringu danego urzadzenia.

Reguty filtrowania komunikatow Trap SNMP

Umozliwia wprowadzenie identyfikatorow OID i powigzanych z nimi wartosci. Aby rozszerzy¢
zakres filtrowania, mozna uzy¢ symboli wieloznacznych * i ?. W przypadku wprowadzenia
identyfikatoréw OID i wartosci w wiecej niz jednym wierszu reguty dotyczace filtrowania
musza by¢ ze soba zgodne, aby mozliwe byto wyzwolenie zdarzenia. W obu kolumnach
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14.14.3

14.15

mozna wprowadzi¢ wyrazenie regularne, uzywajac nawiaséw klamrowych ,{” i ,}”. Jesli
jakiekolwiek znaki zostang wpisane poza tymi nawiasami, wyrazenie zostanie uznane za
niepoprawne.

Pokaz narzedzie do rejestrowania komunikatéw Trap
Kliknij, aby wyswietli¢ okno dialogowe Narzedzie do rejestrowania komunikatow Trap
SNMP stuzagce do $ledzenia identyfikatoréw OID komunikatow trap SNMP.

Okno dialogowe Narzedzie do rejestrowania komunikatow Trap SNMP
= E
=

Okno gtowne > Urzadzenia > rozwin > rozwin > wybierz odbiornik ogoélnych
komunikatéw trap SNMP > kliknij Pokaz narzedzie do rejestrowania komunikatéow Trap
Umozliwia sledzenie identyfikatorow OID komunikatéw trap SNMP. Mozna otrzymywac
komunikaty trap ze wszystkich urzadzen w sieci lub tylko z wybranych. Komunikaty trap
mozna filtrowaé; mozna takze dodac identyfikatory OID i odpowiednie wartosci dotyczace

komunikatéw do tabeli Reguty filtrowania komunikatow Trap SNMP.

Uruchom/Pauza
Kliknij, aby rozpoczac lub przerwac sledzenie.

Tylko komunikaty Trap od nadawcy
Wprowadz adres IP lub nazwe DNS urzadzenia. Sledzone beda jedynie komunikaty trap
dotyczace tego urzadzenia.

Tylko komunikaty Trap zawierajace

Wprowadz ciag, ktory powinien znajdowac sie w komunikacie trap. Dopuszczalne jest uzycie
symboli wieloznacznych * i ?. Ciagi ujete w nawiasy klamrowe ,{” i ,,}” s3 traktowane jak
wyrazenia regularne. Sledzone beda tylko komunikaty trap zawierajace taki ciag.

Otrzymane komunikaty Trap
Wyswietla komunikaty trap odbierane w procesie sledzenia.

X

Kliknij, aby usunaé wszystkie wpisy w polu Otrzymane komunikaty Trap.

Szczegoty komunikatu Trap
Wyswietla szczegdtowe informacje o komunikacie trap. Identyfikator OID i warto$¢ mozna
skopiowac¢ do tabeli Reguty filtrowania komunikatéow Trap SNMP.

Patrz
—  Konfigurowanie odbiornika komunikatow trap SNMP (strona odbiornika komunikatow trap
SNMP), Strona 159

Strona Przypisz klawiature
= ol

Okno gtéwne > Urzadzenia > rozwing¢ >
Umozliwia dodanie klawiatury KBD-Universal XF (podtaczonej do stacji roboczej BVMS) lub

klawiatury Bosch IntuiKey (podtaczonej do stacji roboczej BVMS lub do odbiornika).
Aby dodac¢ klawiature CCTV:

Uwaga: Aby dodac klawiature, nalezy w pierwszej kolejnosci doda¢ stacje robocza.

[+ —|
=, a nastepnie kliknij pozycje
Pojawi sie odpowiednia strona.

1. Rozwin
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2. Kliknij Dodaj klawiature.
Do tabeli zostanie dodany nowy wiersz.

3. W odpowiednim polu kolumny Typ klawiatury wybierz wtasciwy typ klawiatury:
Klawiatura IntuiKey
Klawiatura KBD-Universal XF.

4. W odpowiednim polu kolumny Potaczenie wybierz stacje robocza, do ktérej jest
podtaczona klawiatura.

5. Wprowadz odpowiednie ustawienia.
Klawiatura zostanie dodana do systemu.

Dodaj klawiature
Kliknij, aby doda¢ wiersz w tabeli do skonfigurowania klawiatury.

Usun klawiature
Kliknij, aby usungé¢ zaznaczony wiersz.

Typ klawiatury
Podaje typ klawiatury dotaczonej do stacji roboczej lub dekodera.
Kliknij komorke w celu wybrania odpowiedniego typu klawiatury.
- IntuiKey
Ten typ nalezy wybrac, jesli podtaczona jest klawiatura IntuiKey firmy Bosch.
—  Klawiatura KBD-Universal XF
Ten typ nalezy wybraé, jesli podtgczona jest klawiatura KBD-Universal XF.

Potaczenie
W komorce wybrac urzadzenie, do ktérego podtaczona jest klawiatura. W przypadku

=

wybrania stacji roboczej klawiatura zostanie dodana takze w lokalizacji === -> strona

Port
W komorce zaznacz zgdany port COM.

Szybkos¢ transmisji

Wybierz maksymalng predkos¢ w bitach na sekunde (b/s), z ktora maja by¢ przesytane dane
przez port. Zwykle jest to maksymalna predkosc obstugiwana przez komputer lub
urzadzenie, z ktérym jest nawigzywana komunikacja.

Bity danych
Wyswietla liczbe bitow danych dla kazdego znaku, ktory jest odbierany i transmitowany.

Bity stopu
Wyswietla czas pomiedzy kazdym transmitowanym ciggiem znakdéw (czas jest podawany w
bitach).

Parzystosc¢
Wyswietla rodzaj sprawdzania btedéw uzywany dla wybranego portu.

Typ portu
Wyswietla typ potaczenia uzywanego do potgczenia klawiatury Bosch IntuiKey ze stacja
robocza.

Patrz

- Konfigurowanie odbiornika podtaczonego do klawiatury Bosch IntuiKey, Strona 149

—  Konfigurowanie klawiatury Bosch IntuiKey (strona Ustawienia) (stacja robocza), Strona 141
- Konfigurowanie klawiatury Bosch IntuiKey (odbiornik), Strona 149
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14.16

14.16.1

strona Moduty wejscia / wyjscia

=.
Okno gtowne > Urzadzenia > Rozwin = >

Umozliwia dodanie lub skonfigurowanie modutu wejscia-wyjscia.
Obecnie obstugiwane sa tylko urzadzenia ADAM.

Patrz
—  Konfiguracja modutu wejscia / wyjscia, Strona 162

Reczne dodawanie modutu wejscia-wyjscia

Aby doda¢ modut wejs¢ / wyjsé:

=
1. Rozwin wezet =, klikna¢ prawym przyciskiem myszy %, a nastepnie klikngc
Dodaj nowe urzadzenie ADAM.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie ADAM.
2.  Wpisa¢ adres IP urzadzenia.
3.  Wpybierz typ urzadzenia.
Zostanie wyswietlona odpowiednia strona.
4. Klikng¢ karte ADAM, aby zmieni¢ wyswietlane nazwy wejs¢, jesli jest to wymagane.
5. Klikna¢ karte Nazwa, aby zmieni¢ wyswietlane nazwy przekaznikow, jesli jest to
wymagane.

Uwaga!

Mozna takze wykona¢ skanowanie w poszukiwaniu urzadzen ADAM (Skanuj w poszukiwaniu
urzadzen ADAM). Adresy IP urzadzen zostang wykryte. Typ urzadzenia zostanie zaznaczony,
jesli jest dostepny. Uzytkownik musi potwierdzi¢ wybor.

14.16.2

Konfiguracja modutu wejscia / wyjscia

%
Okno gtowne > Urzadzenia> rozwinac > rozwingc¢ >

Aby skonfigurowac¢ modut wejscia/wyjscia:

Uwaga!

Nalezy unikac¢ zmieniania typu urzadzenia.

Po zmniejszeniu liczby wejs¢ lub przekaznikdéw wszystkie dane konfiguracyjne usunietych
wejsé lub przekaznikow sg kasowane.

Klikna¢ karte ADAM.

Z listy Typ Adam: wybra¢ odpowiedni typ urzadzenia.

Klikng¢ karte Wejscia.

W kolumnie Nazwa zmieni¢ nazwe wejscia, jesli jest to wymagane.

Klikna¢ karte Przekazniki.

W kolumnie Przekazniki zmieni¢ nazwe przekaznika, jesli jest to wymagane.

ok own=

Aby zmieni¢ adres IP, nalezy:

1. Na drzewie urzadzen klikng¢ prawym przyciskiem myszy urzadzenie ADAM.
Wybrac pozycje Zmien adres sieciowy.

Wprowadzi¢ nowy adres IP i klikngé przycisk OK.

Uaktywni¢ konfiguracje.

Nowy adres IP stuzy do uzyskiwania dostepu do urzadzenia.

4 >
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Patrz
—  strona Moduty wejscia / wyjscia, Strona 162

14.16.3 strona ADAM

=, o, =
Okno gtéwne > Urzadzenia > rozwing¢ > > > karta ADAM
Wyswietla informacje o wybranym urzadzeniu ADAM.
Umozliwia zmiane wyswietlanej nazwy urzadzenia ADAM.

Typ Adam:
Wybra¢ odpowiedni typ urzadzenia.

taczna liczba wejsc:
Wyswietla catkowita liczbe wejs¢ dostepnych dla tego typu urzadzenia.

taczna liczba przekaznikow/wyjsé:
Wyswietla catkowitg liczbe przekaznikdw/wyjs¢ dostepnych dla tego typu urzadzenia.

14.16.4 strona Wejscia

% =
Okno gtéwne > Urzadzenia > rozwing¢ > > > karta Wejscia
Umozliwia zmiane nazw wejs¢ wybranego urzadzenia ADAM.

Numer
Wyswietla logiczny numer wejscia.

Nazwa
Kliknij komorke, aby zmienié nazwe wejscia.

14.16.5 strona Przekazniki

%
Okno gtowne > Urzadzenia > rozwingé¢ > > > karta Przekazniki
Umozliwia zmiane nazw przekaznikow wybranego urzadzenia ADAM.

Numer
Kliknij komorke, aby zmieni¢ numer logiczny przekaznika.

Nazwa
Wprowadz nazwe przekaznika.

14.17 Strona Emulacja komend CCL krosownicy Allegiant
= CCL
Okno gtéwne > Urzadzenia > rozwin =, @

Umozliwia uaktywnienie ustugi emulacji polecen CCL urzadzenia Allegiant.
Polecenia CCL systemu Allegiant obstugiwane w systemie BVMS, Strona 62 — zawiera liste
polecen CCL obstugiwanych w systemie Bosch Video Management System.

Uwaga:

Emulacji komend CCL krosownicy Allegiant oraz urzadzenia Allegiant nie nalezy
konfigurowac na tym samym porcie COM. W przypadku ustawienia tego samego portu COM
bedzie z niego korzystaé urzadzenie Allegiant. Urzadzenie emulujace polecenia CCL
urzadzenia Allegiant nie uzyska dostepu i pojawi sie odpowiedni komunikat.

Aby uniknac tego problemu, Management Serwer musi mie¢ dwa rozne porty COM lub
urzadzenie Allegiant musi zostaé podtgczone do innego komputera.
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14171

14.17.2

14.17.3

Enable Allegiant CCL Emulation

Zaznacz to pole wyboru, aby wtaczy¢ emulacje.
Predkos¢ transmisji

Okresl zadang predkosc¢ transmisji w b/s.

Bity stopu

Okresl liczbe bitdow stopu przypadajgcych na kazdy znak.

Kontrola parzystosci
Wybierz rodzaj kontroli parzystosci.

Uzgadnianie
Wybierz zagdang metode sterowania przeptywem.

Model
Wybierz model urzadzenia Allegiant, ktére ma by¢ emulowane.

Patrz
- Konfigurowanie ustugi emulacji poleceri CCL urzadzenia Allegiant, Strona 164

Reczne dodawanie emulacji polecen CCL krosownicy Allegiant

Aby uaktywnic¢ ustuge emulacji polecen CCL urzadzenia Allegiant:

= CCL

=, a nastepnie kliknij
Zostanie wyswietlona karta Emulacja komend CCL krosownicy Allegiant.

2. Kliknij, aby zaznaczy¢ opcje Wtacz emulacje polecen CCL krosownicy Allegiant.

3. Wprowadz zadane zmiany.
Na komputerze typu Management Server zostanie uruchomiona emulacja polecen CCL
urzadzenia Allegiant.

1. Rozwin

Polecenia CCL krosownicy Allegiant

Do przetaczania kamer IP lub nadajnikow na dekodery IP (wszystkie skonfigurowane w
systemie BVMS) uzywa sie polecen CCL. Polecen CCL nie mozna uzywac do bezposredniego
sterowania kamerami analogowymi ani krosownica Allegiant.

Emulowanie polecen CCL dla krosownicy Allegiant uruchamia wewnetrzna ustuge systemu
BVMS, ktéra przeksztatca polecenia CCL krosownicy wizyjnej do postaci zrozumiatej dla
systemu BVMS. Aby nastuchiwanie polecen CCL byto mozliwe, nalezy odpowiednio
skonfigurowaé port COM komputera typu Management Server. Ustuga emulacji polecen CCL
pomaga zastepowac istniejgce urzadzenia Allegiant modutami wchodzacymi w sktad systemu
Bosch Video Management System i umozliwia wspotprace systemu Bosch Video
Management System z aplikacjami obstugujagcymi polecenia CCL uzywane przez urzadzenia
Allegiant. Za pomoca tych polecen nie da sie sterowaé starymi krosownicami Allegiant
skonfigurowanymi w systemie BVMS.

Konfigurowanie ustugi emulacji polecen CCL urzadzenia Allegiant
[ — et
Okno gtéwne > Urzadzenia> Rozwin =, @
W celu korzystania z polecen CCL nalezy zapoznac sie z instrukcja uzytkownika polecen
CCL. Jest ona dostepna w Internetowym katalogu produktéw, w sekcji dokumentacji

poszczegdlnych krosownic LTC Allegiant.
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W sekcji Polecenia CCL systemu Allegiant obstugiwane w systemie BVMS, Strona 62
wymieniono polecenia CCL obstugiwane przez system Bosch Video Management System.

Aby skonfigurowac ustuge emulacji polecen CCL urzadzenia Allegiant:

1. Kliknij polecenie Enable Allegiant CCL Emulation.

2. Skonfiguruj odpowiednio ustawienia komunikacji.

Wiecej informacji o roznych polach znajduje sie w Pomocy ekranowej wybranego okna
programu.

Patrz
—  Strona Emulacja komend CCL krosownicy Allegiant, Strona 163

14.18 Strona Centrale alarmowe
=

Okno gtéwne > Urzadzenia > rozwin = E
Umozliwia dodawanie i konfigurowanie central alarmowych firmy Bosch. Urzadzenie musi
by¢ podtaczone i dostepne.
Po dodaniu centrali alarmowej obszary, punkty, drzwi i przekazniki sg wyswietlane w sposob
hierarchiczny w drzewie urzadzen.
Mozna przenosic¢ centrale, obszary, punkty, drzwi i przekazniki oraz zmieniac ich nazwy.
Po zmianie konfiguracji centrali alarmowej nalezy ponownie przeskanowac to urzadzenie,
aby wprowadzone modyfikacje zostaty uwzglednione w systemie BVMS.
Uwaga!
Wszystkie zdarzenia alarmowe, ktére moga wystapi¢ w danym punkcie, sg skonfigurowane
automatycznie jako alarmy systemu BVMS.
Przyktad: alarm pozarowy
Uwaga!
Jesli dane drzwi nie sg przypisane do punktu w konfiguracji centrali alarmowej dodanej do
systemu BVMS, alarm sygnalizowany przez te drzwi nie wyzwoli zdarzenia systemu BVMS,
wiec w konsekwencji nie wywota tez alarmu systemu BVMS.

14.18.1 Reczne dodawanie centrali alarmowej

E
Okno gtéwne > Urzadzenia > rozwingé > klikna¢ prawym przyciskiem myszy >
polecenie Dodaj centrale

Umozliwia dodanie centrali alarmowej firmy Bosch.

Aby dodac centrale alarmowa:
= =

1. Rozwin , prawym przyciskiem myszy kliknij

Dodaj centrale.

Zostanie wyswietlone okno dialogowe Dodaj centrale alarmowa.
2. Wpisz odpowiednie wartosci.
3. Kliknij OK.

Centrala alarmowa zostanie dodana do systemu.

, a nastepnie kliknij polecenie

Okno dialogowe Dodaj centrale alarmowa

Adres sieciowy
Wpisz adres IP urzadzenia.
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Port sieciowy
Wybierz numer portu ustawiony w urzadzeniu.

Hasto automatyzacji
Whpisz hasto, ktére umozliwia zalogowanie sie do urzadzenia.

14.18.2 Strona Ustawienia
=l

Okno gtéwne > Urzadzenia > rozwingé = rozwingc¢ E > E > karta Ustawienia
Umozliwia zmiane ustawien potgczenia centrali alarmowej.

14.19 Strona systemow kontroli dostepu

=

Okno gtéwne > Urzadzenia > Rozwin >
Umozliwia dodawanie i konfigurowanie systemow kontroli dostepu firmy Bosch. Urzadzenie
musi by¢ podtaczone i dostepne. Po dodaniu systemu kontroli dostepu kontroler, wejscia,
czytniki i drzwi sg wyswietlane w oknie Drzewo urzadzen w sposob hierarchiczny.
Na stronie Mapy i struktura mozna usung¢ kontroler, wejscia, czytniki i drzwi lub zmienié
ich nazwe.
Po zmianie konfiguracji lub hierarchii kontroleréw, czytnikdow lub drzwi objetych systemem
kontroli dostepu nalezy ponownie przeskanowac urzadzenie, aby wyswietli¢ zmiany w
systemie BVMS.
Certyfikat HTTPS dla klienta
Aby zapewnié bezpieczne potgczenie miedzy systemem kontroli dostepu i systemem BVMS,
nalezy wyeksportowac certyfikat klienta z systemu kontroli dostepu i zaimportowac¢ go do
systemu BVMS. Procedura ta zostata opisana w sekcji Certyfikat HTTPS dla klienta
dokumentacji systemu kontroli dostepu.
Uwaga!
Jesli certyfikat nie zostanie dodany, systemy nie beda w stanie wymienia¢ miedzy soba
informacji.

14.19.1 Dodawanie systemu kontroli dostepu

= 23]

Okno gtéwne > Urzadzenia > rozwinac

Aby doda¢ system kontroli dostepu:

1. Prawym przyciskiem myszy kliknij ikone
2. Kliknij Dodaj system kontroli dostepu.

Zostanie wyswietlone okno dialogowe Dodaj system kontroli dostepu.
Uwaga: w przypadku dodawania systemu kontroli dostepu, drzwi skonfigurowane, czytniki,
wejscia i przekazniki sg wymienione na liscie znajdujacej sie na stronie Mapy i struktura.
Okno dialogowe Dodaj system kontroli dostepu

Adres sieciowy/port HTTPS
Wprowadzi¢ nazwe hosta urzadzenia. Jesli jest to wymagane, zmien numer portu.
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Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.
Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.
Aby przetestowac potaczenie:
1. Kliknij przycisk Potacz.
Program BVMS Configuration Client sprébuje nawigzaé potaczenie z systemem kontroli
dostepu i pobrac¢ odpowiednie informacje.
2.  Kliknij OK.
System kontroli dostepu zostanie dodany do systemu w oparciu o wyswietlone
informacje.
14.19.2 Edycja systemu kontroli dostepu
=l 1=
Okno gtéwne > Urzadzenia > Rozwin = E] >
Aby dokonac edycji systemu kontroli dostepu:
1=
1. Prawym przyciskiem myszy kliknij ikone
2. Kliknij Edytuj system kontroli dostepu.
Zostanie wyswietlone okno dialogowe Edytuj system kontroli dostepu.
14.19.3 Strona Ustawienia
=l =
Okno gtowne > Urzadzenia > Rozwin > > > Karta Ustawienia
Umozliwia zmiane ustawien potaczenia z systemem kontroli dostepu.
14.20 Strona analizy obrazu
B 0!
Okno gtéwne > > Urzadzenia > rozwin = > L d
Umozliwia dodawanie analizy obrazu, urzadzen Person Identification (PID) i urzadzen Tattile
LPR.
14.20.1 Strona ustawien Video Analytics

[« —] Fre1 C gl
Okno gtéwne > > Urzadzenia > rozwin = > rozwin L 4 > Ll—' > Video Analytics >
strona Ustawienia Video Analytics
Mozna dodac oparte na serwerze urzadzenie analizy sygnatu wizyjnego.
Muszg by¢ dostepne dane uwierzytelniajace i $ciezka instalacji aplikacji do przegladu danych

analizy uzywanej w przypadku urzadzenia do analizy sygnatu wizyjnego.

Adres sieciowy
Nalezy wpisac adres IP urzadzenia analizy sygnatu wizyjnego. Nazwa DNS jest niedozwolona.

Nazwa uzytkownika

Nalezy wprowadzi¢ nazwe uzytkownika, zgodnie z konfiguracjg w urzadzeniu analizy sygnatu
wizyjnego.

Hasto

Whpisac hasto zgodnie z konfiguracjg urzadzenia analizy opartej na serwerze.
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Sciezka przegladarki analiz

Wprowadz $ciezke wzgledna $ciezki instalacji aplikacji do przegladu danych analizy. Sciezka
jest wzgledna w stosunku do katalogu C:\Program Files (x86)\ na komputerze, na
ktérym jest uzywana aplikacja do przegladu danych analizy.

Przyktad — aplikacja do przegladu danych analizy (AnalyticsViewer.exe) jest
zainstalowana w katalogu:

C:\Program Files (x86)\VideoAnalytics\
Nalezy skonfigurowaé nastepujaca $ciezke w polu Sciezka przegladarki analiz:

VideoAnalytics\AnalyticsViewer.exe

14.20.2 Dodawanie urzadzenia analizy sygnatu wizyjnego

el
Okno gtowne > > Urzadzenia > kliknij prawym przyciskiem myszy L - polecenie Dodaj
urzadzenie Video Analytics > okno dialogowe Dodaj urzadzenie Video Analytics
Podczas dodawania urzadzenia analizy opartej na serwerze nalezy wprowadzic¢
poswiadczenia dla nowego urzadzenia.

Aby doda¢ analizy oparte na serwerze, nalezy:
= (P
1. Rozwinac¢ element =, klikng¢ prawym przyciskiem L -, a nastepnie kliknag¢ Dodaj
urzadzenie Video Analytics.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie Video Analytics.
2. Wpisac¢ odpowiednie wartosci.
3. Kliknac OK.
Urzadzenie zostanie dodane do systemu.

Okno dialogowe Dodaj urzadzenie Video Analytics

Adres sieciowy
Nalezy wpisa¢ adres IP urzadzenia analizy sygnatu wizyjnego. Nazwa DNS jest niedozwolona.

Nazwa uzytkownika

Nalezy wprowadzi¢ nazwe uzytkownika, zgodnie z konfiguracjag w urzadzeniu analizy sygnatu
wizyjnego.

Hasto

Wpisac hasto zgodnie z konfiguracja urzadzenia analizy opartej na serwerze.

14.20.3 Strona urzadzen Person Identification Device

= reyl gl
Okno gtowne > > Urzadzenia > Rozwinac > Rozwingé¢ L < > strona urzadzen -
Person Identification

Umozliwia dodanie urzadzenia Person Identification. Urzadzenie musi by¢ podtaczone i
dostepne. Mozna doda¢ kamery do urzadzenia Person Identification i konfigurowacd

zdarzenia i alarmy Person Identification.

Grupy osdb
Na karcie Grupy os6b mozna dodawac i konfigurowac grupy osob.

Kamery
Na karcie Kamery mozna dodac¢ kamery do urzadzenia Person Identification. Dodane kamery
pojawiaja sie na liscie.
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Uwaga: w pierwszej kolejnosci nalezy doda¢ odpowiednie kamery do drzewa logicznego.

14.20.4 Dodawanie urzadzenie PID (Person Identification Device)

Uwaga!

W przypadku awarii Management Server nalezy przywroéci¢ konfiguracje BVMS i certyfikat
Bosch VMS CA. W przeciwnym wypadku nie mozna uzy¢ istniejgcego PIDbez resetowania,
co spowoduje usuniecie wszystkich zapisanych oséb.

Zaleca sie sie utworzenie kopii zapasowej konfiguracji BVMS i certyfikatu Bosch VMS CA.

Podczas dodawania urzadzenia Person Identification upewnij sie, ze certyfikat wyswietlany
w oknie dialogowym Dodaj urzadzenie Person Identification Device odpowiada urzadzeniu
PID, ktore ma zosta¢ dodane.

Poczawszy od BVMS w wersji 10.1 mozna dodawaé wiele urzadzen PID.

Pierwsze dodane urzadzenie PID to gtowne urzadzenie podtaczone do systemu BVMS.
Pierwsze urzadzenie PID ustanawia potgczenie z innymi urzadzeniami PID i przechowuje
baze danych osob.

Uwaga: zanim usuniesz pierwsze urzadzenie PID, musisz usunac¢ wszystkie pozostate
skonfigurowane urzadzenia PID.

Aby dodac urzadzenie Person Identification, nalezy:

=
1. Rozwina¢ wezet =.

(e

2.  Prawym przyciskiem myszy kliknij ikone L -
Kliknij Dodaj urzadzenie Person Identification Device.
Pojawi sie okno dialogowe Dodaj urzadzenie Person Identification Device .
Whpisa¢ odpowiednie wartosci.
Klikna¢ Wyswietl certyfikat... , aby sprawdzi¢, czy certyfikat odpowiada urzadzeniu PID.
Aby potwierdzi¢, kliknij przycisk OK.
Kliknij OK.
Urzadzenie zostanie dodane do systemu.

No ok

Okno dialogowe Dodaj urzadzenie Person Identification Device

Adres sieciowy
Wpisz adres IP urzadzenia.

Numer portu
Wpisa¢ numer portu urzadzenia.

Patrz
- Przywracanie dostepu do PID po awarii serwera BYMS Management Server., Strona 170
—  Aby eksportowac dane konfiguracyjne, nalezy:, Strona 96

14.20.5 Strona PID
= | T a1
= A 2

Okno gtéwne > Urzadzenia > Rozwing¢ > Rozwingé L -l urzadzenia Person

[

Identification > strona & < PID
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14.20.6

Potaczenie

Na karcie Potaczenie wyswietlany jest adres sieciowy i numer portu urzadzenia Person
Identification. Ustawienia potaczenia z urzadzeniem Person Identification sa tylko do
odczytu.

Przywracanie dostepu do PID po awarii serwera BVMS Management
Server.

Uwaga!

W przypadku awarii Management Server nalezy przywroci¢ konfiguracje BVMS i certyfikat
Bosch VMS CA. W przeciwnym wypadku nie mozna uzy¢ istniejgcego PIDbez resetowania,
co spowoduje usuniecie wszystkich zapisanych oséb.

Zaleca sie sie utworzenie kopii zapasowej konfiguracji BVMS i certyfikatu Bosch VMS CA.

Aby uzyska¢ wiecej informacji o zapisywaniu konfiguracji BVMS, patrz Aby eksportowac dane
konfiguracyjne, nalezy:, Strona 78. Certyfikaty sg zarzadzane poza systemem BVMS w aplikacji
Manage Computer Certificates systemu Windows.

Uwaga!

Certyfikaty zawierajg informacje poufne. Aby je chronic¢, nalezy postepowac nastepujaco:
- Ustawi¢ silne hasto.

- Zapisac¢ certyfikat w obszarze zastrzezonym, np. na niepublicznym serwerze.

- Upewni¢ sie, ze do certyfikatu majg dostep tylko uprawnieni pracownicy.

14.20.7

Aby utworzy¢ kopie zapasowaq certyfikatu Bosch VMS CA, nalezy:

1.  Otworzy¢ aplikacje Manage Computer Certificates w systemie Windows.

2. W folderze Trusted Root Certification Authorities wybrac certyfikat Bosch VMS CA.

3.  Wyeksportowaé certyfikat za pomoca klucza prywatnego, wybierajac opcje Tak,
eksportuj prywatny klucz.

4. Uzyc¢ formatu wymiany informacji osobistych (Personal Information Exchange).

5. Ustawi¢ silne hasto.

6. Zapisac certyfikat jako plik PFX.

Aby przywrdci¢ dostep do PID z nowo zainstalowanego BVMS Management Server nalezy:

1.  Otworzy¢ aplikacje Manage Computer Certificates w systemie Windows.

2. Zaimportowac plik PFX zawierajgcy certyfikat Bosch VMS CA do folderu Trusted Root
Certification Authorities w nowym Management Server. Dotgczy¢ wszystkie
wtasciwosci rozszerzone.

3. Zaimportowac kopie zapasowa konfiguracji BVMS.

Patrz
—  Eksportowanie danych konfiguracyjnych, Strona 96

Dodawanie kamer do urzadzenia PID (Person Identification Device)
Mozna dodawac kamery do urzadzenia Person Identification, jesli zostaty one juz dodane do
drzewa logicznego.
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14.20.8

14.20.9

Aby dodac¢ kamery do urzadzenia Person Identification, nalezy:

=
1. Rozwina¢ wezet =.
eyl
2. Rozwina¢ wezet b .
g
3.  Klikna¢ LlJ.
Klikna¢ karte Kamery .

»

5. Przeciagna¢ odpowiednie kamery z okna Drzewo logiczne do okna Kamery .

LUB

Klikna¢ dwukrotnie odpowiednie kamery w oknie Drzewo logiczne.
Kamery zostang dodane do urzadzenia Person Identification i sg wyswietlane na liscie

Kamery .

Konfigurowanie parametréw kamery do obstugi alarmow Person

Identification.

Dla kazdej dostepnej kamery mozna skonfigurowa¢ parametry kamery dotyczace alarméw

Person Identification, aby zmniejszyc¢ fatszywe alarmy.

Parametr kamery

Nazwa

Informacje o wartosci

Opis

Prawdopodobienstwo progu
(%)

Domyslnie: 55 %
Min.: 0 %
Maks.: 100 %

Minimalne
prawdopodobienstwo
pozytywnej identyfikacji
twarzy w celu
wygenerowania zdarzenia
Person Identification.

Wielkos¢ twarzy (%)

Domyslnie: 7,5 %
Min.: 5 %
Maks.: 100 %

Minimalna wielko$¢ twarzy
do wykrycia w poréwnaniu
do wielkoscig catej klatki
wideo.

Min. liczba klatek

Domyslnie: 4
Min.: 1

Minimalna liczba kolejnych
klatek wideo, na ktoérych
musi by¢ widoczna twarz,
aby zostata wykryta.

Klatki do analizy (%)

Domyslnie: 100 %
Min.: 10 %
Maks.: 100 %

Procent klatek
analizowanych w celu
identyfikacji osob.
Wartos¢ 50% oznacza, ze
analizowana jest co druga
klatka.

Konfigurowanie grup oséb

Okno gtéwne > > Urzadzenia > rozwin

EFR"
- — Tt

>

Bosch Security Systems B.V.

Instrukcja konfiguracji
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Aby skonfigurowac grupy osdb:
1. Wybrac¢ karte Grupy osoéb.

2. Kliknac ikone , aby dodac¢ nowg grupe osoéb.
3. Wopisac odpowiednie wartosci.

4. Kliknac ikone , aby usunac grupe osob.

Uwaga!
Nie mozna usuwac ani zmienia¢ wartosci grupy domyslnej.

Tabela grup osoéb

Grupa osob Wprowadzi¢ nazwe grupy osob.

Kolor alarmu Klikna¢ dwukrotnie, aby wybraé kolor
alarmu.

Tytut alarmu Wprowadzi¢ nazwe alarmu, ktéra bedzie
wyswietlana w aplikacji Operator Client.

Aby zmieni¢ wartosci w tabeli grup osob, nalezy:

1. Klikna¢ dwukrotnie odpowiednie pole tabeli.

2. Zmieni¢ wartosc.

Priorytet alarmu

Mozna ustawiac priorytety alarmow Person Identification na stronie Alarmy.

Uwaga!
Priorytet alarmow moga by¢ rézne dla poszczegdlnych kamer w odpowiedniej grupie oséb.
Mozna takze zmieni¢ priorytet alarmu domyslnej grupy osob.

Patrz
- strona Alarmy, Strona 321

14.20.10 Dodawanie urzadzenia Tattile LPR
o= Tey!
= _A

Okno gtowne > Urzadzenia > rozwin b 4 >

Urzadzenia Tattile LPR identyfikuja i wykrywaja numery tablic rejestracyjnych. Mozna
odpowiednio skonfigurowaé zdarzenia i alarmy LPR.

Aby urzadzenie Tattile LPR wykrywato okreslone numery tablic rejestracyjnych, najpierw
trzeba skonfigurowac liste odpowiednich tablic rejestracyjnych bezposrednio w urzadzeniu

Tattile LPR. Szczegotowe informacje mozna znalez¢ w dokumentacji uzytkownika urzadzenia.

Uwaga!
Urzadzenie musi by¢ podtaczone i dostepne.
BVMS taczy sie tylko wtedy, gdy w urzadzeniu Tattile LPR jest wtgczone uwierzytelnianie i

zostaty okreslone nazwa uzytkownika oraz hasto. Nazwa uzytkownika i hasto nie moga by¢
puste.
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Aby dodac urzadzenie Tattile LPR, nalezy:

. Prawym przyciskiem myszy kliknac
2. Klikng¢ Dodaj urzadzenie Tattile LPR.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie Tattile LPR.
3. Whpisac odpowiednie wartosci.
Klikng¢ Uwierzytelnij.
5. Kliknij OK.
Urzadzenie zostanie dodane do systemu.

>

Uwaga!
Nalezy okresli¢ adres IP urzadzenia BVMSManagement Server w konfiguracji urzadzenia
LPR. W przeciwnym razie system BVMS nie pobiera zdarzen z tego urzadzenia LPR.

Okno dialogowe Dodaj urzadzenie Tattile LPR

Adres sieciowy

Whpisz adres IP urzadzenia.

Numer portu

Wpisa¢ numer portu urzadzenia.

Nazwa uzytkownika

Nalezy wprowadzi¢ poprawna uzytkownika uzywang do uwierzytelniania w urzadzeniu.
Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Uwierzytelnij

Kliknac¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

14.21 strona Urzadzenia VRM

E B

Umozliwia dodanie i skonfigurowanie urzadzen VRM. Do urzadzenia VRM nalezy przypisaé co
najmniej jeden nadajnik, jedno urzadzenie iSCSI i jeden numer LUN powigzany z
urzadzeniem iSCSI oraz pule pamieci masowej. Zapoznac sie z uwagami i karta katalogowa
dla biezacych wersji oprogramowania uktadowego.

Okno gtéwne > Urzadzenia > rozwingé

Uwaga!

Po dodaniu do systemu BVMS urzadzenia iSCSI wraz z odpowiednimi nadajnikami nalezy
dodac¢ do urzadzenia iSCSI nazwe IQN kazdego nadajnika (dotyczy niektorych typéw
urzadzen iSCSI).

Aby uzyskac wiecej informacji, patrz Konfiguracja urzadzenia iSCSI, Strona 198.

Bosch Security Systems B.V. Instrukcja konfiguraciji 2024-11 | V01 | Configuration Client



174 pl | strona Urzadzenia BVMS

Uwaga!

Nalezy sie upewnié, ze czas komputera z systemem VRM jest zsynchronizowany z serwerem
Management Server. W przeciwnym razie moze doj$¢ do utraty zapisow.

Na komputerze typu Management Server nalezy odpowiednio skonfigurowacé
oprogramowanie serwera czasu. Z kolei na komputerze z zainstalowang ustugg VRM nalezy
ustawi¢ adres IP komputera typu Management Server taki, jak adres serwera czasu. W tym
celu nalezy postuzyc sie standardowymi procedurami obstugi systemu Windows.

Patrz

—  Konfigurowanie trybu Multicast, Strona 241

- Synchronizowanie konfiguracji systemu BVMS, Strona 183
—  strona Ustawienia VRM, Strona 177

—  Strona puli, Strona 184

—  Strona urzadzenia iSCSI, Strona 194

-  Zmiana hasta urzadzenia VRM, Strona 180

14.211 Dodawanie urzadzen VRM poprzez skanowanie:

Okno gtéwne > Urzadzenia > %
W sieci musi znajdowac sie urzadzenie iSCSI, a ponadto musi dziata¢ ustuga VRM
uruchomiona na jednym z przytagczonych komputerow.

Uwaga!

W przypadku dodania urzgdzenia iSCSI bez skonfigurowanych lokalizacji docelowych i
numerow LUN nalezy uruchomi¢ konfiguracje domyslng i dodaé¢ do tego urzadzenia iSCSI
nazwe IQN kazdego nadajnika.

W przypadku dodawania urzagdzenia iSCSI ze wstepnie skonfigurowanymi lokalizacjami
docelowymi i numerami LUN nalezy doda¢ do tego urzadzenia iSCSI nazwe IQN kazdego
nadajnika.

Aby uzyskac wiecej informacji, patrz Konfiguracja urzadzenia iSCSI, Strona 198.

Aby poprzez skanowanie doda¢ urzadzenia VRM:
1. Kliknij prawym przyciskiem myszy %
urzadzen VRM.

Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajgce urzadzeniom, ktére majg zosta¢ dodane.

, a nastepnie kliknij Skanuj w poszukiwaniu

3. Naliscie Rola zaznacz pozadang role.
Role, ktére mozna wybraé, zalezg od rodzaju biezagcego urzadzenia VRM.
Po wybraniu opcji Nadmiarowy lub Tryb awaryjny nalezy wykonac kolejny etap
konfiguracji.

4. Na liscie Rola zaznacz pozadana role.
Role, ktére mozna wybraé, zaleza od rodzaju biezacego urzadzenia VRM.

5. Kliknij Dalej >>

6. Wybierz z listy Gtowny VRM gtéwne urzadzenie VRM dla wybranego nadmiarowego lub
awaryjnego urzadzenia VRM.

7. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
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14.21.2

8. Wpisaé hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybra¢ opcje Kopiuj
komorke do kolumny.
T

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane préby logowania sg oznaczane ikong
9. Klikng¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.
Uwaga: wszystkie urzadzenia VRM sg domyslnie dodawane z bezpiecznym potgczeniem.

Aby zmieni¢ bezpieczne/niezabezpieczone potaczenie, nalezy:
1. Prawym przyciskiem myszy klikna¢ ikone

2. Klikng¢ Edytuj urzadzenie VRM.
Zostanie wyswietlone okno dialogowe Edytuj urzadzenie VRM.
3. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port HTTPS.
LUB
Usunac zaznaczenie pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port rcpp.

Patrz
- Dodawanie urzadzenia, Strona 128
strona Urzadzenia VRM, Strona 173

Konfiguracja urzadzenia iSCSI, Strona 198
Zapis podwdjny / awaryjny, Strona 29

Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM

=

Umozliwia dodanie urzadzenia VRM. Mozna wybrac typ urzadzenia i wprowadzi¢

Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy > kliknij Dodaj system

VRM > okno dialogowe Dodaj system VRM

poswiadczenia.

Skutecznie przypisac¢ awaryjny VRM do gtéwnego VRM mozna tylko wtedy, gdy oba sg online
i zostaty prawidtowo uwierzytelnione. W takim wypadku hasta sg zsynchronizowane.
Podstawowy VRM mozna dodac recznie, jesli zna sie jego adres IP i hasto.

Aby doda¢ podstawowy VRM:

1.  Wpisz wymagane ustawienia w urzadzeniu VRM.

2. Zaznacz na liscie Typ pozycje Gtowny.

3. Kliknij OK.

Urzadzenie VRM zostanie dodane.

Pomocniczy VRM mozna dodac recznie, jesli zna sie jego adres IP i hasto.
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Uwaga!
Aby skonfigurowa¢ pomocniczy VRM, nalezy najpierw zainstalowac¢ na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

Aby doda¢ pomocniczy VRM:

1.  Wpisz wymagane ustawienia w urzadzeniu VRM.

2. Zaznacz na liscie Typ pozycje Pomocniczy.

3. Kliknij OK.

Urzadzenie VRM zostanie dodane.

Teraz mozna skonfigurowac¢ pomocniczy VRM podobnie jak podstawowy.

Okno dialogowe Dodaj system VRM

Nazwa
Wpisz wyswietlang nazwe urzadzenia.

Adres/port sieciowy

Wprowadz adres IP urzadzenia.

Jesli pole wyboru Zabezpiecz potaczenie jest zaznaczone, port zmienia sie automatycznie na
HTTPS.

Numer portu mozna zmienic, jesli nie sg uzywane zadne porty domyslne.

Typ
Wybierz zadany typ urzadzenia.
Nazwa uzytkownika

Wprowadz nazwe uzytkownika w celu uwierzytelnienia.

Hasto
Wprowadz hasto w celu uwierzytelnienia.

Pokaz hasto
Klikna¢, aby wtaczyé opcje wyswietlania wprowadzonego hasta.

Bezpieczenstwo
Pole wyboru Zabezpiecz potaczenie jest zaznaczone domyslnie, jesli protokdt HTTPS jest
obstugiwany.

Uwaga!
W przypadku przejscia na system BVMS w wersji 10.0 lub nowszej, pole wyboru Zabezpiecz
potaczenie nie jest domyslnie zaznaczone i potaczenie jest niezabezpieczone (rcpp).

Aby zmienic¢ potaczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
urzadzenie VRM i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub usunaé zaznaczenie.

Test

Kliknij, aby sprawdzi¢, czy urzadzenie jest podtgczone i uwierzytelnianie zostato wykonane
pomyslnie.

Wtasciwosci

W razie potrzeby zmien numery portu dla protokotu HTTP i HTTPS. Jest to mozliwe tylko w
przypadku dodawania lub edytowania urzadzenia VRM, ktdre nie jest podtaczone. Jesli
urzadzenie VRM jest podtaczone, te wartosci sg pobierane i nie mozna ich zmienic.

Wiersz tabeli Gtowny VRM przedstawia wybrane urzadzenie (jesli dotyczy).
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14.21.3

Patrz

- Edytowanie urzadzenia VRM, Strona 177

- Dodawanie nadmiarowego urzadzenia VRM, Strona 181
- Reczne dodawanie awaryjnego VRM, Strona 180

Edytowanie urzadzenia VRM
Okno gtéwne > Urzadzenia
Umozliwia edytowanie urzadzenia VRM.

Aby zmieni¢ bezpieczne/niezabezpieczone potaczenie, nalezy:
Prawym przyciskiem myszy kliknaé¢ ikone

2. Klikng¢ Edytuj urzadzenie VRM.
Zostanie wyswietlone okno dialogowe Edytuj urzadzenie VRM.
3. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port HTTPS.
LUB
Usunac¢ zaznaczenie pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port rcpp.

Uwaga!
Po zaktualizowaniu do nowszej wersji zalecamy zmiane potaczenia na bezpieczne.

14.21.4

14.21.5

Aby uzyskac szczegdtowe informacje o oknie dialogowym Edytuj urzadzenie VRM, patrz
rozdziat Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM.

Patrz
-  Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM, Strona 175

strona Ustawienia VRM

Gtéwne okno > Urzadzenia > rozwin > Ustawienia gtowne > Ustawienia VRM

E B
Nazwa poczatkowa serwera

Wyswietla nazwe wezta inicjujgcego potaczenie iSCSI z modutem VRM Server.

strona SNMP

Okno gtéwne > Urzadzenia > rozwin % > rozwin

E > Sie¢ > SNMP
1. Adres SNMP hosta 2. Adres SNMP hosta
VRM obstuguje protokot SNMP (Simple Network Management Protocol) do zarzadzania i
monitorowania elementéw sieci i ma mozliwos$é wysytania komunikatéw SNMP do adreséw
IP. Urzadzenie obstuguje SNMP MIB Il w kodzie zunifikowanym. Aby wysyta¢ putapki SNMP,
nalezy wprowadzi¢ w tym polu adres IP jednego lub dwoch wybranych urzadzen
docelowych.
Czesc¢ zdarzen jest wysytana tylko jako komunikaty SNMP. Opisy mozna znalez¢ w pliku MIB.
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14.21.6 Strona Konta
Aby skonfigurowac przesytanie obrazow oraz eksportowac filmy w formacie MP4, nalezy
utworzy¢ konto, za pomoca ktorego bedzie mozna zapisywac te filmy i obrazy oraz uzyskiwac
do nich dostep. Mozna utworzy¢ maksymalnie cztery (4) konta.

Typ

W tym obszarze nalezy wybrac typ konta (FTP lub Dropbox).

Adres IP

W tym polu nalezy wprowadzi¢ adres IP serwera, na ktérym beda zapisywane obrazy.
Nazwa uzytkownika

W tym polu nalezy wprowadzi¢ nazwe uzytkownika serwera.

Hasto

W tym obszarze nalezy wprowadzi¢ hasto dostepu do serwera. Aby zweryfikowaé hasto,
nalezy klikngé przycisk Sprawdz po prawej stronie.

Sprawdz

Klikniecie tego przycisku powoduje weryfikacje hasta.

Sciezka

W tym polu nalezy wprowadzi¢ petng $ciezke do katalogu, w ktérym na serwerze beda
zapisywane obrazy i filmy.

14.21.7 strona Zaawansowane

= =

Logowanie RCP+ / Logowanie debugera / Logowanie powtérek / Logowanie VDP /
Logowanie wydajnosci
Nalezy uaktywnic¢ rozne rejestry dla modutéw VRM Server i Configuration Manager.

Okno gtowne > Urzadzenia > rozwin > rozwin > Serwis > Zaawansowane

Pliki rejestrow modutu VRM Server sg przechowywane na komputerze, na ktéorym sa
uruchomione, i mozna je przegladac oraz pobieraé¢ za pomoca programu VRM Monitor.
Pliki dziennika programu Configuration Manager sg przechowywane lokalnie w katalogu:
%USERPROFILE%\My Documents\Bosch\Video Recording Manager\Log

Czas przechowywania (dni)

Nalezy okresli¢ czas przechowywania plikow rejestrow (w dniach).

Kompletny zrzut pamieci

Nalezy zaznaczyc¢ to pole wyboru tylko w razie koniecznosci — gdy na przyktad dziat pomocy
technicznej poprosi o zestawienie zawartosci pamieci gtownej.

Obstuga Telnet

To pole wyboru nalezy zaznaczy¢, jesli ma by¢ obstugiwany dostep za posrednictwem
protokotu Telnet. Nalezy zaznaczy¢ tylko w razie koniecznosci.

Uwaga!

Rejestrowanie na duzg skale wymaga znacznej mocy procesora i pojemnosci dysku
twardego.

Nie nalezy korzystac z tej opcji w codziennej eksploatacji.

14.21.8 Zapis szyfrowany na urzadzeniach VRM
Zapis szyfrowany na nadajnikach VRM nie jest wtaczony domyslnie.
Trzeba osobno wtaczy¢ zapis szyfrowany na gtownych i podrzednych nadajnikach VRM.
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Uwaga!

Przed wtaczeniem zapisu szyfrowanego po raz pierwszy, nalezy utworzyc klucz redundancji
(kopie zapasowg certyfikatu) Dla kazdego urzadzenia VRM wystarczy jednokrotnie utworzyé
klucz redundancji.

W przypadku utraty zwyktego klucza szyfrowania mozna odszyfrowac nagrania za pomoca
klucza redundanc;ji.

Zaleca sie przechowywanie kopii klucza redundancji w bezpiecznym miejscu (np. w sejfie).

Aby utworzy¢ klucz redundancji:

Wybrac¢ odpowiednie urzadzenie VRM.

Wybra¢ karte Serwis.

Wybrac¢ karte Szyfrowanie nagran.

Klikna¢ Klucz redundancji.

Wybrac¢ lokalizacje magazynu certyfikacji.

Whpisac hasto, ktére spetnia wymagania ztozonosci hasta, i potwierdzic je.
Klikna¢ Utworz.

No oMb =

Nastgpi utworzenie klucza redundancji (kopii zapasowej certyfikatu).
Aby wtaczyc/wytaczyc¢ zapis szyfrowany, nalezy:
1. Wybrac¢ odpowiednie urzadzenie VRM.
2.  Wybrac¢ karte Serwis.
3. Wybra¢ karte Szyfrowanie nagran.
4. Zaznaczy¢ pole wyboru Wtacz zapis szyfrowany lub usunac zaznaczenie tego pola.

Kliknac E .

Uwaga: szyfrowanie zostanie wtgczone po nastepnej zmianie blokowej. Moze to chwile
potrwac.
Nalezy upewnic sie, ze nadajniki szyfruja dane.

o

Aby sprawdzi¢, czy nadajniki VRM szyfruja dane:

1. Wybrac¢ odpowiednie urzadzenie VRM.

2. Wybra¢ karte Serwis.

3. Wybrac¢ karte Szyfrowanie nagran.

Uwaga: mozna takze zajrzeé na karte Monitoring w narzedziu VRM Monitor.

Uwaga!

Wszystkie nadajniki VRM obstugujace szyfrowanie automatycznie szyfrujg zapis, jesli
szyfrowanie jest wtgczone w VRM.

Szyfrowanie mozna wytaczaé w poszczegolnych nadajnikach.

Nadajniki VSG sa zawsze szyfrowane, jesli szyfrowani jest wtgczone w VRM.

Aby wtaczyé/wytaczyé szyfrowanie zapisu w jednym nadajniku VRM, nalezy:
1.  Wybrac¢ odpowiedni nadajnik VRM.

2.  Wybrac karte Zapis.

3. Wybrac karte Zarzadzanie zapisami.

4. Zaznaczy¢ pole wyboru Szyfrowanie lub usunac zaznaczenie tego pola.

5. Klikng¢ B
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14.21.9

14.21.10

14.21.11

Zmiana hasta urzadzenia VRM

E E

Okno gtéwne > Urzadzenia > rozwin >

1. Klikna¢ prawym przyciskiem myszy E i wybra¢ Zmien hasto systemu VRM.
Zostanie wyswietlone okno dialogowe Zmien hasto.

2. W polu Stare hasto wpisa¢ odpowiednie hasto.

3. W polu Nowe hasto wpisa¢ nowe hasto, a nastepnie klikng¢ i wpisa¢ ponownie to samo
hasto w drugim polu Nowe hasto.

Klikna¢ OK.

» Potwierdz nastepne okno dialogowe.

Aby zmienic hasto:

= Hasto na urzadzeniu zostanie natychmiast zmienione.

Dodawanie puli VRM

=

Okno gtéwne > Urzadzenia > rozwin
Aby dodaé¢ pule VRM:
»  Kliknij prawym przyciskiem myszy ikone E lub %, a nastepnie kliknij polecenie
Dodaj pule.

Do systemu zostanie dodana nowa pula.

Patrz
- Pula pamieci iSCSI, Strona 194

Reczne dodawanie awaryjnego VRM

Okno gtowne > Urzadzenia > rozwin % > kliknij prawym przyciskiem myszy >
kliknij Dodaj awaryjny VRM > okno dialogowe Dodaj awaryjny VRM

Uwaga!
Aby skonfigurowaé pomocniczy VRM, nalezy najpierw zainstalowaé na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

Podstawowy VRM albo pomocniczy VRM moga petni¢ role awaryjnego VRM. Podstawowy
awaryjny VRM dodaje sie do podstawowego VRM lub pomocniczy awaryjny VRM dodaje sie
do pomocniczego VRM.

Mozna dodacd recznie urzadzenie nadmiarowego VRM, jesli jest znany jego adres IP i hasto.
Wybrany poczatkowo VRM jest gtownym VRM dla nadmiarowego.

Mozna dodac awaryjny VRM. Mozna to zrobi¢ recznie albo wyszuka¢ urzadzenie na liscie
skanowanych urzadzen VRM.

Skutecznie przypisac¢ awaryjny VRM do gtéwnego VRM mozna tylko wtedy, gdy oba sa online
i zostaty prawidtowo uwierzytelnione. W takim wypadku hasta sg zsynchronizowane.

Aby doda¢ awaryjny VRM:

1.  Wprowadzi¢ wymagane ustawienia w urzadzeniu VRM.

2.  Upewni¢ sie, ze zostat prawidtowo wybrany gtéwny VRM. Jesli nie zostat, anulowad te
procedure.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS strona Urzadzenia | pl 181

3. Klikna¢ OK.
=  Awaryjne urzadzenie VRM zostanie dodane do wybranego gtéwnego VRM.

Okno dialogowe Dodaj awaryjny VRM

Adres sieciowy
Wpisz adres IP urzadzenia lub zaznacz adres sieciowy na liscie Przeskanowane urzadzenia
VRM.

Przeskanowane urzadzenia VRM
Wyswietla liste zeskanowanych komputerow VRM. Aby powtdrzyé skanowanie, nalezy
zamkna¢ to okno dialogowe i otworzyc¢ je ponownie.

Uwaga!

Awaryjne urzadzenie VRM przejmuje ustawienia skonfigurowane w gtownym urzadzeniu
VRM. Jezeli ustawienia gtéwnego urzadzenia VRM zmienig sie, ustawienia awaryjnego
urzadzenia VRM réwniez odpowiednio ulegng zmianie.

Patrz
- Zapis podwdjny / awaryjny, Strona 29

14.21.12 Dodawanie nadmiarowego urzadzenia VRM

Okno gtéwne > Urzadzenia > rozwin % > kliknij prawym przyciskiem myszy E
kliknij Dodaj nadmiarowe urzadzenie VRM > okno dialogowe Dodaj system VRM

>

Uwaga!
Aby skonfigurowac¢ pomocniczy VRM, nalezy najpierw zainstalowac¢ na komputerze
odpowiednie oprogramowanie. Uruchom program Setup.exe i wybierz Pomocniczy VRM.

Tylko pomocniczy VRM moze petni¢ role nadmiarowego VRM. Nadmiarowy VRM dodaje sie
do podstawowego VRM.

Nadmiarowy VRM mozna dodac recznie, o ile zna sie jego adres IP i hasto. Wybrany
poczatkowo VRM jest gtdéwnym VRM dla nadmiarowego VRM.

Aby doda¢ nadmiarowe urzadzenie VRM:

1. Wpisz wymagane ustawienia w urzadzeniu VRM.

2.  Upewnij sie, ze zostat prawidtowo wybrany gtowny VRM. Jesli nie zostat, anuluj te
procedure.

3. Kliknij OK.

Nadmiarowe urzadzenie VRM zostanie dodane do wybranego podstawowego VRM.

Okno dialogowe Dodaj system VRM

Nazwa
Wpisz wyswietlang nazwe urzadzenia.

Adres/port sieciowy

Wprowadz adres IP urzadzenia.

Jesli pole wyboru Zabezpiecz potaczenie jest zaznaczone, port zmienia sie automatycznie na
HTTPS.

Numer portu mozna zmienic, jesli nie sg uzywane zadne porty domyslne.

Typ
Wybierz zgdany typ urzadzenia.
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Nazwa uzytkownika
Wprowadz nazwe uzytkownika w celu uwierzytelnienia.

Pokaz hasto
Kliknac¢, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta.
Hasto

Wprowadz hasto w celu uwierzytelnienia.

Bezpieczenstwo
Pole wyboru Zabezpiecz potaczenie jest zaznaczone domyslnie, jesli protokdt HTTPS jest
obstugiwany.

Uwaga!
W przypadku przejscia na system BVMS w wersji 10.0 lub nowszej, pole wyboru Zabezpiecz
potaczenie nie jest domyslnie zaznaczone i potaczenie jest niezabezpieczone (rcpp).

14.21.13

Aby zmieni¢ potaczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
urzadzenie VRM i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub usunaé zaznaczenie.

Test

Kliknij, aby sprawdzi¢, czy urzadzenie jest podtgczone i uwierzytelnianie zostato wykonane
pomyslnie.

Wtasciwosci

W razie potrzeby zmien numery portu dla protokotu HTTP i HTTPS. Jest to mozliwe tylko w
przypadku dodawania lub edytowania urzadzenia VRM, ktére nie jest podtaczone. Jesli
urzadzenie VRM jest podtaczone, te wartosci sg pobierane i nie mozna ich zmienic.

Wiersz tabeli Gtowny VRM przedstawia wybrane urzadzenie (jesli dotyczy).

Patrz
—  Reczne dodawanie podstawowego lub pomocniczego urzadzenia VRM, Strona 175
- Zapis podwdjny / awaryjny, Strona 29

Dodawanie nadajnikow poprzez skanowanie

Aby doda¢ nadajniki poprzez skanowanie:

1. Kliknij prawym przyciskiem myszy Ei a nastepnie kliknij Skanuj w poszukiwaniu
nadajnikow.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2.  Wybierz wymagane nadajniki oraz zadang pule VRM, a nastepnie kliknij Przypisz, aby
przypisac¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisaé hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie kliknij to pole prawym przyciskiem myszy i kliknij polecenie Kopiuj
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komorke do kolumny.

Udane logowanie jest oznaczane w kolumnie Stan ikona
Nieudane préby logowania sg oznaczane ikong

Klikna¢ Zakoncz.

Urzadzenie zostanie dodane do drzewa urzadzen.

lkona &M oznacza btad, ktérym nalezy sie zajaé. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

14.21.14 Dodawanie urzadzen VSG poprzez skanowanie

Aby

14.21.15 Syn

Okno gtéwne > Urzadzenia > rozwin

wybi

poprzez skanowanie dodac¢ urzadzenia VSG:

Kliknij prawym przyciskiem myszy Ei, a nastepnie kliknij Skanuj w poszukiwaniu
bram Video Streaming Gateway.

Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

Wybierz wymagane urzadzenia VSG i zadang pule VRM, a nastepnie kliknij Przypisz, aby
przypisa¢ nadajniki do puli VRM.

Kliknij Dalej >>.

Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

Wpisac hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.

Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.

Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybraé opcje Kopiuj
komodrke do kolumny. ‘

Udane logowanie jest oznaczane w kolumnie Stan ikona

Nieudane préby logowania sg oznaczane ikong
Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

chronizowanie konfiguracji systemu BVMS

=

erz polecenie Synchronizuj konfiguracje systemu BVMS

> kliknij prawym przyciskiem myszy ikone % >

Podobnie jak w przypadku systemu BVMS w wersji 6.0, obstugiwane jest oprogramowanie

VRM

w wersji 3.50. Jesli w trakcie uaktualniania do systemu BVMS 6.0 nie wykona sie

aktualizacji oprogramowania VRM do wersji 3.50, zapis bedzie kontynuowany, ale nie mozna

zmie
W pr

niac¢ konfiguracji starego oprogramowania VRM.
zypadku uaktualnienia oprogramowania VRM do wersji 3.50 konieczne jest reczne

zsynchronizowanie konfiguracji systemu BVMS.

14.21.16 Imp

Okno gtéwne > Urzadzenia > rozwingé

ortowanie konfiguracji z VRM

E B

Bosch Security Systems B.V.
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W przypadku koniecznos$ci wymiany gtownego urzadzenia VRM , mozna zaimportowac
konfiguracje poprzedniego gtoéwnego urzadzenia VRM .

Uwaga: jest to mozliwe tylko w przypadku gtéwnych urzadzen VRM .

Wymagania wstepne: wykonano kopie zapasowa pliku konfiguracji poprzedniego urzadzenia
VRM (config.xml). Aby dowiedziec sie, jak wykonaé kopie zapasowa, patrz Utrzymanie
systemu BVMS, Strona 77.

Aby zaimportowac konfiguracje z urzadzenia VRM:

1.  Skopiowac kopie zapasowa pliku konfiguracji VRM (config.xml) do $ciezki C:
\ProgramData\Bosch\VRM\primary.

2.  Prawym przyciskiem myszy klikngé ikone E .

3.  Wybra¢ Importuj konfiguracje z VRM.

Konfiguracja poprzedniego urzadzenia VRM jest importowana.

Uwaga!

Importowane sg tylko konfiguracje nadajnika, VSG i iSCSI.

Nalezy ponownie wykona¢ wszystkie inne czynnosci konfiguracyjne, na przyktad dodac
wymagane urzgdzenia do Drzewo logiczne, skonfigurowac alarmy lub ustawienia
nagrywania.

14.22

Strona puli

Okno gtowne > Urzadzenia > rozwin % > rozwin E > Ei

Umozliwia skonfigurowanie ustawien zapisu waznych dla wszystkich urzadzen, ktére sa
zgromadzone w tej puli pamieci.

Identyfikacja puli
Wyswietlany jest tu numer puli.

Tryb preferencji zapisu

-  Przetaczenie awaryjne
Nagrania sg zapisywane tylko w lokalizacji podstawowej. Jesli zapis w tej lokalizacji nie
bedzie mozliwy, nagranie zostanie zapisane w lokalizacji drugorzednej.
Do sytuacji awaryjnej dochodzi, gdy lokalizacja podstawowa nie dostarcza blokow
pamieci, np. wskutek awarii systemu, btedu sieci czy braku wolnych zasobdw.
Lista lokalizacji drugorzednej moze pozostaé pusta. W takim przypadku nie jest mozliwy
zapis awaryjny, ale liczba wymaganych sesji iSCSI jest mniejsza i lokalizacji
drugorzednej nie jest przydzielona zadna przestrzen dyskowa. To zmniejsza obcigzenie
systemu i wydtuza czas przechowywania danych w systemie.
Uwaga: W przypadku kazdej kamery i nadajnika nalezy skonfigurowac lokalizacje
podstawowg i drugorzedna.

- Automatyczny
Réwnowazenie obcigzenia jest konfigurowane automatycznie. Tryb automatyczny
automatycznie podejmuje préobe optymalizacji czasu pod przechowywania dostepnych
lokalizacji iISCSI. Aby przydzieli¢ bloki drugiego lokalizacji pomocniczej iSCSI, nalezy
wybrac opcje On (Wt.) na liscie Uzycie lokalizacji drugorzedne;j.
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Okres testu poprawnosci dziatania (w dniach)

Wprowadz wymagany okres. Po uptywie tego czasu program Video Recording Manager
przeanalizuje, czy podziat magazynu w trybie automatycznym jest nadal optymalny. Jesli nie,
program Video Recording Manager wprowadzi zmiany.

Wykorzystanie lokalizacji drugorzednej

Umozliwia okreslenie, czy bloki sg rozmieszczone z drugiej lokalizacji docelowej.

Wybra¢ Wt. lub Wyt. w celu wtgczenia lub wytaczenia uzycia dodatkowej lokalizacji

docelowej.

- WL: Wybrac¢ Wt., aby uzywac¢ dodatkowej lokalizacji docelowej w celu skrocenia
przerwy w zapisie w przypadku awarii w lokalizacji podstawowej. Jesli dostepna jest
lokalizacja podstawowa, bloki w lokalizacji drugorzednej nie sa uzywane, ale przestrzen
dyskowa jest przydzielona. Ta nadmiarowos¢ skraca czas pod przechowywania systemu.

- Wyt.: Wybra¢ Wyt., jesli uzytkownik nie chce uzywacd lokalizacji drugorzednej. W
przypadku niepowodzenia w realizacji celu gtdwnego program Video Recording Manager
bedzie potrzebowac wiecej czasu na reorganizacje. Oznacza to, ze przerwa w zapisie
bedzie wieksza.

Rezerwacja bloku na czas przestoju

Wprowadzi¢ liczbe dni, w ciggu ktérych informacje z przypisanych nadajnikow majg byé
zapisywane mimo awarii VRM Server.

Przyktad: w przypadku wpisania 4, informacje z nadajnikéw beda zapisywane przez okoto
4 dni od czasu awarii VRM Server.

Jesli system korzysta z nadajnikow o matej przeptywnosci, mozliwe jest znaczne
ograniczenie ilosci wstepnie przydzielonej przestrzeni na dysku. Zapewnia to odpowiednie
rozdzielenie pojemnosci pamieci i wydtuza czas przechowywania.

Zezwalaj na jednostki LUN o rozmiarze przekraczajagcym 2 TB

Kliknij, aby umozliwi¢ korzystanie z jednostek LUN wiekszych niz 2 TB.

Jednostki LUN wieksze niz 2 TB (,,duze jednostki LUN”) nie sg obstugiwane przez

nastepujace urzadzenia:

—  Urzadzenia VRM z oprogramowaniem uktadowym w wersji starszej niz 3.60

— Urzadzenia VSG z oprogramowaniem uktadowym w wersji starszej niz 6.30

— Nadajniki z oprogramowaniem uktadowym w wersji starszej niz 6.30

System BVMS zapobiega wykonywaniu nastepujacych czynnosci:

— Dodawanie lub przenoszenie urzadzen z oprogramowaniem uktadowym w wersji
starszej niz 6.30 do puli, ktora umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzen, ktére nie maja obecnie potaczenia z siecia, do
puli, ktéra umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzenie iSCSI, ktore zawierajg duze jednostki LUN, do
puli, ktora nie umozliwia stosowania duzych jednostek LUN.

—  Zezwalanie na uzycie duzych jednostek LUN w puli, ktéra zawiera urzadzenia z
oprogramowaniem uktadowym w wersji starszej niz 6.30.

—  Wytagczanie duzych jednostek LUN w puli z urzgdzeniem iSCSI, ktére zawiera duze
jednostki LUN.

Urzadzenia z oprogramowaniem uktadowym w wersji starszej niz 6.30 nalezy przenies¢ do

puli, ktora nie zezwala na uzycie duzych jednostek LUN.

Patrz
- Dodawanie jednostki LUN, Strona 202
-  Dodawanie puli VRM, Strona 180
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14.22.1

14.22.2

Konfigurowanie automatycznego trybu zapisu dla puli
Okno gtéwne > Urzadzenia > rozwin E > rozwin E > Ei
Uwaga:

Jezeli wczesniej skonfigurowano tryb zapisu awaryjnego, ta konfiguracja zostanie nadpisana.
Aby przeprowadzi¢ konfiguracje:
» Na liscie Tryb preferencji nagrywania wybierz pozycje Auto.
Po uaktywnieniu konfiguracji wtgczony bedzie tryb zapisu Auto. Na stronie Preferencje
zapisu nadajnika lista lokalizacji podstawowej i pomocniczej jest wytaczona.

Tematy pokrewne
—  Konfigurowanie trybu zapisu awaryjnego w nadajniku, Strona 239

Reczne dodawanie nadajnika

= =

myszy Ei > kliknij Dodaj nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtowne > Urzadzenia > rozwin > rozwin > kliknij prawym przyciskiem

[om
Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy'@ > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

u
Okno gtowne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtéwne > Urzadzenia > rozwin @ > kliknij prawym przyciskiem myszy = > kliknij
Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Umozliwia reczne dodanie nadajnika. Jest to szczegdlnie uzyteczne, gdy chce sie dodad
sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).

Uwaga:
W przypadku dodawania nadajnika strumienia wideo firmy Bosch za pomocg funkcji
<Automatyczne wykrywanie> to urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ sieciowe urzadzenie wizyjne firmy Bosch:

=
E—

1. Rozwin =2, rozwin , klikng¢ prawym przyciskiem myszy gi

lub

ICL
Klikna¢ prawym przyciskiem myszy L2 .
lub

| |
Kliknaé¢ prawym przyciskiem myszy E .

2. Klikna¢ Dodaj nadajnik.
Zostanie wyswietlone okno dialogowe Dodaj nadajnik.
3. Wprowadzi¢ prawidtowy adres IP.
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14.22.3

4. Na liscie zaznacz pozycje <Automatyczne wykrywanie>, wprowadz hasto dostepu do
urzadzenia i kliknij przycisk Uwierzytelnij.
Lub
Na liscie zaznacz okreslony typ nadajnika lub <Symbol zastepczy jednej kamery>.
5. Kliknij OK.
Urzadzenie zostanie dodane do systemu.

lkona &M oznacza btad, ktérym nalezy sie zaja¢. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Okno dialogowe Dodaj nadajnik
Adres sieciowy
Wpisz poprawny adres IP.

Typ nadajnika

W przypadku urzadzen, ktérych typ jest znany, wybierz odpowiednia pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ kamere w konfiguracji offline, wybierz opcje <Symbol zastepczy jednej kamery>.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij
Klikna¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Reczne dodawanie urzadzenia iSCSI

= —

Ei > Dodaj urzadzenie iSCSI > Okno dialogowe Dodaj urzadzenie iSCSI
Umozliwia dodawanie urzadzen iSCSI do VRM.

Aby dodac urzadzenie iSCSI:

Okno gtéwne > Urzadzenia > > Rozwin > Kliknij prawym przyciskiem myszy

1. Kliknij prawym przyciskiem myszy Eii wybierz Dodaj urzadzenie iSCSI.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie iSCSI.
2. Wpisz nazwe zadanego wyswietlacza, adres sieciowy urzadzenia iSCSI i typ urzadzenia,
a nastepnie kliknij OK.
Urzadzenie iSCSI jest dodawane do wybranej puli VRM.
W razie potrzeby dodaj cele i jednostki LUN.
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Okno dialogowe Dodaj urzadzenie iSCSI
Nazwa

Wpisa¢ wyswietlang nazwe urzadzenia.
Adres sieciowy

Whpisac poprawny adres sieciowy urzadzenia.

Typ urzadzenia iSCSI
Wybra¢ odpowiedni typ urzadzenia.

Nazwa uzytkownika
Wprowadz nazwe uzytkownika w celu uwierzytelnienia.

Hasto
Wprowadz hasto w celu uwierzytelnienia.

Wiacz monitorowanie

Jesli urzadzenie DIVAR IP jest wybrane jako typ urzadzenia iSCSI i jakikolwiek monitoring
SNMP (Simple Network Management Protocol) jest obstugiwany w odniesieniu do typu
urzadzenia DIVAR IP, pole wyboru Wtacz monitorowanie jest zaznaczone.

Zaznaczy¢ pole wyboru, aby wtaczy¢ monitorowanie stanu urzadzenia DIVAR IP. System
BVMS automatycznie odbiera i analizuje komunikaty SNMP z urzadzenia DIVAR IP i aktywuje
zdarzenia i alarmy monitorowania stanu (np. CPU, pamieé¢ masowa, wiatrak itd.). Domyslnie
wyzwalane sg tylko alarmy krytyczne.

Uwaga: nalezy najpierw skonfigurowaé¢ SNMP na urzadzeniu DIVAR IP.

Uwaga: to ustawienie jest dostepne tylko na obstugiwanych urzadzeniach.

Aby uzyska¢ wiecej informacji na temat konfigurowania SNMP na urzadzeniu DIVAR IP,
nalezy odwotac sie do odpowiedniej dokumentacji DIVAR IP.

Tematy pokrewne
- Dodawanie urzadzeri VRM poprzez skanowanie:, Strona 174

Patrz
—  strona SNMP, Strona 158
- Konfigurowanie monitorowania SNMP, Strona 98

Reczne dodawanie urzadzenia Video Streaming Gateway

Okno gtéwne > Urzadzenia > rozwin E > E
Do puli VRM mozna dodawac urzadzenia VSG.

Aby doda¢ recznie urzadzenie VSG:

1. Kliknac¢ prawym przyciskiem myszy Ei, a nastepnie klikna¢ polecenie Dodaj
komponent Video Streaming Gateway.
Pojawi sie okno dialogowe Dodaj komponent Video Streaming Gateway.

2.  Wpisa¢ wymagane ustawienia w urzadzeniu VSG.

Klikna¢ Dodaj.

= Urzadzenie VSG zostanie dodane do systemu. Zostang zapisane kamery przypisane do
tego urzadzenia VSG.

w

Okno dialogowe Dodaj komponent Video Streaming Gateway

Kliknij Ei prawym przyciskiem myszy > Dodaj komponent Video Streaming Gateway >
okno dialogowe Dodaj komponent Video Streaming Gateway
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Nazwa

Wprowadz zagdang nazwe wyswietlang urzadzenia.

Nazwa uzytkownika

Wprowadz nazwe uzytkownika uzywana do uwierzytelniania w urzadzeniu. Zwykle: service.
Adres/port sieciowy

Wprowadzi¢ adres IP urzadzenia.

Jesli pole wyboru Zabezpiecz potaczenie jest zaznaczone, port zmienia sie automatycznie na
HTTPS.

Numer portu mozna zmienic, jesli nie jest wykorzystywany port domyslny, lub instancje VSG
sa skonfigurowane w innej kolejnosci.

Domyslne porty

Instancja VSG port rcpp Port HTTPS
1 8756 8443

2 8757 8444

3 8758 8445

4 8759 8446

5 8760 8447

6 8761 8448

7 8762 8449

Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Kliknac, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest zaznaczone domyslnie, jesli protokdt HTTPS jest
obstugiwany.

Z wersji VSG 7.0, VSG obstuguje bezpieczne potaczenie.

Uwaga!
W przypadku przejscia na system BVMS w wersji 10.0 lub nowszej, pole wyboru Zabezpiecz
potaczenie nie jest domyslnie zaznaczone i potaczenie jest niezabezpieczone (rcpp).

Aby zmieni¢ potgczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
komponent Video Streaming Gateway i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub
usunac¢ zaznaczenie.

Test

Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Patrz
- Edytowanie komponentu Video Streaming Gateway, Strona 206
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Reczne dodawanie urzadzenia iSCSI DSA E-Series

Okno gtéwne > Urzadzenia > % > rozwin wezet E > Ei

Mozna doda¢ albo urzadzenie iSCSI E-Series, ktore jest juz zainicjowane, albo urzadzenie

iSCSI E-Series, ktdre jeszcze nie jest zainicjowane.

Mozna dodawac jednostki LUN wieksze niz 2 TB, jesli wtgczono w puli stosowanie duzych

jednostek LUN.

Jednostki LUN wieksze niz 2 TB (,,duze jednostki LUN”) nie sg obstugiwane przez

nastepujace urzadzenia:

—  Urzadzenia VRM z oprogramowaniem uktadowym w wersji starszej niz 3.60

- Urzadzenia VSG z oprogramowaniem uktadowym w wersji starszej niz 6.30

— Nadajniki z oprogramowaniem uktadowym w wersji starszej niz 6.30

System BVMS zapobiega wykonywaniu nastepujgcych czynnosci:

— Dodawanie lub przenoszenie urzadzen z oprogramowaniem uktadowym w wersji
starszej niz 6.30 do puli, ktéra umozliwia stosowanie duzych jednostek LUN.

- Dodawanie lub przenoszenie urzadzen, ktore nie maja obecnie potaczenia z siecia, do
puli, ktora umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzenie iSCSI, ktore zawierajg duze jednostki LUN, do
puli, ktora nie umozliwia stosowania duzych jednostek LUN.

—  Zezwalanie na uzycie duzych jednostek LUN w puli, ktéra zawiera urzadzenia z
oprogramowaniem uktadowym w wersji starszej niz 6.30.

- Wytaczanie duzych jednostek LUN w puli z urzadzeniem iSCSI, ktére zawiera duze
jednostki LUN.

Urzadzenia z oprogramowaniem uktadowym w wersji starszej niz 6.30 nalezy przeniesc¢ do

puli, ktéra nie zezwala na uzycie duzych jednostek LUN.

Aby doda¢ zainicjowane urzadzenie iSCSI:

1. Kliknij prawym przyciskiem myszy ikone Ei, a nastepnie wybierz polecenie Dodaj
urzadzenie DSA E-Series.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie DSA E-Series.

2.  Wopisz adres IP do zarzadzania i hasto.

3. Kliknij przycisk Potacz
Po nawigzaniu potgczenia zostang wypetnione pola w grupie Kontroler i/lub 2.
kontroler .

4. Kliknac OK.
Urzadzenie zostanie dodane do systemu.
Dostepne lokalizacje docelowe sg automatycznie skanowane, czego efektem jest
wyswietlenie jednostek LUN.
Mozna uzy¢ urzadzenia iSCSI.
Jesli w puli wtaczone jest uzycie duzych jednostek LUN, a urzadzenie iSCSI ma
skonfigurowane duze jednostki LUN, w kolumnie Duza jednostka LUN wyswietlany jest
znacznik wyboru w przypadku odpowiednich jednostek LUN.

Aby doda¢ niezainicjowane urzadzenie iSCSI:

1. Kliknij prawym przyciskiem myszy ikone Ei a nastepnie wybierz polecenie Dodaj
urzadzenie DSA E-Series.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie DSA E-Series.

2.  Wopisz adres IP do zarzadzania i hasto.
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3. Kliknij przycisk Potacz
Po nawigzaniu potgczenia zostang wypetnione pola w grupie Kontroler i/lub 2.
kontroler .

4. Klikna¢ OK.
Urzadzenie zostanie dodane do systemu.

5. Klikng¢ B , a nastepnie kliknaé %

6. Kliknij karte Konfiguracja podstawowa.

7. Wpisz odpowiednig pojemnosc¢ jednostki LUN.
Po wpisaniu wartosci przekraczajacej 2 TB nalezy wtaczy¢ w puli opcje stosowania
jednostek LUN wiekszych niz 2 TB.

8. Kliknij przycisk Inicjalizacja.
Nastgpi utworzenie jednostek LUN.

9. Kliknij Zamknij.

10. Kliknij urzadzenie iSCSI prawym przyciskiem myszy, a nastepnie wybierz polecenie Cel
skanowania.
Jednostki LUN sg wyswietlane z nieznanym stanem.

11. Zapisz i uaktywnij konfiguracje.

12. Sformatuj wszystkie jednostki LUN.

13. Jesli zostato dodane urzadzenie iSCSI z podwojnym kontrolerem, usun odpowiednie
jednostki LUN z pierwszego kontrolera, kliknij prawym przyciskiem myszy drugi
kontroler, a nastepnie wybierz polecenie Cel skanowania, aby dodac te jednostki LUN.

Okno dialogowe Dodaj urzadzenie DSA E-Series

= =

Ei > Dodaj urzadzenie DSA E-Series > Okno dialogowe Dodaj urzadzenie DSA E-Series
Umozliwia dodanie urzadzenia iSCSI DSA E-Series. Adres IP do zarzadzania w urzgdzeniach
tego typu jest inny niz adres IP pamieci masowej iSCSI. Za posrednictwem tego adresu IP do
zarzadzania odbywa sie automatyczne wykrywanie i konfigurowanie urzadzenia.

Okno gtéwne > Urzadzenia > > Rozwin > Kliknij prawym przyciskiem myszy

Nazwa
Wpisz wyswietlang nazwe urzadzenia.

Adres do zarzadzania
Wpisz adres IP potrzebny do automatycznej konfiguracji urzadzenia.

Hasto:
Wpisac hasto danego urzadzenia.

Typ DSA E-Series
Wyswietla typ urzadzenia.

Adres sieciowy kanatu iSCSI
Wyswietla adres IP urzadzenia iSCSI. Mozna wybrac¢ inny adres IP, o ile jest dostepny.

Adres do zarzadzania
Wyswietla adres IP do automatycznej konfiguracji drugiego sterownika, o ile jest dostepny.
Mozna wybrac¢ inny adres IP, o ile jest dostepny.

Adres sieciowy kanatu iSCSI
Wyswietla adres IP portu iSCSI drugiego sterownika, o ile jest dostepny. Mozna wybra¢ inny
adres IP, o ile jest dostepny.
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14.22.7

Potacz

Kliknij w celu wykrycia ustawien danego urzadzenia.

W przypadku nawigzania potaczenia pola w grupach Sterownik i 2 Sterownik zostang
wypetnione.

Patrz
—  Strona Konfiguracja podstawowa, Strona 200
—  Formatowanie urzgdzenia o okreslonym numerze LUN, Strona 203

Dodawanie nadajnikow poprzez skanowanie

Aby doda¢ nadajniki poprzez skanowanie:

1. Kliknij prawym przyciskiem myszy Ei, a nastepnie kliknij Skanuj w poszukiwaniu
nadajnikow.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2.  Wybierz wymagane nadajniki oraz zgdang pule VRM, a nastepnie kliknij Przypisz, aby
przypisac¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisa¢ hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie kliknij to pole prawym przyciskiem myszy i kliknij polecenie Kopiuj
komorke do kolumny. ‘

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane proby logowania sg oznaczane ikona

5. Klikng¢ Zakorncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

lkona &\ oznacza btad, ktérym nalezy sie zajgé. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Dodawanie urzadzen VSG poprzez skanowanie

Aby poprzez skanowanie dodac¢ urzadzenia VSG:

1. Kliknij prawym przyciskiem myszy Ei, a nastepnie kliknij Skanuj w poszukiwaniu
bram Video Streaming Gateway.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2.  Wybierz wymagane urzadzenia VSG i zadang pule VRM, a nastepnie kliknij Przypisz, aby
przypisac¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
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4. Wpisac¢ hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybra¢ opcje Kopiuj
komorke do kolumny.
T

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane préby logowania sg oznaczane ikong

5. Klikng¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

Konfigurowanie podwdjnego zapisu w drzewie urzadzen

Okno gtéwne > Urzadzenia > rozwin % > % > Ei

Aby moc skonfigurowacé podwdjny zapis, nalezy wytaczyc funkcje ANR.

Jesli zostanie skonfigurowany podwdjny zapis dla jednej kamery wielokanatowego nadajnika,
system zapewni to samo miejsce docelowe zapisu dla wszystkich kamer tego nadajnika.
Podwdjny zapis mozna skonfigurowac, przypisujagc nadajniki zwigzane z podstawowym VRM
do pomocniczego VRM. Jest to uzyteczne na przyktad wtedy, gdy chce sie przypisac tylko
czes$¢ nadajnikow zapisywanych przez podstawowy VRM.

Pomocniczy VRM musi by¢ juz dodany.

Aby przeprowadzi¢ konfiguracje:

1. Klikng¢ prawym przyciskiem myszy Ei i wybra¢ Dodaj nadajnik z gtéwnego
urzadzenia VRM.
Wyswietlone zostanie okno dialogowe Dodaj nadajniki .
2. Klikng¢ przycisk, aby wybra¢ zadane nadajniki.
Po wybraniu puli lub VRM, automatycznie wybierane sg wszystkie elementy podrzedne.
3. Klikna¢ OK.
Zaznaczone nadajniki sg dodawane do pomocniczego VRM.

Patrz

- Konfigurowanie podwdjnego zapisu w tabeli kamery, Strona 313
- Konfigurowanie funkcji ANR, Strona 313

—  Zapis podwdjny / awaryjny, Strona 29

Strona Bosch Encoder / Decoder (Nadajnik/odbiornik firmy
Bosch)

Aby skonfigurowac nadajnik/odbiornik firmy Bosch, patrz Strona Bosch Encoder / Decoder /
Camera (Nadajnik/odbiornik/kamera firmy Bosch), Strona 221.
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14.24.1

Strona urzadzenia iSCSI

Okno gtowne > Urzadzenia > rozwin opcje % > rozwin opcje E > rozwin opcje Ei >
iSCSI

rozwin opcje

Mozna dodac urzadzenie iSCSI z serii E lub inne obstugiwane urzadzenie iSCSI.

Patrz

- Reczne dodawanie urzgdzenia iSCSI, Strona 195

- Reczne dodawanie urzgdzenia iSCSI DSA E-Series, Strona 196

- Konfiguracja urzadzenia iSCSI, Strona 198

—  Dodawanie jednostki LUN, Strona 202

- Formatowanie urzadzenia o okreslonym numerze LUN, Strona 203

Pula pamieci iSCSI
Pula pamieci moze stuzyé do logicznego odwzorowywania topologii sieci w systemie Video
Recording Manager. Na przyktad: gdy mamy dwa budynki, oba wyposazone w pamieé oraz
urzadzenia, i chcemy unikna¢ trasowania ruchu w sieci z jednego budynku do drugiego.
Pule pamieci mogga tez by¢ uzywane w celu grupowania kamer i systemdéw pamieci masowej
zaleznie od waznego aspektu wyswietlania. Na przyktad, gdy system zawiera bardzo wazne
kamery i duzo kamer o mniejszym znaczeniu. W tym przypadku mozliwe jest przydzielenie
ich do dwoch osobnych pul pamieci, z ktérych jedna cechuje sie duza, a druga mniejsza
nadmiarowoscia.
Dla puli pamieci mozna skonfigurowac¢ nastepujace wtasciwosci rownowazenia obciazenia:
—  Preferencje zapisu (Automatyczny lub Przetaczenie awaryjne)
—  Uzycie lokalizacji drugorzednej
Lokalizacja drugorzedna jest uzywana w przypadku trybu Przetaczenie awaryjne w razie
awarii lokalizacji podstawowej. Jesli ta opcja jest wytaczona, zapis zostaje wytaczony na
wszystkich urzadzeniach przypisanych do uszkodzonej lokalizacji podstawowe;.
W przypadku trybu Automatyczny: jesli jedna lokalizacja ulegnie awarii, modut
VRM Server wykonuje automatyczne ponowne przypisanie powigzanych urzadzen do
innych pamieci. Jesli modut VRM Server nie bedzie dziata¢, gdy lokalizacja docelowa
ulegnie awarii, zapis z urzadzen, ktore aktualnie dokonujg zapisu w uszkodzonej
lokalizacji docelowej, zostanie zatrzymany.
- Rezerwacja bloku na czas przestoju
—  Okres sprawdzania sprawnosci systemu
W przypadku kazdej puli mozna skonfigurowac zezwalanie na uzycie jednostek LUN
wiekszych niz 2 TB.
Jednostki LUN wieksze niz 2 TB (,,duze jednostki LUN”) nie sg obstugiwane przez
nastepujace urzadzenia:
—  Urzadzenia VRM z oprogramowaniem uktadowym w wersji starszej niz 3.60
- Urzadzenia VSG z oprogramowaniem uktadowym w wersji starszej niz 6.30
— Nadajniki z oprogramowaniem uktadowym w wersji starszej niz 6.30
System BVMS zapobiega wykonywaniu nastepujacych czynnosci:
— Dodawanie lub przenoszenie urzadzen z oprogramowaniem uktadowym w wersji
starszej niz 6.30 do puli, ktéra umozliwia stosowanie duzych jednostek LUN.
- Dodawanie lub przenoszenie urzadzen, ktore nie majg obecnie potaczenia z siecia, do
puli, ktora umozliwia stosowanie duzych jednostek LUN.
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— Dodawanie lub przenoszenie urzadzenie iSCSI, ktore zawierajg duze jednostki LUN, do
puli, ktora nie umozliwia stosowania duzych jednostek LUN.

- Zezwalanie na uzycie duzych jednostek LUN w puli, ktora zawiera urzadzenia z
oprogramowaniem uktadowym w wersji starszej niz 6.30.

—  Wytaczanie duzych jednostek LUN w puli z urzgdzeniem iSCSI, ktére zawiera duze
jednostki LUN.

Urzadzenia z oprogramowaniem uktadowym w wersji starszej niz 6.30 nalezy przenies¢ do

puli, ktora nie zezwala na uzycie duzych jednostek LUN.

Jesli gtowny rejestrator VRM zawiera pule, ktora umozliwia stosowanie duzych jednostki

LUN, odpowiedni nadmiarowy rejestrator VRM przejmuje to ustawienie i nie mozna

zaznaczy¢ ani usungc zaznaczenia pola wyboru Zezwalaj na jednostki LUN o rozmiarze

przekraczajacym 2 TB zwigzanego z odpowiednig pulg nadmiarowego rejestratora VRM. Po

dodaniu do nadmiarowego rejestratora VRM urzadzenia iSCSI| zawierajgcego duze jednostki

LUN nie mozna usunaé zaznaczenia pola wyboru Zezwalaj na jednostki LUN o rozmiarze

przekraczajacym 2 TB zwigzanego z odpowiednig pulg gtéwnego rejestratora VRM.

Patrz
—  Strona puli, Strona 184

14.24.2 Reczne dodawanie urzadzenia iSCSI

= —

Ei > Dodaj urzadzenie iSCSI > Okno dialogowe Dodaj urzadzenie iSCSI
Umozliwia dodawanie urzadzen iSCSI do VRM.

Aby dodac urzadzenie iSCSI:

Okno gtéwne > Urzadzenia > > Rozwin > Kliknij prawym przyciskiem myszy

1. Kliknij prawym przyciskiem myszy Eii wybierz Dodaj urzadzenie iSCSI.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie iSCSI.
2. Wopisz nazwe zadanego wyswietlacza, adres sieciowy urzadzenia iSCSI i typ urzadzenia,
a nastepnie kliknij OK.
Urzadzenie iSCSI jest dodawane do wybranej puli VRM.
W razie potrzeby dodaj cele i jednostki LUN.

Okno dialogowe Dodaj urzadzenie iSCSI

Nazwa

Wpisac¢ wyswietlang nazwe urzadzenia.
Adres sieciowy

Wpisac¢ poprawny adres sieciowy urzadzenia.
Typ urzadzenia iSCSI

Wybrac¢ odpowiedni typ urzadzenia.

Nazwa uzytkownika

Wprowadz nazwe uzytkownika w celu uwierzytelnienia.

Hasto
Wprowadz hasto w celu uwierzytelnienia.
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Wtacz monitorowanie

Jesli urzadzenie DIVAR IP jest wybrane jako typ urzadzenia iSCSI i jakikolwiek monitoring
SNMP (Simple Network Management Protocol) jest obstugiwany w odniesieniu do typu
urzadzenia DIVAR IP, pole wyboru Wtgcz monitorowanie jest zaznaczone.

Zaznaczy¢ pole wyboru, aby wtaczyé monitorowanie stanu urzadzenia DIVAR IP. System
BVMS automatycznie odbiera i analizuje komunikaty SNMP z urzadzenia DIVAR IP i aktywuje
zdarzenia i alarmy monitorowania stanu (np. CPU, pamie¢ masowa, wiatrak itd.). Domyslnie
wyzwalane sg tylko alarmy krytyczne.

Uwaga: nalezy najpierw skonfigurowaé SNMP na urzgdzeniu DIVAR IP.

Uwaga: to ustawienie jest dostepne tylko na obstugiwanych urzadzeniach.

Aby uzyskaé wiecej informacji na temat konfigurowania SNMP na urzadzeniu DIVAR IP,
nalezy odwotac sie do odpowiedniej dokumentacji DIVAR IP.

Tematy pokrewne
—  Dodawanie urzadzeri VRM poprzez skanowanie:, Strona 174

Patrz
- strona SNMP, Strona 158
—  Konfigurowanie monitorowania SNMP, Strona 98

14.24.3 Reczne dodawanie urzadzenia iSCSI DSA E-Series

Okno gtowne > Urzadzenia > % > rozwin wezet E > Ei

Mozna doda¢ albo urzadzenie iSCSI E-Series, ktore jest juz zainicjowane, albo urzadzenie

iSCSI E-Series, ktére jeszcze nie jest zainicjowane.

Mozna dodawacd jednostki LUN wieksze niz 2 TB, jesli wtgczono w puli stosowanie duzych

jednostek LUN.

Jednostki LUN wieksze niz 2 TB (,,duze jednostki LUN”) nie sg obstugiwane przez

nastepujace urzadzenia:

— Urzadzenia VRM z oprogramowaniem uktadowym w wersji starszej niz 3.60

—  Urzadzenia VSG z oprogramowaniem uktadowym w wersji starszej niz 6.30

—  Nadajniki z oprogramowaniem uktadowym w wersji starszej niz 6.30

System BVMS zapobiega wykonywaniu nastepujacych czynnosci:

- Dodawanie lub przenoszenie urzadzen z oprogramowaniem uktadowym w wersji
starszej niz 6.30 do puli, ktora umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzen, ktore nie maja obecnie potaczenia z siecia, do
puli, ktéra umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzenie iSCSI, ktore zawierajg duze jednostki LUN, do
puli, ktora nie umozliwia stosowania duzych jednostek LUN.

-  Zezwalanie na uzycie duzych jednostek LUN w puli, ktéora zawiera urzadzenia z
oprogramowaniem uktadowym w wersji starszej niz 6.30.

-  Wytgczanie duzych jednostek LUN w puli z urzgdzeniem iSCSI, ktore zawiera duze
jednostki LUN.

Urzadzenia z oprogramowaniem uktadowym w wersji starszej niz 6.30 nalezy przenies¢ do

puli, ktora nie zezwala na uzycie duzych jednostek LUN.

Aby dodac¢ zainicjowane urzadzenie iSCSI:

1. Kliknij prawym przyciskiem myszy ikone Ei, a nastepnie wybierz polecenie Dodaj
urzadzenie DSA E-Series.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie DSA E-Series.
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2. Wpisz adres IP do zarzadzania i hasto.

3. Kliknij przycisk Potacz
Po nawigzaniu potgczenia zostang wypetnione pola w grupie Kontroler i/lub 2.
kontroler .

4. Klikng¢ OK.
Urzadzenie zostanie dodane do systemu.
Dostepne lokalizacje docelowe sg automatycznie skanowane, czego efektem jest
wyswietlenie jednostek LUN.
Mozna uzy¢ urzadzenia iSCSI.
Jesli w puli wtaczone jest uzycie duzych jednostek LUN, a urzadzenie iSCSI ma
skonfigurowane duze jednostki LUN, w kolumnie Duza jednostka LUN wyswietlany jest
znacznik wyboru w przypadku odpowiednich jednostek LUN.

Aby dodac niezainicjowane urzadzenie iSCSI:

1. Kliknij prawym przyciskiem myszy ikone Ei, a nastepnie wybierz polecenie Dodaj
urzadzenie DSA E-Series.
Zostanie wyswietlone okno dialogowe Dodaj urzadzenie DSA E-Series.

2. Wpisz adres IP do zarzadzania i hasto.

3. Kliknij przycisk Potacz
Po nawiazaniu potaczenia zostang wypetnione pola w grupie Kontroler i/lub 2.
kontroler .

4. Klikng¢ OK.
Urzadzenie zostanie dodane do systemu.

5. Kliknagé B , a nastepnie klikng¢ %

Kliknij karte Konfiguracja podstawowa.

7. Wpisz odpowiednig pojemnosc¢ jednostki LUN.
Po wpisaniu wartosci przekraczajacej 2 TB nalezy wtaczy¢ w puli opcje stosowania
jednostek LUN wiekszych niz 2 TB.

8. Kliknij przycisk Inicjalizacja.
Nastapi utworzenie jednostek LUN.

9. Kliknij Zamknij.

10. Kliknij urzadzenie iSCSI prawym przyciskiem myszy, a nastepnie wybierz polecenie Cel

©

skanowania.
Jednostki LUN sg wyswietlane z nieznanym stanem.

11. Zapisz i uaktywnij konfiguracje.

12. Sformatuj wszystkie jednostki LUN.

13. Jesli zostato dodane urzadzenie iSCSI z podwdjnym kontrolerem, usui odpowiednie
jednostki LUN z pierwszego kontrolera, kliknij prawym przyciskiem myszy drugi
kontroler, a nastepnie wybierz polecenie Cel skanowania, aby dodac te jednostki LUN.

Okno dialogowe Dodaj urzadzenie DSA E-Series

= —

Ei > Dodaj urzadzenie DSA E-Series > Okno dialogowe Dodaj urzadzenie DSA E-Series
Umozliwia dodanie urzadzenia iSCSI DSA E-Series. Adres IP do zarzadzania w urzadzeniach

Okno gtéwne > Urzadzenia > > Rozwin > Kliknij prawym przyciskiem myszy

tego typu jest inny niz adres IP pamieci masowej iSCSI. Za posrednictwem tego adresu IP do
zarzadzania odbywa sie automatyczne wykrywanie i konfigurowanie urzadzenia.
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14.24.4

Nazwa

Wpisz wyswietlang nazwe urzadzenia.

Adres do zarzadzania

Whpisz adres IP potrzebny do automatycznej konfiguracji urzadzenia.

Hasto:
Whpisac hasto danego urzadzenia.

Typ DSA E-Series
Wyswietla typ urzadzenia.

Adres sieciowy kanatu iSCSI
Wyswietla adres IP urzadzenia iSCSI. Mozna wybrac inny adres IP, o ile jest dostepny.

Adres do zarzadzania
Wyswietla adres IP do automatycznej konfiguracji drugiego sterownika, o ile jest dostepny.
Mozna wybrac inny adres IP, o ile jest dostepny.

Adres sieciowy kanatu iSCSI
Wyswietla adres IP portu iSCSI drugiego sterownika, o ile jest dostepny. Mozna wybrac inny
adres IP, o ile jest dostepny.

Potacz

Kliknij w celu wykrycia ustawien danego urzadzenia.

W przypadku nawigzania potgczenia pola w grupach Sterownik i 2 Sterownik zostang
wypetnione.

Patrz
—  Strona Konfiguracja podstawowa, Strona 200
—  Formatowanie urzgdzenia o okreslonym numerze LUN, Strona 203

Konfiguracja urzadzenia iSCSI

Okno gtéwne > Urzadzenia > rozwin wezet E > rozwin wezet E > Ei

Po dodaniu urzadzen VRM, urzadzen iSCSI i nadajnikow nalezy wykonac ponizsze czynnosci,

aby upewnic sie, ze dane wizyjne z nadajnikdw sg przechowywane w urzadzeniach iSCSI lub

moga byc¢ z tych urzadzen odtwarzane:

- Przeprowadz konfiguracje domyslna, aby utworzy¢ numery LUN dla kazdej lokalizacji
docelowej urzadzenia iSCSI.
Ten krok jest opcjonalny. Nie trzeba go wykonywac¢ w przypadku urzadzenia iSCSI ze
wstepnie skonfigurowanymi numerami LUN.

- Uruchom funkcje skanowania urzadzenia iSCSI, aby doda¢ lokalizacje docelowe i
numery LUN do Drzewa urzadzen po wykonanej konfiguracji domyslne;j.

Uwaga:

Nie wszystkie urzadzenia iSCSI obstuguja funkcje konfiguracji domyslnej oraz
automatycznego mapowania nazw |IQN.

Wymagania:

Urzadzenie iSCSI musi by¢ skonfigurowane z uzyciem prawidtowych adresow IP.
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Aby przeprowadzi¢ podstawowga konfiguracje urzadzenia iSCSI DSA E-Series:
» Rozwin wezet odpowiedniego urzadzenia VRM E i Ei, a nastepnie kliknij ikone
iSCSI
wtasciwego urzadzenia iSCSI

1. Kliknij karte Konfiguracja podstawowa.

2.  Wpisz odpowiednig pojemnosc¢ jednostki LUN.

Po wpisaniu wartosci przekraczajacej 2 TB nalezy wtaczy¢ w puli opcje stosowania
jednostek LUN wiekszych niz 2 TB.

3. Kliknij przycisk Inicjalizacja.

Nastgpi utworzenie jednostek LUN.

4. Kliknij Zamknij.

5. Kliknij urzadzenie iSCSI prawym przyciskiem myszy, a nastepnie wybierz polecenie Cel
skanowania.

Jednostki LUN sg wyswietlane z nieznanym stanem.

6. Zapisz i uaktywnij konfiguracje.

7. Sformatuj wszystkie jednostki LUN.

8. Jesli zostato dodane urzadzenie iSCSI z podwdjnym kontrolerem, usun odpowiednie
jednostki LUN z pierwszego kontrolera, kliknij prawym przyciskiem myszy drugi
kontroler, a nastepnie wybierz polecenie Cel skanowania, aby dodac te jednostki LUN.

Aby przeprowadzi¢ podstawowga konfiguracje innych urzadzen iSCSI:

1. Kliknij karte Konfiguracja podstawowa.

2. Wpisz odpowiednig liczbe jednostek LUN.

3. Kliknij przycisk Ustaw.

Nastgpi utworzenie jednostek LUN.

4. Kliknij przycisk Zamknij.

5.  Kliknij urzadzenie iSCSI prawym przyciskiem myszy, a nastepnie wybierz polecenie Cel
skanowania.

Jednostki LUN sg wyswietlane z nieznanym stanem.

6. Zapisz i uaktywnij konfiguracje.

7. Sformatuj wszystkie jednostki LUN.

Aby przeprowadzi¢ odwzorowanie nazw IQN w przypadku innych urzadzen iSCSI:

1. Rozwin wezet odpowiedniego urzadzenia VRM E i Ei, a nastepnie kliknij ikone

iSCSI
wtasciwego urzadzenia iSCSI
iSCSI

2. Kliknij ikone prawym przyciskiem myszy i wybierz polecenie Mapuj IQN.
Zostanie otwarte okno dialogowe ign-Mapper i rozpocznie sie caty proces.

Nadajniki przypisane do wybranego urzadzenia VRM sg analizowane, a ich nazwy IQN
dodawane do danego urzadzenia iSCSI.

3. Kliknij ikone E , aby zapisac ustawienia.

4. Kliknij ikone % , aby uaktywni¢ konfiguracje.

Patrz

Strona Konfiguracja podstawowa, Strona 200
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- Okno dialogowe Balans obciagzenia, Strona 201
—  Okno dialogowe ign-Mapper, Strona 204
- Formatowanie urzadzenia o okreslonym numerze LUN, Strona 203

14.24.5 Strona Konfiguracja podstawowa

Okno gtéwne > Urzadzenia > rozwing¢ % > rozwinagdé E > rozwinac¢ Ei > kliknac
iSCSI

> karta Konfiguracja podstawowa
Wyswietlane opcje moga réznié sie w zaleznosci od typu uzywanego systemu pamieci
masowej iSCSI.
Umozliwia przeprowadzenie podstawowej konfiguracji urzadzenia iSCSI. Nalezy utworzy¢
numery LUN na dysku twardym urzadzenia iSCSI i sformatowac te numery.
Wyswietlana tylko jezeli urzadzenie jest jednym z systemdw zapisu iSCSI obstugiwanych
przez Bosch, na przyktad DSA lub DLS 1x00.

Uwaga!

Po zakonczeniu podstawowej konfiguracji macierzy dyskowych E-Series inicjalizacja systemu
moze potrwac wiele godzin (lub nawet dni). Na tym etapie nie jest dostepna petna
wydajnosc i w fazie 1.5 formatowanie moze zakonczy¢ sie niepowodzeniem.

Pojemnos¢ fizyczna [GB]
Informacje dotyczace catkowitej pojemnosci systemu pamieci masowe;j.

Liczba jednostek LUN
Istnieje mozliwos$¢ zmiany liczby jednostek LUN.

Uwaga!

Zmiana liczby jednostek LUN spowoduje, ze caty system iSCSI zostanie zreorganizowany i
zapisane w nim sekwencje zostang utracone.

Dlatego przed wprowadzeniem zmian nalezy sprawdzi¢ nagrania i ewentualnie wykonac
kopie zapasowe waznych sekwencji.

Pojemnos¢ nowych jednostek LUN [GB]

Poniewaz liczba 256 jest maksymalng liczbg jednostek LUN macierzy dyskowej, rozmiar LUN-
Ow nie powinien by¢ ustawiony na zbyt matg wartos¢. W przeciwnym razie, jesli
zainstalowana zostanie dodatkowa potka, nie bedzie mozna utworzy¢ wiecej LUN-Ow.

Dyski rezerwowej lokalizacji docelowej

Liczba dyskéw rezerwowych, ktore majg znajdowac sie w systemie.

Rzeczywiste dyski rezerwowe

Liczba dyskow rezerwowych, ktére aktualnie znajduja sie w systemie. Ta liczba moze sie
rozni¢ od powyzszej, np. jesli system pamieci masowej zostanie ponownie skonfigurowany
recznie lub jesli dyski sg uszkodzone.

Status inicjalizacji (%)

W trakcie inicjowania wyswietlane sa dodatkowe informacje. Po ukonczeniu inicjowania
(100%) mozna usuna¢ wszystkie jednostki LUN.

RAID-DP (niezawodnosc)
Nalezy uaktywni¢ te opcje, jesli zamiast wyznaczonej macierzy RAID typu RAID-4 ma zostac
uzyta bardziej niezawodna odmiana RAID-DP.
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14.24.6

14.24.7

14.24.8

RAID 6 (niezawodnosc)
Nalezy wybrac¢ te opcje, jesli zamiast wyznaczonej macierzy RAID typu RAID 5 ma zostac
uzyta bardziej niezawodna odmiana RAID 6.

Dodatkowe informacje
Wyswietla dodatkowe informacje, np. o tym, ze system pamieci masowej jest nieprawidtowo
skonfigurowany i uruchomienie go jest niemozliwe.

Patrz
—  Reczne dodawanie urzadzenia iSCSI DSA E-Series, Strona 196

Okno dialogowe Balans obcigzenia

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym
iSCSI

przyciskiem myszy > polecenie Robwnowazenie obcigzenia... > okno dialogowe Balans

obciazenia

Wymagania: nalezy skonfigurowac tryb zapisu Automatyczny.

Nalezy ustawi¢ gorne limity dozwolonej przeptywnosci oraz liczbe jednoczesnych potaczen

iSCSI dla kazdego systemu iSCSI. W przypadku przekroczenia limitow dane przestana by¢

zapisywane w systemie iSCSI i nastgpi ich utrata.

W przypadku obstugiwanych systemoéw (na przyktad Bosch RAID, NetApp, DLA) nalezy uzyc¢

wartosci domyslnych. W przypadku innych urzadzen nalezy postepowac zgodnie z ich

dokumentacja. Testowanie nalezy rozpocza¢ od matych wartosci.

Przenoszenie systemu iSCSI do innej puli (Zmien pule...)

Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > rozwin wezet Ei
iSCSI
>
W ramach jednego urzadzenia VRM mozna przenosi¢ urzadzenia miedzy pulami bez utraty
zapisanych materiatow.
Aby przenies¢ urzadzenie:
iSCSI
1. Klikna¢ prawym przyciskiem myszy / % / , a nastepnie klikna¢ Zmien
pule ....
Zostanie wyswietlone okno dialogowe Zmien pule.
2.  Wybrac¢ odpowiedniag pule z listy Nowa pula:.
3. Klikna¢ przycisk OK.
Urzadzenie zostanie przeniesione do wybranej puli.

Strona Jednostki LUN

Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > rozwin wezet Ei
iSCSI ||:|;E

> rozwin wezet E >

Umozliwia dodawanie, usuwanie i formatowanie jednostek LUN oraz wyswietlanie informacji

o nich.
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14.24.9

Dodaj
Kliknij, aby wyswietli¢ okno dialogowe Dodaj numer LUN.

Usun

Kliknij, aby usunaé zaznaczone wiersze. Aby zaznaczy¢ wiersz, kliknij jego nagtéwek po lewej
stronie. Kazdy wiersz odpowiada jednostce LUN.

Pojawi sie okno komunikatu.

Formatuj numer LUN
Kliknij, aby sformatowac zaznaczong jednostke LUN. Pojawi sie okno komunikatu.

Format
Kliknij pole wyboru, aby wybrac jednostke LUN, i kliknij polecenie Formatuj numer LUN.

LUN
Wyswietlana jest tu nazwa jednostki LUN.

Rozmiar [GB]
Wyswietlana jest tu maksymalna pojemnosc¢ jednostki LUN.

Duza jednostka LUN
W kazdej komérce podane jest, czy dana jednostka LUN jest wieksza niz 2 TB, czy tez nie.

Stan
Wyswietlany jest tu stan jednostki LUN.

Postep
Wyswietlany jest tu postep procesu formatowania.

Patrz

—  Strona puli, Strona 184

—  Dodawanie jednostki LUN, Strona 202

- Dodawanie urzadzen VRM poprzez skanowanie:, Strona 174

Dodawanie jednostki LUN

Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > Ei

Funkcja skanowania sieci zazwyczaj dodaje wskazane urzadzenia iSCSI wraz z automatycznie

skonfigurowanymi urzadzeniami docelowymi i numerami LUN. Jesli tak sie nie stato lub

przed zintegrowaniem urzadzenia iSCSI z siecig wymagane jest reczne wybranie jego

ustawien konfiguracyjnych, nalezy skonfigurowa¢ w module iSCSI urzadzenie docelowe, a w

tym urzadzeniu docelowym - skonfigurowac co najmniej jeden numer LUN.

Mozna dodawacd jednostki LUN wieksze niz 2 TB, jesli wtgczono w puli stosowanie duzych

jednostek LUN.

Jednostki LUN wieksze niz 2 TB (,,duze jednostki LUN”) nie sg obstugiwane przez

nastepujace urzadzenia:

— Urzadzenia VRM z oprogramowaniem uktadowym w wersji starszej niz 3.60

—  Urzadzenia VSG z oprogramowaniem uktadowym w wersji starszej niz 6.30

— Nadajniki z oprogramowaniem uktadowym w wersji starszej niz 6.30

System BVMS zapobiega wykonywaniu nastepujacych czynnosci:

- Dodawanie lub przenoszenie urzadzen z oprogramowaniem uktadowym w wersji
starszej niz 6.30 do puli, ktora umozliwia stosowanie duzych jednostek LUN.

— Dodawanie lub przenoszenie urzadzen, ktore nie maja obecnie potaczenia z siecia, do
puli, ktéra umozliwia stosowanie duzych jednostek LUN.
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— Dodawanie lub przenoszenie urzadzenie iSCSI, ktore zawierajg duze jednostki LUN, do
puli, ktora nie umozliwia stosowania duzych jednostek LUN.

- Zezwalanie na uzycie duzych jednostek LUN w puli, ktora zawiera urzadzenia z
oprogramowaniem uktadowym w wersji starszej niz 6.30.

—  Wytaczanie duzych jednostek LUN w puli z urzgdzeniem iSCSI, ktére zawiera duze
jednostki LUN.

Urzadzenia z oprogramowaniem uktadowym w wersji starszej niz 6.30 nalezy przenies¢ do

puli, ktora nie zezwala na uzycie duzych jednostek LUN.

Aby dodac:
1. W razie potrzeby zaznacz pole wyboru Zezwalaj na jednostki LUN o rozmiarze
przekraczajacym 2 TB.
iSCSI

2. Kliknij prawym przyciskiem myszy , a nastepnie kliknij Cel skanowania.
Zostanie dodany element docelowy

&5
3. Kliknij element docelowy.
Zostanie wyswietlona strona jednostek LUN.
4. Kliknij Dodaj.
Zostanie wyswietlone okno dialogowe Dodaj numer LUN.
5.  Wpisz odpowiedni numer jednostki LUN i kliknij OK.
Jednostka LUN zostanie dodana do tabeli w postaci jej nowego wiersza.
Powtdrz te czynnos$c dla kazdej zadanej jednostki LUN.
Uwagi:
- Aby usunac¢ numer LUN, kliknij Usun.
Nie spowoduje to skasowania danych wizyjnych z urzadzenia o danym numerze LUN.
-  Aby sformatowad urzadzenie o danym numerze LUN, kliknij Formatuj numer LUN.
Wszystkie dane zapisane w urzadzeniu o tym numerze LUN zostang usuniete!

Okno dialogowe Dodaj numer LUN

= = =
Okno gtéwne > Urzadzenia > Rozwin > Rozwin > Rozwin > Rozwin E >

||:|é]=-
> Kliknij Dodaj

Umozliwia dodanie jednostki LUN.

Id
Wprowadz identyfikator zgdanej jednostki LUN.

Patrz
—  Strona puli, Strona 184
—  Strona Jednostki LUN, Strona 201

14.24.10 Formatowanie urzadzenia o okreslonym numerze LUN

= =

Okno gtéwne > Urzadzenia > rozwingé wezet

Ei iSCSI ,ug
> rozwing¢ wezet E >

Formatowanie urzadzenia o okreslonym numerze LUN ma na celu przygotowanie go do
pierwszego uzycia.

> rozwing¢ wezet > rozwinac wezet
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Uwaga!
W wyniku tej operacji wszystkie dane znajdujace sie w tym urzadzeniu zostang skasowane.

14.24.11

14.25

Aby skonfigurowac:

1. Wybierz zgdany numer LUN, a nastepnie w kolumnie Format kliknij, aby zaznaczy¢.

2. Kliknij Formatuj numer LUN.

3. Doktadnie zapoznaj sie z wyswietlonymi komunikatami i potwierdz komunikat w razie
potrzeby.
Wybrany LUN zostaje sformatowany. Wszystkie dane zapisane w tym LUN zostang
usuniete.

Patrz
—  Strona Jednostki LUN, Strona 201

Okno dialogowe iqn-Mapper

Okno gtéwne > Urzadzenia > rozwingé % > rozwinagé E > rozwinac¢ Ei > kliknagé
iSCSI

prawym przyciskiem > Mapuj IQN

Umozliwia rozpoczecie procesu mapowania nazw IQN.

Patrz
- Dodawanie urzadzeri VRM poprzez skanowanie:, Strona 174
- Konfiguracja urzadzenia iSCSI, Strona 198

Strona Urzadzenie Video Streaming Gateway

Okno gtéwne > Urzadzenia > rozwing¢ % > rozwinagc¢ E > rozwinac¢ Ei > %

Niniejszy rozdziat zawiera informacje o sposobie konfigurowania urzadzen VSG w tym
systemie.

Pozwala dodawac i konfigurowa¢ nastepujace typy nadajnikow:

— Nadajnik firmy Bosch

—  Nadajniki ONVIF

- Nadajniki JPEG

—  Nadajniki RTSP

Aby poprzez skanowanie doda¢ urzadzenia VSG:

1. Klikna¢ prawym przyciskiem myszy Ei i klikng¢ Skanuj w poszukiwaniu bram Video
Streaming Gateway.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2.  Wybraé¢ wymagane urzadzenia VSG i zadang pule VRM, a nastepnie klikng¢ Przypisz, aby
przypisa¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisac¢ hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.

2024-11 | VO1 | Configuration Client Instrukcja konfiguracji Bosch Security Systems B.V.



BVMS strona Urzadzenia | pl 205

Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie klikng¢ to pole prawym przyciskiem myszy i wybra¢ opcje Kopiuj
komorke do kolumny.

Udane logowanie jest oznaczane w kolumnie Stan ikong
il

Nieudane proby logowania sg oznaczane ikona
5. Klikng¢ Zakoncz.

Urzadzenie zostanie dodane do drzewa urzadzen.
Jesli dodasz nowa wersje VSG 7.0 lub wyzszg, pole wyboru Zabezpiecz potaczenie jest
domyslnie zaznaczone.
Aby zmieni¢ potaczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
komponent Video Streaming Gateway i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub
usunac¢ zaznaczenie.

Patrz
- Edytowanie komponentu Video Streaming Gateway, Strona 206
- Strona ONVIF, Strona 243

14.25.1 Reczne dodawanie urzadzenia Video Streaming Gateway

Okno gtéwne > Urzadzenia > rozwin % > E
Do puli VRM mozna dodawac urzadzenia VSG.

Aby dodac recznie urzagdzenie VSG:

1. Klikngé prawym przyciskiem myszy Ei a nastepnie klikng¢ polecenie Dodaj
komponent Video Streaming Gateway.
Pojawi sie okno dialogowe Dodaj komponent Video Streaming Gateway.

2. Wpisa¢ wymagane ustawienia w urzadzeniu VSG.

Klikna¢ Dodaj.

= Urzadzenie VSG zostanie dodane do systemu. Zostang zapisane kamery przypisane do
tego urzadzenia VSG.

w

Okno dialogowe Dodaj komponent Video Streaming Gateway

Kliknij Ei prawym przyciskiem myszy > Dodaj komponent Video Streaming Gateway >
okno dialogowe Dodaj komponent Video Streaming Gateway

Nazwa

Wprowadz zadana nazwe wyswietlang urzadzenia.

Nazwa uzytkownika

Wprowadz nazwe uzytkownika uzywang do uwierzytelniania w urzadzeniu. Zwykle: service.

Adres/port sieciowy

Wprowadzi¢ adres IP urzadzenia.

Jesli pole wyboru Zabezpiecz potaczenie jest zaznaczone, port zmienia sie automatycznie na
HTTPS.

Numer portu mozna zmienic, jesli nie jest wykorzystywany port domyslny, lub instancje VSG
sa skonfigurowane w innej kolejnosci.
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Domyslne porty

Instancja VSG port rcpp Port HTTPS
1 8756 8443

2 8757 8444

3 8758 8445

4 8759 8446

5 8760 8447

6 8761 8448

7 8762 8449

Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Klikna¢, aby wtaczyé opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest zaznaczone domyslnie, jesli protokdt HTTPS jest
obstugiwany.

Z wersji VSG 7.0, VSG obstuguje bezpieczne potaczenie.

Uwaga!
W przypadku przejscia na system BVMS w wersji 10.0 lub nowszej, pole wyboru Zabezpiecz
potaczenie nie jest domyslnie zaznaczone i potaczenie jest niezabezpieczone (rcpp).

Aby zmienic¢ potaczenie bezpieczne lub niezabezpieczone, nalezy uzy¢ polecenia Edytuj
komponent Video Streaming Gateway i zaznaczy¢ pole wyboru Zabezpiecz potaczenie lub
usunac zaznaczenie.

Test
Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Patrz
—  Edytowanie komponentu Video Streaming Gateway, Strona 206

14.25.2 Edytowanie komponentu Video Streaming Gateway

Okno gtéwne > Urzadzenia > rozwinac¢ % > rozwinacé E > rozwinac Ei > :5

Aby zmieni¢ bezpieczne/niezabezpieczone potaczenie, nalezy:

1. Prawym przyciskiem myszy kliknac¢ ikone %
2. Klikng¢ Edytuj komponent Video Streaming Gateway.
Zostanie wyswietlone okno dialogowe Edytuj komponent Video Streaming Gateway.
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3. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port HTTPS.
LUB
Usunac¢ zaznaczenie pole wyboru Zabezpiecz potaczenie.
Uzywany port zmienia sie automatycznie na port rcpp.
Uwaga!
Po zaktualizowaniu do nowszej wersji zalecamy zmiane potaczenia na bezpieczne.
Patrz
—  Reczne dodawanie urzagdzenia Video Streaming Gateway, Strona 205
14.25.3 Dodawanie kamery do urzadzenia VSG
Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > %
Do VSG mozna doda¢ nastepujace urzadzenia:
- Nadajniki firmy Bosch
- Kamery ONVIF
- Kamery JPEG
—  Nadajniki RTSP
Jesli nadajniki VSG zostaty dodane w trybie offline, mozna odswiezyc ich stan.
Aby dodac urzadzenie:
1. Kliknij prawym przyciskiem myszy ikone %, wskaz opcje Dodaj nadajnik/kamere i
kliknij zagdane polecenie.
2. W oknie dialogowym wykonaj zagdane ustawienia dla dodawanego urzadzenia.
3. Kliknij OK.
Urzadzenie zostanie dodane.
Aby odswiezyc¢:
»  Kliknij odpowiedni nadajnik prawym przyciskiem myszy, a nastepnie kliknij polecenie
Odswiez stan.
Nastapi pobranie wtasciwosci tego urzadzenia.
Patrz
- Okno dialogowe Dodaj nadajnik Bosch, Strona 207
—  Okno dialogowe Dodaj nadajnik ONVIF, Strona 208
- Okno dialogowe Dodaj kamere JPEG, Strona 210
—  Okno dialogowe Dodaj nadajnik RTSP, Strona 211
14.25.4 Okno dialogowe Dodaj nadajnik Bosch

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy % > Dodaj nadajnik/kamere > polecenie Nadajnik firmy Bosch

Do u

rzgdzenia VSG mozna dodaé nadajnik firmy Bosch.

Nazwa

Wprowadz zgdang nazwe wyswietlang urzadzenia.

Bosch Security Systems B.V.
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Adres sieciowy
Whpisz adres sieciowy urzadzenia.

Typ

Wyswietla wykryty typ urzadzenia, jesli jest obstugiwany.

Nazwa uzytkownika

Wprowadz nazwe uzytkownika uzywang do uwierzytelniania w urzadzeniu. Zwykle: service.
Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Klikna¢, aby wtaczyé opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Test

Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Wtasciwosci

Kliknij, aby wtaczy¢ zadane funkcje urzadzenia.

Dzwiek Kliknij, aby wtaczyc¢ fonie, jesli jest dostepna w przypadku tego
urzadzenia.
PTZ Kliknij, aby wtaczyc¢ tryb PTZ, jesli jest dostepny w przypadku

tego urzadzenia.

Protokot kamery TCP

Stuzy do przesytania informacji przez Internet i do bezstratnej
transmisji danych. Zapewnia mozliwos¢ przestania wszystkich
pakietow danych. Wymagania dotyczace szerokosci pasma
moga by¢ wysokie.

Nalezy uzyé¢, jesli urzadzenie jest chronione zapora sieciowa.
Nie obstuguje trybu Multicast.

UDP

Stuzy do bezpotaczeniowej transmisji niewielkiej ilosci danych
w sieciach prywatnych. Moze nastgpi¢ utrata pakietéw danych.
Wymagania dotyczace szerokosci pasma moga by¢ niewielkie.
Obstuguje tryb Multicast.

Uzyj wejscia wideo 1 - Kliknij, aby wybra¢ wejscia wideo w przypadku konfigurowania
Uzyj wejscia wideo 4 urzadzenia wielokanatowego.
Patrz

-  Dodawanie kamery do urzgdzenia VSG, Strona 207
14.25.5 Okno dialogowe Dodaj nadajnik ONVIF
Okno gtowne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy % > Dodaj nadajnik/kamere > polecenie Dodaj nadajnik ONVIF
lub
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[om
Okno gtéwne > Urzadzenia > klikng¢ prawym przyciskiem myszy D . polecenie Dodaj
nadajnik ONVIF

Nadajnik ONVIF mozna doda¢ do urzadzenia VSG lub jako nadajnik udostepniajacy tylko
podglad na zywo.
W tabeli kamery nalezy skonfigurowac uzywany profil na zapisywanie i obraz na zywo.

Z systemu BVMS w wersji 10.0 wydarzenia nadajnika ONVIF moga by¢ pobierane

bezposrednio z VSG lub nadajnika ONVIF. Po dodaniu nowego nadajnika ONVIF pole wyboru

zdarzenia pobrania ONVIF z VSG (Profil S, T) jest domyslnie zaznaczone, a profil T jest

obstugiwany.

Nastepujgce funkcje sg obstugiwane tylko w przypadku, gdy nadajnik ONVIF zostat dodany

do systemu za posrednictwem urzadzenia VSG:

—  Jesli zdarzenia nadajnika ONIV s3 pobierane z VSG, domyslne zdarzenia ONVIF sg juz
odwzorowane.

—  Operator moze wtaczac¢ lub wytaczaé przekazniki w aplikacji Operator Client

Uwaga!

Pobieranie zdarzen ONVIF z VSG jest obstugiwane tylko w wersji VSG 7.0. Po
przeprowadzeniu migracji do systemu BVMS w wersji 10.0 istniejgce zdarzenia nadajnika
ONVIF sa pobierane bezposrednio z nadajnika ONVIF. Nalezy zaktualizowa¢ VSG do wersji
7.0.

Nazwa

Wprowadz zadana nazwe wyswietlang urzadzenia.

Adres sieciowy

Wprowadz adres sieciowy urzadzenia. Jesli jest to wymagane, zmied numer portu.

Nazwa uzytkownika
Wprowadz nazwe uzytkownika uzywana do uwierzytelniania w urzadzeniu. Zwykle: service.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Kliknac, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Test

Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Zabezpiecz potaczenie
Mozna wtaczyé bezpieczne potgczenie biezagcego obrazu wizyjnego przesytanego z nadajnika
ONVIF do urzadzenia VSG.

Uwaga:

Po wtaczeniu szyfrowania uzytkownik programu Operator Client nie moze przetaczyc
strumienia na protokdt UDP ani UDP multicast.

Po wtaczeniu szyfrowania tryb ANR nie dziata w przypadku urzadzenia, do ktérego trafia
zaszyfrowany przekaz.
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Po uaktywnieniu odtwarzanie nadajnika nie dziata w nadajnikach z oprogramowaniem
uktadowym starszym niz wersja 6.30.

Uwaga!

Port 443 jest ustawiany domyslnie. Mozna edytowac¢ numer portu, aby dopasowac go do
portu HTTPS ustawionego w nadajniku.
Ustawiony numer portu nie jest zapamietywany.

Wiasciwosci

Typ urzadzenia

Umozliwia wyswietlenie pobranego typu urzadzenia.

Producent

Umozliwia wyswietlanie pobranej nazwy producenta.

Model

Umozliwia wyswietlanie pobranej nazwy modelu.

Wersja oprogramowania
uktadowego

Wyswietla pobrang wersje oprogramowania uktadowego.

Funkcje dodatkowe

Jesli to pole wyboru jest zaznaczone, obstugiwane sg
polecenia dodatkowe.

Liczba kanatow
wejsciowych sygnatu
wizyjnego

Whpisac odpowiednia liczbe wejs¢ wizyjnych.

Liczba kanatow
wejsciowych audio

Whpisac odpowiednig liczbe wejsc fonicznych.

Liczba wejs¢ alarmowych

Whpisac odpowiednig liczbe wejs¢ alarmowych.

Liczba przekaznikow

Whpisac odpowiednia liczbe przekaznikéw.

Przydzielone kanaty
bramy

Whpisac odpowiednig liczbe kanatow bramy.

Protokot kamery

Wybra¢ odpowiedni protokot kamery.

Uzyj wejscia wizyjnego

{0}

Zaznaczy¢ pole wyboru, aby uzy¢ odpowiedniego wejscia
wizyjnego.

Profil ONVIF

Jesli jest obstugiwane, wybierz profil, ktéry chcesz
skonfigurowad.

Uwaga!

Opcje Ustawienia bramy Video Streaming Gateway nie sg dostepne dla nadajnika ONVIF,
ktéry jest dodawany jako nadajnik podgladu biezacego.

14.25.6

Patrz

-  Dodawanie kamery do urzadzenia VSG, Strona 207

Okno dialogowe Dodaj kamere JPEG

Okno gtéwne > Urzadzenia > rozwin E > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy E‘ > Dodaj nadajnik/kamere > polecenie Kamera JPEG
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Do urzadzenia VSG mozna doda¢ kamere JPEG.
Nazwa
Wprowadz zadana nazwe wyswietlang urzadzenia.

URL
Wprowadz adres URL kamery JPEG/RTSP.
W przypadku kamery JPEG firmy Bosch wprowadz nastepujacy ciag:

http://<ip-address>/snap.jpg?jpegCam=<channel no.>
W przypadku kamery RTSP firmy Bosch wprowadz nastepujacy ciag:
rtsp://<ip-address>/rtsp tunnel

Nazwa uzytkownika
Wprowadz nazwe uzytkownika uzywang do uwierzytelniania w urzadzeniu. Zwykle: service.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Kliknaé¢, aby wtaczyé opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Test

Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Witasciwosci

Liczba kanatéow Wprowadz liczbe dostepnych wejsé wizyjnych, o ile wystepuja.
wejsciowych sygnatu

wizyjnego

Czestotliwosc Wprowadz odpowiednia czestotliwo$é odswiezania.

odswiezania [obrazow/s]

Patrz
—  Dodawanie kamery do urzgdzenia VSG, Strona 207

14.25.7 Okno dialogowe Dodaj nadajnik RTSP

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy ﬁ > Dodaj nadajnik/kamere > polecenie Kamera RTSP
Do urzadzenia VSG mozna dodac nadajnik RTSP.

Nazwa

Wprowadz zagdang nazwe wyswietlang urzadzenia.

URL

Wprowadz adres URL kamery JPEG/RTSP.

W przypadku kamery JPEG firmy Bosch wprowadz nastepujacy ciag:
http://<ip-address>/snap.jpg?jpegCam=<channel no.>

W przypadku kamery RTSP firmy Bosch wprowadz nastepujacy ciag:

rtsp://<ip-address>/rtsp tunnel
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14.25.8

14.25.9

Nazwa uzytkownika

Wprowadz nazwe uzytkownika uzywang do uwierzytelniania w urzadzeniu. Zwykle: service.

Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Show password

Klikna¢, aby wtaczyé opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby
postronne nie poznaty tego hasta.

Test

Kliknij, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Wiasciwosci

Liczba kanatow Wprowadz liczbe dostepnych wejs¢ wizyjnych, o ile wystep
wejsciowych sygnatu
wizyjnego

uja.

Patrz
- Dodawanie kamery do urzadzenia VSG, Strona 207

Przenoszenie bramy VSG do innej puli (Zmien pule)

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > Ei > %

W ramach jednego urzadzenia VRM mozna przenosi¢ urzadzenia miedzy pulami bez utraty

zapisanych materiatow.

Aby przenies¢ urzadzenie:
iSCSI

1. Klikna¢ prawym przyciskiem myszy / =/ , a nastepnie klikng¢ Zmien
pule ....
Zostanie wyswietlone okno dialogowe Zmien pule.

2. Wybra¢ odpowiednia pule z listy Nowa pula:.

3. Kliknac¢ przycisk OK.
Urzadzenie zostanie przeniesione do wybranej puli.

Konfigurowanie multicastingu (karta trybu Multicast)

Okno gtéwne > Urzadzenia > rozwingé % > rozwinaé E > rozwinac Ei > %

Dla kazdej kamery przypisanej do urzadzenia Video Streaming Gateway mozna
skonfigurowad adres i port trybu multicast.

Aby skonfigurowac tryb Multicast:

1. Zaznacz zadane pole wyboru, aby wtaczy¢ tryb Multicast.

2. Wprowadz prawidtowy adres Multicast i numer portu.

3. W razie potrzeby skonfiguruj ciggta transmisje strumieniowa pod adres Multicast.

Karta Multicast

Okno gtéwne > Urzadzenia > Rozwin % > Rozwin E > Rozwin Ei > % > Kar

Sie¢ > Karta Multicast
Umozliwia skonfigurowanie trybu Multicast dla przydzielonych kamer.

ta
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Wtacz
Klikna¢, aby wtaczy¢ tryb Multicast dla tej kamery.

Adres multicastingu

Wprowadzi¢ prawidtowy adres Multicast (w zakresie od 224.0.0.0 do 239.255.255.255).
Wprowadzi¢ 1.0.0.0 Niepowtarzalny adres Multicast jest wstawiany automatycznie na
podstawie adresu MAC urzadzenia.

Port

Jesli uzywana jest zapora sieciowa, nalezy wpisa¢ numer portu, ktéry nie jest przez nig
blokowany.

Przes. strum

Kliknac¢, aby wtaczy¢ w przetaczniku tryb ciagtego strumieniowania Multicast. Oznacza to, ze
potaczenie w trybie Multicast nie jest poprzedzone rejestracjg RCP+. Nadajnik zawsze
przesyta wszystkie dane do przetgcznika. Natomiast przetgcznik (jesli filtrowanie trybu
Multicast IGMP nie jest obstugiwane lub nie zostato skonfigurowane) wysyta te dane do
wszystkich portow. W rezultacie przetacznik zostaje przepetniony.

Przesytanie strumieniowe jest konieczne w przypadku odbierania strumienia Multicast za
pomocg urzadzen innych producentdéw.

14.25.10 Konfigurowanie rejestrowania (karta Zaawansowane)

Okno gtéwne > Urzadzenia > rozwing¢ % > rozwingc¢ E > rozwingc¢ Ei > :5 >

karta Serwis > karta Zaawansowane
Umozliwia uaktywnienie logowania do urzadzenia Video Streaming Gateway.
Pliki rejestru sg zwykle zapisywane w nastepujacej lokalizacji:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log
Od wersji 7.0 VSG pliki rejestru sg zwykle zapisywane w nastepujacej lokalizacji:

C:\ProgramData\Bosch\VSG\log

Uwaga: po uaktualnieniu VSG do wersji 7.0 lub nowszej wczesniejsze pliki rejestru sa
automatycznie przenoszone do tej lokalizacji.

Pliki rejestru ze starszych wersji VSG sg zwykle przechowywane w nastepujgcych
lokalizacjach:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log
Karta Zaawansowane

Logowanie RCP+

Kliknij, aby wtaczyc¢ rejestrowanie RCP+.

Logowanie debugera

Kliknij, aby wtaczy¢ rejestrowanie debugowania.

Logowanie RTP

Kliknij, aby wtaczy¢ rejestrowanie RTP.

Czas przechowywania (dni)

Wybierz zadang liczbe dni.

Kompletny zrzut pamieci

Nalezy zaznaczyc¢ to pole wyboru tylko w razie koniecznosci — gdy na przyktad dziat pomocy
technicznej poprosi o zestawienie zawartosci pamieci gtéwnej.
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Obstuga Telnet
To pole wyboru nalezy zaznaczyc¢, jesli ma by¢ obstugiwany dostep za posrednictwem
protokotu Telnet. Nalezy zaznaczy¢ tylko w razie koniecznosci.

Uwaga!

Rejestrowanie na duza skale wymaga znacznej mocy procesora i pojemnosci dysku
twardego.

Nie nalezy korzystac z tej opcji w codziennej eksploatacji.

14.25.11 Uruchamianie narzedzia ONVIF Camera Event Driver Tool za pomoca
Configuration Client

Okno gtéwne > Urzadzenia > rozwinac¢ % > rozwinacé E > rozwinac Ei > %

Mozesz uruchomic¢ narzedzie ONVIF Camera Event Driver Tool bezposrednio z Configuration
Client odnosnie do wybranego VSG.

Uwaga: mozna réwniez uruchomic to narzedzie z menu Start systemu Windows.

Narzedzie ONVIF Camera Event Driver Tool pozwala mapowac¢ zdarzenia ONVIF na zdarzenia
BVIP VSG. Mozna nawigzaé potaczenie z kamerami ONVIF i pobrac¢ zdarzenia ONVIF do
mapowania.

Aby uruchomic¢ narzedzie ONVIF Camera Event Driver Tool z poziomu Configuration

Client:

1. Klikna¢ prawym przyciskiem myszy odpowiedni VSG

2.  Klikng¢ narzedzie Uruchom narzedzie ONVIF Camera Event Driver Tool.
Wyswietla sie ONVIF Camera Event Driver Tool.

Uwaga!
Narzedzie ONVIF Camera Event Driver Tool obstuguje tylko bezpieczne potaczenie z VSG.

Aby wtaczy¢ ONVIF Camera Event Driver Tool:
Patrz Film instruktazowy.

14.26 strona Tylko podglad biezacy i lokalna pamie¢ masowa
[ e
Okno gtéwne > Urzadzenia > Rozwini & .
Umozliwia dodawanie i konfigurowanie nadajnikow uzywanych wytacznie do podgladu

biezacego. Mozna dodawac nadajniki firmy Bosch i sieciowe nadajniki wizyjne zgodne ze
standardem ONVIF.

Aby dodac, edytowac i skonfigurowac nadajnik ONVIF tylko do podgladu biezacego, patrz
Strona ONVIF, Strona 243.

Patrz

—  Dodawanie nadajnika udostepniajgcego tylko podglad biezacy, Strona 224

-  Skanowanie w poszukiwaniu urzadzen, Strona 74

—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch),
Strona 221

- Strona ONVIF, Strona 243
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—  Konfigurowanie trybu Multicast, Strona 241

14.26.1 Dodawanie urzadzen podgladu biezagcego poprzez skanowanie

Aby poprzez skanowanie dodac¢ urzadzenia Bosch tylko z podgladem biezacym:
[
1. Kliknij prawym przyciskiem myszy o , a nastepnie kliknij Skanuj w poszukiwaniu
nadajnikow tylko podgladu biezacego.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.
2. Zaznacz pola wyboru odpowiadajgce urzagdzeniom, ktére majg zosta¢ dodane.
3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.
4. Wpisac¢ hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie kliknij to pole prawym przyciskiem myszy i kliknij polecenie Kopiuj
komorke do kolumny.
T

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane proby logowania sg oznaczane ikona

5. Klikng¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

lkona £ oznacza btad, ktdrym nalezy sie zaja¢. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

14.26.2 Reczne dodawanie nadajnika

= —

myszy Ei > kliknij Dodaj nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtéwne > Urzadzenia > rozwin > rozwin > kliknij prawym przyciskiem

(o=
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy =2 . kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

|
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtéwne > Urzadzenia > rozwin @ > kliknij prawym przyciskiem myszy = > kliknij
Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Umozliwia reczne dodanie nadajnika. Jest to szczegdlnie uzyteczne, gdy chce sie dodad
sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).
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Uwaga:
W przypadku dodawania nadajnika strumienia wideo firmy Bosch za pomoca funkcji
<Automatyczne wykrywanie> to urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ sieciowe urzadzenie wizyjne firmy Bosch:

]

1. Rozwin =2, rozwin , klikng¢ prawym przyciskiem myszy gi

lub

(=
Klikngé prawym przyciskiem myszy B .
lub

u
Klikngé prawym przyciskiem myszy E .

2. Klikna¢ Dodaj nadajnik.
Zostanie wyswietlone okno dialogowe Dodaj nadajnik.
3. Wprowadzi¢ prawidtowy adres IP.
4. Na liscie zaznacz pozycje <Automatyczne wykrywanie>, wprowadz hasto dostepu do
urzadzenia i kliknij przycisk Uwierzytelnij.
Lub
Na liscie zaznacz okreslony typ nadajnika lub <Symbol zastepczy jednej kamery>.
5. Kliknij OK.
Urzadzenie zostanie dodane do systemu.

lkona £ oznacza btad, ktérym nalezy sie zaja¢. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Okno dialogowe Dodaj nadajnik
Adres sieciowy
Whpisz poprawny adres IP.

Typ nadajnika

W przypadku urzadzen, ktérych typ jest znany, wybierz odpowiednig pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzadzenie musi by¢ dostepne w sieci.

Aby dodac¢ kamere w konfiguracji offline, wybierz opcje <Symbol zastepczy jednej kamery>.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywana w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto

Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij

Kliknac¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.
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14.26.3 Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...)
Okno gtéwne > Urzadzenia > Rozwin > Rozwin > Kliknij prawym przyciskiem

=
myszy > Kliknij Uwierzytelnij... > Okno dialogowe Wprowadz hasto
Aby umozliwi¢ dostep chronionego hastem nadajnika do dekodera, nalezy wprowadzié¢ w
dekoderze hasto poziomu autoryzacji uzytkownika nadajnika jako hasto docelowe.

Aby wprowadzi¢ hasto:

1.  Na liscie Wprowadz nazwe uzytkownika wybierz pozycje destination password.
2. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

3. Klikna¢ OK.

= Hasto na urzadzeniu zostanie natychmiast zmienione.

Patrz
—  Zmiana hasta nadajnika/dekodera (Zmien hasto / WprowadZ hasto), Strona 147

14.27 strona Lokalne urzadzenia pamieci masowej

, , = =
Okno gtéwne > Urzadzenia > rozwina¢ >
Umozliwia dodawanie i konfigurowanie nadajnikow stuzacych do nagrywania na lokalnych
urzadzeniach pamieci masowej.

Aby poprzez skanowanie doda¢ nadajniki z obstuga lokalnego urzadzenia pamieci
masowej:

|

1. W oknie Drzewo urzadzen kliknij prawym przyciskiem myszy E , a nastepnie kliknij
Skanuj w poszukiwaniu nadajnikéw z pamiecia lokalna.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2. Zaznacz pola wyboru odpowiadajace urzadzeniom, ktére majg zosta¢ dodane.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisa¢ hasto w przypadku kazdego urzadzenia, ktére jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisac je w pierwszym polu
Hasto. Nastepnie kliknij to pole prawym przyciskiem myszy i kliknij polecenie Kopiuj
komorke do kolumny. ‘

Udane logowanie jest oznaczane w kolumnie Stan ikona
Nieudane préby logowania sg oznaczane ikong

5. Klikna¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

lkona &M oznacza btad, ktérym nalezy sie zaja¢. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Patrz
—  Konfigurowanie trybu Multicast, Strona 241
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—  Dodawanie nadajnika z pamiecig lokalng, Strona 224

—  Strona Bosch Encoder / Decoder / Camera (Nadajnik/odbiornik/kamera firmy Bosch),
Strona 221

- Skanowanie w poszukiwaniu urzadzen, Strona 74

14.28 Strona Unmanaged Site

Okno gtéwne > Urzadzenia > rozwin wezet @ > o

Mozna dodac urzadzenie sieciowe wideo do pozycji Unmanaged Sites drzewa urzadzen.
Zaktada sie, ze wszystkie niezarzgdzane urzadzenia sieciowe nalezgce do unmanaged site
znajduja sie w tej samej strefie czasowej.

Nazwa witryny

Wyswietlana jest tu nazwa lokalizacji wprowadzona podczas jej tworzenia.
Opis

Wprowadz opis dla site.

Strefa czasowa
Nalezy wybra¢ odpowiednia strefe czasowg danej unmanaged site.

Patrz

- Unmanaged site, Strona 27

—  Reczne dodawanie lokalizacji unmanaged site, Strona 218
- Importowanie niezarzadzanych lokalizacji, Strona 218

—  Konfigurowanie strefy czasowej, Strona 220

14.28.1 Reczne dodawanie lokalizacji unmanaged site

Okno gtéwne > Urzadzenia > @
Aby utworzy¢:

1. Kliknij prawym przyciskiem myszy ikone @ , a nastepnie wybierz polecenie Dodaj
Unmanaged Site.
Zostanie wyswietlone okno dialogowe Dodaj Unmanaged Site.

2.  Wpisz nazwe i opis lokalizacji.

Wybrac¢ odpowiednig pozycje na liscie Strefa czasowa.

4. Kliknac OK.
Do systemu zostanie dodana nowa pozycja unmanaged site.

w

Patrz
- Unmanaged site, Strona 27
—  Strona Unmanaged Site, Strona 218

14.28.2 Importowanie niezarzadzanych lokalizacji

Okno gtowne > Urzadzenia > @

Mozna zaimportowac plik CSV zawierajacy konfiguracje urzadzenia DVR lub innego
urzagdzenia BVMS, ktore uzytkownik chce zaimportowaé w systemie BVMS jako unmanaged
site.
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Aby zaimportowac dane:

1. Kliknij prawym przyciskiem myszy ikone @ , a nastepnie kliknij opcje Zaimportuj
Unmanaged Sites.

2. Otworz zadany plik i kliknij przycisk Otwérz.
Do systemu zostanie dodana jedna lub wiecej unmanaged site.
Te unmanaged sites mozna teraz dodac¢ do drzewa logicznego.
Uwaga: jesli wystapi btad uniemozliwiajacy zaimportowanie pliku, pojawi sie
odpowiedni komunikat z informacjami o tym.

14.28.3 Strona Unmanaged Site

Nazwa witryny

Wyswietlana jest tu nazwa lokalizacji wprowadzona podczas jej tworzenia.
Opis

Wprowadz opis dla site.

Strefa czasowa
Nalezy wybra¢ odpowiednia strefe czasowg danej unmanaged site.

14.28.4 Dodawanie niezarzadzanego urzadzenia sieciowego

Okno gtéwne > Urzadzenia > @ O

Klikna¢ ten element prawym przyciskiem myszy, a nastepnie wybrac polecenie Dodaj
urzadzenie sieciowe Unmanaged.
Pojawi sie okno dialogowe Dodaj urzadzenie sieciowe Unmanaged.
2. Wybierz zadany typ urzadzenia.
3.  Wopisz prawidtowy adres IP lub nazwe hosta oraz dane uwierzytelniajgce odpowiednie
dla tego urzadzenia.
4. Klikna¢ OK.
Do systemu zostanie dodana nowa pozycja Urzadzenie sieciowe Unmanaged.
Mozna teraz doda¢ lokalizacje unmanaged site do drzewa logicznego.
Nalezy zwréci¢ uwage, ze w oknie drzewa logicznego jest widoczna tylko dana
lokalizacja, ale nie urzadzenia sieciowe nalezace do tej lokalizacji.
5.  Wpisz prawidtowg nazwe uzytkownika tego urzadzenia sieciowego, o ile jest dostepna.
6. Wopisz prawidtowe hasto, o ile jest dostepne.

Okno dialogowe Dodaj urzadzenie sieciowe Unmanaged

Okno gtéwne > Urzadzenia > Rozwin @ > Kliknij prawym przyciskiem myszy q >
Kliknij Dodaj urzadzenie sieciowe Unmanaged

Typ urzadzenia:

Wybrac pozycje odpowiednig w przypadku tego urzadzenia.
Dostepne pozycje:

- DIVAR AN / DVR

— DIVAR IP (AiO) w systemie BVMS

— +=Kamera IP firmy Bosch / nadajnik

Adres sieciowy:

Wpisz adres IP lub nazwe hosta. Jesli jest to wymagane, zmien numer portu.

Uwaga: uzywajac potaczenia SSH, nalezy wprowadzi¢ adres w nastepujgcym formacie:
SSH://IP lub nazwa_serwera:5322
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Bezpieczenstwo
Pole wyboru Bezpieczne potaczenie jest domyslnie zaznaczone.

Uwaga!

W przypadku dodawania DVR przy zaznaczonym polu wyboru Bezpieczne potaczenie
potgczenia zwigzane z poleceniami i sterowaniem sg bezpieczne. Strumieniowe przesytanie
danych wideo nie jest zabezpieczone.

14.28.5

Nazwa uzytkownika:
Wopisz prawidtowg nazwe uzytkownika tego urzadzenia sieciowego, o ile jest dostepna. Aby
uzyskac¢ wiecej informacji, patrz Unmanaged site, Strona 27.

Hasto:

Whpisz prawidtowe hasto, o ile jest dostepne. Wiecej informacji na temat poswiadczen
uzytkownika znajduje sie w rozdziale Unmanaged site, Strona 27.

Patrz
- Unmanaged site, Strona 27

Konfigurowanie strefy czasowej

Okno gtéwne > Urzadzenia > rozwin wezet @ > o

Mozna skonfigurowac strefe czasowg unmanaged site. Jest to przydatne, gdy uzytkownik
Operator Client chce uzyskac¢ dostep do unmanaged site za pomocg komputera z programem
Operator Client znajdujacego sie w innej strefie czasowej niz ta unmanaged site.

Aby skonfigurowac strefe czasowa:
» Wybierz odpowiednig pozycje na liscie Strefa czasowa.

Patrz
—  Strona Unmanaged Site, Strona 218
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15 Strona Bosch Encoder / Decoder / Camera (Nadajnik/
odbiornik/kamera firmy Bosch

Niniejszy rozdziat zawiera informacje o sposobie konfigurowania nadajnikéw i dekoderow w
tym systemie.

Uwaga!
Program BVMS Viewer nie obstuguje odbiornikow.

Szczegodtowe informacje na temat ustawien nadajnika, dekodera lub kamery, na przyktad
Video Content Analysis (VCA) lub ustawien sieci mozna znalez¢ w instrukcji obstugi
odpowiedniego urzadzenia.

Liczba elementow ponizej pozycji jest wyswietlana w nawiasach kwadratowych.

Aby skonfigurowac¢ nadajnik:

Okno gtéwne > Urzadzenia > rozwing¢

= E 8 =
> >
lub
Okno gtéwne > Urzadzenia > rozwing¢ E > rozwinac E > rozwinac Ei > %

> rozwingc

lub

-
Okno gtéwne > Urzadzenia > & .
lub

, B o=
Okno gtéwne > Urzadzenia > >

Aby skonfigurowac odbiornik:
, o o= o=
Okno gtowne > Urzadzenia > rozwin > rozwin >

Szczegodtowe informacje zawiera Pomoc ekranowa dla stron

Aby skonfigurowa¢ kamere:
, : .y @ o= o= [
Okno gtowne > Urzadzenia > rozwing¢ > rozwingc¢ > >
, . = E S = =
Okno gtowne > Urzadzenia > rozwin > > >
lub
Okno gtowne > Urzadzenia > rozwina¢ % > rozwinac E > rozwinac Ei > ﬁ >

> rozwin

[
lub
, (S e [
Okno gtéwne > Urzadzenia > D . >
lub

g o= =
Okno gtéwne > Urzadzenia > > >
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Kliknij B
Kliknij Wj

, aby zapisac¢ ustawienia.

, aby cofnac ostatnig zmiane.

- Kliknij % , aby uaktywnic konfiguracje.
Wiekszos$¢ ustawien na stronach nadajnika/odbiornika/kamery jest aktywnych zaraz po

kliknieciu przycisku E

B , @ nastgpity zmiany w ustawieniach, pojawia sie dwa okna komunikatow. Aby zapisac
zmiany, nalezy potwierdzi¢ oba komunikaty.

Aby zmieni¢ hasta nadajnika, nalezy klikngé prawym przyciskiem myszy ikone urzadzenia, a
nastepnie klikng¢ przycisk Zmien hasto....

Aby wyswietli¢ urzadzenie w sieci Web, nalezy klikng¢ prawym przyciskiem myszy ikone
urzadzenia, a nastepnie przycisk Pokaz strone sieciowa w przegladarce.

. Jesli uzytkownik wybierze inng karte bez klikniecia przycisku

Uwaga:

W zaleznosci od wybranego nadajnika lub kamery nie wszystkie opisane tutaj strony sg
dostepne dla kazdego urzadzenia. Stowa uzyte tutaj do opisu nazw pol moga réznié sie od
oprogramowania uzytkownika.

» Klikna¢ karte, aby wyswietli¢ odpowiednia strone wtasciwosci.

Aby doda¢ nadajniki poprzez skanowanie:

1. Klikna¢ prawym przyciskiem myszy Ei i klikna¢ Skanuj w poszukiwaniu nadajnikow.
Zostanie wyswietlone okno dialogowe BVMS Scan Wizard.

2.  Wybraé¢ wymagane nadajniki oraz zadang pule VRM, a nastepnie klikna¢ Przypisz, aby
przypisa¢ nadajniki do puli VRM.

3. Kliknij Dalej >>.
Zostanie wyswietlone okno dialogowe kreatora Uwierzytelnianie urzadzen.

4. Wpisaé hasto w przypadku kazdego urzadzenia, ktore jest nim chronione.
Jesli przez kilka sekund nie wprowadzisz zadnego znaku w polu hasta lub klikniesz poza
tym polem, sprawdzenie hasta nastepuje automatycznie.
Jesli hasto do wszystkich urzadzen jest identyczne, mozna wpisaé je w pierwszym polu
Hasto. Nastepnie kliknij to pole prawym przyciskiem myszy i kliknij polecenie Kopiuj
komorke do kolumny. &

Udane logowanie jest oznaczane w kolumnie Stan ikong
Nieudane préby logowania sg oznaczane ikong

5. Klikng¢ Zakoncz.
Urzadzenie zostanie dodane do drzewa urzadzen.

lkona £\ oznacza btad, ktérym nalezy sie zajgé. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Patrz
- Skanowanie w poszukiwaniu urzadzen, Strona 74
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15.1

Reczne dodawanie nadajnika

= —

myszy Ei > kliknij Dodaj nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtéwne > Urzadzenia > rozwin > rozwin > kliknij prawym przyciskiem

[mm
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy D . kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

u
Okno gtéwne > Urzadzenia > kliknij prawym przyciskiem myszy E > kliknij Dodaj
nadajnik > okno dialogowe Dodaj nadajnik
lub

Okno gtéwne > Urzadzenia > rozwin @ > kliknij prawym przyciskiem myszy o= > kliknij
Dodaj odbiornik > okno dialogowe Dodaj nadajnik

Umozliwia reczne dodanie nadajnika. Jest to szczegolnie uzyteczne, gdy chce sie dodac
sieciowe urzadzenie wizyjne firmy Bosch (tylko dla VRM).

Uwaga:
W przypadku dodawania nadajnika strumienia wideo firmy Bosch za pomocg funkcji
<Automatyczne wykrywanie> to urzadzenie musi by¢ dostepne w sieci.

Aby dodac sieciowe urzadzenie wizyjne firmy Bosch:

—

1. Rozwin =2, rozwin , klikng¢ prawym przyciskiem myszy gi

lub

[olm
Kliknaé¢ prawym przyciskiem myszy '@ .
lub

|
Klikngé¢ prawym przyciskiem myszy E .

2. Klikna¢ Dodaj nadajnik.

Zostanie wyswietlone okno dialogowe Dodaj nadajnik.

Wprowadzi¢ prawidtowy adres IP.

4. Na liscie zaznacz pozycje <Automatyczne wykrywanie>, wprowadz hasto dostepu do

w

urzadzenia i kliknij przycisk Uwierzytelnij.

Lub

Na liscie zaznacz okreslony typ nadajnika lub <Symbol zastepczy jednej kamery>.
5. Kliknij OK.

Urzadzenie zostanie dodane do systemu.

lkona £ oznacza btad, ktérym nalezy sie zajaé. Wiecej informacji o charakterze btedu
uzyskasz z etykietki narzedzia.

Okno dialogowe Dodaj nadajnik
Adres sieciowy
Whpisz poprawny adres IP.
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15.2

15.3

154

15.5

Typ nadajnika

W przypadku urzadzen, ktérych typ jest znany, wybierz odpowiednig pozycje. Urzadzenie nie
musi by¢ dostepne w sieci.

Dodajac sieciowe urzadzenie wizyjne firmy Bosch, zaznacz opcje <Automatyczne
wykrywanie>. Urzagdzenie musi by¢ dostepne w sieci.

Aby dodac kamere w konfiguracji offline, wybierz opcje <Symbol zastepczy jednej kamery>.

Nazwa uzytkownika

Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto

Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto

Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij

Klikna¢, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Dodawanie nadajnika do puli VRM

Aby dodac¢ nadajniki do puli VRM, patrz Dodawanie nadajnikéw poprzez skanowanie, Strona
182.

Patrz
- Dodawanie urzadzenia, Strona 128

Dodawanie nadajnika udostepniajacego tylko podglad biezacy

Aby dodac¢ nadajnik udostepniajacy tylko podglad biezacy poprzez skanowanie, patrz
Dodawanie urzadzen podgladu bieZzacego poprzez skanowanie, Strona 215.

Patrz
- Dodawanie urzadzenia, Strona 128
—  strona Tylko podglad biezacy i lokalna pamigé masowa, Strona 214

Dodawanie nadajnika z pamiecia lokalng

Aby dodac¢ nadajniki z obstuga lokalnego urzadzenia pamieci masowej poprzez skanowanie,
patrz strona Lokalne urzagdzenia pamieci masowej, Strona 217.

Patrz
- Dodawanie urzadzenia, Strona 128
—  strona Lokalne urzadzenia pamieci masowej, Strona 217

Dodawanie pojedynczej kamery zastepczej

Aby dodac i skonfigurowac kamere, ktora jest aktualnie w trybie offline, mozna wprowadzi¢
pojedyncza kamere zastepcza. Kamere takag mozna dodac do drzewa logicznego i map, a
nastepnie skonfigurowac dla niej zdarzenia i alarmy.
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Aby dodac pojedyncza kamere zastepcza
1. Kliknij prawym przyciskiem myszy element drzewa urzadzen, w ktérym chcesz dodac
nowa kamere.
2. Kliknij Dodaj nadajnik.
Zostanie wyswietlone okno dialogowe Dodaj nadajnik.
3. Wpisz adres IP urzadzenia, ktoéry jest obecnie w trybie offline.
4. Wybierz typ nadajnika <Symbol zastepczy jednej kamery>.
5. Skonfiguruj wszystkie odpowiednie ustawienia zastepczej kamery.
Aby zamieni¢ pojedyncza kamere zastepcza
1. Kliknij prawym przyciskiem myszy odpowiednig kamere zastepcza.
2. Kliknij Edytuj nadajnik.
Zostanie wyswietlone okno dialogowe Edytuj nadajnik.

w

Wpisz adres sieciowy kamery, ktora ma zastgpi¢ dotychczasowa.
Wpisac prawidtowe hasto nowej kamery.
5. Kliknij przycisk OK.
Zostanie wyswietlone okno dialogowe Aktualizacja nazw urzadzen.
6. Kliknij OK.
Uwaga: Po zaktualizowaniu funkcji nowej kamery trzeba sprawdzi¢ ustawienia wprowadzone
w kamerach i tabeli zapisow.

>

15.6 Importowanie kamer z pliku CSV

= =

Z pliku CSV mozna importowac wieksza liczbe kamer. Mozna okresli¢ nazwy nadajnikow lub
kamer, wezty drzewa logicznego oraz grupy uzytkownikow, ktére beda miaty dostep do nowo
dodanych kamer.

Okno gtéwne > Urzadzenia > rozwingé > rozwinac¢

Szablon pliku CSV

Mozna uzy¢ szablonu MassConfigurationTemplate.csv znajdujgcego sie tutaj: C:\Program
Files\Bosch\VMS\Samples.

Uwaga: Do rozgraniczania kolumn w pliku CSV nalezy uzywaé przecinkéw.

Kolumna Informacje

NetworkAddress Adres IP nadajnika. Pole nie moze puste, a jego wartosc¢
musi by¢ unikatowa.

EncoderName Nazwa nadajnika. Pole nie moze by¢ puste.

CameraNames Nazwa kamer powigzanych z obecnym nadajnikiem. Pole nie
moze by¢ puste. Poszczegdlne nazwy nalezy rozdzielaé
Srednikami.

UseName Nazwa uzytkownika, ktora sie nalezy uwierzytelni¢ w

nadajniku. Pole nie moze by¢ puste.

Password Hasto, ktorym sie nalezy uwierzytelni¢ w nadajniku. Pole nie
moze by¢ puste.
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Kolumna Informacje

LogicalTree Sciezki drzewa logicznego, w ktérym maja zostaé¢ dodane
kamery. Poszczegolne sciezki nalezy rozdzielac¢ srednikami.
Jesli pole jest puste, kamery nie zostang dodane do drzewa
logicznego i nie mozna przypisa¢ zadnych grup
uzytkownikéw.

Sciezki w drzewie logicznym zaczynaja sie znakiem ,/”.
Znak ,/” jest wymagany tylko dla wezta gtdwnego. Przy
pozostatych folderach mozna go nie wstawiaé. W $ciezce
folderu nie trzeba dodawa¢ nazwy wezta gtéwnego.

Jesli sciezka nie istnieje, zostanie utworzona.

Permissions Dozwolone grupy uzytkownikéw. Poszczegdlne grupy
uzytkownikow nalezy rozdziela¢ srednikami. Jesli pole jest
puste, kamery beda dostepne dla wszystkich grup.

Grupa administratorow ma uprawnienie dostepu do
wszystkich kamer. Nawet jesli dostep nie ma by¢
przyznawany zadnej grupie, trzeba dodaé grupe
administratoréw.

Jesli grupa uzytkownikdéw nie istnieje, kamera nie zostanie
zaimportowana.

Uwaga: Enterprise User Groups nie sg obstugiwane, dziataja
tylko Enterprise Accounts.

Przyktady:
NetworkAddress,EncoderName,CameraNames,UseName,Password,LogicalTree,Permissions
1.1.1.1,Encoder1,Cameral,service,pwd,/Folder1/Folder2;/Folder3,Admin Group
2.2.2.2,Multichannel2,Camera21;Camera22,service,pwd,/Folder1/Folder2,Admin
Group;Operator

Przed rozpoczeciem importowania trzeba uzyskac trzy ponizsze uprawnienia:
- Zmien wtasciwosci urzadzenia

- Zmien drzewo logiczne

- Konfiguruj grupy uzytkownikéw/Enterprise Accounts

Uwaga: Administrator zawsze moze importowaé dane.

Aby zaimportowac kamery z pliku CSV:

1. Prawym przyciskiem myszy klikna¢ ikone gi i wybrac polecenie Import kamer z pliku
CSV...
Zostanie otwarty Eksplorator plikow.

2. Zaznaczy¢ odpowiedni plik CSV i klikng¢ przycisk Otworz.
Uwaga: Przetwarzanie pliku CSV moze nieco potrwac. Maksymalna liczba
importowanych kamer wynosi 250.

3. W oknie dialogowym Import kamer z pliku CSV zostang wyswietlone wszystkie odnosne
informacje o udanym lub nieudanym zaimportowaniu kamer.
Klikniecie przycisku Wyswietl tylko usterki spowoduje wyswietlenie listy kamer,
ktérych import sie nie powiodt.
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4. Klikna¢ przycisk Zamknij, aby zamkng¢ okno dialogowe, lub przycisk Dziennik eksportu,
aby wyeksportowac i zapisac plik dziennika.

Aby wyswietli¢ zaimportowana kamere na mapie:

1. Okno gtéwne > Mapy i struktura > Drzewo logiczne

2. Kliknij prawym przyciskiem myszy zadang kamere, a nastepnie wybierz Widoczny na
mapie.
Kamera zostanie wyswietlona na mapie.

15.7 Dodawanie nadajnika Bosch ze wstepnie skonfigurowana
geolokalizacja

Po dodaniu nadajnika Bosch ze wstepnie skonfigurowana geolokalizacja (dtugos$¢ i szerokosc

geograficzna, azymut) ustawienia te zostang zapisane w systemie BVMS, a miejsce aktywne

kamery zostanie automatyczne dodane w odpowiedniej pozycji na mapie globalnej.

W przypadku zmiany potozenia kamery na mapie lub jej kierunku i stozka widzenia, wystapi

niezgodnos¢ miedzy konfiguracja geolokalizacji w systemie BVMS a tag w kamerze.

»  Aby zsynchronizowac konfiguracje kamery z ustawieniami w BVMS, zapisz i aktywuj
konfiguracje BVMS.

Jesli w ustawienia geolokalizacji kamery zostang p6zniej zmienione, to po aktywacji

konfiguracji w systemie BVMS, ustawienia w kamerze wrdéca do tych zapisanych w systemie

BVMS.

Patrz
—  Konfigurowanie kamer na mapie globalnej, Strona 280

15.8 Edytowanie nadajnika

15.8.1 Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik)

Okno gtéwne > Urzadzenia > Rozwin % > Rozwin E > Rozwin Ei > Kliknij = >
Okno dialogowe Edytuj nadajnik

[ =
Okno gtéwne > Urzadzenia > Rozwin B . Kliknij prawym przyciskiem myszy >
Okno dialogowe Edytuj nadajnik

| |
Okno gtéwne > Urzadzenia > Rozwin E > Kliknij = > Okno dialogowe Edytuj
nadajnik
Jesli w nadajniku skonfigurowany jest port 443 protokotu HTTPS, mozna wtaczyé bezpieczne
potaczenie obrazu na zywo przekazywanego przez nadajnik do nastepujacych urzadzen:
-  Komputer z programem Operator Client
- Komputer z oprogramowaniem Management Server
—  Komputer z programem Configuration Client
- Komputer z ustugg VRM
-  Odbiornik

Uwaga:
Po wtaczeniu szyfrowania tryb ANR nie dziata w przypadku urzadzenia, do ktérego trafia
zaszyfrowany przekaz.
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15.8.2

Po uaktywnieniu odtwarzanie nadajnika nie dziata w nadajnikach z oprogramowaniem
uktadowym starszym niz wersja 6.30.

Tylko nadajnik z oprogramowaniem uktadowym w wersji 7.0 lub nowszej obstuguje
bezpieczne UDP. Jesli w takim przypadku zostanie wtgczone bezpieczne potaczenie,
uzytkownik Operator Client moze réwniez przetgczyé strumien na UDP i na UDP multicast.

Aby uaktywnic:
1. Zaznaczy¢ pole wyboru Zabezpiecz potaczenie.
2. Klikng¢ OK.
Bezpieczne potaczenie jest wtgczone dla tego nadajnika.

Patrz

- Konfigurowanie trybu Multicast, Strona 241
—  Okno dialogowe Edytuj nadajnik/odbiornik, Strona 229

Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik)

Okno gtowne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy > kliknij okno dialogowe Edytuj nadajnik > okno dialogowe Edytuj
nadajnik
lub

[mm =
Okno gtowne > Urzadzenia > Rozwin D . Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub
Okno gtowne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

=
Okno gtowne > Urzadzenia > rozwin @ > rozwin > kliknij prawym przyciskiem

myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik

Po zakonczeniu rozbudowy urzadzenia mozna zaktualizowa¢ informacje dotyczace jego
wydajnosci. Tekst komunikatu informuje, czy pobrane dane o wydajnosci urzadzenia sg
zgodne z informacjami zapisanymi w BVMS.

Aby zaktualizowa¢ program:

1. Kliknij OK.
Zostanie wyswietlone okno komunikatu zawierajgce wiadomosc¢:
Jesli zatwierdzisz informacje dotyczace wydajnosci urzadzenia, ustawienia zapisu i
ustawienia zdarzen tego urzadzenia moga ulec zmianie. Sprawdz ustawienia tego
urzadzenia.

2. Kliknij OK.
Informacje o wydajnosci urzadzenia zostaty zaktualizowane.

Patrz
—  Okno dialogowe Edytuj nadajnik/odbiornik, Strona 229
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15.8.3

Okno dialogowe Edytuj nadajnik/odbiornik

Okno gtéwne > Urzadzenia > rozwin % > rozwin E > rozwin Ei > kliknij prawym

przyciskiem myszy o= > kliknij okno dialogowe Edytuj nadajnik > okno dialogowe Edytuj
nadajnik
lub

(= =
Okno gtéwne > Urzadzenia > Rozwin o . Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

g o=
Okno gtéwne > Urzadzenia > Rozwin > Kliknij prawym przyciskiem myszy >
Kliknij Edytuj nadajnik > Okno dialogowe Edytuj nadajnik
lub

=
Okno gtéwne > Urzadzenia > rozwin @ > rozwin > kliknij prawym przyciskiem

myszy = > kliknij Edytuj odbiornik > okno dialogowe Edytuj odbiornik

Umozliwia sprawdzanie i aktualizowanie mozliwosci urzadzenia. Po otwarciu tego okna
dialogowego nawigzywane jest potgczenie z urzadzeniem. Po weryfikacji hasta dane
dotyczace mozliwosci urzadzenia sg poréwnywane z informacjami zapisanymi w systemie
BVMS.

Nazwa

Wyswietla nazwe urzadzenia. Podczas dodawania sieciowego urzadzenia wizyjnego firmy
Bosch wygenerowana zostaje nazwa urzadzenia. Jesli jest to wymagane, nalezy zmienic
wprowadzone dane.

Adres sieciowy

Wprowadz adres sieciowy urzadzenia. Jesli jest to wymagane, zmied numer portu.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Pokaz hasto
Kliknij, aby wtaczy¢ opcje wyswietlania wprowadzonego hasta. Uwazaj, aby osoby postronne
nie poznaty tego hasta.

Uwierzytelnij
Kliknac, aby uwierzytelni¢ w urzadzeniu z wykorzystaniem wprowadzonych powyzej
poswiadczen.

Bezpieczenstwo

Pole wyboru Zabezpiecz potaczenie jest domyslnie zaznaczone.

Jesli potaczenie bezpieczne jest niemozliwe, zostanie wyswietlony odpowiedni komunikat.
Kliknaé, aby usunaé zaznaczenie.

Nastepujace odbiorniki obstuguja bezpieczne potaczenie:
- VJD 7000
- VJD 8000
- VIP XD HD
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Uwaga!
Potaczenie pomiedzy odbiornikiem i nadajnikiem jest bezpieczne, jesli oba urzadzenia
zostaty skonfigurowane z obstuga bezpiecznego potaczenia.

Strumien wizyjny

UDP: umozliwia szyfrowany streaming multicast do obstugiwanych odbiornikéw.

TCP: umozliwia szyfrowany sstreaming unicast do obstugiwanych odbiornikéw.

Uwaga: Jesli w nadajniku nie zostanie skonfigurowany adres multicast, odbiornik bedzie
przyjmowat strumien w formie unicast.

Uwaga!
Oprogramowanie BVMS nie obstuguje kamer Bosch podtaczonych do bramy VSG.
BVMS obstuguje szyfrowanie protokotem UDP tylko dla platform starszych niz CPP13.

15.9

15.9.1

Wydajnos¢ urzadzenia

Wyswietlone informacje o wydajnosci urzadzenia mozna sortowac¢ wedtug kategorii lub
alfabetycznie.

Tekst komunikatu informuje, czy wykryte dane o wydajnosci urzadzenia sg zgodne z
biezgcymi informacjami.

Kliknij przycisk OK, aby wprowadzi¢ zmiany dotyczace wydajnosci urzadzenia po jego
rozbudowie.

Patrz
—  Szyfrowanie obrazu wizyjnego na zywo (Edytuj nadajnik), Strona 227
—  Aktualizacja informacji o funkcjach urzadzenia (Edytuj nadajnik), Strona 228

Zarzadzanie sprawdzaniem autentycznosci

Aby uaktywni¢ sprawdzanie autentycznosci w nadajniku, nalezy wykonaé nastepujace

czynnosci:

- Skonfigurowaé uwierzytelnianie w nadajniku.

-  Pobra¢ certyfikat z nadajnika.

- Zainstalowac ten certyfikat nadajnika na stacji roboczej stuzacej do sprawdzania
autentycznosci.

Patrz
—  Sprawdzanie autentycznosci , Strona 230

Sprawdzanie autentycznosci

Uzytkownik programu Operator Client moze sprawdzac autentycznos$c¢ nagran.

Autentycznosc eksportdéw jest sprawdzana automatycznie.

Administrator musi wykonac¢ ponizsze czynnosci, aby zapewni¢ nieprzerwany tancuch

certyfikatow. W przypadku rozbudowanych instalacji (> 30 kamer) zaleca sie nastepujaca

procedure:

- Nalezy uzyskac certyfikat urzedu certyfikacji (CA) dla kazdego nadajnika.

- W bezpieczny sposob nalezy przesta¢ wydany certyfikat (w tym klucz prywatny) do
kazdego nadajnika.
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—  Nalezy zainstalowac certyfikat CA na stacjach roboczych Operator Client, na ktérych
bedzie sprawdzana autentycznos¢ lub na innych komputerach, na ktorych bedzie
wykonywany eksport danych.

W przypadku matych instalacji (< 30 kamer) zaleca sie nastepujacg procedure:

—  Nalezy pobra¢ z kazdego nadajnika certyfikat HTTPS Server.

—  Zainstalowac te certyfikaty na stacjach roboczych z programem Operator Client, na
ktorych ma by¢ sprawdzane uwierzytelnianie.

Szczegdtowe informacje na ten temat mozna uzyskac od zespotu pomocy technicznej dziatu

informatycznego swojej firmy.

Aby uaktywni¢ bezpieczne sprawdzanie autentycznosci, administrator musi wykonac

nastepujace dziatania:

- Witacz uwierzytelnianie w kazdej kamerze objetej sprawdzaniem autentycznosci.

- W przypadku rozbudowanych instalacji: przestac i przypisa¢ odpowiedni certyfikat do
kazdej kamery objetej sprawdzaniem autentycznosci.

- W przypadku matych instalacji: pobierz certyfikat z kazdego nadajnika. Zainstaluj na
stacji roboczej certyfikaty umozliwiajace sprawdzanie autentycznosci.

Ograniczenia

Wymagane jest oprogramowanie uktadowe w wersji 6.30 lub nowszej.

Zaleca sie sprawdzanie autentycznosci maksymalnie 4 kamer jednoczesnie.

Uzytkownik programu Operator Client nie moze sprawdzac autentycznosc¢ obrazu na zywo.
Uwaga: nie nalezy zmienia¢ certyfikatu, gdy trwa zapisywanie obrazu. Aby zmieni¢ certyfikat,
nalezy najpierw zatrzymac zapisywanie, zmienic¢ certyfikat i wznowic¢ zapisywanie.

W celu sprawdzenia autentycznosci zapisu jest on odtwarzany w tle z maksymalna
predkoscia. W przypadku sieci o matej szerokosci pasma odtwarzanie moze by¢ powolne.
Proces sprawdzania moze wiec wtedy potrwac tak dtugo, jak przedziat czasowy wybrany do
sprawdzania. Przyktad: wybrano przedziat czasowy o dtugosci 1 godziny. Proces
sprawdzania moze trwaé maksymalnie 1 godzine.

Uzytkownik moze sprawdzac tylko autentycznos¢ zapisu. Jesli proces sprawdzania sie nie
powiedzie, nie oznacza to automatycznie, ze obraz zostat zmanipulowany. Niepowodzenie
moze mie¢ wiele przyczyn, np. reczne usuwanie fragmentow zapisu. Uzytkownik programu
Operator Client nie ma mozliwosci rozréznienia miedzy zamierzong zmiana a manipulacjg w
celu oszustwa.

Uwierzytelnianie materiatu wizyjnego dotyczy wytgcznie metod sprawdzania autentycznosci
obrazu. Uwierzytelnianie materiatu wizyjnego nie dotyczy w zaden sposob jego przesytania
ani samych danych.

Funkcja znaku wodnego stuzaca do sprawdzania autentycznosci w starszych wersjach
systemu BVMS zostata zastgpiona. Nowy sposodb sprawdzania autentycznosci staje sie
automatycznie dostepny po uaktualnieniu do najnowszej wersji systemu BVMS. Nie mozna
obecnie zweryfikowac kontroli autentycznosci, ktére zakonczyty sie kiedys pomyslnie,
poniewaz takie nagrania nie zawierajg wymaganych informacji dodatkowych.

Sprawdzanie autentycznosci nie jest obstugiwane w nastepujacych przypadkach:

- Transkodowanie

- Zapis lokalny

- Urzadzenie VSG

-  Cyfrowy rejestrator wizyjny

— Bosch Recording Station

- ANR
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15.9.2

15.9.3

Patrz

—  Konfigurowanie uwierzytelniania, Strona 232

—  Przesytanie certyfikatu, Strona 232

—  Pobieranie certyfikatu, Strona 233

— Instalowanie certyfikatu na stacji roboczej, Strona 233

Konfigurowanie uwierzytelniania

Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > rozwin wezet Ei
=

>

lub

g o=
Okno gtéwne > Urzadzenia > rozwin wezet >
Mozna wtgczyé w nadajniku sprawdzanie autentycznosci.
Aby przeprowadzi¢ konfiguracje:
1. Kliknij kolejno przyciski: Kamera i Wejscie wizyjne.
2. Na liscie Uwierzytelnianie wideo wybierz pozycje SHA-256.
3. Na liscie Interwaty podpisywania wybierz odpowiednig wartos¢.
Mata wartos¢ zapewnia wzrost bezpieczenstwa, a duza —zmniejsza obcigzenie

i}

Przesytanie certyfikatu

nadajnika.

4. Kliknij przycisk

Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > rozwin wezet Ei
=
>

lub

, _ o o=
Okno gtowne > Urzadzenia > rozwin wezet >
Certyfikat pochodny mozna przesta¢ do nadajnika.

Aby przestac:

1. Kliknij kolejno przyciski: Serwis i Certyfikaty.

2. Kliknij przycisk Przeslij certyfikat.

3. Wybierz odpowiedni plik zawierajgcy certyfikat przeznaczony do danego nadajnika. W
pliku tym musi sie znajdowac klucz prywatny, np. *.pem.
Zadbaj o bezpieczne przestanie danych.

4. Kliknij przycisk Otworz.

5. Na liscie Wykorzystanie wybierz pozycje Serwer HTTPS, aby przypisa¢ do niej przestany

certyfikat.

6. Kliknij ikone
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15.9.4 Pobieranie certyfikatu
Okno gtéwne > Urzadzenia > rozwin wezet % > rozwin wezet E > rozwin wezet Ei
=
>
lub
, o T o
Okno gtowne > Urzadzenia > rozwin wezet >
Certyfikat mozna pobraé z nadajnika.
Aby pobrac:
1. Klikna¢ kolejno przyciski: Serwis i Certyfikaty.
2. Wybrac¢ odpowiedni certyfikat, a nastepnie klikng¢ ikone save.
3. Wybra¢ odpowiedni katalog, aby zapisa¢ w nim plik certyfikatu.
4. Zmieni¢ nazwe rozszerzenia pliku certyfikatu na *.cer.
Mozna teraz zainstalowac ten certyfikat na stacji roboczej, na ktérej ma by¢ sprawdzana
autentycznosé.
15.9.5 Instalowanie certyfikatu na stacji roboczej
Certyfikat pobrany z nadajnika mozna zainstalowac na stacji roboczej, na ktérej ma byé
sprawdzana autentycznosc.
1. Na stacji roboczej uruchom program Microsoft Management Console.
2. Dodaj na tym komputerze przystawke Certificates z zaznaczong opcjg Computer
account.
3. Rozwin kolejno wezty: Certificates (Local computer) i Trusted Root
Certification Authorities.
4. Kliknij pozycje Certificates prawym przyciskiem myszy, wskaz pozycje A11 Tasks, a
nastepnie kliknij przycisk Tmport....
Pojawi sie Certificate Import Wizard.
Opcja Local Machine jest domyslnie zaznaczona i nie mozna tego zmienic.
5.  Kliknij przycisk Next.
6. Wybierz plik certyfikatu pobrany z nadajnika.
7. Kliknij przycisk Next.
8. Pozostaw ustawienia bez zmian i kliknij przycisk Next.
9. Pozostaw ustawienia bez zmian i kliknij przycisk Finish.
15.10 Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...)

=
Okno gtéwne > Urzadzenia > Rozwin @ > Rozwin > Kliknij prawym przyciskiem

myszy > Kliknij Uwierzytelnij... > Okno dialogowe Wprowadz hasto
Aby umozliwi¢ dostep chronionego hastem nadajnika do dekodera, nalezy wprowadzié¢ w
dekoderze hasto poziomu autoryzacji uzytkownika nadajnika jako hasto docelowe.

Aby wprowadzi¢ hasto:

1.  Na liscie Wprowadz nazwe uzytkownika wybierz pozycje destination password.
2. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

3. Klikna¢ OK.

= Hasto na urzadzeniu zostanie natychmiast zmienione.
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Patrz
—  Zmiana hasta nadajnika/dekodera (Zmien hasto / Wprowadz hasto), Strona 234

15.11 Zmiana hasta nadajnika/dekodera (Zmien hasto / Wprowadz

hasto)
= E &5 =

(S g
Okno gtéwne > Urzadzenia > D
lub

, g o=
Okno gtéwne > Urzadzenia > >
lub

Okno gtoéwne > Urzadzenia > rozwinac > rozwinac

lub

=
Okno gtéwne > Urzadzenia > Rozwin I% > Rozwin =,

Okresl i zmien hasta osobno dla kazdego z poziomdéw. Wpisz hasto (maks. 19 znakéw bez
znakéw specjalnych) dla wybranego poziomu.

Aby zmieni¢ hasto:

1. Kliknij prawym przyciskiem myszy =, a nastepnie kliknij polecenie Zmien hasto....
Pojawi sie okno dialogowe Wprowadz hasto.

2. Na liscie Wprowadz nazwe uzytkownika zaznacz zgdanego uzytkownika, dla ktérego
chcesz zmienié hasto.

3. W polu Wprowadz hasto dla uzytkownika wpisz nowe hasto.

4. Kliknij OK.

= Hasto na urzadzeniu zostanie natychmiast zmienione.

Hasto uniemozliwia dostep do urzadzenia osobom nieuprawnionym. Do kontroli dostepu

mozna uzywac roznych poziomdw autoryzacji.

Wtasciwa ochrona hastem jest zagwarantowana tylko wéwczas, gdy wszystkie wyzsze

poziomy autoryzacji sg takze chronione hastem. Przydzielajac hasta, nalezy zawsze zaczynaé

od najwyzszego poziomu autoryzacji.

Mozna zdefiniowac i zmieni¢ hasto dla kazdego z poziomow autoryzacji, jesli uzytkownik jest

zalogowany do konta uzytkownika ,service”.

Urzadzenie obstuguje trzy poziomy autoryzacji: service, user i live.

— Poziom service jest najwyzszym poziomem autoryzacji. Po wprowadzeniu prawidtowego
hasta uzytkownik uzyskuje dostep do wszystkich funkcji i moze zmienia¢ wszystkie
ustawienia konfiguracyjne.

—  Poziom user jest Srednim poziomem autoryzacji. Umozliwia on na przyktad obstuge
urzadzenia, odtwarzanie nagran oraz sterowanie kamerami, ale nie pozwala zmieniac
ustawien konfiguracyjnych.

—  Poziom live jest najnizszym poziomem autoryzacji. Umozliwia on tylko podglad obrazu
wideo na zywo i przetaczanie pomiedzy réoznymi obrazami na zywo.

Dla dekodera nastepujacy poziom autoryzacji zastepuje poziom autoryzacji live:

— destination password (dostepne tylko dla dekoderdw)

Uzywane do dostepu do nadajnika.
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Patrz
— Dostarczanie hasta docelowego dla dekodera (Uwierzytelnij...), Strona 233
15.12 Przenoszenie nadajnika do innej puli (Zmien pule)
, N — .
Okno gtowne > Urzadzenia > rozwingc¢ > rozwingc¢ > >
Okno gtéwne > Urzadzenia > rozwin opcje % > rozwin opcje E > rozwin opcje Ei >
iSCSI
rozwin opcje
Okno gtéwne > Urzadzenia > rozwingé E > rozwinac¢ E > rozwinac¢ Ei > %
W ramach jednego urzadzenia VRM mozna przenosi¢ urzgdzenia miedzy pulami bez utraty
zapisanych materiatow.
Aby przenies¢ urzadzenie:
iSCSI
, o= -
1. Klikng¢ prawym przyciskiem myszy / =/ , a nastepnie kliknag¢ Zmien
pule ....
Zostanie wyswietlone okno dialogowe Zmien pule.
2.  Wybrac¢ odpowiednig pule z listy Nowa pula:.
3. Klikna¢ przycisk OK.
Urzadzenie zostanie przeniesione do wybranej puli.
Okno dialogowe Zmien pule
Umozliwia zmiane puli, do ktérej przypisane jest urzadzenie.
Obecna pula:
Wyswietla numer puli, do ktdrej jest obecnie przypisane wybrane urzadzenie.
Nowa pula:
Wybierz zgdany numer puli.
15.13 Odzyskiwanie zapisow z wymienianego nadajnika (Tworzenie

powiazan z zapisami poprzednika)

, . E 8 =
Okno gtéwne > Urzadzenia > rozwin > >

W przypadku wymiany uszkodzonego nadajnika nagrania wymienianego nadajnika beda
dostepne dla nowego nadajnika w przypadku wybrania nowego nadajnika w programie
Operator Client.

> rozwin

Uwaga!
Nadajnik mozna wymienié¢ wytgcznie na nadajnik o takiej samej liczbie kanatéw.

Aby odzyskac nagrania z wymienianego nadajnika

Uwaga!
Nie uzywaj polecenia Edytuj nadajnik.
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Kliknij prawym przyciskiem myszy polecenie > Powiaz z zapisami poprzednika....
Zostanie wyswietlone okno dialogowe Powiagz z zapisami poprzednika....

Wprowadz adres sieci i prawidtowe hasto dla nowego urzadzenia.

Kliknij OK.

5. Kliknij E

Bobd=

, aby zapisac¢ ustawienia.

6. Kliknij % , aby uaktywnic konfiguracje.

Okno dialogowe Powiaz z zapisami poprzednika...

Umozliwia odzyskanie zapisow z wymienianego nadajnika. Po skonfigurowaniu ustawien w
oknie dialogowym zapisy z wymienianego nadajnika beda dostepne dla nowego nadajnika po
wybraniu nowego nadajnika w programie Operator Client.

Adres/port sieciowy

Wprowadz adres sieciowy urzadzenia.

Nazwa uzytkownika
Wyswietla nazwe uzytkownika uzywang w celu uwierzytelniania w urzadzeniu.

Hasto
Wprowadz poprawne hasto uzywane do uwierzytelniania w urzadzeniu.

Uwierzytelnij
Kliknij, aby uwierzytelni¢ sie na urzadzeniu z wykorzystaniem wprowadzonych powyzej
danych uwierzytelniajacych.

15.14 Konfigurowanie nadajnikow/odbiornikéw

15.14.1 Konfigurowanie nosnika zapisu nadajnika

E > rozwin E > §i>

zaawansowane > Zarzadzanie zapisem

Okno gtéwne > Urzadzenia > rozwin > Ustawienia
Uwaga: Nalezy sie upewnic, ze zgdane kamery tego nadajnika sg dodane do drzewa
logicznego.

Nosnik zapisu nadajnika nalezy skonfigurowaé pod katem uzycia funkcji ANR.

Uwaga: aby skonfigurowac nosnik zapisu nadajnika, ktory zostat juz dodany do systemu i jest
zapisany przez ustuge VRM, nalezy upewnié sie, ze zapis pomocniczy jest zatrzymany:
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General Camera [Recording | Alarm  VCA  Interfaces

Recording Management Recording Preferences

~ Primary Recording

Preferred storage target type

Recording is managed by

~ Secondary Recording

Preferred storage target type

Local target

Retention time [days]

Network Service

5D Card Status

Managed
93
Address Status @
172.30.11.75 [] Encryption
SD card v
e
Address Status Password
172.31.2252 f3 98%of 1475GBinuse ]
Add
Wuto

Funkcja ANR dziata tylko na nadajnikach z oprogramowaniem uktadowym w wersji 5.90 lub

wyzszej. Nie wszystkie typy nadajnikdw obstuguja funkcje ANR, nawet jesli maja
zainstalowang prawidtowa wersje oprogramowania uktadowego.

Aby skonfigurowa¢ nosnik zapisu nadajnika, nalezy:

1. W obszarze Zapis pomocniczy na liscie Preferowany typ miejsca docelowego zapisu
wybrac nosnik zapisu. W zaleznosci od typu urzadzenia dostepne beda rézne nosniki.

2. W razie potrzeby klikngé przycisk ..., aby sformatowac nosnik zapisu.
Po udanym zakoriczeniu formatowania nosnik zapisu jest gotowy do uzycia za pomoca
funkcji ANR.

3. Skonfiguruj funkcje ANR pod katem tego nadajnika na stronie Kamery i zapis.

Patrz

—  Strona Zarzadzanie zapisem, Strona 239

—  Konfigurowanie funkcji ANR, Strona 313

15.14.2 Konfiguracja wielu nadajnikéw / odbiornikow

okno gtéwne
Uzytkownik moze jednoczesnie modyfikowac nastepujace wtasciwosci wielu nadajnikow i

odbi

Aby
»

Aby

»

ornikow:

Hasta urzadzen

Adresy IP

Wyswietlanie nazw

Maska podsieci

Identyfikator bramy

Wersje oprogramowania uktadowego

wybra¢ wiele urzadzen:
Wybra¢ wymagane urzadzenia za pomoca klawiszy CTRL lub SHIFT.

wybrac¢ wszystkie dostepne urzadzenia:

Klikna¢ polecenie Zaznacz wszystkie.
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Aby zmieni¢ hasto dla wielu urzadzen:

1. W oknie gtownym Urzadzenia klikng¢ polecenie ? Zmien hasta urzadzenia.
Lub
w menu Urzadzenie kliknag¢ Zmien hasta urzadzenia...
Zostanie wyswietlone okno dialogowe Zmien hasta urzadzenia.

2. Zaznaczy¢ zadane urzadzenia.

3. Klikna¢ prawym przyciskiem myszy zaznaczone urzadzenia.

4. Klikna¢ Edytuj hasto.... Zostanie wyswietlone okno dialogowe Zmienianie haset.
5. Wprowadzi¢ odpowiednie ustawienia.

Uwaga!

Mozna wybra¢ tylko te typy haset, ktore sg dostepne dla wszystkich wybranych urzadzen.

Aby skonfigurowa¢ wyswietlanie wielu nazw:

1. W menu Urzadzenie kliknij pozycje Zmien adres IP urzadzenia i ustawienia sieciowe....
Zostanie wyswietlone okno dialogowe Zmien adres IP urzadzenia i ustawienia
sieciowe.

2. Zaznaczy¢ zadane urzadzenia.

w

Klikngé prawym przyciskiem myszy zaznaczone urzadzenia.
4. Klikng¢ Ustaw wyswietlanie nazw....

Zostanie wyswietlone okno dialogowe Ustaw wyswietlanie nazw.
5. Wprowadzi¢ odpowiednie ustawienia.

Aby skonfigurowac wiele adresow IP:

Uwaga!
Zmiana adresu IP urzadzenia sieciowego moze spowodowad, ze nie bedzie ono dostepne.

1. W menu Urzadzenie kliknij pozycje Zmien adres IP urzadzenia i ustawienia sieciowe....
Zostanie wyswietlone okno dialogowe Zmien adres IP urzadzenia i ustawienia
sieciowe.

2. Zaznaczy¢ zadane urzadzenia.

w

Klikngé prawym przyciskiem myszy zaznaczone urzadzenia.
4. Klikng¢ Ustaw adresy IP....

Zostanie wyswietlone okno dialogowe Ustaw adresy IP.
5. Wprowadzi¢ odpowiednie ustawienia.

Aby zmieni¢ maske podsieci/identyfikator bramy dla wielu urzadzen:

1. Kli