





BVMS Inhaltsverzeichnis | de 3
Inhaltsverzeichnis

1 Arbeiten mit der Hilfe 14
1.1 Suchen nach Informationen 14
1.2 Drucken der Hilfe 15
2 Bedeutung der Sicherheitshinweise 16
3 Einfiihrung 17
3.1 BVMS Versionen 18
3.2 Uberblick {iber die BVMS Lizenzaktivierung 19
4 Systemiiberblick 21
4.1 Hardware-Anforderungen 22
4.2 Software-Anforderungen 22
4.3 Lizenzanforderungen 22
5 Konzepte 23
5.1 BVMS Designkonzepte 23
5.1.1 System mit einem Management Server 23
5.1.2 Enterprise System 24
5.1.3 Server Lookup 25
5.1.4 Unmanaged Site 26
5.2 Aufzeichnung 28
5.2.1 Automated Network Replenishment (ANR) 28
5.2.2 Duale/Failover-Aufzeichnung 29
5.2.3 VRM-Aufzeichnungsmodi 31
5.2.4 Wiedergabe von VRM-Aufzeichnungsquellen 33
5.2.5 Uberblick iiber speicherbezogene Ereignisse 38
5.3 Alarmbearbeitung 39
5.4 ONVIF-Ereigniszuordnung 41
5.5 Abmeldung bei Inaktivitat 42
5.6 Version unabhangiger Operator Client 42
5.6.1 Arbeiten im Kompatibilitatsmodus 43
5.7 Anzeigemodi einer Panoramakamera 43
5.7.1 360°-Panoramakamera — Boden- oder Deckenmontage a4
5.7.2 180°-Panoramakamera — Boden- oder Deckenmontage 46
5.7.3 360°-Panoramakamera — Wandmontage 47
5.7.4 180°-Panoramakamera — Wandmontage 48
5.7.5 Zugeschnittene Ansicht bei einer Panoramakamera 49
5.8 SSH-Tunneling 50
5.9 Multipathing 50
5.10 OpenlD Connect (OIDC) und Identity Provider (IdP) 51
6 Unterstiitzte Hardware 52
6.1 Installieren von Hardware 53
6.2 Installation eines KBD Universal XF Keyboards 53
6.3 Verbinden eines Bosch IntuiKey Keyboards mit BVMS 53
6.3.1 Szenarios flir Bosch IntuiKey Keyboard-Anschliisse 54
6.3.2 Anschluss eines Bosch IntuiKey Keyboards an einen Decoder 56
6.3.3 Aktualisierung der Bosch IntuikKey Keyboard-Firmware 56
6.4 Verbinden einer Bosch Allegiant Kreuzschiene mit BVMS 57
6.4.1 Verbindung mit Bosch Allegiant Systemen — Uberblick 57
6.4.2 Konfigurieren des Steuerungskanals 59
6.4.3 Bosch Allegiant Satellitensystem — Konzept 61

Bosch Security Systems B.V. Konfigurationshandbuch

2024-04 | VO1 | Configuration Client



4 de | Inhaltsverzeichnis BVMS
6.5 In BVMS unterstltzte Allegiant CCL-Befehle 62
7 Verwendung aktueller Software 64
8 Erste Schritte 65
8.1 Installieren der Software-Module 65
8.2 Verwendung von Config Wizard 65
8.3 Starten des Configuration Client 72
8.4 Konfigurieren der Sprache des Configuration Client 73
8.5 Konfigurieren der Sprache des Operator Client 73
8.6 Nach Geraten suchen 74
8.7 Systemzugriff 74
8.8 Mittels Server Lookup 74
8.9 Aktivieren der Softwarelizenzen 75
8.9.1 Dialogfeld ,Lizenz-Manager® (Meni ,Werkzeuge®) 76
8.9.2 Dialogfeld ,Lizenz hinzufiigen® 77
8.9.3 Dialogfeld ,License Inspector” (Menil ,Werkzeuge®) 77
8.10 Warten von BVMS 77
8.11 Austausch eines Gerats 78
8.11.1 Austausch eines MS/EMS 79
8.11.2 Austausch eines VRM 80
8.11.3 Austausch eines Encoders oder Decoders 81
8.11.4 Austausch eines Operator Client 84
8.11.5 AbschlieBende Tests 84
8.11.6 Wiederherstellen von Divar IP 3000/7000 84
8.12 Zeitsynchronisation konfigurieren 84
8.13 Speichermedien eines Encoders konfigurieren 84
9 Erstellung eines Enterprise Systems 86
9.1 Konfigurieren der Serverliste fiir Enterprise System 86
9.2 Erstellen einer Enterprise User Group 87
9.3 Erstellen eines Enterprise Accounts 87
9.4 Tokenbasierte Authentifizierung 88
10 Konfigurieren von Kommandoskripten 20
10.1 Verwalten von Kommandoskripten 20
10.2 Konfigurieren eines automatisch startenden Kommandoskripts 91
10.3 Importieren eines Kommandoskripts 91
10.4 Exportieren eines Kommandoskripts 91
10.5 Konfigurieren eines Start-Kommandoskripts (Seite ,,Einstellungen®) 922
11 Verwalten von Konfigurationsdaten 93
11.1 Aktivieren der letzten Konfiguration 93
11.2 Aktivieren einer Konfiguration 94
11.3 Exportieren von Konfigurationsdaten 95
11.4 Importieren von Konfigurationsdaten 95
11.5 Exportieren von Konfigurationsdaten auf OPC 926
11.6 Status des Encoders/Decoders iberpriifen 96
11.7 SNMP-Uberwachung konfigurieren 96
11.8 Erzeugen einer Auswertung 97
12 Konfigurationsbeispiele 98
12.1 Hinzufligen einer Bosch ATM/POS-Bridge 928
12.2 Hinzufligen eines Bosch Allegiant Kreuzschienen-Eingangsalarms 929
12.3 Hinzufligen und Konfigurieren von 2 Dinion IP Kameras mit VRM Aufzeichnung 29

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Inhaltsverzeichnis | de 5

13 Allgemeine Fenster des Configuration Client 101
13.1 Konfigurationsfenster 101
13.2 Menibefehle 102
13.3 Dialogfeld , Aktivierungs-Manager® (Meni ,System*®) 104
13.4 Dialogfeld ,Konfiguration aktivieren“ (Meni ,,System*®) 105
13.5 Dialogfeld ,Initialer Gerate-Scan“ (Meni ,Hardware*) 105
13.6 Dialogfeld ,Gerate mit globalem Standard-Passwort schiitzen“ (Meni ,Hardware®) 106
13.7 Dialogfeld ,,iSCSI-Speicher mit CHAP-Passwort schitzen“ (Menl ,Hardware®) 106
13.8 Dialogfeld ,Geratepassworter andern“ (Meni ,Hardware®) 107
13.9 Dialogfeld ,Gerate-Firmware aktualisieren® (Men( ,,Hardware®) 108
13.10 Dialogfeld ,,Gerate-IP und Netzwerkeinstellungen andern“ (Meni ,Hardware®) 109
13.11 Dialogfeld ,,Gerate-Monitor® (Meni ,Hardware*) 111
13.12 Dialogfeld Kommandoscript-Editor (Meni ,Werkzeuge*) 112
13.13 Dialogfeld Ressourcen-Manager (Men( ,,Werkzeuge®) 112
13.14 Dialogfeld Kamerasequenzen (Meni ,Werkzeuge®) 112
13.15 Dialogfeld ,Lizenz-Manager® (Meni ,Werkzeuge*) 112
13.15.1 Dialogfeld ,Lizenz hinzufligen* 113
13.16 Dialogfeld ,License Inspector” (Menl ,,Werkzeuge®) 113
13.17 Dialogfeld Arbeitsstationstiberwachung (Meni ,,Werkzeuge*) 113
13.18 Dialogfelder ,Auswertungen“ (Meni ,Auswertungen®) 114
13.18.1 Dialogfeld , Aufzeichnungszeitplane* 114
13.18.2 Dialogfeld , Geplante Aufzeichnungseinstellungen* 114
13.18.3 Dialogfeld , Aktionszeitplane® 114
13.18.4 Dialogfeld ,Kameras und Aufzeichnungsparameter” 114
13.18.5 Dialogfeld , Stream-Qualitat" 114
13.18.6 Dialogfeld ,Ereignis-Einstellungen” 115
13.18.7 Dialogfeld ,Einstellungen fir zusammengesetztes Ereignis” 115
13.18.8 Dialogfeld , Alarmeinstellungen* 115
13.18.9 Dialogfeld ,Konfigurierte Benutzer” 115
13.18.10 Das Dialogfeld ,Benutzergruppen und Konten” 115
13.18.11 Dialogfeld , Gerateberechtigungen® 115
13.18.12 Dialogfeld ,Bedienberechtigungen® 115
13.18.13 Dialogfeld ,Konfigurationsberechtigungen® 115
13.18.14 Dialogfeld ,,Berechtigungen fiir Benutzergruppen® 116
13.18.15 Dialogfeld , Sicherheitseinstellungen” 116
13.18.16 Dialogfeld Anwendungsberechtigungen 116
13.18.17 Dialogfeld ,Umgangene Gerate*® 116
13.19 Dialogfeld ,Alarmeinstellungen® (Meni ,Einstellungen®) 116
13.20 Dialogfeld ,,SNMP-Einstellungen® (Meni ,Einstellungen®) 116
13.21 Dialogfeld ,LDAP-Server-Einstellungen“ (Meni ,Einstellungen®) 117
13.21.1 Zuordnen einer LDAP-Gruppe 119
13.22 Dialogfeld ,LDAP-Benutzergruppenreihenfolge definieren“ (Meni ,Einstellungen®) 119
13.23 Dialogfeld ,Zugriffstoken-Einstellungen® (Meni Einstellungen) 120
13.24 Dialogfeld Einstellungen flr vertrauenswiirdige Zertifikate (Meni Einstellungen) 121
13.25 Dialogfeld ,,Optionen®“ (Meni ,Einstellungen®) 122
14 Seite Geridte 126
14.1 Aktualisieren von Geratestatus und -funktionen 126
14.2 Andern des Passworts fiir IP-Geréte 127
14.3 Hinzufligen eines Geréts 127

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



6 de | Inhaltsverzeichnis BVMS
14.4 Seite ,,Server-Liste/Adressbuch* 130
14.4.1 Dialogfeld ,,Server hinzufligen*® 131
14.4.2 Konfigurieren von Server Lookup 131
14.4.3 Konfigurieren der Server-Liste 131
14.4.4 Export der Server-Liste 132
14.4.5 Import einer Server-Liste 132
14.5 Seite DVR (Digital-Videorekorder) 133
14.5.1 DVR-Gerate 133
14.5.2 Hinzufligen eines DVR-Gerats per Suchvorgang 134
14.5.3 Dialogfeld ,Add DVR* (DVR hinzufiigen) 134
14.5.4 Registerkarte ,Einstellungen® 135
14.5.5 Registerkarte ,,Kameras“ 135
14.5.6 Registerkarte ,Eingange*® 135
14.5.7 Registerkarte ,Relais® 135
14.5.8 Konfigurieren der Integration eines DVR 135
14.6 Seite Kreuzschienen 136
14.6.1 Hinzufligen eines Bosch Allegiant Gerats 136
14.6.2 Konfigurieren eines Bosch Allegiant Gerats 136
14.6.3 Seite Ausgange 137
14.6.4 Seite Eingange 138
14.6.5 Seite Verbindung 138
14.6.6 Seite Kameras 138
14.7 Seite Arbeitsstation 139
14.7.1 Manuelles Hinzufligen einer Arbeitsstation 139
14.7.2 Konfigurieren eines Bosch IntuiKey Keyboards (Seite ,Einstellungen®) (Arbeitsstation) 140
14.7.3 Konfigurieren eines Start-Kommandoskripts (Seite ,Einstellungen®) 140
14.7.4 Seite Einstellungen 140
14.7.5 Andern der Netzwerkadresse einer Arbeitsstation 142
14.8 Seite "Decoder" 142
14.8.1 Manuelles Hinzufligen eines Encoders 143
14.8.2 Dialogfeld ,,Encoder/Decoder bearbeiten® 144
14.8.3 Andern des Passworts fiir einen Encoder/Decoder (Passwort d&ndern/Passwort eingeben) 146
14.8.4 Decoderprofil 147
14.8.5 Monitor-Anzeige 147
14.8.6 Konfigurieren eines Bosch IntuikKey Keyboards (Decoder) 147
14.8.7 Konfigurieren eines Decoders flir den Einsatz mit einem Bosch IntuiKey Keyboard 148
14.8.8 Léschen des Decoder-Logos 148
14.9 Seite ,Monitorgruppen® 149
14.9.1 Manuelles Hinzufligen einer Monitorgruppe 149
14.9.2 Konfigurieren einer Monitorgruppe 149
14.10 Seite Kommunikationsgerate 150
14.10.1 Hinzufligen eines E-Mail-/SMTP-Servers 150
14.10.2 Seite SMTP-Server 151
14.10.3 Konfigurieren eines Kommunikationsgerats 151
14.10.4 Dialogfeld Test-E-Mail senden 152
14.11 Seite ,ATM/POS* 152
14.11.1 Manuelles Hinzufligen einer Bosch ATM/POS-Bridge 152
14.11.2 Seite Bosch ATM/POS-Bridge 153
14.11.3 Konfigurieren eines Peripheriegerats 154

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Inhaltsverzeichnis | de 7

14.11.4 Seite ,DTP-Einstellungen® 154
14.11.5 Seite ,ATM-Einstellungen® 154
14.11.6 Seite Eingange 155
14.12 Foyer-Kartenleser 155
14.12.1 Dialogfeld ,Foyer-Kartenleser hinzufiigen® 155
14.12.2 Einstellungen flr Foyer-Kartenleser-Seite 156
14.13 Seite Virtuelle Eingange 156
14.13.1 Manuelles Hinzufligen virtueller Eingange 156
14.14 Seite SNMP 157
14.14.1 Manuelles Hinzufligen eines SNMP 157
14.14.2 Konfigurieren eines SNMP Trap Receivers (Seite ,SNMP Trap Receiver®) 157
14.14.3 Dialogfeld SNMP Trap Logger 158
14.15 Seite ,Assign Keyboard“ (Tastatur zuweisen) 159
14.16 Seite Input / Output-Module 160
14.16.1 Manuelles Hinzufligen eines I/O-Moduls 160
14.16.2 Konfigurieren eines |/O-Moduls 161
14.16.3 Seite ADAM-Gerat 161
14.16.4 Seite Eingange 162
14.16.5 Seite Relais 162
14.17 Seite "Allegiant CCL-Emulation" 162
14.17.1 Manuelles Hinzufligen einer Allegiant CCL-Emulation 163
14.17.2 Allegiant CCL-Befehle 163
14.17.3 Konfigurieren einer Allegiant CCL-Emulation 163
14.18 Seite ,,Mobile Video Service® 163
14.18.1 Mobiler Video-Service 164
14.18.2 Manuelles Hinzufligen eines Mobilen Video Services 164
14.19 Seite ,,Einbruchmeldezentralen” 165
14.19.1 Manuelles Hinzufligen einer Einbruchmeldezentrale 165
14.19.2 Seite "Einstellungen"” 166
14.20 Seite ,Zutrittskontrollsysteme® 166
14.20.1 Hinzufligen eines Zutrittskontrollsystems 166
14.20.2 Bearbeiten eines Zutrittskontrollsystems 167
14.20.3 Seite ,Einstellungen® 167
14.21 Seite ,Video Analytics*® 167
14.21.1 Seite ,Videoanalyse-Einstellungen® 167
14.21.2 Hinzufligen eines Videoanalysegerats 168
14.21.3 Seite ,Person Identification Device“ 168
14.21.4 Hinzufligen eines Person Identification Device (PID) 169
14.21.5 Seite ,PID® 169
14.21.6 Wiederherstellung des PID-Zugriffs nach Ausfall eines BVMS Management Servers 170
14.21.7 Hinzufligen von Kameras zu einem Person Identification Device (PID) 171
14.21.8 Konfigurieren von Kameraparametern flr Person Identification-Alarme 171
14.21.9 Konfigurieren von Personengruppen 172
14.21.10 Hinzufligen eines LPR-Gerats 172
14.22 Seite VRM-Gerate 173
14.22.1 Hinzufligen eines VRM-Gerats per Suchvorgang 174
14.22.2 Manuelles Hinzufligen eines primaren oder sekundaren VRMs 175
14.22.3 Bearbeiten eines VRM-Gerats 177
14.22.4 Seite VRM-Einstellungen 177

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



8 de | Inhaltsverzeichnis BVMS
14.22.5 Seite SNMP 177
14.22.6 Seite ,Konten® 178
14.22.7 Seite Erweitert 178
14.22.8 Verschlisseln der Aufzeichnung fiir VRM 178
14.22.9 Passwort fiir ein VRM-Gerat andern 180
14.22.10 Hinzufligen eines VRM-Pools 180
14.22.11 Manuelles Hinzufligen eines Failover-VRM 180
14.22.12 Manuelles Hinzufligen eines gespiegelten VRM 181
14.22.13 Hinzufligen von Encodern per Suchvorgang 182
14.22.14 Hinzufligen von VSG-Geraten per Suchvorgang 183
14.22.15 Synchronisieren der BVMS Konfiguration 183
14.22.16 Importieren der Konfiguration von VRM 184
14.23 Seite ,,Pool” 184
14.23.1 Konfigurieren des automatischen Aufzeichnungsmodus auf einem Pool 186
14.23.2 Manuelles Hinzufligen eines Encoders 186
14.23.3 Manuelles Hinzufligen eines iSCSI-Gerats 187
14.23.4 Manuelles Hinzufligen eines Video Streaming Gateway 188
14.23.5 Manuelles Hinzufligen eines iSCSI-Gerats der DSA E-Series 190
14.23.6 Hinzufligen von Encodern per Suchvorgang 192
14.23.7 Hinzufligen von VSG-Geraten per Suchvorgang 193
14.23.8 Duale Aufzeichnung im Geratebaum konfigurieren 193
14.24 Bosch Encoder-/Decoder-Seite 194
14.25 Seite iSCSI-Gerat 194
14.25.1 iSCSI-Speicherpool 194
14.25.2 Manuelles Hinzufligen eines iSCSI-Gerats 195
14.25.3 Manuelles Hinzufligen eines iSCSI-Gerats der DSA E-Series 196
14.25.4 Konfigurieren eines iSCSI-Gerats 198
14.25.5 Seite ,Basic Configuration“ (Grundkonfiguration) 200
14.25.6 Dialogfeld ,Lastverteilung*® 201
14.25.7 Verschieben eines iSCSI-Systems in einen anderen Pool (Pool dndern) 201
14.25.8 Seite LUNs 201
14.25.9 Hinzufligen einer LUN 202
14.25.10 Formatieren einer LUN 203
14.25.11 Dialogfeld ign-Mapper 204
14.26 Seite ,Video Streaming Gateway-Gerat*“ 204
14.26.1 Manuelles Hinzufligen eines Video Streaming Gateway 205
14.26.2 Bearbeiten eines Video Streaming Gateway 206
14.26.3 Hinzufligen einer Kamera zu einem VSG 207
14.26.4 Dialogfeld ,,Bosch Encoder hinzufligen® 207
14.26.5 Dialogfeld ,,ONVIF-Encoder hinzufiigen® 208
14.26.6 Dialogfeld ,JPEG-Kamera hinzufligen“ 210
14.26.7 Dialogfeld ,,RTSP-Encoder hinzufiigen 211
14.26.8 Verschieben eines VSG in einen anderen Pool (Pool &ndern) 212
14.26.9 Konfigurieren von Multicast (Registerkarte ,Multicast*) 212
14.26.10 Konfigurieren der Protokollierung (Registerkarte ,Erweitert) 213
14.26.11 Starten des ONVIF Camera Event Driver Tool aus dem Configuration Client 214
14.27 Seite Nur Live 214
14.27.1 Hinzufligen von Nur-Live-Geraten per Suchvorgang 214
14.27.2 Manuelles Hinzufligen eines Encoders 215

2024-04 | VO1 | Configuration Client Konfigurationshandbuch

Bosch Security Systems B.V.



BVMS

Inhaltsverzeichnis | de 9

14.27.3
14.28
14.29
14.29.1
14.29.2
14.29.3
14.29.4
14.29.5
15

15.1
15.2
15.3
15.4
15.5
15.6
15.7
15.7.1
15.7.2
15.7.3
15.8
15.8.1
15.8.2
15.8.3
15.8.4
15.8.5
15.9
15.10
15.11
15.12

15.13
15.13.1
15.13.2
15.13.3
15.13.4
15.13.5
15.13.6
15.14
16

16.1
16.2
16.3
16.3.1
16.3.2
16.3.3
16.3.4
16.4
16.4.1
16.4.2

Angeben des Ziel-Passworts fiir einen Decoder (Authentifizieren ...) 216
Seite Lokale Archivierung 217
Seite ,Unmanaged Site* 217
Manuelles Hinzufligen einer Unmanaged Site 218
Importieren von Unmanaged Sites 218
Seite ,Unmanaged Site* 219
Hinzufligen eines Unmanaged Netzwerkgeréts 219
Konfiguration der Zeitzone 220
Seite ,,Bosch Encoder/Decoder/Kamera“ 221
Manuelles Hinzufligen eines Encoders 223
Hinzufligen eines Encoders zu einem VRM-Pool 224
Hinzufligen eines Nur-Live-Encoders 224
Hinzufligen eines Encoders mit lokaler Archivierung 224
Hinzufligen einer einzelnen Platzhalterkamera 225
Importieren von Kameras aus einer CSV-Datei 225
Bearbeiten eines Encoders 227
Verschlisseln von Live-Video (Encoder bearbeiten) 227
Aktualisieren der Geratefunktionen (Encoder bearbeiten) 228
Dialogfeld ,,Encoder/Decoder bearbeiten® 228
Verwalten der Authentizitatsprifung 230
Uberpriifung der Authentizitét 230
Konfigurieren der Authentifizierung 231
Hochladen eines Zertifikats 232
Download eines Zertifikats 232
Installierung eines Zertifikats auf einer Arbeitsstation 232
Angeben des Ziel-Passworts fiir einen Decoder (Authentifizieren ...) 233
Andern des Passworts fiir einen Encoder/Decoder (Passwort dndern/Passwort eingeben) 233
Verschieben eines Encoders in einen anderen Pool (Pool dndern) 234

Wiederherstellung von Aufzeichnungen von einem ausgetauschten Encoder (Aufzeichnungen von 235

Vorgénger zuweisen)

Konfigurieren von Encodern/Decodern 236
Speichermedien eines Encoders konfigurieren 236
Konfigurieren mehrerer Encoder/Decoder 236
Konfigurieren des Failover-Aufzeichnungsmodus auf einem Encoder 238
Seite ,Recording Management” (Aufzeichnungsverwaltung) 239
Seite ,Aufzeichnungspraferenzen® 239
Konfigurieren von Decodern fiir das On-Screen-Display (OSD) 240
Konfigurieren von Multicast 240
ONVIF Seite 242
Hinzufligen eines Nur-Live-ONVIF-Gerats per Suchvorgang 242
Seite ,,ONVIF-Encoder" 242
Seite "ONVIF-Encoderereignis" 243
Hinzufligen und Entfernen eines ONVIF Profils 245
Exportieren einer ONVIF-Mapping-Tabelle 245
Importieren einer ONVIF Mapping-Tabelle 246
Konfigurieren einer ONVIF-Mapping-Tabelle 247
Seite ,,ONVIF Konfiguration® 249
Geratezugriff 249
Datum/Zeit 250

Bosch Security Systems B.V. Konfigurationshandbuch

2024-04 | VO1 | Configuration Client



10 de | Inhaltsverzeichnis BVMS
16.4.3 Benutzerverwaltung 250
16.4.4 Seite ,Videoencoderprofil” 252
16.4.5 Audioencoderprofil 254
16.4.6 Imaging allgemein 254
16.4.7 Gegenlichtkompensation 255
16.4.8 Belichtung 255
16.4.9 Fokus 256
16.4.10 GroBer dynamischer Bereich 257
16.4.11 WeiBabgleich 258
16.4.12 Netzwerkzugriff 258
16.4.13 Bereiche 260
16.4.14 Relais 261
16.5 Seite "ONVIF-Ereignisquelle" 262
16.6 ONVIF-Profile zuweisen 263
17 Seite ,,Karten und Struktur 264
18 Konfigurieren von Karten und dem Logischen Baum 266
18.1 Konfigurieren des Logischen Baums 266
18.2 Hinzufligen eines Gerats zum Logischen Baum 267
18.3 Entfernen eines Baumelements 267
18.4 Verwalten von Ressourcen-Dateien 268
18.4.1 Dialogfeld Ressourcen-Manager 269
18.4.2 Dialogfeld Ressource auswahlen 270
18.5 Hinzufligen eines Dokuments 270
18.5.1 Dialogfeld URL hinzufligen 271
18.6 Dialogfeld ,Link zu externer Anwendung* 271
18.7 Hinzufligen eines Kommandoskripts 272
18.8 Hinzufligen einer Kamerasequenz 272
18.8.1 Dialogfeld Kamerasequenzen 272
18.9 Verwalten von vorkonfigurierten Kamerasequenzen 273
18.9.1 Dialogfeld Kamerasequenz hinzufligen 275
18.9.2 Dialogfeld Sequenzschritt hinzufligen 275
18.10 Hinzufligen eines Ordners 275
18.11 Hinzufligen einer Karte 275
18.12 Hinzufligen eines Links zu einer anderen Karte 276
18.12.1 Dialogfeld Karte fiir Link auswéahlen 276
18.13 Zuordnen einer Karte zu einem Ordner 276
18.14 Verwalten von Geraten auf einem Lageplan 277
18.15 Konfigurieren der globalen Karte und der Karten-Anzeigebereiche 278
18.15.1 Konfigurieren der globalen Karte 278
18.15.2 Konfigurieren von Kameras auf der globalen Karte 279
18.15.3 Hinzufligen von Karten auf der globalen Karte 281
18.16 Hinzufligen eines Karten-Anzeigebereichs 282
18.17 Aktivierung des Map-based Tracking Assistant 282
18.18 Ein Storungsrelais hinzufligen 282
18.18.1 Dialogfeld ,,Stérungsrelais® 283
18.19 Konfigurieren der Gerateumgehung 283
19 Seite Zeitpldne 285
19.1 Seite Aufzeichnungszeitplane 285
19.2 Seite Aktionszeitplane 286

2024-04 | VO1 | Configuration Client Konfigurationshandbuch

Bosch Security Systems B.V.



BVMS Inhaltsverzeichnis | de 11

20 Konfigurieren von Zeitpldnen 288
20.1 Konfigurieren eines Aufzeichnungszeitplans 288
20.2 Hinzufligen eines Aktionszeitplans 289
20.3 Konfigurieren eines Standard-Aktionszeitplans 289
20.4 Konfigurieren eines wiederkehrenden Aktionszeitplans 289
20.5 Entfernen eines Aktionszeitplans 290
20.6 Hinzufligen von Feiertagen und besonderen Tagen 290
20.7 Entfernen von Feiertagen und besonderen Tagen 291
20.8 Umbenennen eines Zeitplans 291
21 Seite Kameras und Aufzeichnung 292
211 Seite Kameras 293
21.2 Seiten flir Aufzeichnungseinstellungen 296
22 Konfigurieren von Kameras und Aufzeichnungseinstellungen 298
221 Kopieren und Einfligen in Tabellen 298
22.2 Kameratabelle exportieren 299
22.3 Konfigurieren von Stream-Qualitatseinstellungen 300
22.31 Dialogfeld Stream-Qualitatseinstellungen 300
22.4 Konfigurieren der Kameraeigenschaften 303
22.5 Konfigurieren von Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung) 304
22.6 Dialogfeld Geplante Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung) 305
22.7 Konfigurieren von PTZ Port-Einstellungen 307
22.8 Konfigurieren von voreingestellten Positionen und AUX-Kommandos 307
22.9 Dialogfeld ,Voreingestellte Positionen und AUX-Kommandos* 309
22.10 ROI-Funktion konfigurieren 309
22.11 ANR-Funktion konfigurieren 310
22.12 Duale Aufzeichnung in der Kameratabelle konfigurieren 310
22.13 Verwalten von Video-Streaming-Gateways 311
22.13.1 ONVIF-Profile zuweisen 311
23 Seite Ereignisse 312
23.1 Registerkarte ,Entprelleinstellungen® 313
23.2 Registerkarte ,Einstellungen” flr die erweiterte Anzeige der Karte 313
23.3 Registerkarte ,Einstellungen” fir die Ereigniskonfiguration 314
23.4 Dialogfeld Kommandoskript-Editor 315
23.5 Zusammengesetztes Ereignis erzeugen / Dialogfeld Zusammengesetztes Ereignis bearbeiten 315
23.6 Dialogfeld Skriptsprache auswahlen 316
23.7 Prioritaten des Dialogfelds ,Ereignistyp® bearbeiten 316
23.8 Dialogfeld Gerate auswahlen 316
23.9 Dialogfeld , Textatenaufzeichnung*® 317
24 Seite Alarme 318
241 Dialogfeld ,Alarmeinstellungen® 319
24.2 Dialogfeld Bildfensterinhalt auswahlen 320
24.3 Dialogfeld ,Bildfensterinhalt auswahlen“ (MG) 321
24.4 Dialogfeld Alarmoptionen 321
24.5 Dialogfeld Ressource auswahlen 326
25 Konfigurieren von Ereignissen und Alarmen 327
25.1 Kopieren und Einfligen in Tabellen 328
25.2 Entfernen einer Tabellenzeile 328
25.3 Verwalten von Ressourcen-Dateien 328
25.4 Konfigurieren eines Ereignisses 328

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



12 de | Inhaltsverzeichnis BVMS
25.5 Duplizieren eines Ereignisses 329
25.6 Protokollieren von Benutzerereignissen 329
25.7 Konfigurieren von Benutzerereignisschaltflachen 329
25.8 Erzeugen eines Zusammengesetzten Ereignisses 330
25.9 Bearbeiten eines Zusammengesetzten Ereignisses 331
25.10 Konfigurieren eines Alarms 332
25.11 Konfigurieren der Einstellungen aller Alarme 332
25.12 Vor- und Nachalarmdauer bei einem Alarm konfigurieren 333
25.13 Alarmaufzeichnung mit Textdaten auslosen 333
25.14 Textdaten einer Daueraufzeichnung hinzufligen 334
25.15 Alarmaufzeichnung schiitzen 334
25.16 Konfigurieren der blinkenden Hotspots 335
25.17 Ereignisse und Alarme fur Zutrittskontrollsysteme 336
25.18 Ereignisse und Alarme zur Person Identification 336
26 Seite Benutzergruppen 337
26.1 Seite Eigenschaften der Benutzergruppen 339
26.2 Seite Benutzereigenschaften 340
26.3 Seite Eigenschaften des Anmeldungspaares 341
26.4 Seite Kamerafreigaben 342
26.5 Seite ,Prioritaten fiir Steuerungen® 343
26.6 Dialogfeld Freigaben flir Benutzergruppen kopieren 344
26.7 Seite Decoder-Freigaben 344
26.8 Seite Ereignisse und Alarme 344
26.9 Seite ,Zugangsberechtigungen® 345
26.10 Seite Logischer Baum 346
26.11 Seite ,,Bedienerfunktionen® 346
26.12 Seite Prioritaten 350
26.13 Seite Benutzeroberfldche 350
26.14 Seite ,Server-Zugriff* 351
26.15 Seite ,Konfigurationsberechtigungen* 352
26.16 Seite ,Berechtigungen fir Benutzergruppen® 354
26.17 Seite ,, Kontorichtlinien® 354
26.17.1 Offline Operator Client 356
26.18 Berechtigungen fiir die Anmeldung pro Anwendungstypseite 359
26.19 Seite mit den Einstellungen fiir das Bedrohungsmanagement 360
27 Konfigurieren von Benutzern, Berechtigungen und Enterprise Access 361
271 Erstellen einer Gruppe oder eines Kontos 362
2711 Erstellen einer Standard-Benutzergruppe 362
27.1.2 Erstellen einer Enterprise User Group 363
27.1.3 Erstellen eines Enterprise Accounts 363
27.2 Erzeugen eines Benutzers 364
27.3 Erzeugen einer 4-Augen-Gruppe 365
27.4 Hinzufligen eines Anmeldungspaars zu einer 4-Augen-Gruppe 366
27.5 Konfigurieren der Admin-Gruppe 366
27.6 Auswahlen einer zugeordneten LDAP-Gruppe 367
27.7 Festlegen eines Freigabezeitplans fiir Benutzeranmeldungen 368
27.8 Konfigurieren von Bedienberechtigungen 368
27.9 Konfigurieren von Gerateberechtigungen 368
27.10 Konfigurieren verschiedener Prioritaten 369

2024-04 | VO1 | Configuration Client Konfigurationshandbuch

Bosch Security Systems B.V.



BVMS Inhaltsverzeichnis | de 13

27.11 Kopieren von Freigaben fiir Benutzergruppen 370
28 Audit Trail-Seite 371
28.1 Audit Trail-Protokollierungsdetails 372
28.2 Audit Trail-Dialogfeld zum Filtern 372
29 Konfigurieren der videobasierten Brandmeldeanlage 374
29.1 Konfigurieren einer Branderkennungskamera 374
29.2 Hinzufligen eines Encoders zu einem VRM-Pool 375
29.3 Hinzufligen von Encodern per Suchvorgang 375
29.4 Hinzufligen von Nur-Live-Geraten per Suchvorgang 376
29.5 Hinzufligen von Encodern mit lokaler Archivierung per Suchvorgang 376
29.6 Konfigurieren eines Brandereignisses 377
29.7 Konfigurieren eines Feueralarms 377
30 Konfigurieren der MIC IP 7000, die mit einem VIDEOJET 7000 connect verbunden ist 378
31 Problembehandlung 379
31.1 Konfigurieren der gewlinschten Sprache in Windows 381
31.2 Wiederherstellen der Verbindung mit einem Bosch IntuiKey Keyboard 381
31.3 Reduzieren der Anzahl der Allegiant Kameras 381
314 Verwendete Ports 382
31.5 Ermoglicht die Protokollierung von ONVIF-Ereignissen 388

Glossar 390

Index 400

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



14 de | Arbeiten mit der Hilfe BVMS

1 Arbeiten mit der Hilfe

Hinweis!
In diesem Dokument werden einige Funktionen beschrieben, die nicht fir BVMS Viewer
verfligbar sind.

Ausflhrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie unter
www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS Schnellauswahlhilfe.

Um mehr zu einem bestimmten BVYMS Thema zu erfahren, greifen Sie auf die Online-Hilfe zu

und wenden Sie eine der nachfolgenden Methoden an.

So verwenden Sie Inhalt, Index oder Suche:

» Klicken Sie im Men( Hilfe auf Hilfe anzeigen. Navigieren Sie mithilfe der Schaltflachen
und Links.

So erhalten Sie Hilfe zu einem Fenster oder Dialogfeld:

» Klicken Sie in der Symbolleiste auf
ODER
» Dricken Sie F1, um Hilfe zu einem Programmfenster oder Dialogfeld zu erhalten.

1.1 Suchen nach Informationen

Sie haben mehrere Moglichkeiten, in der Hilfe nach Informationen zu suchen.

So suchen Sie nach Informationen in der Online-Hilfe:

1. Klicken Sie im Men( Hilfe auf Hilfe.

2.  Wenn das linke Fenster nicht sichtbar ist, klicken Sie auf die Schaltfliche Anzeigen.
3. Gehen Sie im Hilfefenster wie folgt vor:

Option: Aktion:

Inhalt Anzeigen des Inhaltsverzeichnisses der Online-Hilfe. Klicken Sie auf die
einzelnen Blcher, um Seiten anzuzeigen, die Links zu Themen
enthalten. Klicken Sie auf die einzelnen Seiten, um das entsprechende
Thema im rechten Fenster anzuzeigen.

Index Suchen nach bestimmten Wortern oder Ausdriicken bzw. Auswahl aus
einer Liste mit Indexschlisselwortern. Doppelklicken Sie auf das
Schlisselwort, um das entsprechende Thema im rechten Fenster
anzuzeigen.

Suche Suchen nach Wortern oder Ausdriicken im Textinhalt der ausgewahlten
Themen. Geben Sie das Wort oder den Ausdruck in das Textfeld ein,
dricken Sie die Eingabetaste, und wahlen Sie das gewlinschte Thema
in der Themenliste aus.

Text der Benutzeroberflache ist fett markiert.
» Der Pfeil gibt IThnen die Moglichkeit, auf den unterstrichenen Text oder auf ein Element
in der Anwendung zu klicken.

Verwandte Themen

» Klicken Sie darauf, um ein Thema mit Informationen zum aktuell verwendeten
Anwendungsfenster anzuzeigen. Dieses Thema liefert Informationen zu den
Bedienelementen des Anwendungsfensters.

Konzepte, Seite 23 bietet Hintergrundinformationen zu ausgewahlten Themen.
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Hinweis!
Dieses Symbol weist auf ein potenzielles Risiko flir Sachschdaden oder Datenverlust hin.

1.2 Drucken der Hilfe

In der Online-Hilfe kdnnen Sie Themen und Informationen direkt aus dem Browser-Fenster
heraus drucken.
So drucken Sie ein Hilfethema:
1. Klicken Sie mit der rechten Maustaste in das rechte Fenster, und wahlen Sie Drucken
aus.
Das Dialogfeld Drucken wird ged6ffnet.
2. Klicken Sie auf Drucken.
Das Thema wird auf dem angegebenen Drucker gedruckt.
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2 Bedeutung der Sicherheitshinweise

In diesem Handbuch werden die folgenden Symbole und Bezeichnungen verwendet, um auf
spezielle Situationen hinzuweisen:

Gefahr!

GroBe Gefahr: Dieses Symbol zeigt eine unmittelbare Gefahrensituation an, wie z. B. eine
gefahrliche Spannung im Inneren des Produkts. Falls die Gefahr nicht vermieden wird, fihrt
dies zu elektrischem Schlag, schweren Verletzungen oder zum Tod.

Vorsicht!

Mittlere Gefahr: Zeigt eine potenzielle Gefahrensituation an. Falls die Gefahr nicht
vermieden wird, kann dies geringe bis mittelschwere Verletzungen verursachen. Macht den
Benutzer auf wichtige Anweisungen in den begleitenden Unterlagen aufmerksam.

Vorsicht!
Geringe Gefahr: Zeigt eine potenzielle Gefahrensituation an. Falls die Gefahr nicht
vermieden wird, kann dies zu Sachschaden oder zu einer Beschadigung des Gerats fiihren.

Hinweis!
Dieses Symbol weist auf Informationen oder auf Unternehmensrichtlinien hin, die sich
direkt oder indirekt auf die Mitarbeitersicherheit und den Sachschutz beziehen.

®© B> b b
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Einflihrung

Auf den Link klicken, um auf die Open Source Software-Lizenz, die von BVMS und der
Mobile App verwendet wird, zuzugreifen.

http://www.boschsecurity.com/oss/

HE HEVCH

Unterliegt einem oder mehreren Patentanspriichen unter patentlist.hevcadvance.com.
Dieses Handbuch fiihrt Sie durch die Grundschritte flir die Konfiguration von BVMS.
Ausfiihrliche Informationen und schrittweise Anweisungen finden Sie im
Konfigurationshandbuch oder in der Online-Hilfe.

BVMS

BVMS integriert digitale Video-, Audio- und weitere Dateien in jedem IP-Netzwerk.
Das System umfasst die folgenden Softwaremodule:

- Management Server

- VRM-Aufzeichnung (Video Recording Manager)

—  Operator Client
—  Configuration Client

Gehen Sie wie folgt vor, um das System einzurichten:
— Dienste installieren (Management Server und VRM)
—  Operator Client und Configuration Client installieren
- Mit dem Netzwerk verbinden
—  Gerate mit dem Netzwerk verbinden
—  Grundkonfiguration:
—  Gerate hinzufligen (z. B. durch Gerate-Scan)
—  Logische Struktur erstellen
—  Zeitplane, Kameras, Ereignisse und Alarme konfigurieren
—  Benutzergruppen konfigurieren

BVMS Export Player
BVMS Export Player zeigt exportierte Aufzeichnungen an.

BVMS Viewer

Der BVMS Viewer ist eine IP-Video-Sicherheitsanwendung fiir die Live-Anzeige und
Wiedergabe von Videos von Bosch Netzwerkkameras und -rekordern. Das Softwarepaket
besteht aus einem Operator Client zur Live-Anzeige und Wiedergabe von Videos und einem
Configuration Client. Der BVMS Viewer unterstltzt das aktuelle Bosch IP-Video-
Produktportfolio, aber auch altere Bosch Videogerate.

Klicken Sie auf den folgenden Link, um die von BVMS Viewer verwendeten Open-Source-
Softwarelizenzen anzuzeigen:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

Das Konzept des BYMS Configuration Client besteht darin, dass Sie mit der Konfiguration
der Geréate beginnen und dann mit der Konfiguration des logischen Baums fortfahren. Nach
diesen zwei Schritten konnen die Zeitplane, Aufzeichnungen, Ereignisse und Alarme flr die
Gerate auf den entsprechenden Seiten konfiguriert werden. Der letzte Schritt ist die
Konfiguration der Benutzergruppen auf der Seite ,,Benutzergruppen®. Nach der Konfiguration
aller Seiten von links nach rechts ist alles konfiguriert und der Bediener kann den Operator
Client starten.
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Speichern Sie die Konfiguration nach dem Konfigurieren jeder Seite, indem Sie im Meni

il

~Werkzeuge“ auf klicken.

Klicken Sie auf % , um die Anderungen in BVMS Operator Client sichtbar zu machen.

& Configuration Client (127.0.0.1, User: Admin) - o X

System  Hardware Tools Reports Settings Help @

Devices Maps and structure Schedules Cameras and recording Events Aarms User groups Audit trail @ : @
(@) @5 Change device passwords @ v ?
=) Q Device Tree [10]

[ Enterprise System 1)
[, DVR (Digital Video Recorder)
B Matrix Switches

8-E3, Workstations [1]
L Moritors 121 @
&

o ive Only
E Local Storage @

© Unmanaged Sites

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 | Menlleiste Dient zum Auswahlen eines Menlbefehls.

2 | Seitenleiste Dient zum Konfigurieren aller notwendigen Schritte von links nach
rechts.

3 | Werkzeugleiste Zeigt die verfligbaren Schaltflachen der jeweiligen aktiven

Registerkarte an. Bewegen Sie den Mauszeiger lber ein Symbol,
um die Quicklnfo anzuzeigen.

4 | Suchleiste Dient zum Suchen eines bestimmten Gerats und seiner
entsprechenden lbergeordneten Elemente im Geratebaum.

5 | Hilfesymbol Zeigt die Online-Hilfe fir den BVMS Configuration Client an.

6 | Auswahlfenster Hierarchische Liste aller verfligbaren Gerate im System.

7 | Konfigurationsfenste | Dient zum Konfigurieren des ausgewahlten Gerats.
r

BVMS Operator Client

3.1 BVMS Versionen

Die verschiedenen Versionen von BVMS sind vollstandig skalierbar, damit Sie lhr
Videoliberwachungssystem lhren Anforderungen entsprechend erweitern kénnen.
Die folgenden Versionen von BVMS stehen zur Auswabhl:

- BVMS Professional

- BVMS Enterprise

-  BVMS Plus
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- BVMS Lite

- BVMS Viewer

BVMS Viewer und BVMS Professional sind Software-Only-Produkte. Sie kdnnen nicht mit
Bosch DIVAR IP Geraten verwendet werden.

Sie kdnnen BVMS Lite und BVMS Plus mit Bosch DIVAR IP Geraten oder als Software-Only-
Produkte mit jeder anderen Hardware verwenden.

Ausfiihrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie unter
www.boschsecurity.com und in der BVMS Schnellauswahlhilfe:

BVMS Schnellauswahlhilfe.

3.2 Uberblick iiber die BVMS Lizenzaktivierung

Dieses Kapitel gibt einen Uberblick (iber die Lizenzaktivierung von BVMS.

Lizenzbestellung

—  Bestellen Sie Lizenzen am Bosch Order Desk.

— Die Bestellbestatigung beinhaltet die neue Softwarebestell-ID, die flir den spateren
Softwareaktivierungsprozess erforderlich ist.

- Ab BVMS 11.0 sind die BVMS Basis- und Erweiterungslizenzen nicht mehr von der
Softwareversion abhangig.

Lizenzaktivierung
— Das Bosch Remote Portal (https://www.remote.boschsecurity.com) ersetzt den Bosch
Lizenz-Manager.

—  Fir das Bosch Remote Portal ist eine neue Benutzerregistrierung erforderlich.

—  Fur die Lizenzaktivierung missen die Systeminformationsdatei und die Softwarebestell-
ID bereitgestellt werden.

- Remote Portal gibt die Lizenzdatei und alle Details zur Aktivierung aus. Filigen Sie diese
Datei zum installierten BVYMS System hinzu.

—  Der Aktivierungsprozess legt das Startdatum des Softwareversicherungszeitraums fest.
Das Enddatum wird im Lizenz-Manager des BVMS Configuration Client angezeigt.

Aktivierungsprozess fiir die Softwarelizenz

Software Order ID

Gehen Sie wie folgt vor, um lhre Softwarelizenzen zu aktivieren:

1. Bestellen Sie die Softwareprodukte

—  Bestellen Sie Ihre Softwareprodukte entsprechend dem ublichen Bosch Bestellvorgang.

—  Softwarebestellungen kénnen aus einem oder mehreren Produkten einer oder mehrerer
Produktversionen bestehen.

2. Erhalt der Softwarebestell-ID

— Nach der Bestellung erhalten Sie eine Softwarebestellbestatigung, in der die
Softwarebestell-ID enthalten ist.
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—  Mit der Softwarebestell-ID konnen Sie die installierte Software (auf einem
Betriebssystem und Hardware) mit den bestellten Softwareprodukten verbinden.

3. Aktivieren Sie die Lizenz

—  Fur die Lizenzaktivierung muss die Systeminformationsdatei bereitgestellt werden, die
das eindeutige Betriebssystem und die Hardware enthalt, auf dem bzw. der die
Software installiert wird.

-  Bei der Aktivierung wird die Softwarebestell-ID mit der installierten Software verknupft
und die Lizenzdatei wird erstellt.

— Die Aktivierung legt Systemattribute wie Start- und Enddatum der Softwareversicherung
fest.

4. Aktivieren Sie die Software

—  Zur Aktivierung der Software missen Sie die Lizenzdatei zur installierten Software
hinzufiigen.

—  Durch Hinzufiigen der Lizenzdateien werden die BVMS Funktionen entsprechend der
aktivierten Elemente verfligbar gemacht.

Hinweis!

Die Lizenzdatei enthilt die folgenden Aktivierungsdetails:
- BVMS Produktversion

— Zulassige BVMS Version

— Ablaufdatum der Softwareversicherung

— Nummer der Erweiterungs-/Funktionslizenz

Siehe
—  Aktivieren der Softwarelizenzen, Seite 75
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Systemiiberblick

Hinweis!

In diesem Dokument werden einige Funktionen beschrieben, die nicht fiir BVMS Viewer

verfligbar sind.

Ausfihrliche Informationen zu den verschiedenen Versionen von BVYMS finden Sie unter
www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS Schnellauswahlhilfe.

Wenn Sie planen, BVMS zu installieren und zu konfigurieren, empfehlen wir lhnen eine

Systemschulung zu BVMS.

Nahere Informationen zur aktuellen BVMS Version flr unterstiitzte Versionen von Firmware
und Hardware sowie weitere wichtige Informationen finden Sie in den Versionshinweisen.
Siehe Datenblatter zu Bosch Arbeitsstationen und Servern fiir Informationen zu Computern,
auf denen BVMS installiert werden kann.

Die BVMS Software-Module konnen optional auf einem einzelnen PC installiert werden.

Wichtige Komponenten

Komponente

Beschreibung

Management Server (wahlbar
in Setup)

Stream-Verwaltung, Alarmverwaltung,
Prioritatenverwaltung, Management-Logbuch,
Benutzerverwaltung, Geratezustandsverwaltung.
Zusatzliche Enterprise System Lizenz: Verwalten von
Enterprise User Groups und Enterprise Accounts.

Config Wizard

Einfache und schnelle Einrichtung eines
Aufzeichnungssystems.

Configuration Client (wahlbar
in Setup)

Systemkonfiguration und -verwaltung fiir Operator Client.

Operator Client (wahlbar in
Setup)

Live-Uberwachung, Abrufen und Wiedergabe von
Aufzeichnungen, Alarm und gleichzeitiger Zugriff auf
mehrere Management Server-Computer.

Video Recording Manager
(wahlbar in Setup)

Verteilen von Speicherkapazitaten auf iSCSI-Geraten zu
den Encodern bei gleichzeitigem Lastenausgleich
zwischen mehreren iSCSI-Geraten.

Streaming von aufgezeichneten Video- und Audiodaten
von iSCSI zu Operator Clients.

Mobile Video Service (wahlbar
in Setup)

Bietet einen Transcoder-Dienst, der Live-Streams und
aufgezeichnete Streams von einer in BVMS konfigurierten
Kamera fiir die verfligbare Netzwerkbandbreite
transcodiert. Dieser Dienst ermoglicht es Video Clients,
beispielsweise einem iPhone oder Web Client,
transcodierte Streams zu empfangen, z. B. bei
unzuverldssigen Netzwerkverbindungen mit geringer
Bandbreite.

Web Client Zugriff auf Live- und aufgezeichnete Videos liber
Webbrowser.
Mobile App Zugriff auf Live- und aufgezeichnete Videos liber die

Mobile App auf iPhone oder iPad.
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BVMS

Komponente

Beschreibung

Bosch Video Streaming
Gateway (wahlbar in Setup)

Bietet die Integration von Drittanbieter-Kameras, z. B. in
Netzwerken mit geringer Bandbreite.

Cameo SDK (wahlbar in Setup)

Das Cameo SDK dient zum Einbetten von Live- und
aufgezeichneten BVMS Bildfenstern in Ihre externe
Drittanbieter-Anwendung. Die Bildfenster folgen den
BVMS basierten Benutzerfreigaben.

Das Cameo SDK stellt eine Teilmenge der
Funktionalitaten von BVMS Operator Client dar, mit
denen Sie Anwendungen ahnlich dem Operator Client
erstellen konnen.

Client Enterprise SDK

Das Client Enterprise SDK dient zur Steuerung und
Uberwachung des Verhaltens des Operator Client eines
Enterprise System durch externe Anwendungen. Das SDK
ermoglicht das Durchsuchen von Geraten, auf die tber
den laufenden, angeschlossenen Operator Client
zugegriffen werden kann, sowie die Steuerung einiger Ul-
Funktionen.

Client SDK / Server SDK

Das Server SDK dient zur Steuerung und Uberwachung
des Management Server durch Skripte und externe
Anwendungen. Sie konnen die Schnittstellen mit einem
glltigen Administrator-Konto nutzen.

Das Client SDK dient zur Steuerung und Uberwachung
des Operator Client durch externe Anwendungen und
Skripte (Teil der zugehérigen Server-Konfiguration).

4.1 Hardware-Anforderungen

Siehe Datenblatt zu BVMS. Datenblatter fiir Plattform-PCs sind ebenfalls verfligbar.

4.2 Software-Anforderungen

Sie konnen BVMS Viewer nicht installieren, wo eine andere BVMS-Komponente installiert ist.

Siehe Datenblatt fir BVMS.

4.3 Lizenzanforderungen

Weitere Informationen zu den verfligbaren Lizenzen finden Sie im Datenblatt fiir BVMS.
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Konzepte

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahthilfe: BYMS
Schnellauswahlhilfe.

5.1

5.1.1

Dieses Kapitel enthalt Hintergrundinformationen zu ausgewéahlten Themen.

BVMS Designkonzepte

System mit einem Management Server, Seite 23
Ein einzelnes BVMS Management Server-System ermdglicht die Verwaltung, Uberwachung
und Steuerung von bis zu 2000 Kameras bzw. Encodern.

Enterprise System, Seite 24

Ein Enterprise Management Server bietet den gleichzeitigen Zugriff auf mehrere
Management Servers. Das Enterprise System ermoglicht den vollen Zugriff auf Ereignisse
und Alarme von mehreren Subsystemen.

Server Lookup, Seite 25

Die Server Lookup-Funktion stellt dem BVMS Operator Client eine Liste der verfligbaren
BVMS Management Servers bereit. Der Bediener kann einen Server aus der Liste der
verfligbaren Server auswahlen. Wenn er mit einem Management Server verbunden ist, hat
der Client vollen Zugriff auf den Management Server.

Unmanaged Site, Seite 26

Gerate kdnnen unmanaged sites zugeordnet werden. Geradte unter unmanaged sites werden
nicht vom Management Server Uberwacht. Der Management Server stellt dem

Operator Client eine Liste der unmanaged sites bereit. Der Bediener kann sich nach Bedarf
mit dem Standort verbinden und erhalt Zugriff auf Live- und aufgezeichnete Videodaten.
Ereignis- und Alarmverarbeitung sind beim unmanaged site-Konzept nicht verfliigbar.

System mit einem Management Server

—  Ein einzelner BVMS Management Server kann bis zu 2000 Kanale verwalten.

- Ein BVMS Management Server stellt Funktionen zur Verwaltung, Uberwachung und
Steuerung des gesamten Systems bereit.

—  Der BVMS Operator Client ist mit dem Management Server verbunden und empfangt
Ereignisse und Alarme vom BVMS Management Server und zeigt Live- und
aufgezeichnete Inhalte an.

— In den meisten Fallen befinden sich alle Gerate in einem Local Area Network mit einer
hohen Bandbreite und einer geringen Latenz.

Zustandigkeiten:

- Konfigurieren von Daten

—  Ereignisprotokoll (Logbuch)

-  Benutzerprofile

—  Benutzerprioritaten

- Lizenzierung

—  Ereignis- und Alarmmanagement
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5.1.2 Enterprise System

— Das Ziel eines BVMS Enterprise System besteht darin, einem Benutzer des Operator
Client zu erméglichen, gleichzeitig auf mehrere Management Servers (Subsysteme)
zuzugreifen.

—  Mit einem Enterprise-Server verbundene Clients haben vollen Zugriff auf alle Kameras
und Aufzeichnungen der Subsysteme.

—  Mit einem Enterprise-Server verbundene Clients werden in Echtzeit umfassend lGber
Ereignisse und Alarme aller Subsysteme informiert.

—  Typische Anwendungsbereiche:

- U-Bahnen
- Flughéafen
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Siehe
—  Erstellung eines Enterprise Systems, Seite 86
—  Konfigurieren der Serverliste fiir Enterprise System, Seite 86
—  Konfigurieren von Benutzern, Berechtigungen und Enterprise Access, Seite 361
—  Systemzugriff, Seite 74
5.1.3 Server Lookup

Mit der BVMS Server Lookup-Funktion kdnnen Benutzer eine Verbindung mit einem
BVMS Management Server aus einer bereitgestellten Server-Liste herstellen.

Ein einzelner Benutzer von Configuration Client oder Operator Client kann
nacheinander zu mehreren System-Access Points eine Verbindung herstellen.
System-Access Points konnen entweder Management Server oder Enterprise
Management Server sein.

Server Lookup verwendet dedizierte Management Server zum Hosten der Server-Liste.
Server Lookup und Management Server oder Enterprise Management Server kdnnen
funktional auf einem Computer ausgefiihrt werden.

Server Lookup unterstitzt Sie bei der Suche von System-Access Points durch ihren
Namen oder Beschreibungen.

Sobald der Operator Client mit dem Management Server verbunden ist, empfangt er
Ereignisse und Alarme vom BVMS Management Server und zeigt Live- und
aufgezeichnete Inhalte an.
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Live auf Abruf, Wiedergabe, Ereignisse, Alarme — verbunden

Live auf Abruf, Wiedergabe, Ereignisse, Alarme — nicht verbunden

Management Server

Server-Liste

Operator Client

Verbundenes BVMS aus Server-Liste

Nicht verbundenes BVMS aus Server-Liste

Siehe

- Konfigurieren von Server Lookup, Seite 131
- Seite ,Server-Liste/Adressbuch®, Seite 130

—  Mittels Server Lookup, Seite 74
—  Export der Server-Liste, Seite 132
—  Import einer Server-Liste, Seite 132

Unmanaged Site

—  Eine Systemdesignoption im BVMS mit einer groBen Anzahl kleiner Subsysteme.

-  Es ermoglicht die Konfiguration von bis zu 9999 Standorten auf einem BVMS
Management Server.

2024-04 | VO1 | Configuration Client

Konfigurationshandbuch

Bosch Security Systems B.V.



BVMS Konzepte | de 27

— Bediener kénnen auf Live- und aufgezeichnete Videodaten von bis zu 20 sites
gleichzeitig zugreifen.

— sites konnen flr eine einfache Navigation in Ordnern gruppiert oder auf Karten platziert
werden. Vordefinierte Benutzernamen und Passworter erméglichen Bedienern die
schnelle Verbindung mit einer site.

Das unmanaged site-Konzept unterstitzt IP-basierte BVMS Systeme sowie analoge DVR-

Losungen:

- Bosch DIVAR AN 3000/5000 analoge Rekorder

—  DIVAR hybrid Rekorder

—  DIVAR network Rekorder

- DIP 3000/7000 Gerate mit IP-basierter Aufzeichnung

- System mit einem BVMS Management Server

Das Hinzufiigen einer site fiir die zentrale Uberwachung erfordert nur eine Lizenz pro site

und ist nicht von der Anzahl der Kanale am site abhangig.
_|Q q

ﬁ*’ °R.
a

i BOSCH
H Live, Wiedergabe, Ereignisse, Alarme

R
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— Datenverkehr durch Live-Videos auf Abruf und Wiedergabe

Management Server

Operator Client / Configuration Client

site
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Siehe

—  Manuelles Hinzufligen einer Unmanaged Site, Seite 218

5.2 Aufzeichnung

In diesem Kapitel werden die verschiedenen Aufzeichnungs- und Wiedergabefunktionen im
System erlautert.

5.2.1 Automated Network Replenishment (ANR)

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BYMS
Schnellauswabhlhilfe.

Vorgesehene Verwendung

Tritt ein Netzwerkfehler oder Fehler bei der zentralen Speicherung auf, wird lber die ANR-
Funktion sichergestellt, dass der Encoder die lokal zwischengespeicherte Aufzeichnung des
fehlenden Zeitraums an die zentrale Speicherung libertrdgt, nachdem der Fehler behoben
wurde.

Die nachfolgende Grafik zeigt die Ubertragung von Videodaten, nachdem ein Netzwerk- oder
Speicherfehler behoben wurde.

l>:|—>2|$ .
1

sD

—_

Video

2 | Encoder, IP-Netzwerk

3| SD-Karte (Ringspeicher)

4 |iSCSI-Ziel (zentrale Speicherung)

Beispiel: Behebung eines Netzwerkfehlers

Fallt das Netzwerk unerwartet aus, wird dank dieser ANR-Funktion die zentrale Speicherung
mit der lokal zwischengespeicherten Aufzeichnung erganzt, sobald das Netzwerk wieder zur
Verfligung steht.
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Beispiel: Speicherung von Videodaten, wenn das Netzwerk nicht zur Verfiigung steht
Sobald sich eine U-Bahn zwischen zwei Stationen befindet, steht keine Netzwerkverbindung
mit der zentralen Speicherung zur Verfligung. Nur an den Haltestellen kann die
zwischengespeicherte Aufzeichnung an die zentrale Speicherung libertragen werden.
Stellen Sie sicher, dass die Zeitspanne, die fiir die Ubertragung der zwischengespeicherten
Aufzeichnung erforderlich ist, nicht die Verweildauer der Bahn an der Haltestelle libersteigt.

Beispiel: ANR fiir die Alarmaufzeichnung

Die Voralarmaufzeichnung wird lokal gespeichert. Nur im Falle eines Alarms wird die
Voralarmaufzeichnung an die zentrale Speicherung lbertragen. Tritt kein Alarm auf, wird die
alte Voralarmaufzeichnung nicht an die zentrale Speicherung tbertragen und somit das
Netzwerk nicht belastet.

Beschriankungen

Hinweis!

Sind am Encoder fiir die Berechtigungsstufen ,User” und ,Live“ Passworter eingerichtet,
kénnen Sie die Wiedergabe aus den lokalen Speichermedien nicht nutzen. Entfernen Sie
gegebenenfalls das Passwort.

5.2.2

Die ANR-Funktion ist nur zusammen mit der VRM-Aufzeichnung moglich.

Die ANR Funktion funktioniert nicht mit einem Encoder, bei dem eine sichere Verbindung zur
Live-Anzeige konfiguriert ist.

Um die ANR-Funktion nutzen zu kdnnen, missen Sie die Speichermedien des Encoders
entsprechend konfigurieren.

Der Encoder, bei dem Sie die ANR-Funktion konfigurieren mochten, muss die Firmware-
Version 5.90 oder hoher besitzen. Nicht alle Encoder-Typen unterstiitzen die ANR-Funktion.
Bei einer dualen Aufzeichnung kdnnen Sie die ANR-Funktion nicht nutzen.

Das iSCSI-Speichersystem muss ordnungsgemaB konfiguriert sein.

In der nachfolgenden Liste sind mogliche Griinde aufgefiihrt, warum die ANR-Funktion nicht
konfiguriert werden kann.

—  Der Encoder ist nicht erreichbar (falsche IP-Adresse, Netzwerkfehler usw.).

— Die Speichermedien des Encoders sind nicht verfligbar oder schreibgeschitzt.

—  Falsche Firmware-Version

—  Der Encoder-Typ unterstitzt die ANR-Funktion nicht.

—  Es lauft eine duale Aufzeichnung.

Siehe

—  Konfigurieren eines iSCSI-Geriéts, Seite 198

- Speichermedien eines Encoders konfigurieren, Seite 84
—  ANR-Funktion konfigurieren, Seite 310

Duale/Failover-Aufzeichnung

Vorgesehene Verwendung

Ein primarer VRM verwaltet die normale Aufzeichnung der Kameras lhres Systems. Fir
eine duale Aufzeichnung der Kameras verwenden Sie einen Sekundaren VRM.
Die duale Aufzeichnung dient zum Speichern von Videodaten von derselben Kamera an
unterschiedlichen Orten.
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Die duale Aufzeichnung wird gewdhnlich mit unterschiedlichen Stream-Einstellungen und
Aufzeichnungsmodi durchgefiihrt. Als Sonderfall der dualen Aufzeichnung kann die
gespiegelte Aufzeichnung konfiguriert werden: Dabei wird dasselbe Videosignal zweimal an
unterschiedlichen Orten aufgezeichnet.

Die duale Aufzeichnung erfolgt Giber die Verwendung von 2 VRM Servern, die mehrere, sich
an unterschiedlichen Orten befindende iSCSI-Gerate verwalten.

Ein Sekundarer VRM kann die sekundare Aufzeichnung flir mehrere Primare VRMs verwalten.
Der Benutzer kann zwischen den Aufzeichnungen, die vom Primaren VRM und vom
Sekundaren VRM verwaltet werden, wahlen. Bei einer einzelnen Kamera kann der Benutzer
zwischen den Aufzeichnungen des Sekundaren bzw. Primaren VRM wechseln. Darliber
hinaus kann sich der Benutzer die vom Primaren VRM und Sekundaren VRM verwalteten
Aufzeichnungen der gleichen Kamera gleichzeitig anzeigen lassen.

Fir eine duale Aufzeichnung muss bei der Einrichtung ein Sekundarer VRM installiert
werden.

Ein Failover-VRM wird fiir die Fortsetzung der Aufzeichnung eines ausgefallenen Priméaren
oder Sekundaren VRM-Computers verwendet.

In der folgenden Grafik ist ein Beispiel flir ein duales Aufzeichnungsszenario dargestellt:
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1|Standort 1 = Encoder

2 | Zentraler Standort iSCSl | {SCS|-Speichergerat

3|Standort2 | Steuerungsverbindung
E Primarer VRM —> | Video-Stream
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% Sekundarer VRM

Beschrankungen

Sie kdnnen die duale Aufzeichnung nicht zusammen mit der ANR-Funktion nutzen.
Das Cameo SDK unterstitzt nur die Wiedergabe der primaren Aufzeichnung.

Siehe

—  Duale Aufzeichnung in der Kameratabelle konfigurieren, Seite 310

—  Manuelles Hinzufligen eines gespiegelten VRM, Seite 181
- Manuelles Hinzufligen eines Failover-VRM, Seite 180
-  Seite Kameras, Seite 293

5.2.3 VRM-Aufzeichnungsmodi
Dieses Kapitel enthalt Grafiken, um mogliche VRM-Aufzeichnungsmodi zu veranschaulichen.
Liste moglicher VRM-Aufzeichnungsmodi:
—  Primarer-VRM-Aufzeichnung
-  Gespiegelte VRM-Aufzeichnung
—  Sekundarer-VRM-Aufzeichnung
—  Failover-VRM-Aufzeichnung
Flr eine ANR-Aufzeichnung siehe Kapitel Automated Network Replenishment (ANR), Seite 28.

Primar-VRM-Aufzeichnung

E Priméarer VRM

Steuerungsverbindung

iSLSl | {SCSI-Speichergerat

Video-Stream

Encoder
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Gespiegelte VRM-Aufzeichnung

Primarer VRM

Sekundarer VRM
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= Encoder —> | Video-Stream

Failover-VRM-Aufzeichnung

E Primarer VRM E Primarer Failover-VRM
iSCSI | ; -Shei =
iSCSI-Speichergerat = Encoder
_______ Steuerungsverbindung —> | Video-Stream
5.2.4 Wiedergabe von VRM-Aufzeichnungsquellen

Die nachfolgenden Grafiken zeigen Bildfenster, in denen die Wiedergabe aller moglichen
VRM-Aufzeichnungsquellen dargestellt ist. Als ein Beispiel fiir die Wiedergabe ist in jeder
Grafik das Speichergerét, die VRM-Instanz (sofern verfiigbar) und ein Ausschnitt eines
Bildfensters zu sehen. Gegebenenfalls wird die Aufzeichnungsquelle durch ein
entsprechendes Symbol in der Bildfensterleiste gekennzeichnet.

—  Wiedergabe einer einzelnen Aufzeichnung, Seite 33

- Wiedergabe einer dualen VRM-Aufzeichnung, Seite 34

- Wiedergabe einer Primdrer VRM-Aufzeichnung mit optionalem Failover-VRM, Seite 35

—  Wiedergabe einer Sekundar-VRM-Aufzeichnung mit optionalem Failover-VRM, Seite 36

—  Automatic Network Replenishment, Seite 37

Wiedergabe einer einzelnen Aufzeichnung
Dieses Bildfenster wird angezeigt, wenn nur ein Primarer VRM konfiguriert wurde. Sie
kénnen keine andere Aufzeichnungsquelle auswahlen.

""" > : Falls die Wiedergabe flr diese Arbeitsstation konfiguriert ist, erfolgt sie direkt
durch das iSCSI-Speichergerat.
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iSCSI-Speichergerat

Primarer VRM

Wiedergabe einer dualen VRM-Aufzeichnung

Es sind ein Primarer VRM und ein Sekundarer VRM konfiguriert. Klicken Sie auf das
Aufzeichnungsquellensymbol, um sich eine primare oder sekundare Wiedergabe anzeigen zu
lassen.

Falls die Wiedergabe flir diese Arbeitsstation konfiguriert ist, erfolgt sie direkt durch das
iSCSI-Speichergerat.
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iSCSl | {SCS|-Speichergerat

E Primarer VRM

Sekundarer VRM
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Wiedergabe einer Primdrer VRM-Aufzeichnung mit optionalem Failover-VRM

Eine Wiedergabe ist moglich, wahrend der Primare VRM in Betrieb ist. Der Failover-VRM
befindet sich im Ruhezustand.

Falls die Wiedergabe flr diese Arbeitsstation konfiguriert ist, erfolgt sie direkt durch das
iSCSI-Speichergerat.

Wurde eine Sekundar-VRM- oder ANR-Aufzeichnung konfiguriert, konnen Sie die
Aufzeichnungsquelle umschalten.

e e g

Ist der Primare VRM nicht angeschlossen, ist eine Wiedergabe tiber den konfigurierten
Failover-VRM moglich. SchlieBen Sie das Bildfenster und lassen Sie sich die Kamera erneut
in einem Bildfenster anzeigen:

Sind sowohl der Primare VRM als auch der optionale Priméare Failover-VRM nicht
angeschlossen, ist eine Wiedergabe (iber den Encoder moglich. SchlieBen Sie das
Bildfenster und lassen Sie sich die Kamera erneut in einem Bildfenster anzeigen:

— amm
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iSCSl | iSCS|-Speichergerat

E Primarer VRM

E Primarer Failover-VRM

= Encoder

Die Encoder-Wiedergabe ist nur flr einen begrenzten Aufzeichnungszeitraum moglich.
Wiedergabe einer Sekundar-VRM-Aufzeichnung mit optionalem Failover-VRM

Eine Wiedergabe ist moglich, wahrend der Sekundare VRM in Betrieb ist. Der Failover-VRM
befindet sich im Ruhezustand.

Falls die Wiedergabe flir diese Arbeitsstation konfiguriert ist, erfolgt sie direkt durch das
iSCSI-Speichergerat.
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Ist der Sekundare VRM nicht angeschlossen, ist eine Wiedergabe lber den konfigurierten
Failover-VRM moglich. SchlieBen Sie das Bildfenster und lassen Sie sich die Kamera erneut

in einem Bildfenster anzeigen:

Sind sowohl der Sekundare VRM als auch der optionale Sekundare Failover-VRM nicht
angeschlossen, ist eine Wiedergabe (iber den Encoder moglich. SchlieBen Sie das
Bildfenster und ziehen Sie die Kamera erneut zu einem Bildfenster:
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iISCSI
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iSCS! | {SCSI-Speichergerat

% Primarer VRM
% Sekundérer Failover-VRM

= Encoder

Die Encoder-Wiedergabe ist nur fiir einen begrenzten Aufzeichnungszeitraum maglich.

Automatic Network Replenishment

ANR ist konfiguriert. Klicken Sie auf das Aufzeichnungsquellensymbol, um sich die primare
(primare Failover-Wiedergabe, primare Encoder-Wiedergabe) oder die ANR-Wiedergabe
anzeigen zu lassen.

Falls die Wiedergabe flir diese Arbeitsstation konfiguriert ist, erfolgt sie direkt durch das
iSCSI-Speichergerat.
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iSLSl | iSCSI-Speichergerét

E Primarer VRM

SD-Karte
SD

5.2.5 Uberblick iiber speicherbezogene Ereignisse
In diesem Kapitel werden die verschiedenen speicherbezogenen Ereignisse beschrieben.

Status lokales Speichermedium

Tritt ein Netzwerkfehler oder Fehler bei der zentralen Speicherung auf, wird Gber die ANR-
Funktion sichergestellt, dass der Encoder die lokal zwischengespeicherte Aufzeichnung des
fehlenden Zeitraums an die zentrale Speicherung libertrdgt, nachdem der Fehler behoben
wurde.

Die Zwischenspeicherzustande sind:

—  Speicherstatus Unbekannt

—  Speicherstatus OK

—  Speicherstatus kritischer Fiillstand lokales Speichermedium

—  Speicherstatus Ausfall

Uberlauf lokales Speichermedium
Dieses Ereignis gibt an, dass der Zwischenspeicher bereits voll ist und die Aufzeichnung
nicht mehr in den Zentralspeicher lUbertragen wird.

Speicherstatus / Status Sekundarer Speicher

Der Speicherstatus zeigt den Verbindungsstatus zwischen einer Kamera und dem
Zentralspeicher an. Das Ereignis Speicherstatus Ausfall wird ausgelost, wenn die Kamera
die Verbindung zum Zentralspeicher verliert. Wenn die Verbindung nur fiir einen kurzen
Moment getrennt ist, weist dieses Ereignis nicht zwingend darauf hin, dass Videodaten
verloren gegangen sind.

Die Speicherzustande sind:

—  Speicherstatus Unbekannt

—  Speicherstatus OK

—  Speicherstatus Ausfall
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Status Uberwachung Aufzeichnung / Status Uberwachung Sekundire Aufzeichnung
Dieses Ereignis weist auf eine Aufzeichnungsiiberwachung hin. Solange die Kamera die
Aufzeichnung im Arbeitsspeicher zwischenspeichern kann, wird kein Alarm ausgeldst. Das
Ereignis Status Uberwachung der Aufzeichnung Aufzeichnungsverlust wird nur ausgeldst,
wenn innerhalb der letzten zwei Minuten keine Videodaten mehr im Arbeitsspeicher
gespeichert werden konnten und verloren gegangen sind. Das Ereignis gibt auBerdem den
Zeitraum an, in dem Videodaten verloren gegangen sind.
Die Aufzeichnungsiiberwachungszustande sind:
- Status Uberwachung der Aufzeichnung unbekannt
- Status Uberwachung der Aufzeichnung OK
- Status Uberwachung der Aufzeichnung Aufzeichnungsverlust
Siehe
- Automated Network Replenishment (ANR), Seite 28
-  Konfigurieren von Ereignissen und Alarmen, Seite 327

5.3 Alarmbearbeitung

Alarme kénnen einzeln konfiguriert werden, um von einer oder mehreren Benutzergruppen
bearbeitet zu werden. Wenn ein Alarm auftritt, wird er in der Alarmliste aller Benutzer
angezeigt, die sich in den Benutzergruppen befinden, die fiir den Empfang dieses Alarms
konfiguriert sind. Wenn einer dieser Benutzer mit der Bearbeitung des Alarms beginnt, wird
der Alarm aus der Alarmliste der anderen Benutzer entfernt.

Alarme werden auf dem Monitor der Arbeitsstation angezeigt. Dieses Verhalten wird in den
folgenden Abschnitten beschrieben.

Alarmfluss

1. Im System tritt ein Alarm auf.

2. In der Alarmliste aller flr diesen Alarm konfigurierten Benutzer wird eine
Alarmbenachrichtigung angezeigt. Das Alarmvideo wird sofort auf den konfigurierten
Monitoren angezeigt. Wenn es sich um einen automatisch angezeigten Alarm
(automatischen Popup-Alarm) handelt, wird das Alarmvideo ebenfalls automatisch auf
den Alarmmonitoren der Operator Client Arbeitsstation angezeigt.

Wenn ein Alarm als Auto-Loschen-Alarm konfiguriert ist, wird der Alarm nach der
festgelegten Zeit fiir Auto-Loschen (konfiguriert im Configuration Client) aus der
Alarmliste entfernt.

Bei Monitoren werden Vierfachteilungen von VIP XDs voriibergehend durch
Vollbildschirmanzeigen ersetzt.

3. Einer der Benutzer nimmt den Alarm an. Das Alarmvideo wird daraufhin auf der
Arbeitsstation dieses Benutzers angezeigt (sofern es nicht bereits durch die
automatische Popup-Funktion angezeigt wird). Der Alarm wird aus allen anderen
Alarmlisten und Alarmvideoanzeigen entfernt.

4. Der Benutzer, der den Alarm angenommen hat, ruft einen Workflow auf, der das Lesen
eines Aktionsplans und das Eingeben von Kommentaren beinhalten kann. Dieser Schritt
ist optional. Die Anforderungen fir den Workflow kénnen vom Administrator
konfiguriert werden.

5. Als letzten Schritt l0scht der Benutzer den Alarm. Dadurch wird der Alarm aus seiner
Alarmliste und der Alarmanzeige entfernt.

Bei einer Monitorgruppe zeigen die Monitore wieder die Kameras an, die vor dem Alarm
angezeigt wurden.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



40 de | Konzepte BVMS

Alarmfensterbereich

1. Zur Anzeige eines Alarmvideos ersetzt der Alarmfensterbereich den Live- oder
Wiedergabe-Bildfensterbereich auf dem flr die Alarmanzeige konfigurierten Monitor.

2. Jedem Alarm wird eine Bildfensterreihe mit bis zu 5 Bildfenstern zugeordnet. In diesen
Bildfenstern kdonnen Live-Videos, aufgezeichnete Videos oder Karten angezeigt werden.
In einer Monitorgruppe wird ein Alarm in einer Reihe von Monitoren angezeigt. Die
Anzahl der Kameras in der Reihe ist auf die Spaltenzahl in der Monitorgruppe begrenzt.
Die nicht fir die Alarmvideoanzeige verwendeten Monitore der Monitorreihe kdnnen so
konfiguriert werden, dass die aktuelle Anzeige weiterlauft oder ein leerer Bildschirm
angezeigt wird.

3.  Sowohl bei Monitorreihen als auch bei Alarmreihen der Operator Client-
Arbeitsstationsanzeige werden Alarme mit hoherer Prioritat Gber Alarmen mit
niedrigerer Prioritat angezeigt.

4. Wenn der Alarmfensterbereich keine Bildfensterreihen mehr aufnehmen kann, aber ein
weiterer Alarm angezeigt werden muss, werden die Alarme mit der niedrigsten Prioritat
in der untersten Reihe des Alarmfensterbereichs ,gestapelt”. Mit Hilfe der
Bedienelemente links neben der Alarmreihe kdnnen Sie durch die gestapelten Alarme
blattern.

Bei Monitorgruppen erfolgt das Blattern durch einen Alarmstapel mithilfe der
Bedienelemente im Fenster Monitore der Arbeitsstationsanzeige des Operator Client.
Monitore mit aktueller Alarmanzeige werden durch ein rotes Symbol mit blinkender
,LED® gekennzeichnet.

Titel, Uhrzeit und Datum des Alarms kdénnen optional auf allen Monitoren oder nur auf
dem ersten Monitor einer Alarmreihe angezeigt werden.

5. Fir Alarme mit gleicher Prioritat kann der Administrator die Reihenfolge konfigurieren:
—  LIFO-Modus (Last-in-First-out): Bei dieser Konfiguration werden neue Alarme (iber

alteren Alarmen der gleichen Prioritat eingefligt.
- FIFO-Modus (First-in-First-out): Bei dieser Konfiguration werden neue Alarme unter
alteren Alarmen der gleichen Prioritat eingefligt.

6. Die Anzeige der Fensterreihe eines Alarms im Alarmfensterbereich erfolgt:

—  Bei der Alarmerzeugung (automatischer Popup-Alarm). Dies geschieht, wenn die
Alarmprioritat hoher als die Anzeigeprioritat ist.

— Bei Annahme des Alarms. Dies geschieht, wenn die Alarmprioritat niedriger als die
Anzeigeprioritat ist.

Automatische Popup-Alarme

Alarme kdnnen so konfiguriert werden, dass sie je nach Alarmprioritdt automatisch im
Alarmfensterbereich angezeigt werden (Popup). Der Live- und Wiedergabeanzeige der
einzelnen Benutzergruppen wird ebenfalls eine Prioritdat zugeordnet. Wenn Alarme mit einer
hoheren Prioritat als die der Benutzeranzeige eingehen, wird die Alarmreihe des Alarms
automatisch im Alarmfensterbereich angezeigt. Wird der Alarmfensterbereich zurzeit nicht
angezeigt, ersetzt er bei einem flr den Alarm aktivierten Monitor automatisch den Live- oder
Wiedergabe-Bildfensterbereich.

Automatische Popup-Alarme werden zwar im Alarmfensterbereich angezeigt, sie werden
jedoch nicht automatisch angenommen. Sie kénnen auf den Anzeigen mehrerer Benutzer
gleichzeitig angezeigt werden. Wenn ein Benutzer einen automatischen Popup-Alarm
annimmt, wird der Alarm aus den Alarmlisten und Alarmanzeigen der anderen Benutzer
entfernt.
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Alarmverarbeitung bei einer Abschaltung

Beim Abschalten eines Servers werden alle anstehenden Alarme gespeichert. Die Alarme
werden wiederhergestellt und werden nach dem Neustart des Systems wieder im Fenster
Alarmliste angezeigt.

Alarme mit dem Status Angenommen oder Workflow werden beim Neustart des Systems
automatisch in den Status Aktiv zuriickgesetzt. Kommentare, die flir Alarme im Status
Workflow eingegeben wurden, werden gespeichert.

Hinweis!
Die Alarmdaten werden einmal pro Minute automatisch gespeichert, damit der maximale
Datenverlust nur die innerhalb der letzten Minute aufgezeichneten Daten betrifft.

54

Siehe
- Vor- und Nachalarmdauer bei einem Alarm konfigurieren, Seite 333

ONVIF-Ereigniszuordnung

Hinweis!

Hinweis: Diese Funktion wird bald eingestellt.

Verwenden Sie das ONVIF Camera Event Driver Tool zur einfachen ONVIF-
Ereigniszuordnung.

Siehe Starten des ONVIF Camera Event Driver Tool aus dem Configuration Client, Seite 214.

Vorgesehene Verwendung

Die vorgesehene Verwendung ist die Zuordnung von ONVIF Ereignissen zu BVMS
Ereignissen. ONVIF Ereignisse konnen dann BVMS Alarme und Aufzeichnungen auslésen.

Sie kdnnen standardmaBig Ereignisaufzeichnungen definieren, die fiir ein spezifisches ONVIF
Gerat, fiir alle ONVIF Gerate desselben Herstellers und desselben Modells oder fiir alle
ONVIF Gerate desselben Herstellers gelten. Standard-Ereignisaufzeichnungen werden
automatisch allen betroffenen ONVIF Encodern zugewiesen, die mittels BVMS Scan-Assistent
oder manuell hinzugefligt werden.

Wenn Sie einen ONVIF Encoder der BVMS Konfiguration ohne eine Verbindung zu diesem
ONVIF Encoder hinzufligen, wird keine Ereignisaufzeichnung zugewiesen. Sie kdnnen einen
solchen ONVIF Encoder mit Ereignisaufzeichnungen von einem ONVIF Encoder desselben
Herstellers und/oder Modells hinzufligen, das Sie bereits hinzugefligt haben.

Sie definieren Ereignisaufzeichnungen spezifisch flr jede der nachfolgenden Quellen:

—  ONVIF Encoder

—  Kameras von diesem ONVIF Encoder

—  Relais von diesem ONVIF Encoder

—  Eingange von diesem ONVIF Encoder

Beispiel

In einer ONVIF Kamera erfolgt ein Ereignis aufgrund einer Bewegungserkennung. Dieses
Ereignis kann ein Bewegung erkannt Ereignis in BVMS auslosen.

Um dies zu erreichen, konfigurieren Sie fiir diese ONVIF Kamera:

—  ONVIF Thema (MotionDetection)

—  ONVIF Datensegment (motion)

—  ONVIF Datentyp (boolean)

—  ONVIF Datenwert (true)

Hinweis: Es reicht nicht, nur das Bewegung erkannt Ereignis zu konfigurieren. Konfigurieren
Sie auch das Ereignis Bewegung beendet. Sie miissen immer ein Ereignispaar konfigurieren.
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5.5

5.6

Importieren oder exportieren Sie eine Ereignistabelle

Sie kdnnen eine Mapping-Tabelle von einem Computer, auf dem Sie sie erstellt haben
exportieren und diese Mapping-Tabelle auf einem anderen Computer importieren, auf dem
die erforderliche Mapping-Tabelle nicht zur Verfligung steht.

Problembehandlung
Zur Problemlésung kénnen Sie Protokolldateien erstellen.

Siehe

- Konfigurieren einer ONVIF-Mapping-Tabelle, Seite 247

—  Erméglicht die Protokollierung von ONVIF-Ereignissen, Seite 388
—  Seite "ONVIF-Encoderereignis”, Seite 243

Abmeldung bei Inaktivitat

Vorgesehene Verwendung

Eine Abmeldung bei Inaktivitat dient dem Schutz des Operator Client oder

Configuration Client wahrend der Abwesenheit des Bedieners oder Administrators.

Sie kdnnen die Konfiguration pro Benutzergruppe so einstellen, dass der Operator Client
automatisch nach einem festgelegten Zeitbereich ohne Aktivitat abgemeldet wird.

Fir Configuration Client sind keine Benutzergruppen verfligbar. Die Abmeldeeinstellungen
bei Inaktivitat gelten nur fiir den Admin-Benutzer.

Samtliche Vorgange Uber die Tastatur, Maus und das CCTV-Keyboard haben Auswirkung auf
den flr die Abmeldung bei Inaktivitat festgelegten Zeitraum. Automatische Aktivitaten von
Operator Client haben keine Auswirkung auf den Zeitraum. Automatische Aktivitaten von
Configuration Client wie Firmware-Upload oder iSCSI-Einstellungen verhindern eine
Abmeldung bei Inaktivitat.

Sie konnen die Abmeldung bei Inaktivitat auch fiir einen BVMS Web Client konfigurieren.
Kurz bevor eine Abmeldung bei Inaktivitat erfolgt, erinnert ein Dialogfeld den Benutzer
daran, dieser aktiv entgegenzuwirken.

Das Logbuch zeichnet eine stattgefundene Abmeldung bei Inaktivitat auf.

Beispiel

Befindet sich eine Arbeitsstation in einem 6ffentlichen Bereich, minimiert eine Abmeldung
bei Inaktivitat das Risiko, dass eine unbefugte Person auf einen Operator Client einer
unbeaufsichtigten Arbeitsstation zugreifen kann.

Ein Mitglied einer Administratorengruppe sollte nach einer Zeit der Inaktivitat automatisch
abgemeldet werden, doch ein Sachbearbeiter (Bedienergruppe) mochte vielleicht nur ein
Video ansehen, ohne das System zu bedienen, und wiinscht keine Abmeldung bei Inaktivitat.

Beschrankungen
Eine Aktivitat des Client SDK unterstitzt nicht die Abmeldung bei Inaktivitat, was bedeutet,
dass die Aktivitat des Client SDK keine Auswirkungen auf den festgelegten Zeitraum hat.

Siehe
—  Dialogfeld ,Optionen® (Menii ,Einstellungen®), Seite 122
—  Seite ,,Bedienerfunktionen®, Seite 346

Version unabhangiger Operator Client

Fir den Kompatibilititsmodus missen sowohl Operator Client als auch Management Server
Version 5.5 oder neuer haben.

Ein Benutzer von Operator Client kann sich erfolgreich bei einem Management Server
anmelden, auf dem eine friithere Softwareversion lauft.
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Falls der Server eine neuere Konfiguration als die auf der Operator Client Workstation
vorhandene zur Verfligung stellt, wird diese Konfiguration automatisch auf die
Operator Client kopiert. Der Benutzer kann entscheiden, ober er die neue Konfiguration
herunterladen will.

Operator Client stellte weniger Funktionen zur Verfligung und ist mit diesem Management
Server verbunden.
Die nachfolgenden auf den Management Server bezogenen Funktionen sind nach der
Anmeldung bei einem Management Server mit einer friiheren Version méglich:
—  Benutzereinstellungen
—  Manuelle Aufzeichnung starten
—  Anzeige der Geratestatus
—  Wechsel zwischen Relaisstatus
—  Logbuch durchsuchen
Die Suche nach Ereignissen ist nicht moglich.
—  Server Lookup
- Remote-Export

5.6.1 Arbeiten im Kompatibilitatsmodus
i’: Dieser Operator Client Status wird im Falle eines Kompatibilititsmodus angezeigt.
In der Version spater als 5.5 arbeitet Operator Client im Kompatibilititsmodus, falls die
Version des Management Server niedriger ist als die Version des Operator Client.

In der Version spater als 10.0 arbeitet Operator Client im Kompatibilititsmodus, falls
Folgendes moglich ist:
—  Es konnten nicht alle Kommunikationsdienste verbunden durch den Operator Client
verbunden werden.
—  Beispiel: Der Management Server lauft, aber WebServiceHost ist ,down®.
- Es gibt Anderungen innerhalb der Kommunikationsschnittstelle zwischen
Operator Client und Management Server
Nur semantische Schnittstellendnderungen oder ein teilweise Riickgang der Services kann
dazu fuhren, dass einige Funktionalitaten im Operator Client fehlen.
5.7 Anzeigemodi einer Panoramakamera

In diesem Kapitel werden die Anzeigemodi einer Panoramakamera beschrieben, die in BVMS
verfligbar sind.

Die folgenden Anzeigemodi stehen zur Verfligung:

- Kreisansicht

-  Panorama-Ansicht

—  Zugeschnittene Ansicht

Panorama- und zugeschnittene Ansichtsmodi werden vom Entzerren-Prozess in BVMS
erstellt. Entzerren in der Kamera wird nicht verwendet.

Der Administrator muss die Montageposition einer Panoramakamera im Configuration Client
konfigurieren.

Sie konnen die GroBe des Bildfensters einer Kamera bei Bedarf andern. Das Bildfenster-
Verhaltnis ist nicht auf das Seitenverhaltnis 4:3 oder 16:9 beschrankt.

Siehe
—  Konfigurieren von voreingestellten Positionen und AUX-Kommandos, Seite 307
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5.7.1 360°-Panoramakamera - Boden- oder Deckenmontage

Die folgende Abbildung zeigt das Entzerren bei einer 360°-Kamera, die an Boden oder Decke

montiert ist.
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Schnittlinie (Position kann vom
Bediener bei Ansicht ohne Zoom
geandert werden)

4

Panorama-Ansicht
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5.7.2 180°-Panoramakamera - Boden- oder Deckenmontage

Die folgende Abbildung zeigt das Entzerren bei einer 180°-Kamera, die an Boden oder Decke

montiert ist.
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5.7.3 360°-Panoramakamera - Wandmontage
Die folgende Abbildung zeigt das Entzerren bei einer 360°-Kamera, die an einer Wand
montiert ist.
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5.7.4 180°-Panoramakamera - Wandmontage
Die folgende Abbildung zeigt das Entzerren bei einer 180°-Kamera, die an einer Wand
montiert ist.

1| Ganzes Kreisbild 3| Panorama-Ansicht

2 | Entzerren
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5.7.5 Zugeschnittene Ansicht bei einer Panoramakamera
Die folgende Beispielabbildung zeigt das Zuschneiden bei einer 360°-Kamera, die an Boden

oder Decke montiert ist.

Der rechteckige, zuzuschneidende Bereich ist festgelegt. Sie konnen den Bereich im
zugeschnittenen Bildfenster mit den verfligbaren PTZ-Steuerungen andern.

(1]

1| Ganzes Kreisbild 4 | Panorama-Ansicht
2 | Schnittlinie (Position kann vom 5| Zuschneiden
Bediener bei Ansicht ohne Zoom
geandert werden)
3 |Entzerren 6 | Zugeschnittenes Bildfenster
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5.8

5.9

SSH-Tunneling

BVMS ermoglicht eine Remote-Verbindung durch den Einsatz von SSH-Tunneling (Secure
Shell).

Beim SSH-Tunneling wird ein verschlisselter Tunnel tGber eine SSH-Protokoll/Socket-
Verbindung aufgebaut. Dieser verschlusselte Tunnel ermoglicht verschlisselten und
unverschliisselten Datenverkehr. Die Bosch SSH-Implementierung nutzt auBerdem das
Omni-Path-Protokoll, ein von Intel entwickeltes, hochleistungsfahiges
Kommunikationsprotokoll mit niedriger Latenz.

Technische Aspekte und Einschrankungen

—  SSH-Tunneling nutzt Port 5322. Dieser Port kann nicht geandert werden.

—  Der SSH-Dienst muss auf demselben Server wie der BYMS Management Server
installiert sein.

—  (Enterprise) Benutzerkonten miissen mit einem Passwort geschiitzt sein. (Enterprise)
Benutzerkonten ohne Passwort kdnnen sich nicht mit einer SSH-Verbindung anmelden.

- Kameras mit lokaler Aufzeichnung unterstltzen keine SSH-Verbindung.

—  Configuration Client kann keine Fernverbindung Giber SSH herstellen. Die Verbindung
von Configuration Client muss Gber Port Mapping erfolgen.

—  Operator Client prift die Verbindung mit dem SSH-Dienst alle 15 Sekunden. Wenn die
Verbindung unterbrochen wird, prift Operator Client die Verbindung einmal pro
Minute.

Port Mapping
» Konfigurieren Sie eine Portweiterleitung, damit der BVMS Management Server den
Port 5322 fiir interne und externe Verbindungen nutzt.
Dies ist der einzige Eintrag, der beim Port Mapping flir das gesamte System erforderlich
ist.
BVMS Port Mapping ist nicht erforderlich.

Verschliisselte Kommunikation

Nachdem die Verbindung lGber einen SSH-Tunnel hergestellt wurde, ist die gesamte
Kommunikation zwischen dem BVMS Management Server und einem Remote-Client
verschlisselt.

Multipathing

BVMS bietet Multipathing fiir Dual-Controller-Systeme. Multipathing ist eine Fehlertoleranz-
Technologie, die durch redundante Netzwerkverbindungen mehr als einen physischen Pfad
zwischen der Kamera und ihren iSCSI-Speichergeraten definiert. Bei der Verwendung von
Multipathing ist die Aufzeichnung und Wiedergabe von Videodaten selbst bei Ausfall eines
iSCSI-Controllers moglich.

Voraussetzungen und Einschriankungen

—  Ein NetApp E2800 Dual-Controller iSCSI-Gerat ist installiert.

—  Firmware 6.43 ermoglicht Geraten, die auf E2800 aufzeichnen, alternative Pfade zu
verwenden.

- VRM 3.71 kann Gerate mit Multipathing Gberwachen und protokollieren.

—  Zwei physische iSCSI-Ports sind pro Controller konfiguriert: entweder 2 x 2 RJ-45 oder
2 x 2 optisch.
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— Die Verbindungsgeschwindigkeit muss 10 Gbit/s betragen, damit die volle Leistung
erzielt werden kann.

—  Der Dual-Simplex-Modus von E2700 wird nicht mehr unterstitzt.

Weitere Informationen zur Installation von DSA E2800 Vollduplex finden Sie im DSA E-Series

E2800 Installationshandbuch.

5.10 OpeniD Connect (OIDC) und Identity Provider (IdP)

BVMS unterstiitzt die Authentifizierung Gber einen externen Berechtigungsanbieter-Dienst.
Bei Verwendung von OpenlD Connect (OIDC) erfolgt die Authentifizierung liber einen
vorkonfigurierten Identity Provider (IdP), wahrend sich BVMS auf die Berechtigungsaufgabe
konzentriert.

Dies ist hilfreich fiir groBe Unternehmensgruppen, die nicht einzelne Benutzer verwalten
mochten. Durch Zuordnung von Benutzergruppen zu IdP-Gruppen erhalten Benutzer geman
ihren Anforderungen Zugriff.

Weitere Informationen finden Sie unter Dialogfeld ,Optionen® (Menii ,Einstellungen®), Seite
122 und Seite Benutzergruppen, Seite 337.
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6

Unterstlitzte Hardware

Hinweis!
Verbinden Sie ein Gerat nur mit einem einzigen BVMS! Anderenfalls kann es zu
Aufzeichnungsliicken und anderen unerwiinschten Effekten kommen.

Sie konnen die folgenden Gerate an das BVMS anschlieBen:

Mobile Video-Clients wie iPhone oder iPad liber DynDNS

Verschiedene |IP-Kameras, Encoder und ONVIF-Kameras (nur live oder liber Video
Streaming Gateway)

Angeschlossen Uber das Netzwerk

Nur-Live-Encoder mit lokaler Archivierung

Angeschlossen liber das Netzwerk

iSCSI-Speichergerate

Angeschlossen Uber das Netzwerk

Analogkameras

Angeschlossen an Encoder

Decoder

Angeschlossen Uber das Netzwerk

Monitore

Angeschlossen an einen Decoder, eine Bosch Allegiant Kreuzschiene, eine BVMS Client-
Arbeitsstation

Bosch Allegiant Kreuzschiene (Firmware-Version: 8.75 oder hoher, MCS-Version: 2.80
oder hoher)

Angeschlossen an einen COM-Port des Management Server oder an einen entfernten
Computer und einen IP-Encoder im Netzwerk

KBD-Universal XF Keyboard

Angeschlossen an einen USB-Port einer BVMS Arbeitsstation.

Bosch IntuiKey Keyboard

Angeschlossen an den COM-Port einer BVMS Arbeitsstation (Firmware-Version: 1.82
oder hoéher) oder an einen Hardware-Decoder (VIP XD)

Wenn das Keyboard an eine Arbeitsstation angeschlossen wird, kann der Benutzer das
gesamte System mit dem Keyboard steuern. Wenn das Keyboard an einen VIP XD
Decoder angeschlossen wird, kann der Benutzer nur die Monitore mit dem Keyboard
steuern.

SMTP-E-Mail-Server

Angeschlossen liber das Netzwerk

POS

Angeschlossen Uber das Netzwerk

ATM

Angeschlossen lber das Netzwerk

Netzwerkiberwachungsgerat

Angeschlossen Uber das Netzwerk

I/O-Module

Angeschlossen Uber das Netzwerk

Nur ADAM-Gerate werden unterstitzt.

Alle lGber das Netzwerk angeschlossenen Gerate sind an einen Switch angeschlossen. Die
Computer des BVMS sind ebenfalls an dieses Gerat angeschlossen.
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6.1 Installieren von Hardware

BVMS unterstiitzt folgende Hardware-Komponenten:

—  KBD-Universal XF Keyboard

-  Bosch IntuiKey Keyboard

—  Bosch Allegiant Kreuzschiene mit Kameras und Monitor: Angeschlossen an den COM-
Port eines Netzwerk-Computers sowie an in das Netzwerk eingebundene IP-Encoder

—  Encoder mit Analogkameras

—  Encoder mit lokaler Archivierung

- IP-Kameras und IP AutoDomes

—  Monitore, angeschlossen an einen Decoder (Monitorgruppen flr Alarmverarbeitung
moglich)

—  DVR-Systeme mit Kameras

-  ATM/POS-Gerate

- 1/O-Module
Nur ADAM-Gerate werden unterstutzt.

6.2 Installation eines KBD Universal XF Keyboards

Hinweis!
Weitere Informationen finden Sie im Handbuch, das mit lhrer KBD-Universal XF Tastatur im
Online-Produktkatalog zur Verfligung steht.

Weitere Informationen
Weitere Informationen, Software und Dokumentation finden Sie unter
www.boschsecurity.com auf der entsprechenden Produktseite.
Sie kénnen die folgenden Gerate an das BVMS anschlieBen:
—  Mobile Video-Clients wie iPhone oder iPad lGber DynDNS
—  Verschiedene IP-Kameras, Encoder und ONVIF-Kameras (nur live oder (iber Video
Streaming Gateway)
Angeschlossen lber das Netzwerk
- Nur-Live-Encoder mit lokaler Archivierung
Angeschlossen lber das Netzwerk
— iSCSI-Speichergerate
Angeschlossen liber das Netzwerk
- Analogkameras
Angeschlossen an Encoder
- Decoder
Angeschlossen lber das Netzwerk
- Monitore
Angeschlossen an einen Decoder, eine Bosch Allegiant Kreuzschiene, eine BVMS Client-
Arbeitsstation
- Bosch Allegiant Kreuzschiene (Firmware-Version: 8.75 oder hoher, MCS-Version: 2.80
oder hoher)
Angeschlossen an einen COM-Port des Management Server oder an einen entfernten
Computer und einen IP-Encoder im Netzwerk

6.3 Verbinden eines Bosch IntuiKey Keyboards mit BVMS

Dieses Kapitel enthalt Hintergrundinformationen zur Konfiguration eines Bosch IntuiKey-
Keyboards
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6.3.1 Szenarios fiir Bosch IntuiKey Keyboard-Anschliisse
Sie kdnnen ein Bosch IntuiKey Keyboard an den COM-Port einer BVMS Arbeitsstation
(Szenario 1) oder an einen Hardware-Decoder (z. B. VIP XD, Szenario 2) anschlieBen.
Wenn Sie das Keyboard an eine BVMS Arbeitsstation anschlieBen, kdnnen Sie das gesamte
System steuern. Wenn Sie das Keyboard an einen Decoder anschlieBen, kénnen Sie nur die
analogen Monitore des Systems steuern.
Wenn Sie das Keyboard mit einem Enterprise Operator Client verbinden, kénnen Sie die
Kameras eines bestimmten Management Server kontrollieren, indem Sie zuerst die Server-

Taste driicken, um die Nummer dieses Servers einzugeben und dann die Kameranummer
eingeben.

Hinweis!

Verwenden Sie zum AnschlieBen des Bosch IntuiKey Keyboards an eine BVMS Arbeitsstation
das angegebene Bosch Kabel.

Zum AnschlieBen des Bosch IntuiKey Keyboards an einen VIP XD Decoder bendtigen Sie ein
Kabel, das den seriellen COM-Port des Keyboards mit der seriellen Schnittstelle des
Decoders verbindet. Informationen zu den Anschlissen finden Sie unter AnschlieBen eines
CCTV-Keyboards an einen Decoder.

Bosch IntuiKey Keyboard, an eine BVMS Arbeitsstation angeschlossen

1

7 S
6

| 2
g+ O

X1
é

Abbildung 6.1: Szenario 1: An eine Bosch Video Management System Arbeitsstation angeschlossenes Bosch IntuiKey Keyboard

1 Verschiedene lber Encoder an das Netzwerk angeschlossene Kameras
2 BVMS Arbeitsstation

3 Bosch IntuiKey Keyboard

4 BVMS Netzwerk

5 Decoder
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6 Monitore

An einen Decoder angeschlossenes Bosch IntuiKey Keyboard
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Abbildung 6.2: Szenario 2: An einen Decoder angeschlossenes Bosch IntuikKey Keyboard

1 Verschiedene Gber Encoder an das Netzwerk angeschlossene Kameras

BVMS Arbeitsstation

BVMS Netzwerk

Bosch IntuiKey Keyboard

Decoder

o | o | b~ |

Monitore

Ausfiihrliche Informationen zu den verfligbaren Fenstern finden Sie in den folgenden
Abschnitten:

- Seite ,Assign Keyboard“ (Tastatur zuweisen), Seite 159
Ausfuhrliche Informationen zu den verfligbaren schrittweisen Anweisungen finden Sie in den
folgenden Abschnitten:

—  Konfigurieren eines Bosch IntuiKey Keyboards (Seite ,Einstellungen®) (Arbeitsstation), Seite
140

—  Konfigurieren eines Bosch IntuiKey Keyboards (Decoder), Seite 147
—  Konfigurieren eines Decoders fiir den Einsatz mit einem Bosch IntuiKey Keyboard, Seite 148

Siehe
- Seite ,Assign Keyboard” (Tastatur zuweisen), Seite 159
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6.3.2 Anschluss eines Bosch IntuiKey Keyboards an einen Decoder
Konfigurieren des Decoders
Siehe Konfigurieren eines Decoders fiir den Einsatz mit einem Bosch IntuiKey Keyboard, Seite
148 .
Anschliisse zwischen COM-Port und VIP XD Decoder

In der folgenden Tabelle werden die Anschliisse zwischen einem RS232-Adapter und der
seriellen Schnittstelle eines VIP XD Decoders aufgefiihrt:

RS232-Adapter Serielle Schnittstelle eines VIP XD
Decoders

.

2 X

3 RX

4

5 Masse

6

7 CTS

8 RTS

9

In der folgenden Abbildung ist die Pinbelegung eines RS232-Standardadapters (1) und des
seriellen Decoder-Adapters (2) dargestellt:

1
54 ll 21
o ‘ 0.. "n.o O
6.3.3 Aktualisierung der Bosch IntuiKey Keyboard-Firmware
1.  Installieren Sie den IntuiKey Downloader auf einem beliebigen PC.

2. Starten Sie das Dienstprogramm zum Aktualisieren der IntuiKey Firmware (IntuiKey
Firmware Upgrade Utility).

3. SchlieBen Sie das Keyboard mit einem zuldssigen seriellen Kabel an diesen PC an.
(Wenden Sie sich an den Bosch Kundendienst, falls solch ein Kabel nicht verfligbar ist.)

4. Driicken Sie auf dem Keyboard den Softkey Keyboard Control und anschlieBend
Firmware Upgrade.

5. Geben Sie das Passwort: 0 und 1 gleichzeitig ein.
Das Keyboard befindet sich im Bootloader-Modus.
6. Klicken Sie auf dem PC auf Browse, um die Firmware-Datei auszuwahlen, z. B. kbd.s20.
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7. Legen Sie den COM-Port fest.

8. Klicken Sie auf die Schaltflache Download, um die Firmware herunterzuladen.
Auf der Keyboard-Anzeige wird Programming angezeigt.
Sie diirfen die Taste Clr jetzt noch nicht driicken. Anderenfalls ist das Keyboard nach
dem Neustart nicht funktionsfahig (siehe Hinweis unten).

9. Klicken Sie auf Browse, um die Sprache auszuwahlen, z. B. 8900 _EN_..82.s20
. Auf der Keyboard-Anzeige wird Programming angezeigt.

10. SchlieBen Sie das Dienstprogramm zum Aktualisieren der IntuiKey Firmware (IntuiKey
Firmware Upgrade Utility).

11. Dricken Sie auf dem Keyboard zum Beenden die Taste Clr.
Das Keyboard wird neu gestartet. Warten Sie einige Sekunden, bis das Menl zum
Auswahlen der Keyboard-Sprache angezeigt wird.

12. Wahlen Sie mit einem Softkey die gewlinschte Sprache aus.
Die standardmalige Startanzeige wird angezeigt.

Hinweis!

Um den Bootloader-Modus direkt zu starten, trennen Sie das Keyboard von der
Stromversorgung, driicken Sie gleichzeitig O und 1, schlieBen Sie das Keyboard wieder an
die Stromversorgung an und lassen Sie 0 und 1 wieder los.

6.4

6.4.1

Verbinden einer Bosch Allegiant Kreuzschiene mit BVMS

Die BVMS Allegiant Kreuzschienen-Schnittstelle bietet einen nahtlosen Zugang zu analogen
Kreuzschienen-Kameras liber die Operator Client-Schnittstelle. Die Darstellung von Allegiant
Kameras und IP-Kameras ist nahezu identisch. Der einzige Unterschied besteht in einem
kleinen Gitternetzsymbol auf der Kamera, das eine Allegiant Kamera kennzeichnet. Fiir die
Anzeige der Kameras kdonnen die gleichen Aufgaben durchgefiihrt werden wie fir IP-
Kameras. Sie sind sowohl im Logischen Baum als auch in den Lagepldanen enthalten, und
Benutzer kénnen sie ihren Favoritenbdumen hinzufiigen. Die Steuerung im Videofenster fir
PTZ-Kameras, die an Allegiant Kreuzschienen angeschlossen sind, wird unterstiitzt. Sie
kénnen Allegiant Kameras auch problemlos auf Monitoren anzeigen, die an IP-Decodern
angeschlossen sind.

Das BVMS bietet Giber die Allegiant Master Control Software (MCS) eine Schnittstelle zur
Kreuzschiene. Die MCS wird in diesem Fall unsichtbar im Hintergrund ausgefiihrt. Diese
Software bietet eine effiziente, ereignisgesteuerte Schnittstelle zur Allegiant Kreuzschiene.
Sie ermoglicht schnelle Echtzeitreaktionen auf Ereignisse von der Allegiant Kreuzschiene
zum BVMS. Falls beispielsweise ein defektes Koaxialkabel zu einem Videosignalverlust in der
Allegiant Kreuzschiene fiihrt, wird sofort eine Benachrichtigung an das BVMS gesendet.
Ferner konnen Sie das BVMS so programmieren, dass es auf Allegiant Alarme reagiert.

Verbindung mit Bosch Allegiant Systemen - Uberblick
Um eine Verbindung zwischen dem BVMS und einem Allegiant Kreuzschienensystem
herzustellen, wird ein Steuerungskanal zwischen dem BVMS und der Allegiant Kreuzschiene
konfiguriert.
Es gibt zwei moégliche Szenarios:
- Lokale Verbindung
Der Management Server steuert die Allegiant Kreuzschiene.
- Entfernte Verbindung
Ein mit dem Netzwerk verbundener dedizierter Bosch Allegiant PC steuert die Allegiant
Kreuzschiene.
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Lokale Verbindung
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Abbildung 6.3: Lokale Verbindung des Bosch Video Management System mit einem Bosch Allegiant-Matrix-Switch

1 BVMS Client-Arbeitsstationen

Management Server mit Master Control Software
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Entfernte Verbindung
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Abbildung 6.4: Entfernte Verbindung des Bosch Video Management System mit einem Bosch Allegiant-Matrix-Switch

1 BVMS Client-Arbeitsstationen

Management Server mit Master Control Software

Netzwerk

Allegiant PC mit Master Control Software

RS-232-Verbindung

Encoder
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Allegiant Kreuzschiene

6.4.2 Konfigurieren des Steuerungskanals
Fihren Sie die folgenden Aufgaben zur Konfiguration des Steuerungskanals durch:
—  Verkabelung
— Installieren der Software
—  Erzeugen einer Allegiant Konfigurationsdatei
—  Hinzufligen der Allegiant Kreuzschiene zum BVMS
—  Konfigurieren von Benutzernamen
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Verkabelung

Um den Steuerungskanal zwischen BVMS und der Allegiant-Matrix zu konfigurieren,
schlieBen Sie einen PC Uber einen seriellen RS-232-Port an den Allegiant-Konsolenport an.
(Verwenden Sie dazu das angegebene Bosch Kabel.) Bei dem PC kann es sich um den BVMS
Management Server oder einen beliebigen anderen PC im Netzwerk handeln.

Installieren der Allegiant Master Control Software

1. Stoppen Sie den Management Server Dienst, falls er ausgefiihrt wird (Start >
Systemsteuerung > Dienste > Kontextmen( von BVMS Management Server > Beenden).

2. Installieren Sie die Allegiant Master Control Software auf dem Management Server und
auf dem Allegiant PC (sofern vorhanden).

3. Konfigurieren Sie die Software auf einem entfernten Allegiant PC so, dass das Allegiant
Netzwerk-Host-Programm (ld_alghw.exe) beim Systemstart mit gestartet wird. Auf diese
Weise werden die erforderlichen Allegiant Dienste gestartet, mit Hilfe derer die anderen
PCs im Netzwerk auf die Allegiant Kreuzschiene zugreifen konnen. Die Software wird
unsichtbar ausgefiihrt. Es muss kein Dongle an diesen Computer angeschlossen sein.
Damit der Dienst beim Starten des Computers automatisch gestartet wird, kopieren Sie
eine Verknipfung zu ld_alghw.exe den Ordner ,Autostart” Ihres Computers.

Erzeugen einer Bosch Allegiant Konfigurationsdatei

1.  Erzeugen Sie mit Hilfe der Allegiant Master Control Software eine Allegiant
Konfigurationsdatei, die den an die Allegiant Kreuzschiene angeschlossenen Computer
angibt. Fir diese Aufgabe ist der Master Control Software-Dongle erforderlich.

2. Klicken Sie im Meni Transfer auf Communication Setup. Geben Sie in der Liste Current
Host den DNS-Namen des an die Allegiant Kreuzschiene angeschlossenen Computers
ein. Geben Sie auBerdem die Parameter (COM-Port-Nummer, Baudrate usw.) des
seriellen Ports zur Allegiant Kreuzschiene ein. Dies ermoglicht die Kommunikation
zwischen der Master Control Software auf dem Management Server oder PC und dem
Allegiant System. Ist eine Kommunikation nicht moglich, stellen Sie sicher, dass die
Master Control Software oder das Allegiant Netzwerk-Host-Programm auf dem an die
Allegiant Kreuzschiene angeschlossenen Computer ausgefiihrt wird und dass die
Konfiguration der Netzwerksicherheit den Fernzugriff auf diesen Computer zulasst.

3. Klicken Sie im Meni Transfer auf Upload. Wahlen Sie alle Tabellen aus, und klicken Sie
auf Upload. Wahlen Sie zum Speichern der Konfigurationsdatei ein Verzeichnis aus.

4. Beenden Sie die Master Control Software.

Hinzufiigen der Bosch Allegiant Kreuzschiene zum BVMS

1. Starten Sie den BYMSManagement Server-Dienst, starten Sie den Configuration Client,
und figen Sie das Allegiant Gerat hinzu. Fligen Sie dazu diese Konfigurationsdatei
hinzu. (Schrittweise Anweisungen finden Sie unter Hinzufligen eines Gerats.)

2. Stellen Sie sicher, dass die im BVMS verwendete Allegiant Master Control Software-
Konfigurationsdatei der aktuellen Allegiant Konfiguration entspricht.
Das BVMS fiihrt die erforderlichen Komponenten der Master Control Software
unsichtbar im Hintergrund aus.

Konfigurieren des Benutzernamens zur Anmeldung bei Allegiant Diensten

Wenn die Allegiant Kreuzschiene an einen PC im Netzwerk und nicht an den Management
Server angeschlossen ist, stellen Sie sicher, dass fiir die Anmeldung der Allegiant Dienste
auf diesem PC und dem Management Server dasselbe Benutzerkonto verwendet wird.
Dieser Benutzer muss Mitglied einer Administratorengruppe sein.
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Weiterfiihrende Informationen in der Dokumentation

Ausfiihrliche Informationen zu den verfligbaren Fenstern finden Sie in den folgenden
Abschnitten:

—  Seite Kreuzschienen, Seite 136

Ausfiihrliche Informationen zu den verfligbaren schrittweisen Anweisungen finden Sie in den
folgenden Abschnitten:

—  Konfigurieren eines Bosch Allegiant Gerats, Seite 136

Siehe
—  Seite Kreuzschienen, Seite 136

6.4.3 Bosch Allegiant Satellitensystem - Konzept
Mithilfe des Satellitenkonzepts der Allegiant Kreuzschiene konnen mehrere Allegiant
Systeme verknilpft werden. In diesem Fall erkennt BVMS mehrere Allegiant Systeme als ein
groBes System, das Zugriff auf alle Kameras in allen Systemen bietet.
In einem Allegiant Satellitensystem sind die Monitorausgange einer Allegiant Slave-
Kreuzschiene mit den Videoeingadngen der Allegiant Master-Kreuzschiene verknlpft. Diese
Verbindung wird als Trunkline bezeichnet. Zusatzlich ist ein Steuerungskanal zwischen der
Master-Kreuzschiene und der Slave-Kreuzschiene eingerichtet. Wenn die Allegiant Master-
Kreuzschiene die Kamera einer Allegiant Slave-Kreuzschiene anfordert, wird ein Kommando
an die Slave-Kreuzschiene gesendet mit der Anweisung, die angeforderte Kamera auf eine
Trunkline umzuschalten. Gleichzeitig schaltet die Allegiant Master-Kreuzschiene den
Trunkline-Eingang auf den angeforderten Allegiant Master-Monitorausgang um. Dadurch wird
die Videoverbindung von der angeforderten Slave-Kamera zum gewlinschten Master-Monitor
vollstandig hergestellt.
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Abbildung 6.5: Mit Satellitenkreuzschienen erweitertes Bosch Allegiant System

1 BVMS Client-Arbeitsstationen

2 Management Server mit Master Control Software
3 Netzwerk

4 Allegiant PC mit Master Control Software

5 RS-232-Verbindung
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6 Encoder
7 Allegiant Kreuzschiene
8 Allegiant Satellitenkreuzschiene

Sie kdnnen das Satellitenkonzept so nutzen, dass eine Allegiant Kreuzschiene sowohl als
Master- als auch als Slave-Kreuzschiene fungiert. Auf diese Weise kann jede Allegiant
Kreuzschiene die Kameras der anderen Kreuzschienen anzeigen. Dazu ist nur der beidseitige
Anschluss der Trunklines und Steuerleitungen sowie die ordnungsgemale Konfiguration der
Allegiant Tabellen erforderlich.

Das Konzept kann nahezu ohne Einschrankung auf zahlreiche Allegiant Systeme erweitert
werden. Eine Allegiant Kreuzschiene kann lber viele Slave-Kreuzschienen verfligen und
gleichzeitig Slave-Kreuzschiene fiir viele Master-Kreuzschienen sein. Sie konnen die Allegiant
Tabellen so programmieren, dass der Benutzerzugriff auf Kameraansichten je nach
Standortrichtlinie gewahrt oder verweigert wird.

6.5 In BVMS unterstiitzte Allegiant CCL-Befehle

Um die CCL-Befehle zu verwenden, brauchen Sie das CCL-Benutzerhandbuch. Dieses
Handbuch ist im Online-Produktkatalog im Dokumentenbereich jeder LTC Allegiant
Kreuzschiene verfligbar.

Unterstiitzter Befehl Beschreibung Bemerkungen

Umschaltung/Sequenz

LCM Logische Kamera auf LCM, LCM+ und LCM- sind
Monitor umstellen dquivalent.

LCMP Logische Kamera auf

Monitor mit
Vorpositionsabruf

umstellen
MON+CAM Physische Kamera auf
Monitor umstellen
MON-RUN Sequenz nach
Monitornummer ausfiihren
MON-HOLD Sequenz nach
Monitornummer anhalten
SEQ-REQ Sequenzanfrage
SEQ-ULD Sequenz entladen

Empfanger/Treiber

R/D Grundlegende
Steuerungsbefehle

REMOTE-ACTION Gleichzeitige Schwenk/
Neige/Zoom-
Steuerungsbefehle
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Unterstiitzter Befehl

Beschreibung

Bemerkungen

Umschaltung/Sequenz

REMOTE-TGL

Zwischen Schwenk/Neige/
Zoom-Steuerungsbefehlen
wechseln

PREPOS-SET

Vorposition einstellen

PREPOS

Vorposition abrufen

AUX-ON
AUX-OFF

Zusatzliche

Steuerungsbefehle

-  Zusatzfunktion
einschalten

- Zusatzfunktion
ausschalten

VARSPEED_PTZ

Steuerungsbefehle fiir
variable Geschwindigkeit

Alarm

Zur Kontrolle des virtuellen
Eingangs Zum Beispiel schlieft
,+Alarm 1“ den virtuellen
Eingang 1, ,-Alarm 1“ 6ffnet
virtuellen Eingang 1

+ALARM

Einen Alarm aktivieren

Offnet einen virtuellen Eingang in
BVMS.

-ALARM

Einen Alarm deaktivieren

Schlief3t einen virtuellen Eingang
in BVMS.

System

TC8x00>HEX

Hexadezimal-Modus
einstellen

TC8x00>DECIMAL

Dezimal-Modus einstellen

Bosch Security Systems B.V.
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7

Verwendung aktueller Software

Before operating the device for the first time, make sure that you install the latest

applicable release of your software version. For consistent functionality, compatibility,

performance, and security, regularly update the software throughout the operational life of

the device. Follow the instructions in the product documentation regarding software

updates.

Wir erstellen nur neue Updates fiir Softwareversionen mit allgemeiner oder eingeschrankter

Verfligbarkeit. Weitere Informationen finden Sie unter:

Bosch Building Technologies Software Service und Support.

The following links provide more information:

—  General information: https://www.boschsecurity.com/xc/en/support/product-security/

—  Security advisories, that is a list of identified vulnerabilities and proposed solutions:
https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

Bosch assumes no liability whatsoever for any damage caused by operating its products

with outdated software components.
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8.1

Erste Schritte

Dieses Kapitel enthéalt Informationen zu den ersten Schritten mit BVMS.

Installieren der Software-Module

Hinweis!
Installieren Sie die einzelnen Softwaremodule auf dem fiir das jeweilige Modul
vorgesehenen Computer.

8.2

So fiihren Sie die Installation durch:

SchlieBen Sie Configuration Client, bevor Sie das BVMS Setup starten.

1.  Flhren Sie Setup.exe aus oder starten Sie das BVMS Setup auf dem
Willkommensbildschirm.

2. Wabhlen Sie im nachsten Dialogfeld die auf diesem Computer zu installierenden Module

aus.
3. Folgen Sie den Anweisungen auf dem Bildschirm.

Verwendung von Config Wizard

Der Config Wizard dient zur schnellen und einfachen Konfiguration kleinerer Systeme. Der

Config Wizard verhilft Ihnen zu einem konfigurierten System einschlielich VRM, iSCSI-
System, Mobile Video Service, Kameras, Aufzeichnungsprofilen und Benutzergruppen.
iSCSI-Systeme miissen Sie manuell zu einer Standard-Software-Installation hinzufligen.

Benutzergruppen und ihre Freigaben werden automatisch konfiguriert. Sie kdnnen Benutzer

hinzufligen oder entfernen und Passworter festlegen.

Der Config Wizard kann nur auf dem lokalen Computer auf Management Server zugreifen.
Sie kdnnen eine aktivierte Konfiguration als Sicherungskopie speichern und diese
Konfiguration spater importieren. Sie konnen die importierte Konfiguration nach dem
Importieren andern.

Der Config Wizard fligt den lokalen VRM automatisch zu einer Standard-Software-Installation

sowie zu DIVAR IP 3000 und DIVAR IP 7000 hinzu.

Bei einem DIVAR IP 3000 und einem DIVAR IP 7000 wird das lokale iSCSI-Gerat ebenfalls
automatisch hinzugefligt, falls es nicht bereits verfligbar ist.

Bei einem DIVAR IP 3000 und einem DIVAR IP 7000 wird ein lokaler Mobile Video Service
automatisch hinzugefiigt, falls er nicht bereits verfligbar ist.

Hinweis!
Wenn Sie flir das System Decoder verwenden mochten, achten Sie darauf, dass fir alle
Encoder das gleiche Passwort fiir die user-Berechtigungsstufe verwendet wird.

So starten Sie den Config Wizard:
» Klicken Sie auf Start > Alle Programme > BVMS > Config Wizard.
Die Seite Welcome wird angezeigt.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



66 de | Erste Schritte

Seite Welcome

Welcome Authentication Cameras Recording Storage Users Finish
Welcome » Restrictions of Config Wizard

Config Wizard helps you set up your BVMS quickly. Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.
The following prerequisites must be fulfilled: If licenses are missing, Config Wizard allows you to save the
* The cameras and other network devices must have invariable IP addresses (either by using fixed IP new configuration.
addresses or by using siatic DHCP assignment). Config Wizard can only detect the following device types in the
= For cameras and other network devices to be added you must know whether they are connected to the local networic video encoder, video decoder and DVR.
subnet or to other subnets. Storage to be added must be ready for recording. This means
= You need the IP addresses of storage devices that you want to add. the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNSs.
Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Warning: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

Klicken Sie auf Next, um fortzufahren.

Seite Basic

-x-

Welcome Basic Scan Authentication = Cameras Storage Users Finish

Latest saved configuration A Import configuration

LEIFER AL SENE UELHEE 00 [ 2T S3el G EET You can import an existing configuration. The imported configuration

is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
172.30.11.39 AUTODOME IP starlight Live Only saved configuration.

172.31.23.168 DINION IP ultra 8000 MF Live Only Changes on the following pages are only saved and activated if you

click the commesponding bution on the last page of Configuration
172.31.20.20 E-Series Storages Wizard.

Network address Device type - Recording Profile Recorder

172.30.11.237 MIC IP starlight 7000i Live Only Import configuration

Internal Menitor group
Changes on the following pages are only saved and activaled if you
172.31.21.21 VIP X1600 Continuous, Alarm Recording  VRM(172.30.11.128) apply them on the Iast page
172.31.21.20 VIP X1600 XFM4 (non-uniformy) VRM(172.30.11.128)
Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration

Please select the network adapter for your local video network:

Ethemnet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Diese Seite zeigt die zuletzt gespeicherte Konfiguration an. Sie kénnen eine BVMS-Datei als
eine Anderung der vorhandenen Konfiguration importieren. Wenn Sie auf Next klicken, wird
diese Anderung gespeichert, aber nicht aktiviert.
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Sie konnen den Netzwerkadapter lhres Computers auswéahlen, der mit den Videogeraten (IP-
Kameras, Encodern, Decodern, iSCSI-Speichersystemen) Ihres Systems verbunden ist. Die
IP-Adresse dieses Netzwerkadapters dient als IP-Adresse des VRM, des VSG und des lokalen
iSCSI-Speichersystems.

Klicken Sie auf Port Mapping, um die 6ffentliche IP-Adresse oder den DNS-Namen zu
definieren, wenn Uber das Internet auf das System zugegriffen wird.

Seite Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices to be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

B E Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP  172.31.22 240 00-07-5F-95-81-e7 DINICN IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-57-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22 144 00-07-5+7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5(-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnels
172.30.11.198 172.31.23.202 00-07-5f-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION [P starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 1723123 147 00-07-51-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramic 172.31.23.124 00-07-5f-84-89-e6  FLEXIDOME IP panoramic 7 with the following IP address:
FLEXIDOME IP panoramit 172.31.23.123 00-07-5-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramit 172.31.23.122 00-07-58b-fe-c1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5{-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ullra 8000 MP | 172.31.23.102 00-07-5/-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-5-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23 145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Hinweis:

Die Suche nach Geraten kann eine Weile dauern. Sie konnen den Suchvorgang abbrechen.
Alle bereits gefundenen Gerate werden in einer Tabelle angezeigt.

Auf dieser Seite werden alle Videogerate aufgefiihrt, die nicht in der zuletzt gespeicherten
Konfiguration enthalten sind.

Deaktivieren Sie die Kontrollkastchen fir die Gerate, die nicht zur Konfiguration hinzugefiigt
werden sollen, und klicken Sie dann auf Next.

Wenn sich die ausgewahlten Gerate nicht im gleichen IP-Bereich wie das DIVAR IP-System
befinden, kann die IP-Adresse des Gerats geandert werden, indem eine Startadresse fiir den
IP-Bereich des Gerats definiert wird.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



68 de | Erste Schritte BVMS

Seite Authentication

X

Enter passwords for devices You must authenticate at the devices of your system. To authenticate,
enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 172.31.23.150 service A Devices with a status indicated by a yellow waming sign require an
initial password; they do not allow logon with an empty password.

Authentication Camer3s Recording Storage Users Finish

Device name ~ |P address User name Password Status

Decoder (172.31.21.204) 172.31.21.204 service

NDC-284-P (172.31.23.15) 172.31.2315 service You can only click 'Next' to continue, when all locks are green.

VIP10 (172.31.23.24) 172.31.23.24 service
To copy a password for authentication select a row with a shown

VIPX-1600XFMD (172.31.22.4) 17231224 service password and press Ctrl + C. Then select the rows of the devices for
which the copied password should be used. To paste the password

VIPX-1600XFMD (172.31.22.5) 172.31.22.5 service
press Cirl + V.

+ Change default password

Show passwords

Diese Seite wird fiir die Authentifizierung bei passwortgeschiitzten Videogeraten verwendet.
Zur einfachen Authentifizierung mit demselben Passwort flir mehrere Gerate kénnen Sie die
Zwischenablage (iber CTRL+C, CTRL+V) nutzen:

1.  Klicken Sie auf Passworter anzeigen.

2.  Wabhlen Sie eine Zeile mit einem erfolgreich authentifizierten Geréat aus (es wird ein
griines Schloss angezeigt) und driicken Sie CTRL+C. Wahlen Sie mehrere Zeilen mit
einem roten Schloss, und driicken Sie CTRL+V.

Die Passwortprifung erfolgt automatisch, wenn Sie einige Sekunden lang kein weiteres

Zeichen in dem Passwortfeld eingeben oder auB3erhalb des Passwortfelds klicken.

Sie kdnnen ein globales Standardpasswort fiir alle Gerate bereitstellen, die aktuell nicht

durch ein Passwort geschitzt werden.

f
Wenn ein Gerat ein erstes Passwort erfordert, wird & angezeigt.

So legen Sie ein erstes Passwort fest:

1.  Geben Sie das Passwort im Feld Passwort ein.

2. Klicken Sie auf Setzen Sie initiale Passworter.
Das erste Passwort wird festgelegt.
Hinweis: Solange Sie kein erstes Passwort fiir alle Gerate in der Liste festgelegt haben,
die ein erstes Passwort bendtigen, kénnen Sie nicht fortfahren.

3. Klicken Sie auf Weiter, um fortzufahren.
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Seite Cameras

x

Welcome Basic Scan Authertication ~ Cameras Recording Storage Users Finish

Specify camera settings You can rename each camera in the ‘Camera name' column.

Camera name IP address . Recording quality Live quality You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicaled by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
Camera 1 (172.31.22.229) 172.31.22.229  Bit Rate Optimized Balanced camera model.
You can change the settings of the 'Recording quality* and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras,
you can click "<no change>' to avoid changing these settings
unintentionally.

Camera 1 (172.31 .22.22?/ 172.31.22.227  Bit Rate Optimized Balanced

You can sort cameras in folders. These folders must be created in
Configuration Client.

In the Preview pane, you can see a slill image of the selected camera.

» Preview

Mithilfe dieser Seite konnen Sie die Kameras des Systems verwalten.

Seite Recording

_X_

Specify recording se‘ttings You can specify the recording profile and how long you want to store the
recordings.

Welcome Basic Scan Authentication Camera¥ Recording Storage Users Finish

i) Selected 0 of 2

§ You can change the settings for several cameras in parallel: To that end

Device name IP address .. Recording profile ?it;r:%g;;,nsl;‘ -?il;r:%g;;gx select those cameras and change the setiings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras, you
NBC-255-P (172.31.2; 172.3122229 Continuous, Alarm Re 1 unlimited can click *<no change>' to avoid changing these settings unintentionally.

Alarm Recording

Alarm Recerding Night and Weekend Cameras recorded by DVR devices are not shown, because the

Continuous Only recording settings for these cameras can only be set using the

Continuous Only Night and Weekend 5 T .
Continuous, Alarm Recording configuration application of the DVR device.

No Recording

VIP X1 (172.31.22.227 172.31.22227  Continuous, Alarm Re 1 unlimited

~ Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

Es werden auf dieser Seite nur jene Kameras angezeigt, die neu hinzugefiligt wurden. Sobald
Sie diese Konfiguration aktivieren, konnen Sie die Profilzuordnungen dieser Kameras nicht
mehr andern.
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Sie kdnnen die Bewegungsaufzeichnung fiir die Aufzeichnung von Profilen mit aktivierter
Aufzeichnung und Alarmaufzeichnung aktivieren. Konfigurieren Sie bei Bedarf die
Aufzeichnung und Alarmaufzeichnung im Configuration Client (Dialogfeld Geplante
Aufzeichnungseinstellungen).

VCA ist fiir jede neu hinzugefligte Kamera automatisch aktiviert.

Seite Storage

X

You can add iSCSI storage devices currently available in the network for
storing video recordings. More storage space allows longer storage of

Welcome Basic Authentication | Cameras Recording Storage Users Finish

Add storage

+ X the video recordings

IP address ~ Storage type

Diese Seite ermoglicht das Hinzufligen von weiteren iSCSI-Speichergeraten.
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Seite Users

Welcome Basic Scan Authentication

User accounts and passwords

-+

User Groups User Properties

F“ User Groups Full name
l‘{ Admin Group
1 Admin

H

l‘{ Operator Group

Description

Cameras Recording Storage

_x_

You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Users Finish

Different user groups have different permissions. These pemmissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

For each user, you can enable a strong password policy. The following

rules apply:

Minimum 8 characters

At least one upper-case letter (A through Z)

At least one number (0 through 9)

At least one special character (for example: | $ # %)
Previous password must not be used.

Password -

Strong password policy =&

Enter new password

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

Auf dieser Seite kdnnen Sie neue Benutzer zu den vorhandenen Benutzergruppen

hinzufliigen.

» Geben Sie fir jeden neuen Benutzer einen Benutzernamen und eine Beschreibung ein
und legen Sie ein Passwort fest.

Richtlinie fiir sichere Passworter

Das Kontrollkastchen Richtlinie fiir sichere Passworter ist bereits flr alle neu erstellten

Benutzergruppen aktiviert.

Es wird dringend empfohlen, diese Einstellung beizubehalten, um Ihren Computer besser

vor unbefugtem Zugriff zu schitzen.

Es gelten die folgenden Regeln:

- Mindestlange des Passworts gemal den Angaben auf der Seite Kontorichtlinien fiir die
entsprechende Benutzergruppe.

—  Verwenden Sie keines der vorherigen Passworter.

— Verwenden Sie mindestens einen GroBbuchstaben (A bis Z).

— Verwenden Sie mindestens eine Ziffer (0 bis 9).

— Verwenden Sie mindestens ein Sonderzeichen (z. B.: | $ # %).

» Klicken Sie auf Ubernehmen, um die Einstellungen zu iibernehmen und klicken Sie
anschlieBend zum Fortfahren auf Weiter.
Hinweis: Solange Benutzer existieren, flir die kein Passwort festgelegt wurde, obwohl
die Richtlinie fiir sichere Passwéorter aktiviert wurde, kdnnen Sie nicht fortfahren.
Legen Sie zum Fortfahren die fehlenden Passworter fest.

Verwenden Sie den Configuration Client, um Benutzergruppen hinzuzufiigen und

Berechtigungen flir Benutzergruppen zu andern.
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Seite Finish

Welcome Basic Authentication Cameras Recording Slorage Users Finish

Activate Configuration

w Backup configuration
The new configuration will contain the following settings
w Licensing

- 1 Video Recording Manager(s) (VRM).

= 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.

= 1 Monitor Groups.

+ 1 Virtual input device(s).

Details

Save and activate

Bevor Sie Ihre Konfiguration aktivieren kdnnen, missen Sie die nachfolgenden Schritte

durchflhren:

—  Stellen Sie ein globales Standardpasswort fiir alle Gerate bereit, die aktuell nicht durch
ein Passwort geschitzt werden.

—  Aktivieren Sie ggf. |hr Lizenzpaket.

Globales Standardpasswort

Wenn in Configuration Client die Option Passwortschutz bei Aktivierung erzwingen
(Einstellungen -> Optionen) deaktiviert ist, miissen Sie kein globales Standardpasswort zur
Aktivierung bereitstellen.

Lizenzierung

Blenden Sie Lizensieren ein und klicken Sie Lizenz-Assistent, um |hr Lizenzpaket zu
Uberprifen oder zu aktivieren.

Durch Klicken auf Save and activate wird die Konfiguration aktiviert.

Nach erfolgreicher Aktivierung wird die Seite Fertig stellen wieder angezeigt. Sie kdnnen
nun bei Bedarf eine Sicherungskopie der Konfiguration speichern. Klicken Sie dazu auf Save
backup copy.

Durch Klicken auf Save and activate wird die Konfiguration aktiviert.

Nach erfolgreicher Aktivierung wird die Seite Fertig stellen wieder angezeigt. Sie kdnnen
nun bei Bedarf eine Sicherungskopie der Konfiguration speichern. Klicken Sie dazu auf Save
backup copy.

8.3 Starten des Configuration Client

Hinweis!
Nur Admin-Benutzer kénnen sich beim Configuration Client anmelden.
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Der standardmaBig vorkonfigurierte Admin-Benutzer ist der Benutzer namens Admin. Nur
dieser Benutzer kann sich beim Configuration Client anmelden, wenn Sie den Configuration
Client zum ersten Mal starten.

Wenn Sie den Configuration Client gestartet haben, kdnnen Sie den Admin-Benutzer
umbenennen und das Passwort andern.
Hinweis:
Sie konnen den Configuration Client nicht starten, wenn ein anderer Benutzer den
Configuration Client bereits auf einem anderen Computer im System gestartet hat.
So starten Sie den Configuration Client:
1.  Wahlen Sie im Menl Start Programme > BVMS > Configuration Client.
Das Anmeldedialogfeld wird angezeigt.
2. Geben Sie im Feld Benutzername: lhren Benutzernamen ein.
Wenn Sie die Anwendung zum ersten Mal starten, geben Sie als Benutzernamen Admin
ein. Ein Passwort ist nicht erforderlich.
3. Geben Sie im Feld Passwort: |hr Passwort ein.
4. Klicken Sie auf OK.
Die Anwendung wird gestartet.
Wenn der Admin-Benutzer Configuration Client zum ersten Mal startet, wird das Dialogfeld
Passwortrichtlinie verletzt angezeigt, in dem er aufgefordert wird, ein Passwort fiir das
Admin-Benutzerkonto festzulegen. Es wird dringend empfohlen, diese Einstellung
beizubehalten und fiir das Admin-Benutzerkonto ein starkes Passwort entsprechend der
Passwortrichtlinie festzulegen.
Siehe
—  Richtlinie fiir sichere Passworter , Seite 361
—  Konfigurieren der Admin-Gruppe, Seite 366

8.4 Konfigurieren der Sprache des Configuration Client
Sie kdnnen die Sprache des Configuration Client unabhangig von der Sprache lhrer
Windows Installation konfigurieren.

So konfigurieren Sie die Sprache:

1.  Klicken Sie im Einstellungen-Meni auf Optionen....
Das Dialogfeld Optionen wird angezeigt.

2. Wabhlen Sie in der Liste Sprache die gewiinschte Sprache aus.
Wenn Sie den Eintrag Systemsprache auswahlen, wird die Sprache der Windows
Installation verwendet.

3. Klicken Sie auf OK.
Die Sprache wird beim nachsten Start der Anwendung gewechselt.

8.5 Konfigurieren der Sprache des Operator Client

Sie konnen die Sprache des Operator Client unabhangig von der Sprache lhrer Windows
Installation und des Configuration Client konfigurieren. Dieser Schritt wird im Configuration
Client durchgefiihrt.

So konfigurieren Sie die Sprache:

1. Klicken Sie auf Benutzergruppen > R . Klicken Sie auf die Registerkarte
Eigenschaften der Benutzergruppen. Klicken Sie auf die Registerkarte
Bedienberechtigungen.

2. Wabhlen Sie in der Liste Sprache die gewiinschte Sprache aus.
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3. Klicken Sie auf E , um die Einstellungen zu speichern.

4. Klicken Sie auf % , um die Konfiguration zu aktivieren.
Starten Sie den Operator Client neu.

8.6 Nach Geraten suchen

Hauptfenster > Geréte

Sie konnen nach den folgenden Geraten suchen, um diese iber das Dialogfeld BVMS Scan
Wizard hinzuzufiigen:

- VRM-Gerate

- Encoder

- Nur-Live-Encoder

—  Nur-Live-Encoder von ONVIF

—  Encoder mit lokaler Archivierung

-  Decoder

— Video Streaming Gateway-(VSG-)Gerate

— DVR-Gerate

Wenn Sie Gerate per Suchvorgang hinzufligen mochten, finden Sie im Kapitel Seite Gerate,
Seite 126 beim entsprechenden Geratethema weiterfiihrende Informationen.

Siehe

—  Hinzufligen eines VRM-Gerdts per Suchvorgang, Seite 174

—  Hinzufligen eines Nur-Live-ONVIF-Gerdts per Suchvorgang, Seite 242
—  Hinzuftigen von Nur-Live-Gerdten per Suchvorgang, Seite 214

—  Hinzufligen eines Gerdts, Seite 127

8.7 Systemzugriff

So kénnen Sie auf ein System zugreifen:
1. Wahlen Sie mit einem der folgenden Schritte die Netzwerkadresse des gewlinschten
Systems aus:
—  Klicken Sie auf einen vorausgewahlten Listeneintrag.
—  Geben Sie eine Netzwerkadresse manuell ein.
—  Wabhlen Sie eine Netzwerkadresse mit Server Lookup.
2. Melden Sie sich beim gewlinschten System an:
—  Single-Server-System
—  Enterprise System

8.8 Mittels Server Lookup

—  Mit der BVMS Server Lookup-Funktion kénnen Benutzer eine Verbindung mit einem
BVMS Management Server aus einer bereitgestellten Server-Liste herstellen.

—  Ein einzelner Benutzer von Configuration Client oder Operator Client kann
nacheinander zu mehreren System-Access Points eine Verbindung herstellen.

—  System-Access Points kdnnen entweder Management Server oder Enterprise
Management Server sein.

—  Server Lookup verwendet dedizierte Management Server zum Hosten der Server-Liste.

—  Server Lookup und Management Server oder Enterprise Management Server kénnen
funktional auf einem Computer ausgefiihrt werden.
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Server Lookup unterstlitzt Sie bei der Suche von System-Access Points durch ihren
Namen oder Beschreibungen.

Sobald der Operator Client mit dem Management Server verbunden ist, empfangt er
Ereignisse und Alarme vom BVMS Management Server und zeigt Live- und
aufgezeichnete Inhalte an.

Zugriff:

1.

Starten Sie den Operator Client oder den Configuration Client.
Das Anmeldedialogfeld wird angezeigt.

2. Wabhlen Sie in der Liste Verbindung: die Option <Adressbuch...> fir
Configuration Client oder <Adressbuch...> fiir Operator Client.

Wenn private und 6ffentliche IP-Adressen flir einen Server konfiguriert wurden, wird
dies angezeigt.

Wenn Sie <Adressbuch...> oder <Adressbuch...> zum ersten Mal wahlen, wird das
Dialogfeld Server lookup angezeigt.

3. Geben Sie im Feld (Enterprise) Management Server-Adresse eine giiltige
Netzwerkadresse des gewlinschten Servers an.

4. Geben Sie einen giiltigen Benutzernamen und ein Passwort ein.

5. Klicken Sie gegebenenfalls auf Einstellungen beibehalten.

6. Klicken Sie auf OK.

Das Dialogfeld Server lookup wird angezeigt.

7. Wabhlen Sie den gewlinschten Server aus.

8. Klicken Sie auf OK.

9. Wenn der gewahlte Server eine private und eine 6ffentliche Netzwerkadresse hat, wird
ein Meldungsfeld angezeigt und gefragt, ob Sie einen Computer verwenden, der sich im
privaten Netzwerk des gewahlten Servers befindet.

Der Servername wird zur Liste Verbindung: im Anmeldedialogfeld hinzugefiigt.

10. Wahlen Sie diesen Server aus der Liste Verbindung: aus und klicken Sie auf OK.

Wenn Sie das Kontrollkdstchen Einstellungen beibehalten aktiviert haben, kénnen Sie
diesen Server direkt auswahlen, wenn Sie erneut auf diesen Server zugreifen mochten.
8.9 Aktivieren der Softwarelizenzen

Wenn Sie BVMS zum ersten Mal installieren, miissen Sie die Lizenzen fiir die von lhnen
bestellten Softwarepakete einschlieBlich des Basispakets und der Erweiterungen und/oder
optionalen Funktionen aktivieren.

So aktivieren Sie das System:

1.
2.

Starten Sie BVMS Configuration Client.

Klicken Sie im Menl Werkzeuge auf Lizenz Manager....

Das Dialogfeld Lizenz-Manager wird angezeigt.

Klicken Sie auf Hinzufiligen, um Ihre Lizenzen hinzuzufiigen.

Das Dialogfeld Lizenz hinzufiigen wird angezeigt.

Befolgen Sie die Anweisungen im Dialogfeld.

Nach der erfolgreichen Aktivierung konnen Sie das Dialogfeld Lizenz hinzufiigen
schlieBen.

SchlieBen Sie das Dialogfeld Lizenz-Manager.

Weitere Informationen finden Sie im entsprechenden Whitepaper der BVMS Lizenz.
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Siehe

— Dialogfeld ,License Inspector (Menii ,Werkzeuge*), Seite 77
- Dialogfeld ,Lizenz-Manager® (Menii ,,Werkzeuge*), Seite 76

—  Dialogfeld ,Lizenz hinzufiigen®, Seite 77

- Uberblick iiber die BVMS Lizenzaktivierung, Seite 19

8.9.1 Dialogfeld ,,Lizenz-Manager“ (Menii ,,Werkzeuge*)
Hauptfenster > Meni Werkzeuge > Befehl Lizenz Manager...
Dient zum Lizenzieren des von lhnen erworbenen BVMS Pakets sowie zum Aufriisten mit
zusatzlichen Funktionen.

Lizenzstatus
Zeigt den Lizenzstatus an.

System Fingerprint

Zu Supportzwecken empfehlen wir die Angabe des System Fingerprint.

Installationsort

Bei Aktivierung lhrer Basislizenz im Bosch Remote Portal geben Sie Informationen zum
Installationsstandort Ihres Systems an. Diese Informationen werden hier angezeigt.
Hinweis: Sie konnen diese Informationen auch in anderen Lizenzen angeben, aber nur die in
der Basislizenz angegebenen Informationen werden hier angezeigt.

Lizenzen

1. Klicken Sie auf Hinzufiigen, um lhre Lizenzen hinzuzufligen.
Das Dialogfeld Lizenz hinzufiigen wird angezeigt.

2. Befolgen Sie die Anweisungen im Dialogfeld.

Giiltige Lizenz
Zeigt die von Ihnen aktivierte Basislizenz an.

Features
» Klicken Sie auf Lizenz Inspektor....
Das Dialogfeld Lizenz-Inspektor wird angezeigt.
Zeigt die Anzahl der lizenzierten Funktionen an, die derzeit installiert sind.
Sie kénnen Uberprifen, ob die Anzahl der installierten BVMS Lizenzen die Anzahl der
erworbenen Lizenzen lbersteigt.

Installierte BVMS Versionen
Zeigt die aktuell installierte Version von BVMS an, z. B. 11.0.

Lizenzierte BVMS Versionen

Zeigt alle BVMS Versionen an, die in der aktuell bereitgestellten Lizenzdatei enthalten sind
und unterstitzt werden.

Beispiel: BVMS 11.0 und alle zukiinftigen Unterversionen BVMS 11.x.

Aktivierungsdatum
Zeigt das Aktivierungsdatum lhrer installierten BVMS Version an.

Ablaufdatum
Zeigt das Ablaufdatum lhrer installierten BVMS Version an. Ein Ablaufdatum ist nur
vorhanden, wenn Sie eine Notfalllizenz oder eine Vertriebs-Demolizenz installieren.

Software Maintenance Agreement

Ablaufdatum
Wenn Sie ein Software Maintenance Agreement gekauft und aktiviert haben, wird hier das
Ablaufdatum angezeigt.
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8.9.1.1

8.9.2

8.9.3

8.10

Siehe

—  Aktivieren der Softwarelizenzen, Seite 75

—  Dialogfeld ,,Lizenz hinzufiigen®, Seite 77

- Dialogfeld ,License Inspector“ (Ment ,Werkzeuge®), Seite 77

Dialogfeld ,Lizenz hinzufiigen®

Hauptfenster > Menil Werkzeuge > Befehl Lizenz Manager... > Lizenzen > Hinzufiigen

Hier konnen Sie lhre erworbenen Lizenzen oder Demolizenzen von der Bosch Remote Portal
Website remote.boschsecurity.com zu lhrem BVMS System hinzufligen.

Befolgen Sie die Anweisungen im Dialog, um lhre Lizenzen hinzuzufligen.

Weitere Informationen finden Sie im entsprechenden Whitepaper der BVMS Lizenz.

Dialogfeld ,,Lizenz hinzufiigen“

Hauptfenster > Menil Werkzeuge > Befehl Lizenz Manager... > Lizenzen > Hinzufiligen

Hier kdnnen Sie lhre erworbenen Lizenzen oder Demolizenzen von der Bosch Remote Portal
Website remote.boschsecurity.com zu lhrem BVMS System hinzuflgen.

Befolgen Sie die Anweisungen im Dialog, um lhre Lizenzen hinzuzufligen.

Weitere Informationen finden Sie im entsprechenden Whitepaper der BVMS Lizenz.

Dialogfeld ,,License Inspector” (Menii ,,Werkzeuge“)

Hauptfenster > Menl Werkzeuge , Klick auf Lizenz Inspektor... Befehl > Lizenz-Inspektor
Dialogfenster

Zeigt die Anzahl der lizenzierten Funktionen an, die derzeit installiert sind.

Sie kdnnen Uberprifen, ob die Anzahl der installierten BVMS Lizenzen die Anzahl der
erworbenen Lizenzen lbersteigt.

Hinweis: Wenn die aktuelle Systemkonfiguration die Grenzwerte der derzeit installierten
Lizenzen Uberschreitet, konnen Sie die Konfiguration nicht aktivieren.

Warten von BVMS

Dieses Kapitel enthalt Informationen zur Pflege eines gerade installierten oder aufgeristeten

BVMS.

Flihren Sie zur Pflege des Systems folgende Aufgaben durch:

—  Exportieren Sie die BVMS Konfiguration und Benutzereinstellungen. Die
Versionshistorie (alle Konfigurationsversionen, die zu einem fritheren Zeitpunkt aktiviert
wurden) wird nicht exportiert. Es wird empfohlen, die Konfiguration vor dem Export zu
aktivieren.

- Informationen zum Verfahren finden Sie unter So exportieren Sie
Konfigurationsdaten:, Seite 78.

oder

— Nehmen Sie eine Sicherung von elements.bvms vor. Dies ist erforderlich, wenn Sie
einen (Enterprise) Management Server einschlieBlich der Versionshistorie
wiederherstellen moéchten. Benutzereinstellungen werden hierbei nicht berlicksichtigt.
- Informationen zum Verfahren finden Sie unter So fiihren Sie eine Sicherung durch:,

Seite 78.

—  Speichern Sie die VRM-Konfigurationsdatei (config.xml).

— Informationen zum Verfahren finden Sie unter So speichern Sie die VRM-
Konfiguration:, Seite 78.

Diese exportierte Konfiguration behalt keine Historie des Systems. Es ist kein Rollback

moglich.
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8.11

Die gesamte Systemkonfiguration, einschlieBlich der vollstandigen Historie der
Systemanderungen, wird in einer Datei gespeichert:
C:\ProgramData\Bosch\VMS\Elements.bvms.

So exportieren Sie Konfigurationsdaten:
1. Klicken Sie im System-MenU auf Konfiguration exportieren....
Das Dialogfeld Konfigurationsdatei exportieren wird angezeigt.

Hinweis: Wenn die aktuelle Konfiguration der Arbeitskopie nicht aktiviert ist ( %
aktiv ist), wird diese Arbeitskopie exportiert und nicht die aktivierte Konfiguration.
2. Klicken Sie auf Speichern.
3. Geben Sie einen Dateinamen ein.
Die aktuelle Konfiguration wird exportiert. Eine ZIP-Datei mit Datenbank und
Benutzerdaten wird erstellt.

So fiihren Sie eine Sicherung durch:

1. Beenden Sie den BVMS Central Server-Dienst auf dem (Enterprise) Management
Server.

2. Kopieren Sie die Datei elements.bvms zur Sicherung in das gewlinschte Verzeichnis.

3. Starten Sie den BVMS Central Server-Dienst auf dem (Enterprise) Management Server.

Die VRM-Konfiguration wird in einer einzigen verschliisselten Datei namens config.xml

gespeichert.

Die Datei kann zu Sicherungszwecken kopiert und gespeichert werden, wahrend sich der

VRM-Dienst im laufenden Betrieb befindet.

Die Datei ist verschliisselt und enthalt alle fir den VRM relevanten Daten wie:

- Benutzerdaten

- alle Systemgerate und ihre fliir den VRM relevanten Einstellungen

Teile der VRM-Konfiguration werden ebenfalls in der BVMS Konfiguration gespeichert. Bei

einer Anderung dieser Daten werden diese nach der Aktivierung der BVMS Konfiguration in

die Datei config.xml geschrieben.

Die folgenden Einstellungen werden nicht in der BVMS Konfiguration gespeichert:

- VRM-Einstellungen > Haupteinstellungen

- Netzwerk > SNMP

-  Service > Erweitert

-  Aufzeichnungspriferenzen

- Lastverteilung

Sobald sie Anderungen an einer dieser Seiten vornehmen, werden diese umgehend auf den

VRM-Server geschrieben und nicht in der BVMS Konfiguration gespeichert.

So speichern Sie die VRM-Konfiguration:

» Kopieren Sie die Datei Config.xml an einen sicheren Ort.
Bei einem Primaren VRM finden Sie diese Datei in folgendem Verzeichnis:
C:\ProgramData\Bosch\VRM\primary
Bei einem Sekundaren VRM finden Sie diese Datei in folgendem Verzeichnis:
C:\ProgramData\Bosch\VRM\\secondary

Austausch eines Gerats

Dieses Kapitel enthalt Informationen zur Reparatur des Systems, wenn Gerate bspw.
ausfallen und ausgetauscht werden missen.

Voraussetzung
Die Pflegeaufgaben wurden vorgenommen.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Erste Schritte | de 79

Siehe
- Warten von BVMS, Seite 77

8.11.1 Austausch eines MS/EMS
Hierbei besteht kein Unterschied zwischen einem Austausch des Management Server und
einem Austausch des Enterprise Management Server.
Sie kdnnen entweder die Konfiguration des alten Management Server bzw. Enterprise
Management Server wiederherstellen oder die exportierte Konfiguration importieren.
Bei einer Wiederherstellung der Konfiguration bleibt die Server-ID unverandert.
Bei einer Import der Konfiguration wird die Server-ID des neuen Systems verwendet. Sie
bendtigen eine neue Server-ID, wenn Sie ein Enterprise System unter Verwendung der
exportierten Konfiguration erstellen mochten, die Sie auf jeden Management Server als
Vorlage importieren. Jeder Management Server in diesem Enterprise System muss eine
eindeutige Server-ID besitzen.
Sie kdnnen eine exportierte Konfiguration und die Benutzereinstellungen dieser
Konfiguration importieren. Die Benutzereinstellungen enthalten die Benutzer, die dieser
Konfiguration hinzugefligt wurden, und deren Einstellungen im Operator Client, wie
beispielsweise FenstergroBen und Favoriten.
Hinweis: Mit dem Import einer Konfiguration wird nicht die Versionshistorie der alten
Konfiguration wiederhergestellt. Wenn Sie eine Konfiguration importieren, werden keine
Benutzereinstellungen importiert. Sie miissen die exportierten Benutzereinstellungen
manuell wiederherstellen.

So importieren Sie die Konfiguration:
1.  Klicken Sie im Menu System auf Konfiguration importieren ....
Das Dialogfeld Konfigurationsdatei importieren wird angezeigt.
2. Wibhlen Sie die gewiinschte Datei fiir den Import, und klicken Sie auf Offnen.
Das Dialogfeld Konfiguration importieren wird angezeigt.
3. Geben Sie das entsprechende Passwort ein, und klicken Sie auf OK.
Der Configuration Client wird neu gestartet. Sie mussen sich erneut anmelden.
Die importierte Konfiguration ist nicht aktiv, kann aber mit dem Configuration Client
bearbeitet werden.

So stellen Sie die exportierte Konfiguration wieder her:

Sie kénnen auf diese Datei nur zugreifen (kopieren, léschen), wenn der BVMS Central

Server-Dienst beendet wurde.

1. Beenden Sie den BVMS Central Server-Dienst auf dem (Enterprise) Management
Server.

2. Falls erforderlich, benennen Sie die Sicherungsdatei in Elements.bvms um.

3. Ersetzen Sie die bestehende Datei Elements.bvms.

4. Starten Sie den BVMS Central Server-Dienst auf dem (Enterprise) Management Server.

Hinweis: Um das System auf eine leere Konfiguration zurlickzusetzen, beenden Sie den

Dienst und loschen die Datei Elements.bvms.

Weitere Konfigurationsdateien:

-  Elements.bvms.bak (ab V.2.2): Automatische Sicherungsdatei der letzten Aktivierung
einschlieBlich Versionshistorie. Spatere Anderungen an der nicht aktivierten
Konfiguration sind nicht darin enthalten.

—  Elements_Backup****** bvms: Konfiguration aus einer dlteren Version. Diese Datei wird
nach einer Softwareaktualisierung erstellt.
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8.11.2

So stellen Sie die exportierten Benutzereinstellungen wieder her:

1. Extrahieren Sie die ZIP-Datei, die beim Wartungsexport erstellt wurde.
Die Datei export.bvms und das Verzeichnis UserData werden extrahiert.

2. Auf dem gewlinschten (Enterprise) Management Server: Kopieren Sie das Verzeichnis
UserData hach C:\ProgramData\Bosch\VMS\.

Austausch eines VRM

Voraussetzungen
— Installiertes Betriebssystem mit korrekten Netzwerkeinstellungen und der richtigen
VRM-Version.

So tauschen Sie das VRM-Gerit im BVMS aus:

1. Starten Sie BVMS Configuration Client.

2.  Wabhlen Sie im Geratebaum das VRM-Gerat aus.

3. Nehmen Sie die Einstellungen auf den folgenden Seiten vor. Speichern und aktivieren

erweitern > Ei

erweitern > VRM-Einstellungen >

Sie die Konfiguration anschlieBend wie folgt:

=

- Hauptfenster > Geréte > erweitern >

- Hauptfenster > Gerdte > erweitern >

Haupteinstellungen
erweitern > Netzwerk > SNMP

erweitern > Service > Erweitert

N
erweitern > > > Erweiterte
Ei iSCSI

erweitern > > E >

—  Hauptfenster > Geréate > erweitern >

—  Hauptfenster > Geréate > E erweitern >

- Hauptfenster > Gerate > erweitern >
Einstellungen > Aufzeichnungspréferenzen
—  Hauptfenster > Gerate >

Lastverteilung

So tauschen Sie das VRM-Geridt ohne BVMS aus:

Verwenden Sie die originale Sicherungsdatei config.xml des VRM-Geréts, die alle
Konfigurationseinstellungen enthélt (es sind keine weiteren Einstellungen erforderlich).
1. Beenden Sie den Video Recording Manager-Dienst.

2. Kopieren Sie die Datei config.xml auf dem neuen Server.

3. Starten Sie den Video Recording Manager-Dienst.

erweitern >

So tauschen Sie ein iSCSI-Geridt aus (geplanter Failover):

1. Flgen Sie das neue iSCSI-Gerat hinzu.

2. Verwenden Sie den Configuration Manager und konfigurieren Sie alle LUNs auf dem
auszutauschenden iSCSI-Gerat als schreibgeschiitzt.

Hinweis: Sie konnen das alte iSCSI-Gerat entfernen, wenn die alten Aufzeichnungen nicht

langer benotigt werden.
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Hinweis!

Wenn Sie das neue iSCSI-Gerat konfigurieren, empfehlen wir, das CHAP-Passwort des alten
Gerats zu verwenden.

Wenn Sie ein neues CHAP-Passwort verwenden, stellen Sie sicher, dass dieses neue
Passwort als systemweites CHAP-Passwort festgelegt und allen iSCSI-Geraten zugewiesen
wird.

Anderenfalls ist keine Authentifizierung beim iSCSI und keine direkte Wiedergabe vom
iSCSI-Gerat moglich.

8.11.3

Austausch eines Encoders oder Decoders

Hinweis!
Entfernen Sie ein Gerat nicht aus dem Geratebaum, wenn Sie dessen Aufzeichnungen
aufbewahren mochten. Ersetzen Sie flir den Austausch dieses Gerats die Hardware.

Austausch eines Encoders oder Decoders vom selben Typ

Voraussetzung ist ein werkseitig eingestelltes Gerat (IP-Adresse = 192.168.0.1).

1. Trennen Sie das alte Gerat vom Netzwerk.

2. Lo6schen Sie das Gerat im BVMS Configuration Client nicht aus dem Geratebaum! Wenn
Sie das Geradt vom VRM léschen, gehen die Aufzeichnungen verloren.

3. SchlieBen Sie das neue Gerat vom selben Typ an das Netzwerk an.

Hinweis!
Flr die nachsten Schritte ist die zuvor genannte Standard-IP-Adresse erforderlich. Mit
DHCP-zugewiesenen IP-Adressen kdnnen Sie keinen initialen Gerate-Scan durchfiihren.

4. Configuration Client: Klicken Sie im Hardware-Meni auf Initialer Gerédte-Scan....
Das Dialogfeld Initialer Gerédte-Scan wird angezeigt.

5. Klicken Sie auf eine Zelle, um die gewiinschte Adresse zu dandern. Wenn Sie mehrere
Gerate andern mochten, wahlen Sie die gewiinschten Zeilen aus. Sie kdnnen mehrere
Gerate auswahlen, indem Sie die STRG- oder die UMSCHALT-Taste driicken. Klicken Sie
mit der rechten Maustaste auf die ausgewahlten Zeilen und klicken Sie auf IP-Adressen
vergeben ... oder auf Subnetzmaske einstellen..., um die entsprechenden Werte zu
andern.

Sie missen die richtige Subnetzmaske und IP-Adresse eingeben.
Subnetzmaske und IP-Adresse miissen mit den jeweiligen Adressen des ausgetauschten
Gerats identisch sein.

6. Klicken Sie auf OK.

7. Nach einigen Sekunden konnen Sie auf die Gerateeinstellungen im Geratebaum
zugreifen.

8. Andern Sie alle erforderlichen Gerateeinstellungen, die nicht von BVMS gesteuert
werden (weitere Informationen hierzu finden Sie nachstehend).

9. Speichern und aktivieren Sie die Konfiguration.

Hinweise:

—  Der initiale Gerate-Scan findet nur Gerate mit der Standard-IP-Adresse (192.168.0.1)
oder mit duplizierten IP-Adressen.

— Verwenden Sie den VRM-Scan nicht, um nach Geraten mit Werkseinstellungen zu
suchen, da Sie danach die IP-Adresse nicht mehr andern kdnnen.
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Austausch eines Encoders mit DHCP-zugewiesener IP-Adresse:

Voraussetzung ist ein werkseitig eingestellter Encoder (DHCP-zugewiesene IP).

1.  SchlieBen Sie den Encoder direkt an den Ethernet-Port des Computers an.

2. Notieren Sie sich die TCP/IPv4-Konfiguration des Netzwerkadapters, um diese zu einem
spateren Zeitpunkt wiederherzustellen.

3. Konfigurieren Sie am Netzwerkadapter des Computers die folgende feststehende IP-
Adresse und Subnetzmaske fiir den Netzwerkadapter:
192.168.0.2
255.255.255.0

4. Starten Sie den Internet Explorer.

5. Geben Sie in die Adresszeile 192.168.0.1 ein.
Die Web-Seite des Gerats wird angezeigt.

6. Klicken Sie auf Einstellungen und anschlieBend auf Netzwerk.

7. Wahlen Sie auf der Seite Netzwerk bzw. in der DHCP-Liste Off (Aus).

8. Geben Sie in den Feldern IP-Adresse, Subnetzmaske und Gateway-Adresse die fiir das
Netzwerk erforderlichen Werte ein.

9. Klicken Sie auf Setzen u. Neustart.

10. Stellen Sie die Netzwerkadapterkonfiguration wieder her.

Austausch eines Encoders oder Decoders eines anderen Geriétetyps

—  Trennen Sie das alte Gerdat vom Netzwerk.

—  Loschen Sie das Gerat im BVMS Configuration Client nicht aus dem Geratebaum!
—  SchlieBen Sie das neue Gerat vom neuen Typ an das Netzwerk an.

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf > Klick auf Encoder bearbeiten > Dialogfeld Encoder bearbeiten
oder
[(em
Hauptfenster > Geridte > L erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

| |
=
Hauptfenster > Geréte > E erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

= o om=m
Hauptfenster > Gerate > Erweitern > Erweitern > Rechtsklicken > Klicken
Decoder bearbeiten > Decoder bearbeiten Dialogfeld
Nach einem Upgrade des Gerats konnen Sie die Geratefunktionen aktualisieren. Eine
Textmeldung informiert Sie dariliber, ob die abgerufenen Geratefunktionen den im BVMS
gespeicherten Geratefunktionen entsprechen.

So fiihren Sie die Aktualisierung durch:

1. Klicken Sie auf OK.
Es wird ein Meldungsfeld mit dem folgenden Text angezeigt:
Wenn Sie die Geratemerkmale iibernehmen, kénnen sich die Aufzeichnungs- und
Ereigniseinstellungen dndern. Priifen Sie diese Einstellungen fiir dieses Gerit.

2. Klicken Sie auf OK.
Die Geratefunktionen werden aktualisiert.
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Austausch einer VSG-Kamera

Stellen Sie beim Austausch einer VSG-Kamera sicher, dass die ausgetauschte Kamera vom
selben Typ ist und dieselbe IP-Adresse und dasselbe ONVIF-Profil wie die alte Kamera
besitzt.

Dartiber hinaus mussen Sie vor einem Austausch der alten AXIS-Kamera Uber die
Webschnittstelle der VSG-Kamera die folgenden Einstellungen an der neuen AXIS-Kamera
vornehmen:

—  Passwort fiir den Benutzer ,root” festlegen

—  Zeitsynchronisation konfigurieren

—  Link-Local-Adresse deaktivieren

-  ONVIF-Benutzer anlegen

—  Schutz vor Replay-Attacken deaktivieren

Von BVMS gesteuerte Einstellungen

In einem BVMS System konfigurierte Encoder und Decoder werden durch den BVMS Server

gesteuert und kdnnen daher nicht mit anderen Anwendungen geteilt werden.

Sie kénnen zur Uberpriifung, welches Gerit eine nicht {ibereinstimmende Konfiguration

aufweist und von der BVMS Konfiguration abweicht, den BVMS Gerate-Monitor verwenden.

Im BVMS Configuration Client befinden sich Konfigurationsseiten fur alle BVIP-Gerate.

Der Umfang der méglichen Einstellungen ist abhangig vom individuellen BVIP-Modell (z. B.

VIPX 1600 XFM4).

BVMS liberwacht alle BVIP-Einstellungen, die fiir eine nahtlose Integration in ein BVMS

System erforderlich sind.

Von BVMS gesteuerte Einstellungen:

- Kameraname

—  Zeitserver-Einstellungen

— Aufzeichnungsverwaltung (Profile, Speicherdauer, Zeitplane)

—  Definitionen von Qualitatseinstellungen

- Passworter

Folgendes wird in der BVMS Konfiguration gespeichert, jedoch nicht auf den Geraten

geandert:

—  IP-Adresse (IP-Adressen kdnnen lber die BVYMS IP-Geratekonfiguration gedndert
werden)

- Relais-/Eingangsnamen (der Unterschied zwischen Namen im Gerat und in BVMS
konfigurierten Namen wird angezeigt)

Systemereignisse fiir eine nicht iibereinstimmende Konfiguration

-  Es werden SystemlInfo-Ereignisse (Systeminformationen) erzeugt, sobald die
Konfiguration eines Gerats im Rahmen einer regelmaBigen Uberpriifung korrigiert
wurde.

- Es werden SystemWarning-Ereignisse (Systemwarnung) erzeugt, sobald erstmals eine
nicht tibereinstimmende Konfiguration auf einem Gerat erkannt wurde. Bei
nachfolgenden Uberpriifungen wird dieses Ereignis so lange nicht generiert, bis die
Konfiguration durch eine Aktivierung oder eine regelmalBige Reparatur korrigiert wurde.

—  SystemError-Ereignisse (Systemfehler) werden erzeugt, sobald im Rahmen einer
Aktivierung oder regelmaBigen Priifung ein Fehler in Bezug auf die Konfiguration
erkannt wurde. Bei nachfolgenden Uberpriifungen wird dieses Ereignis so lange nicht
generiert, bis die Konfiguration durch eine Aktivierung oder eine regelmaBige Reparatur
korrigiert wurde.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



84 de | Erste Schritte BVMS

8.11.4 Austausch eines Operator Client

So tauschen Sie eine Operator Client-Arbeitsstationen aus:

1. Tauschen Sie den Computer aus.

2. Starten Sie die BVMS-Installation auf dem neuen Computer.

3. Wabhlen Sie aus der Liste der zu installierenden Komponenten den Operator Client aus.
Falls erforderlich, wahlen Sie weitere Komponenten aus, die auf dem ausgetauschten
Computer installiert waren.

4. Installieren Sie die Software.

8.11.5 AbschlieBende Tests

So liberpriifen Sie den Austausch des MS/EMS und des Operator Client:
1. Aktivieren Sie die Konfiguration.
2. Starten Sie Operator Client.
3. Uberpriifen Sie den Logischen Baum im Operator Client.
Dieser muss mit dem Logischen Baum im Configuration Client identisch sein.

So liberpriifen Sie den Austausch des VRM:
» Starten Sie den VRM Monitor und iberpriifen Sie die aktiven Aufzeichnungen.

8.11.6 Wiederherstellen von Divar IP 3000/7000
Weitere Informationen finden Sie in den Installationshandbiichern zum DIVAR IP 3000 bzw.
DIVAR IP 7000. Im Kapitel zur Wiederherstellung des Gerats finden Sie entsprechende
Informationen zur Vorgehensweise.

8.12 Zeitsynchronisation konfigurieren

Hinweis!

Stellen Sie sicher, dass die Zeit auf allen Computern von BVMS mit dem Management
Server synchronisiert ist. Andernfalls konnen Aufzeichnungen verloren gehen.
Konfigurieren Sie die Zeit-Server-Software auf dem Management Server. Konfigurieren Sie
auf den anderen Computern die IP-Adresse des Management Server als Zeit-Server. Gehen
Sie dabei gemal der Standardvorgehensweise in Windows vor.

8.13 Speichermedien eines Encoders konfigurieren

= = =
Hauptfenster > Geridte > erweitern > erweitern > Ei > > Erweiterte

Einstellungen > Aufzeichnungsverwaltung

Hinweis: Stellen Sie sicher, dass die gewlinschten Kameras dieses Encoders dem Logischen
Baum hinzugefligt werden.

Um die ANR-Funktion zu nutzen, miissen die Speichermedien eines Encoders entsprechend
konfiguriert werden.

Hinweis: Wenn Sie die Speichermedien eines Encoders konfigurieren moéchten, der bereits
dem System hinzugefligt wurde und liber VRM erfasst wurde, stellen Sie sicher, dass die
sekundare Aufzeichnung gestoppt wurde:
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Die ANR-Funktion ist nur zusammen mit Encodern moglich, die Giber eine Firmware-Version

5.90

oder hoher verfligen. Nicht alle Encoder-Typen unterstiitzen die ANR-Funktion, selbst

wenn die korrekte Firmware-Version installiert ist.

So konfigurieren Sie die Speichermedien eines Encoders:

1.

Sieh

Waéhlen Sie unter Sekundidre Aufzeichnung in der Liste Bevorzugter Speicherzieltyp
das Speichermedium aus. Je nach Geratetyp stehen verschiedene Medien zur
Verfligung.

Klicken Sie gegebenenfalls auf die Schaltfliche ,, ... ”, um die Speichermedien zu
formatieren.

Nach erfolgreicher Formatierung ist das Speichermedium fiir die Verwendung mit der
ANR-Funktion bereit.

Konfigurieren Sie die ANR-Funktion flir diesen Encoder auf der Seite Kameras und
Aufzeichnung.

e
Seite ,,Recording Management® (Aufzeichnungsverwaltung), Seite 239
ANR-Funktion konfigurieren, Seite 310
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9

9.1

Erstellung eines Enterprise Systems

Flihren Sie die folgenden Schritte aus, um ein Enterprise System auf einem Enterprise
Management Server und auf mehreren Management Server-Computern zu erstellen:

1. Konfigurieren der Serverliste fiir Enterprise System, Seite 86

2. Erstellen einer Enterprise User Group, Seite 87

3. Erstellen eines Enterprise Accounts, Seite 87

Fur die Verwendung eines Enterprise Systems mussen gliltige Lizenzen vorhanden sein.

Siehe
—  Enterprise System, Seite 24

Konfigurieren der Serverliste fiir Enterprise System

Hauptfenster > Gerate > Enterprise System > Serverliste / Adressbuch

Konfigurieren Sie mehrere Management-Server-Computer in der Serverliste eines geeigneten
Management Server.

Fir den simultanen Zugriff miissen Sie eine oder mehrere Enterprise User Groups
konfigurieren. Dies dndert den Management Server zu einem Enterprise Management Server.
Ein Benutzer des Operator Client kann sich mit dem Benutzernamen der Enterprise User
Group anmelden, um gleichzeitig Zugriff auf die in der Serverliste konfigurierten
Management Server Computer zu erhalten.

Bedienberechtigungen werden auf dem Enterprise Management Server in Benutzergruppen,
Registerkarte Enterprise User Group konfiguriert.

Gerateberechtigungen werden auf jedem Management Server in Benutzergruppen,
Registerkarte Enterprise Access konfiguriert.

]
Il."‘}

- Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

- Klicken Sie auf % , um die Konfiguration zu aktivieren.

So fiigen Sie Server hinzu:

1.  Klicken Sie auf Server hinzufiigen.
Das Dialogfeld Server hinzufiigen wird angezeigt.

2. Geben Sie einen Anzeigenamen fiir den Server und die private Netzwerkadresse (DNS-
Name oder IP-Adresse) ein.
Hinweis: Wenn Sie eine SSH-Verbindung verwenden, geben Sie die Adresse im
folgenden Format ein:
ssh://IP-Adresse oder Servername:5322

3. Klicken Sie auf OK.

4. Wiederholen Sie diese Schritte, bis alle gewlinschten Management Server-Computer
hinzugefiligt wurden.

So fiigen Sie Spalten hinzu:

» Klicken Sie mit der rechten Maustaste auf die Tabellenlberschrift und klicken Sie auf
Spalte hinzufiigen.
Sie kdnnen bis zu 10 Spalten hinzuflgen.
Um eine Spalte zu léschen, klicken Sie mit der rechten Maustaste auf die gewlinschte
Spalte, und klicken Sie auf Spalte entfernen.
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Wenn Sie die Server-Liste exportieren, werden die hinzugefligten Spalten auch
exportiert.

Die Management Server-Computer fiir Ihr Enterprise System werden konfiguriert.

Sieh

e

Enterprise System, Seite 24

Seite , Server-Liste/Adressbuch®, Seite 130
Seite Benutzergruppen, Seite 337

Mittels Server Lookup, Seite 74

9.2 Erstellen einer Enterprise User Group

Hauptfenster > Benutzergruppen

Die Aufgabe zum Erstellen einer Enterprise User Group fiir ein Enterprise System fiihren Sie
auf einem Enterprise Management Server aus.

Erstellen Sie eine Enterprise User Group mit Benutzern, um deren Bedienberechtigungen zu
konfigurieren. Diese Bedienberechtigungen sind auf einem Operator Client verfligbar, der
mit dem Enterprise Management Server verbunden ist. Ein Beispiel fiir eine

Bedienberechtigung ist die Benutzeroberflache fiir den Alarmmonitor.

So erstellen Sie eine Enterprise User Group:

1.  Klicken Sie auf die Registerkarte Enterprise User Groups.
Hinweis: Die Registerkarte Enterprise User Groups ist nur verfligbar, wenn die
entsprechende Lizenz verfligbar ist und wenn ein oder mehrere Management Server-
Computer in Gerédte > Enterprise System > Serverliste / Adressbuch konfiguriert sind.

2. Klicken Sie auf %
Das Dialogfeld Neue Enterprise Benutzergruppe wird angezeigt.

3. Geben Sie den Namen und eine Beschreibung ein.

4. Klicken Sie auf OK.
Die Enterprise User Group wird dem entsprechenden Baum hinzugefligt.

5. Klicken Sie mit der rechten Maustaste auf die neue Enterprise User Group, und klicken
Sie auf Umbenennen.

6. Geben Sie den gewlinschten Namen ein, und dricken Sie die Eingabetaste.

7. Konfigurieren Sie auf der Seite Bedienberechtigungen die Bedienberechtigungen und
den Server-Zugriff fir die konfigurierten Management Server-Computer nach Bedarf.

Siehe

- Seite Eigenschaften der Benutzergruppen, Seite 339

—  Seite ,,Bedienerfunktionen®, Seite 346

—  Seite Prioritaten, Seite 350

—  Seite Benutzeroberflache, Seite 350

- Seite ,Server-Zugriff®, Seite 351

9.3 Erstellen eines Enterprise Accounts

Hauptfenster > Benutzergruppen

Hinweis!

Im Geratebaum muss mindestens ein Gerat konfiguriert sein, damit Sie einen Enterprise
Account hinzufligen kénnen.
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Die Aufgabe zum Erstellen eines Enterprise Accounts fiihren Sie auf einem Management
Server aus. Wiederholen Sie diese Aufgabe auf jedem Management Server, der lhrem
Enterprise System angehort.

Erstellen Sie einen Enterprise Account, um die Gerateberechtigungen fiir einen
Operator Client mit einem Enterprise System zu konfigurieren.

So erstellen Sie einen Enterprise Account:
1.  Klicken Sie auf die Registerkarte Enterprise Zugang.

2. Klicken Sie auf '%

Das Dialogfeld Neuer Enterprise Account wird angezeigt.

3. Geben Sie den Namen und eine Beschreibung ein.

4. Das Kontrollkastchen Benutzer muss Passwort bei nichster Anmeldung @ndern ist
bereits fur alle neu erstellten Benutzerkonten aktiviert.
Geben Sie den Schlissel entsprechend der Schlisselrichtlinie ein und bestatigen Sie
ihn.

5. Klicken Sie auf OK.
Ein neuer Enterprise Account wird zum entsprechenden Baum hinzugefligt.

6. Klicken Sie mit der rechten Maustaste auf den neuen Enterprise Account und klicken
Sie auf Umbenennen.

7. Geben Sie den gewlinschten Namen ein, und driicken Sie die Eingabetaste.

8. Konfigurieren Sie auf der Seite Gerateberechtigungen die Zugangs- und
Gerateberechtigungen nach Bedarf.

Siehe

- Richtlinie fiir sichere Passworter , Seite 361
-  Seite ,Zugangsberechtigungen®, Seite 345

—  Seite Logischer Baum, Seite 346

—  Seite Ereignisse und Alarme, Seite 344

- Seite ,Prioritdten fiir Steuerungen®, Seite 343
—  Seite Kamerafreigaben, Seite 342

—  Seite Decoder-Freigaben, Seite 344

9.4 Tokenbasierte Authentifizierung

Der Enterprise Account ermoglicht Enterprise Management Clients den Zugriff auf einen
Management Server, der in der Server-Zugriffsliste des Enterprise Management Server
konfiguriert ist.

Der Enterprise Account ist durch einen Schlissel gesichert. Wenn Sie diesen Schliissel
andern missen, missen Sie ihn auch auf dem Management Server und auf dem Enterprise
Management Server dndern. AuBerdem missen Sie die gednderte Konfiguration aktivieren.
Wenn Sie eine groBe Anzahl von Management Server verbunden mit einem Enterprise
Management Server haben, kann dies zeitaufwendig sein.

Anstelle der Sicherung des Enterprise Account mit einem Benutzernamen und einem
Schliissel zu sichern, kénnen Sie eine tokenbasierte Authentifizierung konfigurieren.
1. Der Enterprise Management Server erstellt das Token.
2. Das Token wird mit einem Zertifikat namens Token Issuer.
3. Der Management Server gewahrt Zugriff, wenn das Token giiltig ist.
Der Management Server gewahrt den Zugriff nur, wenn der Management Server so
konfiguriert ist, dass es dem Token Issuer Zertifikat vertraut.
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Voraussetzungen

Zum Signieren und Validieren des Tokens benétigen Sie ein Zertifikat oder eine Kette von
Zertifikaten.

Hinweis: Die Zertifikate werden nicht generiert oder installiert von BVMS. Sie miissen sie
selbst bereitstellen und installieren. BVMS kann Zertifikate verwenden, die im Windows
Certificate Store installiert sind.

Es gibt unterschiedliche Voraussetzungen fiir Enterprise Management Server und
Management Server Maschinen. Im Folgenden wird erlautert, welche Umgebung welche
Zertifikate erfordert.

Zertifikat

— Der Enterprise Management Server benoétigt das Zertifikat und seinen privaten
Schlussel.

— Der Management Server bendtigt das Zertifikat.

Zertifikatkette

Eine Zertifikatskette beginnt mit einem Root Zertifikat, das Sie zum Signieren eines anderen

Zertifikats verwenden. Sie konnen dieses Zertifikat dann erneut verwenden, um ein weiteres

Zertifikat zu signieren. Sie konnen die Lange der Zertifikatsketten selbst festlegen.

— Der Enterprise Management Server bendétigt die gesamte Zertifikatskette.
Flr das letzte Zertifikat in der Kette (Token Issuer), ist ein privater Schliissel
erforderlich.

— Der Management Server bendtigt nur Teile der Zertifikatskette, abhangig von den
konfigurierten Zugriffstoken-Einstellungen.

Um die tokenbasierte Authentifizierung zu konfigurieren, fiihren Sie die folgenden
Schritte aus:

1.  Konfiguration des Enterprise Management Server

— Definieren Sie die Zugriffstoken-Authentifizierung fiir den Enterprise Accounts
—  Konfigurieren Sie die Einstellungen fiir das Zugriffstoken

2. Konfiguration des Management Server

—  Geben Sie die vertrauenswirdigen Zertifikate an

—  Verweigern Sie den Zugriff auf das Enterprise Account durch Schlissel

Ausfiihrliche Informationen zu den jeweiligen Themen finden Sie im Whitepaper zur
Token-basierten Authentifizierung.

Siehe
— Dialogfeld ,, Zugriffstoken-Einstellungen® (Menii Einstellungen), Seite 120
- Seite ,Server-Zugriff®, Seite 351
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10 Konfigurieren von Kommandoskripten

In diesem Kapitel wird die Konfiguration von Kommandoskripten beschrieben.
Kommandoskripte werden an verschiedenen Stellen des BVMS verwendet.

1. Klicken Sie auf B

2. Klicken Sie auf r\‘:l

, um die Einstellungen zu speichern.

, um die letzte Einstellung riickgangig zu machen.

3. Klicken Sie auf % , um die Konfiguration zu aktivieren.

Hinweis!
Server-Skripte werden beim Neustart des Management Server-Dienstes aktiviert, auch wenn
diese nicht im Configuration Client aktiviert sind.

10.1 Verwalten von Kommandoskripten

Hauptfenster

Sie kénnen ein Kommandoskript mit den folgenden Skriptsprachen erzeugen:

— C#

- VB.Net

Fir bereits vorhandene Kommandoskripte kann die Skriptsprache nicht gedndert werden.
Sie konnen ein Client-Skript oder ein Server-Skript erzeugen.

Sie kdnnen jedem Skript Skriptlets hinzufligen.
SOK

Um Hilfe bei der Code-Eingabe zu erhalten, klicken Sie im Dialogfeld ?

Kommandoskript-Editor. Die Hilfe zu Bosch Script APl wird angezeigt.

So fiigen Sie Server-Skriptlets hinzu:

1. Im Werkzeuge Meni klicken Sie auf Kommandoskript-Editor... Befehl.
Das Skriptsprache auswidhlen Dialogfeld wird angezeigt, wenn noch kein
Kommandoskript erstellt wurde.

2. Wabhlen Sie aus der Liste Skriptsprache: den erforderlichen Eintrag.

Das Kommandoskript-Editor Dialogfeld wird angezeigt.

3. Machen Sie im linken Teilfenster des Dialogfelds Kommandoskript-Editor einen
Rechtsklick mit der Maus ServerScript und klicken Sie Neues Scriptlet.

Ein neues Skriptlet wird hinzugefligt.

4. Geben Sie den Code ein.

So fiigen Sie Client-Skriptlets hinzu

1. Im Werkzeuge Meni klicken Sie auf Kommandoskript-Editor... Befehl.
Das Skriptsprache auswidhlen Dialogfeld wird angezeigt, wenn noch kein
Kommandoskript erstellt wurde.

2. Wabhlen Sie aus der Liste Skriptsprache: den erforderlichen Eintrag.
Das Kommandoskript-Editor Dialogfeld wird angezeigt.

3. Machen Sie im linken Teilfenster des Dialogfelds Kommandoskript-Editor einen
Rechtsklick mit der Maus ClientScript und klicken Sie Neues Scriptlet.

Ein neues Skriptlet wird hinzugefligt.

4. Geben Sie den Code ein.

So loschen Sie ein Skriptlet:

1. Offnen Sie das Dialogfeld Kommandoskript-Editor.

2. Klicken Sie auf die Registerkarte Server-Skript bzw. Client-Skript.
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10.2

10.3

104

3. Klicken Sie im Ereignisbaum mit der rechten Maustaste auf das erforderliche Ereignis,

und klicken Sie auf ﬁDas Skriptlet wird entfernt.

So beenden Sie das Dialogfeld Kommandoskript-Editor:

» Klicken Sie auf >< .

Siehe
- Dialogfeld Kommandoskript-Editor, Seite 315

Konfigurieren eines automatisch startenden Kommandoskripts

L
Hauptfenster > Alarme > g oder & > Alarmoptionen Spalte > ...
Sie kdonnen ein Client-Kommandoskript so konfigurieren, dass es in den folgenden Fallen
gestartet wird:
—  Beim Starten der Arbeitsstation

— Nach der Annahme eines Alarms durch den Benutzer

So konfigurieren Sie ein Kommandoskript, das beim Starten der Arbeitsstation gestartet
werden soll:
Siehe Konfigurieren eines Start-Kommandoskripts.

So konfigurieren Sie ein Kommandoskript, das nach der Annahme eines Alarms durch den
Benutzer gestartet werden soll:
1. Klicken Sie auf die Registerkarte Workflow.
2. Wahlen Sie in der Liste Folgendes Client-Skript ausfiihren, wenn der Alarm
angenommen worden ist: das gewiinschte Client-Skript aus.
Dieses Skript wird gestartet, sobald ein Benutzer den gewahlten Alarm annimmt.

Siehe
—  Dialogfeld Alarmoptionen, Seite 321
—  Konfigurieren eines Start-Kommandoskripts (Seite ,Einstellungen®), Seite 92

Importieren eines Kommandoskripts

Hauptfenster

Sie konnen Kommandoskripte importieren, die auf einem anderen Computer entwickelt
wurden. Die Datei muss in derselben Skriptsprache geschrieben sein, die Sie auf lhrem
System verwenden.

So importieren Sie ein Kommandoskript:

1. Klicken Sie im Meni Werkzeuge auf Kommandoskript-Editor...

Das Dialogfeld Kommandoskript-Editor wird angezeigt.
|
2. Klicken Sie = .
Das Dialogfeld zum Offnen einer Datei wird angezeigt.

3. Wabhlen Sie die Skriptdatei aus, und klicken Sie auf OK.

Siehe
—  Dialogfeld Kommandoskript-Editor, Seite 315

Exportieren eines Kommandoskripts

Hauptfenster
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Sie kdnnen Kommandoskripte exportieren, die auf einem anderen Computer entwickelt
wurden.
So exportieren Sie ein Kommandoskript:
1.  Klicken Sie im Meni Werkzeuge auf Kommandoskript-Editor...
Das Dialogfeld Kommandoskript-Editor wird angezeigt.

.T.
2. Klicken Sie auf —'.
Das Dialogfeld zum Speichern einer Datei wird angezeigt.
3. Geben Sie einen Namen fir die Skriptdatei ein, und klicken Sie auf OK.

Siehe
—  Dialogfeld Kommandoskript-Editor, Seite 315

10.5 Konfigurieren eines Start-Kommandoskripts (Seite
»Einstellungen®)

Hauptfenster > Gerdte > ==k erweitern > === > Seite Einstellungen

Sie kdnnen ein Kommandoskript so konfigurieren, dass es beim Starten des Operator Client
auf der ausgewahlten Arbeitsstation gestartet wird.

Sie mussen ein entsprechendes Kommandoskript erzeugen.

Informationen zum Erzeugen von Kommandoskripten finden Sie im Verwalten von
Kommandoskripten, Seite 90.

So konfigurieren Sie ein Start-Skript:

» Wahlen Sie in der Liste Start-Skript: das Kommandoskript aus.

Siehe
—  Seite Arbeitsstation, Seite 139
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11 Verwalten von Konfigurationsdaten

Hauptfenster

Sie missen die aktuelle Konfiguration aktivieren, damit sie fiir den Management Server and
Operator Client giiltig ist. Das System weist Sie beim Beenden des Configuration Client auf
die Aktivierung der Konfiguration hin.

Jede aktivierte Konfiguration wird mit Datum und gegebenenfalls mit einer Beschreibung
gespeichert.

Eine kurzlich aktivierte Konfiguration konnen Sie jederzeit wiederherstellen. Alle
Konfigurationen, die in der Zwischenzeit gespeichert wurden, gehen dabei verloren.

Sie kdénnen die aktuelle Konfiguration in eine Konfigurationsdatei exportieren und diese
Datei spater importieren. Damit wird die exportierte Konfiguration wiederhergestellt. Alle
Konfigurationen, die in der Zwischenzeit gespeichert wurden, gehen dabei verloren.

il
H."‘::I

- Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

—  Klicken Sie auf % , um die Konfiguration zu aktivieren.

111 Aktivieren der letzten Konfiguration

Hauptfenster

Sie aktivieren die aktuelle Version der Konfiguration. Der Operator Client wendet die
aktivierte Konfiguration beim nachsten Systemstart an, sofern der Benutzer diese akzeptiert
hat. Falls die Aktivierung erzwungen wird, werden alle ge6ffneten Instanzen des
Operator Client im Netzwerk geschlossen und neu gestartet. Die Benutzer der einzelnen
Instanzen von Operator Client missen sich normalerweise nicht erneut anmelden.

Sie kdnnen eine Zeit fiir eine verzogerte Aktivierung konfigurieren. Wenn eine verzégerte
Aktivierungszeit konfiguriert ist, wird die letzte Konfiguration nicht sofort, sondern zum
konfigurierten Zeitpunkt aktiviert. Wenn Sie zu einem spateren Zeitpunkt eine andere
Aktivierungszeit konfigurieren (unabhangig davon, ob es sich um eine verzogerte
Aktivierungszeit handelt), gilt ab diesem Zeitpunkt die neue Aktivierungszeit. Die zuerst
konfigurierte Aktivierungszeit wird entfernt.

Wenn Sie den Configuration Client beenden, erhalten Sie vom System den Hinweis, die
aktuelle Version der Konfiguration zu aktivieren.

Die Aktivierung einer Konfiguration, die ein Gerat ohne Passwortschutz enthalt, ist nicht
moglich.

Hinweis!

Falls die Aktivierung erzwungen wird, wird jede Instanz des Operator Client neu gestartet,
wenn die Konfiguration aktiviert wird. Vermeiden Sie unnétige Aktivierungen. Fliihren Sie
Aktivierungen vorzugsweise nachts oder wahrend Zeitraumen mit geringer Aktivitat durch.

Hinweis!

Enthalt das System Gerate, die nicht durch ein Passwort geschiitzt sind, missen Sie diese
Gerate sichern, bevor Sie die Aktivierung vornehmen kénnen. Sie kdnnen diesen
Passwortzwang deaktivieren.
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So aktivieren Sie die aktuelle Version der Konfiguration:

1. Klicken Sie auf %

Das Dialogfeld Konfiguration aktivieren wird angezeigt.

Enthalt die Konfiguration Geréte, die nicht durch ein Passwort geschiitzt sind, kdnnen
Sie eine Aktivierung nicht vornehmen. In diesem Fall wird das Dialogfeld Gerate mit
Standardpasswort schiitzen... angezeigt.

Befolgen Sie die Anweisungen im Dialogfeld, und klicken Sie auf Ubernehmen.

Das Dialogfeld Konfiguration aktivieren wird erneut angezeigt.

2. Geben Sie bei Bedarf eine Zeit flr eine verzogerte Aktivierung ein. StandardmaRBig gilt
der aktuelle Zeitpunkt als Aktivierungszeit. Wenn Sie die Einstellung flr die verzogerte
Aktivierungszeit nicht andern, wird die Aktivierung sofort durchgefiihrt.

Aktivieren Sie bei Bedarf Aktivierung fiir alle Operator Clients erzwingen.
3. Geben Sie eine Beschreibung ein, und klicken Sie auf OK.
Die aktuelle Konfiguration wird aktiviert.
Jede Operator Client-Arbeitsstation wird sofort neu gestartet, wenn sie mit dem
Netzwerk verbunden ist und die Aktivierung erzwungen wird. Wenn eine Arbeitsstation
gerade nicht verbunden ist, wird sie neu gestartet, sobald sie wieder verbunden ist.
Wenn Sie eine Zeit fiir eine verzégerte Aktivierung eingestellt haben, wird die
Konfiguration zu einem spéateren Zeitpunkt aktiviert.
Hinweis: Die verzogerte Aktivierung wird nicht ausgefiihrt, solange der Benutzer beim
Configuration Client angemeldet ist.

Siehe

—  Dialogfeld ,Gerdte mit globalem Standard-Passwort schiitzen“ (Menii ,Hardware*®), Seite
106

—  Dialogfeld ,Konfiguration aktivieren“ (Ment ,System*®), Seite 105

11.2 Aktivieren einer Konfiguration

Hauptfenster

Sie kdnnen eine vorherige Version der Konfiguration aktivieren, die Sie zu einem friiheren

Zeitpunkt gespeichert haben.

So aktivieren Sie eine Konfiguration:

1.  Klicken Sie im Menl System auf Aktivierungs-Manager....

Das Dialogfeld Aktivierungs-Manager wird angezeigt.
2. Wabhlen Sie in der Liste die Konfiguration aus, die aktiviert werden soll.
3. Klicken Sie auf Aktivieren.

Ein Meldungsfeld wird angezeigt.
4. Klicken Sie auf OK.

Das Dialogfeld Konfiguration aktivieren wird angezeigt.

5. Falls erforderlich, aktivieren Sie Aktivierung fiir alle Operator Clients erzwingen. Jede
Operator Client-Arbeitsstation wird automatisch neu gestartet, um die neue
Konfiguration zu aktivieren. Der Benutzer kann die neue Konfiguration nicht ablehnen.
Wenn Aktivierung fiir alle Operator Clients erzwingen nicht aktiviert ist, wird auf jeder
Operator Client-Arbeitsstation einige Sekunden lang ein Dialogfeld angezeigt. Der
Benutzer kann die neue Konfiguration ablehnen oder akzeptieren. Wenn der Benutzer
untatig bleibt, wird das Dialogfeld nach einigen Sekunden geschlossen. In diesem Fall
wird die neue Konfiguration nicht akzeptiert.
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11.3

114

Siehe
— Dialogfeld ,,Konfiguration aktivieren“ (Mentii ,System*), Seite 105
—  Dialogfeld ,Aktivierungs-Manager* (Menii ,,System*), Seite 104

Exportieren von Konfigurationsdaten

Hauptfenster

Sie konnen die Geratekonfigurationsdaten des BVMS in eine .zip-Datei exportieren. Diese
ZIP-Datei enthalt die Datenbankdatei (Export.bvms) und die Benutzerdaten (.dat-Datei).
Mit diesen Dateien kdnnen Sie eine Systemkonfiguration wiederherstellen, die zuvor auf
demselben (Enterprise) Management Server exportiert wurde, oder die Konfiguration in
einen anderen (Enterprise) Management Server importieren. Die Benutzerdaten-Datei kann
nicht importiert werden, allerdings konnen Sie die Benutzerkonfiguration manuell
wiederherstellen.

So exportieren Sie Konfigurationsdaten:
1. Klicken Sie im System-Meni auf Konfiguration exportieren....
Das Dialogfeld Konfigurationsdatei exportieren wird angezeigt.

Hinweis: Wenn die aktuelle Konfiguration der Arbeitskopie nicht aktiviert ist ( %
aktiv ist), wird diese Arbeitskopie exportiert und nicht die aktivierte Konfiguration.
2. Klicken Sie auf Speichern.
3. Geben Sie einen Dateinamen ein.
Die aktuelle Konfiguration wird exportiert. Eine ZIP-Datei mit Datenbank und
Benutzerdaten wird erstellt.

Siehe
- Importieren von Konfigurationsdaten, Seite 95

Importieren von Konfigurationsdaten

Hauptfenster

Folgende Anwendungsfille werden behandelt:

— Import einer Konfiguration, die zuvor auf dem gleichen Server exportiert wurde (Backup
durchgefiihrt)

— Importieren einer Konfigurationsvorlage, die auf einem anderen Server vorbereitet und
exportiert wurde

— Importieren der Konfiguration einer friiheren Version von BVMS.

Sie kdnnen eine Konfiguration nur importieren, wenn die letzten Anderungen der aktuellen

Arbeitskopie gespeichert und aktiviert wurden.

Fir den Import von Konfigurationsdaten benétigen Sie das entsprechende Passwort.

Benutzerdaten kdnnen Sie nicht importieren.

So importieren Sie die Konfiguration:
1. Klicken Sie im Menl System auf Konfiguration importieren ....
Das Dialogfeld Konfigurationsdatei importieren wird angezeigt.
2. Wibhlen Sie die gewiinschte Datei fiir den Import, und klicken Sie auf Offnen.
Das Dialogfeld Konfiguration importieren wird angezeigt.
3. Geben Sie das entsprechende Passwort ein, und klicken Sie auf OK.
Der Configuration Client wird neu gestartet. Sie miissen sich erneut anmelden.
Die importierte Konfiguration ist nicht aktiv, kann aber mit dem Configuration Client
bearbeitet werden.
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Hinweis!
Wenn Sie eine Konfiguration weiterbearbeiten mochten, die flir lhnren Management Server
aktiviert wurde, flihren Sie einen Rollback im Dialogfeld Konfiguration aktivieren durch.

Siehe
—  Exportieren von Konfigurationsdaten, Seite 95

11.5 Exportieren von Konfigurationsdaten auf OPC

Hauptfenster

Sie kdnnen die Geratekonfigurationsdaten des BVMS in eine XML-Datei exportieren, um
diese in eine OPC-Server-Anwendung zu importieren. Die Datei muss im bin-Verzeichnis
lhrer BVMS Installation gespeichert werden.

Zum Konfigurieren einer BVMS-BIS-Verbindung stehen das Installationshandbuch ,BVMS-BIS
Connectivity® und der technische Servicehinweis ,,BVMS OPC-Server® zur Verfligung.

Hinweis!

Installieren Sie den BIS-Server und den BVMS Management Server auf verschiedenen
Computern.

Wenn beide Server auf demselben Computer ausgefiihrt werden, verringert sich die
Leistung der Systeme. AuBBerdem kann es zu schweren Software-Fehlern kommen.

So exportieren Sie Konfigurationsdaten:
1.  Klicken Sie im Meni System auf OPC-Gerédteinformation exportieren....
Das Dialogfeld Datei mit Gerateinformationen exportieren wird angezeigt.
2. Geben Sie einen Dateinamen ein, und klicken Sie auf Speichern.
Die Datei wird gespeichert.
Sie konnen diese Datei in die OPC-Server-Anwendung importieren.

11.6 Status des Encoders/Decoders iiberpriifen

Hauptfenster > Meni Hardware > Befehl Gerdtemonitor... > Dialogfeld Geratemonitor
Sie kdnnen den Status aller aktivierten Encoder/Decoder im Geratebaum Uberprifen.

Siehe
—  Dialogfeld , Gerédte-Monitor® (Menli ,,Hardware*), Seite 111

11.7 SNMP-Uberwachung konfigurieren

Hauptfenster

Konfigurieren:
1.  Klicken Sie im Meni Einstellungen auf SNMP-Einstellungen....
Das Dialogfeld SNMP-Einstellungen wird angezeigt.
2. Nehmen Sie die erforderlichen Einstellungen vor, und klicken Sie auf OK.

So deaktivieren Sie SNMP GetRequest:

» Loschen Sie im Feld SNMP GET Port den Feldinhalt.
Im BVMS werden keine SNMP GetRequest-Abfragen mehr durchgefihrt.

Siehe
- Dialogfeld ,SNMP-Einstellungen® (Menii ,Einstellungen®), Seite 116
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11.8 Erzeugen einer Auswertung

Hauptfenster
Sie kdnnen Auswertungen erzeugen, in denen Informationen zur aktuellen Konfiguration
zusammengefasst werden.

So erzeugen Sie eine Auswertung:
1. Klicken Sie im Menl Auswertungen auf den gewlinschten Befehl.
Das entsprechende Dialogfeld wird angezeigt.
2. Klicken Sie auf CSV-Export.
Geben Sie den Pfad und den Dateinamen fir die neue Auswertung ein.
4. Offnen Sie die CSV-Datei in Microsoft Excel oder einem anderen
Tabellenkalkulationsprogramm, um den Inhalt zu Gberpriifen.

w

Siehe

- Dialogfeld ,,Aufzeichnungszeitpldane®, Seite 114

—  Dialogfeld ,,Aktionszeitpldne®, Seite 114

— Dialogfeld ,,Kameras und Aufzeichnungsparameter”, Seite 114
- Dialogfeld ,,Stream-Qualitat", Seite 114

—  Dialogfeld , Ereignis-Einstellungen”, Seite 115

— Dialogfeld , Einstellungen fiir zusammengesetztes Ereignis”, Seite 115
—  Dialogfeld ,,Alarmeinstellungen®, Seite 115

- Dialogfeld ,Konfigurierte Benutzer”, Seite 115

—  Das Dialogfeld ,,Benutzergruppen und Konten”, Seite 115

— Dialogfeld ,,Bedienberechtigungen®, Seite 115
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12 Konfigurationsbeispiele
Dieses Kapitel enthélt Beispiele zur Konfiguration ausgewahlter Gerate im BVMS.
12.1 Hinzufiigen einer Bosch ATM/POS-Bridge

In diesem Beispiel wird die Einrichtung eines Bosch ATM/POS Bridge beschrieben.
Konfigurieren des ATM/POS Bridge

1.
2.

o

Vergewissern Sie sich, dass das Gerat mit Strom versorgt wird.

Um die IP-Adresse und Subnetzmaske des Gerats zu konfigurieren, schlieBen Sie das
Gerat mit einem RS232-Kabel an einen COM-Port |hres Computers an. (Verwenden Sie
dazu das angegebene Bosch Kabel.) Nahere Informationen finden Sie im
Installationshandbuch des Bosch ATM/POS Bridge.

Starten Sie auf diesem Computer eine HyperTerminal Sitzung (in der Regel: Start >
Programme > Zubehor > Kommunikation > HyperTerminal).

Geben Sie einen Namen fir die Sitzung ein, und klicken Sie auf OK.

Wahlen Sie die COM-Port-Nummer aus, und klicken Sie auf OK.

Geben Sie die folgenden COM-Port-Einstellungen ein:

- 9600 Bits/s

- 8 Datenbits

- Keine Paritat

- 1 Stoppbit

—  Hardware-Flusssteuerung

Klicken Sie auf OK.

Dricken Sie F1, um das Meni mit den Systemoptionen des Gerats anzuzeigen.
Geben Sie 1 ein, um nach Bedarf die IP-Adresse und Subnetzmaske einzustellen.
Ubernehmen Sie die Standardeinstellungen fiir die Ports:

- port1: 4201

- port2: 4200

Hinzufiigen von ATM/POS Bridgebei BVMS

1.
2.

SchlieBen Sie das Gerat an das BVMS Netzwerk an.
Starten Sie Configuration Client.
= —]|
Klicken Sie auf Geréte, erweitern Sie den Logischen Baum, erweitern Sie =, klicken
-l
Sie mit der rechten Maustaste auf , klicken Sie auf Bosch ATM/POS-Bridge
hinzufiigen.
Das Dialogfeld Bosch ATM/POS-Bridge hinzufiigen erscheint.
Geben Sie einen Namen sowie die zuvor konfigurierten Einstellungen ein.
Klicken Sie auf die Registerkarte Eingdnge, und wahlen Sie die erforderlichen Eingange

aus.
B , um die Einstellungen zu speichern.
Klicken Sie auf Ereignisse.

Klicken Sie auf

—

Erweitern Sie *= | erweitern Sie POS Bridge-Eingang, und klicken Sie auf
Dateneingang.

Wahlen Sie in der Liste Alarm auslésen die Option Immer aus, wenn dieses Ereignis
immer einen Alarm auslosen soll. Wenn das Ereignis nur wahrend eines bestimmten
Zeitbereichs einen Alarm ausldsen soll, wahlen Sie einen Zeitplan aus.

Gl
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10. Klicken Sie auf B , um die Einstellungen zu speichern.
11. Klicken Sie auf Alarme.
12. Konfigurieren Sie die Alarmeinstellungen fiir dieses Ereignis.
13. Klicken Sie auf B , um die Einstellungen zu speichern. Klicken Sie auf % ,um
die Konfiguration zu aktivieren.
14. Fihren Sie einen Testlauf durch, um sicherzustellen, dass der Alarm wunschgemal
funktioniert.
12.2 Hinzufiigen eines Bosch Allegiant Kreuzschienen-
Eingangsalarms
Nachdem in BVMS ein Bosch Allegiant Gerat hinzugefligt wurde, fligen Sie die Allegiant
Alarmeingange hinzu.
1.  Klicken Sie im Geratebaum auf den Eintrag Allegiant-Gerat.
2. Klicken Sie auf die Registerkarte Eingdnge und anschlieBend auf Eingang hinzufiigen.
3. Flgen Sie die gewilnschten Eingangsalarme hinzu.
4. Klicken Sie auf Ereignisse.
5. Erweitern Sie im Ereignisbaum Allegiant-Gerate, erweitern Sie Allegiant-Eingang, und
klicken Sie auf Eingang geschlossen oder Eingang geo6ffnet (je nach Anwendung).
6. Wabhlen Sie in der Liste Alarm auslésen die Option Immer aus, wenn ein Ereignis immer
einen Alarm auslésen soll. Wenn das Ereignis nur wahrend eines bestimmten
Zeitbereichs einen Alarm auslésen soll, wahlen Sie einen Zeitplan aus.
7. Klicken Sie auf E , um die Einstellungen zu speichern. Klicken Sie auf % ,um
die Konfiguration zu aktivieren.
8. Fihren Sie einen Testlauf durch, um sicherzustellen, dass der Alarm wunschgemanB
funktioniert.
12.3 Hinzufiigen und Konfigurieren von 2 Dinion IP Kameras mit

VRM Aufzeichnung

In diesem Abschnitt wird beschrieben, wie 2 Dinion IP Kameras flr die VRM Aufzeichnung
hinzugefligt werden und wie verschiedene Aufzeichnungseinstellungen sowie die
Forensische Suche fiir diese Kameras konfiguriert werden.

Voraussetzung:

Der VRM und die iSCSI-Gerate sind ordnungsgemal konfiguriert.

Dies bedeutet:

— Der VRM wurde dem Geradtebaum hinzugefiigt.

— Dem VRM ist ein iSCSI-Gerat mit konfiguriertem Ziel und LUN zugeordnet.

So fiigen Sie die IP-Kameras einem vorhandenen VRM hinzu:

=

1. Klicken Sie mit der rechten Maustaste auf

Hauptfenster > Gerate > Erweitern

, und klicken Sie auf Encoder

hinzufiigen.

Das Dialogfeld Encoder hinzufiigen wird angezeigt.
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2. Geben Sie die IP-Adresse der IP-Kamera ein, und wahlen Sie den Encoder-Typ aus
(Dinion IP).
Klicken Sie auf OK.
Wiederholen Sie diesen Schritt fir die andere IP-Kamera.

So fiigen Sie die IP-Kameras dem Logischen Baum hinzu:
Hauptfenster > Karten und Struktur
» Ziehen Sie die Kameras in den Logischen Baum.

So dndern Sie die Kameraeigenschaften:

Hauptfenster > Kameras und Aufzeichnung > E > % Registerkarte

1.  Konfigurieren Sie in der Spalte Live Video die Qualitat fiir die Liveanzeige. Fiir diese
Gerate konnen Sie die Live-Qualitat nur pro Kamera, nicht aber zeitplanabhangig
einstellen.

2. Nehmen Sie in den anderen Spalten die erforderlichen Einstellungen vor.

So konfigurieren Sie Aufzeichnungseinstellungen fiir die Kameras:

I: LY
=
Waéhlen Sie die entsprechende Geratefamilie aus.

Wahlen Sie die jeweils verfligbare Aufzeichnungseinstellung.
Wahlen Sie den entsprechenden Aufzeichnungsplan, zum Beispiel Tag.

Klicken Sie auf

o s b=

Unter Dauer- oder Voralarmaufzeichnung wéahlen Sie den gewlinschten

Aufzeichnungsmodus, Stream und die Qualitat.

Wenn Sie im Aufzeichnungsmodus Voralarm wahlen, steht das Dauer zur Verfligung, um

die Voralarmaufzeichnungszeit in Sekunden festzulegen.

6. Unter Alarmaufzeichnung in der Spalte Dauer klicken Sie auf eine Zelle und geben Sie
die gewilinschte Aufzeichnungszeit in Sekunden ein, nachdem der Alarm aufgetreten ist.

7. Wiederholen Sie die vorherigen Schritte, um die Aufzeichnungseinstellungen fiir die

andere Kamera der Geratefamilie zu konfigurieren.
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13

Allgemeine Fenster des Configuration Client

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausflhrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS

Schnellauswabhlhilfe.

13.1

Dieses Kapitel enthalt Informationen lber einige verfligbare grundlegende
Anwendungsfenster im BVMSConfiguration Client.

Konfigurationsfenster

Hauptfenster

Dient zur Systemkonfiguration. Die Schaltflachen in der Symbolleiste reprasentieren die
verschiedenen Seiten, die Sie zur Inbetriebnahme des Systems konfigurieren missen. lhre
Reihenfolge reprasentiert die empfohlene Schrittfolge bei der Konfiguration.

» Klicken Sie auf ein Baumelement, um die verfligbaren Eigenschaftsseiten anzuzeigen.

Gerate Klicken Sie hier, um die Seite Gerdte mit allen an das System
angeschlossenen Geraten anzuzeigen.

Karten und Struktur Klicken Sie hier, um die Seite Karten und Struktur mit dem
Logischen Baum, Geratebaum und den Karten anzuzeigen.

Zeitpldne Klicken Sie hier, um die Seite Aufzeichnungszeitpldne und
Aktionszeitpldne anzuzeigen.

Kameras und Klicken Sie hier, um die Seite Kameras und Aufzeichnung mit
Aufzeichnung der Kameratabelle und den Aufzeichnungseinstellungen aller
Kameras anzuzeigen.

Ereignisse Klicken Sie hier, um die Seite Ereignisse anzuzeigen.

Alarme
Klicken Sie hier, um die Seite Alarme anzuzeigen.

Benutzergruppen Klicken Sie hier, um die Seite Benutzergruppen mit allen
Benutzern anzuzeigen.

B Klicken Sie darauf, um die gednderten Einstellungen des
aktuellen Fensters zu speichern.

H."‘j Klicken Sie darauf, um die gespeicherten Einstellungen des
aktuellen Fensters wiederherzustellen.

Hinweis: Nur die Einstellungen, die in BVMS vorgenommen

wurden, werden wiederhergestellt, nicht die Einstellungen, die

direkt auf dem Geréat vorgenommen wurden. Dies kann dazu

fihren, dass Gerate nicht mehr zuganglich sind.

Klicken Sie hier, um das Dialogfeld Konfiguration aktivieren
anzuzeigen.
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X

Klicken Sie darauf, um das ausgewahlte Element zu l6schen.
(Nicht auf jeder Seite verfligbar.)

Klicken Sie darauf, um das ausgewahlte Element
umzubenennen. (Nicht auf jeder Seite verfligbar.)

Ve
?

Klicken Sie hier, um Hilfeinformationen zum aktuellen Fenster
anzuzeigen.

Q2

Klicken Sie hier, um die Statusinformationen fiur alle Gerate und
die Geratefunktionen bei Bedarf zu aktualisieren (nicht auf jeder
Seite verfligbar). Sie kdnnen den Status eines einzelnen Gerats
aktualisieren: Klicken Sie mit der rechten Maustaste auf das
Gerat und klicken Sie dann auf Status aktualisieren.

Hinweis: Wenn Sie ein groBes System mit (iber 1.000 Geraten
konfiguriert haben, kann das Aktualisieren der Status und
Geratefunktionen sehr lange dauern.

13.2 Menlibefehle

System Meniibefehle

Anderungen speichern

Speichert alle auf dieser Seite durchgefiuhrten
Anderungen.

riickgangig

Alle Anderungen auf dieser Seite |Stellt die Einstellungen dieser Seite seit dem letzten

Speichervorgang wieder her.

Aktivierungs-Manager...

Zeigt das Dialogfeld Aktivierungs-Manager an.

Konfiguration exportieren...

Zeigt das Dialogfeld Konfigurationsdatei exportieren
an.

Konfiguration importieren...

Zeigt das Dialogfeld Konfigurationsdatei importieren
an.

OPC-Geriateinformation
exportieren...

Zeigt ein Dialogfeld zum Erzeugen einer
Konfigurationsdatei an, die Sie in das
Managementsystem eines Drittanbieters importieren
kénnen.

Beenden

Beendet das Programm.

Hardware-Meniibefehle

Initialer Geradte-Scan...

Zeigt das Dialogfeld Initialer Gerate-Scan an.

schiitzen...

Gerate mit Standardpasswort Zeigt das Dialogfeld Gerate mit globalem

Standardpasswort schiitzen an.

Passwort schiitzen

iSCSI Speichergeridte mit CHAP | Zeigt das Dialogfeld iSCSI Speichergeriate mit CHAP

Passwort schiitzen an.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS

Allgemeine Fenster des Configuration Client | de 103

Geratepassworter dndern...

Zeigt das Dialogfeld Geratepassworter andern an.

Gerdte Firmware aktualisieren...

Zeigt das Dialogfeld Gerdte-Firmware aktualisieren an.

Geridte IP und

Netzwerkeinstellungen dndern...

Zeigt das Dialogfeld Gerate-IP und
Netzwerkeinstellungen dndern an.

Gerédtemonitor...

Zeigt das Dialogfeld Geratemonitor an.

Werkzeuge-Meniibefehle

Kommandoskript-Editor...

Zeigt das Dialogfeld Kommandoskript-Editor an.

Ressourcen-Manager...

Zeigt das Dialogfeld Ressourcen-Manager an.

Kamerasequenzen...

Zeigt das Dialogfeld Kamerasequenzen an.

Lizenz Manager...

Zeigt das Dialogfeld Lizenz-Manager an.

Lizenz Inspektor...

Zeigt das Dialogfeld Lizenz-Inspektor an.

Auswertungen-Meniibefehle

Aufzeichnungszeitplane...

Zeigt das Auswertungs-Dialogfeld
Aufzeichnungszeitpline an.

Geplante
Aufzeichnungseinstellungen...

Zeigt das Auswertungs-Dialogfeld Geplante
Aufzeichnungseinstellungen an.

Aktionszeitplane...

Zeigt das Auswertungs-Dialogfeld Aktionszeitpldne an.

Kamera- und
Aufzeichnungsparameter...

Zeigt das Auswertungs-Dialogfeld Parameter fiir
Kameras und Aufzeichnung an.

Stream-Qualitdtseinstellungen...

Zeigt das Auswertungs-Dialogfeld Stream-
Qualitatseinstellungen an.

Ereigniseinstellungen...

Zeigt das Auswertungs-Dialogfeld
Ereigniseinstellungen an.

Einstellungen fiir

Zusammengesetzte Ereignisse...

Zeigt das Auswertungs-Dialogfeld Einstellungen fiir
Zusammengesetzte Ereignisse an.

Alarmeinstellungen...

Zeigt das Auswertungs-Dialogfeld Alarmeinstellungen
an.

Konfigurierte Benutzer...

Zeigt das Auswertungs-Dialogfeld Konfigurierte
Benutzer an.

Benutzergruppen und Konten...

Zeigt das Auswertungs-Dialogfeld Benutzergruppen
und Konten an.

Gerateberechtigungen...

Zeigt das Auswertungs-Dialogfeld
Gerateberechtigungen an.

Bedienberechtigungen...

Zeigt das Auswertungs-Dialogfeld
Bedienberechtigungen an.
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Konfigurations-Berechtigungen...

Zeigt das Auswertungs-Dialogfeld
Konfigurationsberechtigungen an.

Benutzergruppen
Berechtigungen...

Zeigt das Auswertungs-Dialogfeld Berechtigungen der
Benutzergruppen an.

Sicherheitseinstellungen...

Zeigt das Auswertungs-Dialogfeld
Sicherheitseinstellungen an.

Umgangene Gerite...

Zeigt das Auswertungs-Dialogfeld Umgangene Gerate
an.

Befehle des Meniis Einstellungen

Alarmeinstellungen...

Zeigt das Dialogfeld Alarmeinstellungen an.

SNMP-Einstellungen...

Zeigt das Dialogfeld SNMP-Einstellungen an.

LDAP-Server-Einstellungen ...

Zeigt das Dialogfeld LDAP Server-Einstellungen an.

Reihenfolge LDAP
Benutzergruppen...

Zeigt das Dialogfeld Reihenfolge LDAP
Benutzergruppen... an.

Einstellungen
vertrauenswiirdiges Zertifikat...

Zeigt das Dialogfeld Zugangstoken Einstellungen an.

Aufzeichnungsqualititen
einstellen

Zeigt das Einstellungen fiir vertrauenswiirdige
Zertifikate Dialogfeld an.

Hinweis: Das Men( Einstellungen vertrauenswiirdiges
Zertifikat... ist nur verfliigbar, wenn Sie das
Configuration Client mit Admin-Rechten starten und
wenn der Benutzer, der sich anmeldet, die
Benutzergruppen konfigurieren/Enterprise Accounts
Berechtigung hat.

Optionen...

Zeigt das Dialogfeld Stream-Qualitidtseinstellungen an.

Optionen...

Zeigt das Dialogfeld Optionen an.

Hilfe-Meniibefehle

Hilfe anzeigen

Zeigt die Anwendungshilfe zu BVMS an.

Uber...

Zeigt ein Dialogfeld mit Informationen lber das
installierte System an, z. B. die Versionsnummer.

13.3

Dialogfeld ,, Aktivierungs-Manager“ (Menii ,,System®)

Hauptfenster > Meni System > Befehl Aktivierungs-Manager...
Dient zum Aktivieren der aktuellen Konfiguration oder zur Durchfiihrung eines Rollbacks zu

einer friheren Konfiguration.
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Activation Manager X
Flease select the configuration you want to activate. If you activate an older configuration, the system will perform
a rollback and the newer configurations will be removed.
Date & Time User Description A
wodingCopy | [ |
@ 11/25/2021 201:01 PM  TECHDOC-01 : Admin
11/17/2021 11:09:06 AM TECHDOCA01: 5YSTEM  Migrated to Version: 11.1.0.335
11/2/2021 12:35:57PM - TECHDOC-01 : SYSTEM  Migrated to Version: 11.1.0.301
1041142021 24112 PM TECHDOC-D1 : SYSTEM  Added event type data to configuration {(BVMS version 11.1.0.232)
1041142021 2:40:58 PM TECHDOC-01 : SYSTEM  Migrated to Version: 11.1.0.232
T/26/2021 6:01:33PM - TECHDOC-01 : Admin
7/26/2021 239:38PM  TECHDOC-D1: SYSTEM  Migrated to Version: 11.1.0.74
5/11/2021 12:43:21PM  TECHDOC-D1 : SYSTEM  Migrated to Version: 11.0.0.1001
3/29/2021 231:47PM  TECHDOC-D1 : Admin
3/18/2021 1:08:18 PM  TECHDOC-D1 : Admin
3/18/2021 1:.05:00 PM  TECHDOC-01 : Admin
3/18/2021 1:04:02PM  TECHDOC-D1 : Admin
AARA021 10144 PM TECHNDOCA - Admin hd
\*, Exported configuration @ Currently active configuration
4, Imported configuration Rollback: This configuration will be removed after activation
[[] Generate new Management Server 1D
| Activate | | Cancel |
Aktivieren
Klicken Sie hier, um das Dialogfeld Konfiguration aktivieren anzuzeigen.
Siehe
—  Aktivieren der letzten Konfiguration, Seite 93
- Aktivieren einer Konfiguration, Seite 94
. . . o o 1?3 . P
13.4 Dialogfeld ,,Konfiguration aktivieren“ (Menii ,,System®)

13.5

Hauptfenster > %

Dient zum Eingeben einer Beschreibung fiir die zu aktivierende letzte Konfiguration.

Zeit fiir verzogerte Aktivierung einstellen

Klicken Sie hier, um eine Zeit flir eine verzogerte Aktivierung auszuwahlen.

Hinweis: Die verzogerte Aktivierung wird nicht ausgefiihrt, solange der Benutzer beim
Configuration Client angemeldet ist.

Aktivierung fiir alle Operator Clients erzwingen

Wenn dieses Kontrollkastchen aktiviert ist, wird jede Operator Client-Arbeitsstation
automatisch neu gestartet, um die neue Konfiguration zu aktivieren. Der Benutzer kann die
neue Konfiguration nicht ablehnen.

Wenn dieses Kontrollkastchen nicht aktiviert ist, wird auf jeder Operator Client-
Arbeitsstation einige Sekunden lang ein Dialogfeld angezeigt. Der Benutzer kann die neue
Konfiguration ablehnen oder akzeptieren. Wenn der Benutzer untatig bleibt, wird das
Dialogfeld nach einigen Sekunden geschlossen. In diesem Fall wird die neue Konfiguration
nicht akzeptiert.

Siehe
—  Aktivieren der letzten Konfiguration, Seite 93

Dialogfeld ,Initialer Gerate-Scan“ (Menii ,,Hardware*)

Hauptfenster > Menil Hardware menu, Klick auf Befehl Initialer Gerédte-Scan...
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Zeigt die Gerate an, die doppelte IP-Adressen oder eine Standard-IP-Adresse (192.168.0.1)
haben.

Dient zum Andern dieser IP-Adressen und Subnetzmasken.

Sie miissen zuerst die richtige Subnetzmaske angeben, bevor Sie eine IP-Adresse andern.

13.6 Dialogfeld ,,Gerdte mit globalem Standard-Passwort schiitzen*
(Menii ,,Hardware*)

Hauptfenster > Menil Hardware > Befehl Gerdte mit Standardpasswort schiitzen...
oder

Hauptfenster > %

Das Dialogfeld erscheint, wenn eine Aktivierung ansteht und die Konfiguration Gerate
enthalt, die nicht durch ein Passwort geschiitzt sind. Dies erméglicht Ihnen die Eingabe
eines globalen Standard-Passworts, das fiir alle betreffenden Geréte gilt.

Status und Merkmale aktualisieren
Klicken Sie hier, um das Netzwerk erneut nach Geraten zu durchsuchen, die nicht
passwortgeschiitzt sind.

Globales Standardpasswort
Geben Sie ein Passwort ein, das fir alle derzeit noch nicht geschiitzten Gerate verwendet
wird.

Passwoérter anzeigen
Klicken Sie hier, damit alle Passworter in diesem Dialog sichtbar werden.

Passwortschutz bei Aktivierung erzwingen

Klicken Sie, um das Kontrollkdstchen zu aktivieren. Wenn diese Option aktiviert ist, missen
Sie ein globales Standardpasswort flir Gerate ibernehmen, die nicht durch ein Passwort
geschitzt sind.

Ubernehmen

Klicken Sie hier, um das globale Standardpasswort zu libernehmen.

Das Dialogfeld Passworter dndern wird angezeigt. Die Anderungen der Passworter werden
aufgefiihrt.

Klicken Sie zum SchlieBen auf OK.

Wenn Sie damit begonnen haben, Ihre Konfiguration zu aktivieren, wird das Dialogfeld
Aktivierungs-Manager angezeigt.

Siehe
—  Aktivieren der letzten Konfiguration, Seite 93
13.7 Dialogfeld ,,iSCSI-Speicher mit CHAP-Passwort schiitzen“

(Menii ,,Hardware*)

Verwenden Sie diesen Dialog, um CHAP-Passworter auf iSCSI- und VRM -Geraten
festzulegen. Das System Ubertragt diese Passworter automatisch auf die Konten Benutzer
und Ziel von Encodern, Decodern und VSG-Geraten.

Fir neu hinzugefligte Gerate werden die Passworter beim Aktivieren der Konfiguration
automatisch festgelegt.

Hinweis: Durch das Festlegen eines leeren CHAP-Passworts wird das CHAP-Passwort auf
iSCSI- und VRM -Geraten entfernt.
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Hinweis!

- Bei allen DSA E-Series wird das CHAP-Passwort automatisch festgelegt

.- VRM Gerate lUbertragen das CHAP-Passwort an die Encoder. Aber Sie miissen das CHAP-
Passwort auf dem jeweiligen iSCSI Gerat festlegen, um die Aufzeichnung zu gewahrleisten.
- Auf allen DIVAR IP Geradten missen Sie das CHAP-Passwort manuell festlegen. Siehe das
jeweilige DIVAR IP Handbuch fiir weitere Anweisungen. Andernfalls bricht die Aufzeichnung
ab oder die Wiedergabe funktioniert nicht.

Globales CHAP Passwort
Geben Sie das iSCSI-CHAP-Passwort ein, das flr die Authentifizierung beim iSCSI-
Speichergerat und zum Aktivieren einer direkten Wiedergabe vom iSCSI erforderlich ist.

Globales CHAP Passwort bestdtigen
Bestatigen Sie das iSCSI-CHAP-Passwort.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Ubernehmen

Klicken Sie, um das CHAP-Passwort zu Ubernehmen.

Hinweis: Uberpriifen Sie das Vorgangsresultat. Ggf. miissen Sie das CHAP-Passwort bei
einigen iSCSI-Geraten manuell eingeben.

13.8 Dialogfeld ,,Gerdtepassworter andern“ (Menii ,Hardware*)

Hauptfenster > Gerate > ? Geratepassworter dndern > Gerédtepassworter andern
Dialogfeld

oder

Hauptfenster > Meni Hardware > Befehl Gerdtepassworter andern... > Dialogfeld
Geratepassworter dndern

Q2

Klicken Sie darauf, um die Statusinformationen fur alle Gerate zu aktualisieren. Sie kdnnen
den Status eines einzelnen Gerats aktualisieren: Klicken Sie mit der rechten Maustaste auf
das Gerat und klicken Sie dann auf Status aktualisieren.

Hinweis: Wenn Sie ein groBes System mit iber 1000 Geraten konfiguriert haben, kann der
Aktualisierungsvorgang sehr lange dauern.

®

Klicken Sie darauf, um alle verfligbaren Gerate gleichzeitig auszuwahlen.

Passworter anzeigen
Aktivieren Sie das Kontrollkdastchen, um die konfigurierten Passworter lesbar anzuzeigen.
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Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “I eine Zeichenfolge ein und driicken Sie
auf den Schlussel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre (ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.
Hinweis: Die Passwortsuche ist nur moglich, wenn das Kontrollkastchen Passwérter
anzeigen aktiviert ist.

Die Tabelle dient zum Einstellen folgender Eigenschaften fiir die verfligbaren IP-Gerate:
-  Service-Passwort

—  Benutzer-Passwort

—  Live-Passwort

- Ziel-Passwort

So andern Sie das Passwort fiir IP-Gerite:

1. Wahlen Sie das erforderliche Gerat aus.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Gerat und klicken Sie dann
auf Passwort bearbeiten....
Das Dialogfeld Geratepassworter andern wird angezeigt.

3. Wabhlen Sie den entsprechenden Passworttyp aus.

Geben Sie das neue Passwort ein.

5. Klicken Sie auf OK.
Das neue Passwort wird im ausgewahlten Gerat aktualisiert.

.

So dndern Sie die Einstellungen fiir mehrere Gerite:
Siehe Konfigurieren mehrerer Encoder/Decoder, Seite 236.

13.9 Dialogfeld ,,Gerdate-Firmware aktualisieren“ (Menii
,Hardware*)

Hauptfenster > Menl Hardware > Befehl Gerate Firmware aktualisieren... > Dialogfeld
Gerdte-Firmware aktualisieren

Q2

Klicken Sie darauf, um die Statusinformationen fiir alle Gerate zu aktualisieren. Sie kénnen
den Status eines einzelnen Gerats aktualisieren: Klicken Sie mit der rechten Maustaste auf
das Gerat und klicken Sie dann auf Status aktualisieren.

Hinweis: Wenn Sie ein groBes System mit iber 1000 Geraten konfiguriert haben, kann der
Aktualisierungsvorgang sehr lange dauern.

®

Klicken Sie darauf, um alle verfligbaren Gerate gleichzeitig auszuwahlen.
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dh

Klicken Sie darauf, um die Firmware-Version zu aktualisieren.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “| eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

So aktualisieren Sie die Firmware-Version:
1. Wahlen Sie das erforderliche Gerat aus.
2. Klicken Sie auf Firmware aktualisieren.

Ein Configuration Client-Informationsfenster wird angezeigt.
3. Klicken Sie auf OK.

Der Explorer wird geoffnet.
4. Wahlen Sie die Datei aus, die das Update enthalt.
5. Klicken Sie auf Offnen.

Das Fenster Status Firmware-Upload wird gedffnet.
6. Klicken Sie auf Start, um den Upload zu starten.
7. Klicken Sie auf SchlieBen.

Die Firmware ist aktualisiert.

So andern Sie die Einstellungen fiir mehrere Gerate:
Siehe Konfigurieren mehrerer Encoder/Decoder, Seite 236.

13.10 Dialogfeld ,,Gerate-IP und Netzwerkeinstellungen andern“
(Menii ,,Hardware*)

Hauptfenster > Meni Hardware > Befehl Gerate IP und Netzwerkeinstellungen dndern... >
Dialogfeld Gerate-IP und Netzwerkeinstellungen dndern

Q2

Klicken Sie darauf, um die Statusinformationen fir alle Gerate zu aktualisieren. Sie kénnen
den Status eines einzelnen Gerats aktualisieren: Klicken Sie mit der rechten Maustaste auf
das Gerat und klicken Sie dann auf Status aktualisieren.

Hinweis: Wenn Sie ein groBes System mit iber 1000 Geraten konfiguriert haben, kann der
Aktualisierungsvorgang sehr lange dauern.

L

Klicken Sie darauf, um alle verfligbaren Gerate gleichzeitig auszuwahlen.
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Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “I eine Zeichenfolge ein und driicken Sie
auf den Schlussel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre (ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

Die Tabelle dient zum Einstellen folgender Eigenschaften fiir die verfligbaren IP-Gerate:
- Anzeigename

-  IP-Adresse

—  Subnetzmaske

-  Gateway-IP

Hinweis!
Anstatt die Befehle zu verwenden, kdonnen Sie die entsprechenden Einstellungen in das
erforderliche Feld eingeben.

So legen Sie den Anzeigenamen fiir IP-Gerate fest:

1. Wahlen Sie das erforderliche Gerat aus.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Gerat und klicken Sie dann
auf Display-Namen vergeben .... Das Dialogfeld Display-Namen vergeben wird
angezeigt.

3. Geben Sie im Feld Start bei: die erste Zeichenfolge ein.

4. Klicken Sie auf Berechnen. Im Feld Ende bei: wird die letzte Zeichenfolge des Bereichs
fiir das ausgewahlte Gerat angezeigt.

5. Klicken Sie auf OK.

6. Klicken Sie im Dialogfeld Gerdte-IP und Netzwerkeinstellungen dndern auf
Ubernehmen.

Der berechnete Name wird im ausgewahlten Gerat aktualisiert.

Dialogfeld Display-Namen einstellen
Start bei:
Geben Sie den ersten Namen ein.

Ende bei:
Zeigt den letzten Namen fir die ausgewahlten Gerate an, wenn Sie auf Berechnen geklickt
haben.

Berechnen
Klicken Sie darauf, um den Bereich der Anzeigenamen fiir die ausgewahlten Gerate zu
berechnen.

So legen Sie die IP-Adresse fiir IP-Gerite fest:
1. Wahlen Sie das erforderliche Gerat aus.
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2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Geréat und klicken Sie dann
auf IP-Adressen vergeben .... Das Dialogfeld IP-Adressen vergeben wird angezeigt.

3. Geben Sie im Feld Start bei: die erste IP-Adresse ein.

4. Klicken Sie auf Berechnen. Im Feld Ende bei: wird die letzte IP-Adresse des Bereichs
fir das ausgewahlte Gerat angezeigt.

5. Klicken Sie auf OK.

6. Klicken Sie im Dialogfeld Gerdte-IP und Netzwerkeinstellungen dndern auf
Ubernehmen.
Die neue IP-Adresse wird im ausgewadhlten Gerat aktualisiert.

Dialogfeld IP-Adressen einstellen

Start bei:
Geben Sie die erste |IP-Adresse ein.

Ende bei:
Zeigt die letzte IP-Adresse fiir die ausgewahlten Gerate an, wenn Sie auf Berechnen geklickt
haben.

Berechnen
Klicken Sie darauf, um den IP-Adressbereich flr die ausgewahlten Gerate zu berechnen.

So legen Sie die Subnetzmaske/Gateway-ID fiir IP-Gerite fest:
1. Klicken Sie in das entsprechende Feld.
2. Geben Sie den entsprechenden Wert ein.
3. Klicken Sie auf Ubernehmen.
Der neue Wert wird im ausgewahlten Gerat aktualisiert.

Ubernehmen
Klicken Sie darauf, um die Gerate mit den eingegebenen Werten zu konfigurieren, ohne das
Dialogfeld zu schlieBBen.

So dndern Sie die Einstellungen fiir mehrere Gerite:
Siehe Konfigurieren mehrerer Encoder/Decoder, Seite 236.

Dialogfeld ,,Gerdate-Monitor“ (Menii ,,Hardware*)

Hauptfenster > Meni Hardware > Befehl Gerdatemonitor... > Dialogfeld Gerdatemonitor
Erméglicht die Uberpriifung des Status der Encoder/Decoder im Geratebaum, die im BVMS
aktiv sind.

Display-Name
Geratename, der im BVMS eingestellt wurde

Netzwerkadresse
IP-Adresse des Gerats

Status

Die folgenden Zustande konnen angezeigt werden:

- Konfiguriert: Die Konfiguration dieses Gerats ist aktiviert.

— Konfiguration stimmt nicht iiberein: Die Konfiguration dieses Gerats ist nicht aktiviert.
— UnbekanntDer Status konnte nicht ermittelt werden.

—  Nicht verbunden: Nicht verbunden.
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Letzte Priifung
Datum und Uhrzeit, wann der Dialog gestartet und die Priifung durchgefiihrt wurde. Die
Gerate werden solange nicht erneut tGberprift, wie das Dialogfeld angezeigt wird.

Siehe
—  Status des Encoders/Decoders (iberpriifen, Seite 96

13.12 Dialogfeld Kommandoscript-Editor (Menii ,,Werkzeuge“)

Weitere Informationen finden Sie unter Dialogfeld Kommandoskript-Editor, Seite 315.

Siehe
—  Dialogfeld Kommandoskript-Editor, Seite 315

13.13 Dialogfeld Ressourcen-Manager (Menii ,,Werkzeuge*)

Weitere Informationen finden Sie unter Dialogfeld Ressourcen-Manager, Seite 269.

Siehe
- Dialogfeld Ressourcen-Manager, Seite 269

13.14 Dialogfeld Kamerasequenzen (Menii ,,Werkzeuge“)

Weitere Informationen finden Sie unter Dialogfeld Kamerasequenzen, Seite 272.

Siehe
—  Dialogfeld Kamerasequenzen, Seite 272

13.15 Dialogfeld , Lizenz-Manager“ (Menii ,,Werkzeuge*)

Hauptfenster > Meni Werkzeuge > Befehl Lizenz Manager...
Dient zum Lizenzieren des von lhnen erworbenen BVMS Pakets sowie zum Aufriisten mit
zusatzlichen Funktionen.

Lizenzstatus
Zeigt den Lizenzstatus an.

System Fingerprint

Zu Supportzwecken empfehlen wir die Angabe des System Fingerprint.

Installationsort

Bei Aktivierung lhrer Basislizenz im Bosch Remote Portal geben Sie Informationen zum
Installationsstandort Ihres Systems an. Diese Informationen werden hier angezeigt.
Hinweis: Sie konnen diese Informationen auch in anderen Lizenzen angeben, aber nur die in
der Basislizenz angegebenen Informationen werden hier angezeigt.

Lizenzen

1. Klicken Sie auf Hinzufiigen, um lhre Lizenzen hinzuzufligen.
Das Dialogfeld Lizenz hinzufiigen wird angezeigt.

2. Befolgen Sie die Anweisungen im Dialogfeld.

Giiltige Lizenz
Zeigt die von lhnen aktivierte Basislizenz an.

Features
» Klicken Sie auf Lizenz Inspektor....
Das Dialogfeld Lizenz-Inspektor wird angezeigt.
Zeigt die Anzahl der lizenzierten Funktionen an, die derzeit installiert sind.
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13.15.1

13.16

13.17

Sie kdnnen lberpriifen, ob die Anzahl der installierten BVMS Lizenzen die Anzahl der
erworbenen Lizenzen lbersteigt.

Installierte BVMS Versionen
Zeigt die aktuell installierte Version von BVMS an, z. B. 11.0.

Lizenzierte BVMS Versionen

Zeigt alle BVMS Versionen an, die in der aktuell bereitgestellten Lizenzdatei enthalten sind
und unterstitzt werden.

Beispiel: BVMS 11.0 und alle zukilinftigen Unterversionen BVMS 11.x.

Aktivierungsdatum
Zeigt das Aktivierungsdatum lhrer installierten BVMS Version an.

Ablaufdatum
Zeigt das Ablaufdatum lhrer installierten BVMS Version an. Ein Ablaufdatum ist nur
vorhanden, wenn Sie eine Notfalllizenz oder eine Vertriebs-Demolizenz installieren.

Software Maintenance Agreement

Ablaufdatum
Wenn Sie ein Software Maintenance Agreement gekauft und aktiviert haben, wird hier das
Ablaufdatum angezeigt.

Siehe

—  Aktivieren der Softwarelizenzen, Seite 75

—  Dialogfeld ,,Lizenz hinzufiigen®, Seite 113

- Dialogfeld ,License Inspector“ (Ment ,Werkzeuge®), Seite 113

Dialogfeld ,,Lizenz hinzufiigen*

Hauptfenster > Meni Werkzeuge > Befehl Lizenz Manager... > Lizenzen > Hinzufiigen

Hier konnen Sie lhre erworbenen Lizenzen oder Demolizenzen von der Bosch Remote Portal
Website remote.boschsecurity.com zu lhrem BVMS System hinzufligen.

Befolgen Sie die Anweisungen im Dialog, um lhre Lizenzen hinzuzufligen.

Weitere Informationen finden Sie im entsprechenden Whitepaper der BVMS Lizenz.

Dialogfeld ,License Inspector® (Menii ,,Werkzeuge*)

Hauptfenster > Menl Werkzeuge , Klick auf Lizenz Inspektor... Befehl > Lizenz-Inspektor
Dialogfenster

Zeigt die Anzahl der lizenzierten Funktionen an, die derzeit installiert sind.

Sie konnen Uberpriifen, ob die Anzahl der installierten BVMS Lizenzen die Anzahl der
erworbenen Lizenzen lbersteigt.

Hinweis: Wenn die aktuelle Systemkonfiguration die Grenzwerte der derzeit installierten
Lizenzen Uberschreitet, konnen Sie die Konfiguration nicht aktivieren.

Dialogfeld Arbeitsstationsiiberwachung (Menii ,,Werkzeuge*“)

Hauptfenster > Menii Werkzeuge > Befehl Uberwachung der Arbeitsstationen... > Dialogfeld
Uberwachung der Arbeitsstationen

Zeigt eine Liste aller Arbeitsstationen an, die derzeit mit dem BVMS Management Server
verbunden sind.
Hinweis: Die Liste zeigt alle verbundenen Operator Clients und Cameo SDK-Clients.
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13.18

13.18.1

13.18.2

13.18.3

13.184

13.18.5

So trennen Sie eine Arbeitsstation:

1. Wahlen Sie den entsprechenden Eintrag aus der Liste.

2. Klicken Sie auf Trennen.
Hinweis: Die Funktion ist nur aktiv, wenn der Benutzer liber die entsprechende
Genehmigung verfligt.

3. Klicken Sie auf Ja.
Der Listeneintrag wird entfernt, wenn sich der entsprechende Operator Client
erfolgreich abmeldet.

Hinweis: Sie konnen nur Operator Client-Arbeitsstationen trennen.

Dialogfelder ,,Auswertungen“ (Menii ,Auswertungen®)

Dieses Kapitel behandelt alle Dialogfelder, die fiir die Konfiguration von Auswertungen
verfligbar sind.

Siehe
—  Erzeugen einer Auswertung, Seite 97

Dialogfeld ,,Aufzeichnungszeitpline“

Hauptfenster > Meni Auswertungen > Befehl Aufzeichnungszeitpline...

Listet die konfigurierten Aufzeichnungszeitplane auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Geplante Aufzeichnungseinstellungen*

Hauptfenster > Menl Auswertungen > Befehl Geplante Aufzeichnungseinstellungen...

Listet die konfigurierten geplanten Aufzeichnungseinstellungen auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Aktionszeitplane*

Hauptfenster > Menl Auswertungen > Befehl Aktionszeitpldne...

Listet die konfigurierten Aktionszeitplane auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Kameras und Aufzeichnungsparameter”

Hauptfenster > Meni Auswertungen > Befehl Kamera- und Aufzeichnungsparameter...

Listet die Aufzeichnungsparameter auf, die in der Kameratabelle und der

Aufzeichnungstabelle konfiguriert sind.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Stream-Qualitat"

Hauptfenster > Menl Auswertungen > Befehl Stream-Qualitidtseinstellungen...

Listet die konfigurierten Einstellungen fiir die Stream-Qualitat aller Kameras auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.
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13.18.6 Dialogfeld ,,Ereignis-Einstellungen”
Hauptfenster > Menil Auswertungen > Befehl Einstellungen fiir Zusammengesetzte
Ereignisse...
Listet die Ereignisse auf, fiir die ein Zeitplan zum Auslosen eines Alarms konfiguriert ist.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.7 Dialogfeld ,,Einstellungen fiir zusammengesetztes Ereignis”
Hauptfenster > Meni Auswertungen > Befehl Einstellungen fiir Zusammengesetzte
Ereignisse...
Listet alle zusammengesetzten Ereignisse auf.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.8 Dialogfeld ,,Alarmeinstellungen“
Hauptfenster > Meni Auswertungen > Befehl Alarmeinstellungen...
Listet alle Alarmeinstellungen der konfigurierten Alarme auf, einschlieBlich der
Einstellungen im Dialogfeld Alarmoptionen.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.9 Dialogfeld ,,Konfigurierte Benutzer”
Hauptfenster > Meni Auswertungen > Befehl Konfigurierte Benutzer...
Listet die Benutzer auf, die sich bei Operator Client anmelden dirfen.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.10 Das Dialogfeld ,,Benutzergruppen und Konten”
Hauptfenster > Meni Auswertungen > Befehl Benutzergruppen und Konten...
Listet die konfigurierten Benutzergruppen, Enterprise Accounts, Enterprise User Groups und
4-Augen-Gruppen auf.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.11 Dialogfeld ,,Gerateberechtigungen“
Hauptfenster > Menil Auswertungen > Befehl Gerédteberechtigungen...
Listet die Berechtigungen fiir die Verwendung von konfigurierten Geraten fiir jede
Benutzergruppe auf.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.12 Dialogfeld ,,Bedienberechtigungen“
Hauptfenster > Meni Auswertungen > Befehl Bedienberechtigungen...
Listet fiir die einzelnen Benutzergruppen die Berechtigungen zur Verwendung des
Operator Client auf.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

13.18.13 Dialogfeld ,,Konfigurationsberechtigungen“
Hauptfenster > Menil Auswertungen > Befehl Konfigurations-Berechtigungen...
Listet flir die einzelnen Benutzergruppen die Berechtigungen zur Verwendung des
Configuration Client auf.
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13.18.14

13.18.15

13.18.16

13.18.17

13.19

13.20

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Berechtigungen fiir Benutzergruppen“

Hauptfenster > Meni Auswertungen > Befehl Benutzergruppen Berechtigungen...

Listet die Berechtigungen fiir die Konfiguration von Benutzergruppen fiir jede

Benutzergruppe auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Sicherheitseinstellungen”

Hauptfenster > Menl Auswertungen > Befehl Sicherheitseinstellungen...

Listet die konfigurierten Sicherheitseinstellungen fiir jede Benutzergruppe und Enterprise

User Groups auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld Anwendungsberechtigungen
Hauptfenster > Menl Auswertungen > Befehl Berechtigungen fiir Anwendungen...

Listet alle Benutzergruppen und deren Anwendungsberechtigungen auf.
» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Umgangene Gerate“

Hauptfenster > Menil Auswertungen > Befehl Umgangene Gerate...

Listet alle konfigurierten Gerate und die umgangenen Gerate auf.

» Klicken Sie auf CSV-Export, um samtliche in diesem Dialogfeld enthaltenen
Informationen in einer CSV-Datei zu speichern.

Dialogfeld ,,Alarmeinstellungen® (Menii ,,Einstellungen®)
Siehe Dialogfeld ,,Alarmeinstellungen®, Seite 319 .

Dialogfeld ,,SNMP-Einstellungen“ (Menii ,Einstellungen®)

Hauptfenster > Meni Einstellungen > Befehl SNMP-Einstellungen...

Ermoglicht die Konfiguration der SNMP-Uberwachung auf dem Management Server-
Computer. Sie legen fest, fir welches Ereignis ein SNMP-Trap gesendet wird. Dartiber
hinaus legen Sie einige zusatzliche Informationen zum System und die IP-Adressen der
Computer fest, die SNMP-Traps vom BVMS erhalten sollen.

Der Server sendet SNMP-Traps, sobald Ereignisse eintreten. Sie kdnnen diese Traps Ulber
den SNMP-Empfanger im Configuration Client empfangen, der das SNMP Trap Logger-Tool
verwendet. Sie kdnnen auch eine andere Software verwenden, die SNMP-Traps empfangen
kann.

Der SNMP-Agent im BVMS unterstiitzt SNMP GetRequest. Sobald eine SNMP-Manager-
Software (bspw. iReasoning MIB Browser) eine SNMP GetRequest an den BVMS
Management Server sendet, sendet der Management Server eine entsprechende
Antwortmeldung.

Die MIB-Datei befindet sich in folgendem Verzeichnis:

<installation directory>\Bosch\VMS\bin\BVMS.mib
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Es werden nur die Versionen SNMPv1 und v2 unterstitzt.
Hinweis: SNMPv1 und SNMPv2 sind nicht vollstandig kompatibel. Daher empfehlen wir,
SNMPv1 und SNMPv2 nicht zusammen zu verwenden.
SNMP GET Port
Geben Sie die Port-Nummer fiir SNMP GetRequest ein. Dies ist der Port, an dem der SNMP-
Agent des BVMS Management Server die SNMP GetRequest abruft.
Hinweis: Das BVMS verwendet fiir die SNMP GetRequest nicht die Standard-Port-
Nummer 161, da dieser Port moglicherweise durch den SNMP-Agenten des Computers, auf
dem das BVMS Management Server installiert ist, verwendet wird.
Der Standardwert ist 12544.
Systemkontakt
Geben Sie die Kontaktdaten fiir das BVMS ein. Sie konnen diese Informationen Ulber eine
SNMP GetRequest unter Verwendung der OID .1.3.6.1.2.1.1.4 abrufen.
Systembeschreibung
Geben Sie eine Beschreibung fiir das BVMS ein. Sie konnen diese Informationen lber eine
SNMP GetRequest unter Verwendung der OID .1.3.6.1.2.1.1.5 abrufen.
Systemort
Geben Sie den Ort des BVMS ein. Mit dieser Zeichenfolge sollte der physische Standort des
Server-Computers angegeben werden, bspw. das Gebaude, die Zimmernummer,
Racknummer usw.
Sie kdnnen diese Informationen lber eine SNMP GetRequest unter Verwendung der
OID .1.3.6.1.2.1.1.6 abrufen.
Trap-Empfanger
Geben Sie die IP-Adresse des Computers ein, an den das BVMS die SNMP-Traps senden soll.
Trap-Filter
Waéhlen Sie die Ereignisse im Ereignisbaum durch Anklicken aus, anhand derer die
gesendeten SNMP-Traps gefiltert werden.
Siehe
- SNMP-Uberwachung konfigurieren, Seite 96

13.21 Dialogfeld ,,LDAP-Server-Einstellungen“ (Menii

»Einstellungen*)

Hauptfenster > Meni Einstellungen > Befehl LDAP-Server-Einstellungen ...

In diesem Dialogfeld werden die LDAP-Server-Einstellungen eingegeben, die auBerhalb von
BVMS konfiguriert wurden. Fiir die folgenden Angaben bendtigen Sie die Unterstitzung des
IT-Administrators, der den LDAP-Server eingerichtet hat.

Mit Ausnahme der Felder im Gruppenfeld Benutzer / Benutzergruppe testen sind alle
Felder obligatorisch.

LDAP Server-Einstellungen

LDAP-Server
Geben Sie den Namen oder die IP-Adresse des LDAP-Servers ein.

Port
Geben Sie die Port-Nummer des LDAP-Servers ein (Standard-HTTP: 389, HTTPS: 636).

Sichere Verbindung
Waéhlen Sie das Kontrollkastchen aus, um die sichere Datenlibertragung zu aktivieren.
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Authentifizierungs-Verfahren

Durch ,Negotiate” wird das entsprechende Authentifizierungsprotokoll automatisch
ausgewahlt.

Mit ,, Simple“ werden die Anmeldeinformationen unverschlisselt als Klartext Gbermittelt.

Proxy Authentifizierung

Anonymus
Dient zur Anmeldung als Gast. Wahlen Sie diese Option aus, wenn sie vom LDAP-Server
unterstltzt wird und Sie keinen bestimmten Proxy-Benutzer konfigurieren konnen.

Verwenden Sie die folgenden Anmeldeinformationen

Benutzername

Geben Sie den eindeutigen Namen des Proxy-Benutzers ein. Dieser Benutzer ist erforderlich,
um den Benutzern dieser BVMS Benutzergruppe den Zugriff auf den LDAP-Server zu
ermoglichen.

Passwort
Geben Sie das Passwort des Proxy-Benutzers ein.

Test
Klicken Sie darauf, um zu testen, ob der Proxy-Benutzer Zugriff auf den LDAP-Server hat.

LDAP-Basis fiir Benutzer

Geben Sie den eindeutigen Namen (DN = Distinguished Name) des LDAP-Pfads ein, in dem
Sie nach einem Benutzer suchen kdnnen.

Beispiel flir einen DN der LDAP-Basis: CN=Users,DC=Security,DC=MyCompany,DC=com

Filter fiir Benutzer

Wahlen Sie einen Filter flr die Suche nach einem eindeutigen Benutzernamen aus. Es sind
vordefinierte Beispiele vorhanden. Ersetzen Sie %username% durch den tatsachlichen
Benutzernamen.

LDAP-Basis fiir Gruppe

Geben Sie den eindeutigen Namen des LDAP-Pfads ein, in dem Sie nach Gruppen suchen
kénnen.

Beispiel flir einen DN der LDAP-Basis: CN=Users,DC=Security,DC=MyCompany,DC=com

Filter fiir Suche nach Gruppenmitgliedern

Wahlen Sie einen Filter flr die Suche nach Gruppenmitgliedern aus.

Es sind vordefinierte Beispiele vorhanden. Ersetzen Sie %usernameDN% durch den
tatsachlichen Benutzernamen und den zugehorigen DN.

Filter fiir Gruppensuche

Lassen Sie dieses Feld nicht leer. Wenn diese Angabe fehlt, konnen Sie einer BYMS
Benutzergruppe keine LDAP-Gruppe zuordnen.

Waéhlen Sie einen Filter flr die Suche nach einer Benutzergruppe aus.

Es sind vordefinierte Beispiele vorhanden.

Benutzer / Benutzergruppe testen
Die Angaben in diesem Gruppenfeld werden nicht gespeichert, wenn Sie auf OK klicken. Sie
dienen lediglich zu Testzwecken.

Benutzername
Geben Sie den Namen eines Testbenutzers ein. Die Eingabe des DN ist nicht erforderlich.

Passwort
Geben Sie das Passwort des Testbenutzers ein.
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Benutzer testen
Klicken Sie darauf, um zu testen, ob die Kombination aus Benutzername und Passwort
korrekt ist.
Gruppe (DN):
Geben Sie den eindeutigen Namen der Gruppe ein, der der Benutzer zugeordnet ist.
Gruppe testen
Klicken Sie darauf, um die Zugehdrigkeit des Benutzers zur Gruppe zu testen.
Siehe
- Auswahlen einer zugeordneten LDAP-Gruppe, Seite 367

13.21.1 Zuordnen einer LDAP-Gruppe
Eine LDAP-Gruppe wird einer BVMS Benutzergruppe zugeordnet, um den Benutzern dieser
LDAP-Gruppe Zugriff auf den Operator Client zu gewahren. Die Benutzer der LDAP-Gruppe
verfligen lber die Zugriffsrechte der Benutzergruppe, fiir die die LDAP-Gruppe konfiguriert
ist.
Sie bendtigen moglicherweise die Unterstiitzung des IT-Administrators, der fiir den LDAP-
Server verantwortlich ist.
Sie kdnnen LDAP-Gruppen in Standardbenutzergruppen oder in Enterprise User Groups
konfigurieren.
Hinweis!
Wenn eine LDAP-Gruppe einer BVMS Benutzergruppe zugeordnet ist, kdénnen Benutzer
dieser LDAP-Gruppe den Operator Client liber die einmalige Anmeldung starten.
Hinweis!
Ein LDAP-Benutzer kann mehreren LDAP-Benutzergruppen zugeordnet werden, die
wiederum einer bestimmten BVMS Benutzergruppe zugeordnet sind.
Der LDAP-Benutzer erhalt die Berechtigungen der BVMS Benutzergruppe, die den anderen
LDAP-Benutzergruppen lbergeordnet ist, die diesem LDAP-Benutzer zugeordnet sind.
So ordnen Sie eine LDAP-Gruppe zu:
1.  Klicken Sie auf LDAP-Server-Einstellungen ....

Das Dialogfeld LDAP Server-Einstellungen wird angezeigt.

2. Geben Sie die Einstellungen des LDAP-Servers ein und klicken Sie auf OK.
Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf
den Link des entsprechenden Anwendungsfensters klicken.
Siehe
—  Dialogfeld ,,LDAP-Server-Einstellungen* (Menii ,Einstellungen®), Seite 117
—  Seite Eigenschaften der Benutzergruppen, Seite 339

13.22 Dialogfeld ,,LDAP-Benutzergruppenreihenfolge definieren®

(Menii ,Einstellungen®)

Zeigt die Liste LDAP Nutzergruppenreihenfolge d@ndern an. In der Liste werden die LDAP-
Benutzergruppen mit den zugehorigen BVMS Benutzergruppen und Enterprise User Groups
angezeigt. Per Drag & Drop oder mit den Pfeil-nach-oben- oder Pfeil-nach-unten-
Schaltflachen kénnen Sie die Reihenfolge der Gruppen andern.
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Hinweis!

Ein LDAP-Benutzer kann mehreren LDAP-Benutzergruppen zugeordnet werden, die
wiederum einer bestimmten BVMS Benutzergruppe zugeordnet sind.

Der LDAP-Benutzer erhalt die Berechtigungen der BVMS Benutzergruppe, die den anderen
LDAP-Benutzergruppen Ubergeordnet ist, die diesem LDAP-Benutzer zugeordnet sind.

13.23

Dialogfeld ,,Zugriffstoken-Einstellungen“ (Menii
Einstellungen)

Hauptfenster > Meni Einstellungen > Befehl Einstellungen Zugangstoken...

Wenn Sie die Anmeldung bei dem Management Server mit einem Zugriffstoken konfiguriert
haben, missen Sie zuerst die Token-Einstellungen definieren.

Ein Token wird von dem Enterprise Management Server erstellt und muss mit einem
Zertifikat aus einem Zertifikatspeicher auf dem lokalen Computer signiert sein. Sie miissen
das Zertifikat identifizieren, um zu wissen, welches Zertifikat Sie verwenden mussen.
Hinweis: BVMS unterstiitzt keine Zertifikate, die den Secure Hash Algorithmus SHA-1
verwenden und eine Schliissellinge von weniger als 2048 Bit haben.

Eigenschaften von Signaturzertifikaten

Geben Sie eine Eigenschaftszeichenfolge ein, um das jeweilige Zertifikat zu identifizieren.
Hinweis: Wenn mehr als ein Zertifikat den Kriterien entspricht, wird das neueste, derzeit
glltige Zertifikat verwendet.

Befolgen Sie die Regeln, um eine giiltige Zeichenfolge fiir Eigenschaften in das Feld

Eigenschaften von Signaturzertifikaten einzugeben:

— Die Zeichenfolge besteht aus einer oder mehreren Bedingungen.

- Bedingungen werden durch Semikolon (;) getrennt.

— Bedingungen sind Paare aus dem Namen der Zertifikateigenschaft und dem erwarteten
Wert, getrennt durch ein Gleichheitszeichen (=).

—  Die Namen der Zertifikateigenschaften kdnnen aus einem oder mehreren Teilen
bestehen, die durch einen Punkt (.) getrennt sind.

— Bei den Namen der Zertifikateigenschaften und den erwarteten Werten wird nicht
zwischen GroB- und Kleinschreibung unterschieden.

Beispiele:

SubjectName.CN=BVMS Token Issuer;Parent.SubjectName.CN=BVMS Intermediate

— Der Teil Common Name (CN) des Subject-Namens des Zertifikats muss gleich dem BvMS
Token Issuer Sein.

-  AuBerdem muss der Common Name-Teil des Subject Name des libergeordneten
Zertifikats gleich dem BVMS Intermediate sein. Das Ubergeordnete Zertifikat ist das
Zertifikat, das zum Signieren des aktuellen Zertifikats verwendet wurde.

Parent.Thumbprint=A95FF7C6EC374127174D3AFA8EAG67CI94E8EG66C3F
— Der Fingerabdruck des libergeordneten Zertifikats des Zertifikats muss wie angegeben
sein.
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13.24

Liste der unterstiitzten Eigenschaftsnamen von Zertifikaten:

Name Riickgabetyp

Daumenabdruck String

SerialNumber String

SubjectName Distinguierter Name des Subjekts
IssuerName Unterscheidungsmerkmal des Emittenten
Parent Zertifikat, das zum Signieren des aktuellen

Zertifikats verwendet wurde (Issuer CA)

Liste der unterstiitzten Eigenschaftsnamen auf distinguished name:

Name Riickgabetyp

CN String: Allgemeiner Name

ou String: Name der organisatorischen Einheit

(0] String: Name der Organisation

L String: Name der Ortschaft

S String: Name des Bundeslandes oder der
Provinz

C String: Name des Landes

Beispiele fiir die Verwendung von distinguished name:

- SubjectName.CN=verisign authority

= IssueName.C=DE

- Parent.Parent.SubjectName.O=Bosch Security Systems

Zertifikatskette

Aktivieren Sie das Kontrollkastchen, um die Zertifikatskette einzuschlief3en.
Hinweis: Wenn der Management Server genau das gleiche Zertifikat installiert hat, missen
Sie die Zertifikatskette nicht unbedingt mit einbeziehen.

Anzahl der inbegriffenen Zertifikate

Geben Sie die genaue Anzahl der Zertifikate ein, die im Zugriffstoken enthalten sind.
Hinweis: Sie diirfen das Root Zertifikat nicht mitschicken.

Zugangstoken Laufzeit

Geben Sie die Zeit in Stunden ein, um festzulegen, wie lange die Token giiltig sind, nachdem
sie von dem Enterprise Management Server erstellt wurden.

Siehe
- Tokenbasierte Authentifizierung, Seite 88

Dialogfeld Einstellungen fiir vertrauenswiirdige Zertifikate

(Menii Einstellungen)

Hauptfenster > Meni Einstellungen > Befehl Einstellungen vertrauenswiirdiges Zertifikat...
In diesem Dialogfeld kdnnen Sie den Zertifikats-Thumbprint eingeben, der vom Management
Server zur Authentifizierung des Zugriffstokens verwendet wird.

Bosch Security Systems B.V.
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13.25

Hinweis: Das Men( Einstellungen vertrauenswiirdiges Zertifikat... ist nur verfliigbar, wenn
Sie den Configuration Client mit Administratorrechten starten und wenn der Benutzer, der
sich anmeldet, die Berechtigung Benutzergruppen konfigurieren/Enterprise Accounts hat.

Thumbprint von vertrauenswiirdigem Zertifikat

Zeigt einen bereits konfigurierten Fingerabdruck oder einen leeren Fingerabdruck an, wenn
in der Registrierung keine Konfiguration gefunden wird. Geben Sie den Thumbprint des
Stammzertifikats ein oder andern Sie ihn.

Der angegebene Fingerabdruck wird in den Pfad HKEY LOCAL MACHINE\SOFTWARE\Bosch
Sicherheitssysteme GmbH\Bosch Video Management System\TrustedCertificates
zum Schlissel ,BvmsTrustedCertificate“ geschrieben.

Hinweis: Der Fingerabdruck wird beim Exportieren der Konfiguration nicht mit exportiert.
Hinweis: BVMS unterstiitzt keine Zertifikate, die den Secure Hash Algorithmus SHA-1
verwenden und eine Schlisselldnge von weniger als 2048 Bit haben.

Dialogfeld ,,Optionen“ (Menii ,,Einstellungen*)

Hinweis: Fir einige Funktionen muss die entsprechende Lizenz erworben werden.

Hauptfenster > Meni Einstellungen > Befehl Optionen...
Configuration Client

Sprache

Dient zum Konfigurieren der Sprache des Configuration Client. Wenn Sie die Option
Systemsprache auswahlen, wird die Sprache der Windows-Installation verwendet.
Diese Einstellung wird bei jedem Start des Configuration Client wiederhergestellt.

Automatische Abmeldung

Dient zum Konfigurieren der automatischen Abmeldung des Configuration Client.
Configuration Client meldet sich nach dem konfigurierten Zeitraum ab.

Anderungen in den Konfigurationsseiten der nachfolgenden Gerite auf der Seite Gerite
werden nicht automatisch gespeichert und gehen bei der Abmeldung aufgrund von
Inaktivitat verloren:

- Encoder

- Decoder

-  VRM-Gerate

- iSCSI-Gerate

- VSG-Gerate

Alle anderen anstehenden Konfigurationsanderungen werden automatisch gespeichert.
Hinweis: Anderungen in Dialogfeldern, die nicht durch Klicken von OK bestatigt wurden,
werden nicht gespeichert.

Scan-Optionen
Dient zum Konfigurieren der Moéglichkeit, ob der Scan nach Geraten im entsprechenden
Subnetz oder in verschiedenen Subnetzen moglich ist.

Operator Client
Mehrfachanmeldung

Mehrfache Anmeldungen mit demselben Benutzernamen erlauben

Damit kénnen Sie konfigurieren, dass ein Benutzer des BVMS SDK, von BVMS des Web
Client, der BVMS Mobile App oder des Operator Client mehrere synchrone Anmeldungen mit
demselben Benutzernamen ausflihren konnen.
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Server-Einstellungen

Datenbank-Verbindungszeichenfolge
Dient zum Konfigurieren des Connection Strings fiir die Logbuchdatenbank.

Hinweis!
Andern Sie diesen String nur, wenn Sie einen entfernten SQL-Server fiir das Logbuch
konfigurieren mochten und mit der SQL-Server-Technologie vertraut sind.

Aufbewahrungsfrist

Dient zum Definieren einer maximalen Speicherdauer fir Eintrage im Logbuch. Nach dieser
festgelegten Speicherdauer werden die Eintrage automatisch geldscht.

Diese Einstellung wird nach der Aktivierung der Konfiguration aktiviert.

Sie bendtigen eine Berechtigung, um die folgenden Einstellungen zu bearbeiten:

Audit Trail Einstellungen

Audit Trail

Aktivieren oder deaktivieren Sie die Audit Trail-Funktion.

Hinweis: Die Audit Trail-Seite ist nur verfligbar, wenn die Configuration Client-Funktion
aktiviert ist.

Maximale Retentionszeit
Dient zum Definieren einer maximalen Speicherdauer fiir Audit Trail-Eintrage. Nach dieser
festgelegten Speicherdauer werden die Eintrdge automatisch geldscht.

Sprache

Wahlen Sie die Sprache fir die Audit Trail-Eintrage aus.

Ausnahme: Alle Audit Trail-Eintrage aus der Filterkategorie Gerdte (Kamera-Konfiguration)
werden in der konfigurierten Sprache des Configuration Client angezeigt.

Hinweis: Achten Sie darauf, die Audit Trail-Datenbank zu installieren, indem Sie sie in der
BVMS-Einrichtung auswahlen (optionale Konfigurationsfunktion).
Die Audit Trail-Einstellungen werden erst nach Aktivierung der Konfiguration aktiviert.

Gerate

Monitorgruppe

Dient zum Konfigurieren der Benutzersteuerung aller Monitorgruppen fir jeden BVMS Client-
Computer. In diesem Fall missen diese Computer nicht als Arbeitsstation im Geratebaum
konfiguriert werden.

Decoderstream Auswahl

Dies ermoglicht es Ihnen, die Konfiguration so einzustellen, dass alle Decoder im System
nicht notwendigerweise den Live-Stream verwenden mussen, sondern einen kompatiblen
Stream verwenden konnen.

Diese Einstellung wird nach der Aktivierung der Konfiguration aktiviert.

Zeitserver fiir Encoder
Ermoglicht Ihnen die Konfiguration der Zeitserver-Einstellungen fiir Encoder. StandardmaRBig
wird die IP-Adresse des zentralen Servers verwendet.
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Systemfunktionen
Karten

Art der Hintergrundkarte

Hier kdnnen Sie den Hintergrundkartentyp flr die globale Karte auswahlen. Die folgenden
Kartentypen sind mit Internetzugriff verfligbar (Online-Modus):

-  HERE StraBenkarte

- HERE StraBenkarte dunkel

- HERE Satellitenkarte

Wenn Sie keinen Internetzugriff haben (Offline-Modus), wahlen Sie Kein Eintrag aus.

Kundenspezifischer API Schliissel
Geben Sie lhren API-Schlissel fiir die Verwendung der Online (Here)-Karten ein.

API Schliissel anzeigen
Aktivieren Sie das Kontrollkastchen, um den API-Schliissel anzuzeigen.

Hinweis!

Wenn Sie den Hintergrundkartentyp von ,,Online“ (Here-Karten) zu ,Offline“ (Kein Eintrag)
umschalten oder umgekehrt, verlieren Sie alle platzierten Kamera-Hotspots und Karten-
Anzeigebereiche.

Sie konnen nur einen Hintergrund fiir die globale Karte definieren. Dieser Hintergrund wird
fir alle Karten-Anzeigebereiche ibernommen.

Map-based tracking assistant

Systemfunktion aktivieren
Hier kénnen Sie konfigurieren, dass ein Benutzer des Operator Client den Map-based
tracking assistant verwenden kann.

Erweiterte Statusanzeige

Hotspot-Farbung auf Karten deaktivieren
Dient zum Deaktivieren der blinkenden Hotspots in Karten.

Erweiterte Statusanzeige aktiviert (Die Hot-Spot-Firbung in Karten ist abhdngig vom
jeweiligen Status)

Ermoglicht Ihnen, fiir alle Statusereignisse zu konfigurieren, dass die Hotspots der Gerate
dieses Ereignisses mit einer Hintergrundfarbe und einem Blinken beim Auftreten des
Ereignisses angezeigt werden.

Erweiterte Alarmanzeige aktivieren (Die Hot-Spot-Farbung in Karten ist abhangig vom
jeweiligen Alarm)

Ermoglicht Ihnen, fir alle Alarme zu konfigurieren, dass die Hotspots der Gerate dieses
Alarms mit einer Hintergrundfarbe und einem Blinken beim Auftreten des Alarms angezeigt
werden.

Die Konfiguration der erweiterten Statusanzeige kann nach dem Speichern der Konfiguration
angezeigt werden. Die Hotspots werden nach der Aktivierung der Konfiguration im

Operator Client auf einer Karte angezeigt.

Export mit Privacy overlay

Systemfunktion aktivieren

Hier kdnnen Sie konfigurieren, dass ein Benutzer des Operator Client ein Video mit Privacy
overlay exportieren kann.

Identity Provider
Identitatsanbieter
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Waéhlen Sie Ihren Identity Provider (IdP) aus. Nach der Auswahl werden weitere Optionen
angezeigt.

Mandanten-ID (fiir Microsoft IdP)

Geben Sie die Informationen abhangig von Ihrem externen Identity Provider ein.
Aussteller-URL (fiir Amazon Federation IdP)

Geben Sie die Informationen abhangig von Ihrem externen Identity Provider ein.
Anwendungs-ID

Geben Sie die Informationen abhangig von lhrem externen ldentity Provider ein.
Anwendungsgeheimnis

Flllen Sie dieses Feld aus, wenn Sie eine vertraulichen Zeichenfolge verwenden mochten,
um lhre Verbindung beim externen Identity Provider zu identifizieren.

Dieses Feld ist optional.

Externe Adresse

Falls erforderlich, geben Sie eine externe Netzwerkadresse flir eine geroutete Verbindung
zum BVMS Management Server ein, z. B. eine SSH-Verbindung liber eine externe IP.
Dieses Feld ist optional.

Klicken Sie auf Anderungen speichern.
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14 Seite Gerate

Hauptfenster > Gerite

Hinweis!
BVMS Viewer unterstiitzt keine Decodergerate.

Zeigt den Geratebaum und die Konfigurationsseiten an.

Die Anzahl der einem Eintrag untergeordneten Elemente wird in eckigen Klammern
angezeigt.

Dient zum Konfigurieren verfligbarer Geradte wie etwa Videodienste flir Mobilgerate, ONVIF
Encoder, Bosch Video Streaming Gateway-Gerate, Encoder, Decoder, VRMs, Encoder mit
lokaler Archivierung, analoge Matrizen oder Peripheriegerate wie ATM/POS Bridge.
Hinweis:

Die Gerate werden in einem Baum dargestellt und nach physischer Netzwerkstruktur und
Geratekategorien gruppiert.

Videoquellen wie Encoder werden unter VRMs gruppiert.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “I eine Zeichenfolge ein und driicken Sie
auf den Schlussel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre (ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.

Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue

Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,

jedoch nicht camera 201.

» Klicken Sie auf ein Baumelement, um die entsprechende Seite anzuzeigen.

14.1 Aktualisieren von Geratestatus und -funktionen

Hauptfenster > Gerdte

Nach einem Firmware-Update kann es beispielsweise notwendig sein, die Funktionen aller
konfigurierten Decoder, Encoder und VSGs zu synchronisieren. Mit dieser Funktion werden
die Funktionen jedes Gerats mit den bereits in BVMS gespeicherten Funktionen verglichen.
Sie kdnnen die Geratefunktionen aller Gerate gleichzeitig im Geratebaum aktualisieren.

Es ist auch moglich, eine Liste der Gerate in die Zwischenablage zu kopieren, deren
Funktionen geandert wurden. AnschlieBend konnen Sie die Liste z. B. in einen Texteditor
einfligen, um die Anderungen im Detail zu untersuchen.

Die Gerateliste aus der Zwischenablage ist als CSV formatiert und enthalt die folgenden
Informationen:

- Gerat

- Geratetyp

- IP-Adresse

Hinweis: Wenn Sie ein grofBes System mit iber 1.000 Geraten konfiguriert haben, kann das
Aktualisieren von Geratestatus und -funktionen sehr lange dauern.

Hinweis!
Die Funktionen werden nur fiir erreichbare Gerate abgerufen. Anhand des Geratestatus
kénnen Sie die Erreichbarkeit eines Gerats priifen.
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So aktualisieren Sie die Geritestatus und -funktionen:

1.  Klicken Sie auf C-’)

Das Dialogfeld Gerdtefdhigkeiten aktualisieren wird angezeigt. Die
Statusinformationen aller Gerate werden aktualisiert und die Geratefunktionen werden
abgerufen.

Nur wenn die Geratefunktionen nicht auf dem neuesten Stand sind, werden die
entsprechenden Gerate in einer Liste angezeigt und die Schaltfliche Aktualisieren wird
aktiviert.

Klicken Sie gegebenenfalls auf Gerételiste in die Zwischenablage kopieren..

Klicken Sie auf Aktualisieren.

Klicken Sie auf OK.

Die Geratefunktionen sind nun aktualisiert.

4~

Hinweis!
Die Statusinformationen aller Gerate werden immer aktualisiert, auch wenn Sie den Dialog
Geratefunktionen aktualisieren abbrechen.

14.2 Andern des Passworts fiir IP-Gerite

Hauptfenster > Gerate > % Gerdtepassworter andern > Geratepassworter dndern
Dialogfeld

oder

Hauptfenster > Menl Hardware > Befehl Geratepassworter andern... > Dialogfeld
Geratepassworter andern

So dndern Sie das Passwort fiir IP-Gerite:

1. Wahlen Sie das erforderliche Gerét aus.

2. Klicken Sie mit der rechten Maustaste auf das ausgewahlte Gerat und klicken Sie dann
auf Passwort bearbeiten....
Das Dialogfeld Geratepassworter dandern wird angezeigt.

3. Wabhlen Sie den entsprechenden Passworttyp aus.

Geben Sie das neue Passwort ein.

5. Klicken Sie auf OK.
Das neue Passwort wird im ausgewahlten Gerat aktualisiert.

>

Weitere Informationen finden Sie unter Dialogfeld ,, Gerdtepasswérter dndern® (Mendi
,Hardware®), Seite 107.

So andern Sie die Einstellungen fiir mehrere Gerite:
Siehe Konfigurieren mehrerer Encoder/Decoder, Seite 236.

Siehe
—  Dialogfeld ,Gerdtepasswérter dndern® (Menii ,Hardware*), Seite 107

14.3 Hinzufligen eines Gerats

Hauptfenster > Gerate

Sie fligen die folgenden Gerate manuell zum Geratebaum hinzu, weswegen Sie die
Netzwerkadresse des Gerats kennen missen, um es hinzuzufliigen:

- Video-IP-Gerat von Bosch

—  Analoge Kreuzschiene
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Zum Hinzufligen eines Bosch Allegiant-Gerats beno6tigen Sie eine giiltige Allegiant-
Konfigurationsdatei.
- BVMS Arbeitsstation
Auf der Arbeitsstation muss die Operator Client-Software installiert sein.
- Ubertragungsgerat
- Bosch ATM/POS Bridge, DTP-Gerét
—  Virtueller Eingang
- Netzwerkiberwachungsgerat
— Bosch IntuiKey Keyboard
- KBD-Universal XF Keyboard
- Monitorgruppe
- 1/O-Modul
—  Allegiant CCL-Emulation
-  Einbruchmeldezentrale von Bosch
—  Server-basiertes Analysegerat
—  Zutrittskontrollsysteme von Bosch

Sie kdnnen nach den folgenden Geraten suchen, um diese iber das Dialogfeld BVMS Scan
Wizard hinzuzufiigen:

- VRM-Gerate

- Encoder

= Nur-Live-Encoder

- Nur-Live-Encoder von ONVIF

—  Encoder mit lokaler Archivierung

- Decoder

— Video Streaming Gateway-(VSG-)Gerate

- DVR-Gerate

Hinweis!
Wenn Sie ein Gerat hinzugefiigt haben, klicken Sie auf E
speichern.

, um die Einstellungen zu

Hinweis!

Fligen Sie liber das Administrator-Konto des Gerats einen DVR hinzu. Die Verwendung eines
DVR-Benutzerkontos mit eingeschrankten Berechtigungen kann dazu flihren, dass manche
Funktionen in BVMS nicht verwendbar sind, z. B. die Steuerung einer PTZ-Kamera.

Dialogfeld BVMS Scan Wizard

Hauptfenster > Gerate > Erweitern % > Rechtsklick E > Klicken Sie auf Nach
Encodern scannen > BVMS Scan Wizard Dialogfeld

Hauptfenster > Gerate > Erweitern % > Rechtsklick E > Klicken Sie auf Nach Video
Streaming Gateways scannen > BVMS Scan Wizard Dialogfeld
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L
Hauptfenster > Gerate > Rechtsklick & Klicken Sie auf Nach Nur Live-Encodern
scannen> BVMS Scan Wizard Dialogfeld

| |
Hauptfenster > Gerate > Rechtsklick E > Klicken Sie auf Nach Encodern mit lokaler
Archivierung scannen > BVMS Scan Wizard Dialogfeld

B2 o= o=
Hauptfenster > Gerate > Erweitern > Erweitern > Rechtsklick > Klicken Sie
auf Nach Decodern scannen > BVMS Scan Wizard Dialogfeld
Das Dialogfeld erméglicht es Ihnen, in nur einem Vorgang nach verfligbaren Geraten im
Netzwerk zu suchen, diese zu konfigurieren und dem System hinzuzufliigen.

Benutzung
Klicken Sie, um ein Gerat zum Hinzufligen zum System auszuwahlen.

Typ (nicht fiir VSG-Gerite verfiigbar)

Zeigt den Geratetyp an.

Display-Name

Zeigt den Geratenamen an, der in den Geratebaum eingegeben wurde.

Netzwerkadresse
Zeigt die IP-Adresse des Gerats an.

Benutzername
Zeigt den Benutzernamen an, der auf dem Gerat konfiguriert wurde.

Passwort
Geben Sie das Passwort zur Authentifizierung mit diesem Gerat ein.

Status
Zeigt den Status der Authentifizierung.

: Erfolgreich

: Fehlgeschlagen

=

Hauptfenster > Gerdte > Rechtsklick > Klicken Sie auf Nach VRM-Geraten scannen>

BVMS Scan Wizard Dialogfeld

Hinweis!

Zur Konfiguration eines Sekundaren VRM muss auf dem Computer zunachst die
entsprechende Software installiert werden. Fiihren Sie die Datei Setup.exe aus und wahlen
Sie Sekundédrer VRM.

Rolle
Wahlen Sie in der Liste den gewlinschten Eintrag aus.
In der folgenden Tabelle wird aufgefiihrt, welche Rollen jeder VRM-Typ besitzen kann:

Rolle/Typ Primarer VRM Sekundarer VRM
Primarer (Normal) X

Sekundarer (Normal) X

Primarer Failover X

Sekundarer Failover X
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Gespiegelt X

Sie konnen einem Primaren VRM ein VRM-Gerat mit folgenden Rollen hinzufligen:

- Failover-VRM

-  Gespiegelte VRM

Sie kdnnen VRM-Gerate mit folgenden Rollen zu einem Sekundaren VRM hinzufiigen:
- Failover-VRM

Master-VRM
Wahlen Sie in der Liste den gewlinschten Eintrag aus.

Benutzername
Zeigt den Benutzernamen an, der auf dem VRM-Gerat konfiguriert wurde.
Sie kdnnen bei Bedarf einen anderen Benutzernamen eingeben.

Siehe

—  Hinzufligen eines VRM-Gerdts per Suchvorgang, Seite 174

- Hinzuftigen eines Encoders zu einem VRM-Pool, Seite 224

—  Hinzufligen eines Nur-Live-Encoders, Seite 224

—  Hinzufligen eines Encoders mit lokaler Archivierung, Seite 224
- Nach Gerdaten suchen, Seite 74

14.4 Seite ,,Server-Liste/Adressbuch“

Hauptfenster > Gerdte > Enterprise System > Serverliste / Adressbuch

Sie kdnnen mehrere Management-Server-Computer flir den simultanen Zugriff in einem
BVMS Enterprise System hinzufligen. Sie kdnnen auch mehrere Management Server-
Computer flr den sequenziellen Zugriff auf Server Lookup hinzufligen.

Sie konnen in der Server-Liste zusatzliche Spalten hinzufligen. Dies ermdoglicht das
Hinzufligen weiterer Informationen, nach denen der Benutzer bei Verwendung von Server
Lookup suchen kann. Die hinzugefligten Spalten sind ebenfalls auf der Seite Serverzugriff
sichtbar (Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R
> Registerkarte Serverzugriff).

Server hinzufiigen
Klicken Sie hier, um das Dialogfeld Server hinzufiigen anzuzeigen.

Server entfernen
Klicken Sie hier, um die Management Server Eintrage zu entfernen.

Management Server
Zeigt die Namen aller hinzugefligten Management Server-Computer an. Sie kdnnen jeden
Eintrag andern.

Hinweis: Wenn Sie eine SSH-Verbindung verwenden, geben Sie die Adresse im folgenden
Format ein:
ssh://IP oder Servername:5322

Private Netzwerkadresse
Zeigt die privaten Netzwerkadressen aller hinzugefligten Management Server-Computer an.
Sie konnen jeden Eintrag andern.
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14.41

14.4.2

14.4.3

Server-Nummer
Zeigt die logischen Nummern aller hinzugefligten Management Server-Computer an. Sie
kénnen jeden Eintrag andern.

Server-Beschreibung

Geben Sie eine Beschreibung fiir diesen Management Server ein. Sie benétigen diese
Beschreibung, um die Liste aller verfligbaren Server zu finden, wenn Sie exklusiv auf den
Management Server zugreifen mochten, beispielsweise um einem Alarm aus einem anderen
Management-System nachzugehen.

Klicken Sie hier, um detaillierte Anweisungen zu erhalten:

—  Konfigurieren der Serverliste fiir Enterprise System, Seite 86
—  Konfigurieren von Server Lookup, Seite 131

—  Export der Server-Liste, Seite 132

—  Import einer Server-Liste, Seite 132

Siehe
—  SSH-Tunneling, Seite 50

Dialogfeld ,,Server hinzufiigen*
Hauptfenster > Gerate > Enterprise System > Serverliste / Adressbuch

Server-Name
Geben Sie den Anzeigenamen des Management-Servers ein.

Hinweis: Wenn Sie eine SSH-Verbindung verwenden, geben Sie die Adresse im folgenden
Format ein:
ssh://IP oder Servername:5322

Private Netzwerkadresse
Geben Sie die private IP-Adresse oder den DNS-Namen des Management Server ein.

Offentliche Netzwerkadresse
Geben Sie die Adresse des o6ffentlichen Netzwerks ein.

Server-Beschreibung
Geben Sie eine Beschreibung flir den Management Server ein.

Konfigurieren von Server Lookup

Fir den Server Lookup meldet sich der Benutzer eines Operator Client oder

Configuration Client mit einem Benutzernamen einer normalen Benutzergruppe an, nicht als
Benutzer einer Enterprise User Group.

Siehe

- Server Lookup, Seite 25

—  Seite ,Server-Liste/Adressbuch*®, Seite 130
—  Mittels Server Lookup, Seite 74

Konfigurieren der Server-Liste
Hauptfenster > Gerate > Enterprise System > Serverliste / Adressbuch
So fiigen Sie Server hinzu:
1. Klicken Sie auf Server hinzufiigen.
Das Dialogfeld Server hinzufiigen wird angezeigt.
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2. Geben Sie einen Anzeigenamen fiir den Server und die private Netzwerkadresse (DNS-
Name oder |IP-Adresse) ein.
Hinweis: Wenn Sie eine SSH-Verbindung verwenden, geben Sie die Adresse im
folgenden Format ein:
ssh://IP-Adresse oder Servername:5322

3. Klicken Sie auf OK.

4. Wiederholen Sie diese Schritte, bis alle gewlinschten Management Server-Computer
hinzugefligt wurden.

So fiigen Sie Spalten hinzu:

» Klicken Sie mit der rechten Maustaste auf die Tabellenlberschrift und klicken Sie auf
Spalte hinzufiigen.
Sie kdnnen bis zu 10 Spalten hinzuflgen.
Um eine Spalte zu léschen, klicken Sie mit der rechten Maustaste auf die gewlinschte
Spalte, und klicken Sie auf Spalte entfernen.

=  Wenn Sie die Server-Liste exportieren, werden die hinzugefligten Spalten auch
exportiert.

Siehe
- Konfigurieren der Serverliste fiir Enterprise System, Seite 86

14.4.4 Export der Server-Liste
Hauptfenster > Gerate > Enterprise System > Serverliste / Adressbuch
Sie kénnen die Server-Liste mit allen konfigurierten Eigenschaften fiir die Bearbeitung und
einen spateren Import exportieren.
Fir den Fall, dass Sie die exportierte CSV-Datei in einem externen Editor bearbeiten,
beachten Sie die im Kapitel Server-Liste beschriebenen Beschrankungen.

So fiihren Sie einen Export durch:

1. Klicken Sie mit der rechten Maustaste auf die Tabellentberschrift und klicken Sie auf
Serverliste exportieren...

2. Geben Sie einen Namen flir die Exportdatei ein, und klicken Sie auf Speichern.

=  Alle Spalten der Server-Liste werden als CSV-Datei exportiert.

Verwandte Themen

- Server Lookup, Seite 25

—  Server-Liste

—  Seite ,Server-Liste/Adressbuch®, Seite 130

14.4.5 Import einer Server-Liste
Hauptfenster > Gerate > Enterprise System > Serverliste / Adressbuch
Fir den Fall, dass Sie die exportierte CSV-Datei in einem externen Editor bearbeitet haben,
beachten Sie die im Kapitel Server-Liste beschriebenen Beschrankungen.

So importieren Sie:

1. Klicken Sie mit der rechten Maustaste auf die Tabellentberschrift und klicken Sie auf
Serverliste importieren....

2. Klicken Sie auf die gewiinschte Datei, und klicken Sie auf Offnen.

Verwandte Themen

—  Server Lookup, Seite 25

—  Server-Liste

—  Seite ,Server-Liste/Adressbuch®, Seite 130
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14.5 Seite DVR (Digital-Videorekorder)

Hauptfenster > Geréte > r] LS E-

Zeigt die Eigenschaftsseiten eines ausgewahlten DVR an.
Dient zum Integrieren eines DVR in das System.
» Klicken Sie auf eine Registerkarte, um die entsprechende Eigenschaftsseite anzuzeigen.

Hinweis!
Sie konfigurieren nicht den DVR selbst, sondern nur die Integration des DVR-Geréts in
BVMS.

Hinweis!

Fligen Sie lUber das Administrator-Konto des Gerats einen DVR hinzu. Die Verwendung eines
DVR-Benutzerkontos mit eingeschrankten Berechtigungen kann dazu flihren, dass manche
Funktionen in BVMS nicht verwendbar sind, z. B. die Steuerung einer PTZ-Kamera.

Siehe
- DVR-Gerate, Seite 133
—  Konfigurieren der Integration eines DVR, Seite 135

14.5.1 DVR-Gerate
Dieses Kapitel enthalt Hintergrundinformationen iber die DVR-Geréte, die in ein BVMS
System integriert werden kénnen.
Einige DVR-Modelle (z. B. DHR-700) unterstiitzen die Aufzeichnung von Encodern/IP-
Kameras. Andere DVR-Modelle unterstiitzen nur analoge Kameras.
Ein Encoder/eine IP-Kamera darf nicht in der Konfiguration von zwei Video-Systemen (DVR
oder Video-Management-Systeme) integriert werden.
Wenn Encoder/IP-Kameras mit einem DVR verbunden werden, der bereits in BVMS integriert
ist, werden diese Encoder/IP-Kameras beim BVMS Netzwerkgerate-Scan nicht erkannt. Dies
gilt fir den Netzwerkscan innerhalb des Configuration Client und innerhalb des Config
Wizard.
Wenn ein DVR mit angeschlossenen Encoder/IP-Kameras in BVMS integriert wird und diese
Encoder/IP-Kameras BVMS bereits hinzugefligt wurden, wird eine Warnung angezeigt.
Entfernen Sie diese Encoder/IP-Kameras vom DVR oder aus BVMS.
Der Config Wizard fligt der Konfiguration keine Gerate mit widerspriichlichen IP-Kameras
hinzu.
DVR-Gerate unterstiitzen eine begrenzte Anzahl von gleichzeitigen Verbindungen. Diese
Nummer definiert die maximale Anzahl der Operator Client Benutzer, die gleichzeitig Videos
von diesem DVR anzeigen kénnen, ohne dass schwarze Bildfenster angezeigt werden.

Hinweis!

Fligen Sie lUber das Administrator-Konto des Gerats einen DVR hinzu. Die Verwendung eines
DVR-Benutzerkontos mit eingeschrankten Berechtigungen kann dazu flihren, dass manche
Funktionen in BVMS nicht verwendbar sind, z. B. die Steuerung einer PTZ-Kamera.
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Hinweis!

DIVAR AN 3000/5000: Beachten Sie beim Léschen von Videodaten vom DVR, dass Sie
mindestens die volle Stunde an Videodaten loschen. Wenn Sie beispielsweise einen
Zeitbereich zwischen 6:50 Uhr und 7:05 Uhr wahlen, loschen Sie tatsachlich die Videodaten
zwischen 6:00 Uhr und 8:00 Uhr.

14.5.2

14.5.3

Bosch 700 Serie Hybrid- und HD-Netzwerkrekorder: Der Loschvorgang beginnt stets mit dem
Anfang der Aufzeichnungen aller Kameras, die im Operator Client angezeigt werden, und
endet mit dem eingegebenen Zeitpunkt.

Siehe
-  Seite DVR (Digital-Videorekorder), Seite 133
—  Konfigurieren der Integration eines DVR, Seite 135

Hinzufiigen eines DVR-Gerats per Suchvorgang

So fiigen Sie DVR-Gerate iiber den Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf E]E' und klicken Sie auf DVRs scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Aktivieren Sie die Kontrollkdstchen der Gerate, die hinzugefligt werden sollen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschitzt ist.
Passwortiberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, kénnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren.

T

In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.

Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.

Dialogfeld ,,Add DVR“ (DVR hinzufiigen)

Hauptfenster > Geréte > E]E' erweitern > E' > DVR hinzufiigen
Ermoglicht das manuelle Hinzufligen eines DVR-Gerats.

Netzwerkadresse / Port
Geben Sie die IP-Adresse Ihres DVR ein. Andern Sie bei Bedarf die Port-Nummer.

Benutzername:
Geben Sie den Benutzernamen fir die Verbindung zum DVR an.

Passwort:
Geben Sie das Passwort fiir die Verbindung zum DVR an.
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Sicherheit

Das Kontrollkastchen Sichere Verbindung ist standardmaBig aktiviert.

Wenn keine sichere Verbindung moglich ist, erscheint eine Meldung. Klicken Sie darauf, um
das Hakchen zu entfernen.

Hinweis!
Wenn das Kontrollkdstchen Sichere Verbindung aktiviert ist, sind Befehl und
Steuerungsverbindungen gesichert. Das Streaming von Videodaten ist nicht gesichert.

14.5.4

14.5.5

14.5.6

14.5.7

14.5.8

Siehe
—  Hinzuftigen eines Gerats, Seite 127

Registerkarte ,Einstellungen“

Hauptfenster > Gerate > F "> E' > Registerkarte Einstellungen
Zeigt die Netzwerkeinstellungen des an |hr System angeschlossenen DVR an. Dient zum
Andern der Einstellungen.

Registerkarte ,,Kameras“

Hauptfenster > Gerite > D "> E' > Registerkarte Kameras

Zeigt alle Videokanéle des DVR als Kameras. Dient zum Entfernen von Kameras.

Ein in einem DVR-Gerat deaktivierter Videoeingang wird im BVMS als aktive Kamera
angezeigt, da fir diesen Eingang friihere Aufnahmen existieren kénnen.

Registerkarte ,Eingdnge*

Hauptfenster > Gerate > F "> E' > Registerkarte Eingédnge
Zeigt alle Eingdnge des DVR an.
Dient zum Entfernen von Elementen.

Registerkarte ,Relais*

Hauptfenster > Gerate > D "> E' > Registerkarte Relais
Zeigt alle Relais des DVR an. Dient zum Entfernen von Elementen.

Konfigurieren der Integration eines DVR

Hauptfenster > Gerdate > E]E' erweitern > E'

Hinweis!

Flgen Sie liber das Administrator-Konto des Gerats einen DVR hinzu. Die Verwendung eines
DVR-Benutzerkontos mit eingeschrankten Berechtigungen kann dazu flihren, dass manche
Funktionen in BVYMS nicht verwendbar sind, z. B. die Steuerung einer PTZ-Kamera.

Hinweis!
Sie konfigurieren nicht den DVR selbst, sondern nur die Integration des DVR-Geréts in
BVMS.
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So entfernen Sie ein Element:

1. Klicken Sie auf die Registerkarte Einstellungen, die Registerkarte Kameras, die
Registerkarte Eingdnge oder die Registerkarte Relais.

2. Klicken Sie mit der rechten Maustaste auf ein Element und klicken Sie auf Entfernen.
Das Element wird entfernt.

Hinweis!
Zur Wiederherstellung eines entfernten Elements klicken Sie mit der rechten Maustaste auf
das DVR-Gerat und klicken dann auf DVRs erneut scannen.

So benennen Sie ein DVR-Gerdt um:

1.  Klicken Sie mit der rechten Maustaste auf ein DVR-Gerat und klicken Sie auf
Umbenennen.

2. Geben Sie einen neuen Namen fiir das Element ein.

Siehe
—  Hinzufligen eines Gerdts, Seite 127
—  Seite DVR (Digital-Videorekorder), Seite 133

14.6 Seite Kreuzschienen
Hauptfenster > Gerate > Eq > QF

Zeigt die Eigenschaftsseiten des Bosch Allegiant Gerats an.

Das Bosch Allegiant Gerat selbst wird nicht konfiguriert. Es werden lediglich die

Eigenschaften bezogen auf das BVMS festgelegt. Informationen zum Verbinden von Allegiant-

Geraten mit BVMS finden Sie im Kapitel Konzepte dieser Online-Hilfe. Dieses Kapitel enthalt

Hintergrundinformationen zu ausgewahlten Themen.

Sie kdnnen auBerdem Steuerungsprioritaten flr Allegiant Trunklines konfigurieren.

» Klicken Sie auf eine Registerkarte, um die entsprechende Eigenschaftsseite anzuzeigen.

Siehe
—  Konfigurieren eines Bosch Allegiant Geridts, Seite 136
—  Verbinden einer Bosch Allegiant Kreuzschiene mit BVMS, Seite 57

14.6.1 Hinzufiligen eines Bosch Allegiant Gerats
So fiigen Sie ein Bosch Allegiant Gerat hinzu:
L= —|

1.  Klicken Sie mit der rechten Maustaste auf FH , und klicken Sie auf Allegiant
hinzufligen.
Das Dialogfeld Offnen wird angezeigt.

2. Wahlen Sie die entsprechende Allegiant Konfigurationsdatei aus, und klicken Sie auf
OK.
Das Bosch Allegiant Gerat wird zum System hinzugefligt.

Hinweis: Sie konnen nur eine Bosch Allegiant Kreuzschiene hinzufiigen.

14.6.2 Konfigurieren eines Bosch Allegiant Gerats
L= L=l

Hauptfenster > Gerate > £ erweitern > EH
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Das Bosch Allegiant Gerat selbst wird nicht konfiguriert. Es werden lediglich die
Eigenschaften bezogen auf das BVMS festgelegt.

So ordnen Sie einem Encoder einen Ausgang zu:
1.  Klicken Sie auf die Registerkarte Ausgénge.
2. Klicken Sie in der Spalte Benutzung in den gewilinschten Zellen auf Trunkline.
3. Wabhlen Sie in der Spalte Encoder den gewlinschten Encoder aus.
So fiigen Sie einem Bosch Allegiant Gerit einen Eingang hinzu:
1. Klicken Sie auf die Registerkarte Eingédnge.
2. Klicken Sie auf Eingdange hinzufiigen. In die Tabelle wird eine neue Zeile eingefligt.
3. Geben Sie die erforderlichen Einstellungen in die Zellen ein.
So léschen Sie einen Eingang:
1.  Klicken Sie auf die Registerkarte Eingange.
2. Klicken Sie auf die erforderliche Tabellenzeile.
3. Klicken Sie auf Eingang loschen. Die Zeile wird aus der Tabelle geléscht.
Siehe
—  Verbinden eines Bosch IntuiKey Keyboards mit BVMS, Seite 53
—  Seite Verbindung, Seite 138
—  Seite Kameras, Seite 138
-  Seite Ausgange, Seite 137
- Seite Eingdnge, Seite 138
14.6.3 Seite Ausgiange

Hauptfenster > Gerate > EH erweitern > £ [N Registerkarte Ausgange

Dient zum Konfigurieren der Verwendung eines Bosch Allegiant Gerdteausgangs sowie zum
Zuordnen eines Encoders zu einem Ausgang.

Um die Videodaten eines Bosch Allegiant Gerateausgangs im BVMS speichern zu kénnen,
mussen Sie dem Ausgang einen Encoder zuordnen. Dieser Encoder muss an den Ausgang
angeschlossen sein.

Nr.
Zeigt die Nummer des Ausgangs an.

Allegiant Logische Nr.
Zeigt die logische Nummer des Ausgangs im Allegiant System an.

BVMS Logische Nr.
Dient zum Andern der logischen Nummer des Ausgangs im BVMS. Wenn Sie eine bereits
vergebene Nummer eingeben, wird eine Meldung angezeigt.

Name
Zeigt den Namen des Ausgangs an.

Benutzung

Dient zum Andern der Verwendung des Ausgangs.

Wenn Sie Trunkline auswahlen, konnen Sie diesem Ausgang im Feld Encoder einen Encoder
zuordnen. Der Allegiant Ausgang wird kompatibel mit dem Netzwerk.

Wenn Sie Allegiant-Monitor auswahlen, kann der Benutzer im Operator Client das
Kamerasignal einem Monitor zuordnen. Die PTZ-Kamerasteuerung ist moglich, wenn die
Kamera als PTZ-Kamera konfiguriert ist. In Operator Client kann der Benutzer diese Kamera
nicht in ein Bildfenster ziehen.

Wenn Sie Inaktiv auswahlen, kann der Benutzer einer Allegiant Kamera keinen Monitor
zuordnen.
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Encoder

Dient zum Zuordnen eines Ausgangs zu einem Encoder. Sie konnen einen Encoder nur
auswahlen, wenn Sie Trunkline aktiviert haben. Der Encoder ist fiir den Logischen Baum
gesperrt. Wenn Sie einen Encoder zuordnen, der sich bereits im Logischen Baum befindet,
wird er aus dem Logischen Baum entfernt. Im Operator Client kann der Benutzer die Kamera
in ein Bildfenster ziehen.

Siehe
- Konfigurieren eines Bosch Allegiant Gerdts, Seite 136

14.6.4 Seite Eingange
L —| L= —|
Hauptfenster > Gerate > H erweitern > H Registerkarte Eingdnge
Dient zum Hinzufligen von Eingdngen zu einem Bosch Allegiant Gerat.

Eingang hinzufiigen
Klicken Sie darauf, um zur Angabe eines neuen Eingangs eine neue Zeile in die Tabelle
einzufliigen.

Eingang Léschen

Klicken Sie darauf, um eine Zeile aus der Tabelle zu loéschen.

Eingang-Nr.

Geben Sie die erforderliche Nummer des Eingangs ein. Wenn Sie eine bereits vergebene
Nummer eingeben, wird eine Meldung angezeigt.

Eingangsname

Geben Sie den erforderliche Namen des Eingangs ein.

Siehe
—  Konfigurieren eines Bosch Allegiant Geridts, Seite 136

14.6.5 Seite Verbindung
L=l L=
Hauptfenster > Gerate > £ erweitern > B Registerkarte Verbindung
Zeigt den Namen der Bosch Allegiant Konfigurationsdatei an.
Das BVMS kann eine Konfigurationsdatei mit den Namen und Konfigurationsinformationen
aller an das Bosch Allegiant Gerat angeschlossenen Kameras in strukturiertem
Speicherformat auslesen.

Konfiguration aktualisieren
Klicken Sie darauf, um eine aktualisierte Bosch Allegiant Konfigurationsdatei auszuwahlen.

Siehe
—  Konfigurieren eines Bosch Allegiant Gerdts, Seite 136

14.6.6 Seite Kameras
[= —| [ = —|

Hauptfenster > Geréate > HH erweitern > B s Registerkarte Kameras
Zeigt eine Tabelle mit den Kameras an, die an das Bosch Allegiant Gerat angeschlossen sind.

Nr.
Zeigt die fortlaufende Nummer der Kamera an.

Allegiant Logische Nr.
Zeigt die logische Nummer der Kamera an.
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Kameraname
Zeigt den Namen der Kamera an.

Siehe
—  Konfigurieren eines Bosch Allegiant Gerdts, Seite 136

14.7 Seite Arbeitsstation

Hauptfenster > Gerdte > == erweitern > ==

Auf der Arbeitsstation muss die Operator Client-Software installiert sein.

Dient zum Konfigurieren der folgenden Einstellungen fiir eine Arbeitsstation:

— AnschlieBen eines CCTV-Keyboards, das an eine Bosch Video Management System-
Arbeitsstation angeschlossen ist

—  Zuweisen eines Kommandoskripts, das beim Starten der Arbeitsstation ausgefiihrt wird

— Auswahl des Standard-Streams zur Live-Anzeige Sie konnen Streams fiir Dual-Stream-
Kameras und flir Multi-Stream-Kameras auswahlen.

Hinweis: Sie konnen kein CCTV-Keyboard fiir eine Standard-Arbeitsstation konfigurieren.

Dies ist nur fiir bestimmte konfigurierte Arbeitsstationen maoglich.

Um ein Bosch IntuiKey Keyboard anzuschlieBen, das mit einem Decoder verbunden ist,

erweitern Sie und klicken Sie dann auf

Siehe
- Manuelles Hinzufiigen einer Arbeitsstation, Seite 139
—  Konfigurieren eines Start-Kommandoskripts (Seite ,Einstellungen®), Seite 140

14.7.1 Manuelles Hinzufiigen einer Arbeitsstation
So fiigen Sie eine BVMS Arbeitsstation hinzu:

Klicken Sie mit der rechten Maustaste auf =,
2. Klicken Sie auf Arbeitsstation hinzufiigen.

Das Dialogfeld Arbeitsstation hinzufiligen wird angezeigt.
3. Geben Sie den erforderlichen Wert ein.
4. Klicken Sie auf OK.

Die Arbeitsstation "= wird zu Ihrem System hinzugefugt.
So fiigen Sie eine BVMS Standard-Arbeitsstation hinzu:

» Klicken Sie mit der rechten Maustaste auf ~==.
Klicken Sie auf Standard-Arbeitsstation hinzufiigen.

Die Arbeitsstation == wird zu Ihrem System hinzugefligt.

Hinweis!
Sie kdnnen nur eine einzige Standard-Arbeitsstation hinzufligen.
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Wenn eine Standard-Arbeitsstation konfiguriert ist, gelten ihre Einstellungen fiir jede
Arbeitsstation, die mit diesem Server verbunden ist und nicht separat konfiguriert wurde.
Wenn eine Arbeitsstation konfiguriert wird, gelten die Einstellungen fiir diese spezifische
Arbeitsstation und nicht die Einstellungen der Standard-Arbeitsstation.

14.7.2 Konfigurieren eines Bosch IntuiKey Keyboards (Seite ,,Einstellungen®)
(Arbeitsstation)

Hauptfenster > Gerite> == erweitern > ==

So konfigurieren Sie ein Bosch IntuiKey Keyboard, das an eine Arbeitsstation
angeschlossen ist:

1.  Klicken Sie auf die Registerkarte Einstellungen.

2. Nehmen Sie im Feld Keyboard-Einstellungen die erforderlichen Einstellungen vor.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Siehe
—  Seite Arbeitsstation, Seite 139

14.7.3 Konfigurieren eines Start-Kommandoskripts (Seite ,,Einstellungen)

Hauptfenster > Gerdte > = erweitern > =4 > Seite Einstellungen

Sie kdnnen ein Kommandoskript so konfigurieren, dass es beim Starten des Operator Client
auf der ausgewahlten Arbeitsstation gestartet wird.

Sie missen ein entsprechendes Kommandoskript erzeugen.

Informationen zum Erzeugen von Kommandoskripten finden Sie im Verwalten von
Kommandoskripten, Seite 90.

So konfigurieren Sie ein Start-Skript:

» Wahlen Sie in der Liste Start-Skript: das Kommandoskript aus.

Siehe
—  Seite Arbeitsstation, Seite 139

14.7.4 Seite Einstellungen

Hauptfenster > Gerite > === Erweitern > === > Registerkarte Einstellungen

Dient zum Konfigurieren eines Skripts, das beim Starten des Operator Client auf der
Arbeitsstation ausgefiihrt wird.

Erméglicht Thnen, TCP oder UDP als Ubertragungsprotokoll zu konfigurieren, das fiir alle
Kameras verwendet wird, die auf Ihrer Arbeitsstation im Live-Modus angezeigt werden.
Dient zum Konfigurieren des Streams eines IP-Gerats fiir die Live-Anzeige.

Dient zum Aktivieren der Forensischen Suche fiir diese Arbeitsstation.

Sie kénnen auch das Keyboard konfigurieren, das an diese Arbeitsstation angeschlossen ist.

Netzwerkadresse

Geben Sie den DNS-Namen oder die IP-Adresse der Arbeitsstation ein.

Start-Skript:

Wahlen Sie das Skript aus, das beim Starten des Operator Client auf der Arbeitsstation
gestartet werden soll. Das Skript wird auf der Seite Ereignisse erzeugt oder importiert.
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Voreingestelltes Kameraprotokoll:
Wihlen Sie das Standard-Ubertragungsprotokoll fiir alle Kameras, die dem Logischen Baum
dieser Arbeitsstation zugeteilt sind.

Einstellungen aus der Tabelle "Kameras und Aufzeichnung" iiberschreiben

Aktivieren Sie das Kontrollkdstchen, um die Auswahl des gewlinschten Streams fiir die Live-
Anzeige zu aktivieren.

Hinweis: Fiir DVR-Gerdte mit mehr als 1 Stream (z. B. DIVAR AN 3000/5000) wird die Live-
Stream-Einstellung von diesem DVR auch hier gedandert. Live-Stream-Einstellungen fiir DVR-
Gerate sind auf der Seite Kameras und Aufzeichnung nicht verfligbar.

Live-Stream

Wahlen Sie den gewtiinschten Stream fur die Live-Ansicht. Sie kénnen Streams fir Dual-
Stream-Kameras und flr Multi-Stream-Kameras auswahlen.

Bei der Auswahl von BildfenstergroBe optimiert wird die Auflésung der angezeigten Kamera
automatisch auf die GroBe des Bildfensters angepasst, abhangig von der Auflésung des
verwendeten Monitors. Dies ist nitzlich fir die Anzeige mehrerer Kameras mit groBer
Auflosung, z. B. 4K ultra HD-Kameras. Nur bei Kameras mit Streams, deren Auflésung
unabhangig voneinander konfiguriert werden kann, kann die Auflésung an das Bildfenster
angepasst werden. Der Benutzer des Operator Client kann die Streamauswabhl flr jede
Kamera individuell andern.

Zweifachstream Kameras
Waéhlen Sie den Standard-Stream fiir die Live-Anzeige fiir Dual-Stream-Kameras.

Mehrfachstream Kameras
Wahlen Sie den Standard-Stream fiir die Live-Anzeige bei Multistream-Kameras.

Stattdessen transkodierten Stream verwenden, wenn verfiigbar

Aktivieren Sie das Kontrollkdstchen, um die Verwendung eines transcodierten Streams, falls
verflgbar, zu aktivieren. Dieser transcodierte Stream wird anstelle des gewahlten Streams
flr die Live-Ansicht verwendet.

Damit ein transcodierter Stream in BVMS verfligbar ist, muss entweder MVS installiert sein
oder |hr VRM-Computer einen integrierten Hardware-Transcoder besitzen.

Wenn eine Kamera im Live Modus angezeigt wird, dann wird der Standard-Stream-Satz flr
die Arbeitsstation verwendet. Wenn die Kamera keinen Stream 2 besitzt oder der
Transcoder-Dienst (Software und Hardware) nicht verfligbar ist, dann wird Stream 1
verwendet, auch wenn in den Einstellungen der Arbeitsstation eine andere Einstellung
konfiguriert ist.

Direktes Playback aus dem Speicher verwenden

Aktivieren Sie dieses Kontrollkdstchen, um den Video-Stream direkt vom Archivierungsgerat
an diese Arbeitsstation zu senden. Der Stream wird dann nicht Gber VRM gesendet. Die
Arbeitsstation muss dennoch mit dem VRM verbunden sein, um eine korrekte Wiedergabe zu
gewahrleisten.

Hinweis: Sie konnen die direkte Wiedergabe vom iSCSI-Speichergerat nur verwenden, wenn
Sie das globale iSCSI-CHAP-Passwort festgelegt haben.

Live-Video von Video Streaming Gateway statt von der Kamera holen

Zeigt die Liste der Video Streaming Gateway-Gerate an. Wahlen Sie die gewlinschten
Eintrage zum Aktivieren der Ubertragung von Videodaten von der Videoquelle zu dieser
Arbeitsstation Gber Segmente mit geringer Bandbreite.
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Hinweis: Wenn Sie ein Video Streaming Gateway Gerat fir den Abruf von Live-Video
auswahlen, wird das Live Video — Profil auf der Kameras und Aufzeichnung Seite
Uberflissig. Stattdessen wird die Aufzeichnung — Profil Einstellung auch fir Live-Video
verwendet.

Keyboard-Typ

Waéhlen Sie den Typ des Keyboards aus, das an die Arbeitsstation angeschlossen ist.
Port:

Wahlen Sie den COM-Port aus, an den das Keyboard angeschlossen wird.

Baudrate:

Waéhlen Sie die maximale Rate (in Bits pro Sekunde) aus, mit der Daten (iber diesen Port
Gbertragen werden sollen. In der Regel wird die maximale Rate eingestellt, die vom
Computer oder Gegengerat unterstitzt wird.

Datenbits:

Zeigt die Anzahl der Datenbits an, die fir die einzelnen libertragenen und empfangenen
Zeichen verwendet werden sollen.

Stoppbits:

Zeigt die Zeit zwischen den einzelnen lUbertragenen Zeichen an (gemessen in Bits).
Paritat:

Zeigt die Art der Fehlerpriifung an, die fiir den ausgewahlten Port verwendet werden soll.
Port-Typ:

Zeigt den Verbindungstyp fiir den Anschluss des Bosch IntuiKey Keyboards an die
Arbeitsstation an.

Siehe
—  Konfigurieren eines Start-Kommandoskripts (Seite ,Einstellungen®), Seite 140

14.7.5 Andern der Netzwerkadresse einer Arbeitsstation

Hauptfenster > Gerate > =L erweitern
So dandern Sie die IP-Adresse:

1.  Klicken Sie mit der rechten Maustaste auf —7-, und klicken Sie auf Netzwerkadresse
andern.
Das Dialogfeld Netzwerkadresse andern wird angezeigt.

2. Andern Sie den Eintrag im Feld nach lhren Anforderungen.

14.8 Seite "Decoder"

= .
Hauptfenster > Gerate > Erweitern >

Dient zum Hinzufligen und Konfigurieren von Decodern.

Hinweis!
BVMS Viewer unterstiitzt keine Decodergerate.
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Hinweis!
Wenn Sie flir das System Decoder verwenden mochten, achten Sie darauf, dass fir alle
Encoder das gleiche Passwort flir die user-Berechtigungsstufe verwendet wird.
Siehe
—  Nach Geréten suchen, Seite 74
—  Seite ,Bosch Encoder/Decoder/Kamera“, Seite 221

14.8.1 Manuelles Hinzufiigen eines Encoders

Hauptfenster > Gerate > Erweitern % > Erweitern E > Rechtsklicken Ei > Klicken
Encoder hinzufiigen > Encoder hinzufiigen Dialogfeld
oder

[
Hauptfenster > Gerate > Rechtsklicken D . Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

|
Hauptfenster > Gerdte > Rechtsklicken E > Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

Hauptfenster > Gerate > Erweitern @ > Rechtsklicken = > Klicken Decoder
hinzufiigen > Encoder hinzufiigen Dialogfeld

Dient zum manuellen Hinzufligen eines Encoders. Dies ist insbesondere dann hilfreich, wenn
Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen mochten (nur fir VRM).

Hinweis:
Wenn Sie einen Video-IP-Encoder von Bosch mit der <Automatisch erkennen>-Auswahl
hinzufligen, muss dieses Gerat im Netzwerk verfligbar sein.

So fiigen Sie ein Video IP-Gerdt von Bosch hinzu:

— —
e -t
—

1. Erweitern Sie =, erweitern Sie "™  und klicken Sie mit der rechten Maustaste auf

=1

Oder

[
Klicken Sie mit der rechten Maustaste auf@ .
Oder

[ |
Klicken Sie mit der rechten Maustaste auf E .

2. Klicken Sie auf Encoder hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

3. Geben Sie die entsprechende IP-Adresse ein.

4. Wahlen Sie in der Liste <Automatisch erkennen> aus, geben Sie das Passwort des
Gerats ein, und klicken Sie auf Authentifizieren.
Oder:
Waéhlen Sie in der Liste einen konkreten Encoder-Typ oder <Einzel Platzhalter Kamera>
aus.
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14.8.2

5. Klicken Sie auf OK.
Das Gerat wird dem System hinzugefligt.

Das Symbol weist auf einen Fehler hin, um den Sie sich kiimmern miissen. In der
QuickInfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

Dialogfeld Encoder hinzufiigen
Netzwerkadresse
Geben Sie eine gliltige IP-Adresse ein.

Encodertyp

Waéhlen Sie fir ein Gerat mit bekanntem Geratetyp den entsprechenden Eintrag aus. Das
Gerat muss nicht im Netzwerk verfligbar sein.

Wenn Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen mochten, wahlen Sie
<Automatisch erkennen>. Das Gerat muss im Netzwerk verfligbar sein.

Wenn Sie eine Kamera fir die Offline-Konfiguration hinzufliigen moéchten, wahlen Sie <Einzel
Platzhalter Kamera>.

Benutzername
Zeigt den Benutzernamen fiir die Authentifizierung auf dem Gerat an.

Passwort
Geben Sie ein giiltiges Passwort flr die Authentifizierung beim Gerat ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Dialogfeld ,,Encoder/Decoder bearbeiten*

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf > Klick auf Encoder bearbeiten > Dialogfeld Encoder bearbeiten
oder
[(em
Hauptfenster > Geréte > & erweitern > Rechtsklick auf > Klick auf Encoder

bearbeiten > Dialogfeld Encoder bearbeiten
oder

|
=
Hauptfenster > Gerdte > E erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

R = R o om=m
Hauptfenster > Gerate > Erweitern > Erweitern > Rechtsklicken > Klicken
Decoder bearbeiten > Decoder bearbeiten Dialogfeld
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Erlaubt die Uberpriifung und Aktualisierung der Funktionalitidten eines Geréits. Beim Offnen
dieses Dialogfeldes wird das Gerat verbunden. Das Passwort wird geprift, und die
Funktionalitaten dieses Gerats werden mit denen im BVMS gespeicherten Geratefunktionen
verglichen.

Name

Zeigt den Geratenamen an. Wenn Sie ein Video-IP-Gerat von Bosch hinzufligen, wird der
Geratename generiert. Andern Sie den Eintrag bei Bedarf.

Netzwerkadresse

Geben Sie die Netzwerkadresse des Geréts ein. Andern Sie bei Bedarf die Port-Nummer.

Benutzername
Zeigt den Benutzernamen fir die Authentifizierung auf dem Gerat an.

Passwort
Geben Sie ein giiltiges Passwort flir die Authentifizierung beim Gerat ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Sicherheit

Das Kontrollkastchen Sichere Verbindung ist standardmaBig aktiviert.

Wenn keine sichere Verbindung moglich ist, erscheint eine Meldung. Klicken Sie darauf, um
das Hakchen zu entfernen.

Die folgenden Decoder unterstiitzen eine sichere Verbindung:
- VJD 7000
- VJD 8000
- VIP XD HD

Hinweis!
Die Verbindung zwischen einem Decoder und einem Encoder ist nur sicher, wenn beide mit
einer sicheren Verbindung konfiguriert werden.

Videostream

UDP: Ermoglicht verschliisseltes Muticast-Streaming fiir unterstiitzte Decoder-Gerate.
TCP: Ermoglicht verschlisseltes Unicast-Streaming fiir unterstiitzte Decoder-Gerate.
Hinweis: Wenn flir einen Encoder keine Multicast-Adresse konfiguriert ist, ruft der Decoder
den Stream per Unicast ab.

Hinweis!
BVMS unterstltzt nicht Bosch Kameras, die mit einem VSG verbunden sind.
BVMS unterstiitzt nur UDP Verschliisselung fir Plattformen, die dlter sind als CPP13.

Geratemerkmale
Sie kdnnen die angezeigten Geratefunktionen nach Kategorien oder alphabetisch sortieren.
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Eine Textmeldung informiert Sie dariiber, ob die erkannten Geratefunktionen den aktuellen
Geratefunktionen entsprechen.

Klicken Sie auf OK, um nach einem Upgrade des Gerits die Anderungen der
Geratefunktionen zu Ubernehmen.

Siehe
- Verschliisseln von Live-Video (Encoder bearbeiten), Seite 227
—  Aktualisieren der Gerdtefunktionen (Encoder bearbeiten), Seite 228

14.8.3 Andern des Passworts fiir einen Encoder/Decoder (Passwort dndern/
Passwort eingeben)

N —
Hauptfenster> Gerite > Erweitern > Erweitern > >

oder

o [E
Hauptfenster > Gerate > & .
oder

|
Hauptfenster > Gerite > >

oder

Hauptfenster > Geriéte > erweitern > erweitern >

Definieren Sie fiir jede Berechtigungsstufe ein eigenes Passwort, oder dndern Sie das
jeweilige Passwort entsprechend. Geben Sie das Passwort (max. 19 Zeichen, keine
Sonderzeichen) fiir die ausgewahlte Berechtigungsstufe ein.

So dndern Sie das Passwort:

1. Klicken Sie mit der rechten Maustaste auf = und anschlieBend auf Passwort
andern....
Das Dialogfeld Passwort eingeben wird angezeigt.

2. Wabhlen Sie aus der Liste Benutzername auswahlen den gewtlinschten Benutzer aus, flr
den Sie das Passwort andern mochten.

3. Geben Sie im Feld Passwort fiir Benutzer das neue Passwort ein.

4. Klicken Sie auf OK.

= Das Passwort wird auf dem Gerat umgehend gedndert.

Durch ein Passwort wird ein unbefugter Zugriff auf das Gerat verhindert. Uber verschiedene

Berechtigungsstufen kénnen Sie den Zugriff einschranken.

Ein ordnungsgemaBer Passwortschutz ist nur gewahrleistet, wenn auch alle héheren

Berechtigungsstufen durch ein Passwort geschiitzt sind. Deshalb miissen Sie beim Vergeben

von Passwortern stets mit der hochsten Berechtigungsstufe beginnen.

Wenn Sie mit dem service-Benutzerkonto angemeldet sind, konnen Sie ein Passwort flr jede

Berechtigungsstufe festlegen und andern.

Das Gerat hat drei Berechtigungsstufen: service, user und live.

— service ist die hochste Berechtigungsstufe. Die Eingabe des richtigen Passworts
ermoglicht den Zugriff auf alle Funktionen und die Anderung aller
Konfigurationseinstellungen.

— user ist die mittlere Berechtigungsstufe. Auf dieser Stufe kénnen Sie das Gerat
bedienen, Aufzeichnungen wiedergeben und z. B. auch die Kamera steuern, nicht
jedoch die Konfiguration andern.
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— live ist die niedrigste Berechtigungsstufe. Auf dieser Stufe kénnen Sie nur das Live-
Videobild anschauen und zwischen den verschiedenen Livebild-Darstellungen wechseln.
Bei einem Decoder ersetzen die folgenden Berechtigungsstufen die live-Berechtigungsstufe:
— destination password (nur bei Decodern verfligbar)
Wird fir den Zugriff auf einen Encoder verwendet.

Siehe
—  Angeben des Ziel-Passworts fiir einen Decoder (Authentifizieren ...), Seite 216

14.8.4 Decoderprofil
Dient zum Einstellen der verschiedenen Optionen zur Videobildanzeige auf einem VGA-
Monitor.
Monitorname
Geben Sie den Namen des Monitors ein. Der Monitorname erleichtert die Identifizierung des
Orts eines entfernten Monitors. Verwenden Sie einen Namen, mit dem der Ort moglichst
leicht identifiziert werden kann.
Klicken Sie auf E , um den Namen im Geratebaum zu aktualisieren.
Norm
Wahlen Sie das Videoausgangssignal lhres Monitors aus. Zusatzlich zur PAL- und NTSC-
Option fiir analoge Videomonitore stehen acht vorkonfigurierte Einstellungen fir VGA-
Monitore zur Verfligung.
Hinweis!
Eine VGA-Einstellung, deren Werte nicht im Bereich der technischen Spezifikationen des
Monitors liegen, kann zu schweren Schaden am Monitor fuhren. Nahere Informationen
finden Sie in der technischen Dokumentation |hres Monitors.
Fensteranordnung
Legen Sie die Standardbildanordnung fiir den Monitor fest.
VGA-BildschirmgroBe
Geben Sie das Bildformat des Bildschirms (z. B. 4 x 3) oder die physische GroBe des
Bildschirms in Millimetern ein. Anhand dieser Informationen erfolgt eine genaue Skalierung
des Videobilds, um eine verzerrungsfreie Anzeige zu erzielen.

14.8.5 Monitor-Anzeige
Das Gerat erkennt Ubertragungsunterbrechungen und zeigt eine Warnmeldung auf dem
Monitor an.
Anzeige von Ubertragungsstérungen
Wahlen Sie Ein, um bei Ubertragungsunterbrechungen eine Warnmeldung anzuzeigen.
Stérungs-Empfindlichkeit
Verschieben Sie den Schieberegler, um den Storungsgrad einzustellen, bei dem eine
Warnung ausgelost werden soll.
Storungs-Anzeigetext
Geben Sie den Text der Warnmeldung ein, der auf dem Monitor angezeigt werden soll, wenn
die Verbindung unterbrochen wird. Der Text darf maximal 31 Zeichen umfassen.

14.8.6 Konfigurieren eines Bosch IntuiKey Keyboards (Decoder)

Hauptfenster > Gerate> erweitern >
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Hinweis!
Sie kdnnen ein KBD-Universal XF Keyboard nicht an einen Decoder anschlieBen.

14.8.7

14.8.8

So konfigurieren Sie ein Bosch IntuiKey Keyboard, das an einen Decoder angeschlossen

ist:

1. Klicken Sie in der Spalte Verbindung auf eine Zelle, und wahlen Sie den gewlinschten
Decoder aus.
Sie konnen auch eine Arbeitsstation auswahlen, wenn das Bosch IntuiKey Keyboard an
sie angeschlossen ist.

Eine Arbeitsstation muss auf der Seite == konfiguriert sein.
2. Nehmen Sie im Feld Verbindungseinstellungen die erforderlichen Einstellungen vor.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Siehe

- Seite ,Assign Keyboard” (Tastatur zuweisen), Seite 159

—  Szenarios fiir Bosch IntuiKey Keyboard-Anschliisse, Seite 54

— Anschluss eines Bosch IntuiKey Keyboards an einen Decoder, Seite 56

Konfigurieren eines Decoders fiir den Einsatz mit einem Bosch IntuiKey
Keyboard

L
Hauptfenster > Gerate > erweitern > erweitern
Flihren Sie die folgenden Schritte zur Konfiguration eines VIP XD Decoders durch, an den
ein Bosch IntuiKey-Keyboard angeschlossen ist.

So konfigurieren Sie einen Decoder:
1. Klicken Sie auf den Decoder, an den ein Bosch IntuiKey-Keyboard angeschlossen wird.
2. Klicken Sie auf die Registerkarte Peripherie.
3. Stellen Sie sicher, dass folgende Werte eingestellt sind:
—  Schnittstellenfunktion: Transparent
- Baudrate: 19.200
-  Stoppbits: 1
- Paritat: Keine
- Schnittstellenmodus: RS232
- Halbduplex-Modus: Aus

Siehe

—  Szenarios fiir Bosch IntuiKey Keyboard-Anschliisse, Seite 54

— Anschluss eines Bosch IntuiKey Keyboards an einen Decoder, Seite 56
—  Aktualisierung der Bosch IntuiKey Keyboard-Firmware, Seite 56

Loschen des Decoder-Logos
Klicken Sie hier, um das Logo zu léschen, das auf der Webseite des Decoders konfiguriert
wurde.
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14.9 Seite ,,Monitorgruppen*
Q... B
Hauptfenster > Geréte > erweitern > 0o
Ermoglicht IThnen, Monitorgruppen hinzuzufligen und zu konfigurieren. Sie weisen einer
BVMS Arbeitsstation in == eine Monitorgruppe zu.
Hinweis!
Es ist nicht moglich, eine Monitorgruppe von Operator Client aus zu steuern, wenn die
Verbindung zum Management Server unterbrochen ist.
Siehe
—  Manuelles Hinzufligen einer Monitorgruppe, Seite 149
—  Konfigurieren einer Monitorgruppe, Seite 149
—  Konfigurieren von voreingestellten Positionen und AUX-Kommandos, Seite 307
- Konfigurieren eines Alarms, Seite 332
—  Dialogfeld Alarmoptionen, Seite 321
—  Dialogfeld ,Bildfensterinhalt auswédhlen“ (MG), Seite 321
14.9.1 Manuelles Hinzufiigen einer Monitorgruppe
= *
Hauptfenster > Gerdte > erweitern > Rechtsklick auf 0o > Klick auf Monitorgruppe
hinzufiigen
1.  Klicken Sie auf Monitorgruppe hinzufiigen.
Das Dialogfeld Monitorgruppe hinzufiigen wird angezeigt. Geben Sie den Namen fir
lhre neue Monitorgruppe ein.
2. Klicken Sie auf ,OK".
Die Monitorgruppe wird zum System hinzugefligt.
3. Klicken Sie auf Karten und Struktur.
4. Ziehen Sie die Monitorgruppe zum Logischen Baum.
14.9.2 Konfigurieren einer Monitorgruppe

@ OO mm
Hauptfenster > Gerate > erweitern > 0o > .

Hinweis!
Es ist nicht moglich, eine Monitorgruppe von Operator Client aus zu steuern, wenn die
Verbindung zum Management Server unterbrochen ist.

Die Monitore einer Monitorgruppe werden logisch in Reihen und Spalten konfiguriert. Diese
Anordnung muss nicht der physischen Anordnung der Monitore entsprechen.

So konfigurieren Sie eine Monitorgruppe:

1. Ziehen Sie die entsprechenden Monitore von der Registerkarte Nicht-zugeordnete
Monitore zum Feld ,Monitorgruppen®.

2. Wahlen Sie in der Registerkarte Layout die entsprechende Anordnung aus.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



150 de | Seite Geréte

BVMS

14.10

14.10.1

3. Ziehen Sie alle verfligbaren Kamera aus der Registerkarte Kameras auf ein
Monitorfenster auf der linken Seite.

Die logische Nummer der Kamera wird als schwarze Zahl im Monitorfenster angezeigt
und die Farbe des Fensters andert sich.

4. Andern Sie bei Bedarf die logischen Nummern der Bildfenster. Wenn Sie eine bereits
vergebene Nummer eingeben, wird ein Meldungsfeld angezeigt.

5. Auf der Registerkarte Optionen kénnen Sie auswahlen, ob Kameraname und -nummer
im Monitorfenster sichtbar sind. Sie kdnnen auch die Position dieser Informationen
auswahlen.

Hinweis: Fir VIDEOJET decoder 7513, VIDEOJET decoder 7523 und
VIDEOJET decoder 8000 sind diese Optionen nur gliltig, nachdem Sie die
entsprechenden Decodereinstellungen konfiguriert haben.

Siehe

—  Konfigurieren von Decodern fiir das On-Screen-Display (OSD), Seite 240

Monitorsymbol

Die schwarze fett formatierte Zahl, sofern vorhanden, zeigt die logische Nummer der
Erstkamera an. Die schwarze normal formatierte Zahl zeigt die logische Nummer des
Monitors an.

Wenn Sie die Zuordnung einer Kamera aufheben mochten, klicken Sie mit der rechten
Maustaste auf das Monitorfenster und klicken Sie anschlieBend auf Monitor loschen oder
ziehen Sie die Kamera auBerhalb des Bildfensters.

Siehe
—  Manuelles Hinzufligen einer Monitorgruppe, Seite 149

Seite Kommunikationsgerate

= U
Hauptfenster > Geréate > = erweitern >
Dient zum Hinzufligen oder Konfigurieren eines Kommunikationsgerats.

Sie kénnen folgende Kommunikationsgerate konfigurieren:
- E-Mail

Siehe
—  Konfigurieren eines Kommunikationsgerdts, Seite 151

Hinzufiigen eines E-Mail-/SMTP-Servers
So fiigen Sie ein Kommunikationsgerit hinzu:
= C
1. Erweitern Sie =, klicken Sie mit der rechten Maustaste auf und klicken Sie auf
E-Mail/SMTP-Gerit hinzufiigen.
Das Dialogfeld E-Mail/SMTP-Gerét hinzufiigen wird angezeigt.
2. Geben Sie die erforderlichen Einstellungen ein.
3. Klicken Sie auf OK.
Das Kommunikationsgerat wird dem System hinzugefligt.

Dialogfeld E-Mail/SMTP-Gerét hinzufiigen

Name:
Geben Sie den Anzeigenamen des E-Mail-Servers ein.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Seite Gerate | de 151
14.10.2 Seite SMTP-Server
= IE
Hauptfenster > Gerate > = erweitern > erweitern >
Dient zum Konfigurieren der E-Mail-Einstellungen lhres Systems. Auf der Seite Ereignisse
kénnen Sie einer E-Mail ein Ereignis zuordnen. Wenn dieses Ereignis eintritt, sendet das
System eine E-Mail-Nachricht. Der Empfang von E-Mail-Nachrichten ist im BVMS nicht
moglich.
SMTP-Server-Name
Geben Sie den Namen des E-Mail-Servers ein. Sie erhalten die erforderlichen Informationen
hierzu von lhrem Service Provider. Gewohnlich handelt es sich um die IP-Adresse oder den
DNS-Namen des E-Mail-Servers.
Senderadresse
Geben Sie die als Absenderadresse zu verwendende E-Mail-Adresse ein, wenn das System
zum Beispiel bei einem Alarm eine E-Mail sendet.
SSL/TLS
Aktivieren Sie das Kontrollkdstchen, um die Verwendung einer sicheren SSL/TLS-Verbindung
zu ermoglichen. In diesem Fall wechselt der Netzwerk-Port automatisch zu 587.
Port
Geben Sie die erforderliche Netzwerk-Port-Nummer fiir ausgehende E-Mails ein. Sie erhalten
die erforderlichen Informationen hierzu von lhrem Provider.
Port 25 wird automatisch ausgewahlt, wenn Sie die SSL/TLS-Einstellung deaktivieren.
Bei Bedarf kdnnen Sie einen anderen Port wahlen.
Verbindungs-Timeout [s]
Geben Sie die Zeit in Sekunden ein, die das System inaktiv sein muss, bevor die Verbindung
getrennt wird.
Authentifizierung
Aktivieren Sie ein Optionsfeld flr das erforderliche Verfahren der Berechtigungspriifung. Sie
erhalten die erforderlichen Informationen hierzu von Ihrem Service Provider.
Benutzername
Geben Sie den Benutzernamen fiir die Berechtigungsprifung auf dem E-Mail-Server ein. Sie
erhalten die erforderlichen Informationen hierzu von Ihrem Service Provider.
Passwort:
Geben Sie das Passwort flir die Berechtigungspriifung auf dem E-Mail-Server ein. Sie
erhalten die erforderlichen Informationen hierzu von Ihrem Service Provider.
Test-E-Mail senden
Klicken Sie hier, um das Dialogfeld Test-E-Mail senden anzuzeigen.
Siehe
- Konfigurieren eines Kommunikationsgerats, Seite 151
14.10.3 Konfigurieren eines Kommunikationsgerits

So konfigurieren Sie ein Kommunikationsgerat:

Hauptfenster > Gerite > erweitern > Iil erweitern

1.  Klicken Sie auf
2. Nehmen Sie die erforderlichen Einstellungen vor.
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Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Siehe
—  Hinzufiigen eines E-Mail-/SMTP-Servers, Seite 150
—  Seite SMTP-Server, Seite 151

Dialogfeld Test-E-Mail senden
=

= erweitern > Iil erweitern > > Schaltflache Test-E-

Hauptfenster > Gerate >
Mail senden

Dient zum Senden einer Test-E-Mail.

Von:
Geben Sie die E-Mail-Adresse des Absenders ein.

An
Geben Sie die E-Mail-Adresse des Empfangers ein.

Betreff
Geben Sie den Betreff der E-Mail ein.

Nachricht
Geben Sie die Nachricht ein.

Test-E-Mail senden
Klicken Sie darauf, um die E-Mail zu senden.

Siehe
—  Konfigurieren eines Kommunikationsgerdts, Seite 151

Seite ,,ATM/POS*

= o
Hauptfenster > Gerate > = erweitern >

Dient zum Hinzufligen und Konfigurieren von Peripheriegeraten, beispielsweise einer Bosch
ATM/POS Bridge.

Wenn Sie mehrere Bridges auf einem Server hinzufligen mochten, missen Sie verschiedene

Ports verwenden.

Siehe
—  Hinzufiigen einer Bosch ATM/POS-Bridge, Seite 98
—  Konfigurieren eines Peripheriegerdts, Seite 154

Manuelles Hinzufiigen einer Bosch ATM/POS-Bridge
= o
Hauptfenster > Gerate > Erweitern o= > Rechtsklick > Bosch ATM/POS-Bridge
hinzufiigen .
Ermoglicht das Hinzufligen eines Bosch ATM.

So fiigen Sie ein Peripheriegerat hinzu:
= EE
1. Erweitern Sie =, klicken Sie mit der rechten Maustaste auf und klicken Sie auf
Bosch ATM/POS-Bridge hinzufiigen.
Das Dialogfeld Bosch ATM/POS-Bridge hinzufiigen wird angezeigt.
2. Geben Sie die erforderlichen Einstellungen ein.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS

Seite Gerate | de 153

3. Klicken Sie auf OK.
Das Peripheriegerat wird dem System hinzugefligt.

Dialogfeld Bosch ATM/POS-Bridge hinzufiigen

Name:
Geben Sie den entsprechenden Namen flr das Gerat ein.

IP-Adresse:
Geben Sie die IP-Adresse des Gerats ein.

Port 1:
Geben Sie die entsprechende Port-Nummer ein, die als Uberwachungsport von ATM/POS
Bridge verwendet wird.

Port 2:
Geben Sie die entsprechende Port-Nummer ein, die als Uberwachungsport von BVMS
Management Server verwendet wird.

Hinweis!

Achten Sie beim Hinzufligen mehrerer ATM/POS Bridges zu lhrem System darauf, dass die
Nummern fiir Port 2 fiir jedes Gerat unterschiedlich sind. Wenn Sie dieselbe Nummer
mehrmals flr Port 2 verwenden, kénnen ATM/POS-Daten verloren gehen.

14.11.2

Siehe
—  Hinzufiigen einer Bosch ATM/POS-Bridge, Seite 98

Seite Bosch ATM/POS-Bridge

Hauptfenster > Gerate > Erweitern
Bosch ATM/POS-Bridge
Ermoglicht die Konfiguration einer ATM/POS Bridge.

IP-Adresse:

Geben Sie die IP-Adresse des Geréts ein.

Port 1:

Geben Sie die entsprechende Port-Nummer ein, die als Uberwachungsport von ATM/POS
Bridge verwendet wird.

Port 2:

Geben Sie die entsprechende Port-Nummer ein, die als Uberwachungsport von BVYMS
Management Server verwendet wird.

5 B
o= =

> Erweitern > > Registerkarte

Hinweis!

Achten Sie beim Hinzufligen mehrerer ATM/POS Bridges zu lhrem System darauf, dass die
Nummern fiir Port 2 fiir jedes Gerat unterschiedlich sind. Wenn Sie dieselbe Nummer
mehrmals fir Port 2 verwenden, kdénnen ATM/POS-Daten verloren gehen.

Siehe
—  Konfigurieren eines Peripheriegeréts, Seite 154
—  Hinzufiigen einer Bosch ATM/POS-Bridge, Seite 98
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14.11.3 Konfigurieren eines Peripheriegerats
~— o= E_E =
Hauptfenster > = Geriate > = erweitern > erweitern > Bosch ATM/
POS-Bridge
oder
= =l |E-E|
Hauptfenster > Gerite > = erweitern > erweitern > DTP-Gerit >
=

So konfigurieren Sie ein Peripheriegerat:

» Andern Sie die erforderlichen Einstellungen.

Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf
den Link des entsprechenden Anwendungsfensters klicken.

Siehe

-  Seite ,ATM-Einstellungen®, Seite 154

—  Seite Bosch ATM/POS-Bridge, Seite 153
-  Seite ,DTP-Einstellungen®, Seite 154

14.11.4 Seite ,,DTP-Einstellungen“

=
Hauptfenster > Gerate > =
Ermoglicht die Konfiguration eines DTP-Gerats mit maximal 4 mit dem DTP-Gerat

E_H =
. ™ .
erweitern > erweitern >

verbundenen ATM-Geraten.

Serieller Port
Wahlen Sie den entsprechenden Port in der Liste aus.

Siehe
- Seite ,ATM-Einstellungen®, Seite 154
—  Konfigurieren eines Peripheriegerdts, Seite 154

14.11.5 Seite ,,ATM-Einstellungen*

Hauptfenster > Gerate >
Ermodglicht die Konfiguration eines ATM-Gerats, das mit einem DTP-Gerat verbunden ist.

= H_E = =

erweitern > erweitern > >

Inputnummer des DTP-Gerates
Wahlen Sie die gewlinschte Eingangsnummer. Wird die Nummer bereits durch ein anderes
ATM-Gerat verwendet, kdnnen Sie die Eingangsnummern austauschen.

Verbindungs-Timeout [Stunden]:

Geben Sie die gewlinschte Anzahl der Stunden ein. Wenn das ATM-Gerat in diesem Zeitraum
keine Transaktionsdaten gesendet hat, nimmt das BVMS an, dass die Verbindung getrennt
wurde. Es wird ein entsprechendes Ereignis ausgeldst. Das Nicht authentifiziert-Ereignis ist
verfligbar flr ein ATM-Gerat, aber nicht relevant.

Die Eingabe einer 0 bedeutet, dass kein Verbindungstest durchgefiihrt wird.
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Dateneingdnge
Klicken Sie, um die gewlinschten Eingdnge zu aktivieren, und geben Sie den gewlinschten
Namen fiir die Eingange ein.
Siehe
—  Konfigurieren eines Peripheriegerdts, Seite 154

14.11.6 Seite Eingidnge

= . B S

Hauptfenster > Gerate > = erweitern > erweitern > > Registerkarte
Eingdnge
Dient zum Konfigurieren von Eingéngen einer Bosch ATM/POS Bridge.
Siehe
—  Konfigurieren eines Peripheriegerats, Seite 154
—  Hinzufiigen einer Bosch ATM/POS-Bridge, Seite 98

14.12 Foyer-Kartenleser
Hauptfenster > Geridte > o= erweitern > w > Registerkarte Globale Einstellungen fiir
Foyerkartenleser
Sie kdonnen die Einstellungen konfigurieren, die fiir alle Foyer-Kartenleser im System gelten.
Serieller Port
Wahlen Sie den seriellen Port aus, mit dem der Foyer-Kartenleser verbunden ist.
Gesperrt
Dient dem Hinzufiligen einer Bankleitzahl zur Sperrung. Dies bedeutet, dass Karten mit den
hier eingetragenen Sperrvermerken keine Zugangsberechtigung besitzen. Der Zutritt wird
durch den Foyer-Kartenleser verweigert. Die Standardeinstellung fiir die elektrische
Tirverriegelung des Foyer-Kartenlesers muss auf Automatisch eingestellt sein.
Die Liste kann Eintrage mit Platzhaltern enthalten.
? steht fiir beliebige oder keine Zeichen an dieser Stelle.
* steht fiir eine Abfolge (ein oder mehrere Zeichen) beliebiger oder keiner Zeichen
(Ausnahme: * alleinstehend bedeutet, dass samtliche Bankleitzahlen gesperrt sind).
Lander-Code bei EC-Karten ignorieren
Klicken Sie hier, um zu aktivieren, dass das BVMS keine Kartendaten analysiert, die zur
Identifikation dienen, in welchem Land die Karte verwendet wurde. Der Zutritt fir Karten
mit einem anderen Landercode ist moglich.

14.12.1 Dialogfeld ,,Foyer-Kartenleser hinzufiigen“

o= erweitern > Rechtsklick auf W > Befehl Foyerkartenleser

Hauptfenster > Gerate >
hinzufiigen

Sie kdnnen einen Foyer-Kartenleser hinzufligen.

Name
Geben Sie einen Namen fiir das Gerat ein.

Gerateidentifikation
Wahlen Sie eine einmalige Nummer fiir das Gerat. Stehen keine Nummern zu Verfligung,
wurde dem System bereits die maximale Anzahl an Foyer-Kartenlesern hinzugefiigt.
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14.12.2 Einstellungen fiir Foyer-Kartenleser-Seite
Hauptfenster > Geréate > erweitern > > > Registerkarte Einstellungen fiir

Foyerkartenleser
Sie kénnen einen Foyer-Kartenleser konfigurieren.

Geriteidentifikation
Zeigt die einmalige Nummer des Gerats an.

Skimming-Schutz aktivieren

Klicken Sie hier, um zu aktivieren, dass das BVMS ein Ereignis auslost, sobald ein
angehangtes Skimming-Gerat Skimming erkennt. Dies wird nicht von allen
Foyerkartenlesertypen unterstuitzt.

Standardmodus der Freigabe des elektrischen Tiirschlosses

Offnen: Die Tiir ist offen und alle Personen kdnnen ohne Karte eintreten.

Geschlossen: Die Tir ist geschlossen, unabhangig davon, ob eine Karte eingefiihrt wird.
Automatisch: Die Tir 6ffnet sich nur, wenn eine Karte mit einer entsprechenden
Zugangsberechtigung in den Leser eingeflihrt wird.

Zeitsteuerung aktivieren

Klicken Sie hier, um die Moglichkeit zu aktivieren, dem ausgewahlten Freigabemodus der
Tlrverriegelung einen Zeitplan zuweisen zu konnen.

Sobald der Zeitplan aktiv wird, schaltet das BVMS den Foyerkartenleser in den
entsprechenden Freigabemodus.

Uberschneiden sich die ausgewdhlten Zeitpline, wird der wirksame Tiirfreigabemodus durch
die folgenden Prioritaitsmodi bestimmt: 1. Offnen 2. Geschlossen 3. Automatisch

14.13 Seite Virtuelle Eingange

=
Hauptfenster > Gerate > = Erweitern >
Zeigt die im System konfigurierten virtuellen Eingdange an.
Dient zum Hinzufligen neuer virtueller Eingange sowie zum Léschen vorhandener virtueller
Eingange.
Eingédnge hinzufiigen
Klicken Sie darauf, um ein Dialogfeld zum Hinzufligen neuer virtueller Eingdnge anzuzeigen.
Eingang Lléschen
Klicken Sie darauf, um einen ausgewahlten virtuellen Eingang zu l6schen.

Nummer
Zeigt die Nummer des virtuellen Eingangs an.

Name
Klicken Sie auf eine Zelle, um den Namen des virtuellen Eingangs zu andern.

14.13.1 Manuelles Hinzufiigen virtueller Eingange
= —]
Hauptfenster > Gerate > = erweitern > Schaltflache Eingdnge hinzufiigen
Dient zum Hinzufligen neuer virtueller Eingange.

So filigen Sie einen virtuellen Eingang hinzu:

Die entsprechende Seite wird angezeigt.

1. Erweitern Sie und klicken Sie auf
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2. Klicken Sie auf Eingange hinzufiigen.
In die Tabelle wird eine Zeile eingefligt.
3. Nehmen Sie die erforderlichen Einstellungen vor.
4. Klicken Sie auf Hinzufiigen.
Der virtuelle Eingang wird zum System hinzugefligt.
Dialogfeld Eingdnge hinzufiigen
Start:
Wahlen Sie die erste Nummer der neuen virtuellen Eingange aus.
Ende:
Wahlen Sie die letzte Nummer der neuen virtuellen Eingange aus.
Name
Geben Sie den Namen jedes einzelnen neuen virtuellen Eingangs ein. An den Namen wird
eine fortlaufende Nummer angehangt.
Hinzufiigen
Klicken Sie darauf, um neue virtuelle Eingange hinzuzufligen.
14.14 Seite SNMP
=
Hauptfenster > Geréate > = erweitern > E
Dient zum Hinzufligen oder Konfigurieren einer SNMP-Messung zur Aufrechterhaltung der
Netzwerkqualitat.
Siehe
—  Konfigurieren eines SNMP Trap Receivers (Seite ,,SNMP Trap Receiver®), Seite 157
14.14.1 Manuelles Hinzufiigen eines SNMP
= E
Hauptfenster > Gerédte > o= erweitern > Rechtsklick auf > Befehl SNMP hinzufiigen
Dient zum Hinzufligen eines Systems zur Netzwerkliberwachung zum BVMS.
So fiigen Sie ein Netzwerkiiberwachungsgerit hinzu:
=
1.  Erweitern Sie =, klicken Sie mit der rechten Maustaste auf E und klicken Sie auf
SNMP hinzufiigen.
Das Dialogfeld SNMP hinzufiigen wird angezeigt.
2. Geben Sie einen Namen fir das SNMP-Gerat ein.
Das Netzwerkiiberwachungsgerat wird zum System hinzugefligt.
Dialogfeld SNMP hinzufiigen
Name:
Geben Sie einen Namen fiir das Netzwerkiiberwachungsgerat ein.
Siehe
—  Konfigurieren eines SNMP Trap Receivers (Seite ,SNMP Trap Receiver®), Seite 157
14.14.2 Konfigurieren eines SNMP Trap Receivers (Seite ,SNMP Trap Receiver®)

Hauptfenster > Gerate > erweitern
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So konfigurieren Sie den SNMP trap receiver:

1. Klicken Sie auf E

2. Nehmen Sie die erforderlichen Einstellungen vor.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

, um die Seite SNMP Trap Receiver anzuzeigen.

Seite SNMP Trap Receiver
=
= b

Hauptfenster > Geridte > erweitern > erweitern
Dient zum Auswahlen der zu GUberwachenden Gerate sowie der SNMP-Trap-OIDs, die bei

Eingang ein Ereignis fir das ausgewahlte Gerat auslosen sollen.

Hinweis!
Sie miissen die IP-Adresse des BVMS Management Servers als Trap-Receiver in den zu
Uberwachenden Geraten eingeben.

SNMP Trap sendende Gerite:

Dient zum Eingeben eines IP-Adressbereichs fiir die zu iberwachenden Netzwerkgerate.
Geben Sie zur Uberwachung eines einzelnen Gerits die entsprechende IP-Adresse in die
Zelle Bereich von ein.

Gehen Sie beim Andern dieser Adressen mit Vorsicht vor. Bei Eingabe einer falschen
Adresse erfolgt keine Netzwerklberwachung fir dieses Gerat.

SNMP Trap Filterregeln:

Dient zum Eingeben von OIDs und der entsprechenden Werte. Sie kdnnen Platzhalter wie *
und ? verwenden, um den Filterbereich zu erweitern. Wenn Sie OIDs und Werte in mehreren
Zeilen eingeben, missen alle diese Filterregeln gleichzeitig zutreffen, um ein Ereignis
auszulosen. In beiden Spalten kdnnen Sie einen reguldren Ausdruck in {} eingeben. Befinden
sich Zeichen auBerhalb der Klammern, wird der regulare Ausdruck nicht ausgewertet.

Trap Logger Tool anzeigen
Klicken Sie hier, um das Dialogfeld SNMP Trap Logger anzuzeigen und SNMP-Trap-OIDs zu
verfolgen.

14.14.3 Dialogfeld SNMP Trap Logger
=
= B

Hauptfenster > Gerate > erweitern > erweitern > einen generischen SNMP-Trap-
Receiver auswahlen > Klick auf Trap Logger Tool anzeigen

Dient zur Verfolgung von SNMP-Trap-OIDs. Sie kdnnen Traps von allen Geraten im Netzwerk
oder nur von ausgewahlten empfangen. Sie kdnnen die eingehenden Traps filtern sowie

OIDs und Werte ausgewahlter Traps in die Tabelle SNMP Trap Filterregeln: einfligen.

Start/Pause
Klicken Sie darauf, um eine Verfolgung zu starten bzw. anzuhalten.

Nur Traps vom Sender
Geben Sie die IP-Adresse oder den DNS-Namen eines Gerats ein. Nur die Traps dieses
Gerats werden verfolgt.
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Nur Traps, die enthalten
Geben Sie eine Zeichenfolge ein, die ein Trap enthalten kann. Sie kénnen * und ? als
Platzhalter verwenden. Zeichenfolgen in {} werden als regulare Ausdriicke behandelt. Nur
die Traps werden verfolgt, die diese Zeichenfolge enthalten.
Empfangene Traps
Zeigt die Traps an, die bei einer Verfolgung eingegangen sind.
Klicken Sie hier, um alle Eintrage aus dem Feld Empfangene Traps zu entfernen.
Trap-Details
Zeigt die Trap-Details an. Sie konnen die OID- und Werteintrage in die Tabelle SNMP Trap
Filterregeln: kopieren.
Siehe
—  Konfigurieren eines SNMP Trap Receivers (Seite ,SNMP Trap Receiver®), Seite 157
14.15 Seite ,,Assign Keyboard“ (Tastatur zuweisen)

=
Hauptfenster > Gerate > o=
Dient zum Hinzufligen eines KBD-Universal XF-Keyboards (das an eine BVMS-Arbeitsstation
angeschlossen ist) oder eines Bosch IntuiKey Keyboards (das an eine BVMS-Arbeitsstation
oder einen Decoder angeschlossen ist).

So fiigen Sie ein CCTV-Keyboard hinzu:
Hinweis: Zum Hinzufligen eines Keyboards miissen Sie eine Arbeitsstation hinzugefiigt
haben.

erweitern >

=
1. Erweitern Sie o= und klicken Sie auf
Die entsprechende Seite wird angezeigt.
2. Klicken Sie auf Keyboard hinzufiigen.
In die Tabelle wird eine Zeile eingefligt.
3. Wabhlen Sie im entsprechenden Feld der Spalte Keyboard-Typ den gewlinschten
Keyboard-Typ:
IntuiKey-Keyboard
KBD-Universal XF Keyboard
4. Wahlen Sie im entsprechenden Feld der Spalte Verbindung die Arbeitsstation, die mit
dem Keyboard verbunden ist.
5. Nehmen Sie die erforderlichen Einstellungen vor.
Das Keyboard wird zum System hinzugefligt.

Keyboard hinzufiigen
Klicken Sie darauf, um fiir die Konfiguration eines Keyboards eine Zeile in die Tabelle
einzufugen.

Keyboard entfernen
Klicken Sie darauf, um die ausgewahlte Zeile zu entfernen.

Keyboard-Typ

Zeigt den Typ des Keyboards an, das mit Ihrer Arbeitsstation oder Ihrem Decoder verbunden
ist.

Klicken Sie auf eine Zelle, um den erforderlichen Keyboardtyp auszuwahlen.

- IntuiKey
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14.16.1

Wahlen Sie diesen Typ, wenn Sie ein IntuiKey Keyboard von Bosch angeschlossen
haben.
—  KBD-Universal XF Keyboard
Wahlen Sie diesen Typ, wenn Sie ein KBD-Universal XF Keyboard angeschlossen haben.
Verbindung
Waéhlen Sie in einer Zelle das Gerat, an das lhr Keyboard angeschlossen ist. Wenn Sie eine

Arbeitsstation auswahlen, wird das Keyboard auch zur Seite -t > =L hinzugefligt.

Port

Wahlen Sie in einer Zelle den gewlinschten COM-Port aus.

Baudrate

Waéhlen Sie in einer Zelle die maximale Rate (in Bits pro Sekunde) aus, mit der Daten liber
diesen Port Gbertragen werden sollen. In der Regel wird die maximale Rate eingestellt, die
vom Computer oder Gegengerat unterstitzt wird.

Datenbits

Zeigt die Anzahl der Datenbits an, die fir die einzelnen libertragenen und empfangenen
Zeichen verwendet werden sollen.

Stoppbits
Zeigt die Zeit zwischen den einzelnen Ubertragenen Zeichen an (gemessen in Bits).

Paritat
Zeigt die Art der Fehlerpriifung an, die fiir den ausgewahlten Port verwendet werden soll.

Port-Typ
Zeigt den Verbindungstyp fiir den Anschluss des Bosch IntuiKey Keyboards an die
Arbeitsstation an.

Siehe

—  Konfigurieren eines Decoders fiir den Einsatz mit einem Bosch IntuiKey Keyboard, Seite 148

—  Konfigurieren eines Bosch IntuiKey Keyboards (Seite ,,Einstellungen®) (Arbeitsstation), Seite
140

—  Konfigurieren eines Bosch IntuiKey Keyboards (Decoder), Seite 147

Seite Input / Output-Module

= ©
Hauptfenster > Geréate > = erweitern >

Dient zum Hinzufligen oder Konfigurieren eines |/O-Moduls.
Zur Zeit werden nur ADAM-Gerate unterstitzt.

Siehe
—  Konfigurieren eines I/O-Moduls, Seite 161

Manuelles Hinzufiigen eines 1/0-Moduls
So fiigen Sie ein 1/0-Modul hinzu:

=
1.  Erweitern Sie =, klicken Sie mit der rechten Maustaste auf %, und klicken Sie
auf Neues ADAM-Gerit hinzufiigen.
Das Dialogfeld ADAM hinzufiigen wird angezeigt.
2. Geben Sie die IP-Adresse des Gerats ein.
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3. Wabhlen Sie den Geratetyp aus.
Die entsprechende Seite wird angezeigt.
4. Klicken Sie auf die Registerkarte ADAM, um die Anzeigenamen der Eingange bei Bedarf

zu andern.

5. Klicken Sie auf die Registerkarte Name, um die Anzeigenamen der Relais bei Bedarf zu
andern.

Hinweis!

Sie kdnnen auch nach ADAM-Geraten scannen (ADAM-Geréte scannen). Die |IP-Adressen
der Gerate werden erkannt. Der Geratetyp (sofern verfligbar) wird voreingestellt. Sie
mussen diese Einstellung bestatigen.

14.16.2 Konfigurieren eines 1/0-Moduls

= @ o=
Hauptfenster > Gerate > o= erweitern > erweitern >

So konfigurieren Sie ein 1/O0-Modul:

Hinweis!

Andern Sie den Geratetyp nicht.

Wenn Sie die Anzahl der Eingange oder Relais reduzieren, werden alle Konfigurationsdaten
fir die entfernten Eingange oder Relais geldscht.

Klicken Sie auf die Registerkarte ADAM.

Waéhlen Sie in der Liste ADAM-Typ: den erforderlichen Geréatetyp aus.
Klicken Sie auf die Registerkarte Eingdnge.

Andern Sie in der Spalte Name bei Bedarf den Anzeigenamen der Eingénge.
Klicken Sie auf die Registerkarte Relais.

Andern Sie in der Spalte Relais bei Bedarf die Relaisnamen.

ook owbd=

So andern Sie eine IP-Adresse:

1.  Klicken Sie im Geratebaum mit der rechten Maustaste auf ein ADAM-Gerat.
Wahlen Sie Netzwerkadresse dandern.

Geben Sie die neue IP-Adresse ein und klicken Sie auf OK.

Aktivieren Sie die Konfiguration.

Die neue IP-Adresse wird fiir den Zugriff auf das Gerat verwendet.

4~ e

Siehe
—  Seite Input / Output-Module, Seite 160

14.16.3 Seite ADAM-Gerit

= ©.=
Hauptfenster > Gerate > erweitern > > > Registerkarte ADAM
Zeigt Informationen zum ausgewahlten ADAM-Gerat an.
Dient zum Andern des Display-Namens eines ADAM-Gerats.
ADAM-Typ:
Waéhlen Sie den gewlinschten Geratetyp aus.
Eingange insgesamt:
Zeigt die Anzahl der flr diesen Geratetyp verfligbaren Eingange an.
Relais/Ausgidnge insgesamt:
Zeigt die Anzahl der flr diesen Geratetyp verfligbaren Relais an.
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14.16.4 Seite Eingange
Hauptfenster > Geréte > erweitern > > > Registerkarte Eingdnge
Dient zum Andern der Display-Namen der Eingdnge des ausgewahlten ADAM-Gerits.

Nummer
Zeigt die logische Nummer des Eingangs an.

Name
Klicken Sie auf eine Zelle, um den Display-Namen eines Eingangs zu dndern.

14.16.5 Seite Relais

= D, =
Hauptfenster > Gerate > erweitern > > > Registerkarte Relais
Dient zum Andern der Display-Namen der Relais des ausgewihlten ADAM-Gerits.

Nummer
Klicken Sie auf eine Zelle, um die logische Nummer eines Relais zu andern.

Name
Geben Sie den Display-Namen des Relais ein.

14.17 Seite "Allegiant CCL-Emulation"

= CCL
Hauptfenster > Gerdte > = erweitern > @
Dient zum Aktivieren der Allegiant CCL-Emulation.
In BVMS unterstlitzte Allegiant CCL-Befehle, Seite 62 enthalt die CCL-Befehle, die im Bosch
Video Management System unterstitzt werden.
Hinweis:
Konfigurieren Sie die Allegiant CCL-Emulation und ein Allegiant Gerat nicht am selben COM-
Port. Wenn derselbe COM-Port fiir beide Gerate konfiguriert wird, hat das Allegiant Gerat
Prioritat. Beim Zugriff des Allegiant CCL-Emulationsgerats tritt ein Fehler mit der
entsprechenden Meldung auf.
Um dieses Problem zu lésen, muss der Management-Server liber zwei unterschiedliche
COM-Ports verfligen oder das Allegiant-Gerat mit einem anderen Computer verbunden
werden.

Allegiant CCL-Emulation aktivieren
Wahlen Sie das Kontrollkastchen aus, um die Emulation zu aktivieren.

Baud-Rate
Wihlen Sie den Wert fiir die Ubertragungsrate in Bit/s aus.

Stoppbits

Wahlen Sie die Anzahl der Stoppbits pro Zeichen aus.
Paritat

Wahlen Sie die Paritat aus.

Handshaking

Wahlen Sie die gewlinschte Methode fiir die Flusssteuerung aus.

Modell
Wahlen Sie das Allegiant-Modell aus, das Sie emulieren mochten.

Siehe
—  Konfigurieren einer Allegiant CCL-Emulation, Seite 163
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14.17.1 Manuelles Hinzufiigen einer Allegiant CCL-Emulation
So fiigen Sie eine Allegiant CCL-Emulation hinzu:
= CCL
1.  Erweitern Sie = und klicken Sie auf @ .
Die Registerkarte Allegiant CCL-Emulation wird angezeigt.
2. Aktivieren Sie Allegiant CCL-Emulation aktivieren.
3. Nehmen Sie die erforderlichen Einstellungen vor.
Der Allegiant CCL-Emulationsdienst wird auf dem Management Server gestartet.
14.17.2 Allegiant CCL-Befehle
Um in BVMS konfigurierte IP-Kameras oder Encoder auf IP-Decoder umzuschalten,
verwenden Sie CCL-Befehle. Sie konnen keine CCL-Befehle verwenden, um Analogkameras
oder die Allegiant-Kreuzschiene selbst direkt zu steuern.
Die Allegiant CCL-Emulation startet einen internen BVMS Dienst, der CCL-Befehle des
Kreuzschienen-Umschalters in BVMS lbersetzt. Fiir den Empfang der CCL-Befehle wird ein
COM-Port am Management Server konfiguriert. Durch die CCL-Emulation kdnnen
vorhandene Allegiant Gerate mit dem Bosch Video Management System ausgetauscht oder
das Bosch Video Management System mit Anwendungen verwendet werden, die Allegiant
CCL-Befehle unterstiitzen. Alte in BVMS konfigurierte Allegiant-Hardware kann nicht mit
diesen Befehlen gesteuert werden.
14.17.3 Konfigurieren einer Allegiant CCL-Emulation
[~ — et
Hauptfenster > Gerate> Erweitern = > @
Um die CCL-Befehle zu verwenden, brauchen Sie das CCL-Benutzerhandbuch. Dieses
Handbuch ist im Online-Produktkatalog im Dokumentenbereich jeder LTC Allegiant
Kreuzschiene verfligbar.
Die In BVMS unterstiitzte Allegiant CCL-Befehle, Seite 62 listet die CCL-Befehle auf, die vom
Bosch Video Management System unterstiitzt werden.
So konfigurieren Sie eine Allegiant CCL-Emulation:
1. Klicken Sie auf Allegiant CCL-Emulation aktivieren.
2. Konfigurieren Sie die Kommunikationseinstellungen nach Bedarf.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.
Siehe
—  Seite "Allegiant CCL-Emulation”, Seite 162
14.18 Seite ,,Mobile Video Service“

Hauptfenster > Geréate > |-_| =

Dient zum Hinzufligen eines oder mehrerer Transcodier-Dienst-Eintrage zum BVMS. Dieser
Transcoder-Dienst passt den Video-Stream von einer in BVMS konfigurierten Kamera an die
verfligbare Netzwerkbandbreite an. Dies ermodglicht es mobilen Video-Clients wie einem
iPhone, iPad oder Web Client, Videodaten im Live Modus oder Playback Modus Utber
unzuverlassige Netzwerkverbindungen mit beschrankter Bandbreite zu empfangen.

Siehe
-  Manuelles Hinzufiigen eines Mobilen Video Services, Seite 164

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



164 de | Seite Geréte BVMS

14.18.1 Mobiler Video-Service
Mobile Video Service transcodiert Video-Streams von der Quelle fiir die verfligbare
Bandbreite der angeschlossenen Clients. Die Schnittstellen des Mobile Video Service sind
ausgelegt fur Clients auf mehreren Plattformen, z. B. mobile Gerate (iOS, iPad, iPhone) und
Windows Internet Explorer HTML Client.
Mobile Video Service basiert auf Microsoft Internet Information Service.
Ein mobiler Service kann mehrere Clients gleichzeitig bedienen.
Fir Grenzwerte siehe Datenblatt und die technischen Hinweise zu Mobile Video Service
verfligbar im Online-Produktkatalog fiir BVMS.

Internet Information Service
Konfigurieren Sie die Einstellungen fur den Internet Information Service auf dem Computer,
auf dem Sie MVS fiir BVMS installieren mochten.

Installationshinweise
Sie kénnen keinen Mobile Video Service (MVS) im Configuration Client hinzufligen, wenn die
Zeit des Configuration Client-Computers und Mobile Video Service-Computers nicht
synchronisiert ist. Stellen Sie sicher, dass die Zeit auf allen betroffenen Computern
synchronisiert ist.
Installieren und konfigurieren Sie den Internet Information Service (lIS) vor der Installation
des Mobile Video Service. Wenn 1IS nicht installiert ist, wird das BVMS Setup zur Installation
des Mobile Video Service abgebrochen.
Wahlen Sie die Komponente des Mobile Video Service fiir die Installation beim BVMS Setup.
Sie konnen VRM und Mobile Video Service nicht auf demselben Computer installieren.
Wir empfehlen auBerdem, Mobile Video Service nicht auf einem Computer zu installieren,
auf dem der Management Server installiert ist.
Mit der Mobile App kénnen Sie die folgenden Aufgaben ausfiihren:
- Videos wiedergeben

- Live

- Wiedergabe
—  Netzwerk und Server liberwachen

Siehe
—  Manuelles Hinzufligen eines Mobilen Video Services, Seite 164

14.18.2 Manuelles Hinzufiigen eines Mobilen Video Services

Hauptfenster > Gerate > Rechtsklick auf Ii-l' > Klick auf Mobilen Video Service

hinzufiigen

Sie kdnnen einen oder mehrere Mobile Video Service-Eintrdage zu lhrem BVMS hinzufligen.

Zum Hinzufiigen:

1.  Geben Sie den URI des Mobile Video Service ein.

2. Klicken Sie auf OK.

= Mobile Video Service und Management Server erkennen sich jetzt, und der Mobile Video
Service kann die Konfigurationsdaten vom Management Server empfangen.

Dialogfeld Mobilen Video Service hinzufiigen

URI
Geben Sie die URL des Mobile Video Service ein. Befolgen Sie die Syntaxregeln des
Beispiels:

https://www.MyDomain.org/mvs
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14.19

Der Eintrag muss immer mit https:// beginnen, auch wenn Sie keinen verschliisselten Zugriff
auf dem Webserver konfiguriert haben.

Seite ,,Einbruchmeldezentralen”

= =
Hauptfenster > Geridte > = erweitern >

Dient zum Hinzufligen und Konfigurieren von Einbruchmeldezentralen von Bosch. Das Gerat
muss verbunden und verfligbar sein.

Wenn Sie eine Einbruchmeldezentrale hinzugefligt haben, werden die Bereiche, Melder,
Tiren und Relais im Geratebaum hierarchisch angezeigt.

Sie kdnnen das Fenster, jeden Bereich, jeden Melder, jede Tir und jedes Relais entfernen
oder umbenennen.

Wenn die Konfiguration der Einbruchmeldezentrale gedndert wurde, miissen Sie das Gerat

erneut scannen, um die Anderungen in BVMS anzuzeigen.

Hinweis!

Alle Alarmereignisse, die bei einem Melder entstehen kénnen, werden automatisch als
BVMS-Alarm konfiguriert.

Beispiel: Feueralarm

Hinweis!

Wenn eine Tir in der Konfiguration einer Einbruchmeldezentrale, die zu lhrem BVMS
hinzugefligt wird, nicht einem Punkt zugewiesen wird, wird fiir diese Tlr kein BVMS
Alarmereignis und deshalb auch kein BVMS Alarm ausgelost.

14.191

Manuelles Hinzufiigen einer Einbruchmeldezentrale
=
= =
hinzufiigen

Dient zum Hinzufligen einer Einbruchmeldezentrale von Bosch.

Hauptfenster > Geréte > erweitern > Kontextmenu von > Befehl Zentrale

So fiigen Sie eine Einbruchmeldezentrale hinzu:
=
1.  Erweitern Sie =, klicken Sie mit der rechten Maustaste auf E
Zentrale hinzufiigen.
Das Dialogfeld Einbruchmeldezentrale hinzufiigen wird angezeigt.
2. Geben Sie die erforderlichen Werte ein.
3. Klicken Sie auf OK.
Die Einbruchmeldezentrale wird zum System hinzugefligt.

und klicken Sie auf

Dialogfeld Einbruchmeldezentrale hinzufiigen

Netzwerkadresse
Geben Sie die IP-Adresse des Gerats ein.

Netzwerkport
Waéhlen Sie im Gerat die konfigurierte Port-Nummer aus.

Automatisierungs-Passcode
Geben Sie den Passcode zur Authentifizierung auf dem Gerat ein.
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14.19.2 Seite "Einstellungen”
=

Hauptfenster > Geréate > = erweitern > E erweitern > E > Registerkarte
Einstellungen
Dient zum Andern der Verbindungseinstellungen der Einbruchmeldezentrale.

14.20 Seite ,,Zutrittskontrollsysteme*“

=

Hauptfenster > Geréte > = erweitern >
Dient zum Hinzufligen und Konfigurieren von Zutrittskontrollsystemen von Bosch. Das Gerat
muss verbunden und verfligbar sein. Wenn Sie ein Zutrittskontrollsystem hinzugefiigt haben,
werden Controller, Eingange, Leser und Tlren hierarchisch im Geratebaum angezeigt.
Sie konnen Controller, Eingange, Leser und Tiren auf der Seite Karten und Struktur
entfernen oder umbenennen.
Wenn die Konfiguration oder Hierarchie von Controllern, Lesern oder Turen des
Zutrittskontrollsystems geandert wurde, missen Sie das Gerat erneut suchen, damit die
Anderungen in BVMS angezeigt werden.
HTTPS-Zertifikat fiir Client
Um die Verbindung zwischen dem Zutrittskontrollsystem und BVMS zu sichern, missen Sie
ein Client-Zertifikat aus dem Zutrittskontrollsystem exportieren und es in BVMS importieren.
Dieser Vorgang wird im Abschnitt HTTPS-Zertifikat fiir Client der Dokumentation fiir das
Zutrittskontrollsystem beschrieben.
Hinweis!
Wenn das Zertifikat nicht hinzugefligt wird, kdnnen die Systeme keine Informationen
miteinander austauschen.

14.20.1 Hinzufiigen eines Zutrittskontrollsystems

Hauptfenster > Gerate > erweitern >

So fiigen Sie ein Zutrittskontrollsystem hinzu:

1. Klicken Sie mit der rechten Maustaste auf E]
2. Klicken Sie auf Zutrittskontrollsystem hinzufiigen.

Das Dialogfeld Zutrittskontrollsystem hinzufiigen wird angezeigt.
Hinweis: Wenn ein Zutrittskontrollsystem hinzugefligt wird, werden die konfigurierten
Turen, Leser, Eingange und Relais im Geratebaum auf der Seite Karten und Struktur
aufgelistet.

Dialogfeld Zutrittskontrollsystem hinzufiigen

Hostname / HTTPS Port
Geben Sie den Host-Name des Gerits ein. Andern Sie bei Bedarf die Port-Nummer.

Benutzername
Zeigt den Benutzernamen fiir die Authentifizierung auf dem Gerat an.

Passwort
Geben Sie ein giiltiges Passwort flr die Authentifizierung beim Gerat ein.
So testen Sie die Verbindung:
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14.20.2 Bea

Hauptfenster > Gerdte >

Klicken Sie auf ,Verbinden®.

Der BVMS Configuration Client versucht, eine Verbindung mit dem
Zutrittskontrollsystem herzustellen und die relevanten Informationen abzurufen.
Klicken Sie auf ,,OK*.

Das Zutrittskontrollsystem wird basierend auf den angezeigten Informationen zum
System hinzugefligt.

rbeiten eines Zutrittskontrollsystems

= .. 5 m

erweitern >

So bearbeiten Sie ein Zutrittskontrollsystem:

2.

I=
Klicken Sie mit der rechten Maustaste auf ™
Klicken Sie auf Zutrittskontrollsystem bearbeiten.

Das Dialogfeld Zutrittskontrollsystem bearbeiten wird angezeigt.

14.20.3 Seite ,,Einstellungen*

Hauptfenster > Geréate >

=

erweitern > > > Registerkarte Einstellungen

Dient zum Andern der Verbindungseinstellungen des Zutrittskontrollsystems.

14.21 Seite ,Video Analytics“

Hauptfenster > > Gerate >

= Myl
= erweitern > L

Dient zum Hinzufligen von Video Analytics, Person Identification Devices (PID) und LPR-

Gera

ten.

14.21.1 Seite ,,Videoanalyse-Einstellungen“

Hauptfenster > > Gerate > erweitern

= QR
= JIT.

> Erweitern L -l Video Analytics >

Seite Video Analytics-Einstellungen

Sie kdnnen ein Server-basiertes Video Analytics-Gerat hinzufligen.

Die Zugangsdaten und der Installationspfad zur Analytics-Viewer-Anwendung, die fiir das
Videoanalysegerat verwendet wird, missen verfligbar sein.

Netz

werkadresse

Geben Sie die IP-Adresse des Videoanalysegerats ein. DNS-Name ist nicht zulassig.

Benutzername
Geben Sie den Benutzernamen ein, wie er im Videoanalysegerat konfiguriert ist.

Pass

wort

Geben Sie das Passwort ein, wie es im serverbasierten Analysegerat konfiguriert ist.

Analytics Viewer-Pfad
Geben Sie den relativen Pfad des Installationspfades der Analytics-Viewer-Anwendung ein.
Der Pfad ist relativ zu C:\Program Files (x86)\ auf dem Computer, auf dem die Viewer-

Anwendung verwendet wird.
Beispiel: Die Analytics-Viewer-Anwendung (AnalyticsViewer.exe) ist in folgendem
Verzeichnis installiert:

C:\Program Files (x86)\VideoAnalytics\

Konf

igurieren den folgenden Pfad im Analytics Viewer-Pfad-Feld:
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VideoAnalytics\AnalyticsViewer.exe

14.21.2 Hinzufiigen eines Videoanalysegerits
sl

Hauptfenster > > Gerate > Rechtsklick auf b - > Befehl Video Analytics-Gerit hinzufiigen
> Dialogfeld Video Analytics-Gerat hinzufiigen

Beim Hinzufligen eines Server-basierten Analyse-Gerats geben Sie die Zugangsdaten fir das
neue Gerat ein.

So fiigen Sie ein Server-basiertes Analysegerit hinzu:

[« —] rel

=, klicken Sie mit der rechten Maustaste auf L -, und klicken Sie
auf Video Analytics-Gerét hinzufiigen.
Das Dialogfeld Video Analytics-Gerat hinzufiigen wird angezeigt.

2. Geben Sie die erforderlichen Werte ein.

3. Klicken Sie auf OK.
Das Gerat wird zu lhrem System hinzugefiigt.

1. Erweitern Sie

Dialogfeld Video Analytics-Gerit hinzufiigen

Netzwerkadresse
Geben Sie die IP-Adresse des Videoanalysegerats ein. DNS-Name ist nicht zulassig.

Benutzername
Geben Sie den Benutzernamen ein, wie er im Videoanalysegerat konfiguriert ist.

Passwort
Geben Sie das Passwort ein, wie es im serverbasierten Analysegerat konfiguriert ist.

14.21.3 Seite ,,Person Identification Device“
[« —] rel gl
Hauptfenster > > Geriéte > = erweitern > L 4 erweitern > Seite & - Person
Identification Devices
Dient zum Hinzufligen eines Person Identification Device. Das Gerat muss verbunden und
verfligbar sein. Sie kdnnen Kameras zu lhrem Person Identification Device hinzufligen und

Person Identification-Ereignisse und -Alarme konfigurieren.

Personengruppe
Auf der Registerkarte Personengruppe kdonnen Sie Personengruppen hinzufligen und
konfigurieren.

Kameras

Auf der Registerkarte Kameras kdnnen Sie Kameras zu lhrem Person Identification Device
hinzufiigen. Die hinzugefligten Kameras werden in einer Liste angezeigt.

Hinweis: Fligen Sie zunachst die entsprechenden Kameras zum Logischen Baum hinzu.
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14.21.4

Hinzufiigen eines Person Identification Device (PID)

Hinweis!

Bei einem Ausfall des Management Server miissen Sie die BVMS-Konfiguration und das
Zertifikat Bosch VMS CA wiederherstellen. Anderenfalls kdnnen Sie ein vorhandenes PID
nicht ohne Zurlicksetzen verwenden, wodurch alle gespeicherten Personen geléscht
werden.

Es wird empfohlen, eine Sicherungskopie der BVMS-Konfiguration und des Zertifikats Bosch
VMS CA zu erstellen.

14.21.5

Stellen Sie beim Hinzufligen eines Person Identification Device sicher, dass das im
Dialogfeld Person Identification Device hinzufiigen angezeigte Zertifikat dem PID
entspricht, das Sie hinzufligen mochten.

Ab BVMS 10.1 kénnen mehrere Person Identification Devices (PIDs) hinzugefligt werden.
Das erste hinzugefligte PID ist das fiihrende Gerat, das mit dem BVMS System verbunden
ist. Dieses erste PID stellt die Verbindung zu den anderen PIDs her und die
Personendatenbank wird darauf gespeichert.

Hinweis: Bevor Sie das erste PID loschen kdnnen, miissen Sie erst alle anderen
konfigurierten PIDs loschen.

So fiigen Sie ein Person Identification Device hinzu:
0=
1.  Erweitern Sie =.
rR-I
2. Klicken Sie mit der rechten Maustaste auf b .
3. Klicken Sie auf Person Identification Device hinzufiigen.
Das Dialogfeld Person Identification Device hinzufiigen wird angezeigt.
4. Geben Sie die erforderlichen Werte ein.
5. Klicken Sie auf Zertifikat anzeigen..., um zu Uberpriifen, ob das Zertifikat dem PID
entspricht.
6. Klicken Sie zum Bestatigen auf OK.
7. Klicken Sie auf OK.
Das Gerat wird zu lhrem System hinzugefligt.

Dialogfeld Person Identification Device hinzufiigen

Netzwerkadresse
Geben Sie die IP-Adresse des Gerats ein.

Port-Nummer
Geben Sie die Port-Nummer des Gerats ein.

Siehe
—  Wiederherstellung des PID-Zugriffs nach Ausfall eines BYMS Management Servers, Seite 170
—  So exportieren Sie Konfigurationsdaten:, Seite 95

Seite ,,PID“
= | I_l'l

Hauptfenster > Geréte > = erweitern > L d erweitern > L7 Person Identification

r l-l

Devices > Seite L4 PID
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Verbindung

Auf der Registerkarte Verbindung werden die Netzwerkadresse und Port-Nummer lhres
Person Identification Device angezeigt. Die Verbindungseinstellungen eines Person
Identification Device sind schreibgeschutzt.

14.21.6 Wiederherstellung des PID-Zugriffs nach Ausfall eines BVMS
Management Servers

Hinweis!

Bei einem Ausfall des Management Server missen Sie die BVMS-Konfiguration und das
Zertifikat Bosch VMS CA wiederherstellen. Anderenfalls kénnen Sie ein vorhandenes PID
nicht ohne Zurlicksetzen verwenden, wodurch alle gespeicherten Personen geldscht
werden.

Es wird empfohlen, eine Sicherungskopie der BVMS-Konfiguration und des Zertifikats Bosch
VMS CA zu erstellen.

Weitere Informationen zum Speichern der BVMS-Konfiguration finden Sie unter So
exportieren Sie Konfigurationsdaten:, Seite 78. Zertifikate werden auB3erhalb von BVMS in der
Windows-Anwendung Computerzertifikate verwalten verwaltet.

Hinweis!

Zertifikate enthalten vertrauliche Informationen. Schiitzen Sie sie wie folgt:

— Legen Sie ein starkes Passwort fest.

— Speichern Sie das Zertifikat in einem geschiitzten Bereich, z. B. auf einem nicht
offentlichen Server.

— Stellen Sie sicher, dass nur autorisierte Personen auf das Zertifikat zugreifen kénnen.

So erstellen Sie eine Sicherung des Zertifikats Bosch VMS CA:

1. Offnen Sie die Windows-Anwendung Computerzertifikate verwalten.

2.  Wabhlen Sie im Ordner Vertrauenswiirdige Stammazertifizierungsstellen das Zertifikat
Bosch VMS CA aus.

3. Exportieren Sie das Zertifikat mit dem privaten Schlissel, indem Sie Ja, privaten
Schliissel exportieren auswahlen.

4. Verwenden Sie das Format ,Privater Informationsaustausch®.

5. Legen Sie ein starkes Passwort fest.

6. Speichern Sie das Zertifikat als PFX-Datei.

So stellen Sie den Zugriff auf das PID von einem neu installierten BVMS Management

Server wieder her:

1.  Offnen Sie die Windows-Anwendung Computerzertifikate verwalten.

2. Importieren Sie die PFX-Datei, die das Zertifikat Bosch VMS CA enthalt, in den Ordner
Vertrauenswiirdige Stammzertifizierungsstellen des neuen Management Server.
SchlieBen Sie alle erweiterten Eigenschaften ein.

3. Importieren Sie die BVMS Konfigurationssicherung.

Siehe
—  Exportieren von Konfigurationsdaten, Seite 95

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS

Seite Gerate | de 171

14.21.7

14.21.8

Hinzufiigen von Kameras zu einem Person Identification Device (PID)
Sie kdnnen Kameras zu lhrem Person Identification Device hinzufligen, wenn diese bereits
zum Logischen Baum hinzugefiigt wurden.

So fiigen Sie Kameras zu einem Person Identification Device hinzu:

eyl
2. Erweitern Sie R—'.
rl-l

3. Klicken Sie auf 4.

1. Erweitern Sie

4. Klicken Sie auf die Registerkarte Kameras.

5. Ziehen Sie die entsprechenden Kameras vom Fenster Logischer Baum in das Fenster
Kameras.
oder

Doppelklicken Sie auf die entsprechenden Kameras im Fenster Logischer Baum.
Die Kameras werden zu lhrem Person Identification Device hinzugefligt und in der Liste
Kameras angezeigt.

Konfigurieren von Kameraparametern fiir Person Identification-Alarme
Sie kdonnen fir jede verfligbare Kamera die Kameraparameter fiir Person Identification-
Alarme konfigurieren, um Fehlalarme zu reduzieren.

Kameraparameter
Name Wertinformationen Beschreibung
Schwellenwert Standard: 55 % Die minimale

Wahrscheinlichkeit (%)

Minimum: O %
Maximum: 100 %

Wabhrscheinlichkeit der
positiven Identifikation eines
Gesichts, um ein Person
Identification-Ereignis zu
generieren.

GesichtsgroBe (%)

Standard: 7,5 %
Minimum: 5 %
Maximum: 100 %

Die MindestgroBe eines zu
erkennenden Gesichts im
Vergleich zur Grof3e des
gesamten Videobilds.

Min. Bildanzahl

Standard: 4
Minimum: 1

Die Mindestanzahl
aufeinander folgender
Videobilder, in denen ein
Gesicht erscheinen muss, um
erkannt zu werden.

Zu analysierende Frames (%)

Standard: 100 %
Minimum: 10 %
Maximum: 100 %

Der Prozentsatz der Frames,
die zur Identifikation von
Personen analysiert werden.
Ein Wert von 50 % bedeutet,
dass jeder zweite Frame
analysiert wird.

Bosch Security Systems B.V.
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14.21.9 Konfigurieren von Personengruppen
= oy

Hauptfenster > > Geréate > = erweitern > b -

So konfigurieren Sie Personengruppen:
1. Offnen Sie die Registerkarte Personengruppe.

2. Klicken Sie auf , um eine neue Personengruppe hinzuzufliigen.
3. Geben Sie die erforderlichen Werte ein.

4. Klicken Sie auf , um eine Personengruppe zu loéschen.

Hinweis!
Sie kdnnen die Werte der Standardgruppe nicht l6schen oder andern.

Tabelle ,,Personengruppen®

Personengruppe Geben Sie den Namen der Personengruppe
ein.

Alarmfarbe Doppelklicken Sie, um die Alarmfarbe
auszuwahlen.

Alarmtitel Geben Sie den Titel des Alarms ein, der im
Operator Client angezeigt wird.

So dndern Sie die Werte der Tabelle ,,Personengruppen®:
1. Doppelklicken Sie in das entsprechende Tabellenfeld.
2. Andern Sie den Wert.

Alarmprioritat
Sie kénnen die Alarmprioritat fiir Person Identification-Alarme auf der Seite Alarme
festlegen.

Hinweis!

Sie kdnnen verschiedene Alarmprioritaten fiir jede Kamera der entsprechenden
Personengruppe festlegen.

Sie kdonnen auch die Alarmprioritat der Standard-Personengruppe andern.

Siehe
—  Seite Alarme, Seite 318

14.21.10 Hinzufiigen eines LPR-Gerats
[« —] rel
Hauptfenster > > Geréate > = erweitern > LR—' > f;a
LPR-Geréte identifizieren und erfassen Fahrzeugkennzeichen. Sie konnen LPR-Ereignisse und
-Alarme entsprechend konfigurieren.
Wenn das LPR-Gerat bestimmte Kennzeichen erkennen soll, miissen Sie zunachst eine Liste
der relevanten Kennzeichen direkt im LPR-Gerat konfigurieren. Detaillierte Informationen

finden Sie in der Benutzerdokumentation des Gerats.
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Hinweis!

Das Gerat muss verbunden und verfiigbar sein.

BVMS stellt nur eine Verbindung her, wenn auf dem LPR-Geréat die Authentifizierung
aktiviert ist und Benutzername und Passwort angegeben sind. Benutzername und Passwort
dirfen nicht leer sein.

So fiigen Sie ein LPR-Gerat hinzu:

. Klicken Sie mit der rechten Maustaste auf
2. Klicken Sie auf LPR-Gerat hinzufiigen.
Das Dialogfeld LPR-Gerat hinzufiigen wird angezeigt.
3. Geben Sie die erforderlichen Werte ein.
Klicken Sie auf Authentifizieren.
5. Klicken Sie auf OK.
Das Gerat wird zu lhrem System hinzugefligt.

»

Hinweis!
Sie mussen die IP-Adresse des BVMS Management Server in der LPR-Geratekonfiguration
angeben. Anderenfalls ruft das BVMS-System keine Ereignisse von diesem LPR-Gerét ab.

14.22

Dialogfeld LPR-Gerat hinzufiigen

Netzwerkadresse
Geben Sie die IP-Adresse des Gerats ein.

Port-Nummer
Geben Sie die Port-Nummer des Gerats ein.

Benutzername
Geben Sie den gilltigen Benutzernamen fir die Authentifizierung auf dem Gerat ein.

Passwort
Geben Sie ein giiltiges Passwort flir die Authentifizierung beim Gerat ein.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Seite VRM-Gerate

Hauptfenster > Gerate > % E

Dient zum Hinzufligen und Konfigurieren von VRM Geréaten. Fir ein VRM Gerat sind

erweitern >

mindestens ein Encoder, ein iSCSI-Gerat, eine dem iSCSI-Gerat zugeordnete LUN und ein
Speicherpool erforderlich. Aktuelle Firmware-Versionen finden Sie in den Release-Hinweisen
und dem Datenblatt.

Hinweis!

Wenn Sie dem BVMS ein iSCSI-Gerat mit Encodern hinzugefiigt haben, miissen Sie diesem
iSCSI-Gerat die IQN der einzelnen Encoder hinzufligen (glltig flir bestimmte iSCSI-
Gerétetypen).

Weitere Informationen finden Sie unter Konfigurieren eines iSCSI-Gerdts, Seite 198.
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Hinweis!

Stellen Sie sicher, dass die Systemzeit des VRM-Computers mit der des Management Server
synchronisiert ist. Andernfalls konnen Aufzeichnungen verloren gehen.

Konfigurieren Sie die Zeitserver-Software auf dem Management Server. Konfigurieren Sie
auf dem VRM-Computer die IP-Adresse des Management Server als Zeitserver. Gehen Sie
dabei gemaB der Standardvorgehensweise in Windows vor.

Siehe

- Konfigurieren von Multicast, Seite 240

—  Synchronisieren der BVMS Konfiguration, Seite 183
—  Seite VRM-Einstellungen, Seite 177

- Seite ,Pool”, Seite 184

—  Seite iSCSI-Gerat, Seite 194

—  Passwort flir ein VRM-Gerdat andern, Seite 180

14.22.1 Hinzufiigen eines VRM-Gerits per Suchvorgang

=

Im Netzwerk benétigen Sie einen auf einem Computer ausgefiihrten VRM-Dienst sowie ein
iSCSI-Gerat.

Hauptfenster > Geréte >

Hinweis!

Wenn Sie ein iSCSI-Gerat hinzufligen, fiir das keine Ziele und LUNs konfiguriert sind,
starten Sie eine Standardkonfiguration und fligen Sie dem iSCSI-Gerat den IQN der
einzelnen Encoder hinzu.

Wenn Sie ein iSCSI-Gerat hinzufligen, fiir das Ziele und LUNs vorkonfiguriert sind, fligen Sie
diesem iSCSI-Gerat den IQN der einzelnen Encoder hinzu.

Weitere Informationen finden Sie unter Konfigurieren eines iSCSI-Gerdts, Seite 198.

So fiigen Sie VRM-Geridte per Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf % und klicken Sie auf Nach VRM-Geréten
scannen.

Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Aktivieren Sie die Kontrollkdstchen der Geréte, die hinzugefligt werden sollen.

3. Wahlen Sie in der Liste Rolle die gewlinschte Rolle aus.

Die Auswahlmoglichkeit der neuen Rolle hangt vom aktuellen Typ des VRM-Gerats ab.
Wenn Sie Gespiegelt oder Failover wahlen, ist zusatzlich der nachste
Konfigurationsschritt erforderlich.

4. Wahlen Sie in der Liste Rolle die gewiinschte Rolle aus.

Welche neue Rolle Sie auswahlen kénnen, hangt vom aktuellen Typ des VRM-Gerats ab.

5. Klicken Sie auf Weiter >>.

6. Wahlen Sie aus der Liste Master-VRM den Master-VRM fur den ausgewahlten
gespiegelten oder Failover-VRM.

7. Klicken Sie auf Weiter >>.

Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

8. Geben Sie das Passwort flr jedes Gerat ein, das von einem Passwort geschitzt ist.
Passwortiiberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
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14.22.2

Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren.

In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.

Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
9. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.
Hinweis: StandardmaBig werden alle VRM-Gerate mit sicherer Verbindung hinzugefiigt.

So dndern Sie eine sichere/unsichere Verbindung:
. Klicken Sie mit der rechten Maustaste auf % .
2. Klicken Sie auf VRM-Gerét bearbeiten.
Das Dialogfeld VRM-Gerat bearbeiten wird angezeigt.
3. Aktivieren Sie das Kontrollkdstchen Sichere Verbindung.
Der verwendete Port wird automatisch zum HTTPS-Port gedandert.
oder

Deaktivieren Sie das Kontrollkdstchen Sichere Verbindung.
Der verwendete Port wird automatisch zum rcpp-Port gedandert.

Siehe

- Hinzufiigen eines Gerdts, Seite 127

—  Seite VRM-Gerdte, Seite 173

—  Konfigurieren eines iSCSI-Geriéts, Seite 198
—  Duale/Failover-Aufzeichnung, Seite 29

Manuelles Hinzufiigen eines primaren oder sekundidren VRMs
Hauptfenster > Gerate > Rechtsklick auf E
VRM hinzufiigen

Ermoglicht das Hinzufligen eines VRM-Gerats. Sie konnen den Geratetyp auswahlen und die
Zugangsdaten eingeben.

> Klick auf VRM hinzufiigen > Dialogfeld

Sie kdnnen einen Failover-VRM einem Master-VRM nur dann hinzufligen, wenn beide online
sind und beide erfolgreich authentifiziert wurden. Die Passworter werden dann
synchronisiert.

Wenn lhnen die IP-Adresse und das Passwort bekannt sind, konnen Sie ein primares VRM-
Gerat manuell hinzuflgen.

So fiigen Sie ein primares VRM-Gerat hinzu:

1. Nehmen Sie die erforderlichen Einstellungen fiir das VRM-Gerat vor.
2.  Wahlen Sie aus der Liste Typ den Eintrag Primar aus.

3. Klicken Sie auf OK.

Das VRM-Gerat wird hinzugefligt.

Wenn lhnen die IP-Adresse und das Passwort bekannt sind, kdnnen Sie ein sekundares VRM-
Gerat manuell hinzuflgen.
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Hinweis!

Zur Konfiguration eines Sekundaren VRM muss auf dem Computer zunachst die
entsprechende Software installiert werden. Fihren Sie die Datei Setup.exe aus und wahlen
Sie Sekundarer VRM.

So fiigen Sie ein sekundédres VRM-Gerit hinzu:

1. Nehmen Sie die erforderlichen Einstellungen fiir das VRM-Gerét vor.

2. Wabhlen Sie aus der Liste Typ den Eintrag Sekundar aus.

3. Klicken Sie auf OK.

Das VRM-Gerat wird hinzugefligt.

Nun kénnen Sie den sekundaren VRM wie einen primaren VRM konfigurieren.

Dialogfeld VRM hinzufiigen

Name
Geben Sie einen Anzeigenamen fiir das Gerat ein.

Netzwerkadresse / Port

Geben Sie die IP-Adresse des Gerats ein.

Wenn das Kontrollkdstchen Sichere Verbindung aktiviert ist, wird der Port automatisch zum
HTTPS-Port geandert.

Sie kénnen die Port-Nummer andern, wenn keine Standardports verwendet werden.

Typ

Wahlen Sie den gewlinschten Geratetyp aus.
Benutzername

Geben Sie zur Authentifizierung einen Benutzernamen ein.

Passwort
Geben Sie zur Authentifizierung das Passwort ein.

Passwort anzeigen
Klicken Sie hier, um das Passwort sichtbar zu machen.

Sicherheit

Das Kontrollkdstchen Sichere Verbindung ist standardmaRig aktiviert, wenn HTTPS
unterstitzt wird.

Hinweis!
Wenn Sie zu BVMS Version 10.0 und hoher migrieren, ist das Kontrollkdstchen Sichere
Verbindung nicht standardmaBig aktiviert und die Verbindung ist unsicher (rcpp).

Verwenden Sie zum Andern einer sicheren oder unsicheren Verbindung den Befehl VRM-
Gerdt bearbeiten und aktivieren oder deaktivieren Sie das Kontrollkdstchen Sichere
Verbindung.

Test
Klicken Sie hier, um zu lberpriifen, ob das Gerat verbunden ist und die Authentifizierung
erfolgreich war.

Eigenschaften

Andern Sie bei Bedarf die Port-Nummern fiir den HTTP- und den HTTPS-Port. Dies ist nur
moglich, wenn Sie einen VRM, der nicht verbunden ist, hinzufligen oder bearbeiten. Ist der
VRM verbunden, werden die Werte abgerufen, und Sie konnen diese nicht andern.

Sofern zutreffend, zeigt die Master-VRM-Tabellenzeile das ausgewahlte Gerat.
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14.22.3

Siehe

—  Bearbeiten eines VRM-Gerats, Seite 177

- Manuelles Hinzufligen eines gespiegelten VRM, Seite 181
-  Manuelles Hinzufiigen eines Failover-VRM, Seite 180

Bearbeiten eines VRM-Gerats
Hauptfenster > Gerate
Ermoglicht das Bearbeiten eines VRM-Gerats.

So dndern Sie eine sichere/unsichere Verbindung:

1. Klicken Sie mit der rechten Maustaste auf % .

2. Klicken Sie auf VRM-Gerat bearbeiten.
Das Dialogfeld VRM-Gerit bearbeiten wird angezeigt.

3. Aktivieren Sie das Kontrollkdstchen Sichere Verbindung.
Der verwendete Port wird automatisch zum HTTPS-Port geandert.
oder

Deaktivieren Sie das Kontrollkdastchen Sichere Verbindung.
Der verwendete Port wird automatisch zum rcpp-Port geandert.

Hinweis!
Nach dem Upgrade auf eine neuere Version wird empfohlen, zu einer sicheren Verbindung
zu wechseln.

14.22.4

14.22.5

Ausfiihrliche Informationen zum Parameter des Dialogfelds VRM-Gerit bearbeiten finden
Sie im Kapitel ,Manuelles Hinzufligen eines primaren oder sekundaren VRMs*.

Siehe
—  Manuelles Hinzufligen eines primdren oder sekunddren VRMs, Seite 175
Seite VRM-Einstellungen

Server-Initiatorname

Zeigt den iSCSlI-Initiatornamen des VRM Server an.

Hauptfenster > Gerate > % E

1. SNMP-Zieladresse 2. SNMP-Zieladresse

VRM unterstiitzt SNMP (Simple Network Management Protocol) zum Verwalten und
Uberwachen von Netzwerkkomponenten und kann SNMP-Nachrichten (Traps) an IP-
Adressen senden. Diese Einheit unterstiitzt SNMP MIB Il im Einheitscode. Wenn SNMP-Traps
gesendet werden sollen, geben Sie hier die IP-Adressen von einem oder zwei Zielgeraten
ein.

Manche Ereignisse werden nur als SNMP-Traps gesendet. Eine Beschreibung finden Sie in
der MIB-Datei.

Hauptfenster > Gerate > erweitern > > Haupteinstellungen > VRM-Einstellungen

Seite SNMP

erweitern > erweitern > Netzwerk > SNMP
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14.22.6 Seite ,,Konten“
Um das Posting von Bildern zu konfigurieren und Videos im MP4-Dateiformat zu exportieren,
missen Sie ein Konto erstellen, in dem die Bilder gespeichert werden und fiir den Zugriff
bereitstehen. Sie konnen maximal vier Konten erstellen.
Typ
Waéhlen Sie den Kontentyp aus: FTP oder Dropbox.
IP-Adresse
Geben Sie die IP-Adresse des Servers ein, auf dem die Bilder gespeichert werden sollen.
Benutzername
Geben Sie den Benutzernamen flr den Server ein.
Passwort
Geben Sie das Passwort fir den Zugriff auf den Server ein. Um das Passwort zu tberprifen,
klicken Sie rechts auf Priifen.
Priifen
Klicken Sie darauf, um das Passwort zu Uberprifen.
Pfad
Geben Sie den genauen Pfad flr die Speicherung der Bilder und Videos auf dem Server ein.

= —

RCP+-Protokollierung / Debug-Protokollierung / Wiedergabe-Protokollierung / VDP-
Protokollierung / Leistungs-Protokollierung
Aktivieren Sie die verschiedenen Protokolle fiir den VRM Server und den Configuration

14.22.7 Seite Erweitert

Hauptfenster > Gerate > erweitern > erweitern > Service > Erweitert

Manager.

Die Protokolldateien fiir VRM Server werden auf dem Computer gespeichert, auf dem
VRM Server gestartet wurde. Sie konnen mit VRM Monitor angezeigt oder heruntergeladen
werden.

Die Protokolldateien flir Configuration Manager werden lokal in folgendem Verzeichnis
gespeichert:

%USERPROFILE%\My Documents\Bosch\Video Recording Manager\Log

Speicherzeit (Tage)
Legen Sie die Speicherzeit fiir die Protokolldateien in Tagen fest.

Kompletter Hauptspeicherauszug
Aktivieren Sie dieses Kontrollkastchen nur bei Bedarf, beispielsweise wenn der technische
Kundendienst eine vollstandige Hauptspeicheriibersicht anfordert.

Telnet-Unterstiitzung
Aktivieren Sie dieses Kontrollkdastchen, wenn Zugriffe Gber das Telnet-Protokoll unterstitzt
werden sollen. Aktivieren Sie dieses Kontrollkastchen nur bei Bedarf.

Hinweis!

Die umfassende Protokollierung benétigt erhebliche Prozessorleistung und
Festplattenkapazitat.

Verwenden Sie die umfassende Protokollierung nicht im Dauerbetrieb.

14.22.8 Verschliisseln der Aufzeichnung fiir VRM

Die verschliisselte Aufzeichnung fiir VRM-Encoder ist nicht standardmaBig aktiviert.
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Sie missen die verschlisselte Aufzeichnung fiir den primaren und sekundaren VRM separat
aktivieren.

Hinweis!

Sie missen einen Redundanzschlissel (Zertifikatsicherung) erstellen, bevor Sie die
verschlisselte Aufzeichnung zum ersten Mal aktivieren. Sie missen fir jedes VRM-Gerat nur
einmal einen Redundanzschliissel erstellen.

Falls der regulédre Verschliisselungsschliissel verloren geht, kénnen Sie die Aufzeichnungen
mit dem Redundanzschliissel entschlisseln.

Es wird empfohlen, eine Kopie des Redundanzschliissels an einem sicheren Ort
aufzubewahren (z. B. in einem Tresor).

So erstellen Sie einen Redundanzschliissel:

Waéhlen Sie das gewlinschte VRM-Gerat aus.

Offnen Sie die Registerkarte Service.

Offnen Sie die Registerkarte Aufzeichnungs-Verschliisselung.
Klicken Sie auf Redundanzschliissel.

Wahlen Sie den Zertifikatspeicherort aus.

AR

Geben Sie ein Passwort ein, das den Komplexitatsvoraussetzungen fiir Passworter
entspricht, und bestatigen Sie es.

7. Klicken Sie auf Erstellen.

Der Redundanzschlissel (Zertifikatsicherung) wird erstellt.

So aktivieren/deaktivieren Sie die verschliisselte Aufzeichnung:

1.  Wahlen Sie das gewlinschte VRM-Gerat aus.

2. Offnen Sie die Registerkarte Service.

3. Offnen Sie die Registerkarte Aufzeichnungs-Verschliisselung.

4. Aktivieren/Deaktivieren Sie das Kontrollkdstchen Verschliisselte Aufzeichnung
aktivieren.

5. Klicken Sie auf B .

Hinweis: Die Verschlisselung wird erst nach der nachsten Blockanderung aktiviert. Dies
kann eine Weile dauern.

Vergewissern Sie sich, dass die Encoder die Verschliisselung vornehmen.

So liberpriifen Sie die Verschliisselung durch die VRM-Encoder:
1.  Wahlen Sie das gewtlinschte VRM-Gerat aus.

2. Offnen Sie die Registerkarte Service.

3. Offnen Sie die Registerkarte Aufzeichnungs-Verschliisselung.
Hinweis: Siehe auch Registerkarte Uberwachung des VRM Monitor.

Hinweis!

Alle VRM-Encoder, die die Verschliisselung unterstitzen, verschlisseln die Aufzeichnung
automatisch, nachdem die Verschlisselung in VRM aktiviert wurde.

Die Verschlisselung kann fiir einen einzelnen Encoder deaktiviert werden.

VSG-Encoder werden immer verschlisselt, wenn die Verschliisselung in VRM aktiviert ist.

So aktivieren/deaktivieren Sie die verschliisselte Aufzeichnung fiir einen einzelnen VRM-
Encoder:
1.  Wahlen Sie den gewlinschten VRM-Encoder.
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14.22.9

14.22.10

14.22.11

2. Offnen Sie die Registerkarte Aufzeichnung.

w

Offnen Sie die Registerkarte Aufzeichnungsverwaltung.
4. Aktivieren/deaktivieren Sie das Kontrollkastchen Verschliisselung.

5. Klicken Sie auf E .

Passwort fiir ein VRM-Gerat andern

=

So dandern Sie das Passwort:

Hauptfenster > Geridte > erweitern >

1. Klicken Sie mit der rechten Maustaste auf E und klicken Sie dann auf VRM-
Passwort andern.
Das Dialogfeld Passwort andern wird angezeigt.

2. Geben Sie im Feld Altes Passwort das entsprechende Passwort ein.

3. Geben Sie im Feld Neues Passwort das neue Passwort ein, klicken Sie und wiederholen
Sie die Eingabe im zweiten Feld Neues Passwort.

Klicken Sie auf OK.

» Bestatigen Sie das nachste Dialogfeld.

= Das Passwort wird auf dem Gerat umgehend geandert.

Hinzufiigen eines VRM-Pools

Um einen VRM-Pool hinzuzufiigen:

Hauptfenster > Gerdte > erweitern

» Klicken Sie mit der rechten Maustaste auf E oder % und klicken Sie dann auf
Pool hinzufiigen.
Ein neuer Pool wird dem System hinzugefligt.

Siehe
—  iSCSI-Speicherpool, Seite 194

Manuelles Hinzufiigen eines Failover-VRM

Hauptfenster > Geréte > % erweitern > Rechtsklick auf E > Klick auf Failover-VRM
hinzufiigen > Dialogfeld Failover-VRM hinzufiigen

Hinweis!

Zur Konfiguration eines Sekundaren VRM muss auf dem Computer zunachst die
entsprechende Software installiert werden. Fiihren Sie die Datei Setup.exe aus und wahlen
Sie Sekundarer VRM.

Es kann entweder ein Primarer VRM oder ein Sekundarer VRM die Rolle eines Failover-VRM
Ubernehmen. Sie kdnnen einen Primaren Failover-VRM einem Primaren VRM hinzuflgen,
oder Sie fligen einen Sekundaren Failover-VRM einem Sekundaren VRM hinzu.

Wenn lhnen die IP-Adresse und das Passwort bekannt sind, kdnnen Sie ein Failover-VRM-
Gerat manuell hinzufligen. Der zuerst gewahlte VRM stellt den Master-VRM fir diesen
Failover-VRM dar.
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Sie kdonnen ein Failover-VRM-Gerat hinzufligen. Sie konnen es entweder manuell hinzufliigen
oder ein Gerat aus der Liste der gefundenen VRM-Gerate auswahlen.

Sie kdnnen einen Failover-VRM einem Master-VRM nur dann hinzufligen, wenn beide online
sind und beide erfolgreich authentifiziert wurden. Die Passworter werden dann
synchronisiert.

So fiigen Sie ein Failover-VRM-Gerit hinzu:

1. Nehmen Sie die erforderlichen Einstellungen fiir das VRM-Gerat vor.

2. Stellen Sie sicher, dass der richtige Master-VRM ausgewahlt wurde. Ist dies nicht der
Fall, brechen Sie den Vorgang ab.

3. Klicken Sie auf OK.

= Das Failover-VRM-Gerat wird zum ausgewahlten Master-VRM hinzugefligt.

Dialogfeld Failover-VRM hinzufiigen
Netzwerkadresse

Geben Sie die IP-Adresse des Gerats ein oder wahlen Sie eine Netzwerkadresse aus der
Liste Gefundene VRMs.

Gefundene VRMs
Zeigt die Liste der gefundenen VRM-Computer an. Um den Suchvorgang zu wiederholen,
schlieBen Sie das Dialogfeld und lassen sich das Dialogfeld erneut anzeigen.

Hinweis!

Das Failover-VRM-Gerat Gbernimmt die Einstellungen, die im Master-VRM konfiguriert sind.
Wenn die Einstellungen des Master-VRM geandert werden, werden die Einstellungen des
Failover-VRM-Gerats entsprechend geandert.

Siehe
—  Duale/Failover-Aufzeichnung, Seite 29

14.22.12 Manuelles Hinzufiigen eines gespiegelten VRM

Hauptfenster > Gerédte > % erweitern > Rechtsklick auf
VRM hinzufiigen > Dialogfeld VRM hinzufiigen

> Klick auf Gespiegelten

Hinweis!

Zur Konfiguration eines Sekundaren VRM muss auf dem Computer zunachst die
entsprechende Software installiert werden. Fihren Sie die Datei Setup.exe aus und wahlen
Sie Sekunddrer VRM.

Nur ein sekundarer VRM kann die Rolle eines gespiegelten VRM Ubernehmen. Fligen Sie
einen gespiegelten VRM einem Primaren VRM hinzu.

Wenn lhnen die IP-Adresse und das Passwort bekannt sind, kdnnen Sie ein gespiegeltes
VRM-Gerat manuell hinzufiigen. Der zuerst gewahlte VRM stellt den Master VRM fir diesen
Gespiegelten VRM dar.

So fiigen Sie ein gespiegeltes VRM-Gerit hinzu:

1. Nehmen Sie die erforderlichen Einstellungen flir das VRM-Gerat vor.

2. Stellen Sie sicher, dass der richtige Master-VRM ausgewahlt wurde. Ist dies nicht der
Fall, brechen Sie den Vorgang ab.

3. Klicken Sie auf OK.

Das Gespiegelte VRM-Gerat wird dem ausgewahlten Primaren VRM hinzugefligt.
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Dialogfeld VRM hinzufiigen

Name
Geben Sie einen Anzeigenamen fiir das Gerat ein.

Netzwerkadresse / Port

Geben Sie die IP-Adresse des Gerats ein.

Wenn das Kontrollkastchen Sichere Verbindung aktiviert ist, wird der Port automatisch zum
HTTPS-Port geandert.

Sie konnen die Port-Nummer andern, wenn keine Standardports verwendet werden.

Typ

Wahlen Sie den gewtlinschten Geratetyp aus.
Benutzername

Geben Sie zur Authentifizierung einen Benutzernamen ein.

Passwort anzeigen
Klicken Sie hier, um das Passwort sichtbar zu machen.

Passwort
Geben Sie zur Authentifizierung das Passwort ein.

Sicherheit

Das Kontrollkdstchen Sichere Verbindung ist standardmaBig aktiviert, wenn HTTPS
unterstitzt wird.

Hinweis!
Wenn Sie zu BVMS Version 10.0 und hoher migrieren, ist das Kontrollkdstchen Sichere
Verbindung nicht standardmaRig aktiviert und die Verbindung ist unsicher (rcpp).

Verwenden Sie zum Andern einer sicheren oder unsicheren Verbindung den Befehl VRM-
Geridt bearbeiten und aktivieren oder deaktivieren Sie das Kontrollkdstchen Sichere
Verbindung.

Test

Klicken Sie hier, um zu Uberpriifen, ob das Gerat verbunden ist und die Authentifizierung
erfolgreich war.

Eigenschaften

Andern Sie bei Bedarf die Port-Nummern fiir den HTTP- und den HTTPS-Port. Dies ist nur
moglich, wenn Sie einen VRM, der nicht verbunden ist, hinzufligen oder bearbeiten. Ist der
VRM verbunden, werden die Werte abgerufen, und Sie kdnnen diese nicht andern.
Sofern zutreffend, zeigt die Master-VRM-Tabellenzeile das ausgewahlte Gerat.

Siehe
—  Manuelles Hinzufiigen eines primdren oder sekunddren VRMs, Seite 175
—  Duale/Failover-Aufzeichnung, Seite 29

14.22.13 Hinzufiigen von Encodern per Suchvorgang

So fiigen Sie Encoder per Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Encodern
scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
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2. Wahlen Sie die erforderlichen Encoder sowie den gewiinschten VRM-Pool aus und
klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Geradte wird angezeigt.

4. Geben Sie das Passwort fiir jedes Geréat ein, das von einem Passwort geschiitzt ist.
Passwortlberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren. &

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.

In der Status Spalte wird die erfolgreiche Anmeldung mit

Das & Symbol weist auf einen Fehler hin, um den Sie sich kimmern miissen. In der
Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

14.22.14 Hinzufiigen von VSG-Geriten per Suchvorgang

So filigen Sie VSG-Gerate liber den Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Video
Streaming Gateways scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Wahlen Sie die erforderlichen VSG-Geréate und anschlieBend den gewlinschten VRM-
Pool aus und klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortlberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren.

T

In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.

Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefiigt.

14.22.15 Synchronisieren der BVMS Konfiguration

Hauptfenster > Gerate > % erweitern > Rechtsklick auf % > Befehl BVMS
Konfiguration synchronisieren
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Ab BVMS 6.0 wird VRM 3.50 unterstiitzt. Wenn Sie VRM nicht auf Version 3.50 aktualisieren,
wird wahrend der Aktualisierung auf BVMS 6.0 die Aufzeichnung fortgesetzt, aber Sie
kénnen die Konfiguration des alten VRM nicht andern.

Wenn Sie lhre VRM-Software auf Version 3.50 aktualisiert haben, missen Sie die BVMS
Konfiguration manuell synchronisieren.

14.22.16 Importieren der Konfiguration von VRM

= —

Falls Sie ein primares VRM -Gerat austauschen missen, kénnen Sie die Konfiguration des
vorherigen primaren VRM -Gerats importieren.

Hinweis: Dies ist nur bei primaren VRM -Geraten moglich.

Voraussetzung: Es wurde eine Sicherung der vorherigen VRM -Geratekonfigurationsdatei
(config.xml) erstellt. Informationen zum Erstellen einer Sicherung finden Sie unter Warten
von BVMS, Seite 77.

Hauptfenster > Gerate > erweitern >

So importieren Sie die Konfiguration von VRM:
1.  Kopieren Sie die gesicherte VRM -Konfigurationsdatei (config.xml) in C:

\ProgramData\Bosch\VRM\primary.
2. Klicken Sie mit der rechten Maustaste auf E .
3. Wabhlen Sie Import der VRM Konfiguration aus.
Die Konfiguration des vorherigen VRM wird importiert.

Hinweis!

Es werden nur die Konfigurationen von Encoder, VSG und iSCSI importiert.

Alle weiteren Konfigurationen missen Sie manuell vornehmen, z. B. das Hinzufligen der
erforderlichen Gerate zum Logischer Baum, die Konfiguration der Alarme oder der
Aufzeichnungseinstellungen.

14.23 Seite ,,Pool“

Hauptfenster > Geréte > % erweitern > E erweitern > Ei

Ermodglicht das Konfigurieren von Aufzeichnungseinstellungen, die fir alle Gerate in diesem
Speicherpool giltig sind.

Pool-ldentifizierung

Zeigt die Pool-Nummer an.

Modus Aufzeichnungspraferenzen

- Failover
Aufzeichnungen werden nur auf dem Primarziel gespeichert. Ist ein Speichern auf
diesem Ziel nicht moglich, werden die Aufzeichnungen auf dem unter ,Sekundarziel®
angegebenen Ziel gespeichert.
Eine Ausfallsituation tritt dann ein, wenn das Primarziel keine Speicherblécke mehr zur
Verfligung stellt, z. B. aufgrund von Systemausfall, Netzwerkfehler oder mangelnder
verbleibender Kapazitat.
Sie kénnen die Liste ,Sekundarziel” leer lassen. In diesem Fall ist kein Failover moglich,
aber die Anzahl der erforderlichen iSCSI-Sitzungen verringert sich und es ist kein
Speicherplatz auf dem Sekundarziel zugeordnet. Dadurch verringert sich der System-
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Overhead und die Systemspeicherzeit wird verlangert.
Hinweis: Sie miissen dann das Primar- und Sekundarziel fiir jede Kamera und jeden
Encoder konfigurieren.

- Automatisch
Die Lastverteilung wird automatisch konfiguriert. Im Modus Automatisch wird
automatisch versucht, die Speicherzeit der verfligbaren iSCSI-Targets zu optimieren.
Um die Blocke des zweiten iSCSI-Targets zuzuweisen, wahlen Sie in der Liste Nutzung
Zweit-Target die Option Ein aus.

Plausibilitatspriifungsperiode (Tage)

Geben Sie den erforderlichen Zeitraum ein. Nach diesem Zeitraum analysiert der Video
Recording Manager, ob die Speicherverteilung im Modus Automatisch noch optimal ist.
Andernfalls nimmt Video Recording Manager Anderungen vor.

Nutzung Zweit-Target

Hier konnen Sie auswahlen, ob Blocke von einem Sekundarziel verteilt werden.

Wahlen Sie Ein oder Aus aus, um die Verwendung eines Sekundarziels ein- oder

auszuschalten.

—  Ein: Wéahlen Sie Ein aus, um ein Sekundarziel zu verwenden, damit die
Aufzeichnungsliicke bei einem Ausfall des Primarziels reduziert wird. Wenn das
Primérziel verfligbar ist, werden die Blocke auf dem Sekundarziel nicht verwendet, aber
der Speicher wird zugewiesen. Diese Redundanz reduziert die Speicherzeit des
Systems.

—  Aus: Wahlen Sie Aus aus, wenn Sie kein Sekundarziel verwenden mochten. Bei einem
Ausfall des Primarziels benétigt Video Recording Manager mehr Zeit fir die
Neuorganisation. Dies bedeutet, dass die Aufzeichnungsliicke groBer ist.

Block-Reservierung fiir Ausfallzeit

Geben Sie die Anzahl der Tage ein, flr die die zugeordneten Encoder aufgezeichnet werden,
obwohl der VRM Server auBer Betrieb ist.

Wenn Sie z. B. 4 eingeben, werden die Encoder bei auBBer Betrieb befindlichem VRM Server
etwa vier Tage lang aufgezeichnet.

Wenn |hr System mit Encodern mit niedriger Bitrate ausgestattet ist, kann der reservierte
Festplattenspeicher erheblich verringert werden. Dadurch wird eine sichere Verteilung der
Speicherkapazitaten gewahrleistet und die Speicherzeit verlangert.

LUNs groBer als 2 TB erlauben

Klicken zur Aktivierung der Verwendung von LUNs, die gréBer als 2 TB sind.

Folgende Gerate unterstiitzen keine LUNs gréBer als 2 TB (,,groBe LUNs“):

- VRM-Gerate vor 3.60

- VSG-Gerate mit Firmware-Version alter als 6.30

—  Encoder mit Firmware-Version alter als 6.30

BVMS verhindert, dass Sie die folgenden Schritte durchfiihren:

—  Hinzufligen oder Verschieben von Geraten mit einer Firmware-Version alter als 6.30 zu
einem Pool, der groBe LUNs erméglicht.

—  Hinzufligen oder Verschieben von Geréaten, die derzeit nicht mit dem Netzwerk
verbunden sind, zu einem Pool, der groBe LUNs erméglicht.

- Hinzufligen oder Verschieben eines iSCSI-Gerats, das groBe LUNs enthalt, zu einem
Pool, der keine groBen LUNs zulasst.

—  Ermoéglichen groBer LUNs in einem Pool, der Gerdte mit Firmware-Version alter als 6.30
enthalt.

—  Deaktivieren groBer LUNs in einem Pool mit einem iSCSI-Gerat, das groBe LUNs enthalt.
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Verschieben Sie Gerate mit einer Firmware-Version alter als 6.30 in einen Pool, der keine
groBen LUNs zulasst.

Siehe
—  Hinzufiigen einer LUN, Seite 202
—  Hinzufligen eines VRM-Pools, Seite 180

14.23.1 Konfigurieren des automatischen Aufzeichnungsmodus auf einem Pool

Hauptfenster > Geréte > % erweitern > E erweitern > Ei

Hinweis:

Wenn Sie zuvor einen Failover-Aufzeichnungsmodus konfiguriert haben, wird diese

Konfiguration tiberschrieben.

So fiihren Sie die Konfiguration durch:

» Wabhlen Sie aus der Modus Aufzeichnungspriferenzen-Liste die Automatisch.
Nach der Aktivierung der Konfiguration des Automatisch ist der Aufnahmemodus aktiv.
Auf der Aufzeichnungspriferenzen-Seite eines Encoders sind die Primar- und
Sekundarziel-Liste deaktiviert.

Verwandte Themen
—  Konfigurieren des Failover-Aufzeichnungsmodus auf einem Encoder, Seite 238

14.23.2 Manuelles Hinzufiigen eines Encoders

Hauptfenster > Gerate > Erweitern % > Erweitern E > Rechtsklicken Ei > Klicken
Encoder hinzufiigen > Encoder hinzufiigen Dialogfeld
oder

[
Hauptfenster > Gerdte > Rechtsklicken = . Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

u
Hauptfenster > Gerate > Rechtsklicken E > Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

Hauptfenster > Gerate > Erweitern @ > Rechtsklicken = > Klicken Decoder
hinzufiigen > Encoder hinzufiigen Dialogfeld

Dient zum manuellen Hinzufligen eines Encoders. Dies ist insbesondere dann hilfreich, wenn
Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen méchten (nur fir VRM).

Hinweis:
Wenn Sie einen Video-IP-Encoder von Bosch mit der <Automatisch erkennen>-Auswahl
hinzufligen, muss dieses Gerat im Netzwerk verfligbar sein.

So fiigen Sie ein Video IP-Gerit von Bosch hinzu:

!

1. Erweitern Sie = , erweitern Sie , und klicken Sie mit der rechten Maustaste auf

=
Oder
[(em

Klicken Sie mit der rechten Maustaste auf & .
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14.23.3

Oder
="
Klicken Sie mit der rechten Maustaste auf .

2. Klicken Sie auf Encoder hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

3. Geben Sie die entsprechende IP-Adresse ein.

4. Wahlen Sie in der Liste <Automatisch erkennen> aus, geben Sie das Passwort des
Geréats ein, und klicken Sie auf Authentifizieren.
Oder:
Wahlen Sie in der Liste einen konkreten Encoder-Typ oder <Einzel Platzhalter Kamera>
aus.

5. Klicken Sie auf OK.
Das Gerat wird dem System hinzugefiigt.

Das {0y Symbol weist auf einen Fehler hin, um den Sie sich kimmern miissen. In der
Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

Dialogfeld Encoder hinzufiigen
Netzwerkadresse
Geben Sie eine gliltige IP-Adresse ein.

Encodertyp

Wahlen Sie fir ein Gerat mit bekanntem Geratetyp den entsprechenden Eintrag aus. Das
Gerat muss nicht im Netzwerk verfligbar sein.

Wenn Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen méchten, wahlen Sie
<Automatisch erkennen>. Das Gerat muss im Netzwerk verfligbar sein.

Wenn Sie eine Kamera fiir die Offline-Konfiguration hinzufligen mochten, wahlen Sie <Einzel
Platzhalter Kamera>.

Benutzername
Zeigt den Benutzernamen fiir die Authentifizierung auf dem Gerét an.

Passwort

Geben Sie ein gliltiges Passwort flir die Authentifizierung beim Gerat ein.

Passwort anzeigen

Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren

Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Manuelles Hinzufiigen eines iSCSI-Gerats

Hauptfenster > Geréate > % > E erweitern > Rechtsklick auf Ei > iSCSI-Gerat
hinzufiigen > Dialogfeld iSCSI-Gerat hinzufiigen
Dient zum Hinzufligen eines iSCSI-Gerats zu einem VRM.
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So fiigen Sie ein iSCSI-Gerat hinzu:

1.  Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie anschlieBend auf iSCSI-
Gerat hinzufiigen.
Das Dialogfeld iSCSI-Gerat hinzufiigen wird angezeigt.

2. Geben Sie den gewlinschten Anzeigenamen, die Netzwerkadresse des iSCSI-Gerats
sowie den Geratetyp ein, und klicken Sie auf OK.
Das iSCSI-Gerat wird dem ausgewahlten VRM-Pool hinzugefiigt.
Falls erforderlich, fligen Sie die Ziele und LUNs hinzu.

Dialogfeld iSCSI-Geréat hinzufiigen

Name
Geben Sie einen Anzeigenamen fiir das Gerat ein.

Netzwerkadresse
Geben Sie eine gliltige Netzwerkadresse des Gerats ein.

iSCSI-Geritetyp
Wahlen Sie den gewtlinschten Geratetyp aus.

Benutzername
Geben Sie zur Authentifizierung einen Benutzernamen ein.

Passwort
Geben Sie zur Authentifizierung das Passwort ein.

Monitoring aktivieren

Wenn fir ein DIVAR IP Geréat der iSCSI-Geratetyp ausgewadhlt ist und jede SNMP (Simple
Network Management Protocol)-Uberwachung fiir diesen DIVAR IP Gerétetyp unterstiitzt
wird, ist das Kontrollkdstchen Monitoring aktivieren aktiviert.

Aktivieren Sie das Kontrollkdstchen, damit der Systemzustand des DIVAR IP Gerats
Uberwacht wird. BVMS erhalt und analysiert nun automatisch SNMP-Traps vom DIVAR IP
Gerat und aktiviert Ereignisse und Alarme fiir die Systemzustandsiiberwachung (z. B. CPU,
Speicher, Liifter ...). StandardmaBig werden nur kritische Alarme ausgeldst.

Hinweis: Sie missen zuerst SNMP auf dem DIVAR IP Gerat konfigurieren.

Hinweis: Diese Einstellung ist nur fiir unterstiitzte Gerate verfligbar.

Weitere Informationen zur Konfiguration von SNMP auf einem DIVAR IP Gerét finden Sie in
der entsprechenden DIVAR IP Dokumentation.

Verwandte Themen
—  Hinzufiigen eines VRM-Gerdats per Suchvorgang, Seite 174

Siehe
—  Seite SNMP, Seite 157
- SNMP-Uberwachung konfigurieren, Seite 96

14.23.4 Manuelles Hinzufiigen eines Video Streaming Gateway

Hauptfenster > Geréate > % E

Sie konnen ein VSG Gerat einem VRM-Pool zuordnen.

erweitern >

So fiigen Sie ein VSG-Gerat manuell hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf Video
Streaming Gateway hinzufiigen.
Das Dialogfeld Video Streaming Gateway hinzufiigen wird angezeigt.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Seite Gerate | de 189

2. Nehmen Sie die erforderlichen Einstellungen fir das VSG-Gerat vor.

Klicken Sie auf Hinzufiigen.

= Das VSG-Gerat wird dem System hinzugefligt. Die diesem VSG-Gerat zugewiesenen
Kameras werden aufgezeichnet.

w

Dialogfeld Video Streaming Gateway hinzufiigen

Machen Sie einen Rechtsklick im gi > Video Streaming Gateway hinzufiigen > Video
Streaming Gateway hinzufiigen Dialogfeld

Name
Geben Sie den gewlinschten Anzeigenamen fiir das Gerat ein.

Benutzername

Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerét ein. In der Regel:
service.

Netzwerkadresse / Port
Geben Sie die IP-Adresse des Gerats ein.

Wenn das Kontrollkastchen Sichere Verbindung aktiviert ist, wird der Port automatisch zum
HTTPS-Port geandert.

Sie konnen die Port-Nummer andern, wenn keine Standardports verwendet werden oder die
VSG-Instanzen in einer anderen Reihenfolge konfiguriert sind.

Standardports
VSG-Instanz rcpp-Port HTTPS-Port
1 8756 8443
2 8757 8444
3 8758 8445
4 8759 8446
5 8760 8447
6 8761 8448
7 8762 8449
Passwort

Geben Sie ein gliltiges Passwort flr die Authentifizierung auf dem Gerat ein.

Passwort anzeigen

Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Sicherheit

Das Kontrollkdstchen Sichere Verbindung ist standardmaRig aktiviert, wenn HTTPS
unterstitzt wird.

Ab VSG Version 7.0 unterstiitzt VSG sichere Verbindungen.

Hinweis!
Wenn Sie zu BVMS Version 10.0 und hoher migrieren, ist das Kontrollkdstchen Sichere
Verbindung nicht standardmaBig aktiviert und die Verbindung ist unsicher (rcpp).
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Verwenden Sie zum Andern einer sicheren oder unsicheren Verbindung den Befehl Video
Streaming Gateway bearbeiten und aktivieren oder deaktivieren Sie das Kontrollkdstchen
Sichere Verbindung.

Test
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Siehe
—  Bearbeiten eines Video Streaming Gateway, Seite 206

14.23.5 Manuelles Hinzufiigen eines iSCSI-Gerats der DSA E-Series

Hauptfenster > Geréate > % > Erweitern E > Ei

Sie kdnnen entweder ein E-Series iSCSI-Gerat hinzufligen, das bereits initialisiert ist, oder

Sie fligen ein nicht initialisiertes E-Series iSCSI-Gerat hinzu.

Sie konnen LUNs groBer als 2 TB hinzufligen, wenn der Pool fur groBe LUNs aktiviert ist.

Folgende Gerate unterstiitzen keine LUNs groBer als 2 TB (,,groBe LUNs"):

- VRM-Gerate vor 3.60

- VSG-Gerate mit Firmware-Version alter als 6.30

—  Encoder mit Firmware-Version alter als 6.30

BVMS verhindert, dass Sie die folgenden Schritte durchfiihren:

—  Hinzufligen oder Verschieben von Geraten mit einer Firmware-Version alter als 6.30 zu
einem Pool, der groBe LUNs ermoglicht.

- Hinzufligen oder Verschieben von Geraten, die derzeit nicht mit dem Netzwerk
verbunden sind, zu einem Pool, der groBe LUNs ermdoglicht.

—  Hinzufugen oder Verschieben eines iSCSI-Gerats, das groBe LUNs enthalt, zu einem
Pool, der keine groBen LUNs zulasst.

—  Ermoglichen groBer LUNs in einem Pool, der Gerate mit Firmware-Version alter als 6.30
enthalt.

—  Deaktivieren groBer LUNs in einem Pool mit einem iSCSI-Gerat, das groBe LUNs enthaélt.

Verschieben Sie Gerate mit einer Firmware-Version alter als 6.30 in einen Pool, der keine

groBen LUNs zulasst.

So fiigen Sie ein initialisiertes iSCSI-Gerat hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf DSA E-Series-
Gerat hinzufiigen.
Das Dialogfeld DSA E-Series-Gerat hinzufiigen wird angezeigt.

2. Geben Sie die Management-IP-Adresse und das Passwort ein.

3. Klicken Sie auf Verbinden .
Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und/
oder der Gruppe Zweiter Controller ausgefullt.

4. Klicken Sie auf OK.
Das Gerat wird dem System hinzugefligt.
Die verfligbaren Ziele werden automatisch gescannt und die LUNs angezeigt.
Sie kdnnen das iSCSI-Gerat verwenden.
Wenn der Pool fir groBe LUNs aktiviert ist und das iSCSI-Gerat fur groe LUNs
konfiguriert ist, erscheint in der Spalte GroBe LUN ein Hakchen fiir die betroffenen
LUNs.
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So fiigen Sie ein nicht initialisiertes iSCSI-Gerat hinzu:

11.
12.
13.

Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf DSA E-Series-
Gerat hinzufiigen.

Das Dialogfeld DSA E-Series-Gerat hinzufiigen wird angezeigt.

Geben Sie die Management-IP-Adresse und das Passwort ein.

Klicken Sie auf Verbinden .

Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und/
oder der Gruppe Zweiter Controller ausgefullt.

Klicken Sie auf OK.

Das Gerat wird dem System hinzugefiigt.

Klicken Sie auf B und anschlieBend auf %

Klicken Sie auf die Registerkarte Basiskonfiguration.

Geben Sie die gewlinschte LUN-Kapazitat ein.

Wenn Sie einen Wert von mehr als 2 TB eingeben, miissen Sie lhren Pool fiir LUNs mit
mehr als 2 TB aktivieren.

Klicken Sie auf Initialisieren.

Die LUNs werden erstellt.

Klicken Sie auf SchlieBen.

Klicken Sie mit der rechten Maustaste auf das iSCSI-Gerat, und klicken Sie dann auf
Ziel scannen.

Die LUNs mit einem unbekannten Zustand werden angezeigt.

Speichern und aktivieren Sie die Konfiguration.

Formatieren Sie alle LUNs.

Wenn Sie ein iSCSI-Gerat mit Dual-Controllern hinzugefligt haben, entfernen Sie die
gewlinschte LUNs des ersten Controllers, klicken Sie mit der rechten Maustaste auf den
zweiten Controller und dann auf Ziel scannen, um diese LUNs hinzuzufligen.

Dialogfeld DSA E-Series-Gerat hinzufiigen

Hauptfenster > Geridte > % > E erweitern > Rechtsklick auf Ei > DSA E-Series-
Geréat hinzufiigen > Dialogfeld DSA E-Series-Gerét hinzufiigen

Dient zum Hinzufligen eines DSA E-Series iSCSI-Gerates. Dieses Gerat verfligt tiber eine
Management-IP-Adresse, die von der IP-Adresse des iSCSI-Speichers abweicht. Uber diese
Management-IP-Adresse wird das Gerat automatisch erkannt und konfiguriert.

Name
Geben Sie einen Anzeigenamen fiir das Gerét ein.

Management-Adresse
Geben Sie die IP-Adresse fiir die automatische Konfiguration des Gerats ein.

Passwort

Geben Sie das Passwort flir dieses Gerat ein.

DSA E-Series Typ:

Zeigt den Geratetyp an.

Netzwerkadresse iSCSI Ch

Zeigt die IP-Adresse des iSCSI-Ports des Gerats an. Sofern verfiugbar, konnen Sie eine
andere IP-Adresse auswahlen.
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Management-Adresse
Zeigt die IP-Adresse flir die automatische Konfiguration des zweiten Controllers an, sofern
verfligbar. Sofern verfligbar, konnen Sie eine andere IP-Adresse auswahlen.

Netzwerkadresse iSCSI Ch
Zeigt die IP-Adresse flir den iSCSI-Port des zweiten Controllers an, sofern verfligbar. Sofern
verfligbar, kdnnen Sie eine andere IP-Adresse auswahlen.

Verbinden

Hier klicken, um die Gerateeinstellungen zu ermitteln.

Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und der
Gruppe 2. Controller ausgefiillt.

Siehe
—  Seite ,Basic Configuration® (Grundkonfiguration), Seite 200
—  Formatieren einer LUN, Seite 203

14.23.6 Hinzufiigen von Encodern per Suchvorgang

So fiigen Sie Encoder per Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Encodern
scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2.  Wabhlen Sie die erforderlichen Encoder sowie den gewlinschten VRM-Pool aus und
klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten flir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortiiberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren.

T

In der Status Spalte wird die erfolgreiche Anmeldung mit

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.

Das Gerat wird zum Geratebaum hinzugefligt.

Das {0y Symbol weist auf einen Fehler hin, um den Sie sich kiimmern miissen. In der
QuickInfo finden Sie weitere Informationen zu dem jeweiligen Fehler.
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14.23.7 Hinzufiigen von VSG-Gerdten per Suchvorgang
So fligen Sie VSG-Gerate liber den Suchvorgang hinzu:
1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Video
Streaming Gateways scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
2. Wahlen Sie die erforderlichen VSG-Geréate und anschlieBend den gewiinschten VRM-
Pool aus und klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.
3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerdte wird angezeigt.
4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortlberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren. &
In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.
Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefiigt.
14.23.8 Duale Aufzeichnung im Geratebaum konfigurieren

Hauptfenster > Gerdte > % erweitern > %> Ei

Um die duale Aufzeichnung konfigurieren zu konnen, muss die ANR-Funktion deaktiviert
werden.

Wenn Sie die duale Aufzeichnung flir eine Kamera eines Mehrkanal-Encoders konfigurieren,
stellt das System sicher, dass fiir alle Kameras dieses Encoders dasselbe Aufzeichnungsziel
konfiguriert wird.

Sie kdnnen die duale Aufzeichnung konfigurieren, indem sie Encoder, die durch einen
Primaren VRM erfasst werden, einem Sekundaren VRM zuweisen. Dieses ist beispielsweise
sinnvoll, wenn Sie nur einen Teil der Encoder, die von einem Primaren VRM erfasst werden,
zuweisen mochten.

Dazu muss bereits ein Sekundarer VRM hinzugefligt worden sein.

Konfigurieren:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf Encoder vom
Primdren VRM hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

2. Wabhlen Sie die gewiinschten Encoder durch Anklicken aus.
Bei Auswahl eines Pools oder VRM werden alle untergeordneten Elemente automatisch
ausgewahlt.

3. Klicken Sie auf OK.
Die ausgewahlten Encoder werden dem Sekundaren VRM hinzugefligt.
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Siehe

—  Duale Aufzeichnung in der Kameratabelle konfigurieren, Seite 310
—  ANR-Funktion konfigurieren, Seite 310

—  Duale/Failover-Aufzeichnung, Seite 29

14.24 Bosch Encoder-/Decoder-Seite

Informationen zur Konfiguration eines Bosch Encoders/Decoders finden Sie unter Seite
,Bosch Encoder/Decoder/Kamera®, Seite 221.

14.25 Seite iSCSI-Gerat
% E Ei iSCSI
Hauptfenster > Geréate > erweitern > erweitern > erweitern > E
erweitern
Sie kdnnen entweder ein iSCSI-Gerat der E-Serie hinzufligen oder ein anderes unterstitztes
iSCSI-Gerat.
Siehe

—  Manuelles Hinzufligen eines iSCSI-Gerits, Seite 195

—  Manuelles Hinzufligen eines iSCSI-Gerédts der DSA E-Series, Seite 196
—  Konfigurieren eines iSCSI-Gerdts, Seite 198

—  Hinzufligen einer LUN, Seite 202

—  Formatieren einer LUN, Seite 203

14.25.1 iSCSI-Speicherpool
Ein Speicherpool kann verwendet werden, um eine logische Abbildung der
Netzwerktopologie zum Video Recording Manager zu erhalten. Wenn Sie z. B. zwei Gebaude
haben, die beide liber Speicher und Gerate verfligen, ist es wiinschenswert, die
Weiterleitung des Netzwerkverkehrs von einem Gebaude zum anderen zu vermeiden.
Speicherpools konnen auch verwendet werden, um Kameras und Speichersysteme unter
dem Gesichtspunkt der Wichtigkeit zu gruppieren. Angenommen, dass ein System einige
sehr wichtige Kameras und eine groBere Anzahl von weniger wichtigen Kameras umfasst. In
diesem Fall ist es moglich, diese in zwei Speicherpools zu gruppieren: in einem mit vielen
Redundanzfunktionen und in einem mit weniger Redundanz.
Sie konnen die folgenden Eigenschaften fir die Lastverteilung eines Speicherpools
konfigurieren:
—  Aufzeichnungspraferenzen (Automatisch oder Failover)
— Verwendung eines Sekundarziels
Das Sekundarziel wird im Failover-Modus verwendet, wenn das zugewiesene Primarziel
ausfallt. Wenn diese Option ausgeschaltet ist, wird die Aufzeichnung auf allen Geraten
angehalten, die diesem ausgefallenen Primarziel zugewiesen sind.
Im Modus Automatisch: Wenn ein Ziel ausfallt, fihrt der VRM Server eine automatische
Neuzuweisung der zugehorigen Gerate an andere Speicher durch. Wenn der VRM Server
wahrend des Ausfalls eines Ziels auB3er Betrieb ist, wird die Aufzeichnung auf den
Geraten angehalten, die derzeit auf dem ausgefallenen Ziel aufzeichnen.
—  Block-Reservierung fiir Ausfallzeit
—  Zeitraum fir Plausibilitatsprifung
Jeder Pool kann so konfiguriert werden, dass dieser LUNs groBer als 2 TB erméglicht.
Folgende Geréate unterstiitzen keine LUNs gréBer als 2 TB (,,groBe LUNs“):
- VRM-Gerate vor 3.60
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14.25.2

- VSG-Gerate mit Firmware-Version alter als 6.30

—  Encoder mit Firmware-Version alter als 6.30

BVMS verhindert, dass Sie die folgenden Schritte durchflihren:

—  Hinzufligen oder Verschieben von Geraten mit einer Firmware-Version alter als 6.30 zu
einem Pool, der groBe LUNs erméglicht.

—  Hinzufligen oder Verschieben von Geréaten, die derzeit nicht mit dem Netzwerk
verbunden sind, zu einem Pool, der groBe LUNs erméglicht.

- Hinzufligen oder Verschieben eines iSCSI-Gerats, das groBe LUNs enthalt, zu einem
Pool, der keine groBen LUNs zulasst.

—  Ermoglichen groBer LUNs in einem Pool, der Gerdte mit Firmware-Version alter als 6.30
enthalt.

—  Deaktivieren groBer LUNs in einem Pool mit einem iSCSI-Gerat, das groBe LUNs enthalt.

Verschieben Sie Gerate mit einer Firmware-Version alter als 6.30 in einen Pool, der keine

groBen LUNs zulasst.

Wenn eine primare VRM Uber einen Speicherpool verfligt, der groBe LUNs erméglicht, erbt

die entsprechende gespiegelte VRM diese Einstellung und Sie kdnnen das entsprechende

Kontrollkdstchen LUNs groBer als 2 TB erlauben des gespiegelten VRM-Pools nicht

aktivieren bzw. deaktivieren. Wenn Sie ein iSCSI-Gerat mit groBen LUNs zu einem

gespiegelten VRM hinzugefligt haben, konnen Sie das Kontrollkdastchen LUNs groBer als 2

TB erlauben des entsprechenden Pools der primaren VRM nicht l6schen.

Siehe
- Seite ,Pool”, Seite 184

Manuelles Hinzufiigen eines iSCSI-Gerats

Hauptfenster > Geridte > % > E erweitern > Rechtsklick auf Ei > iSCSI-Gerit
hinzufiigen > Dialogfeld iSCSI-Gerat hinzufiigen
Dient zum Hinzufligen eines iSCSI-Gerats zu einem VRM.

So fiigen Sie ein iSCSI-Gerat hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie anschlieBend auf iSCSI-
Gerat hinzufiigen.
Das Dialogfeld iSCSI-Gerat hinzufiigen wird angezeigt.

2. Geben Sie den gewlinschten Anzeigenamen, die Netzwerkadresse des iSCSI-Gerats
sowie den Geratetyp ein, und klicken Sie auf OK.
Das iSCSI-Gerat wird dem ausgewahlten VRM-Pool hinzugefligt.
Falls erforderlich, fligen Sie die Ziele und LUNs hinzu.

Dialogfeld iSCSI-Gerét hinzufiigen

Name
Geben Sie einen Anzeigenamen fiir das Gerat ein.

Netzwerkadresse
Geben Sie eine gliltige Netzwerkadresse des Gerats ein.

iSCSI-Geritetyp
Wahlen Sie den gewlinschten Geratetyp aus.

Benutzername
Geben Sie zur Authentifizierung einen Benutzernamen ein.
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Passwort
Geben Sie zur Authentifizierung das Passwort ein.

Monitoring aktivieren

Wenn fir ein DIVAR IP Geréat der iSCSI-Geratetyp ausgewahlt ist und jede SNMP (Simple
Network Management Protocol)-Uberwachung fiir diesen DIVAR IP Geratetyp unterstiitzt
wird, ist das Kontrollkdstchen Monitoring aktivieren aktiviert.

Aktivieren Sie das Kontrollkdastchen, damit der Systemzustand des DIVAR IP Gerats
Uberwacht wird. BVMS erhalt und analysiert nun automatisch SNMP-Traps vom DIVAR IP
Gerat und aktiviert Ereignisse und Alarme fiir die Systemzustandstiberwachung (z. B. CPU,
Speicher, Lifter ...). StandardméaBig werden nur kritische Alarme ausgeldst.

Hinweis: Sie missen zuerst SNMP auf dem DIVAR IP Gerat konfigurieren.

Hinweis: Diese Einstellung ist nur fiir unterstiitzte Gerate verfligbar.

Weitere Informationen zur Konfiguration von SNMP auf einem DIVAR IP Gerét finden Sie in
der entsprechenden DIVAR IP Dokumentation.

Verwandte Themen
—  Hinzufligen eines VRM-Gerdts per Suchvorgang, Seite 174

Siehe
—  Seite SNMP, Seite 157
- SNMP-Uberwachung konfigurieren, Seite 96

14.25.3 Manuelles Hinzufiigen eines iSCSI-Gerats der DSA E-Series

Hauptfenster > Geridte > % > Erweitern E > Ei

Sie kdnnen entweder ein E-Series iSCSI-Gerat hinzufligen, das bereits initialisiert ist, oder

Sie fligen ein nicht initialisiertes E-Series iSCSI-Gerat hinzu.

Sie kdnnen LUNs groBer als 2 TB hinzufligen, wenn der Pool flir groBe LUNs aktiviert ist.

Folgende Gerate unterstiitzen keine LUNs gréBer als 2 TB (,,groBe LUNs“):

- VRM-Gerate vor 3.60

- VSG-Gerate mit Firmware-Version alter als 6.30

—  Encoder mit Firmware-Version alter als 6.30

BVMS verhindert, dass Sie die folgenden Schritte durchfiihren:

—  Hinzuflugen oder Verschieben von Geraten mit einer Firmware-Version alter als 6.30 zu
einem Pool, der groBe LUNs ermdglicht.

— Hinzufligen oder Verschieben von Geréaten, die derzeit nicht mit dem Netzwerk
verbunden sind, zu einem Pool, der groBe LUNs ermdoglicht.

-  Hinzufligen oder Verschieben eines iSCSI-Gerats, das groBe LUNs enthalt, zu einem
Pool, der keine groBen LUNs zulasst.

—  Ermoglichen groBer LUNs in einem Pool, der Gerate mit Firmware-Version alter als 6.30
enthalt.

—  Deaktivieren groBer LUNs in einem Pool mit einem iSCSI-Gerat, das groBe LUNs enthalt.

Verschieben Sie Gerate mit einer Firmware-Version alter als 6.30 in einen Pool, der keine

groBen LUNs zulasst.

So fiigen Sie ein initialisiertes iSCSI-Gerat hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf DSA E-Series-
Gerat hinzufiigen.
Das Dialogfeld DSA E-Series-Gerat hinzufiigen wird angezeigt.

2. Geben Sie die Management-IP-Adresse und das Passwort ein.
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Klicken Sie auf Verbinden .

Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und/
oder der Gruppe Zweiter Controller ausgefullt.

Klicken Sie auf OK.

Das Gerat wird dem System hinzugefiigt.

Die verfligbaren Ziele werden automatisch gescannt und die LUNs angezeigt.

Sie kdnnen das iSCSI-Gerat verwenden.

Wenn der Pool fiir groBe LUNs aktiviert ist und das iSCSI-Gerat fiir groBe LUNs
konfiguriert ist, erscheint in der Spalte GroBe LUN ein Hakchen fiir die betroffenen
LUNs.

So fiigen Sie ein nicht initialisiertes iSCSI-Geréat hinzu:

11.
12.
13.

Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf DSA E-Series-
Gerat hinzufiigen.

Das Dialogfeld DSA E-Series-Gerit hinzufiigen wird angezeigt.

Geben Sie die Management-IP-Adresse und das Passwort ein.

Klicken Sie auf Verbinden .

Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und/
oder der Gruppe Zweiter Controller ausgefullt.

Klicken Sie auf OK.

Das Gerat wird dem System hinzugefiigt.

Klicken Sie auf B und anschlieBend auf %

Klicken Sie auf die Registerkarte Basiskonfiguration.

Geben Sie die gewlinschte LUN-Kapazitat ein.

Wenn Sie einen Wert von mehr als 2 TB eingeben, miissen Sie |lhren Pool fiir LUNs mit
mehr als 2 TB aktivieren.

Klicken Sie auf Initialisieren.

Die LUNs werden erstellt.

Klicken Sie auf SchlieBen.

Klicken Sie mit der rechten Maustaste auf das iSCSI-Gerat, und klicken Sie dann auf
Ziel scannen.

Die LUNs mit einem unbekannten Zustand werden angezeigt.

Speichern und aktivieren Sie die Konfiguration.

Formatieren Sie alle LUNs.

Wenn Sie ein iSCSI-Gerat mit Dual-Controllern hinzugefligt haben, entfernen Sie die
gewlinschte LUNs des ersten Controllers, klicken Sie mit der rechten Maustaste auf den
zweiten Controller und dann auf Ziel scannen, um diese LUNs hinzuzufligen.

Dialogfeld DSA E-Series-Gerat hinzufiigen

Hauptfenster > Geridte > % > E erweitern > Rechtsklick auf Ei > DSA E-Series-
Gerat hinzufiigen > Dialogfeld DSA E-Series-Gerat hinzufiigen

Dient zum Hinzufligen eines DSA E-Series iSCSI-Gerates. Dieses Gerat verflgt Uber eine
Management-IP-Adresse, die von der IP-Adresse des iSCSI-Speichers abweicht. Uber diese
Management-IP-Adresse wird das Gerat automatisch erkannt und konfiguriert.

Name
Geben Sie einen Anzeigenamen fiir das Gerat ein.
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Management-Adresse
Geben Sie die IP-Adresse fiir die automatische Konfiguration des Gerats ein.

Passwort
Geben Sie das Passwort fiir dieses Gerat ein.

DSA E-Series Typ:
Zeigt den Geratetyp an.

Netzwerkadresse iSCSI Ch
Zeigt die IP-Adresse des iSCSI-Ports des Gerats an. Sofern verfligbar, kdnnen Sie eine
andere IP-Adresse auswahlen.

Management-Adresse
Zeigt die IP-Adresse flr die automatische Konfiguration des zweiten Controllers an, sofern
verfugbar. Sofern verfliigbar, kdnnen Sie eine andere IP-Adresse auswahlen.

Netzwerkadresse iSCSI Ch
Zeigt die IP-Adresse flr den iSCSI-Port des zweiten Controllers an, sofern verfligbar. Sofern
verfligbar, kdnnen Sie eine andere IP-Adresse auswahlen.

Verbinden

Hier klicken, um die Gerateeinstellungen zu ermitteln.

Wenn die Verbindung hergestellt wurde, sind die Felder in der Gruppe Controller und der
Gruppe 2. Controller ausgefiillt.

Siehe
—  Seite ,Basic Configuration® (Grundkonfiguration), Seite 200
—  Formatieren einer LUN, Seite 203

Konfigurieren eines iSCSI-Gerats

Hauptfenster > Gerate > Erweitern % > Erweitern E > Ei

Flihren Sie nach dem Hinzufligen von VRM-Geraten, iSCSI-Geraten und Encodern die

folgenden Aufgaben aus, damit die Videodaten der Encoder auf den iSCSI-Geraten

gespeichert oder Videodaten von diesen iSCSI-Geraten abgerufen werden kénnen:

—  Fuhren Sie die Standardkonfiguration durch, um auf jedem Ziel des iSCSI-Gerats LUNs
ZU erzeugen.
Dieser Schritt ist optional. Bei einem iSCSI-Gerat mit vorkonfigurierten LUNs muss
dieser Schritt nicht durchgefliihrt werden.

- Durchsuchen Sie das iSCSI-Gerat nach Abschluss der Standardkonfiguration, um die
Ziele und LUNs im Geratebaum hinzuzufligen.

Hinweis:

Nicht alle iSCSI-Gerate unterstlitzen die Standardkonfiguration und das automatische IQN-
Mapping.

Voraussetzung:

Das iSCSI-Gerat muss mit giiltigen IP-Adressen konfiguriert werden.

Durchfiihrung der Grundkonfiguration eines DSA E-Series iSCSI-Gerits:

» Erweitern Sie das entsprechende VRM-Gerat E und Ei und klicken Sie auf das
iSCSI

entsprechende iSCSI-Gerat
1. Klicken Sie auf die Registerkarte Basiskonfiguration.
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N

Geben Sie die gewlinschte LUN-Kapazitat ein.

Wenn Sie einen Wert von mehr als 2 TB eingeben, miissen Sie |hren Pool fiir LUNs mit
mehr als 2 TB aktivieren.

Klicken Sie auf Initialisieren.

Die LUNs werden erstellt.

Klicken Sie auf SchlieBen.

Klicken Sie mit der rechten Maustaste auf das iSCSI-Gerat, und klicken Sie dann auf
Ziel scannen.

Die LUNs mit einem unbekannten Zustand werden angezeigt.

Speichern und aktivieren Sie die Konfiguration.

Formatieren Sie alle LUNs.

Wenn Sie ein iSCSI-Gerat mit Dual-Controllern hinzugefligt haben, entfernen Sie die
gewlinschte LUNs des ersten Controllers, klicken Sie mit der rechten Maustaste auf den
zweiten Controller und dann auf Ziel scannen, um diese LUNs hinzuzufligen.

Durchfiihrung einer Grundkonfiguration auf anderen iSCSI-Geriten:

1.
2.
3.

6.
7.

Klicken Sie auf die Registerkarte Basiskonfiguration.

Geben Sie die gewlinschte LUN-Anzahl ein.

Klicken Sie auf Setzen.

Die LUNs werden erstellt.

Klicken Sie auf SchlieBen.

Klicken Sie mit der rechten Maustaste auf das iSCSI-Gerat, und klicken Sie dann auf
Ziel scannen.

Die LUNs mit einem unbekannten Zustand werden angezeigt.

Speichern und aktivieren Sie die Konfiguration.

Formatieren Sie alle LUNs.

IQN-Mapping fiir andere iSCSI-Gerate durchfiihren:

Erweitern Sie das entsprechende VRM-Gerat E und Ei, und klicken Sie auf das

1.
iSCSI
entsprechende iSCSI-Gerat
iSCSI
2. Klicken Sie mit der rechten Maustaste auf E , und klicken Sie auf IQN-Mapping
starten.
Das Dialogfeld ign-Mapper wird angezeigt, und der Vorgang wird gestartet.
Die dem ausgewahlten VRM-Gerat zugeordneten Encoder werden ausgewertet, und ihre
IQNs werden dem iSCSI-Gerat hinzugefligt.
3. Klicken Sie auf B , um die Einstellungen zu speichern.
4. Klicken Sie auf % , um die Konfiguration zu aktivieren.
Siehe

Seite ,Basic Configuration“ (Grundkonfiguration), Seite 200
Dialogfeld ,Lastverteilung®, Seite 201

Dialogfeld ign-Mapper, Seite 204

Formatieren einer LUN, Seite 203
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Seite ,,Basic Configuration“ (Grundkonfiguration)

Hauptfenster > Geréate > E erweitern > E erweitern > Ei erweitern > Klicken auf
iSCSI

> Registerkarte Basiskonfiguration
Die angezeigten Optionen variieren je nach Art des verwendeten iSCSI-Speichersystems.
Dient zum Durchfiihren einer Grundkonfiguration flir das iSCSI-Gerat. Sie erzeugen LUNs auf
der iSCSI-Festplatte und formatieren die LUNSs.
Wird nur angezeigt, wenn das Gerat eines der iSCSI-Archivierungssysteme ist, die von Bosch
unterstitzt werden, beispielsweise DSA oder DLS 1x00.

Hinweis!

Nach der Grundkonfiguration einer E-Serie bendtigt das System viele Stunden (oder auch
Tage) fiur die Initialisierung. In dieser Phase ist die volle Leistung nicht verfligbar, und in
Phase 1.5 kann die Formatierung fehlschlagen.

Physikalische Kapazitat [GB]
Informationen zur Gesamtkapazitat des Archivierungssystems.

Anzahl der LUNs
Sie konnen die Anzahl der LUNs andern.

Hinweis!

Wenn Sie die Anzahl der LUNs andern, wird das gesamte iSCSI-System neu organisiert und
alle im System gespeicherten Sequenzen gehen verloren.

Uberpriifen Sie daher die Aufzeichnungen und sichern Sie wichtige Sequenzen, bevor Sie
Anderungen durchfiihren.

Kapazitét fiir neue LUNs [GB]

Da 256 die maximale Anzahl der LUNs eines Speicherarrays ist, darf die GroBe der LUNs
nicht zu klein gewahlt werden. Andernfalls konnen in der Zukunft keine weiteren LUNs
erstellt werden, wenn ein zusatzliches Fach installiert wird.

Target-Spare-Disks

Die Anzahl der vom Benutzer gewahlten Reservefestplatten des Systems.

Tatsadchliche Spare-Disks

Anzahl der Reservefestplatten, liber die das System derzeit verfligt. Diese Anzahl kann von
der Anzahl oben abweichen, z. B. wenn das Speichersystem manuell neu konfiguriert wurde
oder Festplatten defekt sind.

Initialisierungsstatus (%)

Zusatzliche Informationen werden wahrend der Initialisierung angezeigt. Wenn die
Initialisierung abgeschlossen ist (100 %), erhalten Sie auch die Mdglichkeit, alle LUNs
wieder zu l@schen.

RAID-DP (Schwerpunkt: Ausfallsicherheit)
Aktivieren Sie diese Option, wenn Sie statt des angegebenen RAID-Typs RAID 4 lieber den
zuverlassigeren RAID-Typ RAID DP verwenden mochten.

RAID 6 (Schwerpunkt: Ausfallsicherheit)
Wahlen Sie diese Option aus, wenn Sie statt des angegebenen RAID-Typs RAID 5 lieber den
zuverldssigeren RAID-Typ RAID 6 verwenden mochten.
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14.25.7

14.25.8

Zusatzinformationen
Zeigt weitere Informationen an, z. B. Informationen dariiber, dass das Speichersystem nicht
richtig konfiguriert ist und daher keine Einrichtung moglich ist.

Siehe
—  Manuelles Hinzufligen eines iSCSI-Gerdts der DSA E-Series, Seite 196

Dialogfeld ,,Lastverteilung“

Hauptfenster > Gerdate > % erweitern > E erweitern > Ei erweitern > Rechtsklick
iSCSI

auf > Befehl Lastverteilung... > Dialogfeld Lastverteilung

Voraussetzung: Konfigurieren Sie den Aufzeichnungsmodus Automatisch.

Hier kdnnen Sie die oberen Grenzwerte fiir die zulassige Bitrate und die Anzahl der

gleichzeitigen iSCSI-Verbindungen flr jedes iSCSI-System einstellen. Bei einer

Uberschreitung dieser Grenzwerte werden keine Daten mehr auf dem iSCSI-System

gespeichert. Die entsprechenden Daten gehen verloren.

Verwenden Sie fiir unterstiitzte Systeme (zum Beispiel Bosch RAID, NetApp DLA) die

Standardwerte. Falls andere Gerate verwendet werden, finden Sie weitere Informationen in

der zugehorigen Dokumentation. Testen Sie zunachst kleine Werte.

Verschieben eines iSCSI-Systems in einen anderen Pool (Pool dandern)

= = =
Hauptfenster > Gerate > erweitern > erweitern > erweitern > E

Sie verschieben das Gerat von einem Pool in den anderen innerhalb des gleichen VRM
Gerats, ohne Aufzeichnungsverlust.
Zum Verschieben:
iSCSI
1. Klicken Sie mit der rechten Maustaste auf = / :5 / E und klicken Sie auf Pool
andern....
Das Dialogfeld Pool dndern wird angezeigt.
2. Wabhlen Sie in der Liste Neuer Pool: den gewlinschten Pool aus.
3. Klicken Sie auf OK.
Das Gerat wird in den ausgewahlten Pool verschoben.

Seite LUNs

Hauptfenster > Gerate > Erweitern % > Erweitern > E > Erweitern Ei > Erweitern
iSCSI %

= .

Erlaubt das Hinzufluigen, Entfernen oder Formatieren von LUNs und zeigt Informationen uber
die LUNs an.

Hinzufiigen
Klicken Sie hier, um das Dialogfeld LUN hinzufiigen anzuzeigen.

Entfernen

Klicken Sie, um die ausgewahlten Zeilen zu entfernen. Klicken Sie zur Auswahl einer Zeile
auf die linke Zeilentberschrift auf der linken Seite. Jede Zeile steht fir eine LUN.

Ein Meldungsfeld wird angezeigt.
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14.25.9

LUN formatieren
Klicken Sie darauf, um die ausgewahlte LUN zu formatieren. Ein Meldungsfeld wird
angezeigt.

Format
Klicken Sie auf das Kontrollkastchen, um die LUN auszuwahlen, und anschlieBend auf LUN
formatieren.

LUN
Zeigt den Namen der LUN an.

GroBe [GB]
Zeigt die maximale Kapazitat der LUN an.

GroBBe LUN
Jede Zelle zeigt an, ob diese LUN gréBer als 2 TB ist oder nicht.

Status
Zeigt den Status der LUN an.

Fortschritt
Zeigt den Fortschritt der Formatierung an.

Siehe

—  Seite ,,Pool”, Seite 184

—  Hinzufligen einer LUN, Seite 202

—  Hinzufligen eines VRM-Gerdts per Suchvorgang, Seite 174

Hinzufiigen einer LUN

Hauptfenster > Gerate > Erweitern % > Erweitern E > Ei

In der Regel werden die gewtlinschten iSCSI-Gerate beim Netzwerk-Scan automatisch mit

ihren Zielen und LUNs hinzugefligt. Wenn der Netzwerk-Scan nicht erfolgreich ausgefiihrt

wurde oder Sie ein iSCSI-Gerat vor der Integration im Netzwerk offline konfigurieren

mochten, konfigurieren Sie fiir das iISCSI-Gerat das Ziel und fiir dieses Ziel ein oder mehrere

LUNs.

Sie kdnnen LUNs groBer als 2 TB hinzufligen, wenn der Pool fir groBe LUNs aktiviert ist.

Folgende Gerate unterstiitzen keine LUNs groBer als 2 TB (,,groBe LUNs“):

- VRM-Gerate vor 3.60

- VSG-Gerate mit Firmware-Version alter als 6.30

- Encoder mit Firmware-Version alter als 6.30

BVMS verhindert, dass Sie die folgenden Schritte durchfiihren:

—  Hinzufligen oder Verschieben von Geraten mit einer Firmware-Version alter als 6.30 zu
einem Pool, der groBe LUNs ermdglicht.

- Hinzufligen oder Verschieben von Geraten, die derzeit nicht mit dem Netzwerk
verbunden sind, zu einem Pool, der groBe LUNs ermdéglicht.

—  Hinzufligen oder Verschieben eines iSCSI-Gerats, das groBe LUNs enthalt, zu einem
Pool, der keine groBen LUNs zulasst.

—  Ermdglichen groBer LUNs in einem Pool, der Gerate mit Firmware-Version alter als 6.30
enthalt.

—  Deaktivieren groBer LUNs in einem Pool mit einem iSCSI-Gerat, das grof3e LUNs enthalt.

Verschieben Sie Gerate mit einer Firmware-Version alter als 6.30 in einen Pool, der keine

groBen LUNs zulasst.
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Zum Hinzufiigen:
1.  Falls erforderlich, klicken Sie zur Auswahl auf LUNs gréBer als 2 TB erlauben.
iSCSI

2. Klicken Sie mit der rechten Maustaste auf und klicken Sie dann auf Ziel scannen.

||:|é]=r
Das Ziel wird hinzugefligt.

3. Klicken Sie auf das Ziel.
Die Seite LUNs wird angezeigt.

4. Klicken Sie auf Hinzufiigen.
Das Dialogfeld LUN hinzufiigen wird angezeigt.

5. Geben Sie die gewlinschte LUN ein und klicken Sie auf OK.
Die LUN wird als neue Zeile in der Tabelle hinzugefiigt.
Wiederholen Sie diesen Schritt flir jede gewilinschte LUN.

Hinweise:

—  Klicken Sie zum Entfernen einer LUN auf Entfernen.
Die Videodaten dieser LUN werden beibehalten.

-  Klicken Sie zum Formatieren einer LUN auf LUN formatieren.
Alle Daten dieser LUN werden entfernt!

Dialogfeld LUN hinzufiigen

= = =i
Hauptfenster > Gerdate > erweitern > erweitern > erweitern > E

||:|é]=-
> Klick auf Hinzufiigen

Dient zum Hinzufligen einer LUN.

Id
Geben Sie die ID der LUN ein.

erweitern >

Siehe
—  Seite ,,Pool”, Seijte 184
—  Seite LUNSs, Seite 201

14.25.10 Formatieren einer LUN

= = =i
Hauptfenster > Gerdate > erweitern > erweitern > erweitern > E

%

Eine LUN wird zur Vorbereitung zur ersten Verwendung formatiert.

erweitern >

Hinweis!
Alle Daten der LUN gehen beim Formatieren verloren.

Konfigurieren:

1. Wahlen Sie die gewinschte LUN aus, und aktivieren Sie das Kontrollkastchen in der
Spalte Format.

2. Klicken Sie auf LUN formatieren.
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3. Lesen Sie die angezeigte Meldung aufmerksam durch, und bestétigen Sie sie
gegebenenfalls.
Die ausgewahlte LUN wird formatiert. Alle Daten dieser LUN gehen verloren.

Siehe
—  Seite LUNSs, Seite 201

14.25.11 Dialogfeld iqn-Mapper

Hauptfenster > Gerite > % erweitern > E erweitern > Ei erweitern > Rechtsklick
iSCSI

auf > IQN-Mapping starten

Dient zum Starten des IQN-Mappings.

Siehe
—  Hinzufligen eines VRM-Gerdts per Suchvorgang, Seite 174
—  Konfigurieren eines iSCSI-Gerdts, Seite 198

14.26 Seite ,,Video Streaming Gateway-Gerat“

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5

Dieses Kapitel enthélt Informationen zur Konfiguration des VSG-Geréts in lhrem System.
Ermodglicht es Ihnen, die folgenden Encoder-Typen hinzuzufiigen und zu konfigurieren:

- Bosch Encoder

—  ONVIF-Encoder

- JPEG-Encoder

- RTSP-Encoder

So fiigen Sie VSG-Gerite iiber den Suchvorgang hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Video
Streaming Gateways scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Wabhlen Sie die erforderlichen VSG-Gerate und anschlieBend den gewilinschten VRM-
Pool aus und klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, kénnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren.

T

In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.
Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.

5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.
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Wenn Sie eine neue VSG Version 7.0 oder hdher hinzufligen, ist das Kontrollkdstchen
Sichere Verbindung standardmaBig aktiviert.

Verwenden Sie zum Andern einer sicheren oder unsicheren Verbindung den Befehl Video
Streaming Gateway bearbeiten und aktivieren oder deaktivieren Sie das Kontrollkastchen
Sichere Verbindung.

Siehe
—  Bearbeiten eines Video Streaming Gateway, Seite 206
—  ONVIF Seite, Seite 242

14.26.1 Manuelles Hinzufiigen eines Video Streaming Gateway

Hauptfenster > Geridte > % erweitern > E
Sie kdénnen ein VSG Gerat einem VRM-Pool zuordnen.

So fiigen Sie ein VSG-Gerat manuell hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie dann auf Video
Streaming Gateway hinzufiigen.
Das Dialogfeld Video Streaming Gateway hinzufiigen wird angezeigt.

2. Nehmen Sie die erforderlichen Einstellungen fir das VSG-Gerat vor.

Klicken Sie auf Hinzufiigen.

w

= Das VSG-Gerat wird dem System hinzugefligt. Die diesem VSG-Gerat zugewiesenen
Kameras werden aufgezeichnet.

Dialogfeld Video Streaming Gateway hinzufiigen

Machen Sie einen Rechtsklick im Ei > Video Streaming Gateway hinzufiigen > Video
Streaming Gateway hinzufiigen Dialogfeld

Name
Geben Sie den gewilinschten Anzeigenamen fiir das Gerat ein.

Benutzername

Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerat ein. In der Regel:
service.

Netzwerkadresse / Port

Geben Sie die IP-Adresse des Gerats ein.

Wenn das Kontrollkastchen Sichere Verbindung aktiviert ist, wird der Port automatisch zum
HTTPS-Port geandert.

Sie kdonnen die Port-Nummer andern, wenn keine Standardports verwendet werden oder die
VSG-Instanzen in einer anderen Reihenfolge konfiguriert sind.

Standardports

VSG-Instanz rcpp-Port HTTPS-Port
1 8756 8443

2 8757 8444

3 8758 8445

4 8759 8446

5 8760 8447
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VSG-Instanz rcpp-Port HTTPS-Port
6 8761 8448
7 8762 8449
Passwort

Geben Sie ein gliltiges Passwort flr die Authentifizierung auf dem Gerat ein.

Passwort anzeigen
Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Sicherheit

Das Kontrollkdstchen Sichere Verbindung ist standardmaBig aktiviert, wenn HTTPS
unterstitzt wird.

Ab VSG Version 7.0 unterstiitzt VSG sichere Verbindungen.

Hinweis!
Wenn Sie zu BVMS Version 10.0 und hoher migrieren, ist das Kontrollkdstchen Sichere
Verbindung nicht standardmaRig aktiviert und die Verbindung ist unsicher (rcpp).

14.26.2

Verwenden Sie zum Andern einer sicheren oder unsicheren Verbindung den Befehl Video
Streaming Gateway bearbeiten und aktivieren oder deaktivieren Sie das Kontrollkdstchen
Sichere Verbindung.

Test
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Siehe
—  Bearbeiten eines Video Streaming Gateway, Seite 206

Bearbeiten eines Video Streaming Gateway

Hauptfenster > Gerate > E erweitern > E erweitern > Ei erweitern > ﬁ

So dndern Sie eine sichere/unsichere Verbindung:

Klicken Sie mit der rechten Maustaste auf %
2. Klicken Sie auf Video Streaming Gateway bearbeiten.

Das Dialogfeld Video Streaming Gateway bearbeiten wird angezeigt.
3. Aktivieren Sie das Kontrollkdstchen Sichere Verbindung.

Der verwendete Port wird automatisch zum HTTPS-Port geandert.

oder

Deaktivieren Sie das Kontrollkastchen Sichere Verbindung.

Der verwendete Port wird automatisch zum rcpp-Port geandert.

Hinweis!
Nach dem Upgrade auf eine neuere Version wird empfohlen, zu einer sicheren Verbindung
zu wechseln.

Siehe
—  Manuelles Hinzufligen eines Video Streaming Gateway, Seite 205
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14.26.3 Hinzufiigen einer Kamera zu einem VSG

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > %

Sie kénnen dem VSG die folgenden Gerate hinzufligen:

-  Encoder von Bosch

- ONVIF-Kameras

- JPEG-Kameras

- RTSP-Encoder

Wenn Sie VSG-Encoder offline hinzufligen, kdnnen Sie deren Status aktualisieren.

So fiihren Sie das Hinzufiigen aus:

1.  Klicken Sie mit der rechten Maustaste auf :5 zeigen Sie mit dem Cursor auf
Encoder/Kamera hinzufiigen und klicken Sie anschlieBend auf den gewlinschten
Befehl.

2. Nehmen Sie fir das Hinzufligen des Gerats die erforderlichen Einstellungen im
Dialogfeld vor.

3. Klicken Sie auf OK.

Das Gerat wird hinzugefligt.

Zum Aktualisieren:

» Machen Sie einen Rechtsklick auf den gewtlinschten Encoder und klicken dann Status
aktualisieren.
Die Eigenschaften des Gerats werden abgerufen.

Siehe

—  Dialogfeld ,,Bosch Encoder hinzufiigen®, Seite 207
— Dialogfeld ,,ONVIF-Encoder hinzufiigen*, Seite 208
- Dialogfeld ,,JPEG-Kamera hinzufligen®, Seite 210
- Dialogfeld ,RTSP-Encoder hinzufiigen®, Seite 211

14.26.4 Dialogfeld ,,Bosch Encoder hinzufiigen*

Hauptfenster > Gerédte > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf = > Encoder/Kamera hinzufiigen > Schaltfliche Bosch Encoder
Sie kdnnen Ihrem VSG-Gerat einen Encoder von Bosch hinzufligen.

Name
Geben Sie den gewlinschten Anzeigenamen fiir das Gerat ein.

Netzwerkadresse
Geben Sie die Netzwerkadresse des Gerats ein.

Typ

Zeigt den erkannten Geratetyp an, sofern unterstitzt.

Benutzername

Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerat ein. In der Regel:
service.

Passwort
Geben Sie ein giiltiges Passwort flr die Authentifizierung auf dem Gerat ein.
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Passwort anzeigen

Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Test

Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Eigenschaften
Klicken Sie, um die flr dieses Gerat verfligbaren und gewlinschten Funktionen zu aktivieren.

Audio Klicken Sie, um Audio zu aktivieren, wenn fir dieses Gerat
verfligbar.

PTZ Klicken Sie, um PTZ zu aktivieren, wenn fiir dieses Gerat
verfligbar.

Kameraprotokoll TCP

Dient zur Ubertragung lber das Internet und/oder fiir
verlustlose Datenlibertragung. Gewahrleistet, dass keine
Datenpakete verloren gehen. Anforderungen an die
Netzwerkbandbreite kdnnen hoch sein.

Verwendung, wenn sich das Gerat hinter einer Firewall
befindet. Unterstiitzt kein Multicast.

UDP

Verwendung fur verbindungslose und leichte
Datenlibertragung in privaten Netzwerken. Datenpakete
kénnen verloren gehen. Anforderungen an die
Netzwerkbandbreite kdnnen gering sein.

Unterstltzt Multicast.

Videoeingang 1 Klicken Sie, um die Videoeingange auszuwahlen, wenn Sie ein
verwenden - Mehrkanal-Gerat konfigurieren.

Videoeingang 4

verwenden

Siehe

- Hinzufiigen einer Kamera zu einem VSG, Seite 207

14.26.5 Dialogfeld ,,ONVIF-Encoder hinzufiigen“

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf = > Encoder/Kamera hinzufiigen > Schaltflaiche ONVIF-Encoder hinzufiigen
oder
[om

Hauptfenster > Gerdate > Kontextmeni von D . Befehl ONVIF-Encoder hinzufiigen

Sie kdnnen einen ONVIF-Encoder lhrem VSG Gerate hinzufligen oder als Nur-Live-Encoder.
Sie mussen in der Kameratabelle das fir die Aufzeichnung und Live-Video verwendete Profil
konfigurieren.
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Ab BVMS 10.0 kénnen ONVIF-Encoderereignisse direkt vom VSG- oder ONVIF-Encoder

abgerufen werden. Wenn Sie einen neuen ONVIF-Encoder hinzufligen, wird das

Kontrollkdstchen ONVIF-Ereignisse iliber VSG abrufen (Profile S, T) standardmaRig aktiviert

und Profile T wird unterstutzt.

Die folgenden Funktionen werden nur unterstiitzt, wenn ein ONVIF-Encoder (ber ein VSG-

Gerat zu lhrem System hinzugefiigt wird:

-  Wenn ONVIF-Encoderereignisse von VSG abgerufen werden, sind Standard-ONVIF-
Ereignisse bereits zugeordnet.

— Der Bediener kann Relais im Operator Client ein- bzw. ausschalten.

Hinweis!

Das Abrufen von ONVIF-Ereignissen von VSG ist nur in VSG Version 7.0 moglich. Wenn Sie
zu BVMS Version 10.0 migrieren, werden vorhandene ONVIF-Encoderereignisse direkt vom
ONVIF-Encoder abgerufen. Sie missen VSG auf Version 7.0 aktualisieren.

Name

Geben Sie den gewiinschten Anzeigenamen fiir das Gerat ein.

Netzwerkadresse

Geben Sie die Netzwerkadresse des Gerits ein. Andern Sie bei Bedarf die Port-Nummer.

Benutzername
Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerét ein. In der Regel:
service.

Passwort
Geben Sie ein glltiges Passwort fiir die Authentifizierung auf dem Gerat ein.

Passwort anzeigen
Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Test
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerét
zu authentifizieren.

Sichere Verbindung
Sie kdnnen die sichere Verbindung von Live-Videos aktivieren, die von einem ONVIF-Encoder
zu lhrem VSG-Gerat Gbertragen werden.

Hinweis:

Wenn diese Option aktiviert ist, kann der Benutzer des Operator Client einen Stream nicht
auf UDP und UDP Multicast umschalten.

Wenn diese Option aktiviert ist, funktioniert das ANR des betreffenden Gerats nicht.

Wenn diese Option aktiviert ist, funktioniert die Encoder-Wiedergabe auf Encodern mit
Firmware alter als 6.30 nicht.

Hinweis!

StandardmabBig ist Port 443 festgelegt. Sie konnen die Port-Nummer bearbeiten, damit sie
dem konfigurierten HTTPS-Port des Encoders entspricht.

Die konfigurierte Port-Nummer wird nicht gespeichert.

Eigenschaften

Geratetyp Zeigt den abgerufenen Geratetyp an.
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Hersteller

Zeigt den abgerufenen Herstellernamen an.

Modell

Zeigt den abgerufenen Modellnamen an.

Firmware-Version

Zeigt die abgerufene Firmware-Version an.

Aux-Befehl Wenn das Kontrollkastchen aktiviert ist, werden AUX-
Kommandos unterstitzt.

Anzahl der Geben Sie die gewlinschte Anzahl von Videoeingangen ein.

Videoeingangskanile

Anzahl der Geben Sie die gewlinschte Anzahl von Audioeingangen ein.

Audioeingangskanile

Anzahl der Geben Sie die gewlinschte Anzahl von Alarmeingangen ein.

Alarmeinginge

Anzahl der Relais

Geben Sie die gewlinschte Anzahl von Relais ein.

Zugeordnete Gateway-
Kanile

Geben Sie die gewlinschte Anzahl von Gateway-Kanalen ein.

Kameraprotokoll

Wahlen Sie das gewlinschte Kameraprotokoll aus.

Videoeingang {0}

Aktivieren Sie das Kontrollkdstchen, um den entsprechenden

verwenden Videoeingang zu verwenden.

ONVIF Profil Wenn diese Option unterstlitzt wird, wahlen Sie das Profil aus,
das Sie konfigurieren mochten.

Hinweis!

Die Einstellungen fiir Video Streaming Gateway-Optionen sind nicht fiir ONVIF-Encoder
verfligbar, die als Nur-Live-Encoder hinzugefligt werden.

14.26.6

Siehe

- Hinzufiigen einer Kamera zu einem VSG, Seite 207

Dialogfeld ,,JPEG-Kamera hinzufiigen“

Hauptfenster > Geréite > % erweitern > E erweitern > ﬂ erweitern > Rechtsklick

auf ® > Encoder/Kamera hinzufiigen > Schaltfliche JPEG-Kamera
Sie kénnen eine JPEG Kamera lhrem VSG Gerét hinzufligen.

Name

Geben Sie den gewilinschten Anzeigenamen fiir das Gerat ein.

URL

Geben Sie die URL lhrer JPEG-Kamera / RTSP Kamera ein.
Fir eine JPEG Kamera von Bosch geben Sie den folgenden String ein:

http://<ip-address>/snap.jpg?jpegCam=<channel no.>
Fiir eine RTSP Kamera von Bosch geben Sie folgende Zeichenfolge ein:

rtsp://<ip-address>/rtsp_ tunnel
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14.26.7

Benutzername
Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerat ein. In der Regel:
service.

Passwort
Geben Sie ein giiltiges Passwort flr die Authentifizierung auf dem Gerat ein.

Passwort anzeigen
Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Test
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerét
zu authentifizieren.

Eigenschaften

Anzahl der Geben Sie die Anzahl der verfligbaren Videoeingange ein,
Videoeingangskanile sofern verfligbar.

Bildrate [ips] Geben Sie die gewlinschte Bildfrequenzrate ein.

Siehe

—  Hinzufiigen einer Kamera zu einem VSG, Seite 207

Dialogfeld ,,RTSP-Encoder hinzufiigen“

Hauptfenster > Gerédte > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf = > Encoder/Kamera hinzufiigen > Schaltfliche RTSP-Kamera
Sie kdnnen einen RTSP-Encoder lhrem VSG Gerat hinzufligen.

Name
Geben Sie den gewlinschten Anzeigenamen fiir das Gerat ein.
URL

Geben Sie die URL lhrer JPEG-Kamera / RTSP Kamera ein.
Fur eine JPEG Kamera von Bosch geben Sie den folgenden String ein:

http://<ip-address>/snap.jpg?jpegCam=<channel no.>
Flr eine RTSP Kamera von Bosch geben Sie folgende Zeichenfolge ein:

rtsp://<ip-address>/rtsp tunnel

Benutzername
Geben Sie den Benutzernamen fiir die Authentifizierung auf dem Gerat ein. In der Regel:
service.

Passwort
Geben Sie ein gliltiges Passwort flr die Authentifizierung auf dem Gerat ein.

Passwort anzeigen
Klicken Sie hier, um das eingegebene Passwort anzuzeigen. Achten Sie darauf, dass niemand
das Passwort einsehen kann.

Test
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.
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Eigenschaften

Anzahl der Geben Sie die Anzahl der verfligbaren Videoeingange ein,
Videoeingangskanile sofern verfligbar.
Siehe

—  Hinzufiigen einer Kamera zu einem VSG, Seite 207

14.26.8 Verschieben eines VSG in einen anderen Pool (Pool dndern)

Hauptfenster > Gerite > % erweitern > E erweitern > Ei > %

Sie verschieben das Gerat von einem Pool in den anderen innerhalb des gleichen VRM
Gerats, ohne Aufzeichnungsverlust.
Zum Verschieben:
iSCSI
B o= = I

1. Klicken Sie mit der rechten Maustaste auf / =/ und klicken Sie auf Pool

andern....

Das Dialogfeld Pool dndern wird angezeigt.
2. Wabhlen Sie in der Liste Neuer Pool: den gewlinschten Pool aus.
3. Klicken Sie auf OK.

Das Gerat wird in den ausgewahlten Pool verschoben.

14.26.9 Konfigurieren von Multicast (Registerkarte ,,Multicast®)

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > %

Sie konnen fir jede Kamera, die einem Video Streaming Gateway Gerat zugewiesen ist, eine
Multicast-Adresse und einen Port konfigurieren.

So konfigurieren Sie Multicast:

1. Aktivieren Sie das gewtlinschte Kontrollkdstchen, um Multicast zu ermdglichen.
2. Geben Sie eine gliltige Multicast-Adresse und eine Port-Nummer ein.

3. Falls erforderlich, konfigurieren Sie das kontinuierliche Multicast-Streaming.

Registerkarte Multicast

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > ﬁ >

Registerkarte Netzwerk > Registerkarte Multicast
Dient zum Konfigurieren von Multicast flir die zugewiesenen Kameras.

Aktivieren
Klicken Sie darauf, um Multicast fiir diese Kamera zu aktivieren.

Multicast-Adresse

Flgen Sie eine giiltige Multicast-Adresse ein (im Bereich zwischen 224.0.0.0 und
239.255.255.255).

Geben Sie 1.0.0.0 ein. Eine eindeutige Multicast-Adresse wird basierend auf der MAC-
Adresse des Gerates automatisch eingefligt.

Port
Wenn eine Firewall vorhanden ist, geben Sie einen Port-Wert ein, der in der Firewall als
nicht gesperrter Port konfiguriert ist.
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Streaming

Klicken Sie darauf, um fortlaufendes Multicast-Streaming zum Switch zu aktivieren. Dies
bedeutet, dass der Multicast-Verbindung keine RCP+-Registrierung vorausgeht. Es findet
immer ein Streaming aller Daten vom Encoder zum Switch statt. Falls keine IGMP-Multicast-
Filterung unterstiitzt wird oder konfiguriert ist, sendet der Switch diese Daten wiederum an
alle Ports, sodass der Switch Gberlauft.

Sie bendtigen Streaming, wenn Sie ein Fremdherstellergerat zum Empfangen eines
Multicast-Streams verwenden.

14.26.10 Konfigurieren der Protokollierung (Registerkarte ,,Erweitert)

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5 >

Registerkarte Service > Registerkarte Erweitert
Dient zum Aktivieren der Protokollierung fir Video-Streaming-Gateway.
Die Protokolldateien werden gewohnlich in folgendem Verzeichnis gespeichert:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log

Ab VSG Version 7.0 werden die Protokolldateien gewdhnlich in folgendem Verzeichnis
gespeichert:

C:\ProgramData\Bosch\VSG\log

Hinweis: Wenn Sie auf VSG Version 7.0 oder hoher aktualisieren, werden vorherige
Protokolldateien automatisch an diesen Speicherort verschoben.

Protokolldateien von alteren VSG Versionen werden in der Regel unter dem folgenden Pfad
gespeichert:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log
Registerkarte Erweitert

RCP+-Protokollierung
Zur Aktivierung der RCP+-Protokollierung anklicken.

Debug-Protokollierung
Zur Aktivierung der Debug-Protokollierung anklicken.

RTP-Protokollierung

Zur Aktivierung der RTP-Protokollierung anklicken.
Speicherzeit (Tage)

Wahlen Sie die gewiinschte Anzahl an Tagen.
Kompletter Hauptspeicherauszug

Aktivieren Sie dieses Kontrollkdstchen nur bei Bedarf, beispielsweise wenn der technische
Kundendienst eine vollstandige Hauptspeicheribersicht anfordert.

Telnet-Unterstiitzung
Aktivieren Sie dieses Kontrollkastchen, wenn Zugriffe (iber das Telnet-Protokoll unterstiitzt
werden sollen. Aktivieren Sie dieses Kontrollkastchen nur bei Bedarf.

Hinweis!

Die umfassende Protokollierung benoétigt erhebliche Prozessorleistung und
Festplattenkapazitat.

Verwenden Sie die umfassende Protokollierung nicht im Dauerbetrieb.
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14.26.11 Starten des ONVIF Camera Event Driver Tool aus dem Configuration
Client

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > ﬁ

Sie kdnnen das ONVIF Camera Event Driver Tool direkt aus dem Configuration Client fiir das
ausgewahlte VSG starten.

Hinweis: Sie konnen das Tool auch lber das Windows-Startmen( starten.

Mit dem ONVIF Camera Event Driver Tool kénnen Sie ONVIF-Ereignisse zu VSG-BVIP-
Ereignissen zuordnen. Sie kdnnen eine Verbindung zu ONVIF-Kameras herstellen und die
ONVIF-Ereignisse fiir die Zuordnung abrufen.

Gehen Sie wie folgt vor, um das ONVIF Camera Event Driver Tool aus dem Configuration
Client zu starten:
1.  Klicken Sie mit der rechten Maustaste auf das entsprechende VSG.
2. Klicken Sie auf ONVIF Camera Event Driver Tool starten.
Das ONVIF Camera Event Driver Tool wird angezeigt.

Hinweis!
Das ONVIF Camera Event Driver Tool unterstiitzt nur eine sichere Verbindung zum VSG.

So verwenden Sie das ONVIF Camera Event Driver Tool:
Weitere Informationen finden Sie unter Anleitungsvideo.

14.27 Seite Nur Live
[ =

Hauptfenster > Geridte > & erweitern >

Ermodglicht es Ihnen, Encoder hinzuzufligen und zu konfigurieren, die flr Nur-Live-
Anwendungen verwendet werden. Sie kénnen Bosch Encoder und ONVIF Netzwerk-
Videosender hinzufligen.

Informationen zum Hinzufligen, Bearbeiten und Konfigurieren eines Nur-Live-ONFIV-Encoders
finden Sie unter ONVIF Seite, Seite 242.

Siehe

—  Hinzufligen eines Nur-Live-Encoders, Seite 224

—  Nach Gerdaten suchen, Seite 74

—  Seite ,Bosch Encoder/Decoder/Kamera“, Seite 221
- ONVIF Seite, Seite 242

—  Konfigurieren von Multicast, Seite 240

14.27.1 Hinzufiigen von Nur-Live-Geraten per Suchvorgang

So fiigen Sie Nur-Live-Gerdte von Bosch per Suchvorgang hinzu:
[(em
1. Klicken Sie mit der rechten Maustaste auf L und klicken Sie auf Nach Nur Live-
Encodern scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
2. Aktivieren Sie die Kontrollkastchen der Gerate, die hinzugefligt werden sollen.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.


https://www.youtube.com/watch?v=vYoF9Oh7_34

BVMS

Seite Gerate | de 215

14.27.2

3. Klicken Sie auf Weiter >>.

Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.

Wenn die Passworter aller Gerate identisch sind, kdnnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren.

T

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefiigt.

In der Status Spalte wird die erfolgreiche Anmeldung mit

Das M Symbol weist auf einen Fehler hin, um den Sie sich kiimmern missen. In der
Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

Manuelles Hinzufiigen eines Encoders

Hauptfenster > Gerate > Erweitern % > Erweitern E > Rechtsklicken Ei > Klicken
Encoder hinzufiigen > Encoder hinzufiigen Dialogfeld
oder

[(em
Hauptfenster > Gerdte > Rechtsklicken D Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

|
Hauptfenster > Gerate > Rechtsklicken E > Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

Hauptfenster > Gerate > Erweitern @ > Rechtsklicken = > Klicken Decoder
hinzufiigen > Encoder hinzufiigen Dialogfeld

Dient zum manuellen Hinzufligen eines Encoders. Dies ist insbesondere dann hilfreich, wenn
Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen mochten (nur fiir VRM).

Hinweis:
Wenn Sie einen Video-IP-Encoder von Bosch mit der <Automatisch erkennen>-Auswahl
hinzufliigen, muss dieses Gerat im Netzwerk verfugbar sein.

So fiigen Sie ein Video IP-Gerit von Bosch hinzu:

== —,

1. Erweitern Sie = , erweitern Sie ™ und klicken Sie mit der rechten Maustaste auf

=
Oder
[

Klicken Sie mit der rechten Maustaste auf@ .
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14.27.3

Oder
="
Klicken Sie mit der rechten Maustaste auf .

2. Klicken Sie auf Encoder hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

3. Geben Sie die entsprechende IP-Adresse ein.

4. Wahlen Sie in der Liste <Automatisch erkennen> aus, geben Sie das Passwort des
Geréts ein, und klicken Sie auf Authentifizieren.
Oder:
Wahlen Sie in der Liste einen konkreten Encoder-Typ oder <Einzel Platzhalter Kamera>
aus.

5. Klicken Sie auf OK.
Das Gerat wird dem System hinzugefligt.

Das iy Symbol weist auf einen Fehler hin, um den Sie sich kiimmern miissen. In der
QuickInfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

Dialogfeld Encoder hinzufiigen
Netzwerkadresse
Geben Sie eine gliltige IP-Adresse ein.

Encodertyp

Wahlen Sie flur ein Gerat mit bekanntem Geratetyp den entsprechenden Eintrag aus. Das
Gerat muss nicht im Netzwerk verfligbar sein.

Wenn Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen mochten, wahlen Sie
<Automatisch erkennen>. Das Gerat muss im Netzwerk verfligbar sein.

Wenn Sie eine Kamera fir die Offline-Konfiguration hinzufliigen moéchten, wahlen Sie <Einzel
Platzhalter Kamera>.

Benutzername
Zeigt den Benutzernamen fiir die Authentifizierung auf dem Gerat an.

Passwort
Geben Sie ein giiltiges Passwort flr die Authentifizierung beim Gerat ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Angeben des Ziel-Passworts fiir einen Decoder (Authentifizieren ...)

@ = =
Hauptfenster > Geréte > erweitern > erweitern > Rechtsklick auf > Klick
auf Authentifizieren... > Dialogfeld Passwort eingeben

Um den Zugriff eines passwortgeschiitzten Encoders auf einen Decoder zu ermdéglichen,
missen Sie das Passwort der Benutzer-Berechtigungsstufe des Encoders als Ziel-Passwort
in den Decoder eingeben.
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So legen Sie ein Passwort fest:

1.  Wahlen Sie aus der Liste Benutzername auswahlen die Option destination password
aus.

2. Geben Sie im Feld Passwort fiir Benutzer das neue Passwort ein.

3. Klicken Sie auf OK.

= Das Passwort wird auf dem Gerat umgehend geandert.

Siehe
-  Andern des Passworts fiir einen Encoder/Decoder (Passwort d&ndern/Passwort eingeben),
Seite 146

14.28 Seite Lokale Archivierung

. o=
Hauptfenster > Gerate > Erweitern >
Ermoglicht es Ihnen, Encoder mit lokaler Archivierung hinzuzufiigen und zu konfigurieren.

So fiigen Sie Encoder mit Lokaler Archivierung per Suchvorgang hinzu:

| |
1.  Klicken Sie im Geratebaum mit der rechten Maustaste auf E und klicken Sie
anschlieBend auf Nach Encodern mit lokaler Archivierung scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
2. Aktivieren Sie die Kontrollkastchen der Gerate, die hinzugefligt werden sollen.
3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.
4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, kdnnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren.
T

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefiigt.

In der Status Spalte wird die erfolgreiche Anmeldung mit

Das £ Symbol weist auf einen Fehler hin, um den Sie sich kiimmern missen. In der
Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

Siehe

-  Konfigurieren von Multicast, Seite 240

—  Hinzufiigen eines Encoders mit lokaler Archivierung, Seite 224
—  Seite ,,Bosch Encoder/Decoder/Kamera“, Seite 221

—  Nach Geréaten suchen, Seite 74

14.29 Seite ,,Unmanaged Site“

Hauptfenster > Geridte > @ erweitern > o
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Sie kdnnen ein Videonetzwerkgerat zum Unmanaged Sites-Element des Geratebaums
hinzufiigen.

Es wird angenommen, dass alle Unmanaged Netzwerkgerate einer unmanaged site in
derselben Zeitzone angesiedelt sind.

Site-Name
Zeigt den Namen der Site an, der wahrend der Erstellung dieses Elements eingegeben
wurde.

Beschreibung
Geben Sie eine Beschreibung fiir diese site ein.

Zeitzone
Wahlen Sie die entsprechende Zeitzone fiir diese unmanaged site aus.

Siehe

- Unmanaged Site, Seite 26

—  Manuelles Hinzufligen einer Unmanaged Site, Seite 218
- Importieren von Unmanaged Sites, Seite 218

—  Konfiguration der Zeitzone, Seite 220

14.29.1 Manuelles Hinzufiigen einer Unmanaged Site

Hauptfenster > Gerdte > @
Erstellung:

1. Klicken Sie mit der rechten Maustaste auf @ und klicken Sie dann auf Unmanaged
Site hinzufiigen.
Das Dialogfeld Unmanaged Site hinzufiigen wird angezeigt.

2. Geben Sie einen Site-Namen und eine Beschreibung ein.

Wahlen Sie in der Zeitzone-Liste den gewlinschten Eintrag aus.

4. Klicken Sie auf OK.
Dem System wird eine neue unmanaged site hinzugefligt.

w

Siehe
— Unmanaged Site, Seite 26
- Seite ,Unmanaged Site“, Seite 217

14.29.2 Importieren von Unmanaged Sites

Hauptfenster > Geridte > @
Sie kdénnen eine CSV-Datei mit einer Konfiguration des DVR oder anderen BVMS importieren,
die Sie in lhren BVMS als Unmanaged Site importieren mochten.

So importieren Sie die Datei:

1. Klicken Sie mit der rechten Maustaste auf @ , und klicken Sie dann auf Unmanaged
Sites importieren.

2. Klicken Sie auf die gewiinschte Datei, und klicken Sie auf Offnen.
Dem System wird mindestens eine neue unmanaged site hinzugefiigt.
Sie kdnnen diese unmanaged sites nun zum Logischen Baum hinzufligen.
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Hinweis: Wenn ein Fehler auftritt und die Datei nicht importiert werden kann, wird eine
entsprechende Fehlermeldung angezeigt.

14.29.3 Seite ,Unmanaged Site“

Site-Name
Zeigt den Namen der Site an, der wahrend der Erstellung dieses Elements eingegeben
wurde.

Beschreibung
Geben Sie eine Beschreibung flir diese site ein.

Zeitzone
Waéhlen Sie die entsprechende Zeitzone flir diese unmanaged site aus.

14.29.4 Hinzufiigen eines Unmanaged Netzwerkgerits

Hauptfenster > Geréate > @ O

1. Klicken Sie mit der rechten Maustaste auf dieses Element, und klicken Sie dann auf
Unmanaged Netzwerkgerit hinzufiigen.
Das Dialogfeld Unmanaged Netzwerkgerat hinzufiigen wird angezeigt.
2. Wabhlen Sie den gewlinschten Geratetyp aus.
3. Geben Sie eine giiltige IP-Adresse oder einen Hostnamen und die Zugangsdaten fiir
dieses Gerat ein.
4. Klicken Sie auf OK.
Dem System wird ein neues Unmanaged Netzwerkgerat hinzugefligt.
Sie kdnnen diese unmanaged site nun zum Logischen Baum hinzufligen.
Beachten Sie, dass nur die Site im Logischen Baum angezeigt wird, jedoch nicht die
Netzwerkgerate, die zu dieser Site gehoren.
5. Geben Sie den giiltigen Benutzernamen flr dieses Netzwerkgerat ein, sofern verfligbar.
6. Geben Sie das gliltige Passwort ein, sofern verfligbar.

Dialogfeld Unmanaged Netzwerkgerat hinzufiigen

Hauptfenster > Gerdte > @ erweitern > Rechtsklick auf o > Klick auf Unmanaged
Netzwerkgerit hinzufiigen

Gerdtetyp:

Waéhlen Sie den zutreffenden Eintrag fir dieses Gerat.
Verfligbare Eintrage:

- DIVAR AN / DVR

- DIVAR IP (AiO), BVMS

— Bosch IP-Kamera/Encoder

Netzwerkadresse:

Geben Sie eine IP-Adresse oder einen Hostnamen ein. Andern Sie bei Bedarf die Port-
Nummer.

Hinweis: Wenn Sie eine SSH-Verbindung verwenden, geben Sie die Adresse im folgenden
Format ein:

ssh://IP oder Servername:5322

Sicherheit
Das Kontrollkastchen Sichere Verbindung ist standardmaBig aktiviert.
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Hinweis!

Wenn beim Hinzufligen eines DVR das Kontrollkdstchen Sichere Verbindung aktiviert ist,
werden Befehl und Steuerungsverbindungen gesichert. Das Streaming von Videodaten ist
nicht gesichert.

14.29.5

Benutzername:
Geben Sie den gililtigen Benutzernamen fiir dieses Netzwerkgerét ein, sofern verfiigbar.
Weitere Informationen finden Sie unter Unmanaged Site, Seite 26.

Passwort:
Geben Sie das gliltige Passwort ein, sofern verfligbar. Weitere Informationen zu
Zugangsdaten finden Sie unter Unmanaged Site, Seite 26.

Siehe
— Unmanaged Site, Seite 26

Konfiguration der Zeitzone

Hauptfenster > Geréte > @ erweitern > 0

Sie kdnnen die Zeitzone einer unmanaged site konfigurieren. Dies ist nitzlich, wenn ein
Benutzer von Operator Client auf unmanaged site liber einen Computer mit Operator Client
zugreift, der sich in einer anderen Zeitzone als diese unmanaged site befindet.

So konfigurieren Sie die Zeitzone:
» Wahlen Sie in der Zeitzone-Liste den gewlinschten Eintrag aus.

Siehe
- Seite ,Unmanaged Site®, Seite 217
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15 Seite ,,Bosch Encoder/Decoder/Kamera“

Dieses Kapitel enthalt Informationen zur Konfiguration von Encodern und Decodern in lhrem
System.

Hinweis!
BVMS Viewer unterstitzt keine Decodergerate.

Ausfiihrliche Informationen zu den Encoder-, Decoder- oder Kameraeinstellungen, z. B. Video
Content Analysis (VCA) oder Netzwerkeinstellungen, finden Sie in der Bedienungsanleitung
des entsprechenden Gerats.

Die Anzahl der einem Eintrag untergeordneten Elemente wird in eckigen Klammern
angezeigt.

So konfigurieren Sie einen Encoder:

s = e, 2 B o=
Hauptfenster> Gerite > Erweitern > Erweitern > >

oder

Hauptfenster > Gerate > % Erweitern > E Erweitern > Ei Erweitern > %

oder

o [E ey
Hauptfenster > Gerate > o >
oder

|
Hauptfenster > Gerite > >

So konfigurieren Sie einen Decoder:

Hauptfenster > Gerate > Erweitern > Erweitern >

Weitere Informationen finden Sie in der Online-Hilfe auf den Seiten

So konfigurieren Sie eine Kamera:

" @ o = = [
Hauptfenster> Gerite > Erweitern > Erweitern > >

= B E =@
> Erweitern > > >
oder
e B B mm [
Hauptfenster> Geréte > Erweitern > Erweitern > erweitern> >

Hauptfenster > Gerate > Erweitern

oder

o [E g
Hauptfenster>Gerate>":ﬂ--'I > >
oder

. B o= [
Hauptfenster > Gerate > > >

il

—  Klicken Sie auf , um die Einstellungen zu speichern.
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Il.'")

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

—  Klicken Sie auf % , um die Konfiguration zu aktivieren.
Die meisten Einstellungen auf den Encoder-/Decoder-/Kamera-Seiten sind sofort nach dem

E wirksam. Wenn Sie Einstellungen gedndert haben und eine andere

Registerkarte aufrufen, ohne zuvor auf E zu klicken, werden zwei entsprechende
Meldungsfelder angezeigt. Wenn Sie die Anderungen speichern méchten, bestitigen Sie
beide Meldungen.

Klicken Sie zum Andern der Passwérter eines Encoders mit der rechten Maustaste auf das
Geratesymbol und anschlieBend auf Passwort dndern....

Klicken Sie zum Anzeigen des Gerats in einem Webbrowser mit der rechten Maustaste auf
das Geratesymbol und anschlieBend auf Webseite im Browser anzeigen.

Klicken auf

Hinweis:

Je nach ausgewahltem Encoder oder Kamera sind nicht alle hier beschriebenen Seiten fir
jedes Gerat verfligbar. Die in dieser Beschreibung verwendeten Feldbezeichnungen kénnen
von lhrer Software abweichen.

» Klicken Sie auf eine Registerkarte, um die entsprechende Eigenschaftsseite anzuzeigen.

So fiigen Sie per Suchvorgang Encoder hinzu:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Encodern
scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Wabhlen Sie die erforderlichen Encoder sowie den gewlinschten VRM-Pool aus und
klicken Sie auf Zuordnen, um sie dem VRM-Pool zuzuweisen.

3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.

4. Geben Sie das Passwort flir jedes Gerét ein, das von einem Passwort geschitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren. ‘

In der Status Spalte wird die erfolgreiche Anmeldung mit
ik
angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.

Das Symbol weist auf einen Fehler hin, um den Sie sich kiimmern miissen. In der
QuickInfo finden Sie weitere Informationen zu dem jeweiligen Fehler.
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Siehe
—  Nach Gerdten suchen, Seite 74

15.1 Manuelles Hinzufiigen eines Encoders

Hauptfenster > Gerate > Erweitern % > Erweitern E > Rechtsklicken Ei > Klicken
Encoder hinzufiigen > Encoder hinzufiigen Dialogfeld
oder

[
Hauptfenster > Gerate > Rechtsklicken D . Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

|
Hauptfenster > Gerate > Rechtsklicken E > Klicken Encoder hinzufiigen > Encoder
hinzufiigen Dialogfeld
oder

Hauptfenster > Gerate > Erweitern @ > Rechtsklicken = > Klicken Decoder
hinzufiigen > Encoder hinzufiigen Dialogfeld

Dient zum manuellen Hinzufligen eines Encoders. Dies ist insbesondere dann hilfreich, wenn
Sie ein beliebiges Video-IP-Gerat von Bosch hinzufligen mochten (nur fir VRM).

Hinweis:
Wenn Sie einen Video-IP-Encoder von Bosch mit der <Automatisch erkennen>-Auswahl
hinzufligen, muss dieses Gerat im Netzwerk verfligbar sein.

So fiigen Sie ein Video IP-Gerdt von Bosch hinzu:

— —
e —

1. Erweitern Sie = , erweitern Sie "™ und klicken Sie mit der rechten Maustaste auf

=1

Oder

[
Klicken Sie mit der rechten Maustaste auf@ .
Oder

[ |
Klicken Sie mit der rechten Maustaste auf E .

2. Klicken Sie auf Encoder hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

3. Geben Sie die entsprechende IP-Adresse ein.

4. Wahlen Sie in der Liste <Automatisch erkennen> aus, geben Sie das Passwort des
Gerats ein, und klicken Sie auf Authentifizieren.
Oder:
Waéhlen Sie in der Liste einen konkreten Encoder-Typ oder <Einzel Platzhalter Kamera>
aus.

5. Klicken Sie auf OK.
Das Gerat wird dem System hinzugefiigt.

Das M Symbol weist auf einen Fehler hin, um den Sie sich kiimmern missen. In der
Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.
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15.2

15.3

154

Dialogfeld Encoder hinzufiigen
Netzwerkadresse
Geben Sie eine gliltige IP-Adresse ein.

Encodertyp

Waéhlen Sie fir ein Gerat mit bekanntem Geratetyp den entsprechenden Eintrag aus. Das
Gerat muss nicht im Netzwerk verfligbar sein.

Wenn Sie ein beliebiges Video-IP-Gerat von Bosch hinzufiigen moéchten, wahlen Sie
<Automatisch erkennen>. Das Gerat muss im Netzwerk verfiigbar sein.

Wenn Sie eine Kamera fir die Offline-Konfiguration hinzufligen moéchten, wahlen Sie <Einzel
Platzhalter Kamera>.

Benutzername
Zeigt den Benutzernamen fir die Authentifizierung auf dem Gerat an.

Passwort

Geben Sie ein gililtiges Passwort flr die Authentifizierung beim Gerat ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Hinzufiligen eines Encoders zu einem VRM-Pool

Informationen zum Hinzufligen eines Encoders zu einem VRM-Pool finden Sie unter
Hinzufligen von Encodern per Suchvorgang, Seite 182.

Siehe
—  Hinzufligen eines Gerdts, Seite 127

Hinzufligen eines Nur-Live-Encoders

Informationen zum Hinzufligen eines Nur-Live-Encoders lber den Suchvorgang finden Sie
unter Hinzufiigen von Nur-Live-Gerdten per Suchvorgang, Seite 214.

Siehe
—  Hinzufligen eines Gerdts, Seite 127
—  Seite Nur Live, Seite 214

Hinzufiigen eines Encoders mit lokaler Archivierung

Informationen zum Hinzufligen eines Encoders mit lokaler Archivierung per Suchvorgang
finden Sie unter Seite Lokale Archivierung, Seite 217.

Siehe
—  Hinzufligen eines Gerdts, Seite 127
—  Seite Lokale Archivierung, Seite 217
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15.5 Hinzufiigen einer einzelnen Platzhalterkamera

Wenn Sie eine Kamera hinzufligen und konfigurieren mochten, die derzeit offline ist, kdnnen
Sie stattdessen eine einzelne Platzhalterkamera hinzufligen. Sie kdnnen die einzelne
Platzhalterkamera zum logischen Baum hinzufliigen, um Ereignisse und Alarme zuzuordnen
und zu konfigurieren.

So fiigen Sie eine einzelne Platzhalterkamera hinzu

1. Klicken Sie mit der rechten Maustaste auf das Element im Geratebaum, zu dem Sie die
Platzhalterkamera hinzufligen mochten.

2. Klicken Sie auf Encoder hinzufiigen.
Das Dialogfeld Encoder hinzufiigen wird angezeigt.

3. Geben Sie eine entsprechende IP-Adresse ein, die derzeit offline ist.

4. Wahlen Sie den Encodertyp <Einzel Platzhalter Kamera>.

5. Konfigurieren Sie alle entsprechenden Einstellungen fiir die Platzhalterkamera.

So ersetzen Sie eine einzelne Platzhalterkamera
1. Klicken Sie mit der rechten Maustaste auf die entsprechende Platzhalterkamera.
2. Klicken Sie auf Encoder bearbeiten.
Das Dialogfeld Encoder bearbeiten wird angezeigt.
3. Geben Sie die Netzwerkadresse der Ersatzkamera ein.
Geben Sie das richtige Passwort der Ersatzkamera ein.
5. Klicken Sie auf OK.
Das Geratenamen aktualisieren Dialogfeld wird angezeigt.
6. Klicken Sie auf OK.
Hinweis: Wenn die Geratefunktionen der Ersatzkamera auf dem neuesten Stand sind,
miissen Sie die Einstellungen lberprifen, die Sie in der Tabelle Kameras und
Aufzeichnungen vorgenommen haben.

>

15.6 Importieren von Kameras aus einer CSV-Datei

= =

Sie kdnnen eine gréBere Anzahl von Kameras aus einer CSV-Datei importieren. Sie kénnen
Encoder- oder Kameranamen, logische Baumknoten und Benutzergruppen festlegen, die
Zugriff auf die neu hinzugefligten Kameras haben.

Hauptfenster > Gerdte > Erweitern > Erweitern

CSV-Template

Sie kénnen die Vorlage MassConfigurationTemplate.csvunter C:\Program
Files\Bosch\VMS\Samples verwenden.

Hinweis: Verwenden Sie Komma als Trennzeichen fiir CSV-Spalten.

Saulenlautsprecher Information

NetworkAddress IP-Adresse des Encoders. Der Wert darf nicht leer und nicht
dupliziert werden.

EncoderName Name des Encoders. Der Wert darf nicht leer sein.

CameraNames Name der Kameras des aktuellen Encoders. Der Wert darf
nicht leer sein. Trennen Sie mehrere Kameras mit einem
Semikolon.
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Saulenlautsprecher Information

UseName Benutzername fir die Authentifizierung auf dem Encoder.
Der Wert kann leer sein.

Password Passwort flr die Berechtigungspriifung auf dem Encoder.
Der Wert kann leer sein.

LogicalTree Pfade des logischen Baums, zu dem Sie die Kameras
hinzufligen. Trennen Sie mehrere Pfade mit einem
Semikolon.

Wenn der Wert leer ist, werden die Kameras nicht zum
logischen Baum hinzugefiigt und Sie kénnen keine
Benutzergruppen zuweisen.

Pfade des logischen Baumes beginnen mit ,,/“. Das ,/“ ist
nur fir den Hauptknoten obligatorisch, fiir andere Ordner
ist es optional. Sie muissen den Namen des Hauptknotens
nicht zum Ordnerpfad hinzufligen.

Wenn kein Pfad existiert, wird er erstellt.

Permissions Zulassige Benutzergruppen. Trennen Sie mehrere
Benutzergruppen mit einem Semikolon. Wenn der Wert leer
ist, sollte fir alle Gruppen auf die Kameras zugegriffen
werden.

Die Admin-Gruppe besitzt die Berechtigung, auf alle
Kameras zu zugreifen. Wenn Sie keiner Gruppe Zugriff
gewdhren moéchten, missen Sie trotzdem die Gruppe
»=admin” hinzufligen.

Wenn die Benutzergruppe nicht existiert, wird die Kamera
nicht importiert.

1Hinweis: Enterprise User Groups werden nicht unterstitzt,
nur Enterprise Accounts.

Beispiele:
NetworkAddress,EncoderName,CameraNames,UseName,Password,LogicalTree,Permissions
1.1.1.1,Encoder1,Cameral,service,pwd,/Folder1/Folder2;/Folder3,Admin Group
2.2.2.2,Multichannel2,Camera21;Camera22,service,pwd,/Folder1/Folder2,Admin
Group;Operator

Die folgenden drei Berechtigungen sind erforderlich, bevor Sie mit dem Import beginnen:
—  Gerate-Eigenschaften dndern

- Logischen Baum dndern

- Benutzergruppen konfigurieren/Enterprise Accounts

Hinweis: Ein Admin-Benutzer kann den Import jederzeit selbst machen.

So importieren Sie Kameras aus einer CSV-Datei:

1. Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Kameras von CSV-
Datei importieren....
Der Datei-Explorer 6ffnet sich.
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2. Wihlen Sie die entsprechende CSV-Datei aus und klicken Sie auf Offnen.
Hinweis: Die Verarbeitung der CSV-Datei kann eine Weile dauern, die maximale Anzahl
der zu importierenden Kameras betragt 250.
3. Der Dialog CSV-Import zeigt alle relevanten Informationen Uber erfolgreiche oder
fehlgeschlagene Kameraimporte an.
Klicken Sie auf Nur Fehler anzeigen, um alle fehlgeschlagenen Kameraimporte
anzuzeigen.
4. Klicken Sie auf SchlieBen, um den Dialog zu schlieBen oder Export-Log, um eine
Protokolldatei zu exportieren und zu speichern.
15.7 Bearbeiten eines Encoders
15.7.1 Verschliisseln von Live-Video (Encoder bearbeiten)

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > Klick auf

> Dialogfeld Encoder bearbeiten
e om=m
Hauptfenster > Geridte > L2 erweitern > Rechtsklick auf > Dialogfeld Encoder
bearbeiten

| |
Hauptfenster > Gerate > E erweitern > Klick auf = > Dialogfeld Encoder bearbeiten
Sie konnen die sichere Verbindung von Live-Videos aktivieren, die von einem Encoder an die
folgenden Gerate lbertragen werden, wenn der HTTPS-Port 443 auf dem Encoder
konfiguriert ist:
—  Operator Client-Computer
- Management Server-Computer
—  Configuration Client-Computer
- VRM-Computer
—  Decoder

Hinweis:
Wenn diese Option aktiviert ist, funktioniert das ANR des betreffenden Gerats nicht.
Wenn diese Option aktiviert ist, funktioniert die Encoder-Wiedergabe auf Encodern mit
Firmware alter als 6.30 nicht.
Nur Encoder mit Firmware-Version 7.0 oder héher unterstiitzen sicheres UDP. Wenn die
sichere Verbindung in diesem Fall aktiviert ist, kann der Operator Client-Benutzer einen
Stream auf UDP und auf UDP-Multicast umschalten.
Aktivieren:
1. Aktivieren Sie das Kontrollkdstchen Sichere Verbindung.
2. Klicken Sie auf OK.

Fir diesen Encoder ist eine sichere Verbindung aktiviert.

Siehe
—  Konfigurieren von Multicast, Seite 240
- Dialogfeld ,Encoder/Decoder bearbeiten®, Seite 228
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15.7.2 Aktualisieren der Geratefunktionen (Encoder bearbeiten)

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf > Klick auf Encoder bearbeiten > Dialogfeld Encoder bearbeiten
oder
[(em
Hauptfenster > Geridte > L erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

| |
=
Hauptfenster > Geréte > E erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

B o= o om=
Hauptfenster > Gerate > Erweitern > Erweitern > Rechtsklicken > Klicken
Decoder bearbeiten > Decoder bearbeiten Dialogfeld
Nach einem Upgrade des Gerats konnen Sie die Geratefunktionen aktualisieren. Eine
Textmeldung informiert Sie dariliber, ob die abgerufenen Geratefunktionen den im BVMS
gespeicherten Geratefunktionen entsprechen.

So fiihren Sie die Aktualisierung durch:

1. Klicken Sie auf OK.
Es wird ein Meldungsfeld mit dem folgenden Text angezeigt:
Wenn Sie die Geratemerkmale iibernehmen, kénnen sich die Aufzeichnungs- und
Ereigniseinstellungen dndern. Priifen Sie diese Einstellungen fiir dieses Gerit.

2. Klicken Sie auf OK.
Die Geratefunktionen werden aktualisiert.

Siehe
—  Dialogfeld ,Encoder/Decoder bearbeiten®, Seite 228

15.7.3 Dialogfeld ,,Encoder/Decoder bearbeiten*

Hauptfenster > Gerdte > % erweitern > E erweitern > Ei erweitern > Rechtsklick

auf > Klick auf Encoder bearbeiten > Dialogfeld Encoder bearbeiten
oder
[
Hauptfenster > Geréte > D erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

|
=
Hauptfenster > Geréate > E erweitern > Rechtsklick auf > Klick auf Encoder
bearbeiten > Dialogfeld Encoder bearbeiten
oder

oo o= - mm
Hauptfenster > Gerate > Erweitern > Erweitern > Rechtsklicken > Klicken
Decoder bearbeiten > Decoder bearbeiten Dialogfeld
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Erlaubt die Uberpriifung und Aktualisierung der Funktionalitidten eines Geréits. Beim Offnen
dieses Dialogfeldes wird das Gerat verbunden. Das Passwort wird geprift, und die
Funktionalitaten dieses Gerats werden mit denen im BVMS gespeicherten Geratefunktionen
verglichen.

Name

Zeigt den Geratenamen an. Wenn Sie ein Video-IP-Gerat von Bosch hinzufligen, wird der
Geratename generiert. Andern Sie den Eintrag bei Bedarf.

Netzwerkadresse

Geben Sie die Netzwerkadresse des Geréts ein. Andern Sie bei Bedarf die Port-Nummer.

Benutzername
Zeigt den Benutzernamen fir die Authentifizierung auf dem Gerat an.

Passwort
Geben Sie ein giiltiges Passwort flir die Authentifizierung beim Gerat ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Authentifizieren
Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen auf dem Gerat
zu authentifizieren.

Sicherheit

Das Kontrollkastchen Sichere Verbindung ist standardmaBig aktiviert.

Wenn keine sichere Verbindung moglich ist, erscheint eine Meldung. Klicken Sie darauf, um
das Hakchen zu entfernen.

Die folgenden Decoder unterstiitzen eine sichere Verbindung:
- VJD 7000
- VJD 8000
- VIP XD HD

Hinweis!
Die Verbindung zwischen einem Decoder und einem Encoder ist nur sicher, wenn beide mit
einer sicheren Verbindung konfiguriert werden.

Videostream

UDP: Ermoglicht verschliisseltes Muticast-Streaming fiir unterstiitzte Decoder-Gerate.
TCP: Ermoglicht verschlisseltes Unicast-Streaming fiir unterstiitzte Decoder-Gerate.
Hinweis: Wenn flir einen Encoder keine Multicast-Adresse konfiguriert ist, ruft der Decoder
den Stream per Unicast ab.

Hinweis!
BVMS unterstltzt nicht Bosch Kameras, die mit einem VSG verbunden sind.
BVMS unterstiitzt nur UDP Verschliisselung fir Plattformen, die dlter sind als CPP13.

Geratemerkmale
Sie kdnnen die angezeigten Geratefunktionen nach Kategorien oder alphabetisch sortieren.
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15.8

15.8.1

Eine Textmeldung informiert Sie dariiber, ob die erkannten Geratefunktionen den aktuellen
Geratefunktionen entsprechen.

Klicken Sie auf OK, um nach einem Upgrade des Gerits die Anderungen der
Geratefunktionen zu Ubernehmen.

Siehe
- Verschliisseln von Live-Video (Encoder bearbeiten), Seite 227
—  Aktualisieren der Gerdtefunktionen (Encoder bearbeiten), Seite 228

Verwalten der Authentizitatspriifung

Zur Aktivierung der Authentizitatsprifung auf einem Encoder miissen Sie die folgenden

Schritte durchfihren:

—  Konfigurieren Sie die Authentifizierung auf dem Encoder.

— Laden Sie ein Zertifikat vom Encoder herunter.

- Installieren Sie dieses Encoder-Zertifikat auf der Arbeitsstation, die Sie zur
Authentizitatsprifung nutzen.

Siehe
- Uberpriifung der Authentizitit , Seite 230

Uberpriifung der Authentizitit

Der Benutzer des Operator Client kann die Authentizitat der Aufzeichnungen Ulberpriifen. Die

Authentizitat der Exporte wird automatisch tberprift.

Der Administrator muss diese Schritte durchfiihren, um fir eine lickenlose Zertifikatskette

zu sorgen. Flr groBe Systeme (>30 Kameras) empfehlen wir, folgendermaBen vorzugehen:

— Lassen Sie lhre Zertifizierungsstelle (CA) ein Zertifikat fiir jeden Encoder erstellen.

— Laden Sie das erstellte Zertifikat (einschlieBlich des privaten Schliissels) in einer
sicheren Art und Weise auf jeden Encoder hoch.

- Installieren Sie das CA-Zertifikat auf den Operator Client-Arbeitstationen, auf denen Sie
die Authentizitatsprifung durchfihren mochten, oder auf anderen Computern, auf
denen Exporte durchgefiihrt werden sollen.

Fir kleine Systeme (<30 Kameras) empfehlen wir, folgendermaBen vorzugehen:

— Laden Sie das HTTPS Server-Zertifikat von jedem Encoder herunter.

— Installieren Sie diese Zertifikate auf den Operator Client-Arbeitsstationen, an denen Sie
eine Authentizitatsprifung durchfiihren mochten.

Fir weitere Details wenden Sie sich an die IT-Abteilung lhres Unternehmens.

Zur Aktivierung der sicheren Authentizitatspriifung muss der Administrator die folgenden

Schritte durchfihren:

—  Aktivierung der Authentifizierung auf jeder gewlinschten Kamera.

—  Fir groBe Systeme: Upload und Zuweisung des entsprechenden Zertifikats zu jeder
gewlinschten Kamera.

—  Bei kleinen Systemen: Herunterladen eines Zertifikats von jedem Encoder. Installation
der Zertifikate zur Uberpriifung auf einer Arbeitsstation.

Einschrankungen

Firmware-Version 6.30 oder hoher ist erforderlich.

Wir empfehlen die gleichzeitige Authentizitatsprifung von maximal 4 Kameras.

Der Benutzer des Operator Client kann die Authentizitat des Live-Videos nicht lberpriifen.
Hinweis: Andern Sie das Zertifikat nicht, wenn eine Aufzeichnung lauft. Miissen Sie das
Zertifikat andern, stoppen Sie zunachst die Aufzeichnung, andern Sie das Zertifikat und
starten Sie die Aufzeichnung erneut.
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Zur Authentizitatsprifung der Aufzeichnung wird diese Aufzeichnung in einem
Hintergrundprozess mit maximaler Geschwindigkeit wiedergegeben. In Netzwerken mit
geringer Bandbreite kann die Wiedergabe langsam sein. Der Priifprozess kann dann die
entsprechend ausgewahlte Zeitspanne dauern. Beispiel: Sie wahlen Sie einen Zeitraum von
einer Stunde. Der Priifvorgang kann dann bis zu 1 Stunde dauern.
Der Benutzer kann nur Gberpriifen, ob eine Aufzeichnung authentisch ist. Wenn die
Uberpriifung nicht erfolgreich abgeschlossen wurde, bedeutet dies nicht unbedingt, dass
das Video manipuliert worden ist. Viele andere Griinde, z. B. ein manuelles Léschen, kénnen
fir die Fehler verantwortlich sein. Der Benutzer des Operator Client kann nicht zwischen
einer beabsichtigten Anderung der Aufzeichnung oder einer betriigerischen Manipulation
unterscheiden.
Video-Authentifizierung behandelt ausschlieBlich Methoden zur Uberpriifung der
Authentizitat der Videos. Video-Authentifizierung behandelt in keiner Weise die Ubertragung
von Video und Daten.
Die Wasserzeichen-Funktion zur Authentizitatsprifung in friiheren BVMS Versionen wurde
ersetzt. Die neue Authentizitatspriifung steht automatisch nach einem Upgrade auf die
neueste BVMS-Version zur Verfligung. Authentizitatsprifungen, die in der Vergangenheit
erfolgreich waren, kdnnen jetzt nicht mehr verifiziert werden, da diese Aufzeichnungen nicht
die erforderlichen erweiterten Informationen enthalten.
Die Authentizitatsprifung wird in den folgenden Fallen nicht unterstitzt:
—  Transcodierung
—  Lokale Aufzeichnung
-  VSG
— Digitaler Videorekorder
- Bosch Recording Station
- ANR
Siehe
- Konfigurieren der Authentifizierung, Seite 231
—  Hochladen eines Zertifikats, Seite 232
—  Download eines Zertifikats, Seite 232
— Installierung eines Zertifikats auf einer Arbeitsstation, Seite 232

15.8.2 Konfigurieren der Authentifizierung

= = =
Hauptfenster > Gerdte > Erweitern > Erweitern > Erweitern Ei >

oder

. o=
Hauptfenster > Gerate > Erweitern >
Sie kénnen die Uberpriifung der Authentizitiat auf einem Encoder aktivieren.

So fiihren Sie die Konfiguration durch:
1. Klicken Sie auf Kamera, und dann klicken Sie auf Videoeingang
2.  Wabhlen Sie aus der Liste Video-Authentifizierung SHA-256 aus.
3. Wabhlen Sie aus der Liste Signatur-Intervalle den gewlinschten Wert aus.
Ein kleiner Wert erhoht die Sicherheit, ein groBer Wert reduziert die Belastung fiir den

Encoder.
i}

4. Klicken Sie auf
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15.8.3

15.84

15.8.5

Hochladen eines Zertifikats
) B, B, = o=
Hauptfenster > Gerate > Erweitern > Erweitern > Erweitern >

oder

. o=
Hauptfenster > Gerate > Erweitern >
Sie kdnnen ein abgeleitetes Zertifikat auf einen Encoder laden.

So gehen Sie vor:

1.  Klicken Sie auf Service, und klicken Sie dann auf Zertifikate.

2. Klicken Sie auf Zertifikat-Upload.

3. Wabhlen Sie die entsprechende Datei, die das Zertifikat fiir diesen Encoder enthalt.
Diese Datei muss den privaten Schlissel enthalten, z. B. *.PEM.
Gewabhrleisten Sie eine sichere Datenlibertragung.

4. Klicken Sie auf Offnen.

5.  Wabhlen Sie in der Liste Verwendung einen HTTPS-Server aus, um das hochgeladene
Zertifikat einem HTTPS-Server-Eintrag zuzuweisen.

Download eines Zertifikats
o> Eetern =2 5 erveitern BB 5 erueitery, S8, O
Hauptfenster > Gerate > Erweitern > Erweitern > Erweitern >

oder

6. Klicken Sie auf

|
Hauptfenster > Gerate > Erweitern >
Sie konnen ein Zertifikat von einem Encoder herunterladen.

Herunterladen:

1.  Klicken Sie auf Service und klicken Sie dann auf Zertifikate.

2. Wabhlen Sie das gewiinschte Zertifikat aus und klicken Sie auf das Symbol save.

3. Wahlen Sie das entsprechende Verzeichnis, in dem die Zertifikatdatei gespeichert
werden soll.

4. Nennen Sie die Erweiterung der Zertifikatdatei zu *.cer um.

Sie konnen dieses Zertifikat jetzt auf der Arbeitsstation installieren, auf der Sie die

Authentizitat priifen mochten.

Installierung eines Zertifikats auf einer Arbeitsstation
Sie kdnnen das Zertifikat, das Sie von einen Encoder heruntergeladen haben, auf der
Arbeitsstation installieren, auf der Sie die Authentizitatspriifung durchfiihren mochten.
1. Starten Sie die Microsoft Management Console auf der Arbeitsstation.
2. Flgen Sie das Certificates Snap-In auf diesem Computer hinzu, mit der
ausgewahlten Option Computer account.
3. Erweitern Sie Certificates (Local computer), dann Trusted Root
Certification Authorities.
4. Klicken Sie mit der rechten Maustaste auf Certificates, zeigen Sie auf A11 Tasks
und klicken Sie dann auf Import...
Der Certificate Import Wizard wird angezeigt.
Die Local Machine Option wird voreingestellt und kann nicht gedndert werden.
5. Klicken Sie auf Next.
6. Wahlen Sie die vom Encoder heruntergeladene Zertifikatdatei aus.
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7. Klicken Sie auf Next.
8. Lassen Sie die Einstellungen unverandert und klicken auf Next.
9. Lassen Sie die Einstellungen unverandert und klicken auf Finish.

15.9 Angeben des Ziel-Passworts fiir einen Decoder
(Authentifizieren ...)

2 = o=
Hauptfenster > Geréate > erweitern > erweitern > Rechtsklick auf > Klick
auf Authentifizieren... > Dialogfeld Passwort eingeben

Um den Zugriff eines passwortgeschitzten Encoders auf einen Decoder zu ermdéglichen,
miissen Sie das Passwort der Benutzer-Berechtigungsstufe des Encoders als Ziel-Passwort
in den Decoder eingeben.

So legen Sie ein Passwort fest:

1.  Wahlen Sie aus der Liste Benutzername auswahlen die Option destination password
aus.

2. Geben Sie im Feld Passwort fiir Benutzer das neue Passwort ein.

3. Klicken Sie auf OK.

= Das Passwort wird auf dem Gerat umgehend geandert.

Siehe
- Andern des Passworts fiir einen Encoder/Decoder (Passwort dndern/Passwort eingeben),
Seite 233

15.10 Andern des Passworts fiir einen Encoder/Decoder (Passwort
andern/Passwort eingeben)

N — .
Hauptfenster> Gerite > Erweitern > Erweitern > >

oder

. S o=
Hauptfenster > Gerate > >
oder

. = o=
Hauptfenster > Gerate > >

oder

Hauptfenster > Geréate > erweitern > erweitern >

Definieren Sie fir jede Berechtigungsstufe ein eigenes Passwort, oder dndern Sie das
jeweilige Passwort entsprechend. Geben Sie das Passwort (max. 19 Zeichen, keine
Sonderzeichen) fiir die ausgewahlte Berechtigungsstufe ein.

So dndern Sie das Passwort:

1.  Klicken Sie mit der rechten Maustaste auf o= und anschlieBend auf Passwort
andern....
Das Dialogfeld Passwort eingeben wird angezeigt.

2. Wabhlen Sie aus der Liste Benutzername auswdhlen den gewiinschten Benutzer aus, flr
den Sie das Passwort andern mochten.

3. Geben Sie im Feld Passwort fiir Benutzer das neue Passwort ein.

4. Klicken Sie auf OK.

= Das Passwort wird auf dem Gerat umgehend geandert.
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15.11

Durch ein Passwort wird ein unbefugter Zugriff auf das Geréat verhindert. Uber verschiedene

Berechtigungsstufen kénnen Sie den Zugriff einschranken.

Ein ordnungsgemaler Passwortschutz ist nur gewahrleistet, wenn auch alle hoheren

Berechtigungsstufen durch ein Passwort geschiitzt sind. Deshalb miissen Sie beim Vergeben

von Passwortern stets mit der hochsten Berechtigungsstufe beginnen.

Wenn Sie mit dem service-Benutzerkonto angemeldet sind, konnen Sie ein Passwort flr jede

Berechtigungsstufe festlegen und andern.

Das Gerat hat drei Berechtigungsstufen: service, user und live.

— service ist die hochste Berechtigungsstufe. Die Eingabe des richtigen Passworts
ermoglicht den Zugriff auf alle Funktionen und die Anderung aller
Konfigurationseinstellungen.

— user ist die mittlere Berechtigungsstufe. Auf dieser Stufe kénnen Sie das Gerat
bedienen, Aufzeichnungen wiedergeben und z. B. auch die Kamera steuern, nicht
jedoch die Konfiguration dndern.

— live ist die niedrigste Berechtigungsstufe. Auf dieser Stufe kénnen Sie nur das Live-
Videobild anschauen und zwischen den verschiedenen Livebild-Darstellungen wechseln.

Bei einem Decoder ersetzen die folgenden Berechtigungsstufen die live-Berechtigungsstufe:

— destination password (nur bei Decodern verfligbar)

Wird flr den Zugriff auf einen Encoder verwendet.

Siehe
— Angeben des Ziel-Passworts flir einen Decoder (Authentifizieren ...), Seite 233

Verschieben eines Encoders in einen anderen Pool (Pool
andern)

LB B B e
Hauptfenster> Gerate > erweitern > erweitern > >

= = =
Hauptfenster > Geréte > erweitern > erweitern > erweitern > E

erweitern

Hauptfenster > Gerate > E erweitern > E erweitern > Ei erweitern > %

Sie verschieben das Gerat von einem Pool in den anderen innerhalb des gleichen VRM
Gerats, ohne Aufzeichnungsverlust.
Zum Verschieben:
iSCSI
1. Klicken Sie mit der rechten Maustaste auf = / :5 / E und klicken Sie auf Pool
andern....
Das Dialogfeld Pool andern wird angezeigt.
2. Wabhlen Sie in der Liste Neuer Pool: den gewlinschten Pool aus.
3. Klicken Sie auf OK.
Das Gerat wird in den ausgewahlten Pool verschoben.

Dialogfeld Pool andern
Dient zum Andern der Pool-Zuordnung eines Gerits.

Aktueller Pool:
Zeigt die Nummer des Pools an, dem das ausgewahlte Gerat aktuell zugewiesen ist.
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Neuer Pool:
Waéhlen Sie die gewiinschte Pool-Nummer.

15.12 Wiederherstellung von Aufzeichnungen von einem
ausgetauschten Encoder (Aufzeichnungen von
Vorganger zuweisen)

N — T . N
Hauptfenster > Gerate > erweitern > erweitern > >

Wenn ein defekter Encoder ausgetauscht wird, sind die Aufzeichnungen des ausgetauschten
Encoders fiir den neuen Encoder bei der Auswahl des neuen Encoders im Operator Client
verfligbar.

Hinweis!
Ein Encoder kann nur durch einen Encoder mit derselben Anzahl an Kanéalen ersetzt
werden.

So stellen Sie Aufzeichnungen von einem ausgetauschten Encoder wieder her:

Hinweis!
Verwenden Sie nicht den Befehl Encoder bearbeiten.

Rechtsklick auf > Befehl Die Aufzeichnungen des Vorgidngergerates zuordnen ....
Das Dialogfeld Die Aufzeichnungen des Vorgangergerates zuordnen ... wird angezeigt.
Geben Sie die Netzwerkadresse und ein gliltiges Passwort flr das neue Gerat ein.
Klicken Sie auf OK.

Pwnd =

5. Klicken Sie auf B , um die Einstellungen zu speichern.

6. Klicken Sie auf % , um die Konfiguration zu aktivieren.

Dialogfeld Die Aufzeichnungen des Vorgidngergerites zuordnen ...

Dient zum Wiederherstellen von Aufzeichnungen eines ausgetauschten Encoders. Nach der
Konfiguration der Einstellungen im Dialogfeld sind die Aufzeichnungen des ausgetauschten
Encoders fiir den neuen Encoder verfligbar, wenn der neue Encoder im Operator Client
ausgewahlt wird.

Netzwerkadresse / Port
Geben Sie die Netzwerkadresse des Gerats ein.

Benutzername

Zeigt den Benutzernamen fiir die Authentifizierung beim Gerat an.
Passwort

Geben Sie ein gliltiges Passwort flir die Authentifizierung beim Gerat ein.
Authentifizieren

Klicken Sie hier, um sich mit den oben eingegebenen Anmeldeinformationen beim Gerat zu
authentifizieren.
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15.13 Konfigurieren von Encodern/Decodern

15.13.1 Speichermedien eines Encoders konfigurieren

= = =
Hauptfenster > Gerdte > erweitern > erweitern > Ei > > Erweiterte

Einstellungen > Aufzeichnungsverwaltung

Hinweis: Stellen Sie sicher, dass die gewlinschten Kameras dieses Encoders dem Logischen
Baum hinzugefiigt werden.

Um die ANR-Funktion zu nutzen, miissen die Speichermedien eines Encoders entsprechend
konfiguriert werden.

Hinweis: Wenn Sie die Speichermedien eines Encoders konfigurieren moéchten, der bereits
dem System hinzugefligt wurde und liber VRM erfasst wurde, stellen Sie sicher, dass die
sekundare Aufzeichnung gestoppt wurde:

Genersl Camera |Recording | Alarm VCA Interfaces Network Service

Recording Management Recording Preferences 5D Card Status

~ Primary Recording

Preferred storage target type Managed [-)
=
Address Status @
Recording is managed by 17230.11.75 [ Encryption
~ Secondary Recording
Freferred storage target type 5D card v
7
Address Status Password
Local target 172.31.2252 £ 98%0f 14.75GBInuse il
Add
Retention time [days] Puto =

Die ANR-Funktion ist nur zusammen mit Encodern moglich, die liber eine Firmware-Version
5.90 oder hoher verfligen. Nicht alle Encoder-Typen unterstiitzen die ANR-Funktion, selbst
wenn die korrekte Firmware-Version installiert ist.

So konfigurieren Sie die Speichermedien eines Encoders:

1. Wahlen Sie unter Sekundare Aufzeichnung in der Liste Bevorzugter Speicherzieltyp
das Speichermedium aus. Je nach Geratetyp stehen verschiedene Medien zur
Verfligung.

2. Klicken Sie gegebenenfalls auf die Schaltflache ,, ... ”, um die Speichermedien zu
formatieren.

Nach erfolgreicher Formatierung ist das Speichermedium fiir die Verwendung mit der
ANR-Funktion bereit.

3. Konfigurieren Sie die ANR-Funktion fiir diesen Encoder auf der Seite Kameras und

Aufzeichnung.

Siehe
—  Seite ,Recording Management“ (Aufzeichnungsverwaltung), Seite 239
—  ANR-Funktion konfigurieren, Seite 310

15.13.2 Konfigurieren mehrerer Encoder/Decoder
Hauptfenster
Sie kdnnen die folgenden Eigenschaften fiir mehrere Encoder und Decoder gleichzeitig
andern:
-  Geratepassworter
— IP-Adressen
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- Anzeigenamen

—  Subnetzmaske

- Gateway-ID

- Firmware-Versionen

So wiahlen Sie mehrere Geréate aus:
» Wahlen Sie die gewlinschten Gerate aus, indem Sie die STRG- oder die UMSCHALT-
Taste driicken.

So wahlen Sie alle verfiigbaren Gerdte aus:

L

» Klicken Sie auf den Befehl Alles auswihlen.

So andern Sie das Passwort fiir mehrere Gerate:

1. Klicken Sie im Hauptfenster Gerate auf den Befehl % Geratepassworter dndern.
oder
Klicken Sie im Menl Hardware auf Geratepassworter andern...
Das Dialogfeld Gerdtepassworter andern wird angezeigt.

2. Wabhlen Sie die erforderlichen Gerate aus.

Klicken Sie mit der rechten Maustaste auf die ausgewahlten Gerate.

4. Klicken Sie auf Passwort bearbeiten.... Das Dialogfeld Passworter andern wird
angezeigt.

5. Nehmen Sie die erforderlichen Einstellungen vor.

w

Hinweis!
Sie kdnnen nur Passworttypen auswahlen, die flr alle ausgewahlten Gerate verfligbar sind.

So konfigurieren Sie mehrere Anzeigenamen:

1.  Klicken Sie im Menl Hardware auf Geréte IP und Netzwerkeinstellungen andern....
Das Dialogfeld Gerate-IP und Netzwerkeinstellungen andern wird angezeigt.

2. Wabhlen Sie die erforderlichen Gerate aus.

Klicken Sie mit der rechten Maustaste auf die ausgewahlten Gerate.

4. Klicken Sie auf Display-Namen vergeben ....
Das Dialogfeld Display-Namen vergeben wird angezeigt.

w

5.  Nehmen Sie die erforderlichen Einstellungen vor.

So konfigurieren Sie mehrere IP-Adressen:

Hinweis!
Wird die IP-Adresse eines IP-Gerats geandert, ist eine Kommunikation mit dem Gerat unter
Umstanden nicht mehr moglich.

1.  Klicken Sie im Meniu Hardware auf Gerate IP und Netzwerkeinstellungen dndern....
Das Dialogfeld Gerédte-IP und Netzwerkeinstellungen dndern wird angezeigt.
2.  Wahlen Sie die erforderlichen Gerate aus.
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3. Klicken Sie mit der rechten Maustaste auf die ausgewahlten Gerate.
4. Klicken Sie auf IP-Adresse einstellen....

Das Dialogfeld IP-Adressen vergeben wird angezeigt.
5.  Nehmen Sie die erforderlichen Einstellungen vor.

So dndern Sie Subnetzmaske/Gateway-ID fiir mehrere Gerite:

1.  Klicken Sie auf das gewlinschte Feld eines Gerats, das Sie andern mochten.

2. Geben Sie den entsprechenden Wert ein.

3. Wahlen Sie alle erforderlichen Gerate aus.

4. Klicken Sie mit der rechten Maustaste auf das erforderliche Feld des Geréts, bei dem
Sie bereits den Wert geandert haben.

5. Klicken Sie auf den Befehl Kopiere Zellinhalt nach und auf den Befehl Auswahl in
Spalte .
Oder klicken Sie bei Bedarf auf den Befehl Ganze Spalte.

Hinweis!
Sie kdnnen auch vollstandige Zeilen kopieren, um IP-Adressen, Anzeigenamen,
Subnetzmasken und Gateway-IDs flir mehrere Gerate zu andern.

15.13.3

So aktualisieren Sie Firmware fiir mehrere Gerite:
1.  Klicken Sie im Meni Hardware auf Gerédte Firmware aktualisieren....
Das Dialogfeld Gerate-Firmware aktualisieren wird angezeigt.

2. Wahlen Sie die erforderlichen Gerate aus.

3. Klicken Sie auf den Befehl Firmware aktualisieren.
4. Wabhlen Sie die Datei aus, die das Update enthalt.
5. Klicken Sie auf OK.

Vorgangsresultat

Zeigt den entsprechenden Status fiir die betroffenen Geréte an.

Konfigurieren des Failover-Aufzeichnungsmodus auf einem Encoder

L2 B B o=
Hauptfenster> Gerate > Erweitern > Erweitern > >

Voraussetzungen: Auf der Pool Seite, wahlen Sie aus der Modus

Aufzeichnungspriaferenzen-Liste Failover. Wenn Automatisch ausgewahlt ist, werden die

Einstellungen automatisch durchgefiihrt und kénnen nicht konfiguriert werden.

Wenn Sie sowohl fir den automatischen als auch fiir den Failover-Modus ein Sekundarziel

verwenden mdéchten, wahlen Sie auf der Seite Pool in der Nutzung Zweit-Target-Liste Ein

aus.

Es wird empfohlen, mindestens zwei iISCSI-Gerate fiir den Failover-Modus zu konfigurieren.

So fiihren Sie die Konfiguration durch:

1.  Klicken Sie auf Erweiterte Einstellungen.

2. Klicken Sie auf Aufzeichnungspraferenzen.

3.  Wahlen Sie unter Erst-Target den Eintrag fur das entsprechende Ziel aus. Alle unter
Speichersysteme eingegebenen Speichersysteme werden in der Liste angezeigt.
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15.134

15.13.5

4. Wahlen Sie unter Zweit-Target den Eintrag fiir das entsprechende Ziel aus. Alle unter
Speichersysteme eingegebenen Speichersysteme werden in der Liste angezeigt.
Die Anderungen werden sofort aktiv. Eine Aktivierung ist nicht erforderlich.

Verwandte Themen
—  Konfigurieren des automatischen Aufzeichnungsmodus auf einem Pool, Seite 186

Seite ,,Recording Management“ (Aufzeichnungsverwaltung)

Aktive Aufzeichnungen sind durch @ .C' gekennzeichnet.
Punkt zum Symbol. Hier werden Details zur aktiven Aufzeichnung angezeigt.

Aufzeichnungen manuell verwaltet

Die Aufzeichnungen werden lokal auf diesem Encoder verwaltet. Alle relevanten
Einstellungen missen manuell vorgenommen werden. Encoder/IP-Kamera fungieren als Nur-
Live-Gerat. Sie diirfen nicht automatisch vom VRM entfernt werden.

Aufzeichnung 1 von VRM verwaltet
Die Aufzeichnungen dieses Encoders werden vom VRM-System verwaltet.

Dual-VRM
Aufzeichnung 2 dieses Encoders wird von einem sekundaren VRM verwaltet.

Registerkarte iSCSI-Medien
Klicken Sie darauf, um den verfligbaren iSCSI-Speicher anzuzeigen, der mit diesem Encoder
verbunden ist.

Registerkarte Lokale Medien
Klicken Sie darauf, um den verfligbaren lokalen Speicher auf diesem Encoder anzuzeigen.

Hinzufiligen
Klicken Sie, um ein Speichergerat zur Liste der verwalteten Speichermedien hinzuzufiigen.

Entfernen
Klicken Sie darauf, um ein Speichergerat aus der Liste der verwalteten Speichermedien zu
entfernen.

Siehe
- Speichermedien eines Encoders konfigurieren, Seite 236

Seite ,,Aufzeichnungspraferenzen“
Die Seite Aufzeichnungspraferenzen wird fiir jeden Encoder angezeigt. Die Anzeige der
Seite erfolgt nur, wenn ein Gerat einem VRM-System zugeordnet ist.

Erst-Target

Nur sichtbar, wenn die Liste Modus Aufzeichnungspraferenzen auf der Seite Pool auf
Failover eingestellt ist.

Wahlen Sie den Eintrag flir das entsprechende Ziel aus.

Zweit-Target

Nur sichtbar, wenn die Liste Modus Aufzeichnungspraferenzen auf der Seite Pool auf
Failover und die Liste Nutzung Zweit-Target auf Ein eingestellt ist.

Wahlen Sie den Eintrag fir das entsprechende Ziel flr die Konfiguration des Failover-Modus
aus.

Siehe
—  Seite ,,Pool”, Seijte 184
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15.13.6 Konfigurieren von Decodern fiir das On-Screen-Display (OSD)
Zum Aktivieren des On-Screen-Displays (OSD) fiir Decoder missen Sie die entsprechenden
Decodereinstellungen konfigurieren.

Konfigurieren von VIDEOJET decoder 8000

@ = =

Hauptfenster > Gerate > erweitern > erweitern > > Erweitert > Anzeige

Konfigurieren Sie im Bereich Bildeinblendung die folgenden Einstellungen:

- Alarmmodus einblenden: Wahlen Sie Benutzerdefiniert aus.

—  Geben Sie die X- und Y-Koordinaten ein, um die Position der OSD-Einblendung
festzulegen.

—  Geben Sie die gewlinschte Hohe, Farbe und Hintergrundfarbe fiir den Alarmtext an.

Konfigurieren von VIDEOJET decoder 7513, VIDEOJET decoder 7523
@ = =
Hauptfenster > Gerate > erweitern > erweitern > > Erweitert > Anzeige
Konfigurieren Sie im Bereich Bildeinblendung die folgenden Einstellungen:
- Alarmmodus einblenden: Wahlen Sie Benutzerdefiniert aus.
—  Geben Sie die X- und Y-Koordinaten ein, um die Position der OSD-Einblendung
festzulegen.
—  Geben Sie die gewlinschte Hohe, Farbe und Hintergrundfarbe fiir den Alarmtext an.
Konfigurieren Sie im Bereich Einblendungsmodus die folgende Einstellung:
-  Einblendungsmodus: Wahlen Sie Text aus.

15.14 Konfigurieren von Multicast

Sie kénnen fir jede zugewiesene Kamera eine Multicast-Adresse mit Port konfigurieren.

So konfigurieren Sie Multicast:
1. Aktivieren Sie das gewilinschte Kontrollkastchen, um Multicast zu ermodglichen.
2. Geben Sie eine giiltige Multicast-Adresse und eine Port-Nummer ein.
3. Falls erforderlich, konfigurieren Sie das kontinuierliche Multicast-Streaming.
Registerkarte Multicast
o
Hauptfenster > Geréte > D .
oder

. B o=
Hauptfenster > Gerate > >

oder

N —
Hauptfenster> Gerite > Erweitern > Erweitern > >

> Registerkarte Netzwerk > Registerkarte Multicast

Dient zum Konfigurieren von Multicast fiir die zugewiesenen Kameras.

Aktivieren
Klicken Sie darauf, um Multicast fiir diese Kamera zu aktivieren.

Multicast-Adresse
Fligen Sie eine gliltige Multicast-Adresse ein (im Bereich zwischen 224.0.0.0 und
239.255.255.255).
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Geben Sie 1.0.0.0 ein. Eine eindeutige Multicast-Adresse wird basierend auf der MAC-
Adresse des Gerates automatisch eingefiigt.

Port

Wenn eine Firewall vorhanden ist, geben Sie einen Port-Wert ein, der in der Firewall als
nicht gesperrter Port konfiguriert ist.

Streaming

Klicken Sie darauf, um fortlaufendes Multicast-Streaming zum Switch zu aktivieren. Dies
bedeutet, dass der Multicast-Verbindung keine RCP+-Registrierung vorausgeht. Es findet
immer ein Streaming aller Daten vom Encoder zum Switch statt. Falls keine IGMP-Multicast-
Filterung unterstitzt wird oder konfiguriert ist, sendet der Switch diese Daten wiederum an
alle Ports, sodass der Switch Gberlauft.

Sie bendtigen Streaming, wenn Sie ein Fremdherstellergerat zum Empfangen eines
Multicast-Streams verwenden.

Hinweis!
Multicast-Streams sind nur sicher, wenn der Encoder Uber die Firmware-Version 7.0 oder
hoher verfligt und das Kontrollkdstchen Sichere Verbindung aktiviert ist.

Siehe
—  Verschliisseln von Live-Video (Encoder bearbeiten), Seite 227
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16 ONVIF Seite
EI

Hauptfenster > Geréte > D erweitern >
oder

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5 >

erweitern

Siehe
-  Seite ,Video Streaming Gateway-Gerdt", Seite 204
—  Seite Nur Live, Seite 214

16.1 Hinzufligen eines Nur-Live-ONVIF-Gerats per Suchvorgang

So fiigen Sie ONVIF-Nur-Live-Gerate per Suchvorgang hinzu:
[

1. Klicken Sie mit der rechten Maustaste auf D und klicken Sie dann auf Nach Nur Live

ONVIF-Encodern scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.

2. Aktivieren Sie die Kontrollkdstchen der Geréte, die hinzugefligt werden sollen.

3. Klicken Sie auf Weiter >>.

Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerdte wird angezeigt.

4. Geben Sie das Passwort fiir jedes Gerét ein, das von einem Passwort geschiitzt ist.
Passwortiberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.

Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Klicken Sie mit der rechten Maustaste auf das Feld und klicken Sie
auf Zellinhalt in Spalte kopieren. ‘

In der Spalte Status wird die erfolgreiche Anmeldung mit angezeigt.
Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.

5. Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.

16.2 Seite ,,ONVIF-Encoder"

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > ﬁ

erweitern > > Registerkarte ONVIF-Encoder
oder
(== =
Hauptfenster > Gerate > D erweitern > > Registerkarte ONVIF-Encoder
Zeigt Informationen lGber einen ONVIF Encoder an, der Ihrem BVMS hinzugefligt wurde.

Name
Zeigt den Namen des ONVIF-Gerats an. Sie konnen es direkt im Geratebaum umbenennen.
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Netzwerkadresse
Zeigt die IP-Adresse des Gerats an.

Hersteller
Zeigt den Herstellernamen an.

Modell

Zeigt den Modellnamen an.

Videoeingange

Geben Sie die Anzahl der Kameras ein, die mit diesem Encoder verbunden sind.
Audioeingdnge

Geben Sie die Anzahl der Audioeingange ein, die mit diesem Encoder verbunden sind.
Alarmeinginge

Geben Sie die Anzahl der Alarmeingange ein, die mit diesem Encoder verbunden sind.

Relais
Geben Sie die Anzahl der Relais ein, die mit diesem Encoder verbunden sind.

Siehe

—  Seite "ONVIF-Encoderereignis”, Seite 243

- Hinzufiigen eines Nur-Live-Encoders, Seite 224

—  Konfigurieren einer ONVIF-Mapping-Tabelle, Seite 247

16.3 Seite "ONVIF-Encoderereignis"

Ab BVMS 10.0 kénnen ONVIF-Encoderereignisse direkt vom VSG- oder ONVIF-Encoder

abgerufen werden. Wenn Sie einen neuen ONVIF-Encoder hinzufligen, wird das

Kontrollkdstchen ONVIF-Ereignisse iliber VSG abrufen (Profile S, T) standardmaRig aktiviert

und Profile T wird unterstutzt.

Die folgenden Funktionen werden nur unterstiitzt, wenn ein ONVIF-Encoder (ber ein VSG-

Gerat zu lhrem System hinzugefiigt wird:

-  Wenn ONVIF-Encoderereignisse von VSG abgerufen werden, sind Standard-ONVIF-
Ereignisse bereits zugeordnet.

— Der Bediener kann Relais im Operator Client ein- bzw. ausschalten.

Hinweis!

Das Abrufen von ONVIF-Ereignissen von VSG ist nur in VSG Version 7.0 moglich. Wenn Sie
zu BVMS Version 10.0 migrieren, werden vorhandene ONVIF-Encoderereignisse direkt vom
ONVIF-Encoder abgerufen. Sie missen VSG auf Version 7.0 aktualisieren.

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > %

erweitern > = > Registerkarte ONVIF Encoder Ereignisse
oder
[(om
Hauptfenster > Geriate > L2 erweitern > > Registerkarte ONVIF Encoder Ereignisse

Sie mussen ONVIF-Ereignisse zu BVMS-Ereignissen zuordnen, wenn ONVIF-
Encoderereignisse direkt vom ONVIF-Encoder abgerufen werden. Damit ist sichergestellt,
dass Sie ONVIF-Ereignisse spater als BVMS Alarme konfigurieren konnen.
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Hinweis!
Wenn ONVIF-Encoderereignisse von VSG abgerufen werden, sind Standard-ONVIF-Ereignisse
bereits zugeordnet.

Mapping-Tabelle
Sie konnen eine Mapping-Tabelle erstellen oder bearbeiten.

+ 2 X N

Klicken Sie auf , um das Dialogfeld Mapping-Tabelle hinzufiigen anzuzeigen.

Klicken Sie auf , um das Dialogfeld Mapping-Tabelle umbenennen anzuzeigen.

, um die Mapping-Tabelle mit allen Zeilen zu entfernen.

LT
Klicken Sie auf oder , um eine ONVIF-Mapping-Tabelle zu importieren oder zu
exportieren.

Klicken Sie auf

[ XN+

Ereignisse und Alarme
Waéhlen Sie ein BVMS Ereignis, um es mit einem ONVIF-Ereignis zusammenzufihren.

Zeile hinzufiigen
Klicken Sie, um eine neue Zeile zur Mapping-Tabelle hinzuzufliigen.
Wenn mehrere Zeilen verfligbar sind, erfolgt ein Ereignis, wenn eine Zeile wahr ist.

Zeile entfernen
Klicken Sie, um die gewahlte Zeile aus der Mapping-Tabelle zu l6schen.

ONVIF Topic
Geben Sie eine Zeichenfolge ein oder wahlen Sie eine aus, zum Beispiel:

tnsl:VideoAnalytics/tnsaxis:MotionDetection

ONVIF Datenname
Geben Sie eine Zeichenfolge ein oder wéahlen Sie eine aus.

ONVIF Datentyp
Geben Sie eine Zeichenfolge ein oder wahlen Sie eine aus.

ONVIF Datenwert
Geben Sie eine Zeichenfolge oder eine Nummer ein oder wahlen Sie eine aus.

Wenn ONVIF-Ereignisse von VSG abgerufen werden, werden die folgenden Ereignisse
standardmalig VSG zugeordnet:

-  Gesamtverdnderung - erkannt

—  Gesamtveranderung - nicht erkannt

- Bewegungserkennung - Bewegung erkannt

- Bewegungserkennung - Bewegung beendet

— Referenzbildpriifung - Dejustiert

— Referenzbildpriifung - Justiert

- Videosignalverlust - Videosignal verloren

— Videosignalverlust - Videosignal OK

— Videosignalverlust - Videosignalstatus unbekannt
- Videosignal zu unscharf - Videosignal OK
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16.3.1

16.3.2

- Videosignal zu unscharf - Videosignal nicht OK
—  Videosignal zu hell - Videosignal OK

— Videosignal zu hell - Videosignal nicht OK

- Videosignal zu dunkel - Videosignal OK

- Videosignal zu dunkel - Videosignal nicht OK

— Videosignal verrauscht - Videosignal OK Videosignal nicht OK
- Relais-Status - Relais offen

— Relais-Status - Relais geschlossen

— Relais-Status - Relaisfehler

- Eingangsstatus - Eingang geoffnet

-  Eingangsstatus - Eingang geschlossen

- Eingangsstatus - Eingang Fehler

Siehe

—  Starten des ONVIF Camera Event Driver Tool aus dem Configuration Client, Seite 214
- ONVIF-Ereigniszuordnung, Seite 41

—  Konfigurieren einer ONVIF-Mapping-Tabelle, Seite 247

Hinzufiigen und Entfernen eines ONVIF Profils

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Encoder Ereignisse
oder
[ o=
Hauptfenster > Gerate > & crweitern > > Registerkarte ONVIF Encoder Ereignisse

Sie kdnnen ONVIF Profile fiir einen gewahlten Encoder hinzufligen, entfernen oder andern.

So fiigen Sie einen Encoder hinzu:

Klicken Sie auf Hinzufiigen....

Im Dialogfeld Profil hinzufiigen geben Sie einen Namen fiir das Profil ein.

Klicken Sie auf Weiter >.

Waéhlen Sie im nachsten Dialogfeld die gewlinschte Kamera.

Klicken Sie auf Weiter >.

Wahlen Sie im nachsten Dialogfeld das gewtlinschte nicht aufzeichnende Encoder-Profil.
Klicken Sie auf Speichern.

No oMb~

Der neue Profilname wird gespeichert.
Die Einstellungen dieses Profils werden mit den Werten aus dem gewahlten Encoder-
Profil gefiillt. Falls erforderlich, kdnnen Sie diese Werte dndern.

So entfernen Sie sie:
» Wahlen Sie in der Liste ein Profil, und klicken Sie auf Entfernen.

So dndern Sie sie:
1.  Wahlen Sie in der Liste ein Profil.
2. Andern Sie die Einstellungen nach Bedarf.

Exportieren einer ONVIF-Mapping-Tabelle

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Encoder Ereignisse
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16.3.3

oder
[(em

Hauptfenster > Geréte > & erweitern > > Registerkarte ONVIF Encoder Ereignisse
Sie kdnnen eine ONVIF Mapping-Tabelle als Datei (OMF-Datei) exportieren. Die Mapping-
Tabelle wird flir das gewahlte Encoder-Modell gespeichert.
So fiihren Sie einen Export durch:

Klicken Sie auf Ill
2. Geben Sie einen Dateinamen ein, und klicken Sie auf Speichern.

Die ONVIF Mapping-Tabelle wird als OMF-Datei fiir das gewéahlte Encoder-Modell

exportiert.

Siehe
—  Seite "ONVIF-Encoderereignis”, Seite 243

Importieren einer ONVIF Mapping-Tabelle

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > ﬁ

erweitern > > Registerkarte ONVIF Encoder Ereignisse
oder
[== =
Hauptfenster > Gerate > L erweitern > > Registerkarte ONVIF Encoder Ereignisse

Sie konnen eine als Datei (OMF-Datei) verfligbare ONVIF Mapping-Tabelle importieren.
Freigegebene ONVIF Mapping-Dateien werden im folgenden Configuration Client-Verzeichnis
gespeichert:

- $programdata%\Bosch\VMS\ONVIF

Wenn dieselbe Mapping-Tabelle bereits importiert wurde, wird eine Fehlermeldung
angezeigt.

Wenn eine neuere Version dieser Datei importiert wird, wird eine Warnung angezeigt.
Klicken Sie auf OK, wenn Sie diese Datei importieren méchten. Ansonsten klicken Sie auf
Abbrechen.

So importieren Sie die Datei:
+
Klicken Sie auf
2. Wahlen Sie die gewiinschte Datei, und klicken Sie auf Offnen.
Das Dialogfeld Mapping-Tabelle importieren wird angezeigt.
3. Nehmen Sie die erforderlichen Einstellungen vor.
4. Klicken Sie auf OK.

Dialogfeld Mapping-Tabelle importieren

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > :5
L

erweitern > > Registerkarte ONVIF Encoder Ereignisse >
oder
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16.3.4

(== =
Hauptfenster > Geridte > L2 erweitern > > Registerkarte ONVIF Encoder
L
Ereignisse >
Hersteller
Zeigt den Herstellernamen an, fiir den diese Mapping-Tabelle giiltig ist.

Modell
Zeigt den Modellnamen an, fiir den diese Mapping-Tabelle giiltig ist.

Beschreibung
Zeigt weitere Informationen an, beispielsweise zu getesteten Kameramodellen.

Mapping-Tabelle Name

Zeigt den Namen der Mapping-Tabelle an. Andern Sie diesen Namen, wenn er bereits in
BVMS verwendet wird.

Waéhlen Sie eine der folgenden Optionen, um zu entscheiden, welchen ONVIF Encodern Sie
die Mapping-Tabelle zuordnen mochten.

Nur auf die ausgewdhlten ONVIF-Encoder anwenden
Auf alle ONVIF-Encoder des gelisteten Modells anwenden

Auf alle ONVIF-Encoder des Herstellers anwenden
Die bestehende ONVIF Ereignisaufzeichnung wird fortgesetzt. Sie kdnnen OMT-Dateien aus
vorherigen BVMS Versionen nicht importieren.

Konfigurieren einer ONVIF-Mapping-Tabelle

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > :5

erweitern > > Registerkarte ONVIF Encoder Ereignisse
oder

[(om
Hauptfenster > Gerate > & erweitern > > Registerkarte ONVIF Encoder Ereignisse
Sie konfigurieren Mapping-Tabellen zum Aufzeichnen von ONVIF Ereignissen fiir BYMS
Ereignisse.
Sie konfigurieren eine Mapping-Tabelle fiir alle ONVIF Encoder desselben Modells oder alle
ONVIF Encoder desselben Herstellers.

Klicken Sie auf C:), um ONVIF Encoder zu aktualisieren, die offline mit der gleichen
Ereignisaufzeichnung von einem bereits hinzugefligten ONVIF Encoder desselben Herstellers
und/oder mit demselben Modellnamen hinzugefligt wurden.

Fir Mehrkanal-Encoder konnen Sie die Ereignisquellen konfigurieren, beispielsweise eine
spezifische Kamera oder ein Relais.

So erstellen Sie eine Mapping-Tabelle:

1.  Klicken Sie auf —|_ .
Das Dialogfeld Mapping-Tabelle hinzufiigen wird angezeigt.
2. Geben Sie einen Namen flir die Mapping-Tabelle ein.
3. Wabhlen Sie in der Hersteller- und der Modell-Liste aus.
Wenn Sie in beiden Listen <kein Eintrag> auswahlen, gilt die Ereigniszuordnung nur fir
dieses Gerat.
Wenn Sie <kein Eintrag> in der Modell-Liste und den Herstellernamen in der
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Hersteller-Liste auswahlen, gilt die Ereigniszuordnung fiir alle Gerate mit demselben
Hersteller.
Wenn Sie die verfligbaren Eintrage in beiden Listen auswahlen, gilt die
Ereigniszuordnung fiir alle Gerate desselben Herstellers und desselben Modells.

4. Klicken Sie auf OK.
Sie kdnnen nun die Mapping-Tabelle bearbeiten, zum Beispiel eine Zeile beim Ereignis
Bewegung erkannt hinzufligen.

So bearbeiten Sie eine Mapping-Tabelle:

1. Klicken Sie auf
Das Dialogfeld Mapping-Tabelle umbenennen wird angezeigt.
2. Andern Sie den gewiinschten Eintrag.

So fiigen Sie Ereignisaufzeichnungen hinzu oder entfernen sie:

1. Wahlen Sie aus der Liste Mapping-Tabelle den gewlinschten Namen aus.

2. Um eine Zeile hinzuzufiigen, klicken Sie auf Zeile hinzufiigen.

3. Wabhlen Sie in der Zeile die gewlinschten Eintrage aus.
Wenn mehrere Zeilen verfligbar sind, wird ein Ereignis ausgeldst, wenn nur eine Reihe
wahr ist.

4. Um eine Zeile zu entfernen: Klicken Sie auf Zeile entfernen.

So entfernen Sie eine Mapping-Tabelle:
1. Klicken Sie in der Liste Mapping-Tabelle auf den Namen der Ereignisaufzeichnung, die
Sie entfernen mochten.

2. Klicken Sie auf

So konfigurieren Sie ein Ereignisquelle:

 mm [ Y
Erweitern Sie und klicken Sie auf oder oder
Klicken Sie auf die Registerkarte ONVIF Ereignisquelle.
Aktivieren Sie in der Spalte Ereignis auslésen das in dieser Zeile konfigurierte Ereignis.
Waéhlen Sie die gewiinschten Ereignisdefinitionen.

Pond=

Dialogfeld ,,ONVIF Mapping-Tabelle hinzufiigen/umbenennen“

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > ﬁ

erweitern > > Registerkarte ONVIF Encoder Ereignisse > oder
oder
[

Hauptfenster > Gerdte > L erweitern > > Registerkarte ONVIF Encoder

&

Ermoglicht das Hinzufligen einer Mapping-Tabelle. Wenn diese Mapping-Tabelle als Vorlage
fir kiinftige ONVIF-Encoder desselben Herstellers oder desselben Modells dienen soll,
wahlen Sie die korrekten Eintrage.

Ereignisse > oder

Mapping-Tabelle Name
Geben Sie den Namen zur einfachen Identifikation ein.

Hersteller
Waéhlen Sie bei Bedarf einen Eingang.
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Modell
Waéhlen Sie bei Bedarf einen Eingang.

Siehe

—  Ermédglicht die Protokollierung von ONVIF-Ereignissen, Seite 388
—  ONVIF-Ereigniszuordnung, Seite 41

- Seite "ONVIF-Encoderereignis”, Seite 243

- Seite "ONVIF-Ereignisquelle”, Seite 262

16.4 Seite ,,ONVIF Konfiguration“

Hauptfenster > Gerédte > erweitern % erweitern > E erweitern > Ei erweitern >

= = _—
= erweitern > > Registerkarte ONVIF Konfiguration
oder

(== =
Hauptfenster > Gerate > L2 erweitern > > Registerkarte ONVIF Konfiguration
Sie kénnen auf der Seite Videoencoderprofil mehrere ONVIF-Encoder wahlen und die
Einstellungen andern. Die gednderten Einstellungen gelten fiir alle gewahlten Gerate.
Diese Seite ist nur fir ONVIF-Encoder verfligbar.

Hinweis!

Einschrankungen der ONVIF-Konfiguration

Einstellungen, die Sie auf diesen Seiten vornehmen, werden moglicherweise nicht korrekt
ausgefiihrt, da sie nicht von der Kamera unterstitzt werden. Unterstiitzte ONVIF-Kameras
wurden nur mit den Standardeinstellungen getestet.

16.4.1 Geratezugriff

Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > :5

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Geratezugriff
oder

[ =
Hauptfenster > Geréate > L erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Geratezugriff

Hersteller

Zeigt den Herstellernamen des gewahlten Encoders an.

Modell

Zeigt den Modellnamen des gewahlten Encoders an.

Hinweis: Wenn Sie Ereignisaufzeichnungen in eine ONVIF-Aufzeichnungsdatei exportieren
mochten, wahlen Sie diesen Modellnamen als Dateinamen aus.

Hardware-ID

Zeigt die Hardware-ID des gewahlten Encoders an.

Firmware-Version
Zeigt die Firmware-Version des gewahlten Encoders an.
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Hinweis: Vergewissern Sie sich hinsichtlich der BVMS-Kompatibilitat, ob die Firmware-
Version korrekt ist.

Seriennummer

Zeigt die Seriennummer des gewahlten Encoders an.
MAC-Adresse

Zeigt die MAC-Adresse des gewahlten Encoders an.
ONVIF-Version

Zeigt die ONVIF Version des gewahlten Encoders an.
Flr BVMS ist die ONVIF-Version 2.0 erforderlich.

16.4.2 Datum/Zeit
Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > ﬁ
erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Datum/Zeit
oder

(== = ,
Hauptfenster > Gerate > & crweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Datum/Zeit
Zeitzone
Wahlen Sie hier die Zeitzone aus, in der sich das System befindet.
Wenn Sie mehrere Gerate in lhrem System oder Netzwerk betreiben, miissen die internen
Uhren der Gerate unbedingt synchron arbeiten. Die korrekte Identifikation und Auswertung
gleichzeitiger Aufzeichnungen ist beispielsweise nur moéglich, wenn alle Geréate dieselbe
Uhrzeit verwenden.
1. Geben Sie das aktuelle Datum ein. Da die Geratezeit durch die Kalenderuhr gesteuert
wird, missen Sie den Wochentag nicht eingeben — er wird automatisch hinzugefligt.
2. Geben Sie die aktuelle Uhrzeit ein, oder klicken Sie auf Synchr. PC, um die Systemzeit
lhres Computers auf das Gerat zu lbertragen.
Hinweis:
Stellen Sie unbedingt sicher, dass Datum und Zeit fiir die Aufzeichnung korrekt eingestellt
sind. Eine falsche Datums- und Zeiteinstellung kdnnte zu inkorrekten Aufzeichnungen
flhren.

16.4.3 Benutzerverwaltung
Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > :5
erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Benutzerverwaltung
oder

[ =
Hauptfenster > Geridte > L erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Benutzerverwaltung
Diese Benutzereinstellungen werden fiir Drittanbieteranwendungen verwendet, wie direkten
Web Client-Zugriff auf Encoder.
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Es werden folgende Benutzerrollen fiir den Zugriff von Drittanbieteranwendungen

unterstutzt:

— Anonymus: Diese Rolle hat unbegrenzt Zugriff auf nur die Gerate, auf denen keine
Benutzer von anderen Rollen (Benutzer, Anwender, Administrator) registriert sind. Bei
Geraten mit mindestens einem oben erwahnten Benutzer hat der anonyme Benutzer nur
die Berechtigung zum Anzeigen der Zeiteinstellungen.

—  Administrator (nicht unterstitzt von Configuration Client): Diese Rolle hat Zugriff auf
alle Anwendungsabschnitte und -funktionen, die Rechte zum Neustarten des Gerits,
zum Zurlcksetzen der Einstellungen und zum Aktualisieren der Firmware sowie zum
Erstellen anderer Benutzer mit unterschiedlichen Zugriffsrechten.

Der erste auf dem Gerat erstellte Benutzer muss Administrator sein.

Unterschiede bei den Standardzugriffsrechten des Bedieners und des Benutzers der

Anwender-Rolle und der Benutzer-Rolle finden Sie in der folgenden Tabelle.

ONVIF-Konfigurationsabschnitt oder -funktion Bediener Benutzer
Identifikation ANZEIGEN AUSGEBLEND
ET
Zeiteinstellungen ANZEIGEN ANZEIGEN
Netzwerkeinstellungen ANZEIGEN ANZEIGEN
Benutzer AUSGEBLEND |AUSGEBLEND
ET ET
Relaiseinstellungen ANDERN ANZEIGEN
Live-Video (einschlieBlich RTSP-Link) ANDERN ANDERN
Video-Streaming ANDERN ANZEIGEN
Profile ANDERN ANZEIGEN

ANDERN: Aktuelle Einstellungen dndern und neue erstellen.

ANZEIGEN: Einstellungen sind nicht ausgeblendet, sie kdnnen aber nicht geandert oder
erstellt werden.

AUSGEBLENDET: Bestimmte Einstellungen oder sogar ganze Abschnitte sind ausgeblendet.

Benutzer
Flihrt die verfligbaren Benutzer des Gerats auf.

Passwort

Geben Sie ein gliltiges Passwort ein.
Passwortbestatigung

Bestatigen Sie das eingegebene Passwort.

Rolle
Waéhlen Sie die gewiinschte Rolle fiir den gewahlten Benutzer aus. Die Zugriffsrechte
werden entsprechend angepasst.
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16.4.4

Seite ,,Videoencoderprofil”

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Kamera >
Registerkarte Videoencoderprofil
oder

[m =
Hauptfenster > Gerdte > D erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Kamera > Registerkarte Videoencoderprofil
Profile sind sehr komplex und enthalten eine Reihe von Parametern, die sich gegenseitig
beeinflussen. Aus diesem Grund ist es im Allgemeinen sinnvoll, die vordefinierten Profile zu
verwenden. Andern Sie ein Profil nur dann, wenn Sie mit allen Konfigurationsoptionen
umfassend vertraut sind.

Profile
Klicken Sie auf den gewiinschten Namen.

Hinweis!
Die hier konfigurierten Profile konnen im Configuration Client ausgewahlt werden.

Klicken Sie im Hauptfenster auf Kameras und Aufzeichnung und anschlieBend auf

oder E .

Die Standardeinstellung ,,<Automatisch>“ kann in eines der aufgelisteten und konfigurierten
Profile gedndert werden.

Hinweis: Berlicksichtigen Sie bei aktiver Verwendung von mehr als einem Profil eines
einzelnen Gerats, dass bestimmte Leistungseinschrankungen gelten und die Kamera
moglicherweise die Qualitit eines Streams bei Uberlastung automatisch beschrénkt.

Name
Sie konnen einen neuen Namen flr das Profil eingeben. Der Name wird anschlieBend in der
Liste der wahlbaren Profile im Feld , Aktives Profil“ angezeigt.

Encodierung
Wahlen Sie den gewlinschten Codec aus.

Auflésung
Waéhlen Sie die gewiinschte Auflosung flr das Videobild.

Qualitat

Mit diesem Parameter konnen Sie die Belastung des Kanals durch Reduzierung der
Bilddefinition verringern. Der Parameter wird mithilfe des Schiebereglers festgelegt: Die
Position ganz links entspricht der héchsten Bilddefinition, die Position ganz rechts der
niedrigsten Belastung des Videokanals.

Bildraten-Limit

Bildfrequenz (Bilder pro Sekunde) gibt an, wie viele Bilder pro Sekunde von der mit dem
Gerat verbundenen Videokamera aufgenommen werden. Dieser Parameter wird nur zu
Informationszwecken angezeigt.

Wenn ein Codierungsintervall vorhanden ist, wird die daraus resultierende codierte
Bildfrequenz um den gegebenen Faktor verringert.
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Bitraten-Limit

Je niedriger die Bitrate, desto kleiner die finale VideodateigréBe. Wenn die Bitrate jedoch
erheblich reduziert wird, muss das Programm starkere Komprimierungsalgorithmen
verwenden, wodurch auch die Videoqualitat reduziert wird.

Waéhlen Sie die maximale Ausgangs-Bitrate in Kbit/s aus. Diese maximale Datenrate wird
unter keinen Umstanden Uberschritten. Dies kann je nach den Einstellungen fiir die
Videoqualitit der |- und P-Frames zum Uberspringen einzelner Bilder fiihren.

Der hier eingegebene Wert sollte mindestens 10 % groBer sein als die typische Zieldaten-
Bitrate.

Encodierungsintervall

Codierungsintervall (Anzahl der Bilder) gibt an, mit welcher Rate die von der Kamera
kommenden Bilder codiert werden. Wenn die Codierung des Intervalls beispielsweise 25
beinhaltet, heiBt das, dass ein Bild von 25 pro Sekunde erfassten codiert und an den
Benutzer Ubertragen wird. Der Maximalwert reduziert die Belastung des Kanals, verursacht
aber moéglicherweise das Uberspringen von Informationen, die nicht codiert wurden. Durch
die Reduzierung des Codierungsintervalls wird die Frequenz der Bildaktualisierung sowie die
Belastung des Kanal erhoht.

GOP-Lange

GOP-Lange kann nur bearbeitet werden, wenn der Encoder H.264 oder H.265 ist. Dieser
Parameter kennzeichnet die Lange der Bildgruppe zwischen zwei Key-Frames. Je hoher
dieser Wert ist, desto geringer ist die Belastung des Netzwerks, aber die Bildqualitat wird
beeintrachtigt.

1 bedeutet, dass I-Frames kontinuierlich generiert werden. Eine Eingabe von 2 bedeutet,
dass jedes zweite Bild ein I-Frame ist, 3 bedeutet, dass nur jedes dritte Bild ein I-Frame ist
usw. Die Bilder dazwischen werden als P-Frames oder B-Frames verschlusselt.

Sitzungs-Timeout

Das RTSP-Sitzungstimeout fiir den zugehérigen Videostream.

Das Sitzungstimeout dient als Hinweis flr die Beibehaltung einer RTSP-Sitzung von einem
Gerat.

Multicast - IP-Adresse
Geben Sie eine giiltige Multicast-Adresse fiir den Betrieb im Multicast-Modus ein
(Duplizierung des Daten-Streams im Netzwerk).

Bei der Einstellung 0.0.0.0 arbeitet der Encoder fiir den jeweiligen Stream im Multi-Unicast-
Modus (Kopieren der Daten-Streams im Gerat). Die Kamera unterstltzt Multi-Unicast-
Verbindungen fir bis zu flnf gleichzeitig verbundene Empfanger.

Die Duplizierung der Daten im Gerat erfordert eine hohe Rechenleistung und kann unter
bestimmten Umstanden zu EinbuBen in der Bildqualitat fihren.

Multicast - Port

Wahlen Sie den RTP-Multicast-Ziel-Port. Ein Gerat kann RTCP unterstltzen. In diesem Fall
muss der Port-Wert gerade sein, damit der entsprechende RTCP-Stream der nachst hdoheren
(ungeraden) Ziel-Port-Nummer zugeordnet werden kdénnen, wie in den RTSP-Spezifikationen
definiert.

Multicast - TTL

Hier kdnnen Sie angeben, wie lange die Multicast-Datenpakete im Netzwerk aktiv sein
sollen. Wenn der Multicast-Betrieb Gber einen Router erfolgen soll, muss dieser Wert groBer
als 1 sein.
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Hinweis!

Multicast-Betrieb ist nur mit dem UDP-Protokoll méglich. Das TCP-Protokoll unterstutzt
keine Multicast-Verbindungen.

Wenn das Gerét hinter einer Firewall betrieben wird, muss als Ubertragungsprotokoll
TCP (HTTP-Port) ausgewahlt werden. Fir die Nutzung in einem lokalen Netzwerk wéahlen
Sie ,UDP“ aus.

16.4.5 Audioencoderprofil

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Kamera >
Registerkarte Audioencoderprofil
oder

[om =
Hauptfenster > Geridte > L erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Kamera > Registerkarte Audioencoderprofil
Profile sind sehr komplex und enthalten eine Reihe von Parametern, die sich gegenseitig
beeinflussen. Aus diesem Grund ist es im Allgemeinen sinnvoll, die vordefinierten Profile zu
verwenden. Andern Sie ein Profil nur dann, wenn Sie mit allen Konfigurationsoptionen
umfassend vertraut sind.

Encodierung

Waéhlen Sie die gewiinschte Codierung fiir die Audioquelle, falls verfligbar:
- G.711 [ITU-T G.711]

- G.726 [ITU-T G.726]

- AAC [ISO 14493-3]

Bitrate
Wihlen Sie die gewiinschte Bitrate fiir die Ubertragung des Audiosignals, zum Beispiel
64 Kbit/s

Abtastrate
Geben Sie die Ausgabe-Abtastrate in kHz an, z. B. 8 Kbit/s.

Sitzungs-Timeout

Das RTSP-Sitzungstimeout flir den zugehoérigen Audiostream.

Das Sitzungstimeout dient als Hinweis flir die Beibehaltung einer RTSP-Sitzung von einem
Gerat.

16.4.6 Imaging allgemein

Hauptfenster > Geréte > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Kamera >
Registerkarte Imaging allgemein
oder
[olm =
Hauptfenster > Geréte > L erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Kamera > Registerkarte Imaging allgemein
Helligkeit
Passen Sie die Helligkeit des Bilds an lhre Arbeitsumgebung an.
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Farbsittigung
Passen Sie die Farbsattigung im Bild an, um die Farbwiedergabe am Monitor méglichst
realitatsgetreu zu gestalten.

Kontrast
Sie kdnnen den Kontrast des Videobilds an lhre Arbeitsumgebung anpassen.

Scharfe

Hier kann die Scharfe des Bilds eingestellt werden.

Ein niedriger Wert flhrt zu einem weniger scharfen Bild. Durch das Erhohen der Bildscharfe
werden einzelne Details besser erkannt. Durch zusatzliche Bildscharfe kdnnen Details bei
Kennzeichen, Gesichtsmerkmalen und Kanten bestimmter Oberflichen besser erkannt
werden, dies kann aber auch dazu flihren, dass mehr Bandbreite bendtigt wird.

IR-Sperrfilter

Waéhlen Sie den Status des IR-Sperrfilters.

Der AUTO-Zustand lasst den Belichtungsalgorithmus handhaben, wenn der IR-Sperrfilter
geandert wird.

16.4.7 Gegenlichtkompensation

Hauptfenster > Geréite > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Gegenlichtkompensation
oder

(= =
Hauptfenster > Geridte > L2 erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Gegenlichtkompensation
Je nach Geratemodell konnen Sie hier Parameter fiir die Gegenlichtkompensation
konfigurieren.

Modus

Wahlen Sie Aus aus, um die Gegenlichtkompensation auszuschalten.

Waéhlen Sie Ein zum Erfassen von Details bei starkem Kontrast und extremen Hell-Dunkel-
Bedingungen aus.

Ebene
Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.

16.4.8 Belichtung

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Belichtung
oder

(== =
Hauptfenster > Geridte > L2 erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Belichtung
Je nach Geratemodell konnen Sie hier Parameter fiir die Belichtung konfigurieren.
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Modus

Waéhlen Sie Auto aus, um den Belichtungsalgorithmus auf dem Gerat zu aktivieren. Die
Werte in den folgenden Feldern werden vom Algorithmus verwendet:

- Prioritat

-  Fenster

—  Min. Belichtungszeit

- Max. Belichtungszeit

- Min. Verstdrkung

—  Max. Verstarkung

- Min. Blende

Wahlen Sie Manuell aus, um den Belichtungsalgorithmus auf dem Gerat zu deaktivieren. Die
Werte in den folgenden Feldern werden vom Algorithmus verwendet:

—  Belichtungszeit

- Verstarkung

- Blende

Prioritat

Konfigurieren Sie den Belichtungs-Prioritdtsmodus (niedriges Rauschen/Bildfrequenz).
Fenster

Definieren Sie eine rechteckige Belichtungsmaske.

Min. Belichtungszeit
Konfigurieren Sie den Mindest-Belichtungszeitbereich [us].

Max. Belichtungszeit
Konfigurieren Sie den Hochst-Belichtungszeitbereich [ps].

Min. Verstarkung
Konfigurieren Sie den Mindest-Sensor-Verstarkungsbereich [dB].

Max. Verstarkung
Konfigurieren Sie den Hochst-Sensor-Verstarkungsbereich [dB].

Min. Blende
Konfigurieren Sie die Mindestdampfung der eindringenden Lichtmenge, die durch die
Blende beeintrachtigt wird [dB]. 0 dB wird einer vollstandig getffneten Blende zugeordnet.

Max. Blende
Konfigurieren Sie die Hochstdampfung der eindringenden Lichtmenge, die durch die Blende
beeintrachtigt wird [dB]. 0 dB wird einer vollstandig gedffneten Blende zugeordnet.

Belichtungszeit

Konfigurieren Sie die feste Belichtungszeit [ps].
Verstarkung

Konfigurieren Sie die feste Verstarkung [dB].

Blende
Konfigurieren Sie die feste Dampfung der eindringenden Lichtmenge, die durch die Blende
beeintrachtigt wird [dB]. 0 dB wird einer vollstandig gedffneten Blende zugeordnet.

16.4.9 Fokus
Hauptfenster > Gerdte > % erweitern > E erweitern > Ei erweitern > ﬁ
erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen

> Registerkarte Fokus
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16.4.10

oder

ICL =
Hauptfenster > Geréte > & erweitern » > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Fokus
Je nach Geratemodell kénnen Sie hier Parameter flir den Fokus konfigurieren.
Diese Seite ermoglicht, das Objektiv auf eine absolute, relative oder kontinuierliche Weise
zu bewegen. Fokusanpassungen (iber diesen Vorgang schalten den Autofokus aus. Ein Gerat
mit Unterstlitzung flr entfernte Fokussteuerung unterstiitzt in der Regel die Steuerung lber
diesen Verschiebevorgang. Die Fokusposition wird mit einem bestimmten numerischen Wert
dargestellt. Der Status des Fokus kann einer der Folgenden sein:
BEWEGT
OK
UNBEKANNT
Zusatzliche Fehlerinformationen kénnen angezeigt werden, z. B. ein von der Hardware
angegebener Positionierungsfehler.

Modus

Wahlen Sie Auto aus, um zuzulassen, dass das Objektiv automatisch den Fokus zu jeder Zeit
entsprechend der Objekte in der Szene einstellt. Die Werte in den folgenden Feldern
werden vom Algorithmus verwendet:

- Vordertiefe

—  Hintertiefe

Waéhlen Sie Manuell aus, um den Fokus manuell anzupassen. Die Werte in den folgenden
Feldern werden vom Algorithmus verwendet:

-  Standard-Geschwindigkeit

Standard-Geschwindigkeit
Konfigurieren Sie die Standard-Geschwindigkeit fiir den Fokusverschiebevorgang (wenn der
Geschwindigkeitsparameter nicht vorhanden ist).

Hintertiefe
Konfigurieren Sie die Vordertiefe des Objektivs [m].

Hintertiefe
Konfigurieren Sie die Hintertiefe des Objektivs [m].

GroBer dynamischer Bereich

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte Weiter Dynamikbereich
oder

[m =
Hauptfenster > Gerédte > o erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte Weiter Dynamikbereich
Je nach Geratemodell kdnnen Sie hier Parameter flir den groBen dynamischen Bereich
konfigurieren.

Modus
Wahlen Sie den gewtiinschten Wert aus, oder geben Sie ihn ein.

Ebene
Wahlen Sie den gewtlinschten Wert aus, oder geben Sie ihn ein.
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16.4.11 WeiBabgleich

Hauptfenster > Geréate > % erweitern > E erweitern > Ei erweitern > %

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Haupteinstellungen
> Registerkarte WeiBBabgleich
oder

(== =
Hauptfenster > Gerdte > D erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Haupteinstellungen > Registerkarte WeiBabgleich
Je nach Geratemodell konnen Sie hier Parameter fiir den WeiBabgleich konfigurieren.

Modus

Mit dem Auto-Modus kann die Kamera eine kontinuierliche Anpassung flir eine optimale

Farbwiedergabe vornehmen, wozu eine durchschnittlichen Reflektierungsmethode oder eine

Umgebung mit natlrlichen Lichtquellen verwendet wird.

Im Modus ,Manuell” kann die Verstarkung fiir Rot, Griin und Blau auf einen bestimmten

Wert eingestellt werden.

Die Anderung des Offsets der Farbdarstellung ist nur fiir spezielle Aufnahmesituationen

erforderlich:

— Innenlichtquellen und fir farbige LED-Beleuchtung

- Natriumdampflichtquellen (StraBenbeleuchtung)

—  flir dominante Farben im Bild, zum Beispiel das Griin eines FuBballfeld oder eines
Spieltischs

R-Verstarkung
Passen Sie im manuellen WeiBabgleichmodus die Rotverstarkung zwischen -50 und +50 an,
um die Werkseinstellung der Farbdarstellung auszugleichen (mehr Cyan, weniger Rot).

B-Verstarkung
Passen Sie im manuellen WeiBabgleichmodus die Blauverstarkung an, um die
Werkseinstellung der Farbdarstellung auszugleichen (mehr Gelb, weniger Blau).

16.4.12 Netzwerkzugriff
Hauptfenster > Geridte > % erweitern > E erweitern > Ei erweitern > ﬁ
erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Netzwerk >
Registerkarte Netzwerkzugriff
oder
[mm
Hauptfenster > Gerate > & crweitern » > Registerkarte ONVIF Konfiguration >

Registerkarte Netzwerk > Registerkarte Netzwerkzugriff
Hier kdnnen Sie verschiedene Netzwerkeinstellungen konfigurieren.

Ethernet IPv4

DHCP

Wenn im Netzwerk ein DHCP-Server fir die dynamische Zuweisung von IP-Adressen
eingesetzt wird, konnen Sie die Annahme von IP-Adressen aktivieren, die dem Encoder
automatisch zugewiesen werden.
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BVMS verwendet die IP-Adresse zur eindeutige Zuordnung des Encoders. Der DHCP-Server
muss die feste Zuordnung zwischen IP-Adressen und MAC-Adressen unterstiitzen und
entsprechend konfiguriert sein, damit die zugeordnete IP-Adresse nach jedem Neustart des
Computers weiterhin zur Verfligung steht.

Subnetzmaske
Geben Sie die zur eingestellten IP-Adresse passende Subnetzmaske ein.
Wenn der DHCP-Server aktiviert ist, wird die Subnetzmaske automatisch zugewiesen.

Standard-Gateway

Wenn das Modul eine Verbindung mit einer Gegenstelle in einem anderen Subnetz
herstellen soll, geben Sie hier die IP-Adresse des Gateways ein. Andernfalls lassen Sie das
Feld leer (0.0.0.0).

Ethernet IPv6

DHCP
Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.

IP-Adresse

Zeigt die IPv6-Adresse des Gerats an, die vom DHCP-Server bereitgestellt wird.
Prafix-Ldnge

Zeigt die Préfix-Lange des Geréats an, das vom DHCP-Server bereitgestellt wird.

Standard-Gateway
Zeigt das Standard-Gateway des Gerats an, das vom DHCP-Server bereitgestellt wird.

Host-Name
Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.

DNS
Das Gerat kann mit einem DNS-Server eine Adresse finden, die als Name angegeben ist.
Geben Sie hier die IP-Adresse des DNS-Servers ein.

NTP-Server

Geben Sie die IP-Adresse des gewlinschten Zeit-Servers ein oder lassen Sie den DHCP-
Server dies fiir Sie erledigen.

Der Encoder kann Uber verschiedene Zeitserver-Protokolle das Zeitsignal von einem
Zeitserver empfangen und danach die interne Uhr stellen. Das Modul ruft das Zeitsignal
automatisch einmal pro Minute ab. Geben Sie hier die IP-Adresse eines Zeitservers ein.
Dieses Protokoll bietet eine hohe Genauigkeit und ist fiir spezielle Anwendungen.

HTTP-Ports

Wahlen Sie gegebenenfalls einen anderen HTTP-Browser-Port aus. Der Standard-HTTP-Port
ist 80. Wenn nur sichere Verbindungen tber HTTPS zugelassen werden sollen, missen Sie
den HTTP-Port deaktivieren.

Hinweis: Nicht unterstltzt von BVMS.

HTTPS-Ports

Hinweis: Nicht unterstltzt von BVMS.

Wenn Sie Zugriff auf das Netzwerk Uber eine sichere Verbindung erteilen mdchten, wahlen
Sie bei Bedarf einen HTTPS-Port. Der Standard-HTTPS-Port ist 443. Wahlen Sie zum
Deaktivieren der HTTPS-Ports die Option Aus. Nur unsichere Verbindungen sind nun
moglich.

Standard-Gateway
Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.
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RTSP-Ports
Waéhlen Sie gegebenenfalls einen anderen Port fiir den Austausch von RTSP-Daten. Der
Standard-RTSP-Port ist 554. Wahlen Sie Aus, um die RTSP-Funktion zu deaktivieren.

Zero-Configuration-Adresse

Aktivieren bzw. deaktivieren Sie die Zero-Configuration-Erkennung der ausgewahlten
Kamera.

Zero-Configuration ist eine alternative Vorgehensweise zum DHCP und DNS fiir das
Zuweisen von IP-Adressen zu Kameras. Es wird automatisch eine nutzbare IP-
Netzwerkadresse ohne Konfiguration oder besondere Server erstellt.

Hinweis: Im ONVIF-Standard wird nur die Serviceentdeckung der Zero-Configuration
verwendet.

Alternativ muss das Netzwerk ohne Zero-Configuration Services bereitstellen, wie z. B.
DHCP oder DNS.

Andernfalls konfigurieren Sie die Netzwerkeinstellungen jeder IP-Kamera manuell.

ONVIF-Discovery-Modus

Wenn aktiviert, kann die Kamera im Netzwerk gefunden werden. Dies umfasst auch ihre
Funktionen.

Wenn deaktiviert, sendet die Kamera keine Erkennungsmeldungen, um DOS-Angriffe zu
verhindern.

Wir empfehlen, die Entdeckung nach dem Hinzufligen der Kamera zur Konfiguration zu
deaktivieren.

Wahlen Sie den gewlnschten Wert aus, oder geben Sie ihn ein.

DynDNS aktivieren

Dient zur Aktivierung von DynDNS.

Mit einem dynamischen Domain Name Service (DNS) kdnnen Sie das Gerat (ber das
Internet mit einem Hostnamen ansprechen, ohne die aktuelle IP-Adresse des Gerats wissen
zu mussen. Dazu missen Sie ein Konto bei einem der dynamischen DNS-Anbieter haben und
den entsprechenden Host-Namen fiir das Gerat auf dieser Website registriert haben.

Hinweis:

Informationen (iber den Dienst, das Registrierungsverfahren und die verfligbaren Hostnamen
erhalten Sie von lhrem DynDNS-Anbieter auf dyndns.org.

Typ

Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.

Name

Geben Sie den Namen des DynDNS-Benutzerkontos ein.

TTL
Wahlen Sie den gewlinschten Wert aus, oder geben Sie ihn ein.

16.4.13 Bereiche

Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > :5

erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Netzwerk >
Registerkarte Bereiche
oder

[S= =
Hauptfenster > Gerdte > L erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Netzwerk > Registerkarte Bereiche
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16.4.14

Sie kdnnen -Bereiche zu lhrem ONVIF-Gerat hinzufligen oder diese entfernen. Die URIs
miissen das folgende Format haben:

onvif://www.onvif.org/<path>

Das folgende Beispiel zeigt die Verwendung der Bereichswert. Dies ist nur ein Beispiel und
kein Hinweis, welcher Typ des Bereichsparameters Teil einer Encoder-Konfiguration sein
soll. In diesem Beispiel wird davon ausgegangen, dass der Encoder mit den folgenden
Bereichen konfiguriert ist:

onvif://www.onvif.org/location/country/china
onvif://www.onvif.org/location/city/bejing
onvif://www.onvif.org/location/building/headquarter
onvif://www.onvif.org/location/floor/R5

onvif://www.onvif.org/name/ARV-453

Sie kdnnen dem Gerat eine detaillierte Position und einen Geratenamen geben, um es
innerhalb der Liste von Geraten zu identifizieren.

Die Tabelle zeigt die grundlegenden Funktionen und andere Eigenschaften des Gerats, die
standardisiert sind:

Kategorie |Definierte Werte Beschreibung

Typ video_encoder Das Gerat ist ein Netzwerk-Video-Encoder.
Ptz Das Gerat ist ein PTZ-Gerat.
audio_encoder Das Gerat bietet Audio-Encoder-Unterstitzung.
video_analytics Das Gerat unterstutzt die Videoanalyse.

Network _Video_Transmitter Das Gerat ist ein Netzwerk-Videosender.

Network Video Decoder Das Gerat ist ein Netzwerk-Video-Decoder.
Network_Video_Storage Das Gerat ist ein Netzwerk-Video-Speichergerat.
Network Video_Analytic Das Gerat ist ein Netzwerk-Video-Analysegerat.

Speichero | Alle Zeichenfolgen oder Nicht unterstiitzt von BVMS.

rt Pfadwerte.

Hardware |Alle Zeichenfolgen oder Eine Zeichenfolge oder ein Pfadwert zur
Pfadwerte. Beschreibung der Hardware des Gerats. Ein

Gerat muss mindestens einen Hardware-Eintrag
in der Liste der Bereiche enthalten.

Name Alle Zeichenfolgen oder Der suchbare Name des Gerats. Dieser Name

Pfadwerte. wird im Gerate- und logischen Baum angezeigt.

Der Bereichsname, das Modell und der Hersteller bestimmen, wie das Gerat im Geratebaum
und in ONVIF der Encoder-ldentifikation und den Haupteinstellungen angezeigt wird.

Relais
Hauptfenster > Gerate > % erweitern > E erweitern > Ei erweitern > E‘
erweitern > > Registerkarte ONVIF Konfiguration > Registerkarte Schnittstellen >

Registerkarte Relais
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(== =
Hauptfenster > Gerate > D erweitern > > Registerkarte ONVIF Konfiguration >
Registerkarte Schnittstellen > Registerkarte Relais
Der physische Ruhezustand eines Relaisausgangs kann konfiguriert werden, indem Sie den
Ruhezustand auf offen oder geschlossen festlegen (Umkehrung des Relaisverhaltens).
Die verfligbaren digitalen Ausgange des Gerats sind mit Namen aufgelistet, z. B.:
- AlarmOut_0
- AlarmOut_1
Fir jede Ereigniszuordnung von Relais innerhalb von BVMS verwenden Sie die hier
aufgelisteten Namen.

Modus

Das Relais kann in zwei Relaismodi arbeiten:

- Bistabil: Nach dem Einstellen des Zustands bleibt das Relais in diesem Zustand.

—  Monostabil: Nach dem Einstellen des Zustands kehrt das Relais nach der angegebenen
Verzogerungszeit in den Ruhezustand zurtick.

Ruhezustand

Wahlen Sie Offen aus, wenn das Relais als normaler offener Kontakt geschaltet werden soll,
oder wahlen Sie Geschlossen, wenn das Relais als normaler geschlossener Kontakt
geschaltet werden soll.

Verzoégerungszeit

Stellen Sie die Verzogerungszeit ein. Nach diesem Zeitraum wechselt das Relais zurick in
den Ruhezustand, wenn dies im Modus Monostabil konfiguriert ist.

Wenn Sie alle Konfigurationen in Bezug auf eine Relaisstatusanderung lberpriifen mochten,
klicken Sie auf Aktivieren oder Deaktivieren, um das Relais zu wechseln. Sie kdnnen die
konfigurierten Kamerarelaisereignisse auf ihre korrekte Funktion lberpriifen: Statusanzeige
des Relaissymbols im logischen Baum, Ereignisse in der Alarmliste oder Ereignisprotokoll.

Aktivieren

Klicken Sie darauf, um das Relais in den konfigurierten Ruhezustand zu wechseln.
Deaktivieren

Klicken Sie darauf, um das Relais in den konfigurierten aktiven Zustand zu wechseln.

16.5 Seite "ONVIF-Ereignisquelle"

Hauptfenster > Gerate > Erweitern % > Erweitern E > Erweitern Ei > Erweitern

=l R [=e . -
= > Erweitern > > Registerkarte ONVIF Ereignisquelle

oder
[ = =
Hauptfenster > Gerate > Erweitern & . Erweitern > > Registerkarte ONVIF
Ereignisquelle
oder

Hauptfenster > Gerate > Erweitern % > Erweitern E > Erweitern Ei > Erweitern

= <
:5 > Erweitern > > Registerkarte ONVIF Ereignisquelle
oder

> = &
Hauptfenster > Gerdte > Erweitern & . Erweitern > > Registerkarte ONVIF
Ereignisquelle
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oder
Hauptfenster > Gerate > Erweitern E > Erweitern E > Erweitern Ei > Erweitern

= = A -
> Erweitern > > Registerkarte ONVIF Ereignisquelle
oder

(= =
Hauptfenster > Gerate > Erweitern D . Erweitern > > Registerkarte ONVIF
Ereignisquelle
Sie kdnnen ONVIF-Ereignisse einer Quelle konfigurieren (Videokanal, Eingang oder Relais).
Eine aktivierte Ereignisdefinition wird der Mapping-Tabelle des Encoders hinzugefligt.
Fir Mehrkanal-Encoders kénnen Sie beispielsweise konfigurieren, fiir welche Kamera ein
Bewegung erkannt Ereignis ausgeldst wird.

Ereignis ausldsen
Aktivieren Sie dieses Ereignis.

ONVIF Topic
Geben Sie einen String ein oder wahlen Sie einen aus.

ONVIF Quellenname
Geben Sie einen String ein oder wahlen Sie einen aus.

ONVIF Quellentyp
Geben Sie einen String ein oder wahlen Sie einen aus.

ONVIF Quellenwert
Geben Sie einen String ein oder wahlen Sie einen aus.

Siehe
—  ONVIF-Ereigniszuordnung, Seite 41
—  Konfigurieren einer ONVIF-Mapping-Tabelle, Seite 247

16.6 ONVIF-Profile zuweisen

Hauptfenster > Kameras und Aufzeichnung > E

Sie kdnnen einer ONVIF-Kamera einen Codierschliissel fiir das ONVIF-Medienprofil zuweisen.
Sie kdnnen diesen entweder flir Live-Videos oder Aufzeichnungen zuweisen.

So weisen Sie einen Codierschliissel fiir ein Live-Video zu:

» Wahlen Sie in der Spalte Live Video - Profil den gewlinschten Eintrag aus.

So weisen Sie einen Codierschliissel fiir eine Aufzeichnung zu:
» Wabhlen Sie in der Spalte Aufzeichnung - Profil den gewlinschten Eintrag aus.

Siehe
—  Seite Kameras, Seite 293
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17 Seite ,,Karten und Struktur*

Hinweis!
BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional

enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVYMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS
Schnellauswahlhilfe.

Die Anzahl der einem Eintrag untergeordneten Elemente wird in eckigen Klammern
angezeigt.

Hauptfenster > Karten und Struktur

Berechtigungen konnen verloren gehen. Wenn Sie eine Gerategruppe verschieben, verlieren
diese Gerate ihre Berechtigungseinstellungen. Sie miissen die Berechtigungen auf der Seite
Benutzergruppen neu einstellen.

Zeigt den Geratebaum, den Logischen Baum und das Fenster Globale Karte an.
Dient zum Einrichten einer Struktur fir alle im BVMS enthaltenen Gerate. Die Struktur wird
im Logischen Baum abgebildet.

Dient zum Durchflihren der folgenden Aufgaben:

- Konfigurieren des Vollstandigen Logischen Baums

—  Verwalten von Ressourcen

—  Erstellen von Kommandoskripten

—  Erstellen von Sequenzen

—  Erstellen von Karten-Anzeigebereichen

—  Erstellen von Storungsrelais

- Hinzufluigen von Lageplanen und Erstellen von Hotspots

Die folgenden Elemente kdnnen Hotspots auf Karten sein:

- Kameras

- Eingange

- Relais

- Kommandoskripte

- Sequenzen

- Dokumente

—  Links zu anderen Lageplanen

- VRM

- iSCsI

—  Leser eines Zutrittskontrollsystems

—  Einbruchmeldezentralen

—  Management-Server von Enterprise Systems

Beispiele flir Ressourcen-Dateien:

- Karten-Dateien

- Dokumenten-Dateien

- Links zu externen URLs

- Audio-Dateien

—  Links zu externen Anwendungen

Symbole

|} Zeigt ein Dialogfeld zur Verwaltung von Ressourcen-Dateien an.
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Zeigt ein Dialogfeld zum Hinzufligen oder zur Verwaltung von Kommandoskripts
zum Logischen Baum an.

Zeigt ein Dialogfeld zum Hinzufligen oder Bearbeiten einer Kamerasequenz-Datei
an.

Erstellt einen Ordner im Logischen Baum.

Zeigt ein Dialogfeld zum Hinzufligen von Kartenressourcen-Dateien an.

Erstellt einen Karten-Anzeigebereich im Logischen Baum.

Zeigt ein Dialogfeld zum Hinzufligen einer Dokument-Datei an.

Zeigt ein Dialogfeld zum Hinzufligen eines Links zu einer externen Anwendung an.

D el 87 62|85 &/ &) &

Zeigt ein Dialogfeld zum Hinzufligen eines Storungsrelais an.

Symbole

v

Gerat wurde zum Logischen Baum hinzugefiigt.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “| eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.

Nur Elemente mit der Zeichenfolge und ihre libergeordneten Elemente (nur in Baumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.

Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue

Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

Bosch Security Systems B.V.
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18

Konfigurieren von Karten und dem Logischen Baum

Dieses Kapitel enthélt Informationen zur Konfiguration des Logischen Baums und zur
Verwaltung von Ressourcen-Dateien wie Karten.

Hinweis!

Wenn Sie eine Gerategruppe im Logischen Baum verschieben, verlieren diese Gerate ihre
Freigabeeinstellungen. Sie miissen die Freigaben auf der Seite Benutzergruppen neu
festlegen.

18.1

- Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.
- Klicken Sie auf , um die Konfiguration zu aktivieren.

Siehe

—  Dialogfeld Ressourcen-Manager, Seite 269

- Dialogfeld Ressource auswahlen, Seite 270

— Dialogfeld Kamerasequenzen, Seite 272

—  Dialogfeld Kamerasequenz hinzufiigen, Seite 275

—  Dialogfeld Sequenzschritt hinzufiigen, Seite 275

—  Dialogfeld URL hinzufiigen, Seite 271

—  Dialogfeld Karte fiir Link auswéhlen, Seite 276

—  Dialogfeld ,Stérungsrelais®, Seite 283

- Dialogfeld ,Link zu externer Anwendung®, Seite 271

Konfigurieren des Logischen Baums

Hauptfenster > Karten und Struktur > Logischer Baum Registerkarte

Sie konnen Gerate, Ressourcen-Dateien, Karten-Anzeigebereiche, Sequenzen, Client-

Kommandoskripts und Ordner zum Logischen Baum hinzufligen. Gerate werden im

Geratebaum aufgelistet. Sie konnen jede Ebene des Gerdatebaums zum Logischen Baum

ziehen.

Bei Ressourcen-Dateien kann es sich beispielsweise um Lageplane, Dokumente, Web-

Dateien, Audio-Dateien oder Kommandoskripte handeln.

-  Ein Lageplan ist eine Datei, die Sie zum Logischen Baum hinzufligen kénnen. Durch das
Hinzufligen eines Lageplans zum Logischen Baum wird ein Kartenordner erstellt, in dem
Sie die fir die Karte spezifischen logischen Gerate strukturieren kénnen.

— Ein Karten-Anzeigebereich ist ein Bereich einer globalen Karte mit festgelegter Mitte
und Zoom-Stufe.

— Ordner ermoglichen Ihnen eine weitere Strukturierung der Gerate im Logischen Baum.

Wenn Sie den Configuration Client zum ersten Mal starten, ist der Logische Baum leer.

Wenn eine Benutzergruppe nicht Gber die Zugriffsberechtigung auf ein Gerat (z. B. eine

Kamera) verfligt, wird das Gerét nicht auf dem Lageplan, im Karten-Anzeigebereich oder im

Logischen Baum angezeigt.

Sie konnen die folgenden Elemente aus dem Geratebaum oder dem Logischen Baum zu

einem Lageplan hinzufligen:

- Kameras

- Eingange
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- Relais

- Kommandoskripte

- Sequenzen

-  Dokumente

—  Links zu anderen Lageplanen

- VRM

- iSCsSI

—  Leser eines Zutrittskontrollsystems

—  Einbruchmeldezentralen

- Management-Server von Enterprise Systems

Durch das Hinzufligen eines Elements zu einem Lageplan wird ein Hotspot auf der Karte
erstellt.

Wenn Sie ein Element zu einem Kartenordner im Logischen Baum hinzufligen, wird es auch
in der oberen linken Ecke der Karte angezeigt. Wenn Sie ein Element zu einer Karte
hinzufliigen, wird es auch unter dem entsprechenden Kartenknoten im Logischen Baum des
Operator Client hinzugefligt.

Sie kdonnen die folgenden Elemente aus dem Geratebaum zur globalen Karte hinzufligen:

- Kameras

Flihren Sie zum Konfigurieren des Logischen Baums einige oder alle der folgenden Schritte
mehrmals durch.

So benennen Sie den Logischen Baum um:
1. Wahlen Sie das Stammelement des Logischen Baums.

2. Klicken Sie auf 'ﬁ

3. Geben Sie einen neuen Namen ein.
Dieser Name ist flr alle Benutzer im Logischen Baum des Operator Client sichtbar.

Siehe
—  Seite , Karten und Struktur®, Seite 264

18.2 Hinzufiigen eines Gerats zum Logischen Baum

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

So filigen Sie ein Geriét hinzu:

» Ziehen Sie ein Element aus dem Geratebaum an den erforderlichen Ort im Logischen
Baum.
Sie konnen einen vollstandigen Knoten mit allen Unterelementen aus dem Geratebaum
in den Logischen Baum ziehen. Sie kénnen mehrere Gerate auswahlen, indem Sie die
STRG- oder die UMSCHALT-Taste driicken.

Siehe
—  Seite ,Karten und Struktur®, Seite 264

18.3 Entfernen eines Baumelements

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum
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184

So entfernen Sie ein Baumelement aus dem Logischen Baum:

» Klicken Sie mit der rechten Maustaste auf ein Element im Logischen Baum, und klicken
Sie auf Entfernen. Wenn das ausgewahlte Element liber Unterelemente verfiigt, wird
ein Meldungsfeld angezeigt. Klicken Sie zum Bestatigen OK. Das Element wird entfernt.
Wenn Sie ein Element aus einem Kartenordner des Logischen Baums entfernen, wird es
auch aus der Karte entfernt.

Siehe
- Seite ,Karten und Struktur®, Seite 264

Verwalten von Ressourcen-Dateien

Hauptfenster > Karten und Struktur > > Logischer Baum Registerkarte > |}
oder

Hauptfenster > Alarme > E}

Sie kdnnen Ressourcen-Dateien folgender Formate importieren:
— DWF-Dateien (2 D, Kartenressourcen-Dateien)

- PDF-Dateien

- JPG-Dateien

—  PNG-Dateien

-  HTML-Dateien

—  MP3-Dateien (Audiodatei)

—  TXT-Dateien (Kommandoskripte oder Kamerasequenzen)

—  MHT-Dateien (Webarchive)

—  URL-Dateien (Links zu Webseiten)

—  HTTPS-URL-Dateien (Links zu Intelligent Insights-Widgets)
—  WAV-Dateien (Audiodatei)

Die importierten Ressourcen-Dateien werden zu einer Datenbank hinzugefligt. Sie werden
nicht mit den urspriinglichen Dateien verknipft.

Hinweis!
Nach jedem der folgenden Vorgange:

il

Klicken Sie auf , um die Einstellungen zu speichern.

So importieren Sie eine Ressourcen-Datei:

1. Klicken Sie auf
Das Dialogfeld Ressource importieren wird angezeigt.
2.  Wabhlen Sie eine oder mehrere Dateien aus.
3. Klicken Sie auf 6ffnen.
Die ausgewadhlten Dateien werden der Liste hinzugefligt.
Wurde bereits eine Datei importiert, wird ein Meldungsfeld angezeigt.
Wenn Sie eine bereits importierte Datei erneut importieren moéchten, wird der Liste ein
neuer Eintrag hinzugefiigt.

So entfernen Sie eine Ressourcen-Datei:
1.  Wahlen Sie eine Ressourcen-Datei aus.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS Konfigurieren von Karten und dem Logischen Baum | de 269

2. Klicken Sie auf x .
Die ausgewahlte Ressourcen-Datei wird aus der Liste entfernt.

So benennen Sie eine Ressourcen-Datei um:
1.  Wahlen Sie eine Ressourcen-Datei aus.

2. Klicken Sie auf
3. Geben Sie einen neuen Namen ein.
Der urspriingliche Dateiname und das Erzeugungsdatum bleiben erhalten.

So ersetzen Sie den Inhalt einer Ressourcen-Datei:
1.  Wahlen Sie eine Ressourcen-Datei aus.

2. Klicken Sie auf .

Das Dialogfeld Ressource ersetzen wird angezeigt.

3. Wihlen Sie eine Datei mit dem entsprechenden Inhalt aus, und klicken Sie auf Offnen.
Der Ressourcen-Name bleibt erhalten, der urspriingliche Dateiname wird durch den
neuen Dateinamen ersetzt.

So exportieren Sie eine Ressourcen-Datei:

1. Wahlen Sie eine Ressourcen-Datei aus.

2. Klicken Sie auf Ill
Ein Dialogfeld zum Auswahlen eines Verzeichnisses wird angezeigt.

3. Wabhlen Sie das entsprechende Verzeichnis aus und klicken Sie auf OK.
Die Ursprungsdatei wird exportiert.

Siehe
—  Dialogfeld Ressource auswahlen, Seite 270

18.4.1 Dialogfeld Ressourcen-Manager

Hauptfenster > Karten und Struktur > E} > Ressourcen-Manager Dialogfeld

Erlaubt das Verwalten von Ressourcen-Dateien.

Sie kdonnen die folgenden Dateiformate verwalten:

— DWF-Dateien (Kartenressourcen-Dateien)
Zur Verwendung im Operator Client werden diese Dateien in ein Bitmap-Format
konvertiert.

— PDF-Dateien

- JPG-Dateien

- PNG-Dateien

-  HTML-Dateien (HTML-Dokumente, z. B. Aktionsplane)

-  MP3-Dateien (Audiodatei)

—  TXT-Dateien (Textdateien)

- URL-Dateien (enthalten Links zu Webseiten oder Intelligent Insights-Widgets)

—  MHT-Dateien (Webarchive)

-  WAV-Dateien (Audiodatei)

- EXE

—|_ Klicken Sie hier, um ein Dialogfeld zum Importieren einer Ressourcen-Datei
anzuzeigen.
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18.4.2

18.5

Klicken Sie hier, um das Dialogfeld URL hinzufiigen anzuzeigen.

Klicken Sie hier, um das Dialogfeld Link zu einer externen Anwendung anzuzeigen.

Klicken Sie hier, um die ausgewahlte Ressourcen-Datei zu entfernen.

Klicken Sie hier, um die ausgewahlte Ressourcen-Datei umzubenennen.

) ™ X gl g2

L Klicken Sie hier, um ein Dialogfeld zum Ersetzen der ausgewahlten Ressourcen-Datei
durch eine andere anzuzeigen.
LTy
Klicken Sie hier, um ein Dialogfeld zum Exportieren der ausgewahlten Ressourcen-
Datei anzuzeigen.

Dialogfeld Ressource auswiahlen

Hauptfenster > Karten und Struktur > %

Ermoglicht es Ihnen, eine Kartendatei im DWF-, PDF-, JPG- oder PNG-Format in den
logischen Baum einzufligen.

Ressourcen-Datei auswihlen:
Klicken Sie auf einen Dateinamen, um eine Kartendatei auszuwahlen. Der Inhalt der
ausgewahlten Datei wird im Voransichtfenster angezeigt.

Verwalten...
Klicken Sie hier, um das Dialogfeld Ressourcen-Manager anzuzeigen.

Siehe

—  Hinzufligen einer Karte, Seite 275

—  Zuordnen einer Karte zu einem Ordner, Seite 276
—  Hinzufligen eines Dokuments, Seite 270

Hinzufiigen eines Dokuments

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Sie konnen Textdateien, HTML-Dateien (einschlieBlich MHT-Dateien), URL-Dateien (mit einer

Internetadresse) oder HTTPS-URL-Dateien (z. B. mit einem enthaltenen Intelligent Insights-

Widget) als Dokumente hinzufligen. Sie kénnen auch einen Link zu einer anderen

Anwendung hinzufligen.

Bevor Sie ein Dokument hinzufiigen kdnnen, miissen Sie zunachst Dokumentdateien

importieren.

Weitere Informationen zum Importieren von Dokumentdateien finden Sie unter Verwalten von

Ressourcen-Dateien, Seite 268.

So fiigen Sie eine Kartendokument-Datei/ein Intelligent Insights-Widget hinzu:

1. Stellen Sie sicher, dass die Dokumentdatei, die Sie hinzufligen mochten, bereits
importiert wurde.

2. Wabhlen Sie einen Ordner aus, dem Sie das neue Dokument hinzufligen mochten.

3. Klicken Sie auf . Das Dialogfeld Ressource auswahlen wird angezeigt.
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18.5.1

18.6

4. Wahlen Sie eine Datei in der Liste aus. Wenn die erforderlichen Dateien nicht in der
Liste enthalten sind, klicken Sie auf Verwalten..., um das Dialogfeld Ressourcen-
Manager flir den Datei-Import anzuzeigen.

5. Klicken Sie auf OK. Ein neues Dokument wird dem ausgewahlten Ordner hinzugefligt.

Siehe
—  Dialogfeld Ressource auswahlen, Seite 270
- Verwalten von Ressourcen-Dateien, Seite 268

Dialogfeld URL hinzufiigen
>
Hauptfenster > Karten und Struktur > > +

Dient zum Hinzufligen einer HTTP-Internetadresse (URL) oder einer HTTPS-Internetadresse
(z. B. Intelligent Insights-Widgets) zum System. Sie konnen diese URL als Dokument in den
Logischen Baum einfligen. Der Benutzer kann eine Internetseite oder ein Intelligent Insights-
Widget im Operator Client anzeigen.

Name
Geben Sie einen Anzeigenamen fiir die URL ein.

URL
Geben Sie die URL ein.

Nur fiir sichere Verbindung

Benutzer

Geben Sie den Benutzernamen fur die HTTPS-URL an.
Passwort:

Geben Sie das Passwort flir die HTTPS-URL ein.

Passwort anzeigen
Klicken Sie hier, damit das eingegebene Passwort angezeigt wird. Achten Sie darauf, dass
niemand das Passwort einsehen kann.

Siehe
—  Hinzufiigen eines Dokuments, Seite 270

Dialogfeld ,Link zu externer Anwendung*“

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum > |} > Dialogfeld

=1
Ressourcen-Manager > I_E > Dialogfeld Link zu einer externen Anwendung
Damit kénnen Sie einen Link zu einer externen Anwendung hinzufligen. Der Link muss auf
der Arbeitsstation gliltig sein, bei der dieser Link verwendet wird.

Hinweis!

Eine externe Anwendung, die mit einem Startbildschirm beginnt, wird nicht wie erwartet
funktionieren.

Eine externe Anwendung, die Funktionen mit Operator Client teilt, funktioniert nicht wie
erwartet und kann in seltenen Fallen zu einem Absturz des Operator Client fiihren.

Name
Geben Sie einen Namen fiir den Link ein, der in dem logischen Baum angezeigt wird.
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18.7

18.8

18.8.1

Pfad

Geben Sie den Pfad zu der externen Anwendung ein oder suchen Sie ihn. Dieser Pfad muss
auf der Arbeitsstation glltig sein, auf der der Benutzer Operator Client diesen Link
verwendet.

Argumente
Falls erforderlich, geben Sie Argumente flr den Befehl ein, der die externe Anwendung
ausfuhrt.

Hinzufiigen eines Kommandoskripts

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Bevor Sie ein Kommandoskript hinzufiigen konnen, mussen Sie zunachst Kommandoskript-
Dateien importieren oder erstellen.

Weitere Informationen finden Sie unter Konfigurieren von Kommandoskripten, Seite 90.

So fiigen Sie ein Kommandoskript hinzu:
1. Wahlen Sie einen Ordner aus, dem Sie das neue Kommandoskript hinzufligen mochten.

2. Klicken Sie auf ﬁ Das Dialogfeld Client-Skript auswdhlen wird angezeigt.
Wahlen Sie eine Datei in der Liste aus.
4. Klicken Sie auf OK.

Ein neues Kommandoskript wird unter dem ausgewahlten Ordner hinzugefiigt.

w

Siehe
—  Dialogfeld Ressource auswahlen, Seite 270

Hinzufiigen einer Kamerasequenz

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Eine Kamerasequenz wird zum Hauptverzeichnis oder zu einem Ordner des Logischen

Baums hinzugefligt.

So fiigen Sie eine Kamerasequenz hinzu:

1. Wahlen Sie im Logischen Baum einen Ordner aus, dem Sie die neue Kamerasequenz
hinzufligen mochten.

2. Klicken Sie auf Ii:llE Das Dialogfeld Kamerasequenzen wird angezeigt.
3. Wabhlen Sie eine Kamerasequenz in der Liste aus.

4. Klicken Sie auf Zum Logischen Baum hinzufiigen. Eine neue wird unter dem

ausgewahlten Ordner hinzugefiigt.

Siehe
—  Dialogfeld Kamerasequenzen, Seite 272

Dialogfeld Kamerasequenzen

Hauptfenster > Karten und Struktur > @
Dient zum Verwalten von Kamerasequenzen.

Symbole

@ Klicken Sie hier, um das Dialogfeld Kamerasequenz hinzufiigen anzuzeigen.
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_ﬁ? Klicken Sie hier, um eine Kamerasequenz umzubenennen.
x Klicken Sie hier, um die ausgewahlte Kamerasequenz zu entfernen.

Schritt hinzufiigen
Klicken Sie hier, um das Dialogfeld Sequenzschritt hinzufiigen anzuzeigen.
Schritt entfernen
Klicken Sie darauf, um ausgewahlte Schritte zu entfernen.
Schritt
Zeigt die Nummer des Schritts an. Alle Kameras eines bestimmten Schritts weisen die
gleiche Verweilzeit auf.
Verweilzeit
Dient zum Andern der Verweilzeit (Sekunden).
Kameranummer
Klicken Sie auf eine Zelle, um eine Kamera Uber ihre logische Nummer auszuwahlen.
Kamera
Klicken Sie auf eine Zelle, um eine Kamera tber ihren Namen auszuwahlen.
Kamerafunktion
Klicken Sie auf eine Zelle, um die Kamerafunktion in dieser Zeile zu andern.
Daten
Geben Sie die Dauer fiir die ausgewahlte Kamerafunktion ein. Fiir diese Einstellung muss in
der Spalte Kamera und in der Spalte Kamerafunktion jeweils ein Eintrag ausgewahlt sein.
DatenmaBeinheit
Wahlen Sie die Einheit fiir die ausgewahlte Zeit aus, beispielsweise Sekunden. Fir diese
Einstellung muss in der Spalte Kamera und in der Spalte Kamerafunktion jeweils ein Eintrag
ausgewahlt sein.
Zum Logischen Baum hinzufiigen
Klicken Sie darauf, um die ausgewahlte Kamerasequenz dem Logischen Baum hinzuzufiigen
und das Dialogfeld zu schlieBen.
Siehe
- Verwalten von vorkonfigurierten Kamerasequenzen, Seite 273

18.9 Verwalten von vorkonfigurierten Kamerasequenzen

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Sie konnen folgende Aufgaben zum Verwalten von Kamerasequenzen durchfliihren:

—  Erstellen einer Kamerasequenz

—  Hinzufligen eines Schritts mit neuer Verweilzeit zu einer vorhandenen Kamerasequenz
—  Entfernen eines Schritts aus der Kamerasequenz

— Loschen einer Kamerasequenz
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Hinweis!

Wenn die Konfiguration gedndert und aktiviert wurde, wird die (vorkonfigurierte oder
automatische) Kamerasequenz normalerweise nach dem Neustart des Operator Clients
fortgesetzt.

In den folgenden Fallen wird die Sequenz jedoch nicht fortgesetzt:

Ein Monitor wurde entfernt, auf dem die Sequenz gemaB Konfiguration angezeigt werden
soll.

Der Modus eines Monitors (Einfach-Ansicht/Vierfach-Ansicht) wurde geandert, auf dem die
Sequenz gemal Konfiguration angezeigt werden soll.

Die logische Nummer eines Monitors wurde geandert, auf dem die Sequenz gemal
Konfiguration angezeigt werden soll.

Hinweis!
Nach jedem der folgenden Vorgange:

il

So erzeugen Sie eine Kamerasequenz:
1. Wahlen Sie im Logischen Baum einen Ordner aus, in dem Sie die neue Kamerasequenz

Klicken Sie auf , um die Einstellungen zu speichern.

erzeugen mochten.

2. Klicken Sie auf li:ﬂﬂ

Das Dialogfeld Kamerasequenzen wird angezeigt.

3. Klicken Sie im Dialogfeld Kamerasequenzen auf li:lla
Das Dialogfeld Kamerasequenz hinzufiigen wird angezeigt.
4. Geben Sie die erforderlichen Werte ein.

5. Klicken Sie auf OK.

Eine neue Kamerasequenz wird hinzugefligt.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

So fiigen Sie einen Schritt mit einer neuen Verweilzeit zu einer Kamerasequenz hinzu:
1.  Wahlen Sie die gewlinschte Kamerasequenz aus.
2. Klicken Sie auf Schritt hinzufiigen.
Das Dialogfeld Sequenzschritt hinzufiigen wird angezeigt.
3. Nehmen Sie die erforderlichen Einstellungen vor.
4. Klicken Sie auf OK.
Ein neuer Schritt wird zur Kamerasequenz hinzugefligt.

So entfernen Sie einen Schritt aus einer Kamerasequenz:

» Klicken Sie mit der rechten Maustaste auf die gewlinschte Kamerasequenz, und klicken
Sie auf Schritt entfernen.
Der Schritt mit der héchsten Zahl wird entfernt.

So loschen Sie eine Kamerasequenz:
1.  Wahlen Sie die gewlinschte Kamerasequenz aus.

2. Klicken Sie auf . Die ausgewahlte Kamerasequenz wird entfernt.
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Siehe
—  Dialogfeld Kamerasequenzen, Seite 272

18.9.1 Dialogfeld Kamerasequenz hinzufiigen

Hauptfenster > Karten und Struktur > |_.J="E > Dialogfeld Kamerasequenzen > Ii:llE
Dient zum Konfigurieren der Eigenschaften einer Kamerasequenz.
Kamerasequenzname:

Geben Sie einen aussagekraftigen Namen fiir die neue Kamerasequenz ein.

Logische Nummer:

Geben Sie zur Verwendung mit einem Bosch IntuiKey Keyboard eine logische Nummer fir
die Sequenz ein.

Verweilzeit:

Geben Sie die Verweilzeit ein.

Kameras pro Schritt:

Geben Sie die Anzahl der Kameras in jedem Schritt ein.

Schritte:

Geben Sie die entsprechende Anzahl an Schritten ein.

18.9.2 Dialogfeld Sequenzschritt hinzufiigen

Hauptfenster > Karten und Struktur > li:lla > Schaltfliche Schritt hinzufiigen
Dient zum Hinzufligen eines Schritts mit einer neuen Verweilzeit zu einer vorhandenen
Kamerasequenz.

Verweilzeit:
Geben Sie die Verweilzeit ein.

18.10 Hinzufligen eines Ordners

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum
So fiigen Sie einen Ordner hinzu:
1.  Wahlen Sie einen Ordner aus, dem Sie den neuen Ordner hinzufligen méchten.

2. Klicken Sie auf Ea Ein neuer Ordner wird unter dem ausgewahlten Ordner
hinzugeflgt.

3. Klicken Sie auf , um den Ordner umzubenennen.
4. Geben Sie den neuen Namen ein und driicken Sie die Eingabetaste.

Siehe
—  Seite , Karten und Struktur®, Seite 264

18.11 Hinzufiigen einer Karte

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Bevor Sie eine Karte hinzufligen kénnen, miissen Sie zunachst Kartenressourcen-Dateien
importieren.

Weitere Informationen zum Importieren von Kartenressourcen-Dateien finden Sie unter
Verwalten von Ressourcen-Dateien, Seite 268.
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So fiigen Sie eine Karte hinzu:

1. Stellen Sie sicher, dass die Kartenressourcen-Datei, die Sie hinzufligen méchten,
bereits importiert wurde.

2. Wabhlen Sie einen Ordner aus, dem Sie die neue Karte hinzufligen mochten.

3. Klicken Sie auf eﬁ Das Dialogfeld Ressource auswiahlen wird angezeigt.
4. Wahlen Sie eine Datei in der Liste aus.
Wenn die erforderlichen Dateien nicht in der Liste enthalten sind, klicken Sie auf
Verwalten..., um das Dialogfeld Ressourcen-Manager flir den Datei-Import anzuzeigen.
5. Klicken Sie auf OK.

o

Eine neue Karte g wird unter dem ausgewahlten Ordner hinzugefligt.

Die Karte wird angezeigt.

Alle Gerate in diesem Ordner werden im linken oberen Bereich der Karte angezeigt.

Siehe
—  Dialogfeld Ressource auswahlen, Seite 270

18.12 Hinzufiigen eines Links zu einer anderen Karte

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Wenn mindestens zwei Karten vorhanden sind, konnen Sie einer Karte einen Link
hinzufligen, der auf die andere Karte verweist, sodass der Benutzer mit einem Klick von
einer Karte auf eine verknipfte Karte gelangen kann.

So fiigen Sie einen Link hinzu:

Klicken Sie im Logischen Baum auf einen Kartenordner E{?ﬂ'

2. Klicken Sie mit der rechten Maustaste auf die Karte und klicken Sie dann auf Link
erzeugen.
Das Dialogfeld Karte fiir Link auswahlen wird angezeigt.

[ -i';.l
3. Klicken Sie im Dialogfeld auf eine Karte ’,
4. Klicken Sie auf Auswahlen.
5. Ziehen Sie das Element an die gewiinschte Stelle auf der Karte.

18.12.1 Dialogfeld Karte fiir Link auswdhlen

[ --Il';.1
Hauptfenster > Karten und Struktur > Kartenordner ¥ im Logischen Baum auswahlen >
mit der rechten Maustaste auf die Karte klicken und auf Link erzeugen klicken
Dient zum Auswahlen einer Karte, um einen Link zu einer anderen Karte zu erzeugen.

| Jl
¥ Klicken Sie auf eine andere Karte, um diese auszuwahlen.

Auswidhlen
Klicken Sie darauf, um den Link in die ausgewahlte Karte einzufligen.

18.13 Zuordnen einer Karte zu einem Ordner

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum

Bevor Sie Karten zuweisen kdnnen, missen Sie zunachst Kartenressourcen-Dateien
importieren.

Weitere Informationen finden Sie unter Verwalten von Ressourcen-Dateien, Seite 268.
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So weisen Sie eine Kartenressourcen-Datei zu:

1. Klicken Sie mit der rechten Maustaste auf einen Ordner, und klicken Sie auf Karte
zuordnen.
Das Dialogfeld Ressource auswdhlen wird angezeigt.

2.  Wabhlen Sie eine Kartenressourcen-Datei in der Liste aus.

o
3. Klicken Sie auf OK. Der ausgewahlte Ordner wird angezeigt als E}
Die Karte wird im Fenster ,Karte” angezeigt.
Alle Elemente in diesem Ordner werden im linken oberen Bereich der Karte angezeigt.

Siehe
—  Seite ,Karten und Struktur®, Seite 264
—  Dialogfeld Ressource auswdhlen, Seite 270

18.14 Verwalten von Geraten auf einem Lageplan

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum
Bevor Sie Gerate auf einem Lageplan verwalten kénnen, miissen Sie zunachst eine Karte
hinzufligen oder einem Ordner eine Karte zuweisen und diesem Ordner Gerate hinzufligen.

Hinweis!
Nach jedem der folgenden Vorgange:

il

So platzieren Sie Elemente auf einem Lageplan:
1. Wahlen Sie einen Kartenordner aus.

Klicken Sie auf , um die Einstellungen zu speichern.

2. Ziehen Sie Gerdte vom Gerdtebaum in den Kartenordner.
Die Gerate eines Kartenordners befinden sich im linken oberen Bereich des Lageplans.
3. Ziehen Sie die Elemente an die gewlinschten Stellen auf dem Lageplan.

So entfernen Sie ein Element des Logischen Baums nur vom Lageplan:

1. Klicken Sie mit der rechten Maustaste auf die Karte und klicken Sie auf Unsichtbar.
Das Element wird aus dem Lageplan entfernt.
Das Element bleibt im Logischen Baum.

2. Um das Gerat wieder sichtbar zu machen, klicken Sie im Logischen Baum mit der
rechten Maustaste darauf und klicken Sie dann auf Sichtbar auf einer Karte.

So entfernen Sie ein Element vom Lageplan und aus dem Vollstdndigen Logischen Baum:
» Klicken Sie mit der rechten Maustaste auf das Element im Logischen Baum und klicken
Sie dann auf Entfernen.
Das Element wird vom Lageplan und aus dem Logischen Baum entfernt.

So dandern Sie das Symbol zur Ausrichtung einer Kamera:

» Klicken Sie mit der rechten Maustaste auf das Element, zeigen Sie mit dem Mauszeiger
auf Symbol dndern und klicken Sie dann auf das gewtlinschte Symbol.
Das Symbol andert sich entsprechend.

So dndern Sie die Farbe eines Elements:

» Klicken Sie mit der rechten Maustaste auf das Element, und klicken Sie auf Farbe
andern. Wahlen Sie die gewlinschte Farbe aus.
Das Symbol andert sich entsprechend.

So umgehen Sie ein Gerdt auf einem Lageplan bzw. heben die Umgehung auf:
1.  Klicken Sie mit der rechten Maustaste auf das bestimmte Gerat auf dem Lageplan.
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2. Klicken Sie auf Umgehen/Umgehung aufheben.

Hinweis!
Es ist moglich, umgangene Gerate lber das Suchfeld zu filtern.

18.15

18.15.1

Siehe
- Konfigurieren der Gerdteumgehung, Seite 283
—  Seite , Karten und Struktur®, Seite 264

Konfigurieren der globalen Karte und der Karten-
Anzeigebereiche

Hauptfenster > Karten und Struktur > Registerkarte Globale Karte

Damit Sie Online-Karten oder den Map-based tracking assistant im Operator Client

verwenden kdnnen, missen Sie Kameras zum Lageplan hinzufliigen und konfigurieren.

Sie kdnnen Karten-Anzeigebereiche auf einer globalen Karte konfigurieren. Ein Karten-

Anzeigebereich ist ein Bereich der globalen Karte mit festgelegter Mitte und Zoom-Stufe. Ein

Karten-Anzeigebereich kann in einem Bildfenster des Operator Client angezeigt werden.

Wenn Sie einen Karten-Anzeigebereich erstellen oder den Map-based tracking assistant im

Operator Client verwenden mochten, gehen Sie zunachst wie folgt vor:

1. Wahlen Sie den Hintergrundkartentyp der globalen Karte aus.

2. Ziehen Sie |lhre Kameras auf die globale Karte.

3. Konfigurieren Sie die Richtung und den Bildwinkel Ihrer Kameras auf der globalen
Karte.

Wenn Sie Map-Viewports erstellen méchten oder den Map-based tracking assistant in dem

Operator Client auf mehreren Etagenverwenden méchten, gehen Sie zuerst wie folgt vor:

1. Wahlen Sie den Hintergrundkartentyp der globalen Karte aus.

2. Fugen Sie eine Karte zur globalen Karte hinzu.

Hinweis:Die erste Karte, die Sie hinzufligen, wird das Erdgeschoss sein. Wenn Sie den

Typ Offline-Hintergrundkarte Kein Eintrag wahlen, wird die erste Karte, die Sie

hinzufligen, die Hintergrundkarte sein.

Flgen Sie Stockwerke zum Erdgeschoss oder zur Hintergrundkarte hinzu.

Wahlen Sie die gewlinschte Etage.

Ziehen Sie |hre Kameras auf den Etagenplan.

Konfigurieren Sie die Richtung und den Sichtkegel Ihrer Kameras.

ook w

Konfigurieren der globalen Karte
Sie konnen die Hintergrundkartentypen fiir die globale Karte definieren und nach Kameras,
Standorten und Adressen suchen.

So dndern Sie den Hintergrundkartentyp der globalen Karte:

1.  Gehen Sie zum Hauptfenster und navigieren Sie zu Men( Einstellungen > Befehl
Optionen....

2. Wahlen Sie die entsprechende Option aus.
Hinweis: Wenn Sie Internetzugriff haben, kdnnen Sie einen Online-Hintergrundkartentyp
(Here-Karten) auswahlen. Wenn Sie keinen Internetzugriff haben, wahlen Sie den
Offline-Hintergrundkartentyp Kein Eintrag aus.
Sie miissen eine Lizenz erwerben, um Online-Karten nutzen zu kénnen.

3. Wenn Sie einen Online-Hintergrundkartentyp ausgewahlt haben, geben Sie |hren
kundenspezifischen API-Schlissel ein.
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4. Klicken Sie auf Test, um die API-Verbindung zu tberprifen.
5. Klicken Sie auf OK.

Hinweis!

Wenn Sie den Hintergrundkartentyp von ,Online“ (Here-Karten) zu ,,Offline“ (Kein Eintrag)
umschalten oder umgekehrt, verlieren Sie alle platzierten Kamera-Hotspots und Karten-
Anzeigebereiche.

Sie kdnnen nur einen Hintergrund fiir die globale Karte definieren. Dieser Hintergrund wird
fir alle Karten-Anzeigebereiche ibernommen.

So suchen Sie auf der globalen Karte nach Kameras oder Standorten:

1. Geben Sie den Namen einer Kamera, eines Standorts oder einer Adresse in das
Suchfeld ein.
Sobald Sie mit dem Tippen begonnen haben, wird ein Dropdown-Menu mit einer Liste
relevanter Optionen angezeigt.

2. Wabhlen Sie die entsprechende Option aus der Liste aus.
Die Kamera, der Standort oder die Adresse wird angezeigt und einige Sekunden lang

.’;?L’

o,
mit einer Fahne !. markiert.

Siehe
—  Dialogfeld ,Optionen® (Menii ,Einstellungen®), Seite 122

18.15.2 Konfigurieren von Kameras auf der globalen Karte

So konfigurieren Sie eine Kamera auf der globalen Karte:

Hinweis: Wenn Sie mehrere Stockwerke auf Karten konfiguriert haben, stellen Sie sicher,

dass Sie das richtige Stockwerk auswahlen, in dem Sie Ihre Kameras konfigurieren mochten.

1. Offnen Sie die Registerkarte Globale Karte.

2. Geben Sie im Suchfeld eine Adresse oder einen Standort ein, um zur Position zu
wechseln, an der Sie Ilhre Kamera platzieren mochten.
Mit den Schaltflachen + und oder dem Mausrad kdnnen Sie heran- oder
herauszoomen.

3. Ziehen Sie eine Kamera aus dem Geratebaum in den entsprechenden Bereich der
globalen Karte.

4. Klicken Sie auf die Kamera, um sie auszuwahlen.

5. Konfigurieren Sie die Richtung und den Bildwinkel der Kamera.
Hinweis: Bei Auswahl einer Domekamera werden der erreichbare und der tatsachliche
Bildwinkel angezeigt. Ein Warnsymbol weist darauf hin, dass der tatsachliche
Bildwinkel der Domekamera in der horizontalen und vertikalen Ebene kalibriert werden
muss. Offnen Sie das Vorschaubild des Live-Videos, um die Domekamera zu kalibrieren.

6. Klicken Sie auf , um ein Vorschaubild des Live-Videos der ausgewahlten Kamera
anzuzeigen.
Die Videovorschau kann hilfreich bei der Konfiguration von Richtung und Bildwinkel
sein.

7. Klicken Sie auf E

, um die Videovorschau der ausgewahlten Kamera auszublenden.
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Hinweis: Wenn Sie eine Kamera zur globalen Karte hinzufligen, diese Kamera aber noch
nicht zum Logischen Baum hinzugefiigt haben, wird sie am Ende automatisch zum Logischen
Baum hinzugefligt.

So konfigurieren Sie Richtung und Bildwinkel einer Kamera:
1. Ziehen Sie den Mauszeiger, um den

Bildwinkel zu konfigurieren.
2. Ziehen Sie den Mauszeiger zum Rotieren

und Konfigurieren der Richtung.

So konfigurieren Sie die horizontale Richtung und den Bildwinkel einer PTZ-Kamera
(Plattform CPP4 oder hoher):

1. Der erreichbare Bildwinkel gibt den
theoretisch erreichbaren Ansichtsbereich an.
2. Der tatsachliche Bildwinkel gibt die
tatsachliche PTZ-Position der PTZ-Kamera an.
3. Schwenkwinkel 0.

\\\/ 4. Ziehen Sie den Mauszeiger, um den
Bildwinkel zu konfigurieren.

5. Ziehen Sie den Mauszeiger zum Rotieren
und Konfigurieren der Richtung.

Hinweis!

Fir eine optimale Nutzung des Map-based tracking assistant miissen Sie auch die vertikale
Position der PTZ-Kamera anpassen. Wir empfehlen, die vertikale Position im Vorschaubild
des Live-Videos anhand einer bekannten Position in der Umgebung festzulegen,
beispielsweise mithilfe eines unverwechselbaren Gebaudes. Der Map-based tracking
assistant wird spater immer diese konfigurierte vertikale Position verwenden.

Zum Anzeigen oder Ausblenden von Kameravorschauen:

1. Klicken Sie auf , um ein Vorschaubild des Live-Videos der ausgewahlten Kamera
anzuzeigen.
Oder
klicken Sie mit der rechten Maustaste auf die Kamera und wahlen Sie Vorschau zeigen.
Die Videovorschau kann Ihnen helfen, die Richtung und den Sichtkegel zu konfigurieren.
2. Klicken Sie auf

&
Oder

klicken Sie mit der rechten Maustaste auf die Kamera und wéahlen Sie Vorschau

, um die Videovorschau der ausgewahlten Kamera auszublenden.

verbergen.

So entfernen Sie eine Kamera aus der globalen Karte:
» Klicken Sie mit der rechten Maustaste auf die Kamera und wahlen Sie Entfernen.

So machen Sie eine Kamera auf allen Etagen sichtbar:

» Klicken Sie mit der rechten Maustaste auf den Kamera-Hotspot und wahlen Sie Sichtbar
auf allen Ebenen.
Die Kamera ist jetzt immer sichtbar, wenn Sie eine andere Etage auswahlen.
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Gruppieren von Kamera-Hotspots

Wenn Sie bereits mehrere Kameras auf der globalen Karte konfiguriert haben und
herauszoomen, werden die Kamera-Hotspots zu Hotspot-Gruppen zusammengefasst. Die
Anzahl der einzelnen Hotspots in einer Hotspot-Gruppe wird angezeigt. Eine ausgewahlte
Kamera wird nicht als Teil einer Gruppe angezeigt.

18.15.3 Hinzufiigen von Karten auf der globalen Karte
Sie kdnnen Karten-Dateien |hres eigenen Gebaudes zur globalen Karte hinzufligen.
Die BVMS Bediener konnen dann eine detailliertere Ansicht bestimmter Kamerastandorte
erhalten.

So fiigen Sie eine Karte auf der globalen Karte hinzu:

1. Offnen Sie die Registerkarte Globale Karte.

2. Geben Sie im Suchfeld eine Adresse oder einen Standort ein, um zur Position zu
wechseln, an der Sie lhren Lageplan platzieren moéchten.
Mit den Schaltflachen + und oder dem Mausrad kdnnen Sie heran- oder
herauszoomen.

3. Klicken Sie auf T,

Das Fenster Ressource auswahlen wird geoffnet.

Wahlen Sie eine Karte aus und klicken Sie auf OK.

Klicken Sie auf © und ziehen Sie die Maus, um die Karte zu drehen.

Klicken Sie auf + und ziehen Sie die Maus, um die Karte zu bewegen.

Verwenden Sie die Ziehpunkte, um die GroBe Ihrer Karte anzupassen.

Klicken Sie auf x, um die Karte zu entfernen.

Hinweis: Wenn Sie mehrere Etagen hinzufligen mochten, wird die erste Karte, die Sie
0

© No ok

hinzufligen, das Erdgeschoss sein. Das Erdgeschoss wird durch die Zahl 0 im Feld =
angezeigt.

Das Erdgeschoss um weitere Stockwerke zu erweitern:

]
1. Klicken Sie im Feld auf die Zahl 0.

Das Feld offnet sich.

2. Wahlen Sie die Etage aus, zu der Sie eine Karte hinzufligen mochten.

3. Hinweis: Sie konnen nur die nachsthéhere oder -tiefere Etage auswahlen, um eine Karte
hinzuzufligen.

4. Klicken Sie auf +.
Das Fenster Ressource auswdhlen wird ged6ffnet.

5.  Wabhlen Sie eine Karte aus und klicken Sie auf OK.

6. Andern Sie die hinzugefiigte Bodenkarte, um die Position an die Position der
Erdgeschosskarte anzupassen.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



282 de | Konfigurieren von Karten und dem Logischen Baum BVMS

Um eine Etage auf allen Etagen sichtbar zu machen:
1.  Klicken Sie mit der rechten Maustaste auf eines der Anpassungssymbole der jeweiligen
Etagenkarte, o, + oder x.
2.  Wahlen Sie Sichtbar auf allen Ebenen.
Diese Etage ist jetzt immer sichtbar, wenn Sie eine andere Etage auswahlen.
Hinweis: Wenn Sie keinen Zugang zum Internet haben und den Typ Offline-Hintergrundkarte
Kein Eintrag gewahlt haben, konnen Sie eine Karte als Hintergrundkarte hinzufligen. Wir
empfehlen, diese Hintergrundkarte auf allen Etagen sichtbar zu machen. Die
Hintergrundkarte wird dann immer sichtbar sein, wenn Sie eine andere Etage auswahlen.

18.16 Hinzufiigen eines Karten-Anzeigebereichs
Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum
So fiigen Sie einen Karten-Anzeigebereich hinzu:
1.  Klicken Sie auf E;, um einen Karten-Anzeigebereich hinzuzufligen.
2. Geben Sie den Namen lhres Karten-Anzeigebereichs ein.
3. Geben Sie im Suchfeld der globalen Karte eine Adresse oder einen Standort ein, um zur
Position zu wechseln, an der Sie lhren Karten-Anzeigebereich erstellen moéchten.
Wenn Sie die Adresse oder den Standort nicht kennen, kdnnen Sie mit den
Schaltflachen + und oder dem Mausrad heran- oder herauszoomen.
4. Klicken Sie auf E , um lhre Konfiguration zu speichern.
Hinweis!
Wenn ein Kartenfenster verschiedene Stockwerke enthalt, ist das Stockwerk, das beim
Speichern der Konfiguration ausgewahlt wurde, dasjenige, das im Fenster Operator Client
angezeigt wird, wenn der Bediener das Kartenfenster 6ffnet. Der Operator kann den Boden
des Kartenfensters im Bildfenster nachtraglich andern.
18.17 Aktivierung des Map-based Tracking Assistant
Der Map-based tracking assistant unterstitzt Sie dabei, sich bewegende Objekte lber
mehrere Kameras hinweg zu verfolgen. Die entsprechenden Kameras miissen auf der
globalen Karte konfiguriert werden. Wenn Benutzer ein sich bewegendes Objekt in einem
Live-Video, in der Wiedergabe oder in einem Alarmfenster sehen, konnen Sie den Map-based
tracking assistant starten, der automatisch alle Kameras in der Nahe des Objekts anzeigt.
So aktivieren Sie den Map-based tracking assistant:
1. Gehen Sie zum Hauptfenster und navigieren Sie zu Meni Einstellungen > Befehl
Optionen....
2. Aktivieren Sie das Kontrollkdstchen Systemfunktion aktivieren.
3. Klicken Sie auf OK.
18.18 Ein Storungsrelais hinzufiigen

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum > -@ > Dialogfeld
Storungsrelais

Vorgesehene Verwendung
Ein Storungsrelais dient dazu, im Falle eines schwerwiegenden Systemfehlers einen
externen Alarm (Blitzlicht, Sirene usw.) auszuldsen.
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Der Benutzer muss das Relais manuell zurlicksetzen.
Dabei kann es sich um eines der folgenden Stérungsrelais handeln:
—  BVIP-Encoder- oder -Decoder-Relais
- ADAM-Relais
—  Ausgabe der Einbruchmeldezentrale
Beispiel
Tritt ein Ereignis ein, das schwerwiegende Auswirkungen auf den Systembetrieb hat (bspw.
ein Festplattenausfall) oder die Sicherheit eines Standorts bedroht (bspw. eine
fehlgeschlagene Referenzbildpriifung), wird das Stérungsrelais aktiviert. Dies kann bspw.
einen akustischen Alarm auslésen oder die Tlren automatisch verschlieBen.
Funktionsbeschreibung
Sie kdnnen ein einzelnes Relais so konfigurieren, dass es als Stérungsrelais fungiert. Das
Storungsrelais wird automatisch aktiviert, sobald ein Ereignis aus einer Reihe
benutzerdefinierter Ereignisse ausgelost wird. Die Aktivierung eines Relais bedeutet, dass
ein SchlieBbefehl an das Relais gesendet wird. Das anschlieBend als ,Relais geschlossen*
bezeichnete Ereignis wird vom Befehl getrennt und nur erzeugt bzw. empfangen, wenn der
Status des Relais physisch gedndert wird! Bspw. wird dieses Ereignis nicht bei einem zuvor
geschlossenen Relais gesendet.
Abgesehen von der automatischen Auslésung durch eine Reihe benutzerdefinierter
Ereignisse wird das Storungsrelais wie jedes andere Relais behandelt. Daher ist der
Benutzer in der Lage, das Storungsrelais im Operator Client zu deaktivieren. Auch der Web
Client ermoglicht die Deaktivierung des Storungsrelais. Da die regularen
Zugriffsberechtigungen auch fiir das Storungsrelais gelten, miissen alle Clients die
Berechtigungen des angemeldeten Benutzers bertlicksichtigen.
So fiihren Sie das Hinzufiigen aus:
1. Wahlen Sie aus der Liste Storungsrelais das gewlinschte Relais aus.
2. Klicken Sie auf Ereignisse...
Das Dialogfeld Ereignisauswahl fiir Storungsrelais wird angezeigt.
3. Wabhlen Sie die gewlinschten Ereignisse, die das Storungsrelais auslésen kénnen, durch
Anklicken aus.
4. Klicken Sie auf OK.
Das Storungsrelais wird dem System hinzugefligt.
18.18.1 Dialogfeld ,,Storungsrelais“
Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum > -@ > Dialogfeld
Storungsrelais
Sie kdnnen lhrem System ein Storungsrelais hinzufligen. Sie definieren das als
Storungsrelais zu verwendende Relais und konfigurieren die Ereignisse, die das
Storungsrelais auslosen konnen.
Das Relais muss bereits im Logischen Baum konfiguriert sein.
Storungsrelais
Wahlen Sie das gewiinschte Relais aus der Liste aus.
Ereignisse...
Klicken Sie hier, um das Dialogfeld Ereignisauswahl fiir Stérungsrelais anzuzeigen.
18.19 Konfigurieren der Gerateumgehung

Hauptfenster > Karten und Struktur > Registerkarte Logischer Baum
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Es ist moglich, bestimmte Encoder, Kameras, Eingange und Relais zu umgehen, z. B. bei
Bauarbeiten. Wenn ein Encoder, eine Kamera, ein Eingang oder ein Relais umgangen wird,
wird die Aufzeichnung gestoppt, der BVMS Operator Client zeigt keine Ereignisse oder
Alarme an und Alarme werden nicht im Logbuch aufgezeichnet.

Die umgangenen Kameras zeigen weiterhin Live-Videos im Operator Client an und der
Bediener hat weiterhin Zugriff auf dltere Aufzeichnungen.

Hinweis!

Wenn der Encoder umgangen wird, werden flr alle Kameras, Relais und Eingdnge dieses
Encoders keine Alarme und Ereignisse mehr ausgeldst. Wenn eine bestimmte Kamera, ein
bestimmtes Relais oder ein bestimmter Eingang separat umgangen wird und das bestimmte
Gerat vom Encoder getrennt wird, werden diese Alarme weiterhin ausgeldst.

So umgehen Sie ein Gerat im Logischen Baum oder Gerdtebaum bzw. heben die

Umgehung auf:

1.  Klicken Sie im Logischen Baum oder Geratebaum mit der rechten Maustaste auf ein
bestimmtes Gerat.

2. Klicken Sie auf Umgehen/Umgehung aufheben.

So umgehen Sie ein Gerat auf einer Karte bzw. heben die Umgehung auf:
Siehe Verwalten von Gerdten auf einem Lageplan, Seite 277

Hinweis!
Es ist moglich, umgangene Gerate lber das Suchfeld zu filtern.

Siehe
-  Verwalten von Gerdten auf einem Lageplan, Seite 277
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19

19.1

Seite Zeitplane

Hauptfenster >
Dient zum Konfigurieren von Aufzeichnungszeitpldanen und Aktionszeitplanen.

&

umzubenennen.

Klicken Sie hier, um den ausgewahlten Aufzeichnungs- oder Aktionszeitplan

Aufzeichnungszeitpliane
Zeigt den Baum Aufzeichnungszeitplane an. Wahlen Sie einen Eintrag fiir die Konfiguration
aus.

Aktionszeitpldne
Zeigt den Baum Aktionszeitplane an. Wahlen Sie einen Eintrag fiir die Konfiguration aus.

Hinzufiigen
Klicken Sie darauf, um einen neuen Aktionszeitplan hinzuzufligen.

Loéschen
Klicken Sie darauf, um den ausgewahlten Aktionszeitplan zu l6schen.

Siehe
—  Konfigurieren von Zeitpldnen, Seite 288

Seite Aufzeichnungszeitpline

Hauptfenster > > Eintrag im Baum Aufzeichnungszeitpldne auswéahlen
Dient zum Konfigurieren von Aufzeichnungszeitplanen.

Wochentage

Klicken Sie darauf, um die Zeitplantabelle fiir Wochentage anzuzeigen. Die Zeitbereiche aller
konfigurierten Aufzeichnungszeitplane werden angezeigt.

Ziehen Sie den Mauszeiger, um die Zeitbereiche fiir den ausgewahlten Zeitplan
auszuwahlen. Alle ausgewahlten Zellen werden in der gleichen Farbe wie der ausgewahlte
Zeitplan dargestellt.

Die 24 Stunden eines Tages werden horizontal angezeigt. Jede Stunde ist in 4 Zellen
unterteilt. Eine Zelle stellt 15 Minuten dar.

Feiertage
Klicken Sie darauf, um die Zeitplantabelle flir Feiertage anzuzeigen.

Besondere Tage
Klicken Sie darauf, um die Zeitplantabelle fiir besondere Tage anzuzeigen.

Hinzufiigen
Klicken Sie darauf, um ein Dialogfeld zum Hinzufligen der erforderlichen Feiertage oder
besonderen Tage anzuzeigen.

Loschen
Klicken Sie darauf, um ein Dialogfeld zum Entfernen von Feiertagen oder besonderen Tagen
anzuzeigen.

Siehe

—  Konfigurieren eines Aufzeichnungszeitplans, Seite 288

- Hinzuftigen von Feiertagen und besonderen Tagen, Seite 290
—  Entfernen von Feiertagen und besonderen Tagen, Seite 291
- Umbenennen eines Zeitplans, Seite 291
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19.2

Seite Aktionszeitplane

Hauptfenster > > Eintrag im Baum Aktionszeitpldne auswahlen
Dient zum Konfigurieren verfligbarer Aktionszeitplane. Sie kdnnen ein Standardmuster und
ein wiederkehrendes Muster konfigurieren.

Standard

Klicken Sie darauf, um die Zeitplantabelle anzuzeigen und Standard-Aktionszeitplane zu
konfigurieren. Bei Konfiguration eines Standardmusters gilt fiir den ausgewahlten Zeitplan
kein wiederkehrendes Muster.

Wiederkehrend

Klicken Sie darauf, um die Zeitplantabelle anzuzeigen und ein wiederkehrendes Muster fiir
den ausgewahlten Aktionszeitplan zu konfigurieren. Beispiel: Sie kénnen einen Zeitplan fir
jeden zweiten Dienstag eines Monats oder fiir den 4. Juli eines Jahres konfigurieren. Bei
Konfiguration eines wiederkehrenden Musters gilt fir den ausgewahlten Aktionszeitplan kein
Standardmuster.

Wochentage

Klicken Sie darauf, um die Zeitplantabelle fir Wochentage anzuzeigen.

Ziehen Sie den Mauszeiger, um die Zeitbereiche flir den ausgewahlten Zeitplan
auszuwahlen. Die ausgewahlten Zellen werden in der gleichen Farbe wie der ausgewahlte
Zeitplan dargestellt.

Die 24 Stunden eines Tages werden horizontal angezeigt. Jede Stunde ist in 4 Zellen
unterteilt. Eine Zelle stellt 15 Minuten dar.

Feiertage
Klicken Sie darauf, um die Zeitplantabelle fiir Feiertage anzuzeigen.

Besondere Tage
Klicken Sie darauf, um die Zeitplantabelle fiir besondere Tage anzuzeigen.

Alle loschen
Klicken Sie darauf, um die Auswahl der Zeitbereiche aller verfligbaren Tage (Wochentage,
Feiertage, besondere Tage) aufzuheben.

Alles auswihlen
Klicken Sie darauf, um die Zeitbereiche aller verfligbaren Tage (Wochentage, Feiertage,
besondere Tage) auszuwéhlen.

Hinzufiigen...
Klicken Sie darauf, um ein Dialogfeld zum Hinzufligen der erforderlichen Feiertage oder
besonderen Tage anzuzeigen.

Loschen...
Klicken Sie darauf, um ein Dialogfeld zum Léschen von Feiertagen oder besonderen Tagen
anzuzeigen.

Wiederkehrendes Muster

Waéhlen Sie aus, wie haufig der Aktionszeitplan wiederholt werden soll (Taglich,
Wochentlich, Monatlich, Jahrlich), und aktivieren Sie anschlieBend die entsprechenden
Optionen.

Tagesmuster
Ziehen Sie den Mauszeiger, um die Zeitbereiche fiir das wiederkehrende Muster
auszuwahlen.
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Siehe

—  Hinzufiigen eines Aktionszeitplans, Seite 289

—  Konfigurieren eines Standard-Aktionszeitplans, Seite 289

- Konfigurieren eines wiederkehrenden Aktionszeitplans, Seite 289
—  Entfernen eines Aktionszeitplans, Seite 290

—  Hinzuftigen von Feiertagen und besonderen Tagen, Seite 290

—  Entfernen von Feiertagen und besonderen Tagen, Seite 291

- Umbenennen eines Zeitplans, Seite 291
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20 Konfigurieren von Zeitplanen

Hauptfenster > Zeitplane
Zwei Zeitplantypen sind verfligbar:
—  Aufzeichnungszeitpldane
—  Aktionszeitplane
Sie kdnnen maximal 10 verschiedene Aufzeichnungszeitplane in der Aufzeichnungszeitplan-
Tabelle konfigurieren. In diesen Abschnitten kdnnen sich die Kameras unterschiedlich
verhalten. Beispielsweise kdnnen sie verschiedene Bildraten und Auflésungseinstellungen
haben (Konfiguration auf der Seite Kameras und Aufzeichnung). Zu jedem Zeitpunkt ist
genau ein Aufzeichnungszeitplan giiltig. Es gibt weder Liicken noch Uberschneidungen.
Aktionszeitplane werden zur Planung verschiedener Ereignisse konfiguriert, die in lhrem
System auftreten kdnnen (Konfiguration auf der Seite Ereignisse).
Definitionen zu Aufzeichnungszeitplanen und Aktionszeitpldnen finden Sie im Glossar.
Die Zeitplane werden auf anderen Seiten des Configuration Client verwendet:
-  Seite Kameras und Aufzeichnung
Zum Konfigurieren von Aufzeichnungen.
—  Seite Ereignisse
Zum Festlegen, wann Ereignisse Protokollierung, Alarme oder die Ausfiihrung von
Kommandoskripten auslésen sollen.
—  Seite Benutzergruppen
Zum Festlegen, wann sich die Mitglieder einer Benutzergruppe anmelden kénnen.

]
Il.'"}

- Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

Klicken Sie auf % , um die Konfiguration zu aktivieren.

Siehe
—  Seite Aufzeichnungszeitpldne, Seite 285
—  Seite Aktionszeitpldne, Seite 286

20.1 Konfigurieren eines Aufzeichnungszeitplans

Hauptfenster > Zeitplidne

Sie kdnnen jedem Aufzeichnungszeitplan besondere Tage und Feiertage hinzufiigen. Diese
Einstellungen setzen die normalen wéchentlichen Einstellungen auBer Kraft.

Die Reihenfolge bei abnehmender Prioritat lautet: besondere Tage, Feiertage, Wochentage.
Die maximale Anzahl der Aufzeichnungsplane ist 10. Die ersten drei Eintrage werden
standardmaBig konfiguriert. Sie konnen diese Einstellungen dndern. Bei Eintrdgen mit dem

grauen Symbol I"-I-_-"I ist kein Zeitbereich konfiguriert.

Aufzeichnungszeitpldne haben dieselben Wochentage.

Jeder Standard-Aktionszeitplan verfligt iber eigene Wochentagsanordnungen.

So konfigurieren Sie einen Aufzeichnungszeitplan:

1. Wahlen Sie im Baum Aufzeichnungszeitpldane einen Zeitplan aus.

2. Klicken Sie auf die Registerkarte Wochentage.

3. Ziehen Sie im Feld Zeitplantabelle den Mauszeiger, um die Zeitbereiche fir den
ausgewahlten Zeitplan auszuwahlen. Die ausgewahlten Zellen werden in der gleichen
Farbe wie der ausgewahlte Zeitplan dargestellt.
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Hinweise:
—  Sie kénnen einen Zeitbereich fiir den Wochentag eines Aufzeichnungszeitplans mit der
Farbe eines anderen Aufzeichnungszeitplans markieren.
Siehe
—  Seite Aufzeichnungszeitplane, Seite 285
20.2 Hinzufiigen eines Aktionszeitplans
Hauptfenster > Zeitplane
So filigen Sie einen Aktionszeitplan hinzu:
1.  Klicken Sie auf Hinzufiigen.
Ein neuer Eintrag wird hinzugefugt.
2. Geben Sie einen Namen ein.
3. Klicken Sie auf Standard, um einen Standard-Aktionszeitplan hinzuzufligen, oder auf
Wiederkehrend, um einen wiederkehrenden Aktionszeitplan hinzuzufiigen.
Wenn Sie eine Einstellung dndern, wird ein Meldungsfeld angezeigt. Klicken Sie auf OK,
wenn Sie den Zeitplantyp andern mochten.
Ein Standard-Aktionszeitplan mit dem Symbol @ gekennzeichnet und ein
wiederkehrender Aktionszeitplan mit dem Symbol G
4. Nehmen Sie die erforderlichen Einstellungen fiir den ausgewahlten Zeitplan vor.
Siehe
—  Seite Aktionszeitpldne, Seite 286
20.3 Konfigurieren eines Standard-Aktionszeitplans
Hauptfenster > Zeitpldne
Jeder Standard-Aktionszeitplan verfligt Giber eigene Wochentagsanordnungen.
So konfigurieren Sie einen Standard-Aktionszeitplan:
1.  Wahlen Sie in der Struktur Aktionszeitplidne einen Standard-Aktionszeitplan aus.
2. Klicken Sie auf die Registerkarte Wochentage.
3. Ziehen Sie im Feld Zeitplantabelle den Mauszeiger, um die Zeitbereiche fiir den
ausgewahlten Zeitplan auszuwahlen.
Siehe
—  Seite Aktionszeitpladne, Seite 286
20.4 Konfigurieren eines wiederkehrenden Aktionszeitplans

Hauptfenster > Zeitpldane
Jeder Standard-Aktionszeitplan verfligt Giber eigene Wochentagsanordnungen.
So konfigurieren Sie einen wiederkehrenden Aktionszeitplan:

1.  Wahlen Sie im Baum Aktionszeitpldne einen wiederkehrenden AktionszeitplanG aus.

2. Wabhlen Sie im Feld Wiederkehrendes Muster aus, wie haufig der Aktionszeitplan
wiederholt werden soll (Taglich, Wéchentlich, Monatlich, Jahrlich), und nehmen Sie
anschlieBend die entsprechenden Einstellungen vor.

3. Wabhlen Sie in der Liste Startdatum: das gewlinschte Startdatum aus.

4. Ziehen Sie im Feld Tagesmuster den Mauszeiger, um den gewlinschten Zeitbereich
auszuwahlen.
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Siehe
- Seite Aktionszeitpldne, Seite 286

20.5 Entfernen eines Aktionszeitplans

Hauptfenster > > Eintrag im Baum Aktionszeitpldne auswahlen

So entfernen Sie einen Aktionszeitplan:

1. Wahlen Sie im Baum Aktionszeitpldne einen Eintrag aus.

2. Klicken Sie auf Léschen.
Der Aktionszeitplan wird geldéscht. Fiir die Eintrage, die diesem Zeitplan zugeordnet
sind, erfolgt keine Planung mehr.

Siehe
—  Seite Aktionszeitpldne, Seite 286

20.6 Hinzufiigen von Feiertagen und besonderen Tagen

Hauptfenster > Zeitplane

Hinweis!

Sie kdnnen leere besondere Tage und Feiertage konfigurieren. Besondere Tage und
Feiertage ersetzen den Zeitplan des entsprechenden Wochentags.

Beispiel:

Alte Konfiguration:

Konfigurierter Wochentagszeitplan ist aktiv von 9:00 bis 10:00 Uhr.

Konfigurierter Zeitplan fiir besondere Tage ist aktiv von 10:00 bis 11:00 Uhr.
Ergebnis: Aktivitat von 10:00 bis 11:00 Uhr.

Das gleiche Verhalten gilt flir Feiertage.

Sie kénnen einem Aufzeichnungszeitplan oder einem Aktionszeitplan Feiertage und
besondere Tage hinzufligen.

Aufzeichnungszeitpldane haben dieselben Feiertage und besonderen Tage.

Jeder Standard-Aktionszeitplan verfligt Gber eigene Anordnungen flir Feiertage und
besondere Tage.

So fiigen Sie einem Zeitplan Feiertage und besondere Tage hinzu:

1. Wahlen Sie im Baum Aufzeichnungszeitplane oder Aktionszeitpldne einen Zeitplan
aus.

2. Klicken Sie auf die Registerkarte Feiertage.

3. Klicken Sie auf Hinzufiigen.
Das Dialogfeld Feiertag(e) hinzufiigen wird angezeigt.

4. Wahlen Sie einen oder mehrere Feiertage aus, und klicken Sie auf OK.
Die ausgewahlten Feiertage werden der Zeitplantabelle hinzugefligt.

5. Ziehen Sie den Mauszeiger, um den gewiinschten Zeitbereich auszuwahlen. (Fur
Aufzeichnungszeitpldne ist dies nicht moglich.)
Die Auswahl von ausgewahlten Zellen wird aufgehoben, nicht ausgewahlte Zellen
werden ausgewahlt.

6. Klicken Sie auf die Registerkarte Besondere Tage.

7. Klicken Sie auf Hinzufiigen.
Das Dialogfeld Besondere Tage hinzufiigen wird angezeigt.

8. Wahlen Sie einen oder mehrere besondere Tage aus, und klicken Sie auf OK.
Die ausgewahlten besonderen Tage werden der Zeitplantabelle hinzugefiigt.
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20.7

20.8

9. Ziehen Sie den Mauszeiger, um den gewiinschten Zeitbereich auszuwahlen. (Fir
Aufzeichnungszeitplane ist dies nicht moglich.)
Die Auswahl ausgewahlter Zellen wird aufgehoben, nicht ausgewahlte Zellen werden
ausgewahlt.
Die hinzugefligten Feiertage und besonderen Tage werden chronologisch sortiert.

Hinweise:
—  Sie kénnen einen Zeitbereich fiir den Feiertag oder besonderen Tag eines
Aufzeichnungszeitplans mit der Farbe eines anderen Aufzeichnungszeitplans markieren.

Siehe
—  Seite Aufzeichnungszeitpldne, Seite 285
—  Seite Aktionszeitpldne, Seite 286

Entfernen von Feiertagen und besonderen Tagen

Hauptfenster > Zeitplane
Sie kdnnen Feiertage und besondere Tage aus einem Aufzeichnungszeitplan oder einem
Aktionszeitplan entfernen.
So entfernen Sie Feiertage und besondere Tage aus einem Aktionszeitplan:
1. Wahlen Sie im Baum Aufzeichnungszeitpldne oder Aktionszeitpldne einen Zeitplan
aus.
2. Klicken Sie auf die Registerkarte Feiertage.
3. Klicken Sie auf Loschen.
Das Dialogfeld Wahlen Sie Feiertage zum Léschen. wird angezeigt.
4. Wahlen Sie einen oder mehrere Feiertage aus, und klicken Sie auf OK.
Die ausgewahlten Feiertage werden aus der Zeitplantabelle entfernt.
5. Klicken Sie auf die Registerkarte Besondere Tage.
6. Klicken Sie auf Léschen.
Das Dialogfeld Wahlen Sie besonderen Tage zum Léschen. wird angezeigt.
7. Wabhlen Sie einen oder mehrere besondere Tage aus, und klicken Sie auf OK.
Die ausgewahlten besonderen Tage werden aus der Zeitplantabelle entfernt.

Siehe
—  Seite Aufzeichnungszeitpldne, Seite 285
—  Seite Aktionszeitpldne, Seite 286

Umbenennen eines Zeitplans

Hauptfenster >
So benennen Sie einen Zeitplan um:
1.  Wahlen Sie im Baum Aufzeichnungszeitplane oder Aktionszeitpldane einen Eintrag aus.

2. Klicken Sie auf ﬁ .

3. Geben Sie den neuen Namen ein, und driicken Sie die Eingabetaste. Der Eintrag wird
umbenannt.

Siehe
—  Seite Aufzeichnungszeitpldne, Seite 285
—  Seite Aktionszeitpldne, Seite 286
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21

Seite Kameras und Aufzeichnung

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVYMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS

Schnellauswahlhilfe.

Hauptfenster > Kameras und Aufzeichnung

Zeigt die Seite ,Kameratabelle® oder die Seite ,Aufzeichnungstabelle“ an.

Dient zum Konfigurieren von Kameraeigenschaften und Aufzeichnungseinstellungen.
Dient zum Filtern der angezeigten Kameras nach Typ.

Symbole

% Klicken Sie hier, um

Aufzeichnungseinstellungen von einem
Aufzeichnungszeitplan in einen anderen zu
kopieren.

Klicken Sie hier, um das Dialogfeld Stream-
Qualitatseinstellungen anzuzeigen.

Klicken Sie hier, um das Dialogfeld Geplante
Aufzeichnungseinstellungen anzuzeigen.

Klicken Sie hier, um das Dialogfeld zum
Konfigurieren einer ausgewahlten PTZ-

D G

Kamera anzuzeigen.

Zeigt alle verfligbaren Kameras unabhangig
von ihrem Archivierungsgerat an.

Klicken Sie hier, um die Kameratabelle
gemal dem ausgewahlten Speichergerat zu

M &
ol

andern.

oy
|
iy

H

= E Zeigt die entsprechende Kameratabelle an.

Es sind keine Aufzeichnungseinstellungen
verfligbar, da diese Kameras nicht im BVMS
aufgezeichnet werden.

i

Klicken Sie, um die Spalten auszuwahlen,
die in der Kameras Tabelle angezeigt
werden sollen.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “| eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre libergeordneten Elemente (nur in Baumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
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Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

21.1 Seite Kameras

Hauptfenster > Kameras und Aufzeichnung > Klicken Sie auf ein Symbol, um die Seite
[

Kameras entsprechend dem gewlinschten Speichergerat zu andern, zum Beispiel@

Zeigt verschiedene Informationen zu den Kameras an, die im BVMS zur Verfligung stehen.

Dient zum Andern der folgenden Kameraeigenschaften:

- Kameraname

—  Zuordnung einer Audioquelle

- Logische Nummer

-  PTZ-Steuerung, sofern verfligbar

- Livequalitat (VRM und Live-/Lokale Archivierung)

—  Profil der Aufzeichnungseinstellungen

—  Minimale und maximale Aufzeichnungsdauer

— Region of Interest (Rol)

— Automated Network Replenishment

—  Duale Aufzeichnung

So passen Sie die Kameras Tabelle an:

1.  Klicken Sie auf '-ﬁ, um die Spalten auszuwahlen, die in der Kameras Tabelle angezeigt
werden sollen.

2. Klicken Sie auf eine Spaltentiberschrift, um die Tabelle nach dieser Spalte zu sortieren.

Kamera - Encoder
Zeigt den Geratetyp an.

Kamera - Kamera
Zeigt den Namen der Kamera an.

Kamera - Netzwerkadresse
Zeigt die IP-Adresse der Kamera an.

Kamera - Ort
Zeigt den Ort der Kamera an. Wenn die Kamera noch keinem Logischen Baum zugeordnet
wurde, wird Nicht-zugeordneter Ort angezeigt.

Kamera - Geradtefamilie
Zeigt den Namen der Geratefamilie an, zu der die ausgewahlte Kamera gehort.

Kamera - Nummer

Klicken Sie auf eine Zelle, um die logische Nummer zu bearbeiten, die die Kamera bei der
Erkennung automatisch erhalten hat. Wenn Sie eine bereits vergebene Nummer eingeben,
wird eine entsprechende Fehlermeldung angezeigt.

Die logische Nummer ist wieder ,frei“, wenn die Kamera entfernt wird.

Audio

Klicken Sie auf eine Zelle, um der Kamera eine Audioquelle zuzuweisen.

Wenn ein Alarm mit niedriger Prioritat auftritt und bei der entsprechenden Kamera Audio
konfiguriert ist, wird dieses Audiosignal wiedergegeben, selbst wenn gleichzeitig ein Alarm
mit hoherer Prioritat angezeigt wird. Dies gilt jedoch nur, wenn flir den Alarm mit hoher
Prioritat kein Audio konfiguriert ist.
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Audio-Verkniipfungen zwischen Kameras

Durch die Audio-Verkniipfung kann ein Konfigurator jeder Kamera den Audioeingang und
-ausgang einer anderen Kamera zuweisen.

Diese Funktion ist beispielsweise vorteilhaft flir Szenarien, in denen einer Kamera ohne
Mikrofon und Lautsprecher der Audioeingang und -ausgang einer anderen Kamera
zugewiesen werden kann. Dadurch kdnnen Bediener mit Personen in der Nahe einer der
zwei Kameras kommunizieren, wahrend sie den Live-Stream einer beliebigen Kamera
ansehen.

Das Dropdown-Meni Audio bietet verschiedene Optionen fiir die Verknipfung von Audio fiir
mehrere Gerate. Im Menl werden die Optionen in folgender Reihenfolge angezeigt:

1. Kein Audio

2. Audio des ausgewahlten Gerats

3. Audio von Geraten am selben Standort im Geratebaum

4. Audio von allen anderen verfligbaren Geraten

Streams / Stream Grenzwerte
Diese Spalte ist schreibgeschiitzt und zeigt die Streamgrenzen der jeweiligen Kamera an.
Hinweis: Die Streamgrenzen werden nur angezeigt flir CPP13 und CPP14 Kameras.

Hinweis!

Sie kdnnen die Streamgrenzen nicht in BVMS bearbeiten. Sie kdnnen sie auf der Website
des Encoders oder in dem Configuration Manager bearbeiten. Nachdem Sie die
Streamgrenzen auf der Website oder in dem Configuration Manager gedndert haben,
missen Sie die Geratefunktionen in BVMS aktualisieren. Wenn Sie die Geratefunktionen
nicht aktualisieren, liberschreibt BVMS die aktualisierten Stream-Grenzwerte mit den alten
Einstellungen, die angezeigt wurden, als Sie die Geratefunktionen das letzte Mal
aktualisiert haben.

Stream 1 - Codec / Stream 2 - Codec
Klicken Sie auf eine Zelle, um den gewiinschten Codec zum Codieren des Streams
auszuwabhlen.

Stream 3 - Codec

Klicken Sie auf eine Zelle, um die gewlinschte Videoauflésung auszuwahlen.

Die Werte fiir die Videoauflésung werden vom Encoder geladen. Die Anzeige dieser Werte
kann eine Weile dauern.

Hinweis: Nur CPP13 und CPP14 Kameras unterstiitzen einen dritten Stream. Diese Spalte
wird nur angezeigt, wenn Sie mindestens eine Kamera konfiguriert haben, die einen dritten
Stream unterstitzt.

Stream 1 - Qualitidt / Stream 2 - Qualitidt / Stream 3 - Qualitét
Waéhlen Sie die gewiinschte Streamqualitat flr die Live-Anzeige oder Aufzeichnung aus. Sie
konfigurieren die Qualitatseinstellungen im Dialogfeld Stream-Qualitdtseinstellungen.

Stream 1 - Aktive Plattform / Stream 2 - Aktive Plattform / Stream 3 - Aktive Plattform
Zeigt den Namen der Plattformeinstellungen im Dialogfeld Stream-Qualitdtseinstellungen
an. Diese Spalte ist schreibgeschiitzt und zeigt an, welche Profileinstellungen auf den
Encoder geschrieben werden.

Hinweis!
Sie kénnen Stream 3 nur fiir die Live-Anzeige verwenden. Eine Aufzeichnung ist nicht
moglich.
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Live Video - Stream (nur VRM sowie Nur Live und lokaler Speicher)
Klicken Sie auf eine Zelle, um den Stream fiir einen VRM oder einen lokalen Speicher / Nur-
Live-Encoder auszuwahlen.

Live Video - Profil (nur fiir ONVIF-Kameras verfiigbar)

Klicken Sie auf eine Zelle, um nach verfligbaren Tokens fiir Live-Profile dieser ONVIF-Kamera
zu suchen.

Wenn Sie den Eintrag <Automatisch> auswahlen, wird automatisch der Stream mit der
hochsten Qualitat verwendet.

Hinweis: Wenn Sie ein Video Streaming Gateway Gerat flir den Abruf des Live-Videos in einer
Workstation auswahlen, wird die Live Video — Profil Einstellung veraltet. Stattdessen wird
die Aufzeichnung - Profil Einstellung auch flr Live-Video verwendet.

Live Video - ROI

Klicken Sie hier, um Region of Interest (ROI) zu aktivieren. Dies ist nur moéglich, wenn in der
Spalte Qualitat das Element H.264 MP SD ROl oder H.265 MP SD ROI fiir Stream 2
ausgewahlt ist und Stream 2 dem Live-Video zugeordnet wurde.

Hinweis: Wenn Stream 1 flr eine bestimmte Arbeitsstation im Live-Modus verwendet wird,
kann der auf dieser Arbeitsstation ausgefiihrte Operator Client nicht die ROI-Funktion fiir
diese Kamera aktivieren.

wird in der Tabelle % automatisch aktiviert.

Aufzeichnung - Einstellung

Klicken Sie auf eine Zelle, um die erforderliche Aufzeichnungseinstellung auszuwahlen. Sie
konfigurieren die verfligbaren Aufzeichnungseinstellungen im Dialogfeld Geplante
Aufzeichnungseinstellungen.

Aufzeichnung - Profil (nur fiir ONVIF-Kameras verfiigbar)
Klicken Sie auf eine Zelle, um nach verfligbaren Tokens fiir Aufzeichnungsprofile dieser
ONVIF-Kamera zu suchen. Wahlen Sie den gewlinschten Eintrag aus.

Aufzeichnung - ANR

Aktivieren Sie ein Kontrollkastchen, um die Funktion ANR zu aktivieren. Sie kdnnen diese
Funktion nur aktivieren, wenn der Encoder lber eine entsprechende Firmware-Version sowie
lber einen entsprechenden Geratetyp verfligt.

Aufzeichnung - Max. Voralarmdauer

Zeigt die berechnete maximale Dauer des Voralarms dieser Kamera an. Dieser Wert kann Sie
bei der Berechnung der erforderlichen Speicherkapazitat des lokalen Speichermediums
unterstutzen.

Hinweis!
Wenn eine gespiegelte VRM bereits flir einen Encoder konfiguriert wurde, kénnen Sie die
Einstellungen dieses Encoders nicht in den Spalten Sekundédre Aufzeichnung andern.

Sekundire Aufzeichnung - Einstellung (nur verfiigbar, wenn ein Sekundidrer VRM
konfiguriert ist)

Klicken Sie auf eine Zelle, um der dualen Aufzeichnung dieses Encoders eine geplante
Aufzeichnungseinstellung zuzuordnen.

In Abhangigkeit Ihrer Konfiguration kann es passieren, dass die konfigurierte Streamqualitat
fir die sekundare Aufzeichnung nicht gtiltig ist. In diesem Fall wird die fiir die primare
Aufzeichnung konfigurierte Streamqualitat verwendet.
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21.2

Sekundire Aufzeichnung - Profil (nur fiir ONVIF-Kameras verfiigbar)
Klicken Sie auf eine Zelle, um nach verfligbaren Tokens fiir Aufzeichnungsprofile dieser
ONVIF-Kamera zu suchen.

i (Nur sichtbar, wenn Sie auf % Alle klicken)
Aktivieren Sie ein Kontrollkastchen, um die PTZ-Kamerasteuerung zu aktivieren.

Hinweis:
Weitere Informationen zu Port-Einstellungen finden Sie in COM1.

Port (Nur sichtbar, wenn Sie auf % Alle klicken)

Klicken Sie auf eine Zelle, um den seriellen Encoder-Port fiir die PTZ-Kamerasteuerung
anzugeben. Fir eine an ein Bosch Allegiant System angeschlossene PTZ-Kamera kdnnen Sie
Allegiant auswahlen. Fir eine solche Kamera benétigen Sie keine Trunkline.

Protokoll (Nur sichtbar, wenn Sie auf % Alle klicken)
Klicken Sie auf eine Zelle, um ein Protokoll flir die PTZ-Kamerasteuerung auszuwahlen.

PTZ-Adresse (Nur sichtbar, wenn Sie auf % Alle klicken)
Geben Sie die Adressnummer flr die PTZ-Kamerasteuerung ein.

Aufzeichnung - Archivierung Min Zeit [Tage]

Sekundare Aufzeichnung - Archivierung Min Zeit [Tage] (nur VRM und Lokale
Aufzeichnung)

Klicken Sie auf eine Zelle, um die Anzahl der Tage zu bearbeiten, die die Videodaten dieser
Kamera mindestens gespeichert werden sollen. Aufzeichnungen, deren Speicherzeit unter
diesem Wert liegt, werden nicht automatisch geléscht.

Aufzeichnung - Archivierung Max Zeit [Tagel

Sekundidre Aufzeichnung - Archivierung Max Zeit [Tage] (nur VRM und Lokale
Aufzeichnung)

Klicken Sie auf eine Zelle, um die Anzahl der Tage zu bearbeiten, die die Videodaten dieser
Kamera maximal gespeichert werden sollen. Nur Aufzeichnungen, deren Speicherzeit liber
diesem Wert liegt, werden automatisch geloscht; O = unbegrenzt.

Siehe

- Duale Aufzeichnung in der Kameratabelle konfigurieren, Seite 310

—  Konfigurieren von voreingestellten Positionen und AUX-Kommandos, Seite 307
—  Konfigurieren von PTZ Port-Einstellungen, Seite 307

- Konfigurieren von Stream-Qualitatseinstellungen, Seite 300

—  Kopieren und Einfiigen in Tabellen, Seite 298

—  ANR-Funktion konfigurieren, Seite 310

—  Kameratabelle exportieren, Seite 299

- ONVIF-Profile zuweisen, Seite 311

—  ROI-Funktion konfigurieren, Seite 309

Seiten fiir Aufzeichnungseinstellungen
Hauptfenster > Kameras und Aufzeichnung > E > auf eine Registerkarte flir einen

Aufzeichnungszeitplan klicken (z. B. IE')
Dient zum Konfigurieren der Aufzeichnungseinstellungen.
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Die angezeigten Aufzeichnungszeitplane werden in Zeitplane konfiguriert.
Es werden nur die Spalten beschrieben, die nicht Teil einer Kameratabelle sind.
» Klicken Sie auf eine Spaltentliberschrift, um die Tabelle nach dieser Spalte zu sortieren.

Daueraufzeichnung
Klicken Sie in der Spalte Qualitdt auf eine Zelle, um die Aufzeichnung zu deaktivieren oder
die Streamqualitat von Stream 1 auszuwahlen.

Aktivieren Sie in der Spalte L‘*] ein Kontrollkastchen, um Audio zu aktivieren.

Live-/Vorereignisaufzeichnung

Klicken Sie in der Spalte Qualitadt auf eine Zelle, um die Stream-Qualitat des Live-
Anzeigemodus (erforderlich bei zeitversetzter Wiedergabe) und des Vorereignis-
Aufzeichnungsmodus (erforderlich bei Bewegungs- und Alarmaufzeichnung) von Stream 2
auszuwahlen. Falls Dual Streaming fir diesen Encoder aktiviert ist, konnen Sie Stream 1 zur
Live- oder Vorereignisaufzeichnung auswahlen.

Aktivieren Sie in der Spalte L‘*] ein Kontrollkastchen, um Audio zu aktivieren.

Bewegungsaufzeichnung
Klicken Sie in der Spalte Qualitdt auf eine Zelle, um die Aufzeichnung zu deaktivieren oder
die Streamqualitat von Stream 1 auszuwahlen.

Klicken Sie in der Spalte L‘*] auf eine Zelle, um Audio zu aktivieren.

Klicken Sie in der Spalte Vorereignis [s] auf eine Zelle, um die Aufzeichnungszeit vor dem
Bewegungsereignis in Sekunden auszuwahlen.

Klicken Sie in der Spalte Nachereignis [s] auf eine Zelle, um die Aufzeichnungszeit nach
dem Bewegungsereignis in Sekunden auszuwahlen.

Alarmaufzeichnung

Klicken Sie in der Spalte Qualitdt auf eine Zelle, um die Streamqualitdt von Stream 1
auszuwahlen.

Konfigurieren Sie zur Alarmaufzeichnung einen entsprechenden Alarm.

Aktivieren Sie in der Spalte l:'] ein Kontrollkastchen, um Audio zu aktivieren.

Klicken Sie in der Spalte Vorereignis [s] auf eine Zelle, um die Zeit vor dem Alarm in
Sekunden auszuwahlen.

Klicken Sie in der Spalte Nachereignis [s] auf eine Zelle, um die Zeit nach dem Alarm in
Sekunden auszuwahlen.

Siehe
—  Kopieren und Einfiigen in Tabellen, Seite 298
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22

Konfigurieren von Kameras und
Aufzeichnungseinstellungen

Hinweis!

In diesem Dokument werden einige Funktionen beschrieben, die nicht fir BVMS Viewer
verfligbar sind.

Ausflhrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie unter
www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BYMS Schnellauswahlhilfe.

22.1

Hauptfenster > Kameras und Aufzeichnung
Dieses Kapitel enthalt Informationen zur Konfiguration der Kameras in |hrem BVMS.
Sie kénnen verschiedene Kameraeigenschaften und die Aufzeichnungseinstellungen

]
Il."‘}

konfigurieren.

-  Klicken Sie auf , um die Einstellungen zu speichern.

-  Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

- Klicken Sie auf % , um die Konfiguration zu aktivieren.

Siehe

—  Seite Kameras, Seite 293

—  Dialogfeld Geplante Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung), Seite
305

—  Dialogfeld Stream-Qualitdtseinstellungen, Seite 300

—  Dialogfeld ,Voreingestellte Positionen und AUX-Kommandos*®, Seite 309

Kopieren und Einfiigen in Tabellen

Sie kdnnen in einer Kameratabelle, Ereigniskonfigurations-Tabelle oder Alarmkonfigurations-

Tabelle viele Objekte gleichzeitig konfigurieren.

Sie konnen die konfigurierbaren Werte einer Tabellenzeile in andere Zeilen kopieren:

—  Kopieren aller Werte einer Zeile in andere Zeilen

— Kopieren eines Werts einer Zeile in eine andere Zeile

—  Kopieren eines Werts einer Zelle in eine ganze Spalte

Sie kdnnen die Werte auf zwei verschiedene Weisen kopieren:

— Kopieren in die Zwischenablage und anschlieBendes Einfligen

— Direktes Kopieren und Einfligen

Sie kdnnen bestimmen, in welchen Zeilen die Einfligung erfolgen soll:

—  Kopieren in alle Zeilen

—  Kopieren in ausgewahlte Zeilen

So kopieren Sie alle konfigurierbaren Werte einer Zeile und fiigen sie in eine andere Zeile

ein:

1. Klicken Sie mit der rechten Maustaste auf die Zeile mit den gewlinschten Werten, und
klicken Sie auf Zeile kopieren.

2. Klicken Sie auf die Uberschrift der Zeile, die Sie andern méchten.
Um mehrere Zeilen auszuwahlen, driicken Sie die STRG-Taste, und zeigen Sie mit dem
Mauszeiger auf die anderen Zeilenlberschriften.

3. Klicken Sie mit der rechten Maustaste auf die Tabelle, und klicken Sie auf Einfiigen.
Die Werte werden kopiert.
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So kopieren Sie einen Wert einer Zeile und fiigen ihn in eine andere Zeile ein:

1.  Klicken Sie mit der rechten Maustaste auf die Zeile mit den gewlinschten Werten, und
klicken Sie auf Zeile kopieren.

2. Klicken Sie mit der rechten Maustaste auf die zu andernde Zelle, zeigen Sie auf Zelle
einfiigen in, und klicken Sie auf Aktuelle Zelle.
Der Wert wird kopiert.

So kopieren Sie alle konfigurierbaren Werte direkt:

1.  Klicken Sie auf die Uberschrift der Zeile, die Sie andern mochten.
Um mehrere Zeilen auszuwahlen, driicken Sie die STRG-Taste, und zeigen Sie mit dem
Mauszeiger auf die anderen Zeilentiberschriften.

2. Klicken Sie mit der rechten Maustaste auf die Zeile mit den gewlinschten Werten,
zeigen Sie auf Kopiere Zeileninhalt nach, und klicken Sie auf Ausgewdhlte Zeilen.
Die Werte werden kopiert.

So kopieren Sie einen Wert direkt:

1.  Klicken Sie auf die Uberschrift der Zeile, die Sie andern mochten.
Um mehrere Zeilen auszuwahlen, driicken Sie die STRG-Taste, und zeigen Sie mit dem
Mauszeiger auf die anderen Zeilentiberschriften.

2. Klicken Sie mit der rechten Maustaste auf die Zelle mit dem gewiinschten Wert, zeigen
Sie auf Kopiere Zellinhalt nach, und klicken Sie auf Auswahl in Spalte .
Der Wert wird kopiert.

So kopieren Sie einen Zellenwert in alle anderen Zellen dieser Spalte:

» Klicken Sie mit der rechten Maustaste auf die Zelle mit dem gewiinschten Wert, zeigen
Sie auf Kopiere Zellinhalt nach, und klicken Sie auf Ganze Spalte.
Der Wert wird kopiert.

So duplizieren Sie eine Zeile:

» Klicken Sie mit der rechten Maustaste auf die Zeile, und klicken Sie auf Duplizierte
Reihe hinzufiigen.
Die Zeile wird mit einem neuen Namen unterhalb dieser Zeile eingefligt.

Siehe

—  Seite Kameras, Seite 293

—  Dialogfeld Geplante Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung), Seite
305

—  Seite Ereignisse, Seite 312

—  Seite Alarme, Seijte 318

22.2 Kameratabelle exportieren

Hauptfenster > Kameras und Aufzeichnung
Oder
Hauptfenster > Kameras und Aufzeichnung > auf ein Symbol klicken, um die Seite der

Kamera entsprechend dem gewiinschten Speichergerat zu andern, wie z. B. E
Zeigt verschiedene Informationen zu den Kameras an, die im BVMS zur Verfligung stehen.
Sie konnen die Kameratabelle in eine CSV-Datei exportieren.

So fiihren Sie einen Export durch:

1.  Klicken Sie mit der rechten Maustaste an eine beliebige Stelle in der Kameratabelle und
anschlieBend auf Tabelle exportieren...

2. Geben Sie im Dialogfeld einen entsprechenden Dateinamen ein.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



300 de | Konfigurieren von Kameras und Aufzeichnungseinstellungen BVMS

22.3

22.3.1

3. Klicken Sie auf Speichern.
Die gewlnschte Kameratabelle wird in eine CSV-Datei exportiert.

Konfigurieren von Stream-Qualitatseinstellungen

So fiigen Sie einen Eintrag mit Einstellungen fiir die Streamqualitit hinzu:

1. Klicken Sie auf , um einen neuen Eintrag zur Liste hinzuzufliigen.
2. Geben Sie einen Namen ein.
So entfernen Sie einen Eintrag mit Einstellungen fiir die Streamqualitét:

» Wabhlen Sie einen Eintrag in der Liste aus, und klicken Sie auf , um den Eintrag zu
l6schen.
Standardeintrage konnen nicht geléscht werden.
So benennen Sie einen Eintrag mit Einstellungen fiir die Streamqualitat um:
1. Wahlen Sie einen Eintrag in der Liste aus.
2. Geben Sie den neuen Namen in das Feld Name ein.
Standardeintrage kénnen nicht umbenannt werden.
3. Klicken Sie auf OK.
So konfigurieren Sie Einstellungen fiir die Streamqualitat:
1. Wahlen Sie einen Eintrag in der Liste aus.
2. Nehmen Sie die erforderlichen Einstellungen vor.

Dialogfeld Stream-Qualitatseinstellungen

Hauptfenster > Kameras und Aufzeichnung > @

Ermodglicht Ihnen das Konfigurieren von Profilen fiir die Streamqualitat, die Sie spater auf
der Seite Kameras und Aufzeichnung oder im Dialogfeld Geplante
Aufzeichnungseinstellungen Kameras zuordnen kdnnen.

Die Streamqualitat umfasst Videoauflésung, Bildfrequenz, maximale Bandbreite und
Videokomprimierung.

Stream-Qualitdten

—I_ Wahlen Sie eine vordefinierte Streamqualitat aus und klicken Sie auf , um eine
neue Streamqualitat auf Basis der vordefinierten Streamqualitat hinzuzufiigen. Wenn Sie

einen einzelnen Stream auswahlen und auf klicken, wird die Einstellung dieser
Streamqualitat als Knoten der obersten Ebene ohne untergeordnete Elemente kopiert.

x Klicken Sie hier, um eine ausgewahlte Streamqualitat zu léschen. Sie kdnnen die
Einstellungen der Streamqualitat nicht loschen.
Die Liste zeigt alle verfligbaren vordefinierten Einstellungen der Streamqualitat an. Wir
empfehlen, eine Streamqualitat mit demselben Namen wie die Plattform der Kamera
zuzuordnen.
Die folgenden Profile flir Streamqualitaten stehen zur Auswahl:

Image optimized: Die Einstellungen sind fir die Bildqualitat optimiert. Dies kann das
Netzwerk Uberlasten.
Bit rate optimized: Die Einstellungen sind fiir geringe Bandbreite optimiert. Dadurch wird
die Bildqualitat reduziert.
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Balanced: Die Einstellungen bieten einen Kompromiss zwischen optimaler Bildqualitat und
optimaler Bandbreitennutzung.

Die folgenden Profile fir Streamqualitaten sind seit BVMS 9.0 verfligbar, um die Intelligent
Streaming-Funktion von Bosch Kameras zu unterstiitzen:

Cloud optimized 1/8 FR: Die Einstellungen sind fiir geringe Bandbreite und fir alle
Kameratypen identisch optimiert.

PTZ optimized: Die Einstellungen sind fiir PTZ-Kameras optimiert.

Image optimized quiet / standard / busy

Bit rate optimized quiet / standard / busy

Balanced quiet / standard / busy

Szenetypkategorien:

quiet: Die Einstellungen sind fir Bilder mit geringer Aktivitat optimiert. 89 % statische
Szene, 10 % normale Szene, 1 % belebte Szene.

standard: Die Einstellungen sind fiir Bilder mit mittlerer Aktivitat optimiert. 54 % statische
Szene, 35 % normale Szene, 11 % belebte Szene.

busy: Die Einstellungen sind fiir Bilder mit hoher Aktivitat optimiert. 30 % statische Szene,
55 % belebte Szene, 15 % sehr belebte Szene.

Die Prozentwerte beziehen sich auf die Verteilung wahrend eines Tages.

StandardmaBig ist das Profil Balanced standard zugewiesen.

Hinweis!

Flr jede Kombination der Kameraplattform (CPP3-CPP7.3) und fiir jede der verfligbaren
Auflosungen steht eine bestimmte Einstellung zur Verfligung, damit die richtigen Bitraten
fir die Kameras festgelegt werden kénnen.

Das Profil muss manuell mit dem entsprechenden Szenetypen fiir jede Kamera ausgewahlt
werden.

Hinweis!
Nachdem eine Aktualisierung installiert wurde, miissen die neuen Profile manuell
ausgewahlt werden, damit sie aktiv werden. Die alten Profile bleiben hiervon unberihrt.

Name
Zeigt den Namen der Streamqualitdat an. Wenn Sie eine neue Streamqualitat hinzufiigen,
kénnen Sie den Namen andern.

SD Videoauflosung
Diese Einstellung ist nur giiltig, wenn der Codec des Streams auf SD-Auflésung gesetzt ist.

Wahlen Sie die gewtlinschte Videoauflésung aus. Fiir HD-Qualitat konfigurieren Sie die SD-
Qualitat fir Stream 2.

Hinweis: Wenn der Codec als HD- oder UHD-Auflosung konfiguriert ist (hdher als der SD-
Codec), hat dies keine Auswirkungen auf die Auflésung. Die Auflésung einer HD-Kamera
kann mit dieser Einstellung z. B. nicht auf SD reduziert werden.

Encoding-Intervall
Verschieben Sie den Schieberegler, oder geben Sie einen Wert ein.
Das System hilft Ihnen bei der Berechnung des entsprechenden Werts fiir IPS.
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Mit dem Encoding-Intervall wird das Intervall konfiguriert, in dem Bilder codiert und
Ubertragen werden. Bei der Eingabe 1 werden alle Bilder codiert. Bei dem Wert 4 wird nur
jedes vierte Bild codiert, die folgenden drei Bilder werden libersprungen. Dies kann
besonders bei niedrigen Bandbreiten von Vorteil sein. Je niedriger die Bandbreite, desto
hoher sollte dieser Wert sein, um eine hochwertige Videoqualitat zu erzielen.

Das Codierungsmodul erhélt z. B. 30 Frames vom Sensor als Eingang. Der erforderliche
Ausgang fiir die Liveansicht oder Aufzeichnung betragt 15 Frames.
Um dies zu erreichen:
» Setzen Sie das Encoding-Intervall Parameter auf 2.
Der Encoder liberspringt jeden zweiten Frame vom Sensor und liefert einen H.264-
codierten Stream mit nur 15 Frames.
Encoding-Intervall:
- 1 =vollstandige Bildfrequenz wie in Codec-Einstellungen angegeben
- 2 =50 % der Fps in Codec-Einstellungen
Fir die Berechnung der Bildfrequenz lautet die Formel: IPS = Sensormodus/
Bildcodierungsintervall

GOP-Struktur

Wahlen Sie die Struktur aus, die Sie fir die Bildgruppe (GOP; Group-of-Pictures) bendtigen.
Je nachdem, ob eine moglichst geringe Verzégerung (nur IP-Frames) oder eine moglichst
geringe Bandbreite Vorrang hat, konnen Sie zwischen IP, IBP oder IBBP wahlen. (GOP-
Auswahl ist auf einigen Kameras nicht verfligbar.)

Hinweis:

B-Frames werden nur von Kameras bis zu einer Auflosung von 1080 p und von Firmware 6.40
unterstutzt.

Vermeiden Sie B-Frames in der Liveansicht und bei PTZ, da dies zu Livevideo-Latenzzeit
flhrt.

Bitraten-Optimierung

Die Bitratenoptimierung bezieht sich auf die Prioritat, die der Bildqualitat oder der
Bitratenreduzierung eingeraumt wird.

Die Hohe Qualitat oder Maximale Qualitit bietet weniger oder keine Bitrateneinsparung,
aber ein gutes bis ausgezeichnetes Bild. Die

Niedrige Bitrate und Medium Bitrate spart mehr Bandbreite, aber das resultierende Bild
liefert moglicherweise weniger Details.

Wenn die Bitratenoptimierung deaktiviert ist, wird eine durchschnittliche Bitrate von 24 h
erwartet (hoher als die Zielbitrate).

Ziel-Bitrate [Kbps]

Verschieben Sie den Schieberegler, oder geben Sie einen Wert ein.

Sie konnen die Datenrate fur den encoder begrenzen, um die Auslastung der Bandbreite in
Ihrem Netzwerk zu reduzieren. Die Ziel-Datenrate sollte entsprechend der gewiinschten
Bildqualitat fiir typische Szenen ohne libermaBige Bewegung eingestellt werden.

Bei komplexen Bildern oder haufigem Wechsel des Bildinhaltes durch viele Bewegungen
kann diese Grenze zeitweise bis zu dem Wert tUberschritten werden, der im Feld Maximale
Bitrate [Kbps] angegeben ist.

Maximale Bitrate [Kbps]
Verschieben Sie den Schieberegler, oder geben Sie einen Wert ein.
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22.4

Mit der maximalen Datenrate wird die maximale Ubertragungsgeschwindigkeit konfiguriert,
die nicht liberschritten werden darf.

Durch Beschranken der Bitrate kénnen Sie zuverlassig den Festplattenspeicher zum
Speichern der Videodaten bestimmen.

Dies kann je nach den Einstellungen fiir die Videoqualitdt der I- und P-Frames zum
Uberspringen einzelner Bilder fiihren.

Der hier eingegebene Wert muss mindestens 10 % hoher liegen als der im Feld Ziel-Bitrate
[Kbps] eingegebene Wert. Wenn der hier eingegebene Wert zu klein ist, wird er automatisch
angepasst.

I-Frame Distanz

Dieser Parameter ermoglicht die Einstellung der Intervalle, in denen die I-Frames codiert
werden.

1 bedeutet, dass I-Frames kontinuierlich generiert werden. Der Eintrag 10 gibt an, dass nur
jedes zehnte Bild ein I-Frame ist, und 60 gibt an, dass nur jedes sechzigste Bild ein I-Frame
ist, usw. Die dazwischenliegenden Frames werden als P-Frames codiert.

Hinweis: Bei Verwendung eines sehr langen GOP (bis zu 255) und einer niedrigen
Bildfrequenz (1 fps) ist der Zeitabstand zwischen den I-Frames zu grofB3, und die Wiedergabe
kann nicht angezeigt werden. Wir empfehlen, die GOP-Lange auf 30 zu reduzieren.

Frame-Qualitatsstufe

In diesem Dialogfeld kénnen Sie fir I-Frames und P-Frames einen Wert zwischen 0 und 100
einstellen. Der niedrigste Wert bewirkt hochste Qualitat und niedrigste
Bildwiederholfrequenz. Der héchste Wert bewirkt héchste Bildwiederholfrequenz und
niedrigste Bildqualitat.

Je niedriger die verfiigbare Ubertragungsbandbreite, desto héher sollte die Qualititsstufe
eingestellt werden, um eine hohe Videoqualitat aufrechtzuerhalten.

Hinweis:

Sollten die Kontrollkastchen nicht durch den technischen Support angewiesen werden,
empfiehlt es sich, die Kontrollkdstchen Automatisch auszuwahlen. Das optimale Verhaltnis
zwischen Bewegungs- und Bilddefinition wird dann automatisch eingestellt.

VIP X1600 XFM4-Einstellungen

Ermoglicht Ihnen die Konfiguration der folgenden H.264-Einstellungen fiir das VIP X 1600
XFM4 Encoder-Modul.

H.264-Anti-Blocking-Filter: Wahlen Sie diese Option, um die optische Qualitat und
Vorhersageleistung durch Glatten scharfer Kanten zu verbessern.

CABAC: Wahlen Sie diese Option, um eine sehr effiziente Komprimierung zu aktivieren.
Diese Option bendétigt eine hohe Verarbeitungsleistung.

Siehe
- Konfigurieren von Stream-Qualitdtseinstellungen, Seite 300

Konfigurieren der Kameraeigenschaften

Hauptfenster > Kameras und Aufzeichnung > %

So dndern Sie die Kameraeigenschaften:

1.  Klicken Sie in der Spalte Kamera auf eine Zelle und geben Sie einen neuen Namen fir
die Kamera ein.
Dieser Name wird an allen Stellen angezeigt, an denen Kameras aufgelistet sind.

2. Nehmen Sie in den anderen Spalten die erforderlichen Einstellungen vor.
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22.5

Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf
den Link des entsprechenden Anwendungsfensters klicken.

Siehe
—  Seite Kameras, Seite 293

Konfigurieren von Aufzeichnungseinstellungen (nur VRM und
Lokale Archivierung)

('E‘,
Hauptfenster > > Kameras und Aufzeichnung (9
Sie kénnen die Aufzeichnungseinstellungen aller Gerate konfigurieren, die dem VRM-
Gerateelement im Geratebaum hinzugefligt werden.

Hinweis: Zur Aufzeichnung muss der entsprechende VRM oder die lokale Archivierung
ordnungsgeman konfiguriert sein.

VRM: Gerédte > %

g o=
Lokale Archivierung: Gerate > erweitern >
So fiigen Sie einen Eintrag fiir die Aufzeichungseinstellungen hinzu:

erweitern >

1.  Klicken Sie auf , um einen neuen Eintrag zur Liste hinzuzufligen.
2. Geben Sie einen Namen ein.
So entfernen Sie einen Eintrag fiir die Aufzeichnungseinstellungen:

» Wahlen Sie einen Eintrag in der Liste aus, und klicken Sie auf , um den Eintrag zu
l6schen.
Standardeintrage konnen nicht geléscht werden.

So benennen Sie einen Eintrag fiir die Aufzeichungseinstellungen um:

1. Wahlen Sie einen Eintrag in der Liste aus.

2. Geben Sie den neuen Namen in das Feld Name: ein.
Standardeintrage konnen nicht umbenannt werden.

3. Klicken Sie auf OK.

So konfigurieren Sie Aufzeichnungseinstellungen:

1.  Wahlen Sie einen Eintrag in der Liste aus.

2. Nehmen Sie die erforderlichen Einstellungen vor, und klicken Sie auf OK.

= .
3. Klicken Sie auf oder E .

4. Wahlen Sie in der Spalte Aufzeichnung die gewlinschte Aufzeichnungseinstellung fir
jeden Encoder aus.

Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter

dem entsprechenden Anwendungsfenster.

Siehe
- Dialogfeld Geplante Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung), Seite
305
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22.6

Dialogfeld Geplante Aufzeichnungseinstellungen (nur VRM
und Lokale Archivierung)

@
Hauptfenster > Kameras und Aufzeichnung > [
Dient zum Konfigurieren zeitplanabhangiger Aufzeichnungseinstellungen fiir jede verfiligbare
Geratefamilie. Eine Geratefamilie ist verfligbar, wenn mindestens ein Encoder dieser
Geratefamilie zum Geratebaum hinzugefligt wurde. In der Tabelle Kameras weisen Sie jeder
Kamera eine solche Aufnahmeeinstellung zu.
Verwenden Sie dazu die Aufzeichnungszeitplane, die auf der Seite Zeitplane konfiguriert

wurden.
Hinweis: Das Ein- oder Ausschalten der normalen Aufzeichnung gilt fiir alle Geratefamilien.

Scheduled Recording Settings x

Awailable Recording Settings

Edit Recording Settings

—|— » Mame: Alarm Recording

Device Family 1| Device Family 2 Device Family 3 VSG

Alarm Recording Night and Weekend Day Night Weekend R fing 4 ) HE B4 »

Continuous, Alarm Recording _ )

MNo Recording Recording Setfings

Recording Recording o On Off

Recording Might and \Weekend

Lila,Orange Alarm Motion recording , P Audio recording

RecordingSchedule Meta data recording

Rea. Vit Continuous or Pre-alarm Recording
Recording Mode Continuous -
Stream Stream 1 A
Quality MNo modification hd
Dwration (Pre-alarm) 00:00-10 =
Alarm Recording Settings
Alarm Recording o On Off
Maticn Alarm On o Off
Stream Stream 1 A
Quality Good hd
Duration (Post-alarm) 00:00:10 = |

Verfiigbare Aufzeichnungseinstellungen

Waéhlen Sie eine vordefinierte Aufzeichnungseinstellung aus, um deren Eigenschaften zu
andern. Sie konnen eine benutzerdefinierte Einstellung hinzufligen oder l6schen.
Name:

Geben Sie einen Namen fiur die neue Aufzeichnungseinstellung ein.

Bosch Security Systems B.V.
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Registerkarte Geratefamilie
Waéhlen Sie die gewlinschte Geratefamilie aus, um die fiir diese Geratefamilie giiltigen
Aufzeichnungseinstellungen zu konfigurieren.

Registerkarte Aufzeichnungsplan
Waéhlen Sie fir die ausgewahlte Geratefamilie einen Aufzeichnungsplan, um die
Aufzeichnungseinstellungen zu konfigurieren.

Aufzeichnung
Schalten Sie die normale Aufzeichnung ein oder aus (Daueraufzeichnung oder
Voralarmaufzeichnung)

Audioaufzeichnung
Wahlen Sie diese Option aus, wenn Sie Audio aufzeichnen méchten.

Metadaten-Aufzeichnung
Waéhlen Sie diese Option aus, wenn Sie Metadaten aufzeichnen mochten.

Aufzeichnungsmodus

Wahlen Sie den gewlinschten Aufzeichnungsmodus aus.
Die folgenden Elemente stehen zur Auswahl:

- Dauer

- Voralarm

Stream
Wahlen Sie den gewlnschten Stream fir die normale Aufzeichnung aus.
Hinweis: Es hangt von der Geratefamilie ab, welche Streams verfligbar sind.

Qualitat

Wahlen Sie die gewlinschte Streamqualitat fir die normale Aufzeichnung aus. Die
verfligbaren Qualitatseinstellungen werden im Dialogfeld Stream-Qualitédtseinstellungen
konfiguriert.

Dauer (Voralarm)

Geben Sie die gewlinschte Aufzeichnungszeit vor einem Alarm ein. Geben Sie die Uhrzeit im
Format HH:MM:SS ein.

Hinweis: Nur aktiviert, wennVoralarm ausgewahlt ist.

Hinweis!

Flr Voralarmeinstellungen zwischen 1 und 10 wird der Voralarm automatisch auf dem RAM
des Encoders gespeichert, wenn ausreichend RAM-Platz verfligbar ist, sonst werden sie
gespeichert.

Voralarmeinstellungen, die groBer als 10 s sind, werden die Voralarme im Speicher
gespeichert.

Die Speicherung der Voralarme auf dem RAM des Encoders ist nur fiir Firmware-Version 5.0
oder hoher maoglich.

Einstellungen Alarmaufzeichnung
Dient zum Ein- und Ausschalten der Alarmaufzeichnung fiir diese Kamera.

Bewegungsalarm
Dient zum Ein- und Ausschalten der Alarmaufzeichnung, die durch eine Bewegung ausgelost
wird.

Stream
Waéhlen Sie den Stream aus, der fiir die Alarmaufzeichnung verwendet werden soll.
Hinweis: Es hangt von der Geratefamilie ab, welche Streams verfligbar sind.
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22.7

22.8

Qualitat

Waéhlen Sie die gewiinschte Streamqualitat flir die Aufzeichnung aus. Die verfligbaren
Qualitatseinstellungen werden im Dialogfeld Stream-Qualitatseinstellungen konfiguriert.
Nur fiir Gerdte der Geratefamilie 2 oder 3: Wenn Sie den Eintrag Keine Anderung
auswahlen, wird flr die Alarmaufzeichnung die gleiche Qualitat wie fir die
Daueraufzeichnung/Voralarmaufzeichnung verwendet. Es wird empfohlen, den Eintrag Keine
Anderung zu verwenden. Wenn Sie eine Streamqualitat fiir die Alarmaufzeichnung
auswahlen, werden nur die Werte fiir das Encoding-Intervall und die Ziel-Bitrate
entsprechend den Einstellungen in dieser Streamqualitat geandert. Die anderen
Qualitatseinstellungen entsprechen den Qualitatseinstellungen der jeweiligen
Daueraufzeichnung/Voralarmaufzeichnung.

Dauer (Nachalarm)
Geben Sie die gewlinschte Alarmaufzeichnungszeit ein. Geben Sie die Uhrzeit im Format
HH:MM:SS ein.

Siehe
—  Kopieren und Einfligen in Tabellen, Seite 298
—  Konfigurieren von Aufzeichnungseinstellungen (nur VRM und Lokale Archivierung), Seite 304

Konfigurieren von PTZ Port-Einstellungen

Hauptfenster > Gerite > % E

Schnittstellen > Registerkarte Peripherie

erweitern > erweitern > > Registerkarte

u

Hauptfenster > Gerate > E > > Registerkarte Schnittstellen > Registerkarte
Peripherie
Sie konnen Port-Einstellungen fiir einen Encoder nur konfigurieren, wenn die Steuerung der
Kamera verfligbar und aktiviert ist.
Wenn der Encoder oder die PTZ-Kamera ausgetauscht wird, gehen die Port-Einstellungen
verloren. Sie mussen sie erneut konfigurieren.
Nachdem die Firmware aktualisiert wurde, lberpriifen Sie die Port-Einstellungen.
So konfigurieren Sie die Port-Einstellungen eines Encoders:
» Nehmen Sie die erforderlichen Einstellungen vor.

Die Einstellungen sind sofort wirksam, nachdem sie gespeichert wurden. Sie brauchen

die Konfiguration nicht zu aktivieren.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Konfigurieren von voreingestellten Positionen und AUX-
Kommandos

Hauptmenl > Kameras und Aufzeichnung > %

Sie kdnnen Kamerapositionen fiir PTZ-, ROI- und Panoramakameras voreinstellen und
speichern. Fiir PTZ-Kameras kénnen Sie auch AUX-Kommandos definieren.

Hinweis: Konfigurieren Sie zunachst die Port-Einstellungen der PTZ-Kamera. AnschlieBend
konnen Sie die PTZ-Kameraeinstellungen konfigurieren. Anderenfalls funktioniert die PTZ-
Steuerung in diesem Dialogfeld nicht.

So konfigurieren Sie eine voreingestellte Position:
1.  Wahlen Sie in der Tabelle Kameras den erforderlichen Encoder aus.
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2. Nur fir PTZ-Kameras: Aktivieren Sie das Kontrollkdstchen in der Spalte , um die

Steuerung einer PTZ-Kamera zu aktivieren.
—

3. Klicken Sie auf die Schaltflache w .
Das Dialogfeld Voreingestellte Positionen und AUX-Befehle wird angezeigt.

4. Sie kénnen die Anzahl der voreingestellten Positionen definieren, die Sie verwenden
mochten.

5. Wahlen Sie die Position aus, die Sie einstellen mochten.

6. Navigieren Sie im Vorschaufenster per Maussteuerung zu der Position, die Sie
konfigurieren moéchten.
Verwenden Sie das Mausrad zum Heran- und Herauszoomen und verschieben Sie den
Bildausschnitt durch Klicken und Ziehen.

7. Geben Sie ggf. einen Namen fir die konfigurierte Position ein.

—

8. Klicken Sie auf IEI, um die voreingestellte Position zu speichern.
o | W
Hinweis: Sie missen fiir jede voreingestellte Position auf klicken. Andernfalls
wird die Position nicht gespeichert.
9. Klicken Sie auf OK.

So zeigen Sie bereits konfigurierte voreingestellte Positionen an:
1. Wahlen Sie in der Tabelle Kameras den erforderlichen Encoder aus.
—
2. Klicken Sie auf die Schaltflache w .
Das Dialogfeld Voreingestellte Positionen und AUX-Befehle wird angezeigt.
3. Wabhlen Sie die gewlinschte Position aus.
—
4. Klicken Sie auf -’
Die voreingestellte Kameraposition wird im Vorschaufenster angezeigt.
Hinweis:
Voreingestellte Positionen fliir PTZ- und ROI-Kameras werden direkt in der Kamera
gespeichert. Voreingestellte Positionen flir Panoramakameras werden in BVMS gespeichert.
PTZ-Kameras bewegen sich physisch in die voreingestellte Position. Panorama- und ROI-
Kameras zeigen nur einen Ausschnitt des gesamten Bildbereichs der Kamera an.

So konfigurieren Sie AUX-Kommandos fiir PTZ-Kameras:
1. Wahlen Sie in der Tabelle Kameras den erforderlichen Encoder aus.

—
2. Klicken Sie auf die Schaltflache w .

Das Dialogfeld Voreingestellte Positionen und AUX-Befehle wird angezeigt.
3. Offnen Sie die Registerkarte AUX-Befehle.
4. Nehmen Sie die erforderlichen Einstellungen vor.
—
cen sio aut B umm die vores .

5. Klicken Sie auf , um die voreingestellten Kommandos zu speichern.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Siehe
— Dialogfeld ,Voreingestellte Positionen und AUX-Kommandos*®, Seite 309
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—  Konfigurieren von PTZ Port-Einstellungen, Seite 307

—  Konfigurieren eines Alarms, Seite 332

—  Dialogfeld Bildfensterinhalt auswéhlen, Seite 320

- Dialogfeld Alarmoptionen, Seite 321

— Dialogfeld , Bildfensterinhalt auswahlen® (MG), Seite 321

22.9 Dialogfeld ,Voreingestellte Positionen und AUX-Kommandos*

Hauptfenster > Kameras und Aufzeichnung > % > PTZ-, ROI- oder Panoramakamera
—

auswahlen > w

Dient zum Konfigurieren einer PTZ-, ROI- oder Panoramakamera.

Fir ROI- und Panoramakameras sind keine AUX-Kommandos verfligbar.

Hinweis: Konfigurieren Sie zunachst die Port-Einstellungen der PTZ-Kamera. AnschlieBend

konnen Sie die PTZ-Kameraeinstellungen konfigurieren. Anderenfalls funktioniert die PTZ-

Steuerung in diesem Dialogfeld nicht.

Symbole

%‘ Klicken Sie hier, um die Kamera in die voreingestellte Position zu bringen oder das
A | Kommando auszufiihren.

% Klicken Sie hier, um die voreingestellte Position oder das Kommando zu speichern.

Registerkarte Voreingestellte Positionen

Klicken Sie darauf, um die Tabelle mit den voreingestellten Positionen anzuzeigen.
Nr

Zeigt die Nummer der voreingestellten Position an.

Name

Klicken Sie auf eine Zelle, um den Namen der voreingestellten Position zu bearbeiten.
AUX-Befehle Registerkarte (nur fiir PTZ-Kameras)

Klicken Sie darauf, um die Tabelle mit den AUX-Kommandos anzuzeigen.

Hinweis: Wenn ein ONVIF-Encoder AUX-Kommandos unterstiitzt, werden die AUX-
Kommandos direkt vom ONVIF-Encoder bereitgestellt.

Nr

Zeigt die Nummer des AUX-Kommandos an.

Name

Klicken Sie auf eine Zelle, um den Namen des Kommandos zu bearbeiten.
Code

Klicken Sie auf eine Zelle, um den Kommando-Code zu bearbeiten.

Siehe
—  Konfigurieren von PTZ Port-Einstellungen, Seite 307
- Konfigurieren von voreingestellten Positionen und AUX-Kommandos, Seite 307

22.10 ROI-Funktion konfigurieren

[(olm

Hauptfenster > Kameras und Aufzeichnung > LE
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Sie konnen die ROI-Funktion flr eine feststehende HD-Kamera aktivieren.

Sie missen Stream 2 fiir Live-Video und den H.264 MP SD ROI- oder H.265 MP SD ROI-
Codec fiir Stream 2 konfigurieren.

Stellen Sie sicher, dass Stream 2 flr Live-Video auf jeder Arbeitsstation, auf der die ROI-
Funktion genutzt wird, verwendet wird.

So aktivieren Sie die ROI-Funktion:

1.  Wahlen Sie in der Spalte Stream 2 — Codec den H.264 MP SD ROI- oder H.265 MP SD
ROI-Codec.

2. Wabhlen Sie in der Spalte Live Video — Stream den Stream 2 aus.

3. Aktivieren Sie mit einem Klick in der Spalte Live Video — ROl das Kontrollkdstchen.

So deaktivieren Sie die ROI-Funktion:
1. Deaktivieren Sie mit einem Klick in der Spalte Live Video - ROl das Kontrollkdstchen.
2. Wabhlen Sie in der Spalte Stream 2 - Codec den gewlinschten Codec.

Siehe
—  Seite Kameras, Seite 293

22.11 ANR-Funktion konfigurieren

Hauptfenster > Kameras und Aufzeichnung > E

Bevor Sie die ANR-Funktion aktivieren kénnen, missen Sie die Speichermedien eines
Encoders dem gewlinschten Encoder hinzufligen und diese Speichermedien konfigurieren.
Sie missen die duale Aufzeichnung flir den Encoder deaktivieren, um ANR konfigurieren zu
kénnen.

Die ANR-Funktion ist nur zusammen mit Encodern moglich, die liber eine Firmware-Version
5.90 oder hoher verfligen. Nicht alle Encoder-Typen unterstiitzen die ANR-Funktion, selbst
wenn die korrekte Firmware-Version installiert ist.

So gehen Sie zur Aktivierung vor:
» Aktivieren Sie in der Zeile der gewlinschten Kamera bzw. in der Spalte ANR das
Kontrollkastchen.

Siehe

—  Duale Aufzeichnung in der Kameratabelle konfigurieren, Seite 310
—  Seite Kameras, Seite 293

—  Speichermedien eines Encoders konfigurieren, Seite 236

22.12 Duale Aufzeichnung in der Kameratabelle konfigurieren

Hauptfenster > Kameras und Aufzeichnung > E

Um die duale Aufzeichnung konfigurieren zu kdnnen, muss die ANR-Funktion deaktiviert
werden.

Wenn Sie die duale Aufzeichnung flir eine Kamera eines Mehrkanal-Encoders konfigurieren,
stellt das System sicher, dass fur alle Kameras dieses Encoders dasselbe Aufzeichnungsziel
konfiguriert wird.
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So fiihren Sie die Konfiguration durch:
1.  Klicken Sie in der Spalte Sekunddre Aufzeichnung - Ziel auf eine Zelle des
gewiinschten Encoders und anschlieBend auf den gewiinschten Pool eines Sekundaren
VRM.
Alle Kameras des betreffenden Encoders werden automatisch so konfiguriert, dass sie
im ausgewahlten Sekundaren VRM aufgezeichnet werden.
2.  Waébhlen Sie in der Spalte Einstellung eine geplante Aufzeichnungseinstellung.
Siehe
—  Duale Aufzeichnung im Gerdtebaum konfigurieren, Seite 193
- ANR-Funktion konfigurieren, Seite 310
—  Duale/Failover-Aufzeichnung, Seite 29
—  Seite Kameras, Seite 293
22.13 Verwalten von Video-Streaming-Gateways
Siehe
- Seite ,Video Streaming Gateway-Gerdt“, Seite 204
-  Dialogfeld ,Bosch Encoder hinzufiigen®, Seite 207
—  Dialogfeld ,,ONVIF-Encoder hinzufiigen*®, Seite 208
—  Dialogfeld ,,JPEG-Kamera hinzufligen®, Seite 210
—  Dialogfeld ,,RTSP-Encoder hinzufligen®, Seite 211
22.131 ONVIF-Profile zuweisen

Hauptfenster > Kameras und Aufzeichnung > E

Sie kdnnen einer ONVIF-Kamera einen Codierschliissel fiir das ONVIF-Medienprofil zuweisen.
Sie kdnnen diesen entweder fiir Live-Videos oder Aufzeichnungen zuweisen.

So weisen Sie einen Codierschliissel fiir ein Live-Video zu:

»  Wahlen Sie in der Spalte Live Video - Profil den gewiinschten Eintrag aus.

So weisen Sie einen Codierschliissel fiir eine Aufzeichnung zu:
» Wahlen Sie in der Spalte Aufzeichnung - Profil den gewlinschten Eintrag aus.

Siehe
—  Seite Kameras, Seite 293
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23 Seite Ereignisse

Hauptfenster> Ereignisse

Zeigt den Ereignisbaum mit allen verfligbaren Ereignissen sowie eine Ereigniskonfigurations-
Tabelle flr jedes Ereignis an. Die Ereignisse sind nach Typ gruppiert. Beispielsweise sind
alle Kamera-Aufzeichnungsereignisse wie Daueraufzeichnung oder Alarmaufzeichnung unter
»Aufzeichnungsmodus® gruppiert.

Die verfligbaren Ereignisse werden unter den entsprechenden Geraten gruppiert. Die

]
o

Statusdanderung eines Gerats wird unter {j‘ als @ angezeigt. Alle anderen Ereignisse

werden unter den gerateabhangigen Gruppen als ‘&
Fir jedes Ereignis konnen Sie Folgendes konfigurieren:
— Auslésen eines Alarms gemaB einem Zeitplan (nicht fir alle Ereignisse verfligbar)

—  Protokollieren des Ereignisses gemaB einem Zeitplan. Ein protokolliertes Ereignis wird

angezeigt.

im Operator Client in der Ereignisliste angezeigt.
—  Ausflhren eines Kommandoskripts gemaB einem Zeitplan (nicht flr alle Ereignisse

verfligbar)
& : Hinzufligen von Textdaten zu Aufzeichnungen.
Bei Eintreten des Ereignisses werden die Einstellungen ausgefiihrt.
Sie kdnnen ein Zusammengesetztes Ereignis erstellen, das mehrere Ereignisse mit Hilfe von
booleschen Ausdriicken kombiniert.

—  FUr Ereignisse des Typs

» Klicken Sie auf ein Baumelement, um die entsprechende Ereigniskonfigurations-Tabelle
anzuzeigen.

% Klicken Sie hier, um ein Ereignis zu duplizieren. Dient zum Erzeugen mehrerer Alarme
flir ein bestimmtes Ereignis.

x Klicken Sie hier, um ein dupliziertes Ereignis oder Zusammengesetztes Ereignis zu
léschen.

Klicken Sie hier, um das ausgewahlte Zusammengesetzte Ereignis umzubenennen.

% Klicken Sie hier, um ein Dialogfeld zum Erzeugen von Zusammengesetzten Ereignissen
mit Hilfe von booleschen Ausdriicken anderer Ereignisse (maximal 10) anzuzeigen.
Zusammengesetzte Ereignisse werden der Ereigniskonfigurations-Tabelle hinzugefiigt.

Klicken Sie hier, um das ausgewahlte Zusammengesetzte Ereignis zu bearbeiten.

& Klicken Sie hier, um ein Dialogfeld zum Erzeugen und Bearbeiten von
Kommandoskripten anzuzeigen.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “| eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre libergeordneten Elemente (nur in Baumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
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Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.
Siehe
—  Konfigurieren von Ereignissen und Alarmen, Seite 327
—  Konfigurieren von Kommandoskripten, Seite 90
—  Dialogfeld ,Optionen® (Menii ,Einstellungen®), Seite 122
—  Konfigurieren der blinkenden Hotspots, Seite 335

23.1 Registerkarte ,,Entprelleinstellungen“
Hinweis: Bei einigen Ereignissen ist die Registerkarte "Debounce Settings"
(Entprelleinstellungen) aufgrund von technischen Einschrankungen nicht verfligbar.
Dient zum Konfigurieren der Entprelleinstellungen flir das ausgewahlte Ereignis.
Entprellzeit
Wahrend des eingegebenen Zeitraums werden alle weiteren Ereignisse ignoriert.
Prioritat fiir Ereignisstatus
Flr einen Ereignis-Status kdnnen Sie eine Prioritatseinstellung zuordnen.
Prioritdten bearbeiten
Klicken Sie hier, um das Dialogfeld zum Konfigurieren einer Prioritatseinstellung anzuzeigen.
Einstellung hinzufiigen
Klicken Sie hier, um eine Zeile zum Konfigurieren einer Entprelleinstellung zu konfigurieren,
die sich von den Entprelleinstellungen fiir alle Gerate unterscheidet.
Einstellung entfernen
Klicken Sie hier, um die ausgewahlte Zeile zu entfernen. Klicken Sie zur Auswahl einer Zeile
auf die linke Zeilenlberschrift.

23.2 Registerkarte ,Einstellungen” fiir die erweiterte Anzeige der

Karte

Die Konfiguration der Farbzustande auf den Karten ist nur méglich, wenn Sie auf das
Kontrollkastchen Erweiterte Statusanzeige aktiviert (Die Hot-Spot-Firbung in Karten ist
abhangig vom jeweiligen Status)oder die Erweiterte Statusanzeige aktiviert (Die Hot-Spot-
Farbung in Karten ist abhangig vom jeweiligen Alarm) Option im Optionen Dialogfeld
wahlen.

L L

] ]
Fir jedes & -Ereignis bzw. jeden & -Alarm kénnen Sie die Hintergrundfarbe und das

Verhalten (blinkend oder nicht blinkend) fiir Hotspots konfigurieren. Beispielsweise kénnen

[ ]
o

Sie ein @ -Ereignis bzw. einen ©@ -Alarm eines Gerits konfigurieren, sodass das
Geratesymbol auf einer Karte zu blinken anfangt, wenn sich der Status des Gerats dndert.
Darliber hinaus konnen Sie die Anzeigeprioritat fir alle Hotspots konfigurieren. Dies ist
erforderlich, wenn verschiedene Ereignisse flir dasselbe Gerat auftreten. (1 = héchste
Prioritat)

o —~
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23.3

Die konfigurierte Farbe gilt fiir alle Hotspots mit derselben Anzeigeprioritat. Sie kdnnen

|
o
Farbe, Verhalten und Prioritit bei jedem © -Ereignis/-Alarm adndern: Die verdnderte Farbe
|
o

und das Verhalten werden fiir alle Hotspots aller anderen @ -Ereignisse/-Alarme mit
derselben Prioritat verwendet.

Farben von Zustianden auf Karten aktivieren
Klicken Sie, damit die Hotspots der Gerate zu diesem Ereignis mit farbigen Hintergrund und
blinkender Funktion auf Karten angezeigt werden kénnen.

Anzeigeprioritat auf Karte:
Klicken Sie auf die Pfeile, um die Prioritat fiir die Hotspots der Gerate zu andern, die zu
diesem Ereignis gehoren.

Hintergrundfarbe auf Karte:

Klicken Sie auf das Farbfeld, um die fiir die Hotspots verwendete Hintergrundfarbe der
Gerate auszuwahlen, die zu diesem Ereignis gehoren.

Hinweis: Alle Statusereignisse aller Gerdte mit derselben Prioritat besitzen dieselbe Farbe.

Blinken
Klicken Sie, um die Hotspots der Gerate zu aktivieren, die zu diesem Ereignis gehoren.

Registerkarte ,,Einstellungen” fiir die Ereigniskonfiguration

Gerat
Zeigt den Namen eines Gerats oder Zeitplans an.

Netzwerk
Zeigt die IP-Adresse des entsprechenden IP-Gerats an.

Alarm auslésen

Klicken Sie auf eine Zelle, um einen Aufzeichnungs- oder Aktionszeitplan zum Auslésen eines
Alarms auszuwahlen.

Wahlen Sie Immer aus, wenn der Alarm unabhangig vom Zeitpunkt ausgelost werden soll.
Waéhlen Sie Nie aus, wenn der Alarm nicht ausgeldst werden soll.

Protokoll

Klicken Sie in der Spalte Zeitplan auf eine Zelle, um einen Aufzeichnungs- oder
Aktionszeitplan fiir die Protokollierung auszuwahlen.

Wahlen Sie Immer aus, wenn das Ereignis unabhangig vom Zeitpunkt protokolliert werden
soll.

Waéhlen Sie Nie aus, wenn das Ereignis nicht protokolliert werden soll.

Skript

Klicken Sie in der Spalte Skript auf eine Zelle, um ein Kommandoskript auszuwahlen.
Klicken Sie in der Spalte Zeitplan auf eine Zelle, um einen Aufzeichnungs- oder
Aktionszeitplan flr die Ausfiihrung eines Kommandoskripts auszuwahlen.

Waéhlen Sie Immer aus, wenn das Kommandoskript unabhangig vom Zeitpunkt ausgefiihrt
werden soll.

Wahlen Sie Nie aus, wenn das Kommandoskript nicht ausgefiihrt werden soll.

Aufzeichnung von Textdaten

Sie kdnnen konfigurieren, dass Textdaten zur Daueraufzeichnung einer Kamera hinzugefligt
werden.

Hinweis: Diese Spalte ist nur fiir Ereignisse mit Textdaten verfligbar. Beispiel: ATM/POS-
Gerdte > ATM-Eingang > Dateneingang
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23.4 Dialogfeld Kommandoskript-Editor

Hauptfenster > Ereignisse > &
Dient zum Erzeugen und Bearbeiten von Kommandoskripten.

Klicken Sie hier, um die geanderten Einstellungen zu speichern.

Klicken Sie hier, um die gespeicherten Einstellungen wiederherzustellen.

v Klicken Sie hier, um den Code eines Skripts zu prifen.

Klicken Sie hier, um eine Scriptlet-Datei zu erzeugen.

ﬁKlicken Sie hier, um eine Scriptlet-Datei zu l6schen.

4
= Klicken Sie hier, um ein Dialogfeld zum Importieren einer Skriptdatei anzuzeigen.

T

— Klicken Sie hier, um ein Dialogfeld zum Exportieren einer Skriptdatei anzuzeigen.
C#

bvs!Klicken Sie hier, um ein vorhandenes Skript in die andere verfligbare Skriptsprache

umzuwandeln. Der gesamte vorhandene Skripttext wird geldscht.

SOK
? Klicken Sie hier, um die Online-Hilfe fiir BYMS Script APl anzuzeigen.

# Klicken Sie hier, um die Online-Hilfe fiir das BVMS anzuzeigen.

>< Klicken Sie hier, um das Dialogfeld Kommandoskript-Editor zu schlieBen.

Siehe
—  Konfigurieren von Kommandoskripten, Seite 90

23.5 Zusammengesetztes Ereignis erzeugen / Dialogfeld
Zusammengesetztes Ereignis bearbeiten

Hauptfenster > Ereignisse > %

Dient zum Erzeugen bzw. Andern eines Zusammengesetzten Ereignisses.
Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “| eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

Ereignisname:
Geben Sie den Namen filir das Zusammengesetzte Ereignis ein.

Ereigniszustande:
Wahlen Sie die Statusanderung aus, die Teil eines Zusammengesetzten Ereignisses sein soll.
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23.6

23.7

23.8

Objekte:

Waéhlen Sie eines oder mehrere der verfligbaren Objekte des gewahlten Ereignisstatus aus.
Dieser Status und das gewahlte Objekt werden im zusammengesetzten Ereignisbaum dem
Root-Operator unmittelbar untergeordnet angezeigt.

Zusammengesetzte Ereignisse:

Ermodglicht Ihnen die Erstellung zusammengesetzter Ereignisse im zusammengesetzten
Ereignisbaum. Alle unmittelbar untergeordneten Elemente eines booleschen Operators
(AND, OR) werden von diesem Operator kombiniert.

Siehe
—  Erzeugen eines Zusammengesetzten Ereignisses, Seite 330
—  Bearbeiten eines Zusammengesetzten Ereignisses, Seite 331

Dialogfeld Skriptsprache auswahlen

Hauptfenster > Ereignisse > &
Dient zum Festlegen der Skriptsprache fiir lhre Kommandoskripte.
Fir bereits vorhandene Kommandoskripte kann die Skriptsprache nicht geandert werden.

Skriptsprache:
Wahlen Sie die Skriptsprache aus.

Siehe
- Konfigurieren von Kommandoskripten, Seite 90

Prioritdten des Dialogfelds ,,Ereignistyp“ bearbeiten

Hauptfenster > Ereignisse > Registerkarte Debounce Settings (Entprelleinstellungen) >
Schaltflache Prioritdten bearbeiten

Sie kdnnen bei Bedarf Prioritaten fir die verschiedenen Zustandsanderungen eines
Ereignisses konfigurieren, zum Beispiel ,virtueller Eingang geschlossen® und ,virtueller
Eingang geoffnet”. Eine Zustandsanderung mit hoherer Prioritat ersetzt die Entprellzeit einer
anderen Zustandsanderung mit niedrigerer Prioritat.

Name der Prioritét:
Geben Sie einen Namen fir die Priorisierungseinstellung ein.
State-Wert

Zeigt die Namen der Ereigniszustande fiir das ausgewahlte Ereignis an.

Status-Prioritat
Geben Sie die gewlinschte Prioritdt ein. 1 = hochste Prioritat, 10 = niedrigste Prioritat.

Dialogfeld Gerate auswahlen

|
A . 8
Hauptfenster > Ereignisse > oder &

Schaltflache Einstellung hinzufiigen

> Registerkarte Entprelleinstellungen >

Auswdhlen
Aktivieren Sie das Kontrollkastchen fiir den gewiinschten Eintrag, und klicken Sie auf OK,
um der Tabelle Gerdte mit abweichenden Entprelleinstellungen eine Zeile hinzuzufligen.
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23.9 Dialogfeld ,, Textatenaufzeichnung“

Hauptfenster > Ereignisse > im Ereignisbaum & Dateneingang wahlen (es missen
Textdaten vorhanden sein, beispielsweise: Foyerkartenleser-Gerite > Foyerkartenleser >
Karte abgewiesen) > Spalte Aufzeichnung von Textdaten > ...

Sie konnen die Kameras konfigurieren, denen Zusatzdaten fiir die Daueraufzeichnung
hinzugefligt werden sollen.

Siehe
— Alarmaufzeichnung mit Textdaten ausldsen, Seite 333
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24 Seite Alarme

Hauptfenster > Alarme

Zeigt den Ereignisbaum sowie eine Alarmkonfigurations-Tabelle flr jedes Ereignis an. Nur
die auf der Seite Ereignisse konfigurierten Ereignisse werden angezeigt.

In den Tabellen kénnen Sie fiir jedes Ereignis konfigurieren, wie ein durch dieses Ereignis
ausgeloster Alarm angezeigt wird und von welchen Kameras Bilder aufgezeichnet und
angezeigt werden, wenn dieser Alarm auftritt.

Einige Ereignisse werden standardmaBig als Alarm konfiguriert, z. B. Systemfehler.

Fir die folgenden Ereignisse kann kein Alarm konfiguriert werden:

- Anderung eines Aufzeichnungsmodus

- Anderung eines Alarmzustands

—  Die meisten Benutzeraktionen, z. B. PTZ-Aktion

|} Klicken Sie hier, um das Dialogfeld Ressourcen-Manager anzuzeigen.

% Anzeige eines Dialogfelds zum Festlegen von fiir diesen Management Server giiltigen
Alarmeinstellungen.

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld “I eine Zeichenfolge ein und driicken Sie
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre (ibergeordneten Elemente (nur in Bdumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.

Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue

Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,

jedoch nicht camera 201.

» Klicken Sie auf ein Baumelement, um die entsprechende Alarmkonfigurations-Tabelle
anzuzeigen.

Gerat
Zeigt das Gerat der im Ereignisbaum ausgewahlten Ereignisbedingung an.

Netzwerkadresse
Zeigt die IP-Adresse des entsprechenden IP-Gerats an.

Alarm Identitat

Klicken Sie in der Spalte Prioritat auf eine Zelle, um die Alarmprioritat fiir den ausgewahlten
Alarm einzugeben (100 bedeutet geringe Prioritdt, 1 hohe Prioritat). In der Spalte Titel
klicken Sie in eine Zelle, um den Titel des Alarms einzugeben, der in BVMS angezeigt
werden soll, zum Beispiel in der Alarmliste. In der Spalte Farbe klicken Sie in eine Zelle, um
ein Dialogfeld zur Auswahl einer Farbe flir den Alarm anzuzeigen, der in der Operator Client
angezeigt werden soll, zum Beispiel in der Alarmliste.

Alarmbildfenster

Klicken Sie in einer der Spalten 1-5 in einer Zelle auf ..., um ein Dialogfeld zum Auswahlen
einer Kamera anzuzeigen.

Sie kdnnen eine Kamera nur auswahlen, wenn sie in Karten und Struktur dem Logischen
Baum hinzugefiigt wurde.

Die Anzahl der verfligbaren Alarmfenster konnen Sie im Dialogfeld Alarmeinstellungen
konfigurieren.
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Klicken Sie in der Spalte Audiodatei in einer Zelle auf ..., um ein Dialogfeld zum Auswahlen
einer Audiodatei anzuzeigen, die bei Alarm wiedergegeben werden soll.

Alarmoptionen
Klicken Sie in einer Zelle auf ..., um das Dialogfeld Alarmoptionen anzuzeigen.
Siehe
—  Alarmbearbeitung, Seite 39
241 Dialogfeld ,,Alarmeinstellungen®

Hauptfenster > Alarme> Eh
Registerkarte Alarmeinstellungen

Max. Bildfenster pro Alarm:

Geben Sie die maximale Anzahl der bei Alarm anzuzeigenden Alarmfenster ein.

Hinweis: Beim Betrieb eines Enterprise System gilt die hochste maximale Anzahl, die im
Online-Betrieb Management Servers konfiguriert ist.

Zeit fiir Auto-Léschen:

Geben Sie die Zeit in Sekunden ein, nach der ein Alarm automatisch geléscht wird.
Dies gilt nur flr Alarme, flr die auf der Seite Alarm wird nach einer konfigurierten Zeit
geldscht ("Alarmeinstellungen’ Dialogfeld) die Option Alarme eingestellt ist.

Mehrreihige-Alarm-Anzeige in Alarm-Bildfensterbereich
Aktivieren Sie das Kontrollkdstchen, um die mehrzeilige Alarmanzeige des
Alarmfensterbereichs zu aktivieren.

Hinweis!
Flr bestehende Alarmkonfigurationen ist die mehrzeilige Alarmanzeige aktiviert, flir neue
Alarmkonfigurationen ist sie deaktiviert und die Einfachanzeige ist aktiv.

Zeitlimit fiir Aufzeichnungen, die durch einen Status ausgel6st wurden, festlegen:

Aktivieren Sie das Kontrollkdstchen, um eine zeitliche Begrenzung fiir von einem Status

ausgeloste Alarmaufzeichnungen zu aktivieren. Geben Sie die Anzahl der Minuten fur die

Dauer der Alarmaufzeichnung ein. Die Alarmaufzeichnung halt nach der konfigurierten Dauer

automatisch an.

Der Benutzer kann eine Dauer zwischen 1 und 1440 Minuten eingeben.

Wenn ein Alarm eine Aufzeichnung mit einem konfigurierten zeitlichen Begrenzung auslost:

—  Wenn der Alarm ausgelést wird, bevor das Timeout erreicht ist, wird die Aufzeichnung
fortgesetzt und das Timeout startet wieder von O.

—  Wenn der Alarm abgebrochen wird, bevor das Timeout erreicht ist, wird die
Aufzeichnung bis zum konfigurierten Nachalarm-Timeout fortgesetzt.

Registerkarte Monitorgruppen

Anzeigereihenfolge bei gleicher Alarmprioritit
Wahlen Sie den gewlinschten Eintrag aus, um Alarme der gleichen Prioritat entsprechend
ihrer Zeitstempel zu sortieren.

Leeren Bildschirm anzeigen
Klicken Sie darauf, um zu konfigurieren, dass auf einem nicht fiir die Alarmanzeige
verwendeten Monitor nichts angezeigt wird.
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Live-Display fortsetzen
Klicken Sie darauf, um zu konfigurieren, dass auf einem nicht fiir die Alarmanzeige
verwendeten Monitor die Live-Anzeige fortgesetzt wird.

Siehe
—  Konfigurieren der Einstellungen aller Alarme, Seite 332

24.2 Dialogfeld Bildfensterinhalt auswahlen
|
Hauptfenster > Alarme > 8 oder &

einer der Spalten 1-5
Ermoglicht es lhnen, das Element des Logischen Baums auszuwahlen, das bei einem

> Spalte Alarmbildfenster > Klicken Sie auf ... in

ausgewahlten Alarm angezeigt und aufgezeichnet wird (sofern das Element eine Kamera ist).

Hinweis!
Ein im Alarmfenster angezeigter Lageplan wird fiir die Anzeige optimiert und enthalt nur die
Ausgangsansicht der originalen Karten-Datei.

Suche nach
Geben Sie Text ein, um ein Element im Logischen Baum zu suchen.

Suche

Klicken Sie darauf, um nach der Kamera mit dem eingegebenen Suchtext in der
Beschreibung zu suchen.

Live

Klicken Sie hier, um festzulegen, dass bei Alarm das Live-Bild der Kamera angezeigt wird.
Zeitversetzte Wiedergabe

Klicken Sie hier, um festzulegen, dass die zeitversetzte Wiedergabe der Kamera angezeigt
wird.

Die Rickspulzeit fir zeitversetzte Alarmwiedergabe wird auf der Seite Bediener Funktionen
konfiguriert (siehe Seite ,,Bedienerfunktionen®, Seite 346).

Wiedergabe pausieren

Aktivieren Sie das Kontrollkdastchen, um die Kamera fiir zeitversetzte Alarmwiedergabe mit
angehaltener zeitversetzter Wiedergabe anzuzeigen. Der Benutzer kann die zeitversetzte
Wiedergabe bei Bedarf starten.

Loop-Wiedergabe

Aktivieren Sie das Kontrollkdstchen, um die Kamera fiir zeitversetzte Alarmwiedergabe mit
sich wiederholender zeitversetzter Wiedergabe anzuzeigen.

Die Dauer der sich wiederholenden zeitversetzten Wiedergabe im Alarmfenster entspricht
der Rickspulzeit zuziiglich der Dauer des Alarmzustands zuzliglich der Riickspulzeit.

Diese Kamera aufzeichnen

Aktivieren Sie das Kontrollkdastchen, um die Alarmaufzeichnung fiir diese Kamera bei Alarm
zu aktivieren. Wird ein Alarm ausgelost, erfolgt die Aufzeichnung dieser Kamera in
Alarmaufzeichnungsqualitat. Die Aufzeichnungsdauer entspricht der Dauer des
Alarmzustands zuzliglich der Vor- und Nachalarmdauer. Diese Einstellung bewirkt eine
direkte Anderung der Alarmaufzeichnungseinstellung im Dialogfeld Alarmoptionen und
umgekehrt.

Hinweis: Wenn flir eine Panoramakamera eine voreingestellte Position ausgewahlt ist, wird
nicht nur dieser Bildausschnitt, sondern die vollstandige Kreisansicht gespeichert.
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Voreingestellte Panorama-Position

Wenn Sie eine Panoramakamera ausgewahlt haben, kdnnen Sie eine voreingestellte
Kameraposition auswahlen. Wenn ein Benutzer des Operator Client diesen Alarm akzeptiert,
wird das Alarmbild an der voreingestellten Position in der zugeschnittenen Ansicht
angezeigt.

Wenn <kein Eintrag> ausgewahlt ist, wird das Alarmbild in der Panoramaansicht angezeigt.

Siehe
—  Seite ,, Bedienerfunktionen®, Seite 346
—  Konfigurieren eines Alarms, Seite 332

24.3 Dialogfeld ,,Bildfensterinhalt auswahlen“ (MG)

Hauptfenster >
L
g . A

Alarme > @ oder > Spalte Alarmoptionen > auf ... klicken > Dialogfeld
Alarmoptionen > Registerkarte Monitorgruppe > in einer der 1-10 Spalten auf ... klicken
Dient zum Auswahlen einer Kamera aus dem Logischen Baum. Diese Kamera wird beim
ausgewahlten Alarm auf dem zugeordneten Monitor angezeigt.
Suche nach
Geben Sie Text ein, um ein Element im Logischen Baum zu suchen.
Suche
Klicken Sie darauf, um nach der Kamera mit dem eingegebenen Suchtext in der
Beschreibung zu suchen.
Voreingestellte Panorama-Position
Wenn Sie eine Panoramakamera ausgewahlt haben, kdnnen Sie eine voreingestellte
Kameraposition auswahlen. Wenn ein Benutzer des Operator Client diesen Alarm akzeptiert,
wird das Alarmbild an der voreingestellten Position in der zugeschnittenen Ansicht
angezeigt.
Wenn Sie <kein Eintrag> auswahlen, zeigt der Decoder das Alarmbild in der Kreisansicht an.
Keine Kamera
Klicken Sie hier, um eine Kamera aus der Spalte ,Monitorgruppe® zu léschen.
Hinweis:
Das Blickfeld einer voreingestellten Panoramakameraposition unterscheidet sich bei
Operator oder Configuration Client und Decoder.
Hinweis!
Um konfigurierte voreingestellten Positionen flir Panoramakameras verwenden zu konnen,
muss die Einbauposition der Panoramakamera Wand oder Decke sein.

24.4 Dialogfeld Alarmoptionen

| ]

g A
Hauptfenster > Alarme > 2 oder > Alarmoptionen Spalte > ...
Dient zum Konfigurieren der folgenden Alarmeinstellungen:

—  Kameras, die bei einem Alarm die Aufzeichnung starten.
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—  Aktivieren des Schutzes fiir diese Alarmaufzeichnungen.

—  Aktivieren und Konfigurieren abweichender Einstellungen fiir die Alarmdauer.
-  Auslésen von PTZ-Kommandos im Falle eines Alarms.

- Benachrichtigungen, die im Falle eines Alarms gesendet werden.

- Workflow, der bei einem Alarm ausgefiihrt werden muss.

—  Zuweisen von Kameras, die bei Alarm in Monitorgruppen angezeigt werden

Registerkarte Kameras

Nr Zeigt die auf der Seite Kameras und Aufzeichnung
festgelegte Kameranummer an.

Name Zeigt den auf der Seite Kameras und Aufzeichnung
festgelegten Kameranamen an.

Ort Zeigt den auf der Seite Karten und Struktur konfigurierten

Ort an.

Aufzeichnen

Aktivieren Sie ein Kontrollkastchen, um die
Alarmaufzeichnung fiir diese Kamera bei Alarm zu
aktivieren. Wird ein Alarm ausgeldst, erfolgt die
Aufzeichnung dieser Kamera in
Alarmaufzeichnungsqualitat. Die Aufzeichnungsdauer
entspricht der Dauer des Alarmzustands zuzliglich der Vor-
und Nachalarmdauer. Diese Einstellung bewirkt eine
direkte Anderung der Alarmaufzeichnungseinstellung im
Dialogfeld Bildfensterinhalt auswahlen und umgekehrt.

Aufzeichnung schiitzen

Aktivieren Sie ein Kontrollkastchen, um die
Alarmaufzeichnung dieser Kamera zu schiitzen.

Hinweis: Die geschiitzten Videodaten werden niemals
automatisch von VRM geloscht. Berlicksichtigen Sie, dass
zu viele geschiitzte Blocke den Speicher fillen kénnen
und die Kamera dadurch ggf. nicht mehr aufzeichnet.

Abweichende Alarmdauer-
Einstellungen

Das Kontrollkastchen wird automatisch aktiviert, wenn Sie
das Kontrollkastchen Aufzeichnen aktivieren und die
Kamera ANR unterstutzt.

AUX-Befehle

Klicken Sie auf eine Zelle, um ein AUX-Kommando
auszuwahlen, das bei Alarm ausgefiihrt werden soll.
Die Eintrage in dieser Liste sind nur fir PTZ-Kameras
verfligbar.

Voreingestellte Position

Klicken Sie auf eine Zelle, um eine voreingestellte Position
auszuwahlen, die bei Alarm eingestellt werden soll.

Die Eintrage in dieser Liste sind nur fiir PTZ-Kameras
verfligbar.

Hinweis: Sie konnen nicht beides konfigurieren, AUX-Befehle und Voreingestellte Position,
fir dieselbe Kamera und denselben Alarm.

2024-04 | VO1 | Configuration Client Konfigurationshandbuch Bosch Security Systems B.V.



BVMS

Seite Alarme | de 323

Registerkarte Benachrichtigungen

E-Mail Aktivieren Sie das Kontrollkastchen, um bei Alarm eine E-
Mail zu senden.

Server Wahlen Sie einen E-Mail-Server aus.

Empfinger: Geben Sie die E-Mail-Adresse der Empfanger - durch
Kommas getrennt - ein (Beispiel: name@provider.com).

Text: Geben Sie den Text der Benachrichtigung ein.

Information:

Aktivieren Sie das Kontrollkastchen, um dem
Benachrichtigungstext die entsprechenden Informationen
hinzuzufligen.

Hinweis: Fir E-Mails wird das Datum der Zeitzone des
Management Server verwendet.

Registerkarte Workflow

Nur-Aufzeichnung Alarm

Aktivieren Sie das Kontrollkdastchen, damit die Kamera bei
diesem Alarm nur aufgezeichnet, nicht aber angezeigt
wird. Dieses Kontrollkastchen ist nur verfliigbar, wenn das
Kontrollkdstchen Aufzeichnen auf der Registerkarte
Kameras aktiviert ist.

Alarm wird nach einer
konfigurierten Zeit geléscht
('Alarmeinstellungen’
Dialogfeld)

Aktivieren Sie das Kontrollkastchen, damit dieser Alarm
automatisch geldscht wird.

Alarm wird geldscht, sobald
der Ereignisstatus zu Normal
zuriickwechselt

Aktivieren Sie das Kontrollkastchen, damit dieser Alarm
automatisch geldoscht wird, wenn sich der Status des
alarmauslosenden Ereignisses andert. Der Alarm wird
nicht automatisch geldscht, wenn er angenommen und
zurickgegeben wurde.

Loschen des Alarmes fiir die
Dauer des alarmauslésenden
Zustands verweigern

Aktivieren Sie das Kontrollkdastchen, um zu verhindern,
dass dieser Alarm geldscht wird, solange die
Alarmursache noch vorhanden ist.

Doppelte Alarme in der
Alarmliste unterdriicken

Aktivieren Sie das Kontrollkdastchen, um zu verhindern,
dass Alarme fiir denselben Ereignistyp und dasselbe Gerat
doppelt in der Alarmliste von BVYMS Operator Client
auftreten.

Solange ein Alarm aktiv ist (im Alarmzustand Aktiv oder
Angenommen), werden keine weiteren Alarme fir
denselben Ereignistyp und dasselbe Gerat in der
Alarmliste angezeigt.

Hinweis:
—  Ereignisse werden weiterhin im Logbuch
protokolliert.

Bosch Security Systems B.V.
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- Bitte beachten Sie, dass alle von diesem Alarm
ausgelosten Alarmaktionen (z. B. Start der
Alarmaufzeichnung usw.) nicht erneut ausgelost
werden.

Nachdem der Alarm geloscht wurde und fiir dasselbe
Gerat und vom selben Ereignistyp ein neuer Alarm
ausgelost wurde, erscheint der neue Alarm wieder in
der Alarmliste und alle fiir diesen Alarm festgelegten
Alarmaktionen werden erneut ausgelost.

— Dieses Kontrollkastchen ist fir Person Identification-
Alarme bereits aktiviert.

Aktionsplan anzeigen

Aktivieren Sie mit diesem Kontrollkastchen den Workflow,
der bei Alarm ausgefiihrt werden muss.

Ressourcen...

Klicken Sie hier, um das Dialogfeld Ressourcen-Manager
anzuzeigen. Wahlen Sie ein Dokument mit einer
Beschreibung des entsprechenden Workflows aus.

Kommentarfeld anzeigen

Aktivieren Sie das Kontrollkastchen, damit bei Alarm ein
Kommentarfeld angezeigt wird. Bei Alarm kann der
Benutzer Kommentare in dieses Kommentarfeld eingeben.

Workflow fiir Benutzer
erforderlich

Aktivieren Sie das Kontrollkastchen, um den Benutzer zur
Ausfiihrung des Workflows zu zwingen. Bei aktiviertem
Kontrollkastchen kann der Benutzer den Alarm erst
l6schen, wenn er einen Kommentar zu dem Alarm
eingegeben hat.

Folgendes Client-Skript
ausfiihren, wenn der Alarm
angenommen worden ist:

Wahlen Sie ein Client-Kommandoskript aus, das
automatisch ausgefiihrt wird, wenn der Benutzer einen
Alarm annimmt.

Registerkarte Monitorgruppe

1...10

Klicken Sie in einer nummerierten Spalte auf eine Zelle.
Das Dialogfeld Bildfensterinhalt auswahlen wird
angezeigt. Wahlen Sie eine Kamera aus dem Logischen
Baum aus. Diese Kamera wird bei Alarm auf dem
zugeordneten Monitor angezeigt. Wahlen Sie
voreingestellte Kamerapositionen aus (sofern
konfiguriert). Weitere Informationen finden Sie in der
Online-Hilfe fiir das Dialogfeld Bildfensterinhalt
auswiahlen (MG).

Tabelle l6schen

Klicken Sie hier, um alle Kamerazuordnungen zu
Monitorgruppen zu entfernen.

On-screen Display (OSD) Einstellungen

Alarmtitel als OSD

Aktivieren Sie das Kontrollkastchen, damit der Alarmtitel
auf den Monitoren als Bildschirmtext angezeigt wird.
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Alarmzeit

Aktivieren Sie das Kontrollkastchen, damit die Alarmzeit
auf den Monitoren als Bildschirmtext angezeigt wird.

Alarmdatum

Aktivieren Sie das Kontrollkastchen, damit das
Alarmdatum auf den Monitoren als Bildschirmtext
angezeigt wird.

Alarmkameraname

Aktivieren Sie das Kontrollkdastchen, damit der Name der
Alarmkamera auf den Monitoren als Bildschirmtext
angezeigt wird.

Alarmkameranummer

Aktivieren Sie das Kontrollkdstchen, damit die Nummer
der Alarmkamera auf den Monitoren als Bildschirmtext
angezeigt wird.

Nur erster Monitor

Aktivieren Sie das Kontrollkdastchen, damit der Alarmtitel
und die Alarmzeit nur auf dem ersten Monitor der
Monitorgruppe als Bildschirmtext angezeigt werden.

Registerkarte Abweichende Alarmdauer-Einstellungen
Die Einstellungen auf dieser Registerkarte stehen nur zur Verfligung, wenn ANR fiir diese

Kamera aktiviert ist.

Profileinstellungen
verwenden

Klicken Sie, um die Einstellung zu aktivieren. Flr diese
Kamera werden die Einstellungen fir die Vor- und
Nachalarmdauer verwendet, die im Dialogfeld Geplante
Aufzeichnungseinstellungen konfiguriert sind.

Einstellungen iiberschreiben

Klicken Sie, um die folgenden Einstellungen fiir die Vor-
und Nachalarmdauer zu aktivieren.

Dauer (Voralarm)

Flr alle Ereignisse verfligbar.

Dauer (Nachalarm)

Nur fir & Ereignisse verfligbar.

Registerkarte Bedrohungsstufe

Erhohen Sie die
Gefahrenstufe auf

Wahlen Sie die Bedrohungsstufe aus, die durch diesen
Alarm ausgelost wird.

Wahlen Sie den Bedrohungsstufe zuriicksetzen Eintrag,
wenn dieser Alarm eine aktive Gefahrenstufe beenden
soll. Der Operator Client melden Sie sich ab, und der
Benutzer kann sich erneut anmelden.

Siehe

—  Konfigurieren von Decodern fiir das On-Screen-Display (OSD), Seite 240
- Dialogfeld ,Bildfensterinhalt auswéahlen® (MG), Seite 321

— Alarmaufzeichnung mit Textdaten ausldsen, Seite 333

—  Konfigurieren eines Alarms, Seite 332

- Vor- und Nachalarmdauer bei einem Alarm konfigurieren, Seite 333

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client




326 de | Seite Alarme

BVMS

24.5

Dialogfeld Ressource auswahlen

|
g M
Hauptfenster > Alarme > 2 oder > Alarmidentitatsspalte > Audiodatei spalte >
Klicken ...

Dient zum Auswahlen einer Audiodatei, die bei Alarm wiedergegeben werden soll.

Wiedergabe
Klicken Sie darauf, um die ausgewahlte Audiodatei wiederzugeben.

Pause

Klicken Sie darauf, um die Wiedergabe der ausgewdhlten Audiodatei voriibergehend
anzuhalten.

Stop
Klicken Sie darauf, um die Wiedergabe der ausgewahlten Audiodatei zu stoppen.

Verwalten...
Klicken Sie hier, um das Dialogfeld Ressourcen-Manager anzuzeigen.

Siehe
- Konfigurieren eines Alarms, Seite 332
- Verwalten von Ressourcen-Dateien, Seite 328
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]--é) Global Change
-5 Motion Detection

CO8 008 0O 008

]--C‘j‘) Recording Mode

Konfigurieren von Ereignissen und Alarmen

Hauptfenster > Ereignisse

oder

Hauptfenster > Alarme

Dieses Kapitel enthalt Informationen zur Konfiguration von Ereignissen und Alarmen in lhrem
System.

Die verfligbaren Ereignisse werden unter den entsprechenden Geraten gruppiert.

Auf der Seite Ereignisse konfigurieren Sie, wann ein Ereignis in lhrem BVMS einen Alarm
ausloésen, ein Kommandoskript ausfiihren und protokolliert werden soll.

Beispiel (Teil einer Ereigniskonfigurations-Tabelle):

Settings for 'Disconnected’

Device Network Trigger Alarm Log Script

Name e Address Schedule Schedule Script Schedule =
Camera 1 (172.31.21.20) 172.31.21.20 @ Never O Always <none> @ Never
Camera 2 (172.31.21.20) 172.31.21.20 @) Mever O Always <nonex @ Mever
Camera 3 (172.31.21.20) 172.31.21.20 @) Mever O Always <nones @ Mever
Camera 3 (172.31.21.21) 172.31.21.21 @) Never O Always <none> @ Never
Camera 4 (172.31.21.20) 172.31.21.20 @) Mever O Always <nones @ Mever
Camera 4 (172.31.21.21) 172.31.21.21 @) Mever O Always <nonex @ Mever
Main 172.30.11.237 @) Never O Always <none> @ Never
Main Hall 172.31.21.21 @) Mever O Always <nonex @ Mever
Parking Lot 172.30.11.39 @) Never O Always <none> @ Never

Dieses Beispiel bedeutet:

Wenn das Videosignal der ausgewahlten Kamera verloren geht, wird ein Alarm ausgelost, das
Ereignis protokolliert und kein Skript ausgefiihrt.

Auf der Seite Alarme definieren Sie, wie ein Alarm angezeigt wird und welche Kameras bei
Alarm angezeigt und aufgezeichnet werden.

Einige Systemereignisse werden standardmaBig als Alarme konfiguriert.

il
Il.'"j

-  Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

- Klicken Sie auf % , um die Konfiguration zu aktivieren.

Siehe

—  Registerkarte ,,Entprelleinstellungen®, Seite 313

- Registerkarte , Einstellungen” fiir die erweiterte Anzeige der Karte, Seite 313

- Registerkarte ,Einstellungen” fiir die Ereigniskonfiguration, Seite 314

—  Dialogfeld Kommandoskript-Editor, Seite 315

—  Zusammengesetztes Ereignis erzeugen / Dialogfeld Zusammengesetztes Ereignis bearbeiten,
Seite 315

—  Dialogfeld Skriptsprache auswdéhlen, Seite 316

—  Prioritdten des Dialogfelds ,,Ereignistyp“ bearbeiten, Seite 316

-  Dialogfeld Gerdte auswahlen, Seite 316

- Dialogfeld , Textatenaufzeichnung®, Seite 317

—  Dialogfeld ,,Alarmeinstellungen®, Seite 319

—  Dialogfeld Bildfensterinhalt auswéhlen, Seite 320
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—  Dialogfeld Alarmoptionen, Seite 321

25.1 Kopieren und Einfiigen in Tabellen

Sie kdénnen in einer Kameratabelle, Ereigniskonfigurations-Tabelle oder Alarmkonfigurations-
Tabelle mit wenigen Mausklicks viele Objekte gleichzeitig konfigurieren.
Ausflhrliche Informationen finden Sie im Kopieren und Einfligen in Tabellen, Seite 298.

25.2 Entfernen einer Tabellenzeile

Hauptfenster > Alarme

Sie konnen nur Tabellenzeilen entfernen, die von Ihnen oder einem anderen Benutzer
hinzugefligt wurden, d. h. Sie kdnnen duplizierte Ereignisse und Zusammengesetzte
Ereignisse l6schen.

Zusammengesetzte Ereignisse befinden sich im Ereignisbaum unter Systemgerite >
Zusammengesetzte Ereignisse.

So entfernen Sie eine Tabellenzeile:

1. Wahlen Sie die Zeile aus.

x .

2. Klicken Sie auf

Siehe
- Seite Ereignisse, Seite 312

25.3 Verwalten von Ressourcen-Dateien

Ausfihrliche Informationen finden Sie im:
- Verwalten von Ressourcen-Dateien, Seite 268.

25.4 Konfigurieren eines Ereignisses

Hauptfenster > Ereignisse

So konfigurieren Sie ein Ereignis:

1. Wahlen Sie im Baum ein Ereignis oder einen Ereignisstatus, zum Beispiel Systemgerite
> Authentifizierung > Benutzeranmeldung zuriickgewiesen.
Die entsprechende Ereigniskonfigurations-Tabelle wird angezeigt.

2. Klicken Sie in der Spalte Alarm auslésen — Zeitplan auf eine Zelle, und wahlen Sie
einen Zeitplan aus.
Der Zeitplan bestimmt, wann der Alarm ausgelost wird.
Wahlen Sie einen der Aufzeichnungszeitpldane oder Aktionszeitpldne aus, die Sie auf der
Seite Zeitpldane konfiguriert haben.

3. Klicken Sie in der Spalte Protokoll - Zeitplan auf eine Zelle, und wahlen Sie einen
Zeitplan aus.
Der Zeitplan bestimmt, wann das Ereignis protokolliert wird.

4. Klicken Sie in der Spalte Skript - Skript auf eine Zelle, und wéahlen Sie ein
entsprechendes Kommandoskript aus.

5. Klicken Sie in der Spalte Skript — Zeitplan auf eine Zelle, und wahlen Sie den
entsprechenden Zeitplan aus.
Der Zeitplan bestimmt, wann das Ereignis den Start des Kommandoskripts auslost.

Siehe
- Seite Ereignisse, Seite 312
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25.5 Duplizieren eines Ereignisses
Hauptfenster > Ereignisse
Sie kdnnen ein Ereignis duplizieren, um verschiedene Alarme fiir ein bestimmtes Ereignis
auszulosen.
So duplizieren Sie ein Ereignis:
1. Wahlen Sie im Baum eine Ereignisbedingung aus. Die entsprechende
Ereigniskonfigurations-Tabelle wird angezeigt.
2. Wabhlen Sie eine Tabellenzeile aus.
3. Klicken Sie auf % Unterhalb der ausgewahlten Tabellenzeile wird eine neue Zeile
eingefligt. Sie verfligt (ber die Standardeinstellungen.
Siehe
- Seite Ereignisse, Seite 312
25.6 Protokollieren von Benutzerereignissen
Hauptfenster > Ereignisse > Systemgerate erweitern > Benutzeraktionen
Sie kdnnen das Protokollierungsverhalten verschiedener Benutzeraktionen fir jede
verfligbare Benutzergruppe einzeln konfigurieren.
Beispiel:
So protokollieren Sie Benutzerereignisse:
1. Wahlen Sie ein Benutzerereignis, um sein Protokollierungsverhalten zu konfigurieren,
z. B. Benutzeranmeldung.
Die entsprechende Ereigniskonfigurations-Tabelle wird angezeigt.
Jede Benutzergruppe wird in der Spalte Gerat angezeigt.
2. Sofern verfligbar, klicken Sie in der Spalte Alarm auslésen - Zeitplan auf eine Zelle,
und wahlen Sie den passenden Zeitplan.
Der Zeitplan bestimmt, wann der Alarm ausgelost wird, der den Benutzer
benachrichtigen soll.
Sie kdnnen einen der Aufzeichnungszeitplane oder Aktionszeitplane wahlen, die Sie im
Abschnitt Zeitplane konfiguriert haben.
3. Klicken Sie in der Spalte Protokoll - Zeitplan auf eine Zelle, und wahlen Sie einen
Zeitplan aus.
Der Zeitplan bestimmt, wann das Ereignis ausgeldst wird.
Im Beispiel wird die Bedieneranmeldung der Admin-Gruppe und der Power-
Benutzergruppe nicht protokolliert, wahrend die Bedieneranmeldung der Live-
Benutzergruppe wahrend des Zeitplans Tag protokolliert wird.
Siehe
—  Seite Ereignisse, Seite 312
25.7 Konfigurieren von Benutzerereignisschaltflachen

Hauptfenster > Ereignisse

Sie kdnnen die im Operator Client verfiigbaren Benutzerereignisschaltflachen konfigurieren.
Sie kdnnen konfigurieren, dass eine oder mehrere Benutzerereignisschaltflichen im
Operator Client nicht angezeigt werden.

Auf der Seite Benutzergruppen wird konfiguriert, dass die Benutzerereignisschaltflachen nur
fir die betreffende Benutzergruppe im Operator Client verfligbar sind.
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25.8

So konfigurieren Sie Benutzerereignisschaltflichen:

1.  Wahlen Sie im Baum Systemgerate > Operator Client Ereignisschaltflichen >
Benutzerereignisschaltfliche geklickt aus.
Die entsprechende Ereigniskonfigurations-Tabelle wird angezeigt.

2. Wabhlen Sie eine Benutzerereignisschaltflidche aus, um ihr Verhalten zu konfigurieren.

3. Sofern verfligbar: Klicken Sie in der Spalte Alarm ausldsen - Zeitplan auf eine Zelle und
wahlen Sie einen Zeitplan aus.
Der Zeitplan bestimmt, wann der Alarm ausgelost wird, mit dem der Benutzer
benachrichtigt werden soll.

4. Klicken Sie in der Spalte Protokoll - Zeitplan auf eine Zelle, und wahlen Sie einen
Zeitplan aus.
Der Zeitplan bestimmt, wann das Ereignis protokolliert wird.
Bei der Auswahl von Nie ist die Benutzerereignisschaltflache fiir alle Benutzergruppen,
fir die Benutzerereignisschaltflachen freigegeben sind, nicht im Operator Client
verfligbar.

5. Klicken Sie in der Spalte Skript - Skript auf eine Zelle, und wahlen Sie ein
Kommandoskript aus.

6. Klicken Sie in der Spalte Skript - Zeitplan auf eine Zelle und wahlen Sie einen Zeitplan
aus.
Der Zeitplan bestimmt, wann das Kommandoskript ausgefiihrt wird.

Siehe
—  Seite Ereignisse, Seite 312

Erzeugen eines Zusammengesetzten Ereignisses

Hauptfenster > Ereignisse > %

Sie erstellen ein Zusammengesetztes Ereignis. Sie kdnnen nur Statusanderungen und ihre
Objekte kombinieren. Objekte konnen z. B. Zeitplane oder Gerate sein. Sie kdnnen die
Statusdanderungen und ihre Objekte mit den booleschen Ausdriicken UND und ODER
kombinieren.

Beispiel: Sie kombinieren die Verbindungszustande einer IP-Kamera und eines Decoders.
Das zusammengesetzte Ereignis soll nur auftreten, wenn die Verbindung beider Gerate
unterbrochen wird. In diesem Fall verwenden Sie fiir die zwei Objekte (IP-Kamera und
Decoder) und fiir die zwei Verbindungszustande Videosignal verloren und Verbindung
unterbrochen den Operator UND.
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Create Compound Event x
X ® ° i -
Event name:

CompoundEvent

Construction Set for Event States and their Objects

Event States:

E‘"& Events and Alarms

E_ Dvr Devices

&= ONVIF Encoders
& [y WUR Devices
o Encoders/Decoders

VRM Devices
EF Allegiant Devices

=} E] System Devices

2] %‘@ Compound Events
(D) Schedules

El- £y Virtual Inputs
E}C/j'_) Input State
Input Closed
Input Error

Unknown

©O8 008 008 O

-
= Backup \ideo Data
= Authentication

Operator Client Event Buttons

Resulting Compound Event will be fired, IF:

Objects of Input Opened (1/1) Compound Event:

DR - [virtual Input 1 E-42 AND
El- 3 Virtual Inputs.Input State.Input Opened
=R

Sy Virtual Input 1

So erzeugen Sie ein zusammengesetztes Ereignis:

1.  Geben Sie im Feld Ereignisname: einen Namen fiir das zusammengesetzte Ereignis ein.

2. Wahlen Sie im Feld Ereigniszustiande: einen Ereignisstatus aus.
Die verfligbaren Objekte werden im Feld Objekte: angezeigt.

3. Wabhlen Sie im Feld Objekte: bei Bedarf das entsprechende Gerat aus.
Das entsprechende Ereignis und die ausgewahlten Gerate werden dem Fenster
,Zusammengesetztes Ereignis” hinzugefiigt.

4. Klicken Sie im Feld Zusammengesetzte Ereignisse: mit der rechten Maustaste auf eine
boolesche Operation und andern Sie diese gegebenenfalls.
Eine boolesche Operation definiert die Verkniipfung der ihr direkt untergeordneten
Elemente.

5. Klicken Sie auf OK.
Das neue zusammengesetzte Ereignis wird der Ereigniskonfigurations-Tabelle
hinzugefligt. Es ist im Ereignisbaum unter Systemgerate zu finden.

Siehe

25.9

Seite Ereignisse, Seite 312

Bearbeiten eines Zusammengesetzten Ereignisses

Hauptfenster > Ereignisse
Sie kdnnen ein zuvor erzeugtes zusammengesetztes Ereignis andern.
So bearbeiten Sie ein zusammengesetztes Ereignis:

1.

Erweitern Sie im Ereignisbaum Systemgerite > Status des zusammengesetzten
Ereignisses > Zusammengesetztes Ereignis ist Wahr.

Bosch Security Systems B.V.
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2. Klicken Sie in der Ereigniskonfigurations-Tabelle in der Spalte Gerdt mit der rechten
Maustaste auf das erforderliche zusammengesetzte Ereignis, und klicken Sie auf
Bearbeiten.

Das Dialogfeld Zusammengesetztes Ereignis bearbeiten wird angezeigt.

3. Nehmen Sie die erforderlichen Anderungen vor.

4. Klicken Sie auf OK.

Das zusammengesetzte Ereignis wird geandert.

Siehe
—  Seite Ereignisse, Seite 312

25.10 Konfigurieren eines Alarms

Hauptfenster > Alarme

Bevor Sie einen Alarm konfigurieren kénnen, missen Sie zunachst den Ausléser in

Ereignisse konfigurieren.

So konfigurieren Sie einen Alarm:

1. Wahlen Sie im Baum einen Alarm aus, z. B. Systemgerite > Authentifizierung >
Benutzeranmeldung zuriickgewiesen.

Die entsprechende Alarmkonfigurations-Tabelle wird angezeigt.

2. Klicken Sie in der Spalte Prioritat in einer Zelle auf ..., um die Alarmprioritat fiir den
ausgewahlten Alarm einzugeben (100 bedeutet geringe Prioritdt, 1 hohe Prioritat).
Klicken Sie in der Spalte Titel in einer Zelle auf ..., um den Alarmtitel einzugeben, der
im BVMS angezeigt werden soll, beispielsweise in der Alarmliste.

Klicken Sie in der Spalte Farbe in einer Zelle auf ..., um ein Dialogfeld zum Auswahlen
einer Farbe fiir den Alarm anzuzeigen, die im Operator Client angezeigt werden soll,
beispielsweise in der Alarmliste.

3. Klicken Sie in den Spalten 1-5 in einer Zelle auf ..., um das Dialogfeld Bildfensterinhalt
auswahlen anzuzeigen.

Nehmen Sie die erforderlichen Einstellungen vor.

4. Klicken Sie in der Spalte Audiodatei in einer Zelle auf ..., um ein Dialogfeld zum
Auswahlen einer Audiodatei anzuzeigen, die bei Alarm wiedergegeben werden soll.

5. Klicken Sie in der Spalte Alarmoptionen in einer Zelle auf ..., um das Dialogfeld
Alarmoptionen anzuzeigen.

6. Nehmen Sie die erforderlichen Einstellungen vor.

Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter

dem entsprechenden Anwendungsfenster.

Siehe

—  Konfigurieren eines Ereignisses, Seite 328

—  Seite Alarme, Seite 318

-  Dialogfeld Bildfensterinhalt auswdhlen, Seite 320
—  Dialogfeld Alarmoptionen, Seite 321

25.11 Konfigurieren der Einstellungen aller Alarme

Hauptfenster > Alarme

Sie kénnen die folgenden Alarmeinstellungen festlegen, die fiir diesen Management Server
glltig sind:

—  Anzahl der Bildfenster je Alarm

—  Zeit fir Auto-LOschen

—  Zeit der manuellen Alarmaufzeichnung
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—  Mehrzeilige Alarmanzeige im Alarmfensterbereich

—  Zeitliche Begrenzung fiir von einem Status ausgeloste Alarmaufzeichnungen
—  Konfiguration des Verhaltens aller Monitorgruppen

So konfigurieren Sie alle Alarme:

1. Klicken Sie auf %

Das Dialogfeld Alarmeinstellungen wird angezeigt.
2. Nehmen Sie die erforderlichen Einstellungen vor.
» Klicken Sie auf OK.
Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.

Siehe
- Dialogfeld ,,Alarmeinstellungen®, Seite 319

25.12 Vor- und Nachalarmdauer bei einem Alarm konfigurieren

Zur Konfiguration der Einstellungen fiir die Dauer des Vor- und Nachalarms benétigen Sie
eine Kamera, die ANR unterstiitzt und bei der die Firmware-Version 5.90 oder hoher

installiert ist.

» Klicken Sie bei der gewlinschten Kamera zur Aktivierung auf ANR.

Hauptfenster > Kameras und Aufzeichnung >

Hauptfenster > Ereignisse

» Konfigurieren Sie das gewiinschte Ereignis fiir die Kamera, bei der die ANR-Funktion
aktiviert ist.

Hauptfenster > Alarme

1. Konfigurieren Sie einen Alarm flr dieses Ereignis.

[ ]
AN
2. Wahlen Sie 2@ bzw.

3. Klicken Sie in der Spalte Alarmoptionen auf ...
Das Dialogfeld Alarmoptionen wird angezeigt.

4. Aktivieren Sie in der Spalte Aufzeichnen das Kontrollkastchen der Kamera, bei der die
ANR-Funktion aktiviert ist, um die Alarmaufzeichnung zu aktivieren.
Das Kontrollkastchen in der Spalte Abweichende Alarmdauer-Einstellungen wird
automatisch ausgewahlt.

5. Klicken Sie auf die Registerkarte Abweichende Alarmdauer-Einstellungen.

6. Konfigurieren Sie die Einstellungen fiir die Alarmdauer nach Bedarf.

Siehe
- Dialogfeld Alarmoptionen, Seite 321

25.13 Alarmaufzeichnung mit Textdaten auslosen

Hauptfenster > Alarme

Sie kdnnen eine Alarmaufzeichnung mit Textdaten auslésen.

Bevor Sie einen Alarm konfigurieren kdnnen, miissen Sie ein Ereignis konfigurieren, das
Textdaten enthalt.
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Beispiel: Ereignisse > im Ereignisbaum & wahlen (es missen Textdaten vorhanden sein,
beispielsweise: Foyerkartenleser-Geridte > Foyerkartenleser > Karte abgewiesen)

Hinweis!
Konfigurieren Sie die Entprellzeit fir das ausgewahlte Ereignis auf 0.
Damit wird sichergestellt, dass keine Textdaten verloren gehen.

So konfigurieren Sie eine Alarmaufzeichnung:

1. Wahlen Sie im Baum einen Alarm aus, z. B. ATM/POS-Gerédte > ATM-Eingang >
Dateneingang.
Die entsprechende Alarmkonfigurations-Tabelle wird angezeigt.

2. Nehmen Sie die erforderlichen Einstellungen vor.

3. Klicken Sie in der Spalte Alarmoptionen in einer Zelle auf ..., um das Dialogfeld
Alarmoptionen anzuzeigen.

4. Klicken Sie auf die Registerkarte Kameras und aktivieren Sie das Kontrollkdastchen
Aufzeichnen.

Siehe
—  Dialogfeld Alarmoptionen, Seite 321
— Dialogfeld , Textatenaufzeichnung®, Seite 317

25.14 Textdaten einer Daueraufzeichnung hinzufiigen

A

Textdaten vorhanden sein, beispielsweise: Foyerkartenleser-Gerate > Foyerkartenleser >

Hauptfenster > Ereignisse > im Ereignisbaum Dateneingang wahlen (es missen

Karte abgewiesen) > Spalte Aufzeichnung von Textdaten > ...
Sie kénnen einer Daueraufzeichnung Textdaten hinzufligen.

25.15 Alarmaufzeichnung schiitzen

Hauptfenster > Alarme
Bevor Sie einen Alarm konfigurieren kénnen, missen Sie unter Ereignisse ein Ereignis
konfigurieren.

Hinweis!

Wenn Sie die Alarmaufzeichnung einer Kamera schitzen, werden die geschiitzten
Videodaten niemals automatisch von VRM geldscht. Berlicksichtigen Sie, dass zu viele
geschiitzte Blocke den Speicher fiillen konnen und die Kamera dadurch ggf. nicht mehr
aufzeichnet. Sie miissen den Schutz der Videodaten manuell im Operator Client aufheben.

So konfigurieren Sie eine Alarmaufzeichnung:

1. Wahlen Sie im Baum einen Alarm aus, z. B. ATM/POS-Geridte > ATM-Eingang >
Dateneingang.
Die entsprechende Alarmkonfigurations-Tabelle wird angezeigt.

2. Nehmen Sie die erforderlichen Einstellungen vor.

3. Klicken Sie in der Spalte Alarmoptionen in einer Zelle auf ..., um das Dialogfeld
Alarmoptionen anzuzeigen.

4. Klicken Sie auf die Registerkarte Kameras und aktivieren Sie das Kontrollkdstchen
Aufzeichnen.

1. Aktivieren Sie das Kontrollkastchen Aufzeichnung schiitzen.
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Siehe
—  Dialogfeld Alarmoptionen, Seite 321

25.16 Konfigurieren der blinkenden Hotspots

Hinweis!
Ein blinkender Hotspot kann nur fiir ein Ereignis oder einen Alarm konfiguriert werden.

Hauptfenster > Ereignisse
oder

Hauptfenster > Alarme

] ]
o

]
Fir jedes & -Ereignis bzw. jeden & -Alarm kénnen Sie die Hintergrundfarbe und das

Verhalten (blinkend oder nicht blinkend) fiir Hotspots konfigurieren. Beispielsweise kénnen
[ ]
]

o —~

Sie ein @ -Ereignis bzw. einen ©@ -Alarm eines Gerits konfigurieren, sodass das
Geratesymbol auf einer Karte zu blinken anfangt, wenn sich der Status des Gerats dndert.
Darliber hinaus konnen Sie die Anzeigeprioritat fiir alle Hotspots konfigurieren. Dies ist
erforderlich, wenn verschiedene Ereignisse flir dasselbe Gerat auftreten. (1 = héchste
Prioritat)

Die konfigurierte Farbe gilt fiir alle Hotspots mit derselben Anzeigeprioritat. Sie konnen

]
o

Farbe, Verhalten und Prioritat bei jedem © -Ereignis/-Alarm dndern: Die verdnderte Farbe
o

und das Verhalten werden fiir alle Hotspots aller anderen < -Ereignisse/-Alarme mit

derselben Prioritat verwendet.

Die Konfiguration der Farbzustande auf den Karten ist nur méglich, wenn Sie auf das

Kontrollkastchen Erweiterte Statusanzeige aktiviert (Die Hot-Spot-Farbung in Karten ist

abhangig vom jeweiligen Status)oder die Erweiterte Statusanzeige aktiviert (Die Hot-Spot-

Farbung in Karten ist abhdngig vom jeweiligen Alarm) Option im Optionen Dialogfeld

wahlen.

So konfigurieren Sie einen blinkenden Hotspot fiir ein Ereignis:

]
o

1.  Wahlen Sie im Baum einen Ereignisstatus ( @ ), zum Beispiel Encoder/Decoder >
Encoder-Relais > Relais-Status > Relais offen.
Die entsprechende Ereigniskonfigurations-Tabelle wird angezeigt.

2. Klicken Sie auf Fdrben von Zustinden auf Karten aktivieren.

3. Geben Sie im Feld Anzeigeprioritadt auf Karte: die gewlinschte Prioritat ein.

4. Klicken Sie auf das Feld Hintergrundfarbe auf Karte:, um die gewlinschte Farbe
wahlen.

5.  Wenn gewilinscht, klicken Sie zum Aktivieren auf Blinken.

So konfigurieren Sie einen blinkenden Hotspot fiir einen Alarm:
Siehe Kapitel Alarm Identitdt , Seite 318 auf der Seite Alarme, Seite 318.

Hinweis!
Der Hotspot blinkt nur, wenn der Alarm in der Alarmliste ist.
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Die Geratesymbole auf einer Karte blinken in derselben Farbe, die fiir den Alarm oder das
Ereignis konfiguriert ist.

Siehe
-  Seite Ereignisse, Seite 312
—  Dialogfeld ,,Optionen® (Menii ,,Einstellungen*), Seite 122

25.17 Ereignisse und Alarme fiir Zutrittskontrollsysteme

Zusatzliche Informationen zu Ereignissen und Alarmen fiir Zutrittskontrollsysteme.

Ereignis ,,Zutritt angefordert®

Dieses Ereignis erlaubt einem BVMS Bediener, einer Person lber ein Zutrittskontrollsystem
manuell Zutritt zu gewahren oder zu verweigern. Sie kdnnen Alarmaufzeichnung,
Textdatenaufzeichnung oder weitere Informationen fiir dieses Ereignis konfigurieren.
,Zutritt angefordert“-Ereignisse werden nur an BVMS gesendet, wenn die Option
Zusitzliche Uberpriifung bei jedem Leser des Zutrittskontrollsystems aktiviert ist. In der
BVMS Ereigniskonfiguration l6sen von Lesern gesendete Zutritt angefordert-Ereignisse
immer einen Alarm in BVMS aus.

Hinweis!

Es wird empfohlen, die héchste Prioritat (1) fir die Zutritt angefordert-Alarme festzulegen.
Dadurch wird sichergestellt, dass die Alarme automatisch als Popup angezeigt werden und
die notwendige Aufmerksamkeit des Bedieners erhalten.

25.18 Ereignisse und Alarme zur Person ldentification

Hauptfenster > Ereignisse
Zusatzliche Informationen Uber Ereignisse und Alarme fiir Person Identification.

Unbefugte Person erkannt

Fir jede Kamera kénnen Sie konfigurieren, welche Personengruppe zum Zugriff auf einen
bestimmten Bereich berechtigt oder nicht berechtigt ist.

Hinweis: Die Konfiguration von nicht autorisierten und autorisierten Personengruppen ist
nur moéglich, wenn Sie die Ereigniseinstellungen dndern Berechtigung haben.

Zum Konfigurieren von Unbefugte Person erkannt

1. Wahlen Sie die entsprechende Kamera unter Video Analytics.

2. Wabhlen Sie das Unbefugte Person erkannt Ereignis.

3. Offnen Sie die Registerkarte Unbefugte Person erkannt.

4. Klicken Sie auf ... in der Unbefugt oder der Befugt Zelle.

Das Dialogfeld Berechtigung fiir Kamera wird angezeigt.

Setzen Sie die konfigurierten Personengruppen per Drag-and-Drop in das jeweilige Feld.

6. Klicken Sie auf OK.
Fir die jeweilige Kamera sind die konfigurierten Personengruppen nun als autorisiert
oder nicht autorisiert eingestellt.

o
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Seite Benutzergruppen

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahthilfe: BYMS
Schnellauswahlhilfe.

Hauptfenster > Benutzergruppen

Dient zum Konfigurieren von Benutzergruppen, Enterprise User Groups und Enterprise

Access.

Die folgende Benutzergruppe ist standardmaBig verfligbar:

- Admin-Gruppe (mit einem Admin-Benutzer).

Zuordnung des Identitdatsanbieter (IdP)

Hier konnen Sie lhre IdP-Gruppen zu BVMS-Benutzergruppen zuordnen.

Einige der Gruppen werden nicht angezeigt. Die folgenden Gruppen werden herausgefiltert:

- 4-Augen-Gruppen

—  Gruppen, die Teil einer 4-Augen-Gruppe sind

- Enterprise Access

Hinweis: Eine IdP-Gruppe kann nicht mehrfach zugeordnet werden.

1. Klicken Sie auf + Hinzufiigen in der Zeile der BYMS-Benutzergruppe, die Sie einer IdP-
Gruppe zuordnen mochten.

2. Fillen Sie im Popup-Fenster die Felder Anspruchsname und Anspruchswert aus. Die
erforderlichen Informationen zum Ausfiillen dieser Felder erhalten Sie von Ihrem
externen ldentity Provider. Hinweis: Das Feld ,Anspruchsname” muss die GroB- und
Kleinschreibung beachtet werden.

3. Klicken Sie auf Hinzufiigen.

4. Klicken Sie auf OK, und dann klicken Sie auf Anderungen speichern

Wenn ein Benutzer zu mehr als einer zugeordneten Gruppe gehort, definiert die Reihenfolge

der Liste die Prioritat, in der die BVMS-Gruppe ausgewahlt wird. Sie konnen die Reihenfolge

mit den Auf- und Ab-Schaltfldichen anpassen.

Sie missen auf Letzte Konfiguration aktivieren klicken, damit die an der Konfiguration

vorgenommenen Anderungen aktiviert werden.

Registerkarte Benutzergruppen
Klicken Sie darauf, um die Seiten fiir die Konfiguration der Rechte der
Standardbenutzergruppe anzuzeigen.

Registerkarte Enterprise User Groups
Klicken Sie hier, um die Seiten fiir die Konfiguration der Berechtigungen einer Enterprise
User Group anzuzeigen.

Registerkarte Enterprise Zugang
Klicken Sie darauf, um die Seiten zum Hinzufligen und Konfigurieren von Enterprise Access
anzuzeigen.

Optionen fiir Benutzer/Benutzergruppen

Symb |Beschreibung
ol

x Klicken Sie darauf, um einen gewahlten Eintrag zu l0schen.
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Symb |Beschreibung
ol

% Klicken Sie darauf, um eine neue Gruppe oder ein neues Konto hinzuzufliigen.

& Klicken Sie darauf, um der gewéahlten Benutzergruppe einen neuen Benutzer
hinzuzufiigen. Andern Sie gegebenenfalls den Standardbenutzernamen.

% Klicken Sie hier, um eine neue 4-Augen-Gruppe hinzuzufligen.

% Klicken Sie darauf, um ein neues Anmeldungspaar fiir das 4-Augen-Prinzip
hinzuzufigen.

L@ Zeigt ein Dialogfeld an, um Freigaben von einer ausgewahlten Benutzergruppe in
eine andere Benutzergruppe zu kopieren.

x Klicken Sie darauf, um die Seiten fiir die Konfiguration der Benutzereigenschaften
anzuzeigen.

& Klicken Sie hier, um die Seite fiir die Konfiguration der
Anmeldungspaareigenschaften anzuzeigen.

& Klicken Sie hier, um die Seiten fiir die Konfiguration der Berechtigungen dieser 4-
Augen-Gruppe anzuzeigen.

Aktivieren von Anderungen beim Benutzernamen und Passwort

il

Klicken Sie darauf, um Anderungen beim Passwort zu aktivieren.

% Klicken Sie darauf, um Anderungen beim Benutzernamen zu aktivieren.

Hinweis!
Anderungen beim Benutzernamen und Passwort werden nach einem Rollback auf eine
friihere Konfiguration wiederhergestellt.

Berechtigungen auf einem Enterprise System

Fir ein Enterprise System kénnen Sie die folgenden Berechtigungen konfigurieren:

— Bedienberechtigungen fiir den Operator Client, die die Benutzeroberflache zur Arbeit
mit dem konfigurierten Enterprise System bestimmen (z. B. Benutzeroberflache fiir den
Alarmmonitor).

Verwenden Sie eine Enterprise User Group. Konfigurieren Sie sie auf dem Enterprise
Management Server.

—  Gerateberechtigungen, die fir die Arbeit mit einem Enterprise Management Server zur
Verfligung stehen sollen, sind auf jedem Management Server definiert.

Verwenden Sie Enterprise Accounts. Konfigurieren Sie es auf jedem Management
Server.

Berechtigungen auf einem einzelnen Management Server

Fir die Verwaltung des Zugangs zu einem der Management Servers verwenden Sie die
Standardbenutzergruppe. Sie kénnen alle Berechtigungen auf diesem Management Server in
dieser Benutzergruppe konfigurieren.
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26.1

Sie kdnnen 4-Augen-Gruppen flr Standardbenutzergruppen und Enterprise User Groups

konfigurieren.

Typ Enthilt Verfiigbare Wo wird
Konfigurationseinstellung |konfiguriert?
en
Benutzergruppe Benutzer - Bedien- und - Management
Gerateberechtigunge Server
n
Enterprise User Benutzer - Bedienberechtigunge |-  Enterprise
Group n Management
- Je Management Server
Server: Name der
entsprechenden
Enterprise Access
Accounts mit
Zugangsdaten fir die
Anmeldung
Enterprise Account |- —  Gerateberechtigunge |- Management
n Server
- Kontoschlussel
4-Augen- Benutzergruppen - Siehe - Siehe
Benutzergruppe Benutzergruppen Benutzergruppe
n

Enterprise 4-
Augen-Prinzip

Enterprise User
Groups

Siehe Enterprise User
Groups

Siehe Enterprise
User Groups

Um nach Elementen zu suchen:

» Tippen Sie im Suchfeld
auf den Schlissel ENTER, um die angezeigten Elemente zu filtern.
Nur Elemente mit der Zeichenfolge und ihre (ibergeordneten Elemente (nur in Baumen)
werden angezeigt. Die Anzahl der gefilterten Elemente und die gesamte Anzahl der
Elemente wird angegeben.
Hinweis: Setzen Sie Zeichenfolgen zwischen doppelte Anflihrungszeichen, um genaue
Treffer zu erhalten. Beispielsweise filtert "Camera 1" genau die Kameras mit diesem Namen,
jedoch nicht camera 201.

eine Zeichenfolge ein und driicken Sie

Seite Eigenschaften der Benutzergruppen

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen >
Bedienberechtigungen > Registerkarte Eigenschaften der Benutzergruppen

oder

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups >

R

> Registerkarte

R

>

Registerkarte Bedienberechtigungen > Registerkarte Eigenschaften der Benutzergruppen
Dient zum Konfigurieren der folgenden Einstellungen fiir die ausgewahlte Benutzergruppe:
—  Zeitplan fir Anmeldung
— Auswahl einer zugeordneten LDAP-Benutzergruppe
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26.2

Eigenschaften der Benutzergruppen

Beschreibung:
Geben Sie eine aussagekraftige Beschreibung fiir die Benutzergruppe ein.

Sprache
Sprache des Operator Client wahlen.

Zeitplan fiir Anmeldung

Waéhlen Sie einen Aktions- oder Aufzeichnungszeitplan aus. Die Benutzer der ausgewahlten
Gruppe kénnen sich nur zu den in diesem Zeitplan definierten Zeiten beim System
anmelden.

LDAP-Eigenschaften

Suche nach Gruppen

Klicken Sie hier, um die verfligbaren zugeordneten LDAP-Gruppen in der Liste Zugeordnete
LDAP-Gruppe anzuzeigen. Zur Auswahl einer zugeordneten LDAP-Gruppe mussen Sie im
Dialogfeld LDAP Server-Einstellungen die entsprechenden Einstellungen vornehmen.

Zugeordnete LDAP-Gruppe
Wahlen Sie eine LDAP-Gruppe in der Liste Zugeordnete LDAP-Gruppe aus, die Sie fir lhr
System verwenden mochten.

Siehe

—  Auswadhlen einer zugeordneten LDAP-Gruppe, Seite 367

—  Zuordnen einer LDAP-Gruppe, Seite 119

—  Festlegen eines Freigabezeitplans fiir Benutzeranmeldungen, Seite 368

Seite Benutzereigenschaften

R.2

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R > z
Dient zum Konfigurieren eines neuen Benutzers in einer Standardbenutzergruppe oder

Hauptfenster > Benutzergruppen > Benutzergruppen Registerkarte
oder

Enterprise User Group.

Wenn Sie das Passwort flr einen Benutzer andern oder einen Benutzer l6schen, wahrend er
angemeldet ist, kann dieser Benutzer auch nach der Anderung oder Léschung noch mit dem
Operator Client arbeiten. Wenn nach der Anderung oder dem Léschen des Passworts die
Verbindung zum Management Server unterbrochen ist (z. B. nach der Aktivierung der
Konfiguration), kann sich der Benutzer automatisch ohne Abmeldung/Anmeldung beim
Operator Client erneut wieder mit dem Management Server verbinden.

Konto ist aktiviert

Aktivieren Sie das Kontrollkdastchen, um ein Benutzerkonto zu aktivieren.

Hinweis: Jedes neue Benutzerkonto ist standardmaBig deaktiviert. Sie miissen zunachst ein
Passwort setzen und dann das Benutzerkonto aktivieren.

Vollstiandiger Name
Geben Sie den vollstandigen Namen des Benutzers ein.

Beschreibung
Geben Sie eine aussagekraftige Beschreibung fiir den Benutzer ein.
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Benutzer muss Passwort bei nachster Anmeldung dndern
Aktivieren Sie das Kontrollkdstchen, um Benutzer zum Festlegen eines neuen Passworts bei
der nachsten Anmeldung zu zwingen.

Neues Passwort eingeben
Geben Sie das Passwort flir den neuen Benutzer ein.

Passwort bestitigen
Geben Sie das neue Passwort erneut ein.

Hinweis!

i}

Um die Anderungen in diesem Dialog zu aktivieren, klicken Sie auf

Hinweis!
Es wird dringend empfohlen, ein bestimmtes Passwort fiir alle neuen Benutzer zuzuweisen
und diese bei der Anmeldung zum Andern ihres Passworts anzuhalten.

Hinweis!
Clients des Mobile Video Service, Web Client, der Bosch iOS-App und SDK-Clients kdnnen
Passwort bei der Anmeldung nicht andern.

26.3

Ubernehmen
Klicken Sie darauf, um die Einstellungen zu libernehmen.

il

Zusatzinformationen
Nach der Aktualisierung auf BVMS 9.0.0.x sind die folgenden Benutzereigenschaften-

Klicken Sie auf , um das Passwort zu aktivieren.

Einstellungen festgelegt:
—  Konto ist aktiviert ist festgelegt.
—  Benutzer muss Passwort bei nichster Anmeldung andern ist nicht festgelegt.

Seite Eigenschaften des Anmeldungspaares

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > "'% Neue 4-Augen-

Gruppe > a

oder
Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > ‘% Neue

Enterprise 4-Augen-Gruppe > a

Dient zum Andern zweier Benutzergruppen in eine 4-Augen-Gruppe. Die Benutzer der ersten
Benutzergruppe sind die Benutzer, die sich im ersten Anmeldedialogfeld anmelden missen.
Die Benutzer der zweiten Benutzergruppe bestatigen die Anmeldung.

Benutzergruppe auswiahlen
Wahlen Sie in jeder Liste eine Benutzergruppe aus.
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4-Augen-Prinzip erforderlich
Aktivieren Sie das Kontrollkdstchen, damit sich ein Benutzer nur zusammen mit einem
Benutzer der zweiten Benutzergruppe anmelden kann.

Siehe
—  Hinzufligen eines Anmeldungspaars zu einer 4-Augen-Gruppe, Seite 366

26.4 Seite Kamerafreigaben

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Gerdteberechtigungen > Registerkarte Kameraberechtigungen
oder

Hauptfenster> Benutzergruppen > Registerkarte Enterprise Zugang >
Gerateberechtigungen > Registerkarte Kameraberechtigungen

> Registerkarte

Dient zum Konfigurieren der Zugriffsrechte auf die Funktionen einer ausgewéahlten Kamera
oder Kameragruppe flr die ausgewahlte Benutzergruppe.

Werden neue Komponenten hinzugefligt, miissen die Kameraberechtigungen anschlieBend
konfiguriert werden.

Den Zugriff auf eine Kamera kénnen Sie auf der Seite Kamera entziehen.

Kamera
Zeigt den auf der Seite Kameras und Aufzeichnung festgelegten Kameranamen an.

Ort
Zeigt den auf der Seite Karten und Struktur konfigurierten Ort der Kamera an.

Zugriff
Aktivieren Sie ein Kontrollkastchen, um den Zugriff auf diese Kamera freizugeben.

Live Video
Aktivieren Sie ein Kontrollkastchen, um die Verwendung von Live Video freizugeben.

Live Audio
Aktivieren Sie ein Kontrollkastchen, um die Verwendung von Live Audio freizugeben.

Manuelle Aufzeichnung

Aktivieren Sie ein Kontrollkastchen, um die manuelle Aufzeichnung (Alarmaufzeichnung)
freizugeben.

Sie konnen dieses Kontrollkdstchen nur aktivieren oder deaktivieren, wenn die manuelle
Alarmaufzeichnung auf der Seite Bediener Funktionen freigegeben ist.

Video-Playback

Aktivieren Sie ein Kontrollkastchen, um die Verwendung der Video-Wiedergabe freizugeben.
Sie konnen dieses Kontrollkastchen nur aktivieren oder deaktivieren, wenn die Wiedergabe
auf der Seite Bediener Funktionen freigegeben ist.

Audio-Playback

Aktivieren Sie ein Kontrollkastchen, um die Verwendung der Audio-Wiedergabe freizugeben.
Sie konnen dieses Kontrollkastchen nur aktivieren oder deaktivieren, wenn die Wiedergabe
auf der Seite Bediener Funktionen freigegeben ist.

Textdaten
Aktivieren Sie ein Kontrollkastchen, um die Anzeige von Textdaten freizugeben.
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26.5

Sie konnen dieses Kontrollkdstchen nur aktivieren oder deaktivieren, wenn die Anzeige von
Textdaten auf der Seite Bediener Funktionen freigegeben ist.

Export

Aktivieren Sie ein Kontrollkastchen, um den Export von Videodaten freizugeben.

Sie konnen dieses Kontrollkastchen nur aktivieren oder deaktivieren, wenn der Export von
Videodaten auf der Seite Bediener Funktionen freigegeben ist.

PTZ/ROI

Aktivieren Sie ein Kontrollkastchen, um die Verwendung der PTZ-Steuerung oder der ROI
dieser Kamera zu erlauben.

Sie konnen dieses Kontrollkdstchen nur aktivieren oder deaktivieren, wenn die PTZ-
Steuerung oder die ROI-Funktion einer Kamera auf der Seite Bediener Funktionen
freigegeben ist. Darliber hinaus missen Sie PTZ oder ROl in der Kameratabelle
konfigurieren.

Aux

Aktivieren Sie ein Kontrollkastchen, um die Ausfiihrung von AUX-Kommandos freizugeben.
Sie konnen dieses Kontrollkdastchen nur aktivieren oder deaktivieren, wenn die PTZ-
Steuerung einer Kamera auf der Seite Bediener Funktionen freigegeben ist.

Voreingestellte Positionen setzen

Aktivieren Sie ein Kontrollkastchen, um dem Benutzer die Festlegung voreingestellter
Positionen fiir diese PTZ-Kamera zu erlauben.

Sie kdnnen ebenfalls Vorpositionen fiir die Zielregion-Funktion ,ROI“ festlegen, falls diese
aktiviert und autorisiert ist.

Sie kdnnen dieses Kontrollkastchen nur aktivieren oder deaktivieren, wenn die PTZ-
Steuerung einer Kamera auf der Seite Bediener Funktionen freigegeben ist.

Referenzbild

Aktivieren Sie das Kontrollkdastchen, um die Aktualisierung des Referenzbilds dieser Kamera
zu ermoglichen.

Privacy overlay

Aktivieren Sie ein Kontrollkdastchen, um Privacy overlay fiir diese Kamera im Live- und
Wiedergabemodus zu aktivieren.

Seite ,,Prioritaten fiir Steuerungen®

R

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen >
Gerateberechtigungen > Registerkarte Prioritidten fiir Steuerungen
oder

> Registerkarte

R

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang >
Gerateberechtigungen > Registerkarte Prioritdten fiir Steuerungen

> Registerkarte

Prioritdten fiir Steuerungen

Bewegen Sie den entsprechenden Schieberegler nach rechts, um die Prioritat fir die
Ubernahme von PTZ-Kamerasteuerungen und Bosch Allegiant Trunklines zu verringern. Ein
Benutzer mit hoher Prioritat kann die PTZ-Kamerasteuerungen oder die Steuerung einer
Trunkline fiir Benutzer mit niedrigeren Prioritdten sperren. Der Timeout zum Sperren der
PTZ-Kamerasteuerung wird im Feld Timeout [min] eingestellt. Die Standardeinstellung ist
1 Minute.
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26.6

26.7

26.8

Timeout [min]
Geben Sie den Zeitraum in Minuten ein.

Siehe
—  Konfigurieren verschiedener Prioritdten, Seite 369

Dialogfeld Freigaben fiir Benutzergruppen kopieren

R E

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R > I—E
Dient zum Wahlen der Berechtigungen fiir eine Benutzergruppe und zum Kopieren dieser
Berechtigungen in die gewahlten Benutzergruppen.

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen >
oder

Kopieren von:
Zeigt die ausgewahlte Benutzergruppe an. Ilhre Berechtigungen werden in eine andere
Benutzergruppe kopiert.

Einstellungen zum Kopieren
Aktivieren Sie ein Kontrollkastchen, um die gewiinschten Berechtigungen der
Benutzergruppen fiir den Kopiervorgang auszuwahlen.

Kopieren nach:
Aktivieren Sie ein Kontrollkdastchen, um die Benutzergruppe festzulegen, in die die
ausgewahlten Berechtigungen der Benutzergruppen kopiert werden sollen.

Siehe
—  Kopieren von Freigaben fiir Benutzergruppen, Seite 370

Seite Decoder-Freigaben

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Gerdteberechtigungen > Registerkarte Decoderberechtigungen

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang > R
Gerateberechtigungen > Registerkarte Decoderberechtigungen
Dient zum Konfigurieren der Decoder, auf die die Benutzer dieser Gruppe Zugriff haben.

> Registerkarte

Decoder

Zeigt die verfligbaren Decoder an.

Klicken Sie auf das Kontrollkdastchen, um der Benutzergruppe Zugriff auf diesen Decoder zu
gewdhren.

Monitorgruppe
Aktivieren Sie das Kontrollkastchen, um den Benutzern der ausgewahlten Benutzergruppe
Zugriff auf diese Monitorgruppe zu gewdahren.

Seite Ereignisse und Alarme

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen >
Gerateberechtigungen > Registerkarte Ereignisse und Alarme

> Registerkarte
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26.9

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang > R
Gerateberechtigungen > Registerkarte Ereignisse und Alarme

Dient zum Konfigurieren der Berechtigungen flir den Ereignisbaum, z. B. legen Sie die
Ereignisse fest, die die Benutzergruppe verwenden bzw. nicht verwenden darf.

Fir die Standardbenutzergruppen konnen diese Einstellungen nicht gedandert werden.

Flr jedes Ereignis gibt es mindestens ein Gerat. Beispiele: Die Gerate fiir das Ereignis
Videosignalverlust sind die verfligbaren Kameras. Das entsprechende Gerat fir ein Ereignis
wie Sicherung beendet ist die Zeitgesteuerte Sicherung. Bei dem Gerat kann es sich also

> Registerkarte

auch um einen Software-Prozess handeln.

1.  Erweitern Sie ein Baumelement, und klicken Sie zum Aktivieren der Ereignisse auf die
entsprechenden Kontrollkdstchen. Aktivieren Sie in der Spalte Zugriff das
Kontrollkdstchen eines Gerats, um die Ereignisse dieses verfligbaren Gerats zu
aktivieren. Der Zugriff auf die Gerate wird auf der Seite Kamera und auf der Seite
Kameraberechtigungen konfiguriert.

2. Mit dem Kontrollkastchen Ereignisse und Alarme kdonnen Sie samtliche Ereignisse in
einem einzigen Schritt aktivieren bzw. deaktivieren.

Seite ,,Zugangsberechtigungen“

Hauptfenster> Benutzergruppen > Registerkarte Enterprise Zugang > '% > Registerkarte
Gerateberechtigungen > Registerkarte Anmeldeinformationen

Konfigurieren Sie die Anmeldedaten eines Enterprise Accounts auf einem Management
Server.

Sie kdnnen den Enterprise Access auf jedem Management Server konfigurieren, der |hrem
Enterprise System angehoért. Anhand dieser Berechtigung erteilt der Enterprise Management
Server den Geraten dieses Management Servers Zugriff auf den Operator Client, der sich als

Benutzer einer Enterprise User Group anmeldet.

Beschreibung:

Geben Sie eine Beschreibung fiir den gewiinschten Enterprise Account ein.

Sichere Schliissel Richtlinie

Das Kontrollkdstchen Sichere Schliissel Richtlinie ist bereits fiir alle neu erstellten

Benutzergruppen aktiviert.

Es wird dringend empfohlen, diese Einstellung beizubehalten, um Ihren Computer besser

vor unbefugtem Zugriff zu schitzen.

Es gelten die folgenden Regeln:

—  Mindestldnge des Schliissels gemaB den Angaben auf der Seite Kontorichtlinien fir die
entsprechende Benutzergruppe.

—  Verwenden Sie keinen der vorher verwendeten Schlissel.

- Verwenden Sie mindestens einen GroBBbuchstaben (A bis Z).

—  Verwenden Sie mindestens eine Ziffer (0 bis 9).

—  Verwenden Sie mindestens ein Sonderzeichen (z. B.: ! $ # %).

Neuen Schliissel eingeben: / Schliissel bestatigen:
Geben Sie den Schliissel fiir diesen Management Server ein und bestatigen Sie ihn.

Siehe
—  Erstellen eines Enterprise Accounts, Seite 363

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



346 de | Seite Benutzergruppen BVMS

26.10

26.11

Seite Logischer Baum

R

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Gerdteberechtigungen > Registerkarte Logischer Baum
oder
Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang > R > Registerkarte
Gerateberechtigungen > Registerkarte Logischer Baum
Dient zum Konfigurieren des Logischen Baums fir die einzelnen Benutzergruppen.
So konfigurieren Sie Berechtigungen:
» Aktivieren oder deaktivieren Sie die Kontrollkastchen nach Bedarf.
Durch die Auswahl eines Elements unter einem Knoten wird der Knoten automatisch
ausgewahlt.
Durch die Auswahl eines Knotens werden alle untergeordneten Elemente automatisch
ausgewahlt.

Kamera

Aktivieren Sie ein Kontrollkastchen, um den Benutzern der ausgewahlten Benutzergruppe
Zugriff auf die entsprechenden Gerate zu gewahren.

Den Zugriff auf eine Kamera kénnen Sie auf der Seite Kameraberechtigungen entziehen.

Monitorgruppe
Aktivieren Sie das Kontrollkastchen, um den Benutzern der ausgewahlten Benutzergruppe
Zugriff auf diese Monitorgruppe zu gewdahren.

Siehe
- Konfigurieren von Gerdteberechtigungen, Seite 368

Seite ,,Bedienerfunktionen

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Bedienberechtigungen > Registerkarte Bediener Funktionen
oder

R

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > >

Registerkarte Bedienberechtigungen > Registerkarte Bediener Funktionen

Dient zum Konfigurieren verschiedener Berechtigungen fiir die ausgewahlte Benutzergruppe.

Steuerung von PTZ-Kameras

Aktivieren Sie das Kontrollkdstchen, um die Steuerung einer Kamera freizugeben.

Seite Prioritaten fiir Steuerungen: Im Feld Prioritaten fiir Steuerungen konnen Sie die
Prioritét fir die Ubernahme der Steuerung einer Kamera einstellen.

Allegiant-Trunklines

Aktivieren Sie das Kontrollkdastchen, um den Zugriff auf Bosch Allegiant Trunklines
freizugeben.

Seite Prioritdten fiir Steuerungen: Im Feld Prioritédten fiir Steuerungen kénnen Sie die
Prioritat fiir die Ubernahme von Bosch Allegiant Trunklines einstellen.

Drucken und Speichern von Video
Aktivieren Sie das Kontrollkdstchen, um das Drucken und Speichern von Videodaten, Karten
und Dokumenten zuzulassen.
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Alarmverarbeitung
Aktivieren Sie das Kontrollkdastchen, um die Alarmverarbeitung freizugeben.

Windows Bildschirmschoner fiir eingehende Alarme unterbrechen

Aktivieren Sie das Kontrollkdastchen, damit ein eingehender Alarm auch bei aktivem
Bildschirmschoner angezeigt wird. Wenn zur Unterbrechung des Bildschirmschoners
Benutzername und Passwort erforderlich sind, ist diese Einstellung wirkungslos.

Alarmanzeige
Aktivieren Sie das Kontrollkastchen, um die Alarmanzeige freizugeben. Wenn Sie diese
Option aktivieren, wird gleichzeitig die Option Alarmverarbeitung deaktiviert.

Playback
Aktivieren Sie das Kontrollkdstchen, um verschiedene Wiedergabefunktionen zu aktivieren.

Video exportieren
Aktivieren Sie das Kontrollkastchen, um den Export von Videodaten zuzulassen.

In nicht-natives Format exportieren
Aktivieren Sie das Kontrollkdstchen, um den Export von Videodaten in ein nicht natives
Format freizugeben.

Video schiitzen
Aktivieren Sie das Kontrollkdstchen, um den Schutz von Videodaten freizugeben.

Videoschutz aufheben
Aktivieren Sie das Kontrollkdstchen, um den Schutz und das Aufheben des Schutzes der
Videodaten zu ermoglichen.

Video sperren (gesperrtes Video kann nur von Benutzern mit der entsprechenden
Berechtigung gesehen werden)
Aktivieren Sie das Kontrollkdastchen, um die Beschrankung von Videodaten zuzulassen.

Videosperrung aufheben
Wahlen Sie das Kontrollkastchen aus, um eine Beschrankung und Freigabe der Videodaten
zu ermoglichen.

Hinweis!

VRM

Bei Bedarf konnen Sie die Benutzerberechtigungen flir die Beschrankung und Freigabe der
Videodaten manuell in BVMS konfigurieren.

Nur ein Benutzer mit der Berechtigung Video sperren (gesperrtes Video kann nur von
Benutzern mit der entsprechenden Berechtigung gesehen werden) kann ein
eingeschranktes Video auf der Timeline von Operator Client anzeigen. Andernfalls wird
beim eingeschrankten Zeitraum Keine Aufzeichnung angezeigt.

Hinweis!

DIVAR AN

Bei Bedarf konnen Sie die Benutzerberechtigungen flir die Beschrankung und Freigabe der
Videodaten manuell auf Ihrem DIVAR AN Gerat konfigurieren. Erstellen Sie einen Benutzer
in BVMS mit denselben Anmeldeinformationen und konfigurieren Sie die Berechtigungen fiir
die Beschrankungen und Freigaben der Videodaten entsprechend.

Die Anzeige von beschrankten Videos wird dabei nicht beeinflusst und muss separat auf
dem DIVAR AN Gerat konfiguriert werden.

Aufzeichnung léschen
Aktivieren Sie das Kontrollkdstchen, um das Léschen von Videodaten freizugeben.
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Zugriff auf Video, die in Zeitbereichen aufgenommen wurden, in denen die
Benutzergruppe sich nicht anmelden durfte

Aktivieren Sie das Kontrollkastchen, um den Zugriff auf die beschriebenen Videodaten
freizugeben.

Logbuchzugriff
Aktivieren Sie das Kontrollkdastchen, um den Zugriff auf das Logbuch freizugeben.

Textdaten aus den Logbucheintridgen entfernen (um personenbezogene Daten zu
entfernen)

Aktivieren Sie das Kontrollkastchen, um das Léschen von Textdaten aus Logbucheintragen
zu ermoglichen.

Benutzerereignisschaltflichen
Aktivieren Sie das Kontrollkastchen, um Benutzerereignisschaltflachen im Operator Client
freizugeben.

Operator Client schlieBen
Aktivieren Sie das Kontrollkastchen, um das SchlieBen des Operator Client freizugeben.

Operator Client minimieren
Aktivieren Sie das Kontrollkdstchen, um das Minimieren des Operator Client freizugeben.

Audio Intercom
Aktivieren Sie das Kontrollkdstchen, um dem Benutzer zu erlauben, Gber die Lautsprecher
eines Encoders zu sprechen, der mit einem Audioeingang und -ausgang ausgestattet ist.

Manuelle Alarmaufzeichnung
Aktivieren Sie das Kontrollkdastchen, um die manuelle Alarmaufzeichnung freizugeben.

Zugriff auf VRM-Monitor
Aktivieren Sie das Kontrollkastchen, um den Zugriff auf die VRM Monitor Software
freizugeben.

Referenzbildabgleich
Aktivieren Sie das Kontrollkdastchen, um die Aktualisierung des Referenzbilds im
Operator Client freizugeben.

Bereichsauswahl fiir Referenzbild
Aktivieren Sie das Kontrollkastchen, damit der Bereich des Kamerabilds zum Aktualisieren
des Referenzbilds in Operator Client ausgewahlt werden kann.

Passwort dndern
Aktivieren Sie das Kontrollkastchen, um einen Benutzer von Operator Client zu ermoglichen,
das Kennwort fir die Anmeldung zu andern.

Bereiche der Einbruchmeldezentrale scharfschalten

Aktivieren Sie das Kontrollkdstchen, um einem Benutzer des Operator Client zu erlauben,
Bereiche, die in einer Einbruchmeldezentrale Ihrer BVMS Konfiguration konfiguriert sind,
scharfzuschalten.

Scharfschalten der Einbruchmeldezentralenbereiche erzwingen

Durch die Aktivierung des Kontrollkastchens erlauben Sie einem Benutzer des

Operator Client das Scharfschalten von Bereichen durchzusetzen, die in einer
Einbruchmeldezentrale konfiguriert sind, die wiederum Teil lhrer BVYMS Konfiguration ist.

Bereiche der Einbruchmeldezentrale unscharfschalten

Durch die Aktivierung des Kontrollkastchens erlauben Sie einem Benutzer des
Operator Client, Bereiche unscharfzuschalten, die in einer Einbruchmeldezentrale
konfiguriert sind, die wiederum Teil Ihrer BVMS Konfiguration ist.
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Signalgeber stummschalten fiir Bereiche der Einbruchmeldezentrale

Aktivieren Sie das Kontrollkdstchen, um einem Benutzer des Operator Client das
Ausschalten der Alarmsirenen von Bereichen zu erlauben, die in einer
Einbruchmeldezentrale konfiguriert sind, die wiederum Teil Ihrer BVMS Konfiguration ist.

Melder einer Einbruchmeldezetrale umgehen

Aktivieren Sie das Kontrollkdstchen, um einem Benutzer des Operator Client zu erlauben,
den Status eines Melders zu andern, der in einer Einbruchmeldezentrale zum Melder
umgangen-Status konfiguriert wurde. Ein umgangener Melder kann keinen Alarm senden.
Wenn der Status zurlick in Melder-Umgehung aufgehoben geiandert wird, kann ein
anstehender Alarm, falls verfligbar, gesendet werden.

Entsperren von Tiiren einer Einbruchmeldezentrale
Aktivieren Sie das Kontrollkastchen, um einem Benutzer des Operator Client zu erlauben,
eine in einer Einbruchmeldezentrale konfigurierte Tlr zu entsperren.

Sichern und entsichern von Tiiren einer Einbruchmeldezentrale
Aktivieren Sie das Kontrollkdstchen, um einem Benutzer des Operator Client zu erlauben,
eine in einer Einbruchmeldezentrale konfigurierte Tilr zu sichern und zu entsichern.

Tiiren einer Einbruchmeldezentrale kurzzeitig entsperren
Aktivieren Sie das Kontrollkdstchen, um einem Benutzer des Operator Client zu erlauben,
den Turoffner fur eine in einer Einbruchmeldezentrale konfigurierte Tlr zu betatigen.

Zutritts-Tiiren bedienen
Aktivieren Sie das Kontrollkastchen, damit ein Benutzer von Operator Client den Zutritts-
und Tirzustand dndern kann (sichern, verriegeln, entriegeln).

Entscheidung fiir Zutritt treffen
Aktivieren Sie das Kontrollkastchen, um einem Benutzer von Operator Client zu erlauben,
eine Zugriffsentscheidung zu treffen.

Personenverwaltung
Aktivieren Sie das Kontrollkdastchen, um dem Benutzer von Operator Client zu erméglichen,
Personen fiir Person Identification-Alarme zu verwalten.

Bedrohungsstufe zuriicksetzen

Aktivieren Sie das Kontrollkdstchen, um einem Benutzer von Operator Client zu erlauben,
die Bedrohungsstufe zurlickzusetzen, wenn der Operator Client sich im
Bedrohungsstufenmodus befindet.

Favoriten und Lesezeichen importieren/exportieren
Aktivieren Sie das Kontrollkdstchen, um einem Benutzer von Operator Client zu erlauben,
Favoriten oder Lesezeichen zu importieren oder zu exportieren.

Anzeigereihenfolge bei gleicher Alarmprioritét
Waéhlen Sie einen Wert aus, um die Reihenfolge der Alarmfenster in der Alarmanzeige des
Operator Client zu konfigurieren.

Riickspulzeit fiir zeitversetzte Wiedergabe:
Geben Sie die Anzahl der Sekunden fiir die Alarmdauer der zeitversetzten Wiedergabe ein.

Alarmaudio wiederholen:
Aktivieren Sie das Kontrollkdstchen, und geben Sie die Zeit in Sekunden ein, nach der ein
Alarmton wiederholt wird.

Zugriff begrenzen auf Aufzeichnungen bis zu den letzten n Minuten:
Aktivieren Sie das Kontrollkdstchen, um den Zugriff auf aufgezeichnete Videos
einzuschranken.
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Geben Sie in der Liste die Zeit in Minuten ein.

Automatische Bedienerabmeldung nach dieser Zeit der Inaktivitiat erzwingen:
Aktivieren Sie das Kontrollkastchen, um die automatische Abmeldung von Operator Client
nach dem konfigurierten Zeitraum zu aktivieren.

Siehe
—  Abmeldung bei Inaktivitit, Seite 42

26.12 Seite Prioritaten

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen >
Bedienberechtigungen > Registerkarte Prioritdaten
oder

> Registerkarte

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > R >
Registerkarte Bedienberechtigungen > Registerkarte Prioritaten
Dient zum Konfigurieren eines Timeouts flr explizites Sperren der PTZ-Steuerung. Sie

kénnen Prioritaten fiir die PTZ-Steuerung und die Anzeige eingehender Alarme einstellen.

Automatisches Popup-Verhalten

Verschieben Sie den Schieberegler, um den Prioritatswert fiir den Live-Bildfensterbereich
oder Wiedergabe-Bildfensterbereich einzustellen. Dieser Wert ist fiir die Entscheidung
erforderlich, ob eingehende Alarme automatisch im Alarmfensterbereich angezeigt werden.
Beispiel: Wenn Sie den Schieberegler fiir den Live-Bildfensterbereich auf 50 und fiir die
Wiedergabeanzeige auf 70 setzen und ein Alarm mit der Prioritat 60 eingeht, wird der Alarm
nur dann automatisch angezeigt, wenn die Wiedergabeanzeige aktiv ist. Der Alarm wird nicht
automatisch angezeigt, wenn die Live-Anzeige aktiv ist.

Siehe
- Konfigurieren verschiedener Prioritdten, Seite 369

26.13 Seite Benutzeroberfliche

R

Hauptfenster> Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Bedienberechtigungen > Registerkarte Benutzeroberfliche

oder

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > P‘ >
Registerkarte Bedienberechtigungen > Registerkarte Benutzeroberflache

Dient zum Konfigurieren der Benutzeroberflache fiir 4 Monitore, die vom Operator Client
verwendet werden.

Sie kdnnen einen Multimonitorbetrieb mit bis zu 4 Monitoren konfigurieren. Sie kénnen fir
jeden Monitor einstellen, was angezeigt werden soll. Beispielsweise kdnnen Sie angeben,
dass Monitor 2 nur Live-Bildfenster anzeigen soll oder dass Monitor 1 und Monitor 2 das
Bildformat 16:9 fir HD-Kameras verwenden sollen.

Hauptmonitor
Wahlen Sie den Monitor aus, der als ein Hauptmonitor verwendet werden soll.

Max. Bildfenster in Wiedergabe
Wahlen Sie die Hochstzahl der Bildfensterzeilen aus, die im Wiedergabe-Bildfensterbereich
auf dem Hauptmonitor angezeigt werden sollen.
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Alarm Monitor
Wahlen Sie den Alarmmonitor aus, der entweder den Live- und Alarminhalt oder nur den
Alarminhalt anzeigen kann.
Monitor 1-4
Wahlen Sie in der jeweiligen Liste jedes Monitors den gewlinschten Eintrag aus.
—  Fir den Hauptmonitor ist der Eintrag Steuerung voreingestellt und kann nicht geandert
werden.
- Fir den Alarmmonitor kdnnen Sie einen der folgenden Eintrage auswahlen:
—  Live- und Alarm-Bildfensterbereich
—  Nur Alarm-Bildfensterbereich
—  Fir die Gbrigen Monitore kdnnen Sie einen der folgenden Eintrage auswahlen:
—  Nur Live-Bildfensterbereich
—  Karten- und Dokumentfenster
- Zwei Karten- und Dokumentfenster
- Live Bildfensterbereich auf ganzem Bildschirm
- Vierfach Livebildbereich
Max. Reihen von Bildfenstern
Wahlen Sie die Hochstzahl der Bildfensterzeilen aus, die im Bildfensterbereich auf dem
entsprechenden Monitor angezeigt werden sollen.
Hinweis: Diese Option ist nur flr die folgenden Ansichten verfligbar:
-  Steuerung
- Nur Alarm-Bildfensterbereich
—  Live- und Alarm-Bildfensterbereich
—  Nur Live-Bildfensterbereich
Die verbleibenden Ansichten haben eine feste Anordnung mit einer festgelegten Anzahl von
Bildfensterzeilen und kénnen nicht gedndert werden.
Seitenverhiltnis der Bildfenster
Waéhlen Sie fiir jeden Monitor das erforderliche Bildformat fiir den ersten Start des
Operator Client aus. Verwenden Sie 16:9 fiir HD-Kameras.
Standardwert wiederherstellen
Klicken Sie darauf, um die Standardeinstellungen dieser Seite wiederherzustellen. Alle
Listeneintrage werden auf ihre Standardeinstellungen zurlickgesetzt.
26.14 Seite ,,Server-Zugriff“

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R >
Registerkarte Serverzugriff

Dient zum Konfigurieren des Server-Zugriffs auf einem Enterprise Management Server.
Geben Sie den Namen des Enterprise Accounts und das Passwort fiir jeden Management
Server |hres Enterprise System ein. Dieses Konto ist auf jedem Management Server

konfiguriert.

Management Server
Zeigt den Namen des Management Server an, der auf diesem Enterprise Management Server
konfiguriert wurde.

Netzwerkadresse
Anzeige der privaten IP-Adresse oder des DNS-Namen des Management Server.
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Server-Nummer

Anzeige der Nummer des Management Servers. Diese Nummer wird von einem Bosch
IntuiKey Keyboard zur Auswahl des gewlinschten Management Servers verwendet.
Zugriff

Aktivieren Sie das Kontrollkdstchen, wenn Sie den Zugriff auf den Management Server
gewdhren. Dieser Management Server ist nun ein Enterprise Management Server.

Enterprise Account
Geben Sie den Namen des Enterprise Accounts ein, der auf dem Management Server
konfiguriert wurde.

Authentifizierung
Wahlen Sie die entsprechende Authentifizierungsoption im Dialogfeld
Authentifizierungseinstellungen.

Konfig-API
Aktivieren Sie das Kontrollkdstchen, wenn das Zugriffstoken den Zugriff auf den Config API-
Dienst des Management Server.

Server-Beschreibung
Zeigt den Beschreibungstext flir diesen Server an.
Weitere Spalten werden angezeigt, wenn sie zur Server-Liste hinzugefligt wurden.

Siehe

—  Erstellen einer Gruppe oder eines Kontos, Seite 362

—  Erstellung eines Enterprise Systems, Seite 86

—  Konfigurieren der Serverliste fiir Enterprise System, Seite 86
—  Tokenbasierte Authentifizierung, Seite 88

26.15 Seite ,,Konfigurationsberechtigungen“

Hinweis!

In diesem Dokument werden einige Funktionen beschrieben, die nicht fir BVMS Viewer
verfligbar sind.

Ausfuhrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie unter
www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS Schnellauswahlhilfe.

R

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen >
Bedienberechtigungen > Registerkarte Konfigurationsberechtigungen
oder

> Registerkarte

R

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > >
Registerkarte Bedienberechtigungen > Registerkarte Konfigurationsberechtigungen
Dient zum Konfigurieren verschiedener Benutzerberechtigungen flr den
Configuration Client.

Gerdtebaum
In diesem Abschnitt konnen Sie die Berechtigungen auf der Seite Gerate angeben.
Aktivieren Sie das Kontrollkastchen fiir die entsprechende Berechtigung.

Karten und Struktur
In diesem Abschnitt konnen Sie die Berechtigungen auf der Seite Karten und Struktur
angeben. Aktivieren Sie das Kontrollkastchen der entsprechenden Berechtigung.
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Zeitpline
In diesem Abschnitt konnen Sie die Berechtigungen auf der Seite Zeitpldne angeben.
Aktivieren Sie das Kontrollkdstchen der entsprechenden Berechtigung.

Kameras und Aufzeichnung

In diesem Abschnitt kénnen Sie die Berechtigungen auf der Seite Kameras und
Aufzeichnung angeben. Aktivieren Sie das Kontrollkastchen der entsprechenden
Berechtigung.

Ereignisse
In diesem Abschnitt kénnen Sie die Berechtigungen auf der Seite Ereignisse angeben.
Aktivieren Sie das Kontrollkdstchen der entsprechenden Berechtigung.

Alarme
In diesem Abschnitt konnen Sie die Berechtigungen auf der Seite Alarme angeben.
Aktivieren Sie das Kontrollkastchen der entsprechenden Berechtigung.

Benutzergruppen

In diesem Abschnitt konnen Sie die Berechtigungen fiir die Konfiguration von
Benutzergruppen angeben. Aktivieren Sie das Kontrollkastchen der entsprechenden
Berechtigung.

Hinweis!

Das gleichzeitige Aktivieren des Kontrollkdstchens Benutzergruppen/Enterprise Accounts
konfigurieren und der Kontrollkdastchen Benutzer konfigurieren und Enterprise-Benutzer
konfigurieren ist aus Sicherheitsgriinden ausgeschlossen.

Hinweis!

Nachdem Sie die Berechtigungen Benutzer konfigurieren und Enterprise-Benutzer
konfigurieren zugewiesen haben, missen Sie auf der Seite Berechtigungen der
Benutzergruppen die Benutzergruppen zuweisen, in denen neue Benutzer hinzugefiigt und
konfiguriert werden kdnnen.

Audit Trail

In diesem Abschnitt konnen Sie angeben, ob ein Benutzer die Audit Trail-Funktion nutzen
und Audit Trail-Daten exportieren kann.

Aktivieren Sie das Kontrollkdstchen der entsprechenden Berechtigung.

Meniibefehle

In diesem Abschnitt kénnen Sie die Berechtigungen fiir die Konfiguration von Menilibefehlen
angeben. Aktivieren Sie das Kontrollkastchen der entsprechenden Berechtigung.
Auswertungen

In diesem Abschnitt konnen Sie die Berechtigungen fiir die Konfiguration von Auswertungen
angeben. Aktivieren Sie das Kontrollkastchen der entsprechenden Berechtigung.

Hinweis!

Wenn Sie den Konfigurations-API-Dienst des Management Server verwenden méchten,
miissen Sie Folgendes auswahlen: Konfigurationsberechtigungen:

- Gerate-Eigenschaften andern

- Aktivierungs-Manager aufrufen
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Hinweis!

Wenn Sie die Option Einstellungen fiir vertrauenswiirdige Zertifikate konfigurieren wollen,
missen Sie die Benutzergruppen konfigurieren/Enterprise Accounts Berechtigung
wahlen.

26.16 Seite ,,Berechtigungen fiir Benutzergruppen
Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R > Registerkarte
Bedienberechtigungen > Registerkarte Berechtigungen der Benutzergruppen
oder
Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R >
Registerkarte Bedienberechtigungen > Registerkarte Berechtigungen der Benutzergruppen
Hier kbnnen Sie zuweisen, zu welchen Benutzergruppen die Benutzer einer bestimmten
Benutzergruppe neue Benutzer hinzufligen konnen.
Hinweis!
Sie kdnnen Benutzergruppenberechtigungen nur einer Benutzergruppe zuweisen, der Sie
zuvor die Berechtigung zum Konfigurieren von Benutzern zugewiesen haben. Diese
Berechtigung konnen Sie auf der Seite Konfigurationsberechtigungen zuweisen.
Hinweis!
Die Benutzer einer Standardbenutzergruppe haben keine Berechtigung, um neue Benutzer
zur Admin-Gruppe hinzuzufiigen. Dieses Kontrollkdastchen ist nicht aktiv.
Siehe
- Seite ,Konfigurationsberechtigungen®, Seite 352

26.17 Seite ,,Kontorichtlinien*

R

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > > Registerkarte
Sicherheit > Registerkarte Kontorichtlinien
oder

R

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > >

Registerkarte Sicherheit > Registerkarte Kontorichtlinien

Dient zum Konfigurieren der Einstellungen fiir Benutzer und Passworter.

Richtlinie fiir sichere Passwoérter

Wahlen Sie das Kontrollkastchen aus, um die Passwortrichtlinie zu aktivieren.

Weitere Informationen siehe: Konfigurieren von Benutzern, Berechtigungen und Enterprise
Access, Seite 361
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Hinweis!

Die Einstellung Richtlinie fiir sichere Passwoérter wird fiir die Benutzer nur angewendet,
wenn das Kontrollkdstchen in der entsprechenden Benutzergruppe aktiviert ist.

Es wird dringend empfohlen, diese Einstellung beizubehalten, um IThren Computer besser
vor unbefugtem Zugriff zu schitzen.

Mindestlange des Passworts

Diese Einstellung legt die Mindestzahl der Zeichen fest, aus denen ein Passwort fiir ein
Benutzerkonto bestehen muss.

Aktivieren Sie das Kontrollkastchen, um die Einstellung zu aktivieren, und geben Sie die
minimale Zeichenanzahl ein.

Maximales Passwortalter in Tagen

Diese Einstellung legt den Zeitraum (in Tagen) fest, in dem ein Passwort verwendet werden
kann, bevor das System den Benutzer zur Anderung auffordert.

Aktivieren Sie das Kontrollkastchen, um die Einstellung zu aktivieren, und geben Sie die
maximale Anzahl von Tagen ein.

Anzahl verwendeter Passworter in Historie

Diese Einstellung bestimmt die Anzahl der einzigartigen neuen Passworter, die fiir ein
Benutzerkonto festgelegt werden missen, bevor ein altes Passwort erneut verwendet
werden kann.

Aktivieren Sie das Kontrollkastchen, um die Einstellung zu aktivieren, und geben Sie die
minimale Anzahl von Passwortern ein.

Maximale ungiiltige Anmeldeversuche

Diese Einstellung legt die Deaktivierung eines Kontos nach einer bestimmten Anzahl
unglltiger Anmeldeversuche fest.

Aktivieren Sie das Kontrollkastchen, um die Einstellung zu aktivieren, und geben Sie die
maximale Anzahl von Versuchen ein.

Wenn das Kontrollkdstchen Maximale ungiiltige Anmeldeversuche aktiviert ist, konnen Sie
die folgenden zwei Einstellungen festlegen:

Kontosperrdauer

Diese Einstellung legt die Anzahl der Minuten fest, fiir die ein deaktiviertes Konto deaktiviert
bleibt, bevor es automatisch wieder aktiviert wird.

Aktivieren Sie das Kontrollkastchen, um die Einstellung zu aktivieren, und geben Sie die
Anzahl von Minuten ein.

Kontosperrungszihler zuriicksetzen nach

Diese Einstellung legt die Anzahl der Minuten fest, die ab dem Zeitpunkt einer
fehlgeschlagenen Anmeldung vergehen missen, bevor der Zahler fiir fehlgeschlagene
Anmeldeversuche auf Null zuriickgesetzt wird.

Aktivieren Sie das Kontrollkdastchen, um die Einstellung zu aktivieren, und geben Sie die
Anzahl von Minuten ein.

Hinweis!

Wenn die maximale Anzahl ungliltiger Anmeldeversuche Uberschritten wird, wird das Konto
deaktiviert.

Wenn das Kontrollkdstchen Kontosperrdauer nicht aktiviert ist, muss das Konto manuell
aktiviert werden.

Wenn das Kontrollkastchen Kontosperrdauer aktiviert ist, wird das Konto nach dem
definierten Zeitraum automatisch aktiviert.
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Hinweis!

Der Zahler fur ungiiltige Anmeldeversuche wird auf Null zuriickgesetzt:

nach einer erfolgreichen Anmeldung

nach der angegebenen Dauer, wenn das Kontrollkastchen Kontosperrungszihler
zuriicksetzen nach aktiviert ist

26.17.1

Offline Client deaktivieren
Aktivieren Sie das Kontrollkdstchen, um die Anmeldung bei einem Offline-Client zu
deaktivieren.

Zusatzinformationen

Ab BVMS 9.0 sind die folgenden Einstellungen zu Kontorichtlinien standardmaRig aktiviert:

-  Das Kontrollkastchen Richtlinie fiir sichere Passworter ist bereits aktiviert.

— Das Kontrollkdastchen Mindestlinge des Passworts ist bereits aktiviert. Der
Standardwert ist 10.

— Das Kontrollkdastchen Maximales Passwortalter in Tagen ist nicht aktiviert. Der
Standardwert ist 90.

- Das Kontrollkdastchen Anzahl verwendeter Passwaorter in Historie ist nicht aktiviert.
Der Standardwert ist 10.

— Das Kontrollkdastchen Maximale ungiiltige Anmeldeversuche ist nicht aktiviert. Der
Standardwert ist 1.

—  Das Kontrollkdastchen Offline Client deaktivieren ist nicht aktiviert.

Seit BVMS 10.0.1 sind die folgenden Kontorichtlinien-Einstellungen standardmaBig fiir alle

Benutzergruppen ausgewahlt:

- Maximale ungiiltige Anmeldeversuche

- Kontosperrdauer

—  Kontosperrungszahler zuriicksetzen nach

Offline Operator Client

Mit der Funktion des Offline Operator Client sind folgende Falle moglich:

—  Operator Client Unterbrechungsfreier Betrieb fir Live-Aufzeichnung, Wiedergabe und
Export ohne Verbindung zum Management Server Computer.

—  Wenn eine Arbeitsstation einmal mit dem Management Server Computer verbunden
war, kann sie sich jederzeit offline mit einem beliebigen Benutzer verbinden.

Flr Offline-Modus BVMS ist Version 3.0 oder hoher erforderlich.

Wenn eine Operator Client Arbeitsstation vom Management Server Computer getrennt wird,

ist es moglich, trotzdem weiterzuarbeiten. Gewisse Hauptfunktionen wie beispielsweise Live

und Videowiedergabe sind immer noch moglich.

Ab BVMS V5.5 kann eine Operator Client Arbeitsstation offline mit einer Konfiguration von

BVMS V5.0.5 betrieben werden.
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Hinweis!
Wenn auf dem Management Server eine Passwortanderung vorgenommen wird, wahrend
Operator Client offline ist, wird diese Passwortanderung nicht an diesen Operator Client
Ubertragen.
Wenn Operator Client online ist, muss der Benutzer sich mit dem neuen Passwort
anmelden.
Wenn Operator Client offline ist, muss der Benutzer sich mit dem alten Passwort anmelden.
Es wird nicht geandert, bis eine neue Konfiguration aktiviert und an die Operator Client-
Arbeitsstation lbertragen wurde.
Hinweis!
Wenn eine Kamera zur Anzeige in einer Monitorgruppe mit einer Arbeitsstation aufgerufen
wird, die mit dem Bosch IntuiKey Keyboard verbunden und offline ist, gibt das Keyboard
keinen Fehlerton aus.

26.17.1.1 Im Offline-Modus arbeiten

Wenn Operator Client von einem Management Server getrennt ist, wird das jeweilige

Overlay-Symbol E. im Logischen Baum auf dem getrennten Management Server
angezeigt. Sie konnen weiterhin mit Operator Client arbeiten, selbst wenn die
Unterbrechung langer dauert, jedoch sind einige Funktionen dann nicht verfliigbar.

Wenn die Verbindung mit dem Management Server wiederhergestellt wird, wird ein
entsprechendes Symbol eingeblendet.

Wenn eine neue Konfiguration auf einem Management Server aktiviert wurde, wird im
Logischen Baum auf dem Symbol des betroffenen Management Servers ein entsprechendes
Symbol angezeigt, und ein Dialogfeld wird einige Sekunden lang eingeblendet. Akzeptieren
Sie die neue Konfiguration, oder lehnen Sie sie ab.

Wenn lhre Operator Client-Instanz laut Zeitplan zu einem bestimmten Zeitpunkt abgemeldet
werden soll, erfolgt diese Abmeldung auch dann, wenn die Verbindung mit dem
Management Server zu diesem Zeitpunkt nicht wiederhergestellt ist.

Wenn ein Benutzer von Operator Client nach der Anmeldung Server Lookup im Offline-
Status verwendet, wird die Serverliste der letzten erfolgreichen Anmeldung angezeigt.
Offline-Status bedeutet hier, dass die Operator Client Arbeitsstation, an der sich der
Benutzer anmeldet, keine Netzwerkverbindung zum Server mit der Server-Liste hat.

Funktion wahrend dem Trennen der Verbindung nicht verfiigbar.

Beim Trennen vom Management Server sind einige der folgenden Symbole nicht im

Operator Client verfligbar:

- Alarmliste:
Dies umfasst das Bearbeiten von Alarmen, Die Alarmliste ist leer und wird beim
Wiederverbinden automatisch erganzt.

- Allegiant:
Die Bearbeitung der Trunklinie ist nicht verfligbar. In einer friiheren Version wurden
Allegiant-Kameras automatisch mit einem Meldungsfeld geschlossen, wenn eine
Trunklinienbearbeitung nicht verfligbar war. Mit dem BVMS V3.0 bieten wir
benutzerfreundlichere Bildfenster an, die den Benutzer liber die Unmdéglichkeit
informieren, diese Kamera gerade jetzt anzuzeigen.

- MG:
Es ist nicht moglich, die Kameras in die MG-Steuerung zu ziehen. Die Steuerung ist
deaktiviert und wird beim Wiederverbinden automatisch aktiviert.
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PTZ-Prioritaten

Ohne eine Verbindung zum Management Server , kann ein Offline Operator Client eine
PTZ-Kamera verbinden, solange die PTZ-Kamera selber nicht gesperrt ist. Die Dome-
Prioritaten werden beim Wiederverbinden automatisch aktualisiert.

Eingang:

Der Eingang kann nicht gedandert werden.

Logbuch:

Das Logbuch ist nicht verfligbar und kann nicht getffnet werden. Ein gedffnetes
Logbuchsuchfenster wird nicht automatisch geschlossen. Bestehende Suchergebnisse
kénnen verwendet und exportiert werden.

Operator Client SDK:

Operator Client-SDK-Funktionen mit [ServerApi kdnnen nicht verarbeitet werden.
Das Erstellen einer RemoteClientApi ist nicht moglich.

Gewisse Methoden, die nur im API-Client verfligbar sind, funktionieren nicht,
beispielsweise ApplicationManager (versuchen Sie es mit GetUserName()).
Passwortanderung:

Der Bediener kann sein Passwort nicht andern.

Relais:

Relais konnen nicht geandert werden.

Server-Script:

Die Servermethoden auf dem [ServerApi werden verarbeitet, kdnnen aber nicht an den
Client gesendet werden, namlich:

- AlarmManager

- AnalogMonitorManager

- CameraManager

-  CompoundEventManager

— DecoderManager

—  DeviceManager

— DomeCameraManager

-  EventManager

- InputManager

- LicenseManager

-  Logbuch

- MatrixManager

- RecorderManager

- RelayManager

-  ScheduleManager

- SendManager

—  SequenceManager

- VirtuallnputManager

Status-Einblendungen:

Keine Status-Einblendungen von Kameras, Eingdngen oder Relais verfligbar.

Status-Einblendungen des Gerits:
Die Geratestatus (Aufzeichnungspunkt, zu laut, zu dunkel...) werden vom Management
Server verarbeitet. Beim Trennen der Verbindung zwischen dem Client und dem Server

kdonnen die Status im Client nicht aktualisiert werden. Eine Statuseinblendung gibt Ihnen ein
visuelles Feedback, dass alle Geratestatus im Moment nicht verfligbar sind. Wenn der Client
wieder eine Verbindung zum Server aufgebaut hat, wird die Statuseinblendung automatisch

aktualisiert.
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br
- *  Status unbekannt
Die Statusanzeige eine Gerats im logischen Baum oder auf einer Karte, wenn der Client
vom Management Server Computer getrennt wird.

Griinde fiir die Trennung der Verbindung

Mogliche Griinde fiir die Trennung der Verbindung Operator Client und Management Server

kdnnen sein

—  Physische Verbindung ist unterbrochen

— Passwort des angemeldeten Benutzers wurde wahrend der Offline-Zeit gedndert.

— Management Server hat flieBende Workstation-Lizenzen an einen anderen online
Operator Client vergeben, wahrend der jetzt getrennte Operator Client offline war.

—  Operator Client und Management Server haben unterschiedliche Versionen
(Management Server vor Version 5.5).

26.18 Berechtigungen fiir die Anmeldung pro Anwendungstypseite

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R > Registerkarte
Berechtigungen fiir Anwendungen > Registerkarte Berechtigungen fiir die Anmeldung je
Anwendungsart

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > R >
Registerkarte Berechtigungen fiir Anwendungen > Registerkarte Berechtigungen fiir die
Anmeldung je Anwendungsart

Dient zum Konfigurieren verschiedener Benutzerberechtigungen fir die verschiedenen
Anwendungen.

Operator Client oder Cameo SDK (direkt zu Management Server)
Waéhlen Sie das Kontrollkastchen, um sich direkt im Management Server vom
Operator Client oder der Cameo SDK-Anwendung anzumelden.

Operator Client (zu Unmanaged Site)
Wahlen Sie das Kontrollkastchen, um die Anmeldung bei der Anwendung Operator Client zu
ermoglichen, indem Sie eine Verbindung zu einer unmanaged site herstellen.

Configuration Client
Aktivieren Sie das Kontrollkdastchen, um eine Anmeldung beim Configuration Client
zuzulassen.

Konfigurations-API
Wahlen Sie das Kontrollkastchen, um eine Anmeldung bei Konfigurations-API zuzulassen.

Mobiler Zugang iiber Web Browser
Aktivieren Sie das Kontrollkastchen, um mobilen Zugriff iber einen Webbrowser zu
ermoglichen.

Mobiler Zugang via Video Security Client
Aktivieren Sie das Kontrollkdstchen, um mobile Zugriffe vom Video Security Client
zuzulassen.
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BVMS Server SDK/Server API
Aktivieren Sie das Kontrollkdastchen, um eine Anmeldung bei der BVYMS Server SDK-
Anwendung zuzulassen.

BVMS Client SDK (erlaubt Verbindung zu Operator Client)
Aktivieren Sie das Kontrollkdstchen, um die Anmeldung bei der Client-SDK-Anwendung flir
bestimmte Benutzergruppen zu ermoglichen.

26.19 Seite mit den Einstellungen fiir das Bedrohungsmanagement

R

Hauptfenster > Benutzergruppen > Benutzergruppen Registerkarte > >
Bedrohungsstufenverwaltung Registerkarte > Einstellungen Registerkarte

Hier kénnen Sie konfigurieren, ob sich eine Gruppe aufgrund verschiedener Gefahrenstufen
andern soll.

Hinweis: Im Falle eines Alarms mit Bedrohungslevel wird der Operator Client-Benutzer
abgemeldet und der Operator Client startet neu. Der Benutzer muss sich erneut im
Bedrohungsmodus Operator Client anmelden. Abhangig von der Konfiguration der
Benutzergruppe bekommt der entsprechende Benutzer dann die Berechtigungen der
konfigurierten Benutzergruppe fiir die aktive Gefahrenstufe.

So konfigurieren Sie eine Gefahrenstufe fiir eine Benutzergruppe:

1. Wahlen Sie jeweilige Benutzergruppe aus.

2. Wabhlen Sie im Dropdown-Meni der jeweiligen Gefahrenstufe die Benutzergruppe aus,
die in dieser Gefahrenstufe aktiv sein soll.
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27 Konfigurieren von Benutzern, Berechtigungen und
Enterprise Access

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausflhrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahlhilfe: BVMS

Schnellauswahlhilfe.

Hauptfenster > Benutzergruppen

Dieses Kapitel enthalt Informationen zur Konfiguration von Benutzergruppen, Enterprise

User Groups und Enterprise Access.

Sie konfigurieren alle Geratefreigaben und Bedienberechtigungen pro Benutzergruppe und

nicht pro Benutzer.

Es gelten die folgenden Regeln:

—  Ein BVMS Benutzer kann nur einer BYMS-Benutzergruppe oder Enterprise User Group
angehoren. Ein LDAP-Benutzer kann Mitglied mehrerer LDAP-Benutzergruppen sein.

— Die Einstellungen einer Standardbenutzergruppe konnen nicht gedandert werden.

— Diese Benutzergruppe hat Zugriff auf alle Gerate des Vollstandigen Logischen Baums.
lhr wird der Zeitplan Immer zugewiesen.

—  Fir den Zugriff auf Windows-Benutzergruppen einer Domane werden LDAP-
Benutzergruppen genutzt.

il
IJ."‘}

- Klicken Sie auf , um die Einstellungen zu speichern.

- Klicken Sie auf , um die letzte Einstellung riickgangig zu machen.

—  Klicken Sie auf % , um die Konfiguration zu aktivieren.

Richtlinie fiir sichere Passworter

Fur einen besseren Schutz lhres Computers vor unbefugtem Zugriff wird empfohlen,

Benutzerkonten mit starken Passwortern zu verwenden.

Daher ist standardmaBig eine Richtlinie flir sichere Passworter fiir alle neu erstellten

Benutzergruppen aktiviert. Dies umfasst die Admin-Benutzergruppe und auch Standard-

Benutzergruppen, Enterprise User Groups und Enterprise Access.

Es gelten die folgenden Regeln:

- Mindestlange des Passworts gemaB den Angaben auf der Seite Kontorichtlinien fir die
entsprechende Benutzergruppe.

- Verwenden Sie keines der vorherigen Passworter.

— Verwenden Sie mindestens einen GroBbuchstaben (A bis 7).

— Verwenden Sie mindestens eine Ziffer (0 bis 9).

—  Verwenden Sie mindestens ein Sonderzeichen (z. B.: ! $ # %).

Wenn der Admin-Benutzer Configuration Client zum ersten Mal startet, wird das Dialogfeld

Passwortrichtlinie verletzt angezeigt, in dem er aufgefordert wird, ein Passwort flr das

Admin-Benutzerkonto festzulegen. Es wird dringend empfohlen, diese Einstellung

beizubehalten und fiir das Admin-Benutzerkonto ein starkes Passwort entsprechend der

Passwortrichtlinie festzulegen.
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Beim Anlegen neuer Benutzergruppen im Configuration Client ist die Richtlinie fir sichere
Passworter standardmaBig aktiviert. Wenn Sie keine Passworter fiir die neuen
Benutzerkonten der entsprechenden Benutzergruppe festlegen, konnen Sie die

27.1

2711

Konfiguration nicht aktivieren. Das Dialogfeld Passwortrichtlinie verletzt wird angezeigt, in
dem alle Benutzer aufgelistet sind, fiir die kein Passwort festgelegt wurde.

Um die Konfiguration zu aktivieren, legen Sie die fehlenden Passworter fest.

Siehe

Seite ,,Kontorichtlinien®, Seite 354

Seite Eigenschaften der Benutzergruppen, Seite 339

Seite Benutzereigenschaften, Seite 340

Seite Eigenschaften des Anmeldungspaares, Seite 341

Seite Kamerafreigaben, Seite 342

Seite ,Prioritéten fiir Steuerungen®, Seite 343

Dialogfeld Freigaben fiir Benutzergruppen kopieren, Seite 344
Seite Decoder-Freigaben, Seite 344

Seite Ereignisse und Alarme, Seite 344

Dialogfeld ,,L DAP-Server-Einstellungen® (Menii ,Einstellungen®), Seite 117
Seite ,Zugangsberechtigungen®, Seite 345

Seite Logischer Baum, Seite 346

Seite , Bedienerfunktionen®, Seite 346

Seite Prioritaten, Seite 350

Seite Benutzeroberfldche, Seite 350

Seite ,Server-Zugriff, Seite 351

Erstellen einer Gruppe oder eines Kontos

Hauptfenster > Benutzergruppen
Sie kénnen eine Standardbenutzergruppe, eine Enterprise User Group oder ein Enterprise
Account erstellen.
Zur Anpassung der Berechtigungen fiir Benutzergruppen an lhre Anforderungen erstellen Sie
eine neue Benutzergruppe und andern deren Einstellungen.

Erstellen einer Standard-Benutzergruppe
Hauptfenster > Benutzergruppen

So erstellen Sie eine Standard-Benutzergruppe:

1.  Klicken Sie auf die Registerkarte Benutzergruppen.

2. Klicken Sie auf '%
Das Dialogfeld Neue Benutzergruppe wird angezeigt.

3. Geben Sie den Namen und eine Beschreibung ein.

4. Klicken Sie auf OK.
Eine neue Gruppe wird dem entsprechenden Baum hinzugefligt.

5. Klicken Sie mit der rechten Maustaste auf die neue Benutzergruppe, und klicken Sie auf
Umbenennen.

6. Geben Sie den gewiinschten Namen ein, und driicken Sie die Eingabetaste.

Siehe

Seite Eigenschaften der Benutzergruppen, Seite 339
Seite ,, Bedienerfunktionen®, Seite 346
Seite Prioritdten, Seite 350
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—  Seite Benutzeroberfldche, Seite 350

27.1.2 Erstellen einer Enterprise User Group
Hauptfenster > Benutzergruppen
Die Aufgabe zum Erstellen einer Enterprise User Group fiir ein Enterprise System flihren Sie
auf einem Enterprise Management Server aus.
Erstellen Sie eine Enterprise User Group mit Benutzern, um deren Bedienberechtigungen zu
konfigurieren. Diese Bedienberechtigungen sind auf einem Operator Client verfligbar, der
mit dem Enterprise Management Server verbunden ist. Ein Beispiel fiir eine
Bedienberechtigung ist die Benutzeroberflache fiir den Alarmmonitor.

So erstellen Sie eine Enterprise User Group:

1. Klicken Sie auf die Registerkarte Enterprise User Groups.
Hinweis: Die Registerkarte Enterprise User Groups ist nur verfliigbar, wenn die
entsprechende Lizenz verfligbar ist und wenn ein oder mehrere Management Server-
Computer in Gerédte > Enterprise System > Serverliste / Adressbuch konfiguriert sind.

2. Klicken Sie auf '%

Das Dialogfeld Neue Enterprise Benutzergruppe wird angezeigt.

3. Geben Sie den Namen und eine Beschreibung ein.

4. Klicken Sie auf OK.
Die Enterprise User Group wird dem entsprechenden Baum hinzugefligt.

5. Klicken Sie mit der rechten Maustaste auf die neue Enterprise User Group, und klicken
Sie auf Umbenennen.

6. Geben Sie den gewlinschten Namen ein, und driicken Sie die Eingabetaste.

7. Konfigurieren Sie auf der Seite Bedienberechtigungen die Bedienberechtigungen und
den Server-Zugriff fir die konfigurierten Management Server-Computer nach Bedarf.

Siehe

—  Seite Eigenschaften der Benutzergruppen, Seite 339
—  Seite , Bedienerfunktionen®, Seite 346

—  Seite Prioritaten, Seite 350

—  Seite Benutzeroberfldche, Seite 350

- Seite ,Server-Zugriff®, Seite 351

27.1.3 Erstellen eines Enterprise Accounts
Hauptfenster > Benutzergruppen

Hinweis!
Im Geratebaum muss mindestens ein Gerat konfiguriert sein, damit Sie einen Enterprise
Account hinzufliigen kénnen.

Die Aufgabe zum Erstellen eines Enterprise Accounts fihren Sie auf einem Management
Server aus. Wiederholen Sie diese Aufgabe auf jedem Management Server, der lhrem
Enterprise System angehort.

Erstellen Sie einen Enterprise Account, um die Gerateberechtigungen fir einen
Operator Client mit einem Enterprise System zu konfigurieren.

So erstellen Sie einen Enterprise Account:
1.  Klicken Sie auf die Registerkarte Enterprise Zugang.
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2. Klicken Sie auf '%

Das Dialogfeld Neuer Enterprise Account wird angezeigt.

3. Geben Sie den Namen und eine Beschreibung ein.

4. Das Kontrollkastchen Benutzer muss Passwort bei nichster Anmeldung @ndern ist
bereits fur alle neu erstellten Benutzerkonten aktiviert.
Geben Sie den Schlissel entsprechend der Schlisselrichtlinie ein und bestatigen Sie
ihn.

5. Klicken Sie auf OK.
Ein neuer Enterprise Account wird zum entsprechenden Baum hinzugefiigt.

6. Klicken Sie mit der rechten Maustaste auf den neuen Enterprise Account und klicken
Sie auf Umbenennen.

7. Geben Sie den gewlinschten Namen ein, und driicken Sie die Eingabetaste.

8. Konfigurieren Sie auf der Seite Gerateberechtigungen die Zugangs- und
Gerateberechtigungen nach Bedarf.

Siehe

—  Richtlinie fiir sichere Passworter , Seite 361
-  Seite ,Zugangsberechtigungen®, Seite 345

—  Seite Logischer Baum, Seite 346

—  Seite Ereignisse und Alarme, Seite 344

—  Seite ,Prioritdten fiir Steuerungen®, Seite 343
—  Seite Kamerafreigaben, Seite 342

—  Seite Decoder-Freigaben, Seite 344

Erzeugen eines Benutzers

Hauptfenster > Benutzergruppen > Benutzergruppen Registerkarte

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups

Ein Benutzer wird als neues Mitglied einer bestehenden Standard-Benutzergruppe oder
Enterprise User Group erstellt.

Hinweis!

Zur Bedienung von Bosch IntuiKey Keyboards, die mit einem Decoder verbunden sind,
miissen die jeweiligen Benutzer l(iber Benutzernamen und Passworter verfligen, die
ausschlieBBlich aus Ziffern bestehen. Der Benutzername kann aus maximal 3 Ziffern, das
Passwort aus maximal 6 Ziffern bestehen.

So erzeugen Sie einen Benutzer:

1. Wahlen Sie eine Gruppe aus und klicken Sie auf & oder klicken Sie mit der rechten
Maustaste auf die gewilinschte Gruppe und klicken Sie auf Neuer Benutzer.
Ein neuer Benutzer wird zum Benutzergruppen-Baum hinzugefiigt.

2. Klicken Sie mit der rechten Maustaste auf den neuen Benutzer, und klicken Sie auf
Umbenennen.

3. Geben Sie den gewilinschten Namen ein, und dricken Sie die Eingabetaste.

4. Geben Sie auf der Seite Benutzereigenschaften den Benutzernamen und eine
Beschreibung ein.
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5. Das Kontrollkastchen Benutzer muss Passwort bei ndachster Anmeldung dndern ist
bereits fir alle neu erstellten Benutzerkonten aktiviert.
Geben Sie das Passwort entsprechend der Passwortrichtlinie ein und bestatigen Sie es.
6. Klicken Sie auf Ubernehmen, um die Einstellungen zu iibernehmen.
7. Aktivieren Sie das Kontrollkdstchen Konto ist aktiviert, um das Benutzerkonto zu
aktivieren.
8. Klicken Sie auf B , um das Passwort zu aktivieren.
9. Klicken Sie auf % , um die Konfiguration zu aktivieren.
Hinweis: Nachdem Sie einen neuen Benutzer hinzugefligt haben, miissen Sie die
Konfiguration immer aktivieren.
Siehe
—  Seite Benutzereigenschaften, Seite 340
—  Richtlinie fiir sichere Passworter , Seite 361
—  Seite Benutzergruppen, Seite 337
27.3 Erzeugen einer 4-Augen-Gruppe

Hauptfenster > Benutzergruppen > Benutzergruppen Registerkarte

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups

Sie kdnnen das 4-Augen-Prinzip flr eine Standard-Benutzergruppe oder Enterprise User
Group festlegen.

Flr Enterprise Access ist das 4-Augen-Prinzip nicht verfligbar.

Sie wahlen zwei Benutzergruppen aus. Die Mitglieder dieser Benutzergruppen sind
Mitglieder der neuen 4-Augen-Gruppe.

So erzeugen Sie eine 4-Augen-Gruppe:

Klicken Sie auf E‘%

1.
Das Dialogfeld Neue 4-Augen-Gruppe bzw. Neue Enterprise 4-Augen-Gruppe wird
angezeigt.

2. Geben Sie einen Namen und eine Beschreibung ein.

3. Klicken Sie auf OK.
Eine neue 4-Augen-Gruppe wird dem entsprechenden Baum hinzugefiigt.

4. Klicken Sie mit der rechten Maustaste auf die neue 4-Augen-Gruppe und klicken Sie
dann auf Umbenennen.

5. Geben Sie den gewlinschten Namen ein und driicken Sie die Eingabetaste.

Siehe

Hinzufligen eines Anmeldungspaars zu einer 4-Augen-Gruppe, Seite 366
Seite Eigenschaften der Benutzergruppen, Seite 339

Seite , Bedienerfunktionen®, Seite 346

Seite Prioritaten, Seite 350

Seite Benutzeroberfldache, Seite 350
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27.4

27.5

Hinzufiigen eines Anmeldungspaars zu einer 4-Augen-Gruppe

Hauptfenster > Benutzergruppen > Benutzergruppen > Registerkarte ‘% Neue 4-Augen-
Gruppe

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups > "'% Neue
Enterprise 4-Augen-Gruppe

So fiigen Sie ein Anmeldungspaar zu einer 4-Augen-Gruppe hinzu:

1. Wahlen Sie die gewlinschte 4-Augen-Gruppe aus und klicken Sie auf % oder klicken
Sie mit der rechten Maustaste auf die Gruppe und klicken Sie auf Neues
Anmeldungspaar.

Das entsprechende Dialogfeld wird angezeigt.

2. Wabhlen Sie in jeder Liste eine Benutzergruppe aus.

Die Benutzer der ersten Benutzergruppe sind die Benutzer, die sich im ersten
Anmeldedialogfeld anmelden miissen. Die Benutzer der zweiten Benutzergruppe
bestatigen die Anmeldung.

Es ist moglich, dieselbe Gruppe in beiden Listen auszuwahlen.

3. Bei Bedarf kénnen Sie fir jede Gruppe 4-Augen-Prinzip erforderlich auswahlen.
Wenn dieses Kontrollkastchen aktiviert ist, konnen sich die Benutzer der ersten Gruppe
nur zusammen mit einem Benutzer der zweiten Gruppe anmelden.
Wenn dieses Kontrollkastchen deaktiviert ist, konnen sich die Benutzer der ersten
Gruppe alleine anmelden, haben jedoch nur die Zugriffsrechte dieser Gruppe.

4. Klicken Sie auf OK.
Ein neues Anmeldungspaar wird der entsprechenden 4-Augen-Gruppe hinzugefligt.

5. Klicken Sie mit der rechten Maustaste auf das neue Anmeldungspaar, und klicken Sie
auf Umbenennen.

6. Geben Sie den gewiinschten Namen ein, und driicken Sie die Eingabetaste.

Siehe
- Erzeugen einer 4-Augen-Gruppe, Seite 365
—  Seite Eigenschaften des Anmeldungspaares, Seite 341

Konfigurieren der Admin-Gruppe

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R Admin-Gruppe
Dient zum Hinzufligen neuer Admin-Benutzer zur Admin-Gruppe, Umbenennen von Admin-
Benutzern und Entfernen aus der Admin-Gruppe.

So fiigen Sie einen neuen Admin-Benutzer zur Admin-Gruppe hinzu:

1.  Klicken Sie auf *’ oder klicken Sie mit der rechten Maustaste auf die Admin-Gruppe
und klicken Sie auf Neuen Benutzer hinzufiigen.
Ein neuer Admin-Benutzer wird zur Admin-Gruppe hinzugefligt.

2. Geben Sie auf der Seite Benutzereigenschaften den Benutzernamen und eine
Beschreibung ein.

3. Das Kontrollkastchen Benutzer muss Passwort bei nichster Anmeldung @ndern ist
bereits fur alle neu erstellten Benutzerkonten aktiviert.
Geben Sie das Passwort entsprechend der Passwortrichtlinie ein und bestatigen Sie es.
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4. Klicken Sie auf Ubernehmen, um die Einstellungen zu lGbernehmen.

5. Klicken Sie auf B , um das Passwort zu aktivieren.

So benennen Sie einen Admin-Benutzer um:

1.  Klicken Sie mit der rechten Maustaste auf den gewilinschten Admin-Benutzer, und
klicken Sie auf Umbenennen.

2. Geben Sie den gewtlinschten Namen ein, und driicken Sie die Eingabetaste.

3. Klicken Sie auf % , um die Anderungen beim Benutzernamen zu aktivieren.

So entfernen einen Admin-Benutzer aus der Admin-Gruppe:
» Klicken Sie mit der rechten Maustaste auf den gewlinschten Admin-Benutzer, und
klicken Sie auf Entfernen.
Der Admin-Benutzer wird aus der Admin-Gruppe entfernt.
Hinweis:
Sie konnen einen Admin-Benutzer nur dann aus der Admin-Gruppe entfernen, wenn andere
Admin-Benutzer vorhanden sind.
Wenn sich nur ein Admin-Benutzer in der Admin-Gruppe befindet, kann er nicht entfernt
werden.

Siehe

—  Seite Benutzergruppen, Seite 337

—  Seite Benutzereigenschaften, Seite 340

—  Richtlinie fiir sichere Passworter , Seite 361

27.6 Auswahlen einer zugeordneten LDAP-Gruppe

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R
Bedienberechtigungen > Registerkarte Eigenschaften der Benutzergruppen
oder

> Registerkarte

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > R >
Registerkarte Bedienberechtigungen > Registerkarte Eigenschaften der Enterprise
Benutzergruppen

Sie konnen LDAP-Gruppen in Standardbenutzergruppen oder in Enterprise User Groups

konfigurieren.

So wihlen Sie eine zugeordnete LDAP-Gruppe aus:

1.  Klicken Sie auf die Schaltflache Suche nach Gruppen.

2. Wabhlen Sie in der Liste Zugeordnete LDAP-Gruppe die entsprechende LDAP-Gruppe
aus.

Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf

den Link des entsprechenden Anwendungsfensters klicken.

Siehe
—  Dialogfeld ,,LDAP-Server-Einstellungen® (Menii ,Einstellungen®), Seite 117
—  Seite Eigenschaften der Benutzergruppen, Seite 339
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27.7 Festlegen eines Freigabezeitplans fiir Benutzeranmeldungen

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R‘
Bedienberechtigungen > Registerkarte Eigenschaften der Benutzergruppen

oder
_

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > >
Registerkarte Bedienberechtigungen > Registerkarte Eigenschaften der Enterprise

> Registerkarte

Benutzergruppen

Sie kdnnen festlegen, dass sich die Mitglieder einer Benutzergruppe oder Enterprise User
Group nur wahrend bestimmter Zeitrdume auf ihren Computern anmelden dirfen.

Fir die Standardbenutzergruppen kdonnen diese Einstellungen nicht geandert werden.

So legen Sie einen Anmeldezeitplan fest:

1. Klicken Sie auf die Registerkarte Eigenschaften der Benutzergruppen.

2. Wabhlen Sie in der Liste Zeitplan fiir Anmeldung einen Zeitplan aus.

27.8 Konfigurieren von Bedienberechtigungen

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > R
Bedienberechtigungen > Registerkarte Eigenschaften der Benutzergruppen
oder

> Registerkarte

Hauptfenster> Benutzergruppen > Registerkarte Enterprise User Groups > R‘ >

Registerkarte Bedienberechtigungen > Registerkarte Eigenschaften der Enterprise

Benutzergruppen

— Sie konnen Bedienberechtigungen wie Logbuch-Zugang oder
Benutzeroberflacheneinstellungen konfigurieren.

—  Flr die Standardbenutzergruppen konnen diese Einstellungen nicht geandert werden.

— Sie konnen Bedienberechtigungen in Standardbenutzergruppen oder in Enterprise User
Groups konfigurieren.

Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter

dem entsprechenden Anwendungsfenster.

Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf

den Link des entsprechenden Anwendungsfensters klicken.

Siehe

—  Seite Eigenschaften der Benutzergruppen, Seite 339
—  Seite , Bedienerfunktionen®, Seite 346

—  Seite Prioritaten, Seite 350

—  Seite Benutzeroberfldche, Seite 350

- Seite ,Server-Zugriff®, Seite 351

27.9 Konfigurieren von Gerateberechtigungen

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen > Registerkarte
Geridteberechtigungen

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang > Registerkarte
Gerateberechtigungen
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Sie kdnnen die Berechtigungen fir alle Gerate des Logischen Baums unabhéngig
voneinander einstellen.
Wenn Sie freigegebene Gerate in einen Ordner verschieben, der flir diese Benutzergruppe
nicht freigegeben ist, miissen Sie die Berechtigungen fir den Ordner einstellen, um Zugriff
auf die darin enthaltenen Geréate zu gewahren.
—  Fir die Standardbenutzergruppen kénnen diese Einstellungen nicht gedndert werden.
—  Sie kénnen Gerateberechtigungen in Standardbenutzergruppen oder Enterprise

Accounts konfigurieren.

Detaillierte Informationen zu den verschiedenen Feldern finden Sie in der Online-Hilfe unter
dem entsprechenden Anwendungsfenster.
Detaillierte Informationen zu den verschiedenen Feldern erhalten Sie, wenn Sie unten auf
den Link des entsprechenden Anwendungsfensters klicken.
Siehe
—  Seite Logischer Baum, Seite 346
—  Seite Ereignisse und Alarme, Seite 344
—  Seite ,Prioritdten fiir Steuerungen®, Seite 343
—  Seite Kamerafreigaben, Seite 342
—  Seite Decoder-Freigaben, Seite 344

27.10 Konfigurieren verschiedener Prioritaten

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang

PTZ-SteuerungSie konnen die folgenden Prioritdaten konfigurieren:

—  Fir Standardbenutzergruppen und Enterprise User Groups: Sie konnen die
Alarmprioritaten fur den Live Modus und den Playback Modus konfigurieren.

—  Flr Standardbenutzergruppen und Enterprise Zugang: Sie konnen die Prioritaten fir
die Ubernahme von PTZ-Steuerungen und Bosch Allegiant Trunklines konfigurieren.
Sie kdnnen eine PTZ-Sperrzeit konfigurieren, sodass ein Benutzer mit hoherer Prioritat
die Kamerasteuerung von einem Benutzer mit niedrigerer Prioritdt Gbernehmen und fir
diesen Zeitbereich sperren kann.

So konfigurieren Sie Live- und Wiedergabe-Prioritaten:

1.  Wahlen Sie eine Standardbenutzergruppe oder eine Enterprise User Group aus.

2. Klicken Sie auf Bedienberechtigungen.

3. Klicken Sie auf die Registerkarte Prioritaten.

4. Verschieben Sie die Schieberegler im Feld Automatisches Popup-Verhalten nach
Bedarf.

So konfigurieren Sie Prioritaten fiir PTZ und Bosch Allegiant Trunklines:

1. Wahlen Sie eine Standardbenutzergruppe oder ein Enterprise Account aus.

2. Klicken Sie auf die Registerkarte Gerateberechtigungen.

3. Klicken Sie auf die Registerkarte Prioritdten fiir Steuerungen.

4. Verschieben Sie die Schieberegler im Feld Prioritaten fiir Steuerungen nach Bedarf.
5. Wabhlen Sie in der Liste Timeout [min] den erforderlichen Eintrag aus.

Siehe

—  Seite ,Prioritdten fiir Steuerungen®, Seite 343
—  Seite Prioritaten, Seite 350
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27.11 Kopieren von Freigaben fiir Benutzergruppen

Hauptfenster > Benutzergruppen > Registerkarte Benutzergruppen

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise User Groups

oder

Hauptfenster > Benutzergruppen > Registerkarte Enterprise Zugang

Sie kdnnen Berechtigungen von einer Gruppe in eine andere bzw. von einem Konto in ein
anderes kopieren. Sie missen mindestens 2 Gruppen bzw. Konten konfiguriert haben.
So kopieren Sie Berechtigungen:

1. Wahlen Sie im Benutzergruppen-Baum eine Gruppe oder ein Konto aus.

2. Klicken Sie auf LE .

Das Dialogfeld Benutzergruppen-Berechtigungen kopieren wird angezeigt.
3. Wahlen Sie die geeigneten Berechtigungen und eine Zielgruppe bzw. ein Zielkonto aus.
4. Klicken Sie auf OK. Die Gruppenberechtigungen dieser Gruppe werden in die andere
Gruppe bzw. das andere Konto kopiert. Das Dialogfeld wird geschlossen.
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28

Audit Trail-Seite

Hinweis!

BVMS Viewer bietet nur Grundfunktionen. Erweiterte Funktionen sind in BVMS Professional
enthalten. Ausfiihrliche Informationen zu den verschiedenen Versionen von BVMS finden Sie
unter www.boschsecurity.com und in der BVMS Schnellauswahthilfe: BYMS
Schnellauswahlhilfe.

Hauptfenster > Audit Trail

Mit der Audit Trail-Funktion kénnen Sie alle Anderungen an der Systemkonfiguration
nachverfolgen und die Daten in eine CSV-Datei exportieren.

Voraussetzungen:

1. Installieren Sie die Audit Trail-Datenbank, indem Sie sie in der BVMS-Einrichtung
auswahlen (optionale Konfigurationsfunktion).

2. Sie verfligen Uber die folgende Berechtigung: Audit Trail-Seite anzeigen.

3. Unter Einstellungen > Optionen... > Audit Trail Einstellungen ist Audit Trail aktiviert.

Empfehlungen:

—  Aktivieren Sie die Funktion Audit Trail nicht von Beginn an, da die Protokollierung
umfangreich ist.

— Nehmen Sie stattdessen die Erstkonfiguration des Systems vor, erstellen Sie
Auswertungen fir die Inbetriebnahme, und aktivieren Sie anschlieBend die Audit Trail-
Funktion, um weitere Anderungen zu protokollieren.

—  Deaktivieren Sie die Audit Trail-Funktion auBerdem beim Importieren von
Konfigurationen.

So erweitern Sie Audit Trail-Daten oder blenden sie aus
1. Klicken Sie auf V, um einen Datenknoten zu erweitern.

2. Klicken Sie auf , um einen Datenknoten auszublenden.
3. Klicken Sie auf Alle erweitern/Alle schlieBen, um alle geladenen Datenknoten zu
erweitern oder auszublenden.

So laden Sie Audit Trail-Daten

» Klicken Sie auf Mehr laden.

Hinweis: Durch Klicken auf die Schaltfliche Mehr laden werden nur zehn Datenknoten
gleichzeitig geladen.

So exportieren Sie Audit Trail-Daten
» Klicken Sie auf Export, um die geladenen Daten als CSV-Datei zu speichern.
Hinweis: Es werden nur die geladenen Daten exportiert.

Siehe
— Dialogfeld ,Optionen® (Menii ,Einstellungen®), Seite 122
- Seite ,Konfigurationsberechtigungen®, Seite 352
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28.1 Audit Trail-Protokollierungsdetails

Hinweis: Wenn nicht genligend Speicherplatz in der Datenbank zur Verfligung steht, werden
die altesten Eintrage automatisch gel6scht. Wenn die Speicherzeit ablauft, werden diese
Eintrage automatisch geldscht.

Die Audit Trail-Tabelle enthalt folgende Spalten:

hinzugefiigt

Aktion Die vom Benutzer ausgeldste Anderung.

Erstellt Der BVMS-Konfiguration wurde ein neues Objekt hinzugefligt, z. B.
eine Kamera oder ein Benutzer.

Modifiziert Ein bereits vorhandenes Objekt in der Konfiguration wurde
geandert, z. B. der Anzeigename einer Kamera.

Geloscht Ein vorhandenes Objekt in der Konfiguration wurde geldscht.

Listeneintrag Ein Objekt wurde einer Liste hinzugefligt, z. B. eine Kamera einem

VRM-Pool hinzugefligt.

Listenelement Ein Objekt wurde aus einer Liste entfernt, z. B. eine Kamera aus

entfernt einem VRM-Pool oder einem VSG

Objekttyp Der Typ des Konfigurationsobjekts, das geandert wurde.

Objekt Das geanderte Objekt, z. B. eine Kamera, ein Benutzer oder ein
Zeitplan.

Netzwerkadresse Die Netzwerkadresse des Objekts, falls vorhanden.

Objekt-Kontext 1 /
Objekt-Kontext 2

Ein Kontext des geanderten Elements, in der Regel ein Vorganger
des Objekts.

Beispiel: Einem iSCSI-Gerat wird ein Target hinzugefligt. Der
Geratekontext 1 ist das Uibergeordnete iSCSI-Gerat, Kontext 2 der
VRM, zum dem das iSCSI-Gerat gehort.

Eigenschaft

Der Name der Eigenschaft, die geandert wurde.

Alter Wert

Der alte Wert, bevor die Anderung ausgeldst wurde.

Neuer Wert

Der neue Wert, der bei der Anderung festgelegt wurde.

Kontext 1 / Kontext 2

Zusatzlicher Kontext, in dem die Anderung beschrieben wird.
Beispiel: Wenn Sie die Einstellungen einer Kamera in den
Alarmoptionen eines Alarms andern, wird diese Kamera als Kontext
hinzugefligt.

28.2 Audit Trail-Dialogfeld zum Filtern

Im Dialogfeld zum Filtern kénnen Sie Informationen in der Audit Trail-Datenbank filtern oder
nach bestimmten Informationen suchen.
Das Dialogfeld enthalt folgende vordefinierte Filter:

- Kategorie
—  Aktion
—  Zeitbereich
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Wenn Sie im Filterdialogfeld mehrere Kategorien oder Aktionen auswaéhlen, sind alle diese
Abschnitte in der Suche enthalten.

Zusatzlich kénnen Sie Zeichenfolgen im Feld , Freie Textsuche® eingeben, mit denen Sie
z. B. nach bestimmten Benutzern, Geraten oder Einstellungen filtern kdnnen. Wenn Sie
mehrere Suchbegriffe eingeben, muss das Ergebnis alle im Suchfeld eingegebenen Worte
enthalten.

Fur Begriffe, die ein Leerzeichen enthalten, kdnnen Sie Anfiihrungszeichen verwenden.
Beispiel: "Camera 1".

Beispiel:

Sie wahlen die Kategorien Gerate und Karten und Struktur aus, und geben im Freitextfeld
den Kameranamen “Cam1” und den Benutzernamen “X” ein.

Ergebnis: In der Audit Trail-Datenbank werden alle Anderungen gefunden, die der Benutzer
“X” an den Konfigurationsobjekten fiir die Kamera “Cam1” vorgenommen hat und die
entweder in Gerdte oder Karten und Struktur enthalten sind.

So verwenden Sie den Audit Trail-Filter
1. Klicken Sie auf Filter.
Das Audit Trail-Dialogfeld zum Filtern wird geoffnet.
2. Klicken Sie nach der Filterkonfiguration auf Ubernehmen.

3. Klicken Sie auf , um einzelne Filterobjekte zu léschen.
4. Klicken Sie auf Alle Filter zuriicksetzen, um |hre gesamte Filterkonfiguration
zurlickzusetzen.
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29 Konfigurieren der videobasierten Brandmeldeanlage

Fiir die Konfiguration einer videobasierten Brandmeldung miissen Sie die folgenden Schritte
durchflhren:
1. Konfigurieren Sie eine Branderkennung auf Ihrer Branderkennungskamera.
Verwenden Sie die Webseite der Kamera fiir diese Konfiguration.
Detaillierte Informationen zum Konfigurieren einer Branderkennungskamera finden Sie
unter
- Konfigurieren einer Branderkennungskamera, Seite 374
2. Flgen Sie diese Branderkennungskamera zum System hinzu. Sie kdnnen die
Branderkennungskamera zu einem VRM-Pool als nur Live-Encoder oder als Encoder mit
lokaler Archivierung hinzufliigen.
Detaillierte Informationen zum Hinzufligen einer Kamera finden Sie unter
—  Hinzufligen eines Encoders zu einem VRM-Pool, Seite 224
—  Hinzufligen eines Nur-Live-Encoders, Seite 224
—  Hinzufiigen eines Encoders mit lokaler Archivierung, Seite 224
3. Konfigurieren Sie ein Brandereignis fiir diese Kamera.
—  Konfigurieren eines Brandereignisses, Seite 377
4. Konfigurieren Sie den Alarm fiir das Brandereignis.
- Konfigurieren eines Feueralarms, Seite 377

Siehe

—  Hinzufligen eines Encoders zu einem VRM-Pool, Seite 375

- Hinzufiigen eines Nur-Live-Encoders, Seite 224

—  Hinzufiigen eines Encoders mit lokaler Archivierung, Seite 224
—  Konfigurieren eines Brandereignisses, Seite 377

—  Konfigurieren eines Feueralarms, Seite 377

29.1 Konfigurieren einer Branderkennungskamera

Gerate > % erweitern > E erweitern > Ei erweitern >

Hauptfenster >

oder

Gerite > % erweitern > E erweitern > Ei erweitern >

Hauptfenster >

=

oder

. o=
Hauptfenster > Gerate > >

oder

u
- —
Gerate > >

Hauptfenster >
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Zum Konfigurieren einer videobasierten Brandmeldung missen Sie zunachst die
Branderkennung auf der Branderkennungskamera konfigurieren.
Einzelheiten finden Sie im Benutzerhandbuch der Branderkennungskamera.
So fiihren Sie die Konfiguration durch:
1.  Klicken Sie mit der rechten Maustaste auf das Geratesymbol, und klicken Sie auf

Webseite im Browser anzeigen.

2. Klicken Sie auf Konfiguration.
3. Erweitern Sie im Navigationsbereich Alarm, und klicken Sie auf Feuerdetektion.
4. Fuhren Sie die gewlinschten Einstellungen durch.

29.2 Hinzufiigen eines Encoders zu einem VRM-Pool
Informationen zum Hinzufligen eines Encoders zu einem VRM-Pool finden Sie unter
Hinzufligen von Encodern per Suchvorgang, Seite 182.
Siehe
—  Hinzufligen eines Gerats, Seite 127

29.3 Hinzufiigen von Encodern per Suchvorgang

So fiigen Sie Encoder per Suchvorgang hinzu:

Das

Klicken Sie mit der rechten Maustaste auf Ei und klicken Sie auf Nach Encodern
scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
Wahlen Sie die erforderlichen Encoder sowie den gewlinschten VRM-Pool aus und
klicken Sie auf Zuordnen, um diese dem VRM-Pool zuzuweisen.
Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.
Geben Sie das Passwort flr jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, konnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren.

T

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
Klicken Sie auf Fertig stellen.
Das Gerat wird zum Geratebaum hinzugefligt.

In der Status Spalte wird die erfolgreiche Anmeldung mit

P Symbol weist auf einen Fehler hin, um den Sie sich kimmern miissen. In der

Quickinfo finden Sie weitere Informationen zu dem jeweiligen Fehler.
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29.4 Hinzufiigen von Nur-Live-Geraten per Suchvorgang

So fiigen Sie Nur-Live-Gerate von Bosch per Suchvorgang hinzu:
[
1.  Klicken Sie mit der rechten Maustaste auf L und klicken Sie auf Nach Nur Live-
Encodern scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
2. Aktivieren Sie die Kontrollkastchen der Gerate, die hinzugefligt werden sollen.
3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.
4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschiitzt ist.
Passwortiiberpriifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, kdnnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
Zellinhalt in Spalte kopieren.
T

In der Status Spalte wird die erfolgreiche Anmeldung mit

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
5. Klicken Sie auf Fertig stellen.

Das Gerat wird zum Geratebaum hinzugefiigt.

Das & Symbol weist auf einen Fehler hin, um den Sie sich kiimmern missen. In der
QuickInfo finden Sie weitere Informationen zu dem jeweiligen Fehler.

29.5 Hinzufligen von Encodern mit Lokaler Archivierung per
Suchvorgang

B . o=
Hauptfenster > Gerate > Erweitern >
Ermoglicht es IThnen, Encoder mit lokaler Archivierung hinzuzufiigen und zu konfigurieren.

So fiigen Sie Encoder mit Lokaler Archivierung per Suchvorgang hinzu:

|
1.  Klicken Sie im Geratebaum mit der rechten Maustaste auf E und klicken Sie
anschlieBend auf Nach Encodern mit lokaler Archivierung scannen.
Das Dialogfeld BVMS Scan Wizard wird angezeigt.
2. Aktivieren Sie die Kontrollkastchen der Gerate, die hinzugefligt werden sollen.
3. Klicken Sie auf Weiter >>.
Das Dialogfeld des Assistenten fiir die Authentifizierung der Gerate wird angezeigt.
4. Geben Sie das Passwort fiir jedes Gerat ein, das von einem Passwort geschitzt ist.
Passwortlberprifungen erfolgen automatisch, wenn Sie wahrend ein paar Sekunden
keine weiteren Zeichen im Passwortfeld eingeben oder auBerhalb des Passwortfelds
klicken.
Wenn die Passworter aller Gerate identisch sind, kénnen Sie es im ersten Feld
Passwort eingeben. Machen Sie mit der Maus einen Rechtsklick und klicke Sie dann auf
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Zellinhalt in Spalte kopieren.

In der Status Spalte wird die erfolgreiche Anmeldung mit

angezeigt. Fehlgeschlagene Anmeldungen werden mithilfe von angezeigt.
Klicken Sie auf Fertig stellen.

Das Gerat wird zum Geratebaum hinzugefligt.

29.6 Konfigurieren eines Brandereignisses

Hauptfenster > Ereignisse
So fiihren Sie die Konfiguration durch:

1.  Wahlen Sie im Baum Encoder/Decoder > Kamera > Brand- oder Rauch-Status > Brand
oder Rauch gemeldet aus.
Die entsprechende Ereigniskonfigurations-Tabelle wird angezeigt.

2. Klicken Sie in der Spalte Alarm auslésen — Zeitplan auf eine Zelle, und wéahlen Sie
einen Zeitplan aus.
Der Zeitplan bestimmt, wann der Alarm ausgelost wird.
Wahlen Sie einen der Aufzeichnungszeitplane oder Aktionszeitplane aus, die Sie auf der
Seite Zeitpldane konfiguriert haben.

3. Nehmen Sie die erforderlichen Einstellungen vor.

Hinweis: Sie konnen dasselbe Verfahren fiir die anderen verfligbaren Brandereignisse

verwenden.

29.7 Konfigurieren eines Feueralarms

Hauptfenster > Alarme
So fiihren Sie die Konfiguration durch:

1.

Wahlen Sie im Baum Encoder/Decoder > Kamera > Brand- oder Rauch-Status > Brand
oder Rauch gemeldet aus.

Die entsprechende Alarmkonfigurations-Tabelle wird angezeigt.

Nehmen Sie die erforderlichen Einstellungen vor.
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Ko

nfigurieren der MIC IP 7000, die mit einem

VIDEOJET 7000 connect verbunden ist

Fiir den Betrieb einer MIC IP 7000-Kamera, die mit einem VIDEOJET 7000 connect
verbunden ist, missen Sie fir eine ordnungsgemalBe Funktion die folgende Konfiguration

durchfihren.
Bevor Sie die MIC IP-Kamera zu BVMS hinzufligen, miissen Sie die folgenden Aufgaben
durchflhren:
1. Setzen Sie die MIC IP 7000-Kamera und das VIDEOJET 7000 connect-Gerat auf der

Webseite des jeweiligen Gerats auf die Werkseinstellungen zuriick.

Legen Sie fir die MIC IP 7000-Kamera die MIC IP Starlight 7000 HD-VJC-7000-Variante
fest.

Konfigurieren Sie die MIC IP 7000-Kamera und das VIDEOJET 7000 connect-Gerat
gemal der Dokumentation, die im Lieferumfang der Gerate enthalten ist.

Wenn Sie ANR verwenden méchten, fihren Sie das ANR-Setup-Dienstprogramm fiir das
VIDEOJET 7000 connect-Gerat aus.

Flhren Sie diese Aufgabe auf einem Computer aus, der sich im gleichen Netzwerk wie
das VIDEOJET 7000 connect-Gerat befindet.

Sie finden das ANR-Setup-Dienstprogramm auf der Produktkatalogseite fiir das
VIDEOJET 7000 connect-Gerat.

Flihren Sie folgende Schritte zum Hinzufligen und Konfigurieren der MIC IP 7000-Kamera in

BVM
1.

S durch:

Flgen Sie im Geratebaum nur die MIC IP 7000-Kamera hinzu.

Sie kdnnen das VIDEOJET 7000 connect-Gerat nicht zu BVMS hinzufligen.

Klicken Sie mit der rechten Maustaste auf die gerade hinzugefligte Kamera und dann auf
Encoder bearbeiten.

Das Dialogfeld Encoder bearbeiten wird angezeigt.

Die Geratefunktionen werden automatisch entsprechend der oben konfigurierten
Variante abgerufen.

Konfigurieren Sie bei Bedarf ANR auf der Seite Kameras und Aufzeichnung.
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31

Problembehandlung

Dieses Kapitel enthalt Informationen zur Behebung bekannter Probleme im BVMS

Configuration Client.

Probleme wihrend der Installation

an.

Problem Ursache Losung
Setup zeigt falsche Zeichen |Die Windows- Konfigurieren der

Spracheinstellungen sind
nicht korrekt.

gewlinschten Sprache in
Windows, Seite 381

Setup stoppt und zeigt die
Meldung an, dass OPC-
Server nicht installiert
werden kann.

OPC-Server-Dateien konnen
nicht Gberschrieben werden.

Deinstallieren Sie OPC Core
Components Redistributable,
und starten Sie BVMS Setup
neu.

Die Software kann nicht
durch Ausfiihren des Setup
deinstalliert werden.

Navigieren Sie zu Control
Panel > Add/Remove
Programs, und deinstallieren
Sie BVMS.

Probleme unmittelbar nach dem Starten der Anwendung

Problem

Ursache

L6ésung

BVMS zeigt die falsche
Sprache an.

In Windows wurde nicht die
gewlinschte Sprache
eingestellt.

Konfigurieren der Sprache des
Configuration Client, Seite 73
oder

Konfigurieren der Sprache des
Operator Client, Seite 73

Das Anmeldedialogfeld des
Operator Client wird in der
falschen Sprache angezeigt.

Sie haben zwar die Sprache
fir den Operator Client im
Configuration Client
geandert, die Sprache fir
das Anmeldedialogfeld des
Operator Client hangt jedoch
von der Spracheinstellung in
Windows ab.

Konfigurieren der
gewlinschten Sprache in
Windows, Seite 381

Probleme mit der Anzeigesprache

Problem

Ursache

L6ésung

Einige Anzeigetexte im
Configuration Client oder
Operator Client erscheinen
in einer Fremdsprache (meist
Englisch).

Auf dem Computer, auf dem
der Management Server
installiert ist, wird das
Betriebssystem haufig in
Englisch ausgefiihrt.

Wenn die BVMS Datenbank
auf diesem Computer
generiert wird, werden daher
viele Anzeigetexte auf
Englisch erzeugt. Die auf
einem Operator Client

Nehmen Sie keine Anderung
vor.
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Problem

Ursache

Losung

Computer konfigurierte
Windows Sprache hat darauf
keine Auswirkung. Zur
Vermeidung solcher
Sprachdiskrepanzen
installieren Sie die
Management Server Software
auf einem Computer, der die
gewlinschte Sprache fir die
Windows Benutzeroberflache
aufweist.

Probleme mit dem Bosch IntuiKey Keyboard

Problem

Ursache

L6ésung

Das Bosch IntuiKey Keyboard
lost einen Alarm aus, und die
Softkey-Anzeige zeigt Off
Line an.

Die Verbindung zur
Arbeitsstation ist
unterbrochen. Das Kabel
wurde beschadigt/entfernt,
oder die Arbeitsstation
wurde zuriickgesetzt.

Wiederherstellen der
Verbindung mit einem Bosch
IntuiKey Keyboard, Seite 381

Probleme mit den Einstellungen in der Aufzeichnungssteuer

ung der Sound-Karte

Problem

Ursache

L6ésung

Bei Einsatz eines Mikrofons
fir die Intercom-Funktion
treten Rickkopplungen auf.

In der
Aufzeichnungssteuerung der
Sound-Karte muss Mikrofon
(nicht Stereo-Mix oder
Ahnliches) ausgewahlt sein.
Beim Starten prift der
Operator Client die
Konfigurationsdatei und
gleicht die Einstellungen in
der Aufzeichnungssteuerung
entsprechend ab. Die
Konfigurationsdatei enthélt
einen Standardeintrag, der
moglicherweise nicht mit
lhrer Systemkonfiguration
Ubereinstimmt. Diese
Einstellung wird bei jedem
Start des Operator Client
wiederhergestellt.

Andern Sie die Einstellung in
der Konfigurationsdatei des
Operator Client in Mikrofon.
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31.2

31.3

Abstiirzen des Configuration Client

Problem Ursache Losung

Configuration Client stirzt Wenn in einer Allegiant Datei | Siehe Reduzieren der Anzahl
ab. viele Kameras konfiguriert der Allegiant Kameras, Seite
sind, die nicht mit dem 381.

Bosch Video Management
System verbunden sind,
kénnen Sie die Anzahl
reduzieren. Dadurch werden
unnotige Systemlasten
vermieden.

Konfigurieren der gewiinschten Sprache in Windows

Wenn Sie die Anzeigesprache fiir die Einrichtung des BVMS andern mochten, miissen Sie die

Sprache unter Windows andern. Nachdem Sie die folgenden Schritte durchgefiihrt haben,

wird der Computer zur Aktivierung der Spracheinstellungen neu gestartet.

So konfigurierten Sie die gewiinschte Sprache:

1. Klicken Sie auf Start und Systemsteuerung, und doppelklicken Sie anschlieBend auf
Regions- und Sprachoptionen.

2. Klicken Sie auf die Registerkarte Erweitert, und wahlen Sie unter Sprache fiir
Programme, die Unicode nicht unterstiitzen die gewlinschte Sprache aus.

3. Klicken Sie auf OK.

4. Klicken Sie in den nachsten Meldungsfeldern jeweils auf Ja.
Der Computer wird neu gestartet.

Wiederherstellen der Verbindung mit einem Bosch IntuiKey
Keyboard

1. SchlieBen Sie das Kabel wieder an, oder warten Sie, bis die Arbeitsstation online ist.
Die Meldung Off Line wird nicht mehr angezeigt.
2. Driicken Sie den Softkey Terminal, um das BVMS aufzurufen.

Reduzieren der Anzahl der Allegiant Kameras

Zur Bearbeitung der Allegiant Datei bendtigen Sie die Allegiant Master Control Software.

So reduzieren Sie die Anzahl der Allegiant Kameras:

Starten Sie die Master Control Software.

Offnen Sie die Allegiant Datei.

Klicken Sie auf die Registerkarte Camera.

Markieren Sie die Kameras, die nicht bendtigt werden.

Klicken Sie im Menl Edit auf Delete.

Speichern Sie die Datei. Die DateigréBRe bleibt unverandert.

Wiederholen Sie den letzten Schritt flir Monitore, die Sie nicht benoétigen. Klicken Sie

auf die Registerkarte Monitors.

8. Importieren Sie diese Datei in das Bosch Video Management System (siehe Hinzufiigen
eines Gerdts, Seite 127).

Noohowbd=

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client




382 de | Problembehandlung

BVMS

31.4 Verwendete Ports
In diesem Abschnitt werden alle Ports aufgefiihrt, die fiir Komponenten von BVMS innerhalb
eines LANs offen sein miissen. Geben Sie diese Ports nicht fiir das Internet frei! Verwenden
Sie flr den Betrieb lber das Internet sichere Verbindungen wie VPN.
In jeder Tabelle werden die lokalen Ports aufgefiihrt, die auf dem Computer offen sein
mussen, auf dem der Server installiert ist bzw. die fiir den Router/Ebene-3-Switch
freigegeben wurden, der mit der Hardware verbunden ist.
Konfigurieren Sie in einer Windows-Firewall eine eingehende Regel fir jeden offenen Port.
Lassen Sie alle ausgehenden Verbindungen fiir alle BVMS Softwareanwendungen zu.
Management Server-/Enterprise Management Server-Ports
Server Protoko |Eingehende Client (Requester) Bemerkung
(Listener) w Ports
Management UDP 123 Encoder TimeServer NTP
Server
Management TCP 5322 Operator Client SSH-Verbindung
Server
Management TCP 5323 Operator Client Berechtigungsanbieter
Server -Dienst
Management TCP 5389 ONVIF-Gerat ONVIF-Proxy,
Server Ereignisbenachrichtigu
ng
Management TCP 5390 Operator Client, Configuration Client |.NET Remoting
Server
Management TCP 5391 Operator Client, Configuration Client, |Remoting-Port fiir alle
Server NVR Clients NVR Services
Management TCP 5392 Operator Client, Configuration Client, |WCF,
Server Mobile Video Service, gateway.push.apple.co
BVMS SDK-Anwendung m
Management TCP 5393 Operator Client, VRM, MVS Data-Access-Service
Server
Management TCP 5394 Operator Client Remoting-Port fir
Server Operator Client
Management TCP 5395 Configuration Client, Operator Client Benutzereinstellungen,
Server Datentlibertragung
Management TCP 5396 Configuration Client, WCF Clients Mex Eingangspunkt
Server (normalerweise
ausgeschaltet)
Management TCP 5397 Operator Client fir NoTouchDeployment-
Server NoTouchDeployment Port
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Server Protoko |Eingehende Client (Requester) Bemerkung

(Listener) w Ports

Management TCP 5398 Configuration-API-Client Interne

Server Kommunikation
zwischen AKKA.Net
Komponente und CS

Management UDP 12544 SNMP-Client BVMS SNMP-Port fir

Server GET-Abfragen

Management TCP 162 SNMP

Server

Management TCP 5389 - 5396 BVMS-Ports

Server

Management TCP, 135 BRS DCOM BRS

Server UDP

Management TCP 808 BRS WebService (DIBOS) Zentraler Server, der

Server an diesem Port mit
DiBos verbunden ist,
wenn WCF verbunden
ist

Management TCP 1756 / 1757 RCP 1757 fir sekundare

Server VRM

Zusitzliche Zentralkomponenten

Server Protokoll [Eingehende Client (Requester) Bemerkung

(Listener) Ports

Configuration UDP 1024 - 65535 | Encoder, VRM Video-Streaming

Client

Konfiguration TCP 5399 REST-API Client Konfiguration API

API

Management TCP 5443 PID PID-Verbindung,

Server Zugriff iber HTTPS

Arbeitsstations | TCP 5410 Operator Client, Management Server

Uberwachung

Arbeitsstations | TCP 5411 GRPC-Dienst

Uberwachung

Video Recording Manager-Ports

Server Protokoll [Eingehende Client (Requester) Bemerkung

(Listener) Ports

VRM TCP 554 [/ 555 RTSP-Client Primaren / sekundaren
RTSP Stream abrufen

VRM TCP 40023 Telnet-Client Telnet (nur lokaler

Host von VRM 4.x)
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Server Protokoll |Eingehende Client (Requester) Bemerkung
(Listener) Ports
VRM TCP 40080 / 40081 | VRM Client HTTP port
vj_generic.dll
VRM TCP 41080 / 41081 | VRM Client HTTP vj_generic.dll
(nur lokaler Host)
VRM TCP 1756 / 1757 Management Server, Uber RCP+, (1757 fur
Configuration Client sekundaren VRM RCP+
Client)
VRM UbDP 1757 Management Server, Operator Client | Scan-Zielibermittlung
VRM UDP 1758 Management Server, Scan-Reaktion
Configuration Client
VRM UDP 1759 Management Server, Netzwerkentdeckung,
Configuration Client Scan-Ziel Multicast
VRM UDP 1760
VRM UDP 1800 / 1900 Management Server, Operator Client | Scan-Ziel fiir Multicast
VRM TCP 80 Operator Client Primare VRM-
Wiedergabe lber http
VRM TCP 443 Operator Client Primare VRM-
Wiedergabe lber https
VRM TCP 81 Operator Client Sekundare VRM-
Wiedergabe lber http
VRM TCP 444 Operator Client Sekundare VRM-
Wiedergabe Uber https
Bosch Video Streaming Gateway-Ports
Server Protokoll |[Eingehende Ports Client (Requester) Bemerkung
(Listener)
Bosch Video TCP 8080 - 8086 VRM, Management Server, HTTP
Streaming Configuration Client,
Gateway Operator Client
Bosch Video TCP 8443 - 8449 VRM, Management Server, HTTPS
Streaming Configuration Client,
Gateway Operator Client
Bosch Video TCP 8756 - 8762 VRM, Management Server, RCP+
Streaming Configuration Client
Gateway
Bosch Video TCP 8443-8449 VRM, Management Server, HTTPS
Streaming Configuration Client,
Gateway Operator Client
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Server Protokoll [Eingehende Ports Client (Requester) Bemerkung
(Listener)

Bosch Video UDP 1757 VRM-Client Scan-Zielibermittlung
Streaming

Gateway

Bosch Video UDP 1758 VRM-Client Scan-Reaktion
Streaming

Gateway

Bosch Video UDP 1759 VRM-Client Netzwerkentdeckung,
Streaming Scan-Ziel Multicast
Gateway

Bosch Video UbP 1800, 1900 VRM Configuration Client Netzwerkentdeckung,
Streaming Scan-Ziel Multicast
Gateway

Bosch Video UbDP 1064-65535 Encoder, VRM Video-Streaming
Streaming

Gateway

Mobile Video Service-Ports

Server Protokoll |[Eingehende Client (Requester) Bemerkung
(Listener) Ports
Mobile Video TCP 80 Management Server, Primare VRM-
Service Operator Client, Wiedergabe Ulber HTTP
Configuration Client, HTML-Client,
mobile Apps
Mobile Video TCP 443 Management Server, Primare VRM-
Service Operator Client, Wiedergabe lber
Configuration Client, HTML-Client, HTTPS
mobile Apps
Mobile Video TCP 2195 Apple Push-Benachrichtigung Mac iOS
Service
Mobile Video UDP 1064-65535 Encoder, VRM Video-Streaming
Service
Mobile Video TCP 5382 Mobile Video Service- Medienstream
Service- Mobilfunkanbieter
Transcoder
Mobile Video TCP 5383 Operator Client Medienstream
Service BVMS
Anbieter
Mobile Video TCP 5384 HTML-Client, mobile Apps Medienstream
Service BVMS
Anbieter
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Server Protokoll |Eingehende Client (Requester) Bemerkung
(Listener) Ports
Mobile Video TCP 5385 Mobile Video Service- Medienstream
Service- Mobilfunkanbieter
Transcoder
iSCSI-Speichersystemports
Konfigurieren Sie die Portweiterleitung am angeschlossenen Router flr dieses Gerat.
Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
iSCSI TCP 3260 Encoder, VRM, iSCSI Speichersystem
Speichersyste Configuration Client,
m Operator Client
DVR-Ports
Konfigurieren Sie die Portweiterleitung am angeschlossenen Router flr dieses Gerat.
Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
DVR TCP 80 Management Server, Zugriff iber HTTP
Configuration Client,
Operator Client
DVR TCP 443 Management Server, Zugriff iber HTTPS
Configuration Client,
Operator Client
ONVIF-Kamera-/Kamera-/Encoderports
Konfigurieren Sie die Portweiterleitung am angeschlossenen Router flr dieses Gerat.
Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
Encoder TCP 80 Management Server, VSG, Zugriff iber HTTP
Configuration Client,
Operator Client
Encoder TCP 443 Management Server, VSG, Zugriff iber HTTPS
Configuration Client,
Operator Client
Encoder UDP 123 Management Server, VRM SNTP
Encoder UDP 161 Management Server, VRM SNMP
Encoder TCP 554 Operator Client, BVMS SDK RTSP-Streaming
Anwendung, VSG
Encoder TCP 3260 Encoder (ausgehend) iSCSI-Aufzeichnung
Encoder TCP 1756 Decoder, Management Server, |Ausgehende
Operator Client Verbindung fiir die
Bosch-Kameras
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Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
Encoder UDP 1757 Decoder, Management Server, |Scan-Zielibermittlung
Operator Client
Encoder UDP 1758 Decoder, Management Server, |Scan-Reaktion
Operator Client
Encoder UDP 1800 Decoder, Management Server, |Netzwerkentdeckung,
Operator Client Scan-Ziel Multicast
Encoder UDP 1900 SSDP (optionaler
Encoder-Port)
Encoder UDP 21 FTP (optionaler
Encoder-Port)
Encoder UDP 3702 UPNP (optionaler
Encoder-Port)
Encoder UDP 9554 SRTSP (optionaler
Encoder-Port)
Encoder UDP 15344 / 15345 RTSP senden
(optionaler Encoder-
Port)
BVMS Decoder-Ports
Konfigurieren Sie die Portweiterleitung am angeschlossenen Router flr dieses Gerat.
Server Protokoll [Eingehende |[Client (Requester) Bemerkung
(Listener) Ports
Decoder TCP 1756 Management Server, Operator Client, |Ausgehende
Configuration Client, BYMS SDK Verbindung fiir die
Anwendung Bosch-Kameras
Decoder UDP 1757 Management Server, Operator Client Scan-Zielibermittlung
Decoder UDP 1758 Management Server, Operator Client Scan-Reaktion
Decoder UDP 1800 Management Server, Operator Client Netzwerkentdeckung,
Scan-Ziel Multicast
Decoder TCP 80 Operator Client Zugriff iber HTTP
Decoder TCP 443 Operator Client Zugriff ber HTTPS
Decoder UbDP 1024-65535 |Encoder Streaming-Ports
Decoder UDP 123 Management Server, VRM SNTP
Decoder UDP 161 Management Server, VRM SNMP
BVMS Operator Client/Cameo SDK-Ports
Server Protokoll |Eingehende |Client (Requester) Bemerkung
(Listener) Ports
Operator Client | TCP 5394 BVMS SDK-Anwendung, BIS WCF
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Server Protokoll |Eingehende |Client (Requester) Bemerkung
(Listener) Ports

Operator Client | UDP 1024-65535 | Encoder, VRM Video-Streaming
Operator Client | TCP 40082

Operator Client | TCP 41756

LPR, BVMS Gerateadapter-Ports

Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
BVMS TCP 31000 LPR Kamera-Client VRC
Gerateadapt
er
AMS, Access Management System-Ports
Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
AMS TCP 62904 Management Server Zugriff iber HTTPS
Transcoder
Server Protokoll |Eingehende Ports Client (Requester) Bemerkung
(Listener)
UDP 5080
UDP 5443
uUbP 5756
31.5 Ermoglicht die Protokollierung von ONVIF-Ereignissen

Hinweis!
Hinweis: Diese Funktion wird bald eingestellt.
Verwenden Sie das ONVIF Camera Event Driver Tool zur einfachen ONVIF-
Ereigniszuordnung.
Siehe Starten des ONVIF Camera Event Driver Tool aus dem Configuration Client, Seite 214.

Sie konnen die Protokollierung fir ONVIF Ereignisse aktivieren, zum Beispiel wenn Sie
Probleme beim Empfang von BVMS Ereignissen haben. Die Protokollierung unterstitzt Sie
dabei, das Problem zu finden.

So aktivieren Sie die Protokollierung:
Offnen Sie die Datei *programfiles$
\Bosch\VMS\AppData\Server\CentralServer\BVMSLogCfg.xml in einem
entsprechenden Editor, z. B. Notepad. Starten Sie die Notepad-Anwendung als

1.

Administrator.

Navigieren Sie zur Zeile mit der nachfolgenden Zeichenfolge:

Add logging for onvif events of a device by network address

Die kommentierte Zeile enthalt eine kurze Erklarung.

2024-04 | VO1 | Configuration Client

Konfigurationshandbuch

Bosch Security Systems B.V.



BVMS Problembehandlung | de 389

3. Geben Sie als Protokollnamen OnvifEvents.<Networkaddress> ein.
Geben Sie nur OnvifEvents ein, um die Ereignisse flr alle ONVIF-Gerate zu
protokollieren.
4. Geben Sie als Pegelwert DEBUG fiir alle eingehenden und ausgehenden Ereignisse ein.
Geben Sie 1INFO fur alle ausgehenden Ereignisse ein.
Geben Sie WARN oder ERROR zum Deaktivieren ein.
Hinweis: Fir die Aktivierung muss der zentrale Server ggf. neu gestartet werden.
Die folgenden Zeilen zeigen ein Beispiel fiir die Protokollierung der Ereignisse von Gerat
172.11.122.22 mit allen aus- und eingehenden Ereignissen:

<logger name="OnvifEvents.172.11.122.22" additivity="false">
<level value = "DEBUG"/>

<appender-ref ref="OnvifRollingFileAppender"/>

</logger>

Q Support

Supportdienstleistungen erhalten Sie unter www.boschsecurity.com/xc/en/support/.
Bosch Security and Safety Systems bietet Support in diesen Bereichen:

- Apps und Tools

— Building Information Modeling

- Garantie

-  Problembehandlung
—  Reparatur und Austausch
—  Produktsicherheit

T Bosch Building Technologies Academy

Besuchen Sie die Website der Bosch Building Technologies Academy und erhalten Sie
Zugang zu Schulungskursen, Videoanleitungen und Dokumenten: www.boschsecurity.com/
xc/en/support/training/

Siehe

—  Starten des ONVIF Camera Event Driver Tool aus dem Configuration Client, Seite 214
—  Konfigurieren einer ONVIF-Mapping-Tabelle, Seite 247

—  ONVIF-Ereigniszuordnung, Seite 41
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4-Augen-Prinzip Zeitbereiche konfigurieren. Sie kdnnen taglich,

Sicherheitsrichtlinie, die zwei verschiedene
Benutzer fiir die Anmeldung am Operator Client
erfordert. Beide Benutzer miissen Mitglied einer
normalen Bosch Video Management System
Benutzergruppe sein. Diese Benutzergruppe
(oder diese Benutzergruppen, wenn die Benutzer
Mitglieder verschiedener Benutzergruppen sind)
muss zu einer 4-Augen-Gruppe gehoren. Eine 4-
Augen-Gruppe verfligt liber eigene Zugriffsrechte
im Bosch Video Management System. Diese 4-
Augen-Gruppe sollte Gber mehr Zugriffsrechte
verfligen als die normale Benutzergruppe, zu der
die Benutzer gehoren. Beispiel: Benutzer A ist
Mitglied einer Benutzergruppe namens Gruppe A.
Benutzer B ist Mitglied der Gruppe B. Zusatzlich
wird eine 4-Augen-Gruppe konfiguriert, deren
Mitglieder Gruppe A und Gruppe B sind. Fir die
Benutzer von Gruppe A ist das 4-Augen-Prinzip
optional, flir Benutzer von Gruppe B ist es
obligatorisch. Wenn sich Benutzer A anmeldet,
wird ein zweites Dialogfeld zur
Anmeldebestatigung angezeigt. In diesem
Dialogfeld kann sich ein zweiter Benutzer
anmelden, wenn er verfligbar ist. Andernfalls
kann Benutzer A fortfahren und den Operator
Client starten. Er verfligt dann nur iber die
Zugriffsrechte von Gruppe A. Wenn sich Benutzer
B anmeldet, wird ebenfalls ein zweites
Anmeldedialogfeld angezeigt. In diesem
Dialogfeld muss sich ein zweiter Benutzer
anmelden. Andernfalls kann Benutzer B den
Operator Client nicht starten.

Aktionszeitplan

Dient zur zeitlichen Planung von Ereignissen, die
im Bosch Video Management System auftreten
kénnen, beispielsweise die Durchfliihrung eines
Kommandoskripts. In ,Ereignisse® werden den
Ereignissen Aktionszeitplane zugeordnet. Fir die
Planung von Ereignissen konnen Sie auch
Aufzeichnungszeitplane verwenden. Mit einem
Standardaktionszeitplan konnen Sie Zeitbereiche
fiir jeden Wochentag, Feiertage und besondere
Tage konfigurieren. Mit einem wiederkehrenden
Aktionszeitplan konnen Sie wiederkehrende

wochentlich, monatlich oder jahrlich
wiederkehren.

Alarm

Ereignis, das zum Erstellen eines Alarms
konfiguriert wird. Dabei handelt es sich um eine
besondere Situation (erkannte Bewegung, Lauten
der Tirklingel, Signalverlust usw.), die eine
sofortige Reaktion erfordert. Ein Alarm kann ein
Video im Live Modus oder Playback Modus, einen
Aktionsplan, eine Web-Seite oder eine Karte
anzeigen.

Alarmfensterbereich

Bildfensterbereich zum Anzeigen eines oder
mehrerer Alarmfenster.

Alarmliste

Fenster im Bosch Video Management System, in
dem eine Liste aktiver Alarme angezeigt wird.

Allegiant

Bosch Produktfamilie analoger
Kreuzschienensysteme.

ANR

Automated Network Replenishment. Ein
integrierter Prozess, bei dem fehlende
Videodaten nach einem Netzwerkfehler von
einem Video-Transceiver auf den Netzwerk-
Videorekorder kopiert werden. Die kopierten
Videodaten flillen genau die nach dem
Netzwerkfehler entstandene Liicke auf. Daher
muss der Transceiver mit lokalen
Speichermedien ausgestattet sein. Die
Aufzeichnungskapazitat der lokalen
Speichermedien lasst sich mit folgender Formel
berechnen: (Netzwerkbandbreite x geschéatzte
Netzwerkausfallzeit + Sicherheitspuffer) x (1 + 1/
Sicherungsgeschwindigkeit). Die resultierende
Aufzeichnungskapazitat ist erforderlich, da die
Daueraufzeichnung wahrend des Kopiervorgangs
weiterlauft.

Arbeitsstation

In der BVMS Umgebung: Ein dedizierter
Computer, auf dem Operator Client installiert ist.
Dieser Computer ist als Arbeitsstation im
Configuration Client zur Aktivierung bestimmter
Funktionen konfiguriert.
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ATM BIS

Akronym fir Automatic Teller Machine
(Geldautomat).

Building Integration System

CCL-Emulation
Aufzeichnungszeitplan

Dient zur zeitlichen Planung der Aufzeichnung
sowie einiger Ereignisse, wie Starten der
Datensicherung oder Einschranken der
Anmeldung. Liicken oder Uberschneidungen in
Aufzeichnungszeitplanen sind nicht moglich. Er
gibt auch die Aufzeichnungsqualitat fir das Video
an.

Benutzergruppe

Mit Benutzergruppen lassen sich gemeinsame
Benutzerattribute definieren, wie
Berechtigungen, Rechte und Prioritaten fir die
PTZ-Kamerasteuerung. Durch die Mitgliedschaft
in einer Gruppe erbt ein Benutzer automatisch
alle Attribute dieser Gruppe.

Bereich

Eine Gruppe von Erkennungsgeraten verbunden
mit dem Sicherheitssystem

Bereiche

,Bereich® ist ein Begriff aus dem Gebiet der
ONVIF-Kameras. Es ist ein Parameter, der fir die
Prifung von ONVIF-Geraten verwendet wird. In
der Regel enthalt der Parameter einen URI wie
folgend: onvif://www.onvif.org/<path>. Der
Parameter <Pfad> kann z. B. ein Video-Encoder
oder ein Audio-Encoder sein. Ein ONVIF-Gerat
kann mehrere Bereiche haben. Dieser URI
bezeichnet den Aufgabenbereich des Gerats.

B-Frame

Bidirectional Frame. Teil eines
Videokomprimierungsverfahrens.

Bildfenster

Wird zum Anzeigen von Live- oder
aufgezeichneten Videobildern einer einzelnen
Kamera, eines Lageplans, eines Dokuments, einer
Sequenz, einer Monitorgruppe, einer externen
Anwendung oder eines Karten-Anzeigebereichs
verwendet.

Bildfensterbereich

Container flr Bildfenster, strukturiert durch eine
Bildfensteranordnung.

Bildfensterleiste

Symbolleiste eines Bildfensters.

Die Emulation der Command Console Language,
die zur Steuerung der Allegiant Kreuzschiene
verwendet wird. Sie kdnnen diesen Satz an
Befehlen nutzen, um eine BVMS |IP-Kamera oder
einen Encoder auf einen BVMS IP-Decoder
umzuschalten. Sie konnen keine alten
Analogkameras oder die Allegiant Kreuzschiene
selbst direkt steuern.

Decoder

Wandelt einen digitalen Stream in einen
analogen Stream um.

DNS

Domain Name System. Ein DNS-Server
konvertiert eine URL (z. B. www.myDevice.com)
in eine IP-Adresse fir Netzwerke, die das TCP/IP-
Protokoll verwenden.

Dokument

BVMS unterstiitzt die folgenden Dokumenten-
Dateiformate: HTM, URL, MHT, HTML und TXT.

DTP

Ein DTP-Gerat (Data Transform Processor)
wandelt serielle Daten von ATM-Geraten in ein
bestimmtes Datenformat um und sendet diese
Daten Uber das Ethernet an BVMS. Sie missen
sicherstellen, dass ein Transformationsfilter im
DTP-Gerat festgelegt ist. Diese Aufgabe wird
durch eine separate Software vom Hersteller des
DTP-Gerats ausgefiihrt.

Dual Streaming

Dual Streaming ermoglicht die gleichzeitige
Codierung eines eingehenden Daten-Streams
nach zwei verschiedenen, einzeln konfigurierten
Einstellungen. Hierdurch werden zwei Daten-
Streams erzeugt: einer zur Live- und
Vorereignisaufzeichnung, ein zweiter zur
kontinuierlichen, zur Bewegungs- und zur
Alarmaufzeichnung.

Duplex

Begriff zur Definition der Richtung bei der
Datentlibertragung zwischen zwei
Kommunikationspartnern. Halbduplex ermoglicht
die Datenlibertragung in beide Richtungen,
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jedoch nicht gleichzeitig. Vollduplex ermoglicht
die gleichzeitige Datenlibertragung in beide
Richtungen.

DVR
Digital-Videorekorder
DWF

Design Web Format. Dient zur Anzeige
technischer Zeichnungen auf einem PC-Monitor.

DynDNS

Dynamic Domain Name System. Ein DNS-Host-
Dienst, der IP-Adressen in einer Datenbank
bereithalt. Dynamic DNS ermoglicht, mit dem
Host-Namen des Gerats Uber das Internet eine
Verbindung zum Gerat herzustellen. Siehe DNS.

Einbruchmeldezentrale

Generischer Name flr das zentrale Gerat eines
Einbruchsicherheitssystems von Bosch.
Bedienteile, Module, Detektoren und weitere
Gerate stellen eine Verbindung zur
Systemsteuerung her.

Encoder

Wandelt einen analogen Stream in einen
digitalen Stream um, beispielsweise zur
Integration analoger Kameras in ein digitales
System wie das Bosch Video Management
System. Einige Encoder verfligen liber lokale
Archivierung (z. B. Flash-Karte oder USB-
Festplatte) oder archivieren die Videodaten auf
iSCSI-Geraten. IP-Kameras verfligen (iber einen
integrierten Encoder.

Enterprise Access

Enterprise Access ist eine Funktion von BVMS,
die aus einem oder mehreren Enterprise
Accounts besteht. Jeder Enterprise Account
enthalt Geratefreigaben fiir die Geréate eines
bestimmten Management Servers.

Enterprise Account

Enterprise Account ist eine Autorisierung, mit der
ein Enterprise Operator-Benutzer eine
Verbindung mit den Geraten eines Management-
Servers aufbaut, der Teil eines Enterprise
Systems ist. In einem Enterprise Account werden
alle Berechtigungen flr die Gerate dieses
Management-Servers konfiguriert. Operator
Client kann gleichzeitig eine Verbindung mit allen
Management-Server-Computern in einem

Enterprise System herstellen. Dieser Zugriff wird
entweder durch Mitgliedschaft in einer
Enterprise User Group gesteuert oder durch die
Geratefreigaben, die im Enterprise Account fur
diesen Management-Server konfiguriert sind.

Enterprise Management Server

Enterprise Management Server ist ein BVMS
Management Server, auf dem die Konfiguration
von Enterprise User Groups gehostet wird. Sie
bendétigen mindestens eine Enterprise User
Group, die sich auf mindestens einen Server-
Computer bezieht. Die Rollen von Enterprise
Management Server und Management Server
kénnen in einer Konfiguration kombiniert
werden.

Enterprise System

Enterprise System ist eine Funktion des Bosch
Video Management Systems, die es dem
Benutzer des Operator Client ermoglicht, auf
mehrere Management-Server-Computer
gleichzeitig zuzugreifen.

Enterprise User Group

Enterprise User Group ist eine Benutzergruppe,
die auf einem Enterprise Management Server
konfiguriert ist. Enterprise User Group definiert
die Benutzer, die Berechtigung zum
gleichzeitigen Zugriff auf mehrere Management-
Server Computer haben. Definiert die
Bedienberechtigungen die flr diese Benutzer
verfligbar sind.

Entprellzeit

Der Zeitbereich beginnt mit dem Auftreten eines
Ereignisses. In diesem Zeitbereich werden
normalerweise keine anderen Ereignisse
desselben Typs angenommen. Dadurch wird
verhindert, dass z. B. ein umschaltender Sensor
eine groBe Anzahl an Ereignissen auslost. Fir
Ereignisse mit unterschiedlichen Zustanden
kénnen Sie fiir jeden Zustand eine andere
Prioritatseinstellung konfigurieren. Die folgenden
Beispiele sollen Ihnen helfen, das Konzept der
Entprellzeit besser zu verstehen. Beispiel 1
befasst sich mit Ereignissen desselben Zustands:
Das Ereignis ,Systeminfo“ tritt ein, und die
konfigurierte Entprellzeit beginnt. Wahrend
dieser Zeit tritt ein weiteres Ereignis
»Systeminfo“ ein. Dieses Ereignis ,,Systeminfo®
wird nicht als ein neues Ereignhis angenommen.
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Beispiel 2 befasst sich mit Ereignissen mit
unterschiedlichen Zustanden, aber gleicher
Prioritat: Ein Ereignis ,Bewegung erkannt” tritt
ein, und die konfigurierte Entprellzeit beginnt.
Wahrend dieser Zeit tritt ein Ereignis ,Bewegung
beendet® mit derselben Prioritat ein. Das
Ereignis ,,Bewegung beendet® wird nicht als
neues Ereignis angenommen. Beispiel 3
behandelt ebenfalls Ereignisse mit
unterschiedlichen Zustanden, aber gleicher
Prioritat: Der virtuelle Eingang ist eingeschaltet.
Die Prioritaten beider Zustandsanderungen sind
identisch. Zu einem bestimmten Zeitpunkt wird
der virtuelle Eingang ausgeschaltet, und die
Entprellzeit beginnt. Wahrend dieser Entprellzeit
wird der virtuelle Eingang eingeschaltet. Diese
Zustandsanderung wird nicht als neues Ereignis
angenommen, da sie dieselbe Prioritat hat. Nach
der Entprellzeit befindet sich der virtuelle
Eingang in einem anderen Zustand. Das
Einschalten erhalt den Zeitstempel des Endes
der Entprellzeit, und es beginnt keine neue
Entprellzeit. Beispiel 4 befasst sich mit
Ereignissen mit unterschiedlichen Zustanden und
unterschiedlicher Prioritat: Ein Ereignis
,Bewegung erkannt tritt ein, und die
konfigurierte Entprellzeit beginnt. Wahrend
dieser Zeit tritt das Ereignis ,,Bewegung
beendet® mit einer hoheren Prioritat ein. Das
Ereignis ,,Bewegung beendet” wird als neues
Ereignis angenommen, die Entprellzeit beginnt
jedoch nicht erneut. Beispiel 5 behandelt
ebenfalls Ereignisse mit unterschiedlichen
Prioritdaten und Zustanden: Der virtuelle Eingang
ist ausgeschaltet. Prioritat fur den Zustand
eingeschaltet ist ,5%, die Prioritat fiir den
Zustand ausgeschaltet ist ,2“. Zu einem
bestimmten Zeitpunkt wird der virtuelle Eingang
eingeschaltet (Prioritat ,5“), und die Entprellzeit
beginnt. Wahrend dieser Entprellzeit wird der
virtuelle Eingang ausgeschaltet (Prioritat ,2).
Diese Zustandsanderung wird als neues Ereignis
angenommen, da sie eine hohere Prioritat hat.
Die Entprellzeit des ersten Einschaltens wird
fortgesetzt. Weitere Zustandsanderungen werden
wahrend dieser Entprellzeit nicht angenommen.

Entzerren

Mit der Software wird das kreisformige Bild
eines Fischaugenobjektivs mit strahlenformiger
Verzerrung zu einem rechteckigen Bild fiir die
normale Ansicht konvertiert (beim Entzerren wird
ein verzerrtes Bild korrigiert).

Entzerren in der Kamera (Edge Dewarping)

Das in der Kamera vorgenommene Entzerren.

Ereignis

Zustand oder Status, der mit einem Alarm und/
oder einer Aktion verknlpft ist. Ereignisse
kénnen durch zahlreiche Quellen entstehen,
beispielsweise durch Kameras,
Archivierungsgerate, Verzeichnisse, digitale
Eingdnge usw. Zu Ereignissen zahlen die
Zustande ,Aufzeichnungsstart” und
»Signalverlust®, die Meldung ,Festplatte voll®,
Benutzeranmeldungen, Ausléser fir digitale
Eingangssignale usw.

Failover-VRM

Software in der BVMS Umgebung. Ubernimmt bei
Ausfall die Aufgaben des zugewiesenen Primaren
oder Sekundaren VRM.

Geratebaum

Hierarchische Liste aller verfligbaren Gerate im
System.

Geratefamilie

Bosch Encoder/IP-Kameras konnen zu einer der
folgenden Geratereihen gehoéren: Geratefamilie
1, Geratefamilie 2, Geratefamilie 3. Gerate der
Geratefamilie 1 kdnnen nur Stream 1
aufzeichnen. Gerate der Geratefamilie 2 kdnnen
Stream 1 oder Stream 2 aufzeichnen. Gerate der
Geratefamilie 3 kdnnen Stream 1, Stream 2 oder
nur I-Frames aufzeichnen.

Gespiegelte VRM

Software in der BYMS Umgebung. Sonderfall
eines Sekundaren VRM. Stellt sicher, dass die
von einem oder mehreren Primaren VRMs
ausgefiihrte Aufzeichnung zusatzlich und
gleichzeitig von einem anderen iSCSI-Ziel mit
denselben Aufzeichnungseinstellungen
ausgefihrt wird.

GSM

Global System for Mobile Communication.
Standard flr digitale Mobiltelefone.
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H.264

Standard zur Codierung (Komprimierung)
digitaler Audio- und Videodaten fiir Multimedia-
Anwendungen. Dieser Standard umfasst
unterschiedliche Profile, die moglicherweise
herstellerabhangig sind. Folgende Profile sind
erhaltlich: Baseline, Baseline+, Main Profile.
Baseline (wird in Bosch Video Management
System nicht verwendet) unterstiitzt 2 CIF.
Baseline+ unterstiitzt 4 CIF und bietet eine
bessere Bildqualitat als Baseline. Main Profile
unterstltzt 4 CIF und bietet den Uberaus
effizienten Komprimierungsalgorithmus CABAC
(Context-Adaptive Binary Arithmetic Coding).
Dieser ermoglicht eine hochwertige Codierung
zur Archivierung.

H.265

H.265 ist ein Videokomprimierungsverfahren, das
von ISO2 und ITU3 definiert und am 29. Oktober
2014 bestatigt wurde. Es ist ein Nachfolger von
MPEG-4 AVC (Advanced Video Codec), auch
H.264 genannt, und dient zur Komprimierung von
Auflésungen von 4K und Ultra HD bis

36 Megapixel.

Hotspot

Maussensibles Symbol auf einer Karte. Hotspots
werden im Configuration Client konfiguriert.
Hotspots konnen z. B. Kameras, Relais oder
Eingange sein. Der Bediener kann mithilfe eines
Hotspots ein Gerat in einem Gebaude suchen
und wahlen. Konfigurierte Hotspots kdnnen eine
blinkende Hintergrundfarbe anzeigen, wenn ein
bestimmtes Statusereignis oder ein Alarm
eintritt.

I-Frame

Intra Frame. Teil eines
Videokomprimierungsverfahrens. Enthalt die
Informationen eines vollstandigen Bilds.
Gegensatz: P- oder B-Frames, die Informationen
iber Anderungen gegeniiber dem vorherigen
oder nachsten Frame enthalten.

Intercom-Funktion

Dient zum Sprechen lber die Lautsprecher eines
Encoders. Dieser Encoder muss liber einen
Audioeingang und -ausgang verfligen. Die
Intercom-Funktion kann pro Benutzergruppe
freigegeben werden.

IPS

Images per Second (Bilder pro Sekunde). Anzahl
der Videobilder, die pro Sekunde Ulbertragen
oder aufgezeichnet werden.

IQN

iSCSI Qualified Name. Der Initiatorname im IQN-
Format dient zur Bereitstellung von Adressen fiir
iSCSI-Initiatoren und -Ziele. Beim IQN-Mapping
wird eine Initiatorgruppe erzeugt, die den Zugriff
auf die LUNs eines iSCSI-Ziels steuert. AuBerdem
werden die Initiatornamen der einzelnen Encoder
und des VRM in die Initiatorgruppe geschrieben.
Nur die Gerate, deren Initiatorname in einer
Initiatorgruppe enthalten ist, erhalten Zugriff auf
eine LUN. Siehe LUN und iSCSI.

iSCSI

Internet Small Computer System Interface.
Protokoll, das Speicher liber ein TCP/IP-
Netzwerk verwaltet. iSCSI ermdglicht den Zugriff
auf gespeicherte Daten von jeder beliebigen
Stelle im Netzwerk. Besonders seit der
Einfihrung des Gigabit-Ethernet bietet es sich
als kostenglinstige Moglichkeit an, iSCSI-
Speicher-Server einfach als entfernte Festplatten
an ein Computer-Netzwerk anzuschlieBen. In der
iSCSI-Terminologie wird der Server, der die
Speicherressourcen bereitstellt, als iISCSI-Target
(Ziel) und der Client, der die Verbindung zum
Server herstellt und auf die Ressourcen des
Servers zugreift, als iSCSI-Initiator bezeichnet.

JPEG
Joint Photographic Expert Group
JPEG

Joint Photographic Expert Group. Codierung von
Standbildern.

Karten-Anzeigebereich

Ein Karten-Anzeigebereich ist ein Bereich des

Bildschirms, auf dem ein definierter Teil der

globalen Geolocation-Karte angezeigt wird.
Karten-Dateien

BVMS unterstitzt die folgenden Karten-
Dateiformate: PNG und JPG.

Kommandoskript

Makro, das der Administrator zur Erzeugung einer
automatischen Aktion, wie die Positionierung
einer PTZ-Kamera oder Sendung von E-Mails,
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programmieren kann. Flr diese Funktionalitat
bietet das Bosch Video Management System
(VMS) einen spezifischen Befehlssatz. Die
Kommandoskripte lassen sich in Client-Skripte
und Server-Skripte unterteilen. Client-Skripte
dienen zur Ausfiihrung bestimmter Aktionen, die
auf einer Client-Arbeitsstation ausgefiihrt werden
kdonnen. Server-Skripte werden automatisch von
einem im System ausgelOsten Ereignis
ausgefiihrt. Mogliche Argumente werden ihnen
vom Ereignis Ubergeben, z. B. Datum und
Uhrzeit. Ein Kommandoskript kann aus mehreren
Scriptlets bestehen. Sie kénnen ein
Kommandoskript mit den folgenden
Skriptsprachen erzeugen: C#, VB.Net. Die
Ausfiihrung von Kommandoskripten erfolgt als
Reaktion auf Ereignisse oder Alarme, automatisch
gemal einem Zeitplan (nur Server-Skripte),
manuell Gber den Logischen Baum oder manuell
lber Symbole oder Karten.

Lageplan-Dateien

BVMS unterstiitzt die folgenden Lageplan-
Dateiformate: PNG, JPG, PDF und DWF.

LDAP

Lightweight Directory Access Protocol.
Netzwerkprotokoll, das tiber TCP/IP ausgefiihrt
wird und den Zugriff auf Verzeichnisse
ermoglicht. Bei einem Verzeichnis kann es sich
beispielsweise um eine Liste von
Benutzergruppen und deren Zugriffsrechten
handeln. Das Bosch Video Management System
verwendet es, um Zugriff auf dieselben
Benutzergruppen zu erhalten wie MS Windows
oder ein anderes Enterprise-
Benutzerverwaltungssystem.

Livemodus

Funktion des Operator Client. Dient zur Live-
Ansicht von Videos.

Logbuch
Container zum Protokollieren aller Ereignisse im
Bosch Video Management System.

Logische Nummer

Logische Nummern sind eindeutige IDs, die zur
einfachen Referenzierung jedem Gerat im System
zugeordnet werden. Logische Nummern sind nur

innerhalb eines bestimmten Geratetyps
eindeutig. Ein typischer Einsatzbereich fir
logische Nummern sind Kommandoskripte.

Logischer Baum

Baum mit einer angepassten Struktur aller
Gerate. Der Logische Baum dient im Operator
Client zur Auswahl von Kameras und anderen
Geraten. Im Configuration Client wird der
sVollstdndige Logische Baum*® konfiguriert (Seite
,Karten und Struktur®) und auf die einzelnen
Benutzergruppen zugeschnitten (Seite
»Benutzergruppen®).

LUN

Logical Unit Number. Dient in der iSCSI-
Umgebung zur Adressierung eines einzelnen
Festplattenlaufwerks oder einer virtuellen
Partition (Volume). Die Partition ist Teil eines
RAID-Disk-Arrays (iSCSI-Target).

Management-Server
BVMS Server, der Gerate verwaltet.
Master Control Software

Software, die als Schnittstelle zwischen dem
Bosch Video Management System und einem
Allegiant Gerat dient. Zum Einsatz kommt die
Version 2.8 oder hoher.

MHT

Auch als ,Web-Archiv® bezeichnet. Dateiformat,
das samtliche HTML- und Bilddateien einer
Internet-Site in einer Datei speichern kann. Zur
Vermeidung von Problemen wird empfohlen,
MHT-Dateien nur mit Internet Explorer 7.0 oder
hoher zu erzeugen.

Monitorgruppe

Gruppe von Monitoren, die an Decoder
angeschlossen sind. Die Monitorgruppe kann zur
Alarmverarbeitung in einem bestimmten
physischen Bereich verwendet werden. Eine
Installation mit drei physisch getrennten
Kontrollraumen kénnte beispielsweise lber drei
Monitorgruppen verfligen. Die Monitore einer
Monitorgruppe sind logisch in Reihen und
Spalten konfiguriert und kénnen in
verschiedenen Anordnungen angezeigt werden,
z. B. Vollbildansicht oder Vierfachteilung.
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Multipath

Technologie im Computerspeicher flir mehrere
physische definierte Pfade, die den Datenserver
mit einem Speicherziel (mithilfe verschiedener
Controller, Busse, Switches etc.) als Failover-
oder Lastverteilungslosung (Redundanz,
Effizienz) verbindet.

Multipathing

Verwenden der Multipathing-Technologie fir
Computerspeicher.

Netzwerkiiberwachung

Messung netzwerkbezogener Werte und
Auswertung dieser Werte anhand
konfigurierbarer Grenzwerte.

NoTouchDeployment

Methode fiir das automatische Herunterladen,
Installieren und Ausfliihren von .NET-
Anwendungen ohne Anderung der Registrierung
oder gemeinsamer Systemkomponenten. Im
Bosch Video Management System wird No-Touch
Deployment zur Aktualisierung der Operator-
Clients vom Management-Server eingesetzt. Die
Aktualisierung erfolgt, wenn eine neue Version
auf dem Management-Server abgelegt wird und
jeder Benutzer sich beim Operator Client
anmeldet. Wenn Sie mit einem Operator Client
gegen mehrere Management-Server-Computer
arbeiten, verwendet das No-Touch Deployment
nur die Software-Version, die auf dem
Management-Server gespeichert ist, an dem der
Operator Client sich zuletzt erfolgreich
angemeldet hatte. Sobald Sie versuchen, sich bei
einem anderen Management-Server mit einer
anderen Anwendungsversion anzumelden, zeigt
diese den Management-Server als nicht online
an, da die Software-Versionen nicht
Ubereinstimmen.

NVR

Bosch Network Video Recorder (Netzwerk-
Videorecorder); Computer im Bosch Video
Management System, auf dem Audio- und
Videodaten gespeichert werden und der als
Failover-NVR oder als Redundanter NVR fungiert.
Dieser NVR unterscheidet sich vom VIDOS NVR,
der in das Bosch Video Management System
integriert werden kann.

oID

Object Identifier. Begriff in der SNMP-Umgebung.
Bestimmt eine MIB-Variable.

ONVIF

Open Network Video Interface Forum Globaler
Standard flr Netzwerkvideoprodukte. ONVIF-
konforme Gerate sind in der Lage, Livevideo,
Audio, Metadaten und Steuerdaten
auszutauschen sowie sicherzustellen, dass sie
automatisch erkannt und mit
Netzwerkanwendungen verbunden werden, wie
z. B. mit Videomanagementsystemen.

Operator Client

Bestandteil des Bosch Video Management
Systems, das die Benutzeroberflache fir
Systemiiberwachung und -betrieb bereitstellt.

Operator Client-Workstation

Computer in der Bosch Video Management
System-Umgebung zur Videoanzeige im Live- und
Wiedergabemodus sowie fiir verschiedene
Konfigurationsaufgaben. Operator Client ist auf
diesem Computer installiert.

P-frame

Predicted Frame. Teil eines
Videokomprimierungsverfahrens.

PID

Person Identification Device. Es extrahiert
Merkmale einer Person aus einem Bild, z. B. das
Gesicht. Er fihrt spezielle Algorithmen aus, die
eine Person innerhalb eines Videostreams
identifizieren konnen.

Port

1) Bei Computern und
Telekommunikationsgeraten ist ein Port
(Substantiv) im Allgemeinen ein bestimmter
Bereich, der fiir den physischen Anschluss an ein
anderes Gerat dient. Dies geschieht in der Regel
Uber eine Buchse und einen Stecker. Ein PC ist
gewohnlich mit einem oder mehreren seriellen
Ports sowie mit einem parallelen Port
ausgestattet. 2) In der Programmierung ist ein
Port (Substantiv) ein ,logischer
Verbindungsbereich® im weiteren Sinn. Im
engeren Sinn wird in Netzwerken, die das
Internet-Protokoll TCP/IP verwenden, mit ,Port”
die Art und Weise bezeichnet, in der ein Client-
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Programm ein bestimmtes Server-Programm
angibt, das sich auf einem Computer in einem
Netzwerk befindet. Komplexere Anwendungen,
die TCP/IP verwenden, wie das Web-Protokoll
»,Hypertext Transfer Protocol“, verfligen tber
Ports mit fest zugeordneten Nummern. Diese
werden als ,,Well-known Ports“ bezeichnet, die
von der Internet Assigned Numbers Authority
(IANA) zugeordnet wurden. Andere
Anwendungsprozesse erhalten die Port-Nummern
fir jede Verbindung dynamisch. Wenn ein Service
(Server-Programm) gestartet wird, ,bindet“ er
sich an seine designierte Port-Nummer. Will ein
Client-Programm diesen Server verwenden, muss
es ebenfalls eine Bindung an die designierte
Port-Nummer anfordern. Die Port-Nummern
liegen zwischen 0 und 65535. Die Ports 1

bis 1023 sind fiir bestimmte privilegierte
Services reserviert. Port 80 ist standardmaBig fir
den HTTP-Service definiert und muss daher nicht
in der URL (Uniform Resource Locator)
angegeben werden.

POS

Akronym flr Point of Sale (Kassensystem).
Primdrer VRM

Synonym fiir VRM.
PTZ-Kamera

Kamera mit Schwenk-, Neige- und Zoom-
Funktion.

Punkt

Ein mit dem Sicherheitssystem verbundenes
Erkennungsgerat. Individuelle Melder auf dem
Bedienteil und mit benutzerdefiniertem Text. Der
Text kann eine einzelne Tir, einen
Bewegungssensor, einen Rauchmelder oder
einen geschiitzten Bereich wie OBEN oder
GARAGE beschreiben.

RAID

Redundant Array of Independent Disks
(Redundante Anordnung unabhangiger
Festplatten). Dient zur Organisation zweier oder
mehrerer Festplatten, als waren sie ein
Laufwerk. Daten werden auf diesem Laufwerk
gemeinsam genutzt oder repliziert. Auf diese
Weise werden groBere Speicherkapazitat, hohere
Zuverlassigkeit sowie hohere Geschwindigkeit
erzielt.

RCP
Remote Control Protocol
Referenzbild

Ein Referenzbild wird kontinuierlich mit dem
aktuellen Videobild verglichen. Wenn das
aktuelle Videobild in den markierten Bereichen
vom Referenzbild abweicht, wird ein Alarm
ausgelost. Auf diese Weise kdnnen Sie
Manipulationen erkennen, die anderenfalls
unerkannt blieben, wie z. B. das Drehen der
Kamera.

ROI

Region of Interest, Zielbereich. Die ROI-Funktion
dient zum Einsparen von Bandbreite beim
Zoomen in einen Ausschnitt des Kamerabildes
bei einer feststehenden HD-Kamera. Dieser
Ausschnitt verhalt sich wie bei einer PTZ-Kamera.

RTP

Realtime Transport Protocol: Transportprotokoll
fir Video und Audio in Echtzeit

RTSP

Real Time Streaming Protocol. Netzwerkprotokoll
zur Steuerung der kontinuierlichen Ubertragung
von audiovisuellen Daten oder Software tber IP-
basierte Netzwerke.

Riickspulzeit

Anzahl der Sekunden fiir die Umschaltung eines
Bildfensters in die zeitversetzte Wiedergabe.

Sekundédrer VRM

Software in der BYMS Umgebung. Stellt sicher,
dass die von einem oder mehreren primaren
VRMs ausgefiihrte Aufzeichnung zusatzlich und
gleichzeitig von einem anderen iSCSI-Ziel
ausgefiihrt wird. Die Aufzeichnungseinstellungen
kénnen sich von den Einstellungen des Primaren
VRM unterscheiden.

Server Lookup

Zugriffsmethode flir den Benutzer eines
Configuration Client oder Operator Client zur
sequenziellen Verbindung mit verschiedenen
System-Access Points. Bei einem System-Access
Point kann es sich um einen Management-Server
oder einen Enterprise Management Server
handeln.

Bosch Security Systems B.V.

Konfigurationshandbuch

2024-04 | VO1 | Configuration Client



398 de | Glossar

BVMS

Skimming
Sabotage eines Foyer-Kartenlesers. Ein
Skimming-Gerat liest die Kartendaten des
Magnetstreifens, ohne dass der Karteninhaber
dies merkt.

SNMP

Simple Network Management Protocol. IP-
basiertes Protokoll, mit dessen Hilfe
Informationen von Netzwerkgeraten abgerufen
(GET), Parameter fiir Netzwerkgeréte gesetzt
(SET) und Benachrichtigungen liber bestimmte
Ereignisse empfangen (EVENT) werden kénnen.

TCP
Transmission Control Protocol
TCP/IP

Transmission Control Protocol/Internet Protocol.
Auch bekannt als Internetprotokoll-Suite.
Kommunikationsprotokolle fir die
Datenlibertragung liber ein IP-Netzwerk.

Textdaten

Daten eines POS oder ATM wie Datum und
Uhrzeit oder Kontonummer, die zusammen mit
den Videodaten gespeichert werden, um
zusatzliche Informationen flr eine Auswertung zu
liefern.

Trap

Begriff in der SNMP-Umgebung fiir eine
unaufgeforderte Meldung von einem
Uberwachten Gerat (Agent) an das
Netzwerkiiberwachungssystem (Manager) zu
einem Ereignis in diesem Gerat.

Trunkline

Analoge Ausgange einer analogen Matrix, die mit
einem Encoder verbunden sind. Daher kénnen
Matrizen als Videoquellen im Bosch Video
Management System eingesetzt werden.

UbP

User Datagram Protocol. Verbindungsloses
Protokoll fiir den Datenaustausch tber ein IP-
Netzwerk. Flr die Videolibertragung ist UDP
aufgrund seines geringeren Overheads effizienter
als TCP.

Umgehen/Umgehung aufheben

Das Umgehen eines Gerats bedeutet, dass vom
Gerat ausgeloste Alarme ignoriert werden, in der
Regel fiir die Dauer mildernder Umstanden wie

z. B. Wartungsarbeiten. Das Aufheben der
Umgehung bedeutet, dass die Alarme nicht mehr
ignoriert werden.

Unmanaged Site

Element des Geratebaums in BVMS, das
Videonetzwerkgerate wie digitale Videorekorder
enthalten kann. Diese Gerate werden nicht vom
Management Server |hres Systems verwaltet. Der
Benutzer des Operator Client kann bei Bedarf
eine Verbindung zu den Geraten einer
Unmanaged Site herstellen.

URI

Uniform Resource Identifier. String flir die
Identifikation einer Netzwerk-Ressource. Jede
URI besteht aus Schema, Autorisierung, Pfad,
Abfrage, Fragment. Nur Schema und Fragment
sind obligatorisch fiir Mobile Video Service.
Beispiel: http:<scheme>//
example.com<authority>/over/therepath>?
name=ferret<query>#nose<fragment>

URL
Uniform Resource Locator
VCA

Video-Content-Analyse: Computeranalyse von
Videostreams bestimmen, was in der
Uberwachten Szene geschieht. Siehe auch: IVA
(Intelligent Video Analytics)

Verweilzeit

Voreingestellte Zeitdauer, fir die eine Kamera
wahrend einer Kamerasequenz bis zur Anzeige
der nachsten Kamera in einem Bildfensterbereich
angezeigt wird.

Video Analytics

Die Videoanalyse ist ein Softwareprozess, bei
dem ein Kamerabild mit den gespeicherten
Bildern bestimmter Personen oder Objekte
verglichen werden. Bei einer Ubereinstimmung
lost die Software einen Alarm aus.

Video Streaming Gateway (VSG)

Virtuelles Gerat, mit dem die Integration von
Bosch Kameras, ONVIF-Kameras, JPEG-Kameras
und RTSP-Encodern ermoglicht wird.

Videoauflosung

Gibt die mit den Videosignalen lbertragenen
horizontalen und vertikalen Pixel an. PAL: 1CIF =
352 x 288 2CIF = 704 x 288 4CIF = 704 x 576
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QCIF =176 x 144 NTSC 1CIF = 352 x 240 2CIF =
704 x 240 ACIF = 704 x480 QCIF = 176 x120 HD
720p = verschliisselt 1280 x 720 1080p =
verschlisselt 1920 x 1080

Virtueller Eingang

Wird zur Weiterleitung von Ereignissen aus
Fremdsystemen an das Bosch Video Management
System verwendet.

VRM

Video Recording Manager. Software-Paket im
Bosch Video Management System, das das
Archivieren von Videodaten (MPEG-4 SH++,
H.264 und H.265) mit Audio- und Metadaten auf
iSCSI-Geraten im Netzwerk verwaltet. VRM
verwaltet eine Datenbank, die Informationen zur
Aufzeichnungsquelle und eine Liste mit den
zugehorigen iSCSI-Laufwerken enthalt. VRM wird
als Dienst auf einem Computer des Bosch Video
Management System Netzwerks ausgefiihrt. VRM
speichert Videodaten nicht selbst, sondern weist
den Encodern Speicherkapazitaten auf iSCSI-
Geraten zu und regelt die Lastverteilung auf
mehrere iSCSI-Gerate. VRM streamt die
Wiedergabe von iSCSI zu Operator Clients.

Zeitversetzte Wiedergabe

Gibt das aufgezeichnete Bild der ausgewahlten
Kamera in einem Bildfenster am Live-Bildschirm
wieder. Die Startzeit (Anzahl der Sekunden in
der Vergangenheit oder Riickspulzeit) kann
konfiguriert werden.

Zusammengesetztes Ereignis

Kombination verschiedener Ereignisse. Die
Kombination verwendet boolesche Ausdricke,
d. h. UND und ODER. Sie kdnnen nur
Statusdanderungen kombinieren, beispielsweise
die Anderung eines Verbindungsstatus von
,verbunden® in ,unterbrochen® oder die
Aktivierung eines Zeitplans.

Bosch Security Systems B.V. Konfigurationshandbuch 2024-04 | VO1 | Configuration Client



400 de | Index BVMS
Index
Ziffern Aufzeichnungsqualitat 300
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Alarmkarte 320 Léschen 340
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Steuerungskanal 60, 61 Bildformat 16:9 350
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Allegiant CCL-Emulation 163 Bosch IntuiKey Keyboard 52, 53, 54, 56, 128, 139,
Zugriff verweigert 162 148, 159
Allegiant Datei 381 Bosch Script API Hilfe 90
Allegiant Kreuzschiene 127,136 Bosch Video Management System 17
Analoge Matrix 136 aktivieren 75
analoge Monitorgruppe 123, 128 GUI-Sprache 379
ANR 84, 236, 295 Lizenzierung 75
Anzeigemodi einer Panoramakamera 43 Online-Hilfe 14
Arbeitsstation 123 Ubersicht 17
ATM POS-Gerat 127 BVIP-Decoder 82, 228
Audio-Intercom-Funktion 348 hinzufligen 143, 186, 215, 223
auf Hilfe zugreifen 14 BVIP-Decoder hinzufligen 143, 186, 215, 223
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BVIP-Encoder:Hinzufligen
BVIP-Gerat

Passwort

Webseite

C

CABAC

CCL-Emulation

CCTV-Keyboard
Verbindungsverlust

Client Command Script
wird beim Start ausgefiihrt

Client-Kommandoskript
Alarm angenommen
Beim Starten ausgefiihrt

CLL-Befehle

codecs

Connection String

D

Datenblatt
DCZ-Keyboard
Decoder

Bosch IntuiKey Keyboard
Decoder:Ziel-Passwort
DiBos-Gerat
digitaler Videorekorder
digitales Keyboard
Dome-Kamera
doppelte IP-Adressen
Drucken der Hilfe
DSA E-Series
DTP3N
Dual Streaming
Duale Aufzeichnung
Duplizieren eines Ereignisses
DVR-Gerat

E

Einbruchmeldezentrale
E-Mail-Gerat
Encoder
hinzufiigen
Webseite
Encoder hinzufligen

145, 229

146, 222, 233
222

303
163
159
380

91

324
92, 140
163
303
123

21
159

148

216, 233
127

127

159

307, 309
106

15

190, 191, 196, 197
154

141

29, 193, 310
329

133

165, 166
127

182, 192, 222, 375
222
182, 192, 222, 375

Encoder: Failover-Aufzeichnungsmodus 238

Enterprise Management Server
Enterprise System
Enterprise User Groups
erstellen

Befehlsscript
Erstkamera

352
24, 86
337

90
150

Erzwungenen Passwortschutz deaktivieren 106
Erzwungener Passwortschutz 106
Exportieren

Kameratabelle 299

Kommandoskript 92

Konfigurationsdaten 95

Konfigurationsdaten an OPC 96

MOV 347
F
Failover VRM 29
Failover-Aufzeichnungsmodus 184

Encoder 238
Failover-VRM 129, 180
Feiertage 290
Feuererkennungskamera 374
Filtern 108, 109, 110, 126, 265, 292, 312, 315, 318,

339
Finden

Gerate 108, 109, 110, 126, 265, 292, 312, 315,

318, 339

Firewall 208
Firmware-Upgrade

Bosch IntuiKey Keyboard 56
Forensische Suche 139
Friihere Konfiguration 94
G
Gerat verschieben 201, 212, 234
Gerate ohne Passwortschutz 93
Gerateaustausch 77,78
Geratebaum 126, 177, 264
Geratebereich 264
Geratefunktionen

Aktualisieren 82, 228
Gerate-Monitor 96
getrennt 357
globale Alarmeinstellungen 332
globales Standardpasswort 72,93, 106
grofBe LUN 185, 190, 196, 202
groBe LUNs 185
Grundkonfiguration 198
GUI-Sprache 379
H
H.264 303
H.264 Deblocking-Filter 303
HD-Kameras 350
Hilfe 14, 15
Hinzufligen, Bosch Allegiant Eingangsalarm 99
Hotspots 264
HTML-Dateien 264
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Karten-Link 276 hinzufligen 149
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Komplettsystem 65 Netzwerkadresse
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Exportieren 95 Neue DiBos Geréite 134, 135
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exportieren 96 NVR 21
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Kopieren und einfligen 298 Offline 340, 357
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ONVIF-Ereignisse protokollieren

OPC-Server
Operator Client

P

Panoramakamera
Anzeigemodi
Passwort
Passwort andern
Passwort fehlt
Passwortanderung
Peripheriegerat
Person Identification

388
379
17, 266

43
146, 222, 233

146, 180, 222, 233, 340

93

146, 180, 222, 233, 340

127

Hinzufligen eines Person Identification Device 169
Hinzufligen von Kameras zu Person Identification

Device

Person Identification Device

Pool
andern
Gerat verschieben
VRM
Pool andern
Pool hinzufligen
VRM
Pooling
Primarer Failover-VRM
Primarer VRM
Profil
Protokollierung
PTZ-Bedienfeld
Sperren
PTZ-Kamera
Allegiant
PTZ-Sperre
PTZ-Steuerung
Sperren
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RAM-Aufzeichnung
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Region of Interest
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Remote-Export
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Import
ROI
ROI-Funktion
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168
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201, 212, 234
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180

173, 194
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300

178, 329, 332

343

307, 309

296

343, 350, 369

350

305

29

29, 129, 181
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282

43

268
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Nur-Live-Encoder 129

VRM 129
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in Subnetzen 122

Uber Subnetze 122
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Sekundare Aufzeichnung 193, 310
Sekundarer Failover-VRM 180
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Sequenz 275
Server ID 79
Server Lookup 131
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Server-Liste
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Spalten loschen 86, 132
Server-Netzwerk 217, 218, 219, 220
SNMP-Einstellungen 116
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Abrufen 116
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Sortierreihenfolge

Alarme 319
Sperren 369
Sprache 379
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Operator Client 340
Sprechtaste 348
Standard-IP-Adresse 106
Standardkonfiguration 198
Standardpasswort 93, 106
Standard-Stream 139, 295
Status 96, 102, 107, 108, 109

Status aktualisieren
Steuern einer Kamera
Steuerung einer Kamera
Storungsrelais
Stratus-Server
Lizenzierung
Stream
suchen
Information in der Hilfe
Synchronisieren
VRM-Konfiguration

102, 107, 108, 109
303
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282

75
295, 306

14

184

Bosch Security Systems B.V.

Konfigurationshandbuch

2024-04 | VO1 | Configuration Client



404 de | Index BVMS
Synchronisierung 84 VRM 3.50 184
Systemanforderungen 21 VRM hinzufligen 174
T VRM Aufzeichnung konfigurieren 99
Textdaten einer Daueraufzeichnung hinzufiigen 317 VRM-Speicherpool 173, 194
Textdatenaufzeichnung auslésen 334 W
Transcoder-Dienst 163, 164 Webclient 164
U WLAN 163, 164
Ubernehmen, PTZ-Steuerung 369 Z
UHD-Kameras 141 Zeitserver 84
Umgehen Zeitsynchronisation 84
Melder 349 Zeitzone 218, 219
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Unbefugte Person Ziel-Datenrate 302
Unbefugte Person erkannt 336 Ziel-Passwort 216, 233
Unmanaged Site hinzufligen 217, 218, 220 zu viele Allegiant Kameras 381
Unzuverlassiges Netzwerk 163 Zugriff verweigert
\Y/ Allegiant CCL-Emulation 162
verbinden Zusammengesetzte Ereignisse 312, 330
Allegiant Kreuzschiene und BVMS 57 Zutrittskontrollsysteme 166
Bosch IntuiKey Keyboards und BVMS 54
Versionshinweise 21
Verzogerte Aktivierung 93, 105
Video Analytics 167
Video Streaming Gateway 127
Videoanalysegerat hinzufligen 168
VIDEOJET 7000 connect 378
Vierfachteilung 149
VIP X1600 XFM4 303
VIP XD 52
Vierfachteilung 149
VIP XD
Benutzeroberflacheneinstellungen 148
Halbduplex-Modus 148
virtueller Eingang 127
Voralarmdauer 305
Voreingestellte Positionen entfernen 307
Vorereigniszeit 296, 304
VRM
Failover 29, 129, 180
hinzufligen 174
pool 180, 234
Pool hinzufligen 180
Primar 29, 175
Primarer Failover 180
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