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1 Utilizar a ajuda

Informacéo!

Este documento descreve algumas funcdes que nao estdo disponiveis para o BVMS Viewer.
Para obter informacgdes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de Selecao
Rapida do BVMS.

Para saber mais sobre como fazer algo no BVMS, aceda a Ajuda online utilizando um dos
seguintes métodos.

Para utilizar o indice, o indice remissivo ou a Pesquisa:
» No menu Ajuda, clique em Exibir Ajuda. Utilize os botdes e as ligacdes para navegar.

Para obter ajuda sobre uma janela ou caixa de dialogo:

» Na barra de ferramentas, clique em
ou
» Prima F1 para obter ajuda na janela ou caixa de didlogo de qualquer programa.

1.1 Encontrar informacodes

Pode obter informagdes na Ajuda de varias formas.

Para obter informagdes na Ajuda Online:

1.  No menu Ajuda, clique em Ajuda.

2. Se o painel esquerdo nao estiver visivel, clique no botao Mostrar.
3. Najanela da Ajuda, faga o seguinte:

Clique em: Para:

indice Exibir o indice da Ajuda Online. Clique em cada livro para ver paginas
que estabelecem ligacao aos topicos e clique em cada pagina para ver o
apresentar correspondente no painel direito.

indice remissivo | Procurar palavras ou expressdes especificas ou seleccionar a partir de
uma lista ou indice de palavras-chave. Faga duplo clique na palavra-chave
para apresentar o respectivo topico no painel direito.

Pesquisar Localizar palavras ou expressdes no indice dos topicos. Introduza a
palavra ou expressao no campo de texto, prima ENTER e seleccione o
tépico que quiser a partir da lista de topicos.

Os textos da interface do utilizador estdo marcados a negrito.
» A seta convida-o a clicar sobre o texto sublinhado ou sobre um item da aplicacao.

Topicos relacionados

» Clique para exibir um tépico com informacdes na janela de aplicacao que esta
actualmente a utilizar. Este topico proporciona informacdes sobre os controlos da janela
de aplicagao.

Conceitos, pdgina 22 fornece informacoes basicas sobre determinados temas.

Informacéo!
Este simbolo indica um potencial risco de danos materiais ou perda de dados.
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1.2 Imprimir a Ajuda

Quando utiliza a Ajuda online, pode imprimir topicos e informacdes diretamente a partir da
janela do browser.

Para imprimir um tépico da Ajuda:

1. Cliqgue com o botao direito do rato no painel direito e selecione Imprimir.
E aberta a caixa de didlogo Imprimir.

2. Clique em Imprimir.

O topico é impresso na impressora especificada.
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2

Introducao

Cligue na ligacao para aceder as licencas de software Open Source (Open Source Software)
utilizadas pelo BVMS e pela Aplicagao Movel:

http://www.boschsecurity.com/oss/

LE HEVGH

Abrangido por uma ou mais reivindicacdes das patentes listadas em

patentlist.hevcadvance.com.

Este manual oferece orientacao ao longo dos passos basicos da configuracdao com o BVMS.
Para obter instrucdes passo a passo e ajuda detalhada, consulte o Manual de Configuragdo ou
a Ajuda Online.

BVMS

O BVMS integra video digital, audio e dados em qualquer rede IP.
O sistema é composto pelos seguintes modulos de software:

- Management Server

—  Gravacgado VRM (Video Recording Manager)

—  Operator Client

—  Configuration Client

Para obter um sistema em execucao, tem de realizar as seguintes tarefas:
- Instalar os servicos (Management Server e VRM)
— Instalar o Operator Client e o Configuration Client
— Ligar arede
—  Ligar os dispositivos a rede
- Configuracdo basica:
— Adicionar dispositivos (por exemplo, através da localizagdo de dispositivos)
—  Criar uma estrutura légica
—  Configurar agendas, camaras, eventos e alarmes
—  Configurar o grupo de utilizador (ou grupos de utilizadores)

BVMS Export Player
BVMS Export Player exibe as gravacdes exportadas.

BVMS Viewer

O BVMS Viewer é uma aplicagdo de seguranca de video IP para visualizacao em direto e
reproducao de video de camaras e gravadores Bosch ligados em rede. O pacote de software é
composto por um Operator Client para visualizacdo em direto e reproducao de video, e um
Configuration Client. O BVMS Viewer é compativel com linha de produtos de video IP atual da
Bosch, bem como dispositivos de video Bosch ja existentes.

Cligue na ligacao para aceder as licencas de software Open Source utilizadas pelo BVMS
Viewer:
http://www.boschsecurity.com/oss.

BVMS Configuration Client

A ideia do BVMS Configuration Client é comecar com a configuracdo dos dispositivos, seguida
da configuracdo da arvore légica. Apds estes dois passos, as agendas, as gravacoes, 0s
eventos e os alarmes dos dispositivos podem ser configurados nas suas respetivas paginas. O
ultimo passo é configurar os grupos de utilizadores na pagina Grupos de utilizadores. Depois
de configurar todas as paginas da esquerda para a direita, tudo fica configurado e o operador
pode comegar a utilizar o Operator Client.
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Depois de configurar cada pagina, guarde a configuragdo clicando em
Ferramentas.

Para tornar as alteracdes visiveis no BVMS Operator Client, clique em

& Configuration Client (127.00.1, User: Admin)

System  Hardware Tools Reports Settings Help @

il

no menu

®

Audit trail @

Devices Maps and structure Schedules Cameras and recording Events Alarms

(@) 055 Change device passwords @

User groups

B Q Device Tree [10]

- (3 Enterprise System (1)
- [21, DVR (Digital Video Recorder)
~gF= Matrix Switches
2 Workstations [1]
£ Moritors 2 @
BB Other Devices [12]
VRM Devices [1]
* Live Only [2]

" Local Storage
© Unmanaged Sies

The Device Tree displays and organizes the devices of your Bosch Video Management System.

Here you can configure each device by selecting it in the tree.

Video sources like IP cameras are grouped under their recording devices, for example VRMs or NVRs.
Video devices with their own storage are listed separately.

Click on the other icons to get additional information.

1 |Barra de menus

Permite-lhe selecionar um comando de menu.

2 | Barra de paginas

Permite-lhe configurar todos os passos necessarios da esquerda
para a direita.

3 |Barra de
ferramentas

Apresenta os botdes disponiveis de acordo com o separador ativo.
Passe com o ponteiro do rato sobre um icone para apresentar uma
descrigao.

4 |Barra de pesquisa

Permite-lhe procurar um dispositivo especifico e os respetivos
componentes principais correspondentes na arvore de dispositivos.

5 |icone de ajuda

Apresenta a ajuda online do BVMS Configuration Client.

6 | Janela de selecao

Lista hierarquica de todos os dispositivos disponiveis no sistema.

7 | Janela de
configuracao

Permite-lhe configurar o dispositivo selecionado.

BVMS Operator Client

2.1 Edicoes do BVMS

As diferentes edicoes do BVMS oferecem-lhe escalabilidade total para que possa expandir o

seu sistema de videovigilancia de acordo com as suas necessidades.
Estdo disponiveis as seguintes edi¢cdes do BVMS:

- BVMS Professional

-  BVMS Enterprise

- BVMS Plus

Bosch Security Systems B.V. Manual de Configuragéo
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2.2

- BVMS Lite

- BVMS Viewer

BVMS Viewer e BVMS Professional sdo produtos Apenas de Software. Nao podem ser
utilizados em dispositivos Bosch DIVAR IP.

Pode utilizar o BYMS Lite e o BVMS Plus em dispositivos Bosch DIVAR IP ou como produtos
Apenas de Software em qualquer outro hardware.

Para obter informacdes detalhadas sobre as diferentes edicées do BVMS, aceda a
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS:

Manual de Selecdo Rapida do BVMS.

Visao geral da ativacao da licenca do BVMS

Este capitulo fornece uma visdo geral da ativagdo da licenca do BVMS.

Encomenda da licenca

-  Efetue a encomenda através do balcdo de encomendas da Bosch.

- A confirmagdo da encomenda inclui o novo ID de encomenda de software que é
necessario para o processo de ativacao posterior do software.

— A partirdo BVMS 11.0, as licencas de base e expansao do BVMS deixaram de depender
da versao do software.

Ativacao da licenca

— O Bosch Remote Portal (https://www.remote.boschsecurity.com) substitui o Bosch

Gestor de Licencas.

- E necessario efetuar o registo de um novo utilizador no Bosch Remote Portal.

— Aentrada obrigatoria para a ativacao da licenca inclui o Ficheiro de informacgdes do
sistema e o ID de encomenda de software.

- A saida do Remote Portal é o Ficheiro de licenca e inclui todos os detalhes da ativacao.
Adicione este ficheiro ao sistema BVMS instalado.

— O processo de ativacdo define a data de inicio do periodo de garantia do software. A data
de fim é apresentada no Gestor de Licencas do BVMS Configuration Client.

Processo de ativacao da licenca de software

Software Order ID

Para ativar as suas licencas de software, faca o seguinte:

1. Encomende os produtos de software

- Encomende os seus produtos de software seguindo o processo de encomenda padrao da
Bosch.

— As encomendas de software podem ser compostas por um ou varios produtos de uma ou
varias edicoes de produtos.

2. Receba o ID de encomenda de software

— O resultado da encomenda é uma confirmacao de encomenda de software que contém o
ID de encomenda de software.
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O ID de encomenda de software permite ligar o software instalado (no sistema operativo
e hardware) aos produtos de software encomendados.

3. Ative alicenga

— Aentrada obrigatdria para a ativacao da licenca é o ficheiro de informagdes do sistema
que representa o sistema operativo e o hardware exclusivos onde o software esta
instalado.

— Aativagao liga o ID de encomenda de software ao software instalado e cria o ficheiro de
licenca como saida.

— A ativacdo define os atributos do sistema, como as datas de inicio e fim da garantia do
software.

4. Ative o software

- Para ativar o software, adicione o ficheiro de licenga ao software instalado.

—  Os ficheiros de licenca ativam as funcionalidades do BVMS de acordo com os itens
ativados.

Informacao!

O ficheiro de licenca inclui os seguintes detalhes de ativacao:
- edicdo do produto BVMS

- versao permitida do BVMS

- data de expiracdo da Garantia de Software

- NUumero da licenca de expansao/funcionalidade

Consultar

Ativar as licengas de software, pdgina 72
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3 Vista geral do sistema

Informacéo!

Este documento descreve algumas funcdes que nao estdo disponiveis para o BVMS Viewer.
Para obter informacgdes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de Selecao
Rapida do BVMS.

Se planeia instalar e configurar o BVMS, assista a uma formacao de sistema dedicada ao
BVMS.

Consulte as notas de langcamento da versao atual do BVMS para saber quais as versdes de
firmware e hardware suportadas e obter outras informacdes importantes.

Consulte as folhas de dados técnicos das estacdes de trabalho e servidores da Bosch para
obter informacdes sobre os computadores onde o BVMS pode ser instalado.

Os médulos de software BVMS podem, opcionalmente, ser instalados num PC.

Componentes importantes

Componente Descricao

Management Server Gestdo de fluxos, gestao de alarmes, gestdo de
(selecionavel em Configuracdo) |prioridades, diario de gestao, gestao de utilizadores,
gestdo do estado dos dispositivos. Licenca adicional do
Enterprise System: gestao de Enterprise User Groups e
Enterprise Accounts.

Config Wizard Configuracao facil e rapida de um sistema de gravacao.

Configuration Client Configuracdo e administragcao do sistema para o
(selecionavel em Configuracdo) | Operator Client.

Operator Client (selecionavel Monitorizacdo em direto, recuperacdo de armazenamento e
em Configuracao) reproducao, alarmes e acesso simultaneo a varios
computadores do Management Server.

Video Recording Manager Distribuicdo de capacidades de armazenamento em
(selecionavel em Configuracdo) |dispositivos iSCSI para os codificadores, enquanto
processa a distribuicao da carga entre varios dispositivos
iSCSI.

Transmissao em fluxo continuo (streaming) de dados de
video e de audio gravados do dispositivo iSCSI para os
Operator Clients.

Mobile Video Service Fornece um servico de transcodificacao que transcodifica
(selecionavel em Configuracdo) |o fluxo de video gravado e em direto a partir de uma
camara configurada no BVMS para a largura de banda de
rede disponivel. Este servico permite que os clientes de
video, como um cliente iPhone ou um cliente Web,
recebam fluxos transcodificados, para, por exemplo,
ligacdes de rede pouco fidveis com largura de banda
limitada.

Cliente Web Pode aceder a videos em direto e gravados através de um
browser.
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Componente Descricao
Aplicacdo para dispositivos Pode utilizar a aplicagdo para dispositivos moveis no
moveis iPhone ou iPad para aceder a videos em direto e gravados.
Bosch Video Streaming Gateway | Permite a integracdo de camaras de outros fabricantes; por
(selecionavel em Configuracdo) |exemplo, em redes com baixa largura de banda.
Cameo SDK (selecionavel em O Cameo SDK é utilizado para integrar Painéis de imagens
Configuracao) em direto e gravados do BVMS na sua aplicacdo externa de
outros fabricantes. Os Painéis de imagens respeitam as
permissdes com base no utilizador BVMS.
O Cameo SDK disponibiliza um subconjunto das
funcionalidades BVMS Operator Client que lhe permite
criar aplicagdes similares para Operator Client.
Client Enterprise SDK O Client Enterprise SDK tem por fungao controlar e
monitorizar o comportamento do Operator Client de um
Enterprise System através de aplicagdes externas. O SDK
permite procurar dispositivos acessiveis através do
Operator Client ligado e em execucao, bem como controlar
algumas funcionalidades da interface de utilizador.
Client SDK / Server SDK O Server SDK é utilizado para controlar e monitorizar o
Management Server através de scripts e aplicacoes
externas. Pode utilizar as interfaces com uma conta de
administrador valida.
O Client SDK é utilizado para controlar e monitorizar o
Operator Client através de aplicagdes externas e scripts
(parte da configuracdo do servidor relacionado).
3.1 Requisitos de hardware
Consulte a folha de dados do BVMS. Também estdo disponiveis folhas de dados para PCs de
plataforma.
3.2 Requisitos de software
Nado pode instalar o BVMS Viewer onde esteja instalado qualquer outro componente BVMS.
Consulte a folha de dados do BVMS.
3.3 Requisitos de licenca

Consulte a folha de dados do BVMS para consultar as licencas disponiveis.
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4 Conceitos

Informacéo!
O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao

incluidas no BVMS Professional. Para obter informagdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

Este capitulo fornece informacdes basicas sobre determinados temas.

4.1 Conceitos de design do BVMS

Management Server System unico, pagina 22
Um Unico Sistema BVMS Management Server faz a gestdo, a monitorizacdo e controlo de um
maximo de 2000 camaras/codificadores.

Enterprise System, pagina 23
Um Enterprise Management Server fornece acesso simultaneo a varios Management Servers.
O Enterprise System permite acesso total a eventos e alarmes de diversos subsistemas.

Server Lookup, pagina 24

A funcionalidade Server Lookup apresenta uma lista de BVMS Management Servers
disponiveis ao BVMS Operator Client. O Operator pode selecionar um servidor na lista de
servidores disponiveis. Quando ligado ao Management Server, o Client tem acesso total ao
Management Server.

Unmanaged site, pagina 25

Os dispositivos podem ser agrupados em unmanaged sites. Os dispositivos pertencentes a
unmanaged sites ndo sdo monitorizados pelo Management Server. O Management Server
fornece uma lista de unmanaged sites ao Operator Client. O Operator pode através de um
pedido estabelecer ligagao ao site e obter acesso a dados de video em direto ou gravados. O
tratamento de eventos e alarmes nao esta disponivel no conceito unmanaged site.

4.1.1 Management Server System unico

—  Um unico BVMS Management Server pode gerir até 2000 canais.

- Um BVMS Management Server faz a gestao, a monitorizacao e o controlo de todo o
sistema.

- O BVMS Operator Client esta ligado ao Management Server e recebe eventos e alarmes
do BVMS Management Server, mostrando dados em direto e para reproducao.

—  Na maior parte dos casos, todos os dispositivos existem numa rede de area local com
largura de banda alta e laténcia baixa.

Responsabilidades:

—  Configurar dados

—  Registo de eventos (diario)

—  Perfis de utilizador

—  Prioridades do utilizador

-  Licenciamento

—  Gestdo de eventos e alarmes
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4.1.2 Enterprise System

— O objetivo de um BVMS Enterprise System é permitir que o utilizador de um Operator
Client aceda em simultaneo a diversos Management Servers (subsistemas).

—  Osclientes ligados a um Enterprise Server tém acesso total a todas as camaras e
gravacoes dos subsistemas.

—  Os clientes ligados a um Enterprise Server dispdem de percecdo em tempo real dos
eventos e alarmes de todos os subsistemas.

- Areas tipicas de aplicacao:
-  Metropolitanos
—  Aeroportos
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Consultar

Criar um Enterprise System, pagina 83

Configurar a Lista de Servidores do Enterprise System, pdgina 83
Configurar utilizadores, permissées e Acesso Empresarial, pagina 348
Aceder ao sistema, pdgina 71

4.1.3 Server Lookup

A funcionalidade Server Lookup do BVMS permite aos Operators estabelecerem ligacédo a
um BVMS Management Server constante da lista de servidores fornecida.

Um utilizador Unico do Configuration Client ou do Operator Client pode estabelecer
ligacao a varios pontos de acesso do sistema por ordem sequencial.

Os pontos de acesso do sistema podem ser o Management Server ou o Enterprise
Management Server.

O Server Lookup utiliza um Management Server dedicado para alojar a Lista de
servidores.

As funcionalidades Server Lookup e Management Server ou Enterprise Management
Server podem ser executados num computador.

O Server Lookup ajuda-o a localizar pontos de acesso do sistema através dos respetivos
nomes ou descricoes.

Depois de ligado ao Management Server, o Operator Client recebe eventos e alarmes do
BVMS Management Server, mostrando dados em direto e de reproducao
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Consultar
—  Configurar o Server Lookup, pdgina 127
—  Pdgina Lista de servidores/Livro de enderecos, pdgina 126
- Utilizando Server Lookup, pdgina 71
—  Exportar a lista de servidores, pdgina 128
- Importar uma lista de servidores, pdgina 128
4.1.4 Unmanaged site
- Uma opcao de design do sistema no BVYMS com um grande nimero de subsistemas
pequenos.
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—  Permite a configuracdo de um maximo de 9999 localizacdes num BVYMS Management
Server

—  Os operadores podem aceder a dados de video em direto e gravados a partir de um
maximo de 20 sites em simultaneo.

- Para simplificar a navegacao, os sites podem ser agrupados em pastas ou posicionados
em mapas. Um nome de utilizador e uma palavra-passe predefinidos permite que os
operadores se liguem rapidamente a um site.

O conceito de unmanaged site é compativel com o sistema BVMS baseado em IP, bem como

solugcdes DVR analdgicas:

—  Gravadores analdgicos Bosch DIVAR AN 3000/5000

—  Gravadores DIVAR hybrid

—  Gravadores DIVAR network

— Unidades DIP 3000/7000 com gravacédo baseada em IP

—  Sistema BVMS Management Server unico

Adicionar um site para monitorizagao central requer apenas uma licenga por site e nao

depende do numero de canais nosite.
_|Q q

ﬁ‘* °R.
a

@ BoSCH
(—)‘ Em direto, reproducao, eventos, alarmes

R
o8

— Trafego de video em direto e de reproducao a pedido

Management Server

Operator Client / Configuration Client

2023-06 | VO1 | Configuration Client Manual de Configuracéo Bosch Security Systems B.V.



BVMS Conceitos | pt 27

site

DVR
k.

Consultar
- Adicionar um unmanaged site manualmente, pdgina 212

4.2 Gravacao
Este capitulo explica as diferentes funcdes relacionadas com gravagao e reproducao no
sistema.

4.2.1 Automated Network Replenishment (ANR)
Informacao!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avancadas estao
incluidas no BVMS Professional. Para obter informacdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

Fim a que se destina

Quando ocorre uma falha de rede ou do armazenamento central, a funcdo ANR assegura que o
codificador transmite a gravagao colocada na memoria intermédia local do periodo de tempo
em falta para o armazenamento central quando a falha é corrigida.

O grafico seguinte mostra a transmissao de dados de video apds a correccao de uma falha de
rede ou de armazenamento.

b:l—fff !
1

sSD

1 |Video

2 | Codificador, rede IP

3| Cartao SD (buffer circular)

4 |iSCSI de destino (armazenamento central)

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client


https://www.boschsecurity.com/xc/en/solutions/management-software/bvms/
https://media.boschsecurity.com/fs/media/en/pb/images/products/management_software/bvms/bvms_quick-selection-guide.pdf

28 pt| Conceitos

BVMS

Exemplo: Solucionar uma falha de rede
Se ocorrer uma falha de rede inesperada, a funcao ANR termina o armazenamento central com
a gravacao colocada na memoria intermédia local quando a rede fica novamente disponivel.

Exemplo: Armazenar dados de video quando a rede nao esta disponivel

Um tunel ndo tem ligagdo a rede com o armazenamento central quando esta localizado entre
estagdes. A gravagao colocada na memoria intermédia sé pode ser transmitida para o
armazenamento central durante as paragens regulares.

Certifique-se de que o periodo de tempo necessario para transferir a gravacao colocada na
memoria intermédia nao excede o periodo de tempo de uma paragem.

Exemplo: ANR para a gravacao de alarmes

A gravacao em pré-alarme é armazenada localmente. Esta gravacdo em pré-alarme é
transmitida para o armazenamento central apenas em caso de alarme. Se nenhum alarme for
accionado, a gravagao em pré-alarme obsoleta ndo é transmitida para o armazenamento
central e, por isso, ndo sobrecarrega a rede.

Limitacoes

Informacéo!

Nao é possivel utilizar a reproducao a partir do suporte de armazenamento local quando as
palavras-passe do 'utilizador' e de 'em direto' estiverem definidas no codificador. Remova as
palavras-passe, se necessario.

4.2.2

A funcao ANR s6 funciona com a gravacao VRM.

A funcao ANR nao funciona com um codificador para o qual existe uma ligacao segura
configurada para a apresentacao em direto.

Tem de ter configurado o suporte de armazenamento de um codificador para utilizar a funcao
ANR.

O codificador para o qual configura a funcdo ANR tem de ter a versao de firmware 5.90 ou
posterior. Nem todos os tipos de codificador sdo compativeis com a fungdo ANR.

N&o é possivel utilizar a fungdo ANR com a gravacao dupla.

O seu sistema de armazenamento iSCSI tem de estar corretamente configurado.

A lista seguinte indica os motivos possiveis no caso de ndo conseguir configurar a funcao ANR:
— Nao é possivel aceder ao codificador (endereco IP incorreto, falha de rede, etc.).

— O suporte de armazenamento do codificador nao esta disponivel ou é apenas de leitura.
-  Versao de firmware incorreta.

— O tipo de codificador ndo é compativel com a funcao ANR.

- A gravacao dupla esta ativa.

Consultar

—  Configurar um dispositivo iSCSI, pdgina 192

—  Configurar os suportes de armazenamento de um codificador, pdagina 81
—  Configurar a fungdo ANR, pdgina 300

Gravacao dupla/de reserva

Fim a que se destina

Um VRM primdrio gere a gravacdao normal das camaras do sistema. Utilize um VRM
secundario para obter a gravacao dupla das suas camaras.
A gravacao dupla permite-lhe gravar dados de video provenientes da mesma camara em locais
diferentes.
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A gravacao dupla é normalmente efectuada com definicdes de fluxos e modos de gravacao
diferentes. Um caso especial de gravacdo dupla permite-lhe configurar a gravagao espelhado,
em que o mesmo sinal de video é gravado duas vezes em locais diferentes.

A gravacao dupla é realizada utilizando 2 servidores VRM que gerem varios dispositivos iSCSI
que podem estar localizados em diferentes locais.
Um VRM secundario pode gerir a gravagao secundaria de varios VRM primarios.

O utilizador pode escolher de entre as gravacoes geridas pelo VRM primario e aquelas geridas
pelo VRM secundario. Para uma Unica camara, o utilizador pode mudar para as gravacoes do
VRM secundario/primario. O utilizador também pode apresentar simultaneamente as
gravacoes da mesma camara geridas pelo VRM primario e pelo VRM secundario.

Tem de instalar um VRM secundario durante a Configuracao para efectuar a gravacao dupla.

E utilizado um VRM de reserva para continuar a gravacdo de um VRM primario em falha ou de
um computador com um VRM secundario em falha.
O grafico seguinte apresenta um exemplo de um cenario de gravacao dupla:

Q Q2 Qs
= = ——
Lo - Sl
(S () .

[ L) "' (] f‘ [ |

. . IS . .. R4 .

[] - * 1 L Fi [ ]

' o ¢ ] i # '

' ' '

' ' (]

: N\ : / :

1 \ 1 / [}
isCSl Hiscsik isCSl
N’ S’ S’
St == ot

1|Local 1 = Codificador
2 | Local central iSCSl | Dispositivo de armazenamento iSCSI
3|Local2 | Ligacao de controlo

VRM Primério —> | Fluxo de video

VRM Secundario

=

Limitacoes

Nao é possivel utilizar a gravacao dupla com ANR.

Bosch Security Systems B.V.
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O Cameo SDK so suporta a reproducao da gravagao primaria.

Consultar

—  Configurar a gravagdo dupla na Tabela de cdmaras, pdgina 300
- Adicionar manualmente um VRM espelhado, pdgina 176

- Adicionar manualmente um VRM de reserva, pdgina 175

—  Pdgina Cdmaras, padgina 283

4.2.3 Modos de gravacao VRM
Este capitulo mostra graficos para ilustrar os modos de gravacao VRM possiveis.
Lista de modos de gravacao VRM possiveis:
—  Gravacao VRM primaria
—  Gravacao de VRM espelhado
—  Gravacao VRM secundaria
—  Gravacdo VRM de reserva
Para mais informacgdes sobre a gravacao ANR, consulte o capitulo Automated Network
Replenishment (ANR), padgina 27.

Gravacao VRM primaria

E VRM Primério Ligacdo de controlo

iZLS! | Dispositivo de armazenamento iSCSI  |—> |Fluxo de video

Codificador
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Gravacao de VRM espelhado

E VRM Primario

% VRM Secundario

iSLSl | Dispositivo de armazenamento iSCSI

Ligacdo de controlo

Codificador

—> | Fluxo de video

Gravacdo VRM secundaria

(8

=
O
@

<_>
—

E VRM Primario

VRM Secundario

iSLS! | Dispositivo de armazenamento iSCSI

Ligacdo de controlo
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4.24

= Codificador —> | Fluxo de video

Gravacao VRM de reserva

VRM principal E VRM principal de reserva

‘s | Dispositivo de armazenamento iSCS| | gy | Codificador

Ligacao de controlo —> | Fluxo de video

Reproducao de fontes de gravacio VRM

Os graficos seguintes mostram Painéis de imagens com a reproducdo de todas as fontes de
gravacao VRM possiveis. Cada grafico apresenta o dispositivo de armazenamento, a instancia
VRM (se disponivel) e uma seccao de um painel de Imagens como exemplo da reproducado. Se
aplicavel, a fonte de gravacao é indicada por um icone apropriado na barra do painel de
Imagens.

- Reproducgado da gravagdo individual, pdgina 32

-  Reproducao da gravagcdo VRM dupla, pdgina 33

—  Reproducado da gravacao VRM primdria com VRM de reserva opcional, pdgina 34

—  Reprodugao da gravacdo VRM secunddria com VRM de reserva opcional, pdgina 35

- Automatic Network Replenishment, pdgina 36

Reproduciao da gravacao individual

O Painel de imagens é apresentado quando apenas um VRM primario esta configurado. Nao
pode selecionar outra fonte de gravacao.

""" > : se estiver configurado para esta estacdo de trabalho, a reproducao é fornecida
diretamente pelo dispositivo de armazenamento iSCSI.
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Dispositivo de armazenamento iSCSI

E VRM Primario

Reproduciao da gravacao VRM dupla

Estdo configurados um VRM primario e um VRM secundario. Clique no icone da fonte de
gravacao para apresentar a reproducdo primaria ou secundaria.

Se estiver configurado para esta estacao de trabalho, a reproducéo é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

[t

l
| I
1

v
g | ||

Dispositivo de armazenamento iSCSI

E VRM Primario

VRM Secundario
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Reproducio da gravacao VRM primaria com VRM de reserva opcional

Quando o VRM primario estd a funcionar, este fornece a reproducdo. O VRM de reserva é
executado no estado inativo.

Se estiver configurado para esta estacao de trabalho, a reproducao é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

Se estiver configurada uma gravacao VRM secundaria ou ANR, pode mudar a fonte de
gravacgao.

e Mo

Quando o VRM primario nao esta ligado, o VRM de reserva configurado fornece a reproducao.
Feche o painel de Imagens e apresente novamente a camara num painel de Imagens:

i1 1=k

1
.
|

Quando nem o VRM primario nem o VRM de reserva primario opcional estao ligados, o
codificador fornece a reproducao. Feche o Painel de imagens e apresente novamente a
camara num painel de Imagens:

i-5':5' Dispositivo de armazenamento iSCSI
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E VRM Primario

E VRM de reserva primario

= Codificador

A reproducao do codificador sé pode aceder a um periodo limitado de gravacao.

Reproducio da gravacdao VRM secundaria com VRM de reserva opcional

Quando o VRM secundario esta a funcionar, este fornece a reprodugao. O VRM de reserva é
executado no estado inativo.

Se estiver configurado para esta estacao de trabalho, a reproducao é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

. T e

Quando o VRM secundario ndo estd ligado, o VRM de reserva configurado fornece a
reproducao. Feche o painel de Imagens e apresente novamente a camara num painel de
Imagens:

Quando nem o VRM secundario nem o VRM de reserva secundario opcional estdo ligados, o
codificador fornece a reproducdo. Feche o painel de Imagens e arraste novamente a camara
para um painel de Imagens:
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iSCSI

]
—

—>o=—>

iSCS! | Dispositivo de armazenamento iSCSI

% VRM Primario
a VRM de reserva secundario

= Codificador

A reproducao do codificador sé pode aceder a um periodo limitado de gravacao.

Automatic Network Replenishment

O ANR esta configurado. Clique no icone da fonte de gravacao para apresentar a reprodugao
primaria (reproducao de reserva primaria, reproducao do codificador primario) ou a
reproducao ANR.

Se estiver configurado para esta estagao de trabalho, a reproducao é fornecida diretamente
pelo dispositivo de armazenamento iSCSI.

]
W

*- .

1 |

— IS
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iISCS! | Dispositivo de armazenamento iSCSI

E VRM Primario

Cartao SD
SD

Visao geral dos eventos relacionados com o armazenamento
Este capitulo descreve os diferentes eventos relacionados com o armazenamento.

Estado de Armazenamento da Memoria Intermédia

Quando ocorre uma falha de rede ou do armazenamento central, a funcdo ANR assegura que o
codificador transmite a gravacao colocada na memoria intermédia local do periodo de tempo
em falta para o armazenamento central quando a falha é corrigida.

Os estados de armazenamento do buffer sao:

- Estado de Armazenamento Desconhecido

—  Estado de Armazenamento OK

— Estado de Armazenamento do Nivel de Preenchimento Critico da Memoéria Intermédia
-  Falha no Estado de Armazenamento

Capacidade de Armazenamento da Memdria Intermédia Excedida
Este evento indica que o buffer de armazenamento ja estd cheio e que a gravagao deixou de
ser transmitida ao armazenamento central.

Estado de Armazenamento / Estado de Armazenamento Secundario

O Estado de Armazenamento indica o estado da ligagao entre uma camara e o
armazenamento central. O evento Falha no Estado de Armazenamento ¢é acionado se a
camara perder a ligacdo ao armazenamento central. Se a interrupcao na ligacao for breve, este
evento nao indica necessariamente a perda dos dados de video.

Os estados de armazenamento sdo:

- Estado de Armazenamento Desconhecido

-  Estado de Armazenamento OK

—  Falha no Estado de Armazenamento
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4.3

Estado da monitorizacido da gravacao / Estado da monitorizacdo da gravacao secundaria
Este evento indica uma monitorizacdo da gravagcao. Enquanto a caAmara conseguir efetuar o
buffer da gravacao na RAM, o alarme ndo serd acionado. O evento Estado da monitorizacao
da gravacao - perda de gravacao so é acionado se, nos ultimos dois minutos, ndo for possivel
efetuar o buffer dos dados de video na RAM e ocorrer a perda desses dados. O evento
também indica o periodo em que os dados de video foram perdidos.

Os estados do monitor de gravacao sao:

- Estado da monitorizacao da gravacao desconhecido

-  Estado da monitorizacdo da gravacao - OK

-  Estado da monitorizacdao da gravacao - perda de gravacao

Consultar
—  Automated Network Replenishment (ANR), pdgina 27
—  Configurar eventos e alarmes, pagina 316

Tratamento de Alarmes

Os alarmes podem ser configurados individualmente para serem geridos por um ou mais
grupos de utilizadores. Quando um alarme ocorre, este surge na lista de alarmes de todos os
utilizadores dos grupos de utilizadores configurados para receber esse alarme. Quando
qualquer um destes utilizadores comecar a trabalhar no alarme, este desaparece da Lista de
alarmes de todos os outros utilizadores.

Os alarmes sao apresentados num monitor de alarmes de uma estacao de trabalho. Esta
funcionalidade é descrita nos paragrafos seguintes.

Fluxo de alarmes

1. Um alarme ocorre no sistema.

2. As notificagbes de alarmes surgem nas Listas de Alarmes de todos os utilizadores
configurados para este alarme. O video de alarme é apresentado imediatamente nos
monitores configurados. Se for um alarme de exibicdo automatica (sobreposicao
automatica), o video de alarme também é apresentado automaticamente nos monitores
de alarme da estacdo de trabalho do Operator Client.

Se o alarme estiver configurado como um alarme para apagar automaticamente, este é
removido da Lista de Alarmes apds o tempo de apagar automaticamente (configurado no
Configuration Client).

Nos monitores, quaisquer modos quad de VIP XDs sao temporariamente substituidos por
apresentacoes de ecra inteiro.

3.  Um dos utilizadores aceita o alarme. O video de alarme é entdo exibido na estacao de
trabalho deste utilizador (se néao tiver ja sido exibido através de sobreposicao
automatica). O alarme é removido de todas as outras listas de alarmes e visualizagcdes de
videos de alarme .

4. O utilizador que aceitou o alarme invoca uma sequéncia que pode incluir a leitura de um
plano de agao e a introducao de comentarios. Este € um passo opcional - requisitos para
sequéncia podem ser configurados pelo administrador.

5. Finalmente, o utilizador elimina o alarme. Isto remove o alarme da respetiva Lista de
Alarmes e do visor de alarmes.

Num grupo de monitores, os monitores regressam as camaras que estavam a ser
apresentadas antes de o alarme ter ocorrido.
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Janela de imagens de alarme

1. Para apresentar videos de alarme, a Janela de Imagens de Alarme substitui a Janela de
Imagens de Reprodugdo ou Em Directo no monitor que foi configurado para visualizagao
de alarmes.

2. Cadaum dos alarmes obtém uma linha de painéis de Imagens. Podem ser associados até
5 painéis de Imagens a cada alarme. Estes painéis de Imagens podem apresentar video
em directo, reproduzir video ou mapas.

Num grupo de monitores, cada alarme pode chamar as camaras numa série de monitores.
O numero de camaras da série esta limitado pelo nimero de colunas do grupo de
monitores. Os monitores da série que ndo sao utilizados para o video de alarme podem
ser configurados para continuar com a apresentacdo actual ou para apresentar um ecra
em branco.

3. Os alarmes de prioridade superior sdao apresentados em primeiro lugar, quer nas linhas
de monitores, quer nas linhas de apresentacao de alarmes da estacao de trabalho do
Operator Client.

4. Se ajanela de imagens de Alarme estiver completamente cheia de linhas de imagens de
Alarme e tiver de ser apresentado um outro alarme, os alarmes de menor prioridade
surgirdo sequencialmente na linha inferior da janela de imagens de Alarme. Pode avancar
nos alarmes em espera utilizando os controlos do lado esquerdo da fila de alarmes.

Nos grupos de monitores, pode avancar nos alarmes em espera utilizando os botdes de
controlo da janela Monitores do ecra da estacao de trabalho do Operator Client. Os
monitores em alarme sao indicados por icones vermelhos com "LEDs" intermitentes.
Opcionalmente, podem ser apresentados o titulo, a hora e a data do alarme em todos os
monitores ou apenas no primeiro monitor da fila de alarmes.

5. Para alarmes de prioridade equivalente, o administrador pode configurar a ordem:

—  Modo Last-in-First-out (LIFO): com esta configuracdo, os novos alarmes sao inseridos
acima de alarmes mais antigos com a mesma prioridade.

- Modo First-in-First-out (FIFO); com esta configuracdo, os novos alarmes sao
inseridos abaixo de alarmes mais antigos com a mesma prioridade.

6. Uma linha de Imagens de alarme pode surgir na Janela de Imagens de Alarme numa de
duas formas:

— Quando é gerada (sobreposicdo automatica), algo que ocorre quando a prioridade
do alarme é superior a prioridade do que esta a ser apresentado.

— Quando o alarme é aceite, algo que ocorre quando a prioridade do alarme é inferior
a prioridade do que esta a ser apresentado.

Alarmes de sobreposicdo automatica

Os alarmes podem ser configurados para serem automaticamente exibidos (sobreposi¢do) na
janela de Imagens de Alarme, com base na prioridade de alarmes. Também sao atribuidas
prioridades as exibicdes em directo e de reproducdo de cada grupo de utilizadores. Quando
os alarmes sao recebidos com uma prioridade superior a da visualizagdo do utilizador, o
alarme exibe automaticamente a sua fila de alarmes na janela de Imagens de Alarme. Se a
Janela de Imagens de Alarme nao estiver exibida actualmente, substitui automaticamente a
Janela de Imagens de Reproducao ou Em Directo no monitor cujo alarme se encontre
activado.

Apesar de os alarmes de sobreposicdo automatica serem exibidos na Janela de Imagens de
Alarme, ndo sao automaticamente aceites. Podem ser exibidos em visores de varios
utilizadores em simultaneo. Quando um utilizador aceita um alarme de sobreposicao
automatica, este é removido dos visores e Listas de Alarmes de todos os outros utilizadores.
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Tratamento de alarmes em caso de encerramento

Todos os alarmes ativos sdo mantidos quando ocorre um encerramento do sistema. Os
alarmes sao restaurados e novamente apresentados na janela Lista de Alarmes quando o
sistema é reiniciado.

Os alarmes no estado Aceite ou Sequéncia sao revertidos automaticamente para o estado
Activo quando o sistema é reiniciado. Os comentarios inseridos para alarmes no estado
Sequéncia sdo mantidos.

Informacao!
Os dados de alarme sao gravados automaticamente a cada minuto, pelo que a perda maxima
de dados corresponde aos dados acumulados num minuto.

4.4

Consultar
—  Configurar a duragdo pré e pds-alarme de um alarme, pdgina 321

Mapeamento de eventos ONVIF

Informacao!

Tenha em atencdo que esta funcionalidade sera descontinuada em breve.

Utilize a ONVIF Camera Event Driver Tool para simplificar o mapeamento de eventos ONVIF.
Consulte Iniciar a ONVIF Camera Event Driver Tool no Configuration Client, pagina 207.

Fim a que se destina

A utilizacao prevista é o mapeamento de eventos ONVIF para eventos BVMS. Os eventos
ONVIF podem, em seguida, acionar alarmes e a gravagao do BVMS.

Pode definir mapeamentos de eventos predefinidos apenas para um dispositivo ONVIF
especifico, para todos os dispositivos ONVIF do mesmo fabricante e modelo ou para todos os
dispositivos ONVIF do mesmo fabricante. Os mapeamentos de eventos predefinidos sao
atribuidos automaticamente a todos os codificadores ONVIF afetados que sdo adicionados
manualmente ou através do Assistente de Localizagdo do BVMS.

Quando adiciona um codificador ONVIF a configuracdo do BVMS sem uma ligacdo a este
codificador ONVIF, nao sao atribuidos mapeamentos de eventos. Pode atualizar este tipo de
codificador ONVIF com mapeamentos de eventos a partir de um codificador ONVIF do mesmo
fabricante e/ou modelo que ja tenha adicionado.

O utilizador define mapeamentos de eventos especificamente para cada uma das seguintes
fontes:

Codificador ONVIF

—  Camaras deste codificador ONVIF

Relés deste codificador ONVIF

-  Entradas deste codificador ONVIF

Exemplo

Numa camara ONVIF, ocorre um evento de detecdo de movimento. Este evento ird acionar um
evento Movimento Detectado no BVMS.

Para tal, é necessario efetuar a devida configuracdo na camara ONVIF:

—  Toépico ONVIF (MotionDetection)

—  Item de dados ONVIF (motion)

— Tipo de dados ONVIF (boolean)

—  Valor de dados ONVIF (true)

Nota: Nao é suficiente configurar apenas o evento Movimento Detectado. Configure também
o evento Movimento Parado. E necessario configurar sempre um par de eventos.
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4.5

4.6

Importacao ou exportacao de uma Tabela de mapeamento

Pode exportar uma Tabela de mapeamento num computador onde a tenha criado e importar
essa Tabela de mapeamento para outro computador em que a tabela de mapeamento
necessaria nao esteja disponivel.

Resolucao de problemas
E possivel criar ficheiros de registo para resolucido de problemas.

Consultar

- Configurar uma tabela de mapeamento de ONVIF, pdgina 239
—  Activar o registo de eventos ONVIF, pdagina 375

—  Pdgina Eventos do codificador ONVIF, pdgina 235

Fim de sessao por inactividade

Fim a que se destina

O fim de sessao por inactividade destina-se a proteger um Operator Client ou um
Configuration Client na auséncia do operador ou administrador.

Pode configurar para cada grupo de utilizadores que o Operator Client terminara sessao
automaticamente apds um periodo de tempo especifico sem actividade.

No caso do Configuration Client, ndo existem grupos de utilizadores disponiveis. A definicdo
de fim de sessdo por inactividade é valida para o utilizador administrador.

Todas as operagdes com o teclado, o rato e o teclado CCTV afectam o periodo de tempo
especificado para o fim de sessao por inactividade. As actividades automaticas do

Operator Client ndo afectam o periodo de tempo. As actividades automaticas do
Configuration Client, por exemplo, o upload de firmware ou a configuracao de iSCSI, impedem
o fim de sessao por inactividade.

Também pode configurar o fim de sessao por inactividade para um Web Client BVMS.
Pouco tempo antes de um fim de sessdo por inactividade, uma caixa de didlogo recorda o
utilizador para impedir proactivamente o fim de sessao por inactividade.

O Diario grava a ocorréncia de um fim de sessao por inactividade.

Exemplo

Se uma estacdo de trabalho estiver localizada numa area publica, o fim de sessao por
inactividade minimiza o risco de um Operator Client da estacdo de trabalho sem vigilancia ser
acedido por uma pessoa nao autorizada.

Um membro do grupo de administradores devera terminar sessao automaticamente apdés a
inactividade mas um funcionario (grupo de operadores) pode apenas ver video sem recorrer
ao sistema e nao pretende um fim de sessdo por inactividade.

Limitacoes

A actividade do Client SDK ndo é compativel com o fim de sesséo por inactividade, o que
significa que a actividade do Client SDK nao afecta o periodo de tempo especificado.

Consultar
—  Caixa de didlogo Opg¢cées (menu Definicées), pdgina 118
- Pdgina Fungdées do Operador, pdgina 334

Versao do Operator Client independente

No modo de compatibilidade, tanto o Operator Client como o Management Server tém de ter
uma versao posterior a 5.5.

Um utilizador do Operator Client pode iniciar sessdao com éxito num Management Server em
que esteja em execucdo uma versao de software anterior.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



42 pt | Conceitos

BVMS

4.6.1

4.7

4.7.1

Se o servidor fornecer uma configuracdo mais recente a disponivel na estacdo de trabalho do
Operator Client, esta configuracao é automaticamente copiada para a estacdo de trabalho do
Operator Client. O utilizador pode optar por transferir a nova configuracao.
O Operator Client proporciona um conjunto de funcionalidades reduzido e esta ligado a este
Management Server.
As seguintes funcionalidades relacionadas com o Management Server estao disponiveis apds o
inicio de sessao num Management Server com uma versao anterior:
—  Preferéncias do utilizador
- Iniciar a gravacdao manual
—  Apresentacdo dos estados dos dispositivos
— Alternar entre os estados do relé
—  Pesquisar no diario
Nao é possivel a pesquisa de eventos.
- Server Lookup
- Exportagdo remota

Trabalhar com o Modo de compatibilidade

i]: Este estado Operator Client é apresentado em caso de modo de compatibilidade.

Na versao posterior a 5.5, o Operator Client funcionara no modo de compatibilidade se a

versdo do Management Server for inferior a versdo do Operator Client.

Na versao posterior a 10.0, o Operator Client funcionara no modo de compatibilidade caso:

-  Nem todos os servicos de comunicagdo possam ser ligados pelo Operator Client.

—  Exemplo: O Management Server esta em funcionamento, mas esta o WebServiceHost esta
inativo.

—  Existem alteragdes na interface de comunicagao entre o Operator Client e 0 Management
Server

Apenas alteracoes de interface semanticas ou uma falha parcial dos servicos podera causar a

falta de algumas funcionalidades no Operator Client.

Modos de visualizacao de uma camara panoramica

Este capitulo ilustra os modos de visualizacao de uma camara panoramica que estao
disponiveis no BVMS.

Encontram-se disponiveis os seguintes modos de visualizacado:

- Vista de circulo

- Vista panoramica

- Vista recortada

Os modos de vista panoramica e recortada sao criados pelo processo de correcao de
distorcées no BVMS. A Correcao de distor¢cdes nos limites nao é utilizada.

O administrador tem de configurar a posicao de montagem de uma camara panoramica ho
Configuration Client.

Pode redimensionar o Painel de imagens de uma camara, conforme necessario. O Formato do
painel de imagens nao é restringido a um formato de imagem de 4:3 ou 16:9.

Consultar
—  Configurar posicbes predefinidas e comandos auxiliares, pdgina 297

Camara panoramica de 360° - montada no chio ou no teto
A figura seguinte ilustra a correcado de distor¢cdes de uma camara de 360° que é montada no
chao ou no teto.
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Imagem de circulo completo

Correcao de distor¢cdes (Dewarping)

Linha de recorte (o operador pode
alterar a sua posi¢cdao quando o zoom
ndo esta no maximo)

Vista panoramica
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4.7.2 Camara panoramica de 180° - montada no chao ou no teto
A figura seguinte ilustra a correcado de distor¢cdes de uma camara de 180° que é montada no

chéo ou no teto.

X

1 |Imagem de circulo completo

Correcao de distorcdes (Dewarping)

2 |Linha de recorte (o operador pode
alterar a sua posicao quando o zoom
nao estad no maximo)

Vista panoramica
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4.7.3 Camara panoramica de 360° - montada na parede
A figura seguinte ilustra a correcdo de distor¢cdes de uma camara de 360° que é montada na
parede.

-

°y

Imagem de circulo completo

3

Vista panoramica

Correcao de distorcoes

Bosch Security Systems B.V.
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4.7.4 Camara panoramica de 180° - montada na parede
A figura seguinte ilustra a correcado de distor¢cdes de uma camara de 180° que é montada na
parede.

1 |Imagem de circulo completo 3| Vista panoramica

2 | Correcdo de distor¢cdes
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4.7.5 Vista recortada numa camara panoramica

O exemplo seguinte ilustra o recorte de uma camara de 360° que é montada no chao ou no

teto.

A seccao rectilinear utilizada para recorte é fixa. E possivel alterar a seccdo no Painel de
imagens recortado utilizando os controlos PTZ disponiveis.

(1]

1|Imagem de circulo completo 4 | Vista panoramica
2| Linha de recorte (o operador pode 5| Recorte
alterar a sua posi¢cdo quando o zoom
ndo esta no maximo)
3| Corregao de distor¢des (Dewarping) 6 | Painel de imagens recortado

Bosch Security Systems B.V.
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4.8

4.9

Tanel SSH

O BVMS oferece conectividade remota através do tinel SSH (Secure Shell).

O tunel SSH cria um tunel encriptado estabelecido por uma ligagao de protocolo/socket SSH.
Este tunel encriptado pode fornecer transporte para o trafego encriptado e ndo encriptado. A
implementacao Bosch SSH também utiliza o protocolo Omni-Path de comunicacao de alto
desempenho com baixa laténcia desenvolvido pela Intel.

Caracteristicas e restricoes técnicas
— O tunel SSH utiliza a porta 5322. Esta porta nao pode ser modificada.

— O servico SSH tem de ser instalado no mesmo servidor que o BVMS Management Server.
—  As contas de utilizador (Enterprise) tém de ter uma palavra-passe configurada. As contas
de utilizador (Enterprise) sem uma palavra-passe ndo podem iniciar sessdo com uma

ligacao SSH.

—  As camaras de armazenamento locais ndo suportam a ligacdo SSH.

— O Configuration Client ndo pode estabelecer uma ligagcdo remota através de SSH. A
ligacdo ao Configuration Client deve ser efetuada através do mapeamento de portas.

— O Operator Client verifica a ligacdo ao servico SSH a cada 15 segundos. Se a ligagao for
interrompida, o Operator Client volta a testar a ligacdo a cada 1 minuto.

Mapeamento de portas

» Configure uma porta de encaminhando para o BVYMS Management Server para utilizar a
porta 5322 nas ligacdes internas e externas.
E a Unica entrada de mapeamento de porta que tem de efetuar para todo o sistema. O
mapeamento de portas do
BVMS nao é necessario.

Comunicacao encriptada
Apos estabelecer a ligacao através de um tunel SSH, todas as comunicacdes entre o BVMS
Management Server e um cliente remoto sdo encriptadas.

Multipathing

O BVMS dispde de capacidade multipathing para sistemas de controlador duplo. O Multipath
€ uma técnica de tolerancia a falhas que define mais de um caminho fisico entre a camara e os
dispositivos de armazenamento iSCSI por meio de ligacoes de rede redundantes. Ao utilizar o
multipathing, torna-se possivel gravar e a reproduzir dados de video mesmo em caso de uma
falha de controlador de iSCSI.

Pré-requisitos e restricoes

— Unidade iSCSI de controlador duplo Netapp E2800 instalada.

- O firmware 6.43 permite que os dispositivos de gravacdo em E2800 utilizem caminhos
alternativos.

- VRM 3.71 para dispositivos de monitorizacao e registo com multipathing ativado.

— Duas portas iSCSI fisicas configuradas por controlador: 2x2 RJ45 ou 2x2 éticas.

—  Velocidade de ligagao de 10 Gbits para desempenho total.

— O modo Dual Simplex utilizado no E2700 deixou de ser suportado.

Para obter mais detalhes sobre a instalagdo do DSA E2800 Full Duplex, consulte o Manual de

Instalagdo do DSA E-Series E2800.
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5 Hardware suportado

Informacao!
Nao ligue o dispositivo a mais do que um BVMS! Isto pode originar cortes na gravagao e
outros efeitos indesejados.

Pode ligar o seguinte hardware ao BVMS:
—  Clientes de video mével como o iPhone ou iPad via DynDNS
—  Varias camaras IP. codificadores e camaras ONVIF (apenas direto ou via Video Streaming
Gateway)
Ligacao via rede
—  Codificadores s6 em direto com armazenamento local
Ligacdo via rede
—  Dispositivos de armazenamento iSCSI
Ligacao via rede
— Camaras analégicas
Ligadas a codificadores
- Descodificadores
Ligacao via rede
-  Monitores
Ligados a um descodificador, a uma matriz Bosch Allegiant, a uma estacao de trabalho
BVMS do cliente
—  Comutador matricial Bosch Allegiant (versao de firmware: 8.75 ou superior, versao do
MCS: 2.80 ou superior)
Ligado a uma porta COM do Management Server ou a um computador remoto e a um
codificador IP da rede.
—  Teclado KBD-Universal XF
Ligado a uma porta USB de uma estagdo de trabalho BVMS.
—  Teclado Bosch IntuiKey
Ligado a porta COM de uma estacdo de trabalho BVMS (Versao de firmware: 1.82 ou
superior) ou a um descodificador de hardware (VIP XD).
Se ligar o teclado a uma estacao de trabalho, o utilizador pode controlar todo o sistema
com o teclado. Se ligar o teclado a um descodificador VIP XD, o utilizador apenas pode
controlar monitores com o teclado.
-  Servidor de e-mail SMTP
Ligacao via rede
- POS
Ligacdo via rede
- ATM
Ligacdo via rede
— Dispositivo de monitorizacdo de rede
Ligacdo via rede
- Mdoddulos E/S
Ligacdo via rede
S0 sdo suportados dispositivos ADAM.
Todos os dispositivos ligados via rede estao ligados a um interruptor. Os computadores do
BVMS também estéo ligados a este dispositivo.
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5.1 Instalar hardware
O BVMS suporta os seguintes componentes de hardware:
—  Teclado KBD-Universal XF
—  Teclado Bosch IntuiKey
- Matriz Bosch Allegiant com camaras e monitor: ligada a uma porta COM de um dos
computadores da rede e a codificadores IP ligados a rede
—  Codificadores com camaras analodgicas
—  Codificadores de armazenamento local
—  Camaras IP e AutoDomes IP
—  Monitores ligados a um descodificador (sdo possiveis grupos de monitores para
processamento de alarmes)
-  Sistemas DVR com camaras
- Dispositivos ATM/POS
- Mddulos E/S
Apenas sao suportados dispositivos ADAM.
5.2 Instalacao de um teclado KBD Universal XF
Informacao!
Consulte o Manual de Instrugdes fornecido com o teclado KBD-Universal XF, disponivel no
catalogo de produtos online.
Mais informacoes
Para obter mais informacdes, transferéncias de software e documentacao, aceda a
www.boschsecurity.com e a pagina de produto correspondente.
Pode ligar o seguinte hardware ao BVMS:
—  Clientes de video moével como o iPhone ou iPad via DynDNS
—  Varias camaras IP. codificadores e camaras ONVIF (apenas direto ou via Video Streaming
Gateway)
Ligacdo via rede
—  Codificadores s6 em direto com armazenamento local
Ligagao via rede
—  Dispositivos de armazenamento iSCSI
Ligacdo via rede
—  Camaras analdgicas
Ligadas a codificadores
—  Descodificadores
Ligacdo via rede
- Monitores
Ligados a um descodificador, a uma matriz Bosch Allegiant, a uma estacao de trabalho
BVMS do cliente
—  Comutador matricial Bosch Allegiant (versao de firmware: 8.75 ou superior, versdo do
MCS: 2.80 ou superior)
Ligado a uma porta COM do Management Server ou a um computador remoto e a um
codificador IP da rede.
5.3 Ligar um teclado IntuiKey da Bosch ao BVMS

Este capitulo fornece informacdes basicas sobre como configurar um teclado Bosch IntuiKey.
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5.3.1

Cenarios para ligacoes do teclado IntuiKey da Bosch

Pode ligar um teclado Bosch IntuiKey a porta COM de uma estagao de trabalho BVMS
(cenario 1) ou a um descodificador de hardware (por exemplo, VIP XD, cenario 2).

Se ligar o teclado a uma estacao de trabalho BVMS, pode controlar todo o sistema. Se ligar o
teclado a um descodificador, s6 podera controlar os monitores analégicos do sistema.

Se ligar o teclado a um Enterprise Operator Client, pode controlar as camaras de um
Management Server especifico ao premir, em primeiro lugar, a tecla do servidor para
introduzir o niumero deste servidor e, em seguida, introduzir o nimero da camara.

Informacao!

Para ligar o teclado Bosch IntuiKey a uma estacao de trabalho BVMS, utilize o cabo Bosch
especificado.

Para ligar o teclado Bosch IntuiKey a um descodificador VIP XD, necessita de um cabo que
ligue a porta série COM do teclado a interface série do descodificador. Para mais informagoes
sobre as ligacdes, consulte Ligar um teclado CCTV a um descodificador.

6 |
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Teclado Bosch IntuiKey ligado a uma estacao de trabalho BVMS

1

7 S

X1
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Figura 5.1: Cenario 1: Teclado IntuiKey da Bosch ligado a uma estagao de trabalho Bosch Video Management System

1 Varias camaras ligadas a rede através de codificadores
2 Estacdo de trabalho BVMS

3 Teclado Bosch IntuiKey

4 Rede BVMS

5 Descodificador

6 Monitores
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Teclado Bosch IntuiKey ligado a um descodificador

1

7 S

|
08 - O

pul 4

Figura 5.2: Cenario 2: Teclado IntuiKey da Bosch ligado a um descodificador

1 Varias camaras ligadas a rede através de codificadores
2 Estacao de trabalho BVMS

3 Rede BVMS

4 Teclado Bosch IntuiKey

5 Descodificador

6 Monitores

Siga estas referéncias para obter informacdes detalhadas sobre as janelas disponiveis:

—  Pdgina Atribuir teclado, pdgina 154

Siga estas referéncias para obter informacgdes detalhadas sobre as instrucdes passo-a-passo

disponiveis:

—  Configurar um teclado IntuiKey da Bosch (pdgina de definicées) (estacdo de trabalho),
pdgina 135

—  Configurar um teclado IntuiKey da Bosch (descodificador), pagina 143

—  Configurar um descodificador para utilizacdo com um teclado IntuiKey da Bosch, pdgina
143

Consultar
- Pdgina Atribuir teclado, pdgina 154
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5.3.2 Ligar um teclado IntuiKey da Bosch a um descodificador

Configurar o descodificador

Consulte Configurar um descodificador para utilizagdo com um teclado IntuiKey da Bosch,
pdgina 143 para detalhes.

LigacOes entre a porta COM e o descodificador VIP XD
A tabela seguinte lista as ligacdes entre um adaptador RS232 e uma interface de série de um
descodificador VIP XD:

Adaptador RS232 Interface de série de um descodificador VIP
XD

1

2 TX

3 RX

4

5 GND (Terra)

6

7 CTS

8 RTS

9

A imagem seguinte apresenta a saida de pinos de um adaptador RS232 padrao (1) e a saida
de pinos do adaptador de série do descodificador (2):

1
54421
o [J o
LR
5.3.3 Actualizacao de firmware do teclado IntuiKey da Bosch
1. Em qualquer PC, instale o programa de transferéncia IntuiKey.
2. Inicie o Utilitario de Atualizacao de Firmware IntuiKey.
3. Ligue o teclado com um cabo de série adequado (consulte a Assisténcia Bosch se ndo
estiver disponivel um cabo deste tipo) a este PC.
4. No teclado, prima a tecla de funcdo Keyboard Control e, em seguida, Firmware Upgrade.
5. Introduza a palavra-passe: 0 e 1 em simultaneo.
O teclado esta no modo bootloader.
6. No PC, clique em Browse para selecionar o ficheiro de firmware: por exemplo, kbd.s20
7. Defina a porta COM.

Bosch Security Systems B.V.

Manual de Configuragao 2023-06 | VO1 | Configuration Client



54 pt | Hardware suportado BVMS

8. Clique no botdo Download para transferir o firmware.
No visor do teclado, aparece Programming.
Nao prima a tecla Clr neste momento. Caso contrario, ndo sera possivel utilizar o teclado
apos o reinicio (consulte a nota abaixo).
9. Clique em Browse para selecionar o idioma: por exemplo, 8900 EN ..82.520
No visor do teclado, aparece Programming.
10. Feche o Utilitario de Atualizacao de Firmware IntuiKey.
11. No teclado, prima a tecla Clr para sair.
O teclado é reiniciado. Aguarde alguns segundos até que seja apresentado o menu de
selecao do idioma do teclado.
12. Selecione o idioma pretendido com uma tecla de funcgao.
E apresentado o ecra inicial predefinido.

Informacéo!
Para iniciar diretamente o modo bootloader, pode desligar a fonte de alimentacédo do teclado,
prima 0 e 1, em simultaneo, volte a ligar a fonte de alimentacdo e liberte as teclas 0 e 1.

54

54.1

Ligar um Comutador matricial Allegiant da Bosch ao BVMS

A interface da matriz Allegiant do BVMS fornece acesso totalmente integrado a camaras
matriciais analdgicas na interface do Operator Client. As camaras Allegiant aparecem de forma
quase idéntica as camaras IP. A Unica diferenca é o pequeno simbolo de grelha na camara a
indicar que se trata de uma camara Allegiant. Pode apresentar camaras através das mesmas
tarefas aplicadas as camaras IP. Estdo incluidas na Arvore Ldgica e nos mapas das instalacdes,
e os utilizadores podem adiciona-las a Arvore dos Favoritos. O controlo existente na janela de
video para camaras PTZ ligadas ao Allegiant é suportado, sendo-lhe possivel apresentar
facilmente as camaras Allegiant em monitores ligados a descodificadores IP.

O BVMS estabelece a interface com o comutador matricial por meio da aplicacdo MCS
Allegiant (Master Control Software). Neste caso, o MCS é executado de forma invisivel em
segundo plano. Este software proporciona uma interface com o Allegiant eficiente e orientada
por eventos. Proporciona uma rapida resposta em direto entre o Allegiant e o BVMS. Por
exemplo, é enviada uma notificacdo imediata para o BVMS, se um cabo coaxial com defeito
resultar em perda de video no Allegiant. Também pode programar o BVMS para responder a
alarmes Allegiant.

Vista Geral da Ligacao Allegiant Bosch
Para obter uma ligagdo entre o BVMS e um sistema de comutagao matricial Allegiant,
configure um canal de controlo entre o BVMS e o comutador matricial Allegiant.
Ha dois cendrios possiveis:
-  Ligacao local
O Management Server controla o comutador matricial Allegiant.
-  Ligacao remota
Um PC dedicado a Allegiant Bosch ligado a rede controla o comutador matricial Allegiant.
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Ligacao local
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Figura 5.3: Ligacao local do Bosch Video Management System a um comutador matricial Allegiant Bosch

1 Estacdes de trabalho de cliente do BVMS

Management Server com Master Control Software

Ligacao RS-232

Matriz Allegiant

Codificadores

o o b~ ®®|N

Rede
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Figura 5.4: Ligacdo remota do Bosch Video Management System a um comutador matricial Allegiant Bosch

C III~

1 Estacdes de trabalho de cliente do BVMS
2 Management Server com Master Control Software
3 Rede
4 PC Allegiant com Master Control Software
5 Ligacao RS-232
6 Codificadores
7 Matriz Allegiant
5.4.2 Configurar o canal de controlo

Efectue as seguintes tarefas para configurar o canal de controlo:

Ligacoes eléctricas

Instalar o software

Criar o ficheiro de configuracdo Allegiant
Adicionar o comutador matricial Allegiant ao BVMS
Configurar os nomes de utilizadores
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Ligacoes elétricas

Para configurar o canal de controlo entre o BVMS e o comutador matricial Allegiant, ligue um
PC através de uma porta de série RS-232 a porta da consola do Allegiant (utilize o cabo Bosch
especificado para a ligacao). Este pode ser o BVMS Management Server ou qualquer outro PC
na rede.

Instalar o Allegiant Master Control Software

1. Pare o servico Management Server, se este estiver a ser executado (Iniciar > Painel de
Controlo > Servicos > Clicar com o botdo direito do rato em BVMS Management Server >
Parar)

2. Instale o Allegiant Master Control Software no Management Server e no PC Allegiant
(caso exista).

3.  Num PC Allegiant remoto, configure-o para iniciar o programa Network Host Allegiant
(Id_alghw.exe) durante o arranque. Os servicos Allegiant necessarios sao iniciados,
permitindo o acesso de outros PCs da rede ao Allegiant. O software é executado de
forma invisivel. Ndo é necessario ter um dongle ligado a este computador.

Para que o servico seja iniciado automaticamente quando inicia o computador, copie uma
ligacdo de Id_alghw.exe para a pasta de inicializacdo do seu computador.

Criar um ficheiro de configuracao Allegiant Bosch

1. Através do Allegiant Master Control Software, crie um ficheiro de configuracao Allegiant
que especifigue o computador ligado ao comutador matricial Allegiant. Para esta tarefa, é
necessario o dongle de controlo principal.

2. No menu Transfer, cliqgue em Communication Setup. Na lista Current Host, introduza o
nome DNS do computador ligado ao comutador matricial Allegiant, introduzindo os
parametros (numero da porta COM, taxa de transmissao, etc.) da porta série ligada ao
Allegiant. Isto permite que o Master Control Software no Management Server ou PC se
ligue em rede com o sistema Allegiant. Se ndo o conseguir, certifique-se de que o Master
Control Software ou o programa Network Host Allegiant esta a ser executado no
computador ligado ao comutador matricial Allegiant e de que a segurancga da rede esta
configurada para permitir o acesso remoto a este computador.

3.  No menu Transfer, clique em Upload. Seleccione todas as tabelas e clique em Upload.
Para guardar o ficheiro de configuragao, seleccione um directoério.

4. Saia do Master Control Software.

Adicionar o comutador matricial Allegiant Bosch ao BVMS

1. Inicie o servico BYMSManagement Server, inicie o Configuration Client e adicione o
dispositivo Allegiant adicionando este ficheiro de configuracdo (ver Adicionar um
dispositivo para obter instrucdes passo-a-passo).

2. Certifique-se de que o ficheiro de configuracdo do Allegiant Master Control Software
utilizado no BVMS corresponde a configuracdo actual do Allegiant.
O BVMS executa os componentes necessarios do Master Control Software de forma
invisivel, em segundo plano.

Configurar o nome de utilizador para iniciar sessao nos servicos do Allegiant

Se o comutador matricial Allegiant estiver ligado a um PC na rede e ndo ao Management
Server, certifique-se de que os servicos do Allegiant neste PC e no Management Server sdo
iniciados com a mesma conta de utilizador. Este utilizador tem de ser membro de um grupo de
administradores.

Para mais informacoées, consulte a documentacao
Siga estas referéncias para obter informacdes detalhadas sobre as janelas disponiveis:
-  Pdgina Comutadores Matriciais, pdgina 132
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5.4.3
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Siga estas referéncias para obter informacdes detalhadas sobre as instrucdes passo-a-passo
disponiveis:
- Configurar um dispositivo Allegiant Bosch, pdgina 132

Consultar
—  Pdgina Comutadores Matriciais, pdgina 132

Conceito do Sistema Satélite Allegiant da Bosch

O comutador matricial Allegiant permite que varios sistemas Allegiant sejam ligados através do
conceito Satélite. Neste caso, varios sistemas Allegiant podem surgir em BVMS como um
sistema grande, permitindo o acesso a todas as camaras de todos os sistemas.

Num sistema Satélite Allegiant, as saidas de monitor de um Allegiant secundario sao ligadas a
entradas de video do Allegiant principal. A esta ligagcdo chama-se linha principal. Além disso, é
estabelecido um canal de controlo entre o principal e o secundario. Quando o Allegiant
principal requer uma camara de um Allegiant secundario, este ultimo recebe um comando de
mudanca da camara requerida para uma linha principal. Ao mesmo tempo, o Allegiant principal
muda a entrada principal para a saida de monitor Allegiant principal requerido. Isto completa
a ligacao de video da camara secundaria requerida ao monitor principal desejado.

= =Y
i e B _—
< 1 = :

1~

Figura 5.5: Sistema Allegiant Bosch ampliado com comutadores Satélite

1 Estacdes de trabalho de cliente do BVMS

Management Server com Master Control Software

Rede

PC Allegiant com Master Control Software

Ligacdao RS-232

Codificadores

Matriz Allegiant

O N o | b~ ®®|N

Matriz Satélite Allegiant
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Pode aplicar o conceito Satélite de forma a um Allegiant poder ser principal e secundario.
Desta forma, todos os Allegiant podem visualizar caAmaras a partir dos outros. S6 é necessario
ligar as linhas principais, controlar as linhas em ambas as direc¢des e configurar
correctamente as tabelas Allegiant.

O conceito pode ser aumentado para varios sistemas Allegiant sem limites praticos. Um
Allegiant pode ter muitos secundarios, podendo também ser um secundario para varios
principais. Pode programar as tabelas Allegiant e permitir ou ndo o acesso dos utilizadores a
vistas de camaras, conforme imposto pelas politicas das instalacdes.

5.5 Comandos CCL Allegiant suportados no BVMS

Para utilizar os comandos CCL, necessita do Manual do Utilizador do CCL. Este manual é
disponibilizado no Catalogo de Produtos Online, na seccao de documentos de cada matriz
Allegiant LTC.

Comando suportado Descricao Observacoes

Comutacido/sequéncia

LCM Mudar camara légica para |LCM, LCM+ e LCM- sao
monitor equivalentes.
LCMP Mudar camara légica para

monitor com chamada de

pré-posicao
MON+CAM Mudar camara fisica para
monitor
MON-RUN Executar sequéncia por
numero de monitor
MON-HOLD Manter sequéncia por
numero de monitor
SEQ-REQ Pedido de sequéncia
SEQ-ULD Descarregar sequéncia

Recetor/controlador

R/D Comandos de controlo
basicos
REMOTE-ACTION Comandos de controlo de

rotacao horizontal/vertical/
zoom em simultaneo

REMOTE-TGL Comandos de controlo de
rotacao horizontal/vertical/
zoom alternados

PREPOS-SET Definir pré-posicao
PREPOS Pré-posicao de chamada
AUX-ON Comandos de controlo
AUX-OFF auxiliar

- Auxiliar ligado
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Comando suportado Descricao Observacoes

Comutacao/sequéncia

- Auxiliar desligado

VARSPEED_PTZ Comandos de controlo
velocidade variavel

Alarme Utilizado para controlar entradas
virtuais. Por exemplo, " +alarme 1"
fecha a entrada virtual 1, "-alarme
1" abre a entrada virtual 1

+ALARM Ativar um alarme Abre uma entrada virtual no
BVMS.

-ALARM Desativar um alarme Fecha uma entrada virtual no
BVMS.

Sistema

TC8x00>HEX Definir modo hexadecimal

TC8x00>DECIMAL Definir modo decimal
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6 Utilize o software mais recente

Antes de utilizar o dispositivo pela primeira vez, certifique-se de que instala a versao do

software mais recente aplicavel. Para uma funcionalidade consistente, compatibilidade,

desempenho e seguranca, atualize regularmente o software ao longo da vida util do

dispositivo. Siga as instrucdes relativas as atualizagdes do software na documentacao do

produto.

Apenas criamos novas atualizagdes para versdes de software em geral ou em estado de

disponibilidade limitada. Para mais informacgdes consulte:

Assisténcia e suporte de software da Bosch Building Technologies.

As ligacoes seguintes disponibilizam mais informacgdes:

- Informacdes gerais: https://www.boschsecurity.com/xc/en/support/product-security/

—  Avisos de seguranca, ou seja, uma lista de vulnerabilidades identificadas e solugdes
propostas: https://www.boschsecurity.com/xc/en/support/product-security/security-
advisories.html

A Bosch nao assume qualquer responsabilidade por quaisquer danos causados pela operacao
dos seus produtos com componentes de software desatualizados.
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7 Comecar

Este capitulo fornece informacdes sobre como comecar a utilizar o BVMS.
7.1 Instalar os médulos de software

Informacéo!

Instale todos os modulos de software no computador que deverdo ser utilizados para este
maodulo.

Para instalar:

Feche o Configuration Client antes de iniciar a Configuracao do BVMS.

1. Inicie o Setup.exe ou a configuracdo do BVMS no ecra de boas-vindas.

2. Na caixa de didlogo seguinte, selecione os mdédulos a instalar neste computador.
3. Siga as instrucdes no ecra.

7.2 Utilizar o assistente de configuracao

O Config Wizard destina-se a configuracao rapida e facil de um sistema de menor dimensao. O
Config Wizard ajuda-o a obter um sistema configurado incluindo o VRM, o sistema iSCSI, o
Mobile Video Service, camaras, perfis de gravacao e grupos de utilizadores.

Tem de adicionar manualmente os sistemas iSCSI através de uma instalacao de software
standard.

Os grupos de utilizadores e as respetivas permissdes sdo configurados automaticamente.
Pode adicionar ou remover utilizadores e definir palavras-passe.

O Config Wizard apenas pode aceder ao Management Server no computador local.

Pode guardar uma configuracédo ativada para fins de copia de seguranca e importar esta
configuracdo mais tarde. Pode alterar esta configuracdo importada apds a importagao.

O Config Wizard adiciona automaticamente o VRM local numa instalacao de software standard
e no DIVAR IP 3000 e DIVAR IP 7000.

Num DIVAR IP 3000 e num DIVAR IP 7000, o dispositivo iSCSI local também é adicionado
automaticamente, caso ainda ndo se encontre disponivel.

Num DIVAR IP 3000 e num DIVAR IP 7000, um Mobile Video Service local é adicionado
automaticamente, caso ainda nao se encontre disponivel.

Informacéo!
Se pretender utilizar descodificadores no seu sistema, certifique-se de que todos os
codificadores utilizam a mesma palavra-passe para o nivel de autorizagdo do user.

Para iniciar o Config Wizard:
» Clique em Iniciar > Todos os programas > BVMS > Config Wizard
E a apresentada a pagina Welcome.
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Welcome Authentication = Cameras Recording

Welcome

Config Wizard helps you set up your BVMS quickly.

The following prerequisites must be fulfilled:
= The cameras and other network devices must have invariable IP addresses (either by using fixed IP
addresses or by using static DHCP assignment).
= For cameras and other network devices to be added you must know whether they are connected to the local
subnet or to other subnets.
= You need the IP addresses of slorage devices that you want to add.

» Clique em Next para continuar.

Pagina Basic

Welcome Basic - Scan Authentication

Latest saved configuration

Devices and services included in the Iatest saved configuration

Network address Device type - Recording Profile Recorder

172.30.11.39 AUTODOME IP starlight Live Only

172.31.23.168 DINION IP ultra 8000 MF Live Only

172.31.20.20 E-Series Storages

172.20.11.237 MIC IP starlight 7000i Live Only
Internal Monitor group
172.31.21.21 VIP X1600

Continuous, Alarm Recording VRM(172.30.11.128)

172.31.21.20 VIP X1600 XFM4 (non-uniform) VRM(172.30.11.128)
Internal Virtual Input
172.30.11.128 VRM

172.31.20.22 VRM Storage

The active configuration is identical with the latest saved configuration.

Please select the network adapter for your local video network:

Ethernet (Type: Ethemet: IPv4-Address: 172.30.11.128)

Cameras Storage

Comegar | pt 63

Users Finish
. Restrictions of Config Wizard

Config Wizard is intended for configuring a VMS where
Management Server and VRM run on the same computer.

If licenses are missing, Config Wizard allows you to save the
new configuration.

Config Wizard can only detect the following device types in the
networlc video encoder, video decoder and DVR.

Storage to be added must be ready for recording. This means
the device must have at least one formatted LUN. Use
Configuration Client for configuring storage devices and
formatting their LUNs.

Config Wizard does not support adding Bosch DSA E-Series
storage devices to the configuration.

~ About Config Wizard

BVMS - Config Wizard 11.1
Build 11.1.0.74

All rights reserved. Patents pending. Waming: Unauthorized
reproduction or distribution of this program, or any portion of it, may
result in severe civil and criminal penalties, and will be prosecuted to
the maximum extent possible under the law. Portions of BVMS use
MS Windows Media Technologies (c) by Microsoft Corp.

Open Source Licenses

*

Users Finish
~ Import configuration

You can import an existing configuration. The imported configuration
is saved immediately as a change to the local configuration. Import is
only possible when the active configuration is identical with the latest
saved configuration.

Changes on the following pages are only saved and activated if you
click the comresponding bution on the last page of Configuration
Wizard.

Import configuration ...

Changes on the following pages are only saved and activated if you
apply them on the last page

Esta pagina apresenta a ultima configuracdo guardada. Pode importar um ficheiro BVMS como

uma alteracdo a configuracao existente. Esta alteracdo é guardada, mas nao é ativada quando

clica em Next.
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Pode selecionar o adaptador de rede do seu computador que esta ligado a dispositivos de
video (camaras IP, codificadores, descodificadores, sistemas de armazenamento iSCSI) do
seu sistema. O endereco IP deste adaptador de rede é utilizado como endereco IP do VRM, do
VSG e do sistema de armazenamento iSCSI local.

Cligue em Port Mapping para especificar o endereco IP publico ou o nome DNS se o sistema
tiver de ser acedido através da Internet.

Pagina Scan

*

Welcome Basic Scan Authentication = Cameras Recording Storage Users Finish

Select video devices to be added You can select devices lo be added to the configuration.
The list contains all devices found by the network scan except the

devices that are already contained in the configuration.
Deselect the devices that should not be added

ol Selected 185 of 193

v Device name IP address MAC address Device type

DINION IP ultra 8000 MP 172.31.22 240 00-07-51-95-81-e7 DINION IP ultra 8000 MP E A Scan options

FD IP micro 5000 (172.31. 172.31.22.217 00-07-51-84-24-e6 FLEXIDOME IP micro 5000 | Range of network scan-
Flexidome IP Dynamic 70( 172.31.22.144 00-07-5+-7ac2-b6  FLEXIDOME IP dynamic 70( Q Local subnet only (recommended)
FlexiDome panorama 5001 172 31 22 62 00-07-5f-88-74-dd  FLEXIDOME IP panoramic 5 @ Across subnets
172.30.11.198 172.31.23.202 00-07-5-c6-71-64 FLEXIDOME multi 7000i

Rescan network
Camera 4 172.31.23.161 00-07-5+-99-2a-4e DINION IP starlight 7000 HD
Camera 3 172.31.23.160 00-07-5-99-21-97 DINION IP starlight 7000 HD A Change network addresses
FLEXIDOME IP starlight 6 172 3123 147 00-07-57-8d-21-a5 FLEXIDOME IP starlight 600

Change the IP addresses of the selected encoders/decoders. Start
FLEXIDOME IP panoramii 172.31.23.124 00-07-5f-84-89-66  FLEXIDOME IP panoramic 7 wilh the following IP address
FLEXIDOME IP panoramii 172.31.23.123 00-07-57-84-8a-e1  FLEXIDOME IP panoramic 7
FLEXIDOME IP panoramii 172.31.23.122 00-07-57-8b-Bc1  FLEXIDOME IP panoramic 7
DINION IP ultra 8000 MP | 172.31.23 114 00-07-5t-80-33-bd  DINION IP ultra 8000 MP
FLEXIDOME IP indoor 501 172.31.23.113 00-07-5f-7c64-32  FLEXIDOME IP indoor 5000
DINION IP ultra 8000 MP | 172.31.23.102 00-07-57-98-28-4c  DINION IP ultra 8000 MP
Dinion IP 5000i IR 172.31.23.95 00-07-57-93cFbb  DINION IP 5000i IR

Dinion IP Starlight 6000 HI 172.31.23.145 00-07-5f-8d-21-d3 DINION IP starlight 6000 HD

Next

Nota:

A localizagao dos dispositivos pode demorar algum tempo. Pode cancelar a localizagao. Todos
os dispositivos que ja foram localizados sdo apresentados na tabela.

Esta pagina apresenta todos os dispositivos de video que nao estao incluidos na ultima
configuracdo guardada.

Desmarque as caixas de verificacdo para os dispositivos que nao devem ser adicionados a
configuracdo e, em seguida, clique em Next.

Se os dispositivos selecionados nao estiverem localizados no mesmo intervalo de IP que o
sistema DIVAR IP, o endereco IP do dispositivo pode ser alterado especificando um endereco
inicial para o intervalo de IP do dispositivo.
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Enter passwords for de

Device name

172.31.23.150

Decoder (172.31.21.204)
NDC-284-P (172.31.23.15)
VIP10 (172.31.23.24)
VIPX-1600XFMD (172.31.22 4)
VIPX-1600XFMD (172.31.22.5)

Show passwords

Pagina Authentication

X

vices You must authenticate at the devices of your system. To authenticate,
enter the password for the user account of each device. An open green
lock indicates a successful authentication

172.31.23.150 service A vices with a status indicated by a yellow waming sign require an
172.31.21.204 service . initial password; they do not allow logon with an empty password.

Authentication Cameras Recording Storage Users Finish

« |P address User name Password Status

172.31.2315 service You can only click 'Next' fo continue, when all locks are green.

172.31.23.24 service
To copy a password for authentication select a row with a shown

17231224 service password and press Cirl + C. Then select the rows of the devices for
172.31.22.5 service which the copied password should be used. To paste the password
press Cirl + V.

+ Change default password

Esta pagina é utilizada na autenticacao em dispositivos de video protegidos por palavra-passe.
Para facilitar a autenticagcdo com a mesma palavra-passe para varios dispositivos, pode utilizar
a area de transferéncia (CTRL+C, CTRL+V):

1. Clique em Show passwords.

2. Selecione uma linha com um dispositivo autenticado com éxito (¢ apresentado um
cadeado verde), prima CTRL+C, selecione varias linhas que apresentem um cadeado
vermelho e prima CTRL+V).

A verificagdo da palavra-passe é efetuada automaticamente quando nao introduz mais nenhum

carater no campo de palavra-passe durante alguns segundos ou quando clica fora do campo

de palavra-passe.

Pode fornecer uma palavra-passe global predefinida a todos os dispositivos que nao estejam

atualmente protegidos por uma palavra-passe.

&

Se um dispositivo precisar de uma palavra-passe inicial, é apresentado

Para definir uma palavra-passe inicial:

1. Introduza a palavra-passe no campo Password.

2. Clique em Set Initial Passwords.
A palavra-passe inicial é definida.
Nota: enquanto ndo definir a palavra-passe inicial para todos os dispositivos na lista que
precisam de uma palavra-passe inicial, ndo podera continuar.

3. Cligue em Next para continuar.
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Pagina Cameras

x

Welcome Basic Scan Authentication =~ Cameras Recording Storage Users Finish

Specify camera settings You can rename each camera in the 'Camera name' column.

Camera name IP address . Recording quality Live quality You can configure recording quality and live quality for each camera.
Fractional frame rates (FR) are indicated by the profile names and
refer to the fraction of the maximum frame rate of the comesponding
Camera 1 (172.31.22.229) 172.31.22.229  Bit Rate Optimized Balanced camera model.
You can change the settings of the 'Recording quality' and the 'Live
quality’ columns of multiple cameras simultaneously. To that end select
those cameras and change the settings in one of the selected
cameras.
If the settings in a column are not identical for all selected cameras,
you can click '<no change>' to avoid changing these settings
unintentionally.

Camera 1 (1?2.31.22.227/ 1723122227  Bit Rate Optimized Balanced

You can sort cameras in folders. These folders must be created in
Configuration Client

In the Preview pane, you can see a still image of the selected camera.

» Preview

Utilize esta pagina para gerir as camaras do seu sistema.

Pagina Recording

_x_

Specify recording settings You can specify the recording profile and how long you want to store the
recordings.

Welcome Basic Scan Authentication Cameras Recordifg Storage Users Finish

i) Selected 0 of 2

Storage Min Storage Max You can change the settings for several cgmer.-j.is in parallel: To that end
Time (days) Time (days) select those cameras and change the setlings in one of the selecied
cameras.
If the settings in a column are not identical for all selected cameras, you
NBC-255-P (172.31.2. 1723122229 Continuous, Alarm Re 1 unlimited can click '<no change>' to avoid changing these settings unintentionally.
Alarm Recording
Alarm Recording Night and Weekend Cameras recorded by DVR devices are not shown, because the
Continuous Only recording settings for these cameras can only be set using the

‘Continuous Only Night and Weekend 5 3 .
Continuous, Alamm Recording configuration application of the DVR device.

No Recording

Device name IP address . Recording profile

VIP X1 (172.31.22.227 172.31.22.227 Continuous, Alarm Re 1 unlimited

 Motion Alarm Recording in Recording Profiles

Motion Triggered
Alarm Recording

Recording profile

Alarm Recording

Alarm Recording Night and Weekend
Continuous Only

Continuous Only Night and Weekend
Continuous, Alarm Recording

No Recording

Nesta pagina, s6 sdo apresentadas as camaras que foram adicionadas recentemente. A partir
do momento em que esta configuracdo é activada, deixa de ser possivel alterar a atribuicao de
perfil destas camaras.
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Welcome Basic
Add storage
+ X

IP address

Pode ativar a gravacdo de movimentos para os perfis com gravacao e gravacao de alarmes
ativadas. Se necessario, configure a gravagao e a gravacao de alarmes no Configuration Client
(caixa de didlogo Definicoes de Gravacdo Programada).

VCA é automaticamente ativado para cada camara recentemente adicionada.

Pagina Storage

*

You can add iSCSI storage devices currently available in the network for
storing video recordings. More storage space allows longer storage of
the video recordings.

Authentication = Cameras Recording Storage Users Finish

- Storage type

Esta pagina permite a adigcdo de mais dispositivos de armazenamento iSCSI
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BVMS

Pagina Users

‘Welcome Basic Scan Authentication

User accounts and passwords

-

User Groups User Properties

?"‘ User Groups Full name
4§38 Admin Group
I Admin

H

}‘\ Operator Group

Description

Cameras Recording Storage

_x_

Users Finish
You can specify the names and passwords of users in predefined
groups, and you can add further users to the predefined groups

Different user groups have different permissions. These permissions
define the operations allowed for users in this user group.

You can add user groups and change permissions using Configuration
Client.

For each user, you can enable a strong password policy. The following
rules apply:

= Minimum & characters

+ At least one upper-case letter (A through Z)

= At least one number (0 through 9)

« At least one special character (for example: | § # %)
» Previous password must not be used.

Password

Strong password policy ' &*

Enter new password

Confirm password

Show password

The password is not set for some of the users, while strong password policy is applied for them

Nesta pagina, pode adicionar novos utilizadores aos grupos de utilizadores existentes.
» Para cada novo utilizador, introduza o nome de utilizador e a descricao, e defina uma
palavra-passe.

Strong password policy

A caixa de verificacdo Strong password policy é pré-selecionada para todos os grupos de

utilizadores recém-criados.

Recomendamos vivamente que mantenha esta definicdo para melhorar a protecdo do

computador contra acesso nao autorizado.

Aplicam-se as seguintes regras:

- Comprimento minimo da palavra-passe definido na pagina Politicas de conta para o
grupo de utilizadores adequado.

- Nao utilize uma das

- Utilize, pelo menos,

—  Utilize, pelo menos, um ndmero (de 0 a 9).

—  Utilize, pelo menos, um carater especial (por exemplo: ! $ # %).

» Clique em Apply para aplicar as definicdes e, em seguida, clique em Next para continuar.
Nota: embora a Strong password policy tenha sido ativada, ndo pode continuar enquanto
existirem utilizadores sem palavras-passe definidas. Para continuar, defina as palavras-

palavras-passe anteriores.
uma letra maiuscula (de A a 7).

passe em falta.
Utilize o Configuration Client para adicionar grupos de utilizadores e alterar as permissoes dos
grupos de utilizadores.
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Pagina Finish

Welcome Basic Authentication Cameras Recordirng Storage Users Finish

Activate Configuration

+ Backup configuration
The new configuration will contain the following settings
+w Licensing

- 1 Video Recording Manager(s) (VRM).

= 1iSCSI Storage device(s) for video recordings.

- 4 Encoder(s) with 10 camera channels.

= 2 User group(s) with 1 user account(s).

- 1 DSA E-Series Storage device(s) for video recordings.

= 1 Monitor Groups.

» 1 Virtual input device(s).

Details

Save and activate

Antes de poder ativar a configuracdo, tem de realizar as seguintes tarefas:

—  Atribuir uma palavra-passe global predefinida a todos os dispositivos que nao estejam
atualmente protegidos por uma palavra-passe.

—  Ativar o seu pacote de licencga, se for necessario.

Palavra-passe predefinida global

Se, no Configuration Client, a opcdo Enforce password protection on activation (Definicdes -
> Opg¢oes) estiver desativada, ndo é obrigatério fornecer uma palavra-passe global predefinida
para a ativagao.

Licenciamento

Expanda Licensing e clique em License Wizard para verificar ou ativar o seu pacote de
licenca.

Apds clicar em Save and activate, a configuracao é ativada.

Apds uma ativacao com éxito, a pagina Finish é novamente apresentada. Agora, pode guardar
uma cépia de seguranca da configuracao, se pretender. Clique em Save backup copy.

Apds clicar em Save and activate, a configuracao é ativada.

Apds uma ativacao com éxito, a pagina Concluir é novamente apresentada. Agora, pode
guardar uma copia de seguranca da configuracdo, se pretender. Clique em Save backup copy.

7.3 Iniciar o Configuration Client

Informacao!
Apenas os utilizadores Admin podem iniciar sessao no Configuration Client.

O utilizador Admin predefinido pré-configurado é o utilizador chamado Admin. Apenas este
utilizador pode iniciar sessdo no Configuration Client quando inicia o Configuration Client pela
primeira vez.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



70 pt| Comecar

BVMS

7.4

7.5

Depois de iniciar o Configuration Client, pode mudar o nome do utilizador Admin e a palavra-
passe.

Nota:
Nao pode iniciar o Configuration Client quando outro utilizador noutro computador no sistema
ja tenha iniciado o Configuration Client.

Para iniciar o Configuration Client:
1. No menu Iniciar, selecione Programas > BVMS > Configuration Client.
E apresentada a caixa de didlogo de inicio de sessao.
2. No campo Nome de Utilizador:, introduza o seu nome de utilizador.
Quando iniciar a aplicacdo pela primeira vez, introduza Admin como nome de utilizador. A
palavra-passe nao é necessaria.
3.  No campo Palavra-passe:, introduza a sua palavra-passe.
4. Clique em OK.
A aplicacdo é iniciada.
Quando o utilizador administrador inicia o Configuration Client pela primeira vez, é
apresentada a caixa de didlogo Violacdo da politica de palavra-passe que pede a definicdo de
uma palavra-passe para a conta de utilizador Administrador. Recomendamos vivamente que
mantenha esta definicao e defina uma palavra-passe segura para a conta de utilizador
Administrador em conformidade com as regras de politica de palavra-passe.

Consultar
—  Politica de palavra-passe forte , pdgina 348
—  Configurar o Grupo Admin, pdgina 353

Configurar o idioma do Configuration Client

Pode configurar o idioma do Configuration Client independentemente do idioma de instalacao
do Windows.

Para configurar o idioma:
1. No menu Definicées, clique em Opcoes....
E apresentada a caixa de dialogo Opcoes.
2. Nalista Idioma, selecione o idioma pretendido.
Se selecionar a entrada Idioma do sistema, é utilizado o idioma da sua instalagdo do
Windows.
3. Cligue em OK.
O idioma é alterado apds a reinicializagao seguinte da aplicagao.

Configurar o idioma do Operator Client

Pode configurar o idioma do Operator Client independentemente do idioma de instalacdo do
Windows e do Configuration Client. Este passo é executado no Configuration Client.

1. Clique em Grupos de utilizadores > R . Clique no separador Propriedades do grupo
de utilizadores. Clique no separador Permissoes de funcionamento.
2. Nalista Idioma, selecione o idioma pretendido.

&

Para configurar o idioma:

3. Cligue em para guardar as definicoes.
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7.6

1.7

7.8

4. Cliqgue em % para ativar a configuracao.
Reinicie o Operator Client.

Localizar dispositivos

Janela principal > Dispositivos

Pode localizar os seguintes dispositivos para os adicionar com a ajuda da caixa de dialogo
Assistente de localizagdo do BVMS:

—  Dispositivos VRM

—  Codificadores

—  Codificadores s6 em direto

—  Codificadores ONVIF s6 em direto

—  Codificadores de armazenamento local

—  Descodificadores

— Dispositivos Video Streaming Gateway (VSG)

—  Dispositivos DVR

Se pretender adicionar dispositivos através da localizagdo, consulte o topico do dispositivo
correspondente no capitulo Pdgina Dispositivos, pdgina 122.

Consultar

- Adicionar dispositivos VRM através da localizacdo, pdgina 169

- Adicionar apenas um dispositivo ONVIF em direto através da localizagao, pdgina 234
- Adicionar dispositivos sé em direto através da localizagdo, pdgina 208

- Adicionar um dispositivo, pdgina 123

Aceder ao sistema

Acede a um sistema através dos seguintes passos:
1. Execute um dos seguintes passos para selecionar o endereco de rede do sistema
pretendido:
—  Clique numa entrada da lista pré-selecionada.
- Introduza manualmente um endereco de rede.
—  Selecione um endereco de rede utilizando Server Lookup.
2. Inicie sessao no sistema pretendido:
—  Sistema de servidor Unico
—  Enterprise System

Utilizando Server Lookup

—  Afuncionalidade Server Lookup do BVMS permite aos Operators estabelecerem ligacdo a
um BVMS Management Server constante da lista de servidores fornecida.

—  Um utilizador unico do Configuration Client ou do Operator Client pode estabelecer
ligacdo a varios pontos de acesso do sistema por ordem sequencial.

—  Os pontos de acesso do sistema podem ser o Management Server ou o Enterprise
Management Server.

— O Server Lookup utiliza um Management Server dedicado para alojar a Lista de
servidores.

—  As funcionalidades Server Lookup e Management Server ou Enterprise Management
Server podem ser executados num computador.

— O Server Lookup ajuda-o a localizar pontos de acesso do sistema através dos respetivos
nomes ou descricoes.
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Depois de ligado ao Management Server, o Operator Client recebe eventos e alarmes do
BVMS Management Server, mostrando dados em direto e de reproducao

Para aceder:

1. Inicie o Operator Client ou o Configuration Client.

E apresentada a caixa de didlogo de inicio de sess3o.

2. Na lista Ligagao:, selecione <Livro de enderecos...> para Configuration Client ou <Livro
de enderecos...> para Operator Client.

Se o endereco IP privado e publico tiver sido configurado para um servidor, isso é
indicado.

Se selecionar <Livro de enderecos...> ou <Livro de enderecos...> pela primeira vez, ¢
apresentada a caixa de diadlogo Server lookup.

3. No campo Endereco do (Enterprise) Management Server, introduza um endereco de
rede valido do servidor pretendido.

4. Introduza um nome de utilizador e palavra-passe validos.

5. Se for necessario, cliqgue em Memorizar defini¢des.

6. Clique em OK.

E apresentada a caixa de dialogo Server lookup.

7. Selecione o servidor pretendido.

8. Clique em OK.

9. Se o servidor selecionado tiver enderecos de rede privada e de rede publica, é
apresentada uma caixa de mensagem a perguntar se esta a utilizar um computador
localizado na rede privada do servidor selecionado.

O nome de servidor é adicionado a lista Ligacao: na caixa de didlogo de inicio de sessao.

10. Selecione este servidor na lista Ligagdo: e clique em OK.

Se tiver selecionado a caixa de verificagio Memorizar defini¢cdes, pode selecionar
diretamente este servidor quando quiser voltar a aceder ao mesmo.
7.9 Ativar as licencas de software

Quando instalar o BVMS pela primeira vez, tem de ativar as licencas dos pacotes de software

encomendados, incluindo o pacote base e quaisquer expansdes e/ou funcionalidades

opcionais.
Para ativar o sistema:

1.
2.

o

Inicie o BVMS Configuration Client.

No menu Ferramentas, clique em Gestor de licencas....

E apresentada a caixa de dialogo Gestor de Licencas.

Cligue em Adicionar para adicionar as licencas.

E apresentada a caixa de dialogo Adicionar licenca .

Siga as instrucdes mostradas na caixa de dialogo.

Apds uma ativagdo com éxito, feche a caixa de didlogo Adicionar licenca .
Feche a caixa de didlogo Gestor de Licencas.

Para mais informacgdes, consulte o documento técnico de licenciamento do BVMS.

Consultar

Caixa de didlogo Inspetor de licencas (menu Ferramentas), pagina 74
Caixa de didlogo Gestor de Licencas (menu Ferramentas), pagina 73
Caixa de didlogo Adicionar licenca, pdgina 74

Visdo geral da ativacdo da licengca do BVMS, pdgina 18
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7.9.1 Caixa de dialogo Gestor de Licencas (menu Ferramentas)
Janela principal > Menu Ferramentas > Comando Gestor de licencas...
Permite-lhe licenciar o pacote BVMS que encomendou e actualiza-lo com novas fungdes.

Estado da licenca
Apresenta o estado do licenciamento.

Impressao digital do sistema
Para fins de suporte, recomendamos que forneca a Impressao digital do sistema.

Local de instalacao

Ao ativar a sua licenca base no Bosch Remote Portal, fornece informacdes sobre o local de
instalacdo do seu sistema. Estas informacdes sdo apresentadas aqui.

Nota: também pode fornecer estas informagdes noutras licencas, mas apenas as informacdes
fornecidas na licenca base sao apresentadas aqui.

Licencas
1. Clique em Adicionar para adicionar as licencas.

E apresentada a caixa de didlogo Adicionar licenca .
2. Siga as instrugcdes mostradas na caixa de dialogo.

Licenca em vigor
Apresenta a licenga base efetiva que ativou.

Funcionalidades
» Clique em Inspector de Licencas....

E apresentada a caixa de didlogo Inspetor de licencas.
Apresenta o niumero de funcionalidades licenciadas que estdo atualmente instaladas.
Pode verificar se o nimero de licencas instaladas do BVMS excede o numero de licencas
adquiridas.

Versao do BVMS instalada
Apresenta a versdao do BVMS instalada; por exemplo, 11.0.

Versdes do BVMS licenciadas

Apresenta todas as versdes do BVMS incluidas e suportadas no ficheiro de licenca atualmente
fornecido.

Por exemplo: BVMS 11.0 e todas as versdes BVMS 11.x secundarias seguintes.

Data de ativacao
Apresenta a data de ativacao da versao do BVMS instalada.

Data de expiracao

Apresenta a data de expiracao da versao do BVMS instalada. Uma Data de expiragao so6 é
aplicavel quando instala uma licenca de emergéncia ou uma licenca de demonstragao de
vendas.

Software Maintenance Agreement

Data de expiracao
Se adquiriu e ativou um Software Maintenance Agreement, a data de expiragao é apresentada
aqui.

Consultar

—  Ativar as licengas de software, pdgina 72

—  Caixa de didlogo Adicionar licenga, pdgina 74

—  Caixa de didlogo Inspetor de licencas (menu Ferramentas), pdgina 74
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7.9.1.1

7.9.2

7.9.3

7.10

Caixa de dialogo Adicionar licenca

Janela principal > menu Ferramentas > comando Gestor de licencas... > Licencas > Adicionar
Permite-lhe adicionar as suas licencas compradas ou licencas de demonstragao do site Bosch
Remote Portal remote.boschsecurity.com ao seu sistema BVMS.

Para adicionar as suas licencas, siga as instrucdées mostradas na caixa de dialogo.

Para mais informacgdes, consulte o documento técnico de licenciamento do BVMS.

Caixa de dialogo Adicionar licenca

Janela principal > menu Ferramentas > comando Gestor de licencas... > Licencas > Adicionar
Permite-lhe adicionar as suas licencas compradas ou licencas de demonstragao do site Bosch
Remote Portal remote.boschsecurity.com ao seu sistema BVMS.

Para adicionar as suas licencas, siga as instrucbes mostradas na caixa de dialogo.

Para mais informacgdes, consulte o documento técnico de licenciamento do BVMS.

Caixa de dialogo Inspetor de licencas (menu Ferramentas)

Janela principal > Menu Ferramentas > Comando Inspector de Licengas... > Caixa de didlogo
Inspetor de licencas

Apresenta o numero de funcionalidades licenciadas que estao atualmente instaladas.

Pode verificar se o nimero de licencas instaladas do BVMS excede o niumero de licencas
adquiridas.

Nota: Se a configuracdo do sistema atual exceder os limites das licengas atualmente
instaladas, nao pode ativar a configuracao.

Manutencao do BVMS

Este capitulo fornece informagdes sobre como manter um BVMS instalado ou atualizado

recentemente.

Execute as seguintes tarefas para manter o sistema:

—  Exporte a configuracado e as definicdes dos utilizadores do BVMS. O historico de versdes
(todas as versoes da configuracdo que foram ativadas anteriormente) ndo é exportado.
Recomenda-se que ative a sua configuracao antes de exportar.

—  Consulte Para exportar dados de configuracado:, pdgina 75 para obter o

procedimento.

Ou

- Efetue uma cdpia de seguranca do elements.bvms. Isto é necessario se pretender
restaurar um Servidor de gestdo (Enterprise) incluindo o historico de versdes. As
definicdes dos utilizadores nao sao incluidas.

—  Consulte Para efetuar uma copia de seguranca:, pdgina 75 para obter o

procedimento.

- Guarde o ficheiro de configuracdo do VRM (config.xml)

—  Consulte Para guardar a configuracdo VRM:, pdgina 75 para obter o procedimento.
Esta configuragao exportada nao mantém o historico do sistema. Nao serd possivel anular esta
acgao.

Toda a configuragao do sistema, incluindo o historico completo das alteragdes do sistema,

estd armazenada num ficheiro:

C:\ProgramData\Bosch\VMS\Elements.bvms.
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Para exportar dados de configuracao:
1.  No menu Sistema, clique em Exportar Configuracao....
A caixa de didlogo Exportar Ficheiro de Configuracao é apresentada.
Nota: Se a copia da sua configuragao actual em funcionamento nao estiver activada
( % estd activo), efectue a exportacdo desta copia em funcionamento e ndo da
configuracao activada.
2. Clique em Guardar.
3. Introduza um nome de ficheiro.
A configuracdo actual é exportada. E criado um ficheiro .zip com dados do utilizador e
base de dados.
Para efetuar uma cépia de seguranca:
1. Pare o servico Central Server do BVMS no (Enterprise) Management Server.
2. Copie o ficheiro elements.bvms para o diretério pretendido para a cépia de seguranca.
3. Inicie o servico Central Server do BVMS no (Enterprise) Management Server.
A configuracdo do VRM é armazenada num Unico ficheiro encriptado config.xml.
O ficheiro pode ser copiado e armazenado para ser efetuada a copia de seguranga enquanto o
servico VRM esta a funcionar.
O ficheiro é encriptado e contém todos os dados relevantes do VRM, tais como:
—  Dados do utilizador
— Todos os dispositivos do sistema e as respetivas definicoes relevantes do VRM.
Partes da configuracao do VRM sdo também armazenadas na configuracdo do BVMS. Quando
altera estes dados, a alteragao é gravada no ficheiro config.xml depois da ativar a configuracao
do BVMS.
As definicdes seguintes ndo sdo guardadas na configuracao do BVMS:
— Definicoes VRM > Definicoes Principais
- Rede > SNMP
—  Assisténcia Técnica > Avancado
- Gravacao das preferéncias
— Balanceamento da Carga
Quando altera estas paginas, a alteracao é imediatamente gravada no VRM Server e ndo é
guardada na configuracao do BVMS.
Para guardar a configuracao VRM:
» Copie o ficheiro Config.xml para um local seguro.
Pode encontrar este ficheiro no directorio seguinte de um VRM primario:
C:\ProgramData\Bosch\VRM\primary
Pode encontrar este ficheiro no directorio seguinte de um VRM secundario:
C:\ProgramData\Bosch\VRM\\secondary
7.11 Substituir um dispositivo

Este capitulo fornece informagdes sobre como reparar o sistema, por exemplo, quando os
dispositivos falham e tém de ser substituidos.

Pré-requisito

As tarefas de manutencao foram executadas.

Consultar
- Manutencao do BVMS, pdgina 74
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7.11.1

Substituir um MS/EMS

Nao existe qualquer diferenca entre a substituicdo do Management Server e do Enterprise
Management Server.

Pode restaurar a configuracdao do antigo Management Server ou Enterprise Management
Server, ou pode importar a configuragao exportada.

Quando restaura a configuracao, o ID do servidor permanece inalterado.

Quando importa a configuracéo, é utilizado o ID do servidor do novo sistema. E necessario um
novo ID se pretender criar um Enterprise System utilizando uma configuracdo exportada que
importara para cada Management Server como um modelo. Cada Management Server neste
Enterprise System tem de ter um ID do servidor exclusivo.

Pode importar uma configuracao exportada e as definicdes dos utilizadores desta
configuracdo. As defini¢cdes dos utilizadores contém os utilizadores que foram adicionados
nesta configuracado e as respectivas definicbes no Operator Client, tal como os tamanhos das
janelas e os favoritos.

Nota: A importacao de uma configuracao nédo restaura o historico de versdes da configuracdo
antiga. Quando importa uma configuracdo, nao sdao importadas quaisquer definicoes de
utilizadores. Tem de restaurar manualmente as definicbes dos utilizadores exportadas.

Para importar a configuracao:
1. No menu Sistema, clique em Importar Configuracio....
E apresentada a caixa de dialogo Importar Ficheiro de Configuracao.
2. Seleccione o ficheiro pretendido para importar e clique em Abrir.
E apresentada a caixa de didlogo Importar Configuracao....
3. Introduza a palavra-passe adequada e clique em OK.
O Configuration Client é reiniciado. Tem de voltar a iniciar sessao.
A configuracao importada nao esta activada mas pode ser editada em
Configuration Client.

Para restaurar a configuracao exportada:

Sé pode aceder (copiar, apagar) este ficheiro quando o servico Central Server do BVMS esta

parado.

1. Pare o servico Central Server do BVMS no (Enterprise) Management Server.

2. Se for necessario, mude o nome do ficheiro de cépia de seguranca para Elements.bvms.

3. Substitua o Elements.bvms existente.

4. Inicie o servico Central Server do BVMS no (Enterprise) Management Server.

Nota: Para repor o sistema para uma configuragao vazia, pare o servico e apague o ficheiro

Elements.bvms.

Outros ficheiros de configuragao:

—  Elements.bvms.bak (a partir da V.2.2): ficheiro de cépia de seguran¢a automatica da
ultima ativacgao, incluindo o histdrico de versodes. As alteragdes posteriores a configuracao
que nao estejam ativadas nao sao incluidas.

—  Elements_Backup****** bvms: configuracdo a partir de uma versao mais antiga. Este
ficheiro é criado apds a atualizagdo de software.

Para restaurar as definicoes de utilizadores exportadas:

1. Extraia o ficheiro ZIP que foi criado durante a exportacao de manutencao.
O ficheiro export.bvms e o directério UserData sdo extraidos.

2. No (Enterprise) Management Server pretendido, copie o UserData directorio para C:
\ProgramData\Bosch\VMS\.
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7.11.2 Substituir um VRM
Pré-requisitos
— SO instalado com as definicdes de rede corretas e a versao correta do VRM.

Para substituir o dispositivo VRM no BVMS:

1. Inicie o BVMS Configuration Client.

2. Na Arvore de dispositivos, selecione o dispositivo VRM.

3. Especifique as definicdes nas pdaginas seguintes e, em seguida, guarde e ative a

> Expandir E > Ei

configuracao:

— Janela principal > Dispositivos > Expandir

— Janela principal > Dispositivos > Expandir > Expandir > Definicoes VRM >
Definicdes Principais

— Janela principal > Dispositivos > Expandir > Expandir E > Rede > SNMP

— Janela principal > Dispositivos > Expandir > Expandir E > Assisténcia Técnica >

Avancado

M @ @

= =
— Janela principal > Dispositivos > Expandir > Expandir > Ei > >

Definicoes Avancadas > Gravacao das Preferéncias

E Ei iSCSI
> Expandir > > E >

({8

— Janela principal > Dispositivos > Expandir
Balanceamento da Carga

Para substituir o dispositivo VRM sem o BVMS:

Utilize o ficheiro config.xml de cépia de seguranca original do dispositivo VRM, que contém
todas as definicdes de configuracdo (ndo sao necessarias quaisquer outras definicdes).

1. Pare o servico Video Recording Manager.

2. Copie o ficheiro config.xml para o novo servidor.

3. Inicie o servico Video Recording Manager.

Para substituir um dispositivo iSCSI (planeado para agir como dispositivo de reserva):

1. Adicione o novo dispositivo iSCSI.

2.  No dispositivo iISCSI que ira ser substituido, configure todos os LUNs como so de leitura
utilizando o Configuration Manager.

Nota: Pode remover o dispositivo iSCSI antigo quando as gravacdes antigas ja nao forem

necessarias.

Informacao!

Quando configurar o novo dispositivo iSCSI, recomendamos que utilize a mesma palavra-
passe CHAP do dispositivo antigo.

Se utilizar uma palavra-passe CHAP nova, certifique-se de que define esta nova palavra-passe
como a palavra-passe CHAP do sistema e a atribui a todos os dispositivos iSCSI.

Caso contrario, nao ira conseguir efetuar a autenticacdo no iSCSI e efetuar a reproducao
direta a partir do dispositivo iSCSI.
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7.11.3

Substituir um codificador ou descodificador

Informacao!
Nao retire um dispositivo da Arvore de Dispositivos se pretender manter as suas gravacoes.
Para substituir este dispositivo, troque o hardware.

Substituir um codificador/descodificador do mesmo tipo

Um pré-requisito é um dispositivo predefinido de fabrica (Endereco IP = 192.168.0.1).

1. Desligue o dispositivo antigo da rede.

2. N&o apague o dispositivo da Arvore de dispositivos no Configuration Client do BVMS!
Quando apagar o dispositivo do VRM, a gravagao ird perder-se.

3. Ligue o novo dispositivo do mesmo tipo a rede.

Informacao!
Os préximos passos necessitam do endereco IP predefinido mencionado acima. Com
enderecos IP atribuidos por DHCP, ndo pode efetuar a localizagdo de dispositivos inicial.

4. Configuration Client: no menu Hardware, clique em Localizacao Inicial de Dispositivos....
E apresentada a caixa de dialogo Localizacao Inicial de Dispositivos.

5. Clique numa célula para alterar o endereco pretendido. Para alterar varios dispositivos,
selecione as linhas pretendidas. Pode selecionar varios dispositivos ao premir a tecla
CTRL ou SHIFT. Em seguida, clique com o botéo direito do rato nas linhas selecionadas e
cligue em Definir Enderecos IP... ou clique em Definir Mascara de Sub-rede... para
alterar os valores correspondentes.

Tem de introduzir a mascara de sub-rede e o endereco IP corretos.
A Mascara de sub-rede e o Endereco IP tém de ser idénticos aos do dispositivo
substituido.

6. Clique em OK.

Apods alguns segundos, pode aceder a definicdao do dispositivo na Arvore de dispositivos.

8. Altere todas as definicoes de dispositivos necessarias que ndao sejam controladas pelo
BVMS (consulte as informacdes abaixo).

9. Guarde e ative.

N

Notas:

—  Alocalizagao inicial de dispositivos s6 encontra dispositivos com enderecos IP
predefinidos (192.168.0.1) ou enderecos IP duplicados.

- Nao utilize a localizagdo de VRM para localizar dispositivos predefinidos, uma vez que nao
podera alterar depois os enderecos IP.

Substituir um codificador pelo endereco IP atribuido por DHCP:
Um pré-requisito € um codificador predefinido de fabrica (IP atribuido por DHCP).
1. Ligue o codificador directamente a porta Ethernet do seu computador.
2. Anote a configuracdo do adaptador de rede para o TCP/IPv4 para a restaurar mais tarde.
3. No adaptador de rede do seu computador, configure o seguinte endereco IP fixo e a
mascara de sub-rede para o seu adaptador de rede:
192.168.0.2
255.255.255.0
4. Inicie o Internet Explorer.
5.  Na barra Endereco, introduza 192.168.0.1.
E apresentada a pagina Web do dispositivo.
6. Clique em Defini¢des e, em seguida, clique em Rede.
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7. Na pagina Rede, na lista DHCP, seleccione Deslig.

8. No campo Endereco IP, no campo Mascara de sub-rede e no campo Endereco de
gateway, introduza os valores necessarios e validos para a sua rede.

9. Clique em Def. e reiniciar.

10. Restaure a configuracao do adaptador de rede.

Substituir um codificador/descodificador com um tipo de dispositivo diferente

—  Desligue o dispositivo antigo da rede.

- Na&o apague o dispositivo da Arvore de dispositivos no Configuration Client do BVMS!
—  Ligue o novo dispositivo do novo tipo a rede.

Janela principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > Clique

com o botdo direito do rato em > Cligue em Editar Codificador > Caixa de diadlogo
Editar Codificador
ou

[(em
Janela principal > Dispositivos > Expandir D . Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

3 o=
Janela principal > Dispositivos > Expandir > Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

> Clicar na caixa de didlogo Editar Descodificador > Editar Descodificador
Apds uma atualizagao do dispositivo, pode atualizar as respetivas capacidades. Uma
mensagem de texto indica-lhe se as capacidades do dispositivo obtidas correspondem as
capacidades do dispositivo guardadas em BVMS.

Para atualizar:

1. Clique em OK.
E apresentada uma caixa de mensagem com o seguinte texto:
Se aplicar as capacidades do dispositivo, as definicoes de gravacao e as definicoes de
evento para este dispositivo podem mudar. Verifique estas definicées para este
dispositivo. (Se aplicar as capacidades do dispositivo, as definicées de gravacao e as
definicdes de evento para este dispositivo podem mudar. Verifique estas definicdes para
este dispositivo.)

2. Clique em OK.
As capacidades do dispositivo sao atualizadas.

Substituir uma camara VSG

Quando substituir uma camara VSG, certifique-se de que a camara substituida tem o mesmo
tipo, 0 mesmo endereco IP e 0 mesmo perfil ONVIF da camara antiga.

Além disso, tem de efetuar as seguintes definicbes numa nova camara AXIS através da
interface da Web da camara VSG antes de substituir a camara AXIS antiga:

—  Definir uma palavra-passe para a raiz do utilizador

—  Configurar a sincronizacdo de horas

—  Desativar o endereco link-local
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—  Criar um utilizador ONVIF
—  Desativar a protecao de ataque da reproducao

Definicoes controladas pelo BVMS

Os codificadores e descodificadores configurados num sistema BVMS sdo controlados pelo

BVMS Server e por isso ndo podem ser partilhados com outras aplicagoes.

Pode utilizar o Monitor de dispositivos do BVMS para verificar que dispositivo apresenta uma

configuracao diferente da configuracao do BVMS.

BVMS O Configuration Client oferece paginas de configuracao para todos os dispositivos BVIP.

A escala de definicdes depende do modelo de BVIP especifico (por ex., VIPX 1600 XFM4).

O BVMS controla todas as definicdes BVIP necessarias para uma integragao perfeita com um

sistema BVMS.

Definicbes controladas pelo BVMS:

- Nome da camara

—  Defini¢des do servidor de horas

—  Gestao de gravacao (perfis, tempos de armazenamento, horarios)

—  Defini¢cdes de qualidade

—  Palavras-passe

Armazenado na configuragcao do BVMS, mas nao alterado nos dispositivos:

—  Endereco IP (pode alterar os enderecos IP com a Configuracao de dispositivos IP do
BVMS)

— Os nomes de relés/entradas (é apresentada a diferenca entre os nomes no dispositivo e
os nomes configurados no BVMS)

Eventos do sistema para uma configuracao de dispositivos sem correspondéncia

—  Sao gerados eventos SystemInfo quando a configuracdo de um dispositivo for corrigida
durante uma verificacao periddica.

—  Sao gerados eventos SystemWarning quando é detectada uma configuracdo sem
correspondéncia num dispositivo, pela primeira vez. As verificagdes subsequentes nao
geram este evento até que a configuracdo seja corrigida por uma activagao ou uma
correcgdo periddica.

—  Sao gerados eventos SystemError quando é detectado um erro relativo a configuracao
durante uma activacado ou verificagdes periddicas. As verificagdes subsequentes ndo
geram este evento até que a configuracao seja corrigida por uma activacao ou uma
correcgao periodica.

7.11.4 Substituir um Operator Client

Para substituir uma estacao de trabalho Operator Client:

1. Substitua o computador.

2. Inicie a Configuracdo do BVMS no novo computador.

3. Nalista de componentes a instalar, seleccione Operator Client.
Se necessario, seleccione outros componentes que estavam instalados no computador
substituido.

4. Instale o software.

7.11.5 Testes finais

Para verificar a substituicio do MS/EMS e a substituicao do Operator Client:
1. Active a configuracao.
2. Inicie o Operator Client.
3. Verifique a Arvore légica no Operator Client.
Esta tem de ser idéntica a Arvore légica no Configuration Client.
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Para verificar a substituicido do VRM:
» Inicie o VRM Monitor e verifique as gravacdes activas.

7.11.6 Recuperar o Divar IP 3000/7000
Consulte os Manuais de instalacao do DIVAR IP 3000 ou do DIVAR IP 7000. No capitulo sobre a
recuperacao da unidade, encontra informacdes sobre como proceder.

7.12 Configurar a sincronizacao de horas

Informacao!

Certifique-se de que a hora de todos os computadores do BVMS foi sincronizada com o
Management Server. Caso contrario, pode perder gravacdes.

Configure o software do servidor de horas no Management Server. Nos outros computadores,
configure o endereco IP do Management Server como servidor de horas utilizando os
procedimentos padrdao do Windows.

7.13 Configurar os suportes de armazenamento de um codificador

= = =
Janela principal > Dispositivos > Expandir > Expandir > Ei > >

Definicoes Avancadas > Gestiao de Gravacao

Nota: Certifique-se de que as camaras pretendidas deste codificador estdo adicionadas a
Arvore légica.

Tem de configurar o suporte de armazenamento de um codificador para utilizar a funcao ANR.
Nota: se pretender configurar o suporte de armazenamento de um codificador que ja tenha
sido adicionado ao sistema e tenha sido gravado através de VRM, certifique-se de que a
gravacao secundaria é interrompida:

General Camera [Recording | Alarm VCA  Interfaces Network Service

Recording Management Recording Preferences SD Card Status
~ Primary Recording
Preferred storage target type Managed o
va®
Address Status @
Recording is managed by 172.30.11.75 [ Encryption
~ Secondary Recording
Preferred storage terget type SD card ~
¢/
Address Status Password
Local target 172312252 £ 98%cf 1475GBinuse il
Add
Retention time [days] luta

A funcdo ANR so6 funciona nos codificadores com a versao de firmware 5.90 ou posterior. Nem
todos os tipos de codificador sao compativeis com ANR, mesmo se a versao de firmware
correcta estiver instalada.

Para configurar o suporte de armazenamento de um codificador:

1. Em Gravacao Secundaria, na lista Tipo alvo de armazenamento preferencial, selecione o
suporte de armazenamento. Consoante o tipo de dispositivo, estdo disponiveis diferentes
suportes.

2. Se necessario, clique no botao ... para formatar o suporte de armazenamento.

Depois de o processo de formatagcao terminar com éxito, o suporte de armazenamento
esta pronto a ser utilizado com a funcao ANR.

3. Configure a funcao ANR para este codificador na pagina Camaras e gravacgao.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



82 pt| Comecgar BVMS

Consultar
—  Pdgina Gestao de Gravagdo, pdgina 231
- Configurar a fungdo ANR, pdgina 300

2023-06 | VO1 | Configuration Client Manual de Configuracéo Bosch Security Systems B.V.



BVMS

Criar um Enterprise System | pt 83

8.1

Criar um Enterprise System

Execute as tarefas seguintes para criar um Sistema Empresarial num Enterprise Management
Server e em varios computadores Management Server:

1. Configurar a Lista de Servidores do Enterprise System, pdgina 83

2. Criar um Enterprise User Group, pdgina 84

3. Criar uma Enterprise Account, pdgina 84

Necessita de licencas validas para utilizar um Enterprise System.

Consultar
—  Enterprise System, pdgina 23

Configurar a Lista de Servidores do Enterprise System

Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos

Pode configurar varios computadores do Management Server na Lista de Servidores de um
Management Server apropriado.

Para acesso simultaneo, deve configurar um ou mais Enterprise User Groups. Esta accdo muda
este Management Server para um Enterprise Management Server.

Um utilizador de Operator Client pode iniciar sessao com um nome de utilizador de um
Enterprise User Group para obter acesso simultaneo aos computadores do Management
Server configurados na Lista de Servidores.

As permissoes de funcionamento sao configuradas no Enterprise Management Server em
Grupos de utilizadores, separador Enterprise User Group.

As permissoes do dispositivo sdo configuradas em cada Management Server em Grupos de
utilizadores, separador Enterprise Access.

il
If"j

- Clique em % para ativar a configuracao.

Para adicionar servidores:

1. Clique em Adicionar Servidor.
E apresentada a caixa de didlogo Adicionar servidor.

2. Escreva um nome a apresentar para o servidor e escreva o enderec¢o de rede privada
(nome DNS ou endereco IP).
Nota: se utilizar uma ligagcdo SSH, introduza o endereco no seguinte formato:
ssh://IP ou servername:5322

3. Clique em OK.

4. Repita estes passos até ter adicionado todos os computadores Management Server
pretendidos.

- Cligue em para guardar as defini¢des.

- Cligue em para anular a ultima definigao.

Para adicionar colunas:

» Clique com o botdo direito no cabegalho da tabela e clique em Adicionar coluna.
Pode adicionar até 10 colunas.
Para apagar uma coluna, clique com o botao direito na coluna pretendida e clique em
Apagar coluna.

= Quando exportar a lista de servidores, as colunas adicionadas sao igualmente exportadas.
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8.2

8.3

Os computadores do Management Server para o Enterprise System estdo configurados.

Consultar

—  Enterprise System, pdgina 23

—  Pdgina Lista de servidores/Livro de enderecos, pdgina 126
—  Pdgina Grupos de Utilizadores, pdgina 326

—  Utilizando Server Lookup, pdgina 71

Criar um Enterprise User Group

Janela principal > Grupos de utilizadores

Pode efetuar a tarefa de criacdo de um Enterprise User Group para um Enterprise System no
Enterprise Management Server.

Pode criar um Enterprise User Group com utilizadores para configurar as respetivas
permissdes de funcionamento. Estas permissdes de funcionamento estdo disponiveis num
Operator Client que esta ligado ao Enterprise Management Server. Um exemplo de uma
permissao de funcionamento é a interface do utilizador do monitor de alarmes.

Para criar um Enterprise User Group:

1. Clique no separador Enterprise User Groups.
Nota: o separador Enterprise User Groups s6 esta disponivel caso a licenca adequada
esteja disponivel e se um ou mais dos computadores do Management Server estiverem
configurados em Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos.

2. Clique em %

E apresentada a caixa de didlogo Novo enterprise user group.
3. Escreva o nome e uma descricao.
4. Cliqgue em OK.
O Enterprise User Group é adicionado a arvore correspondente.
5. Clique com o botao direito do rato no novo Enterprise group e clique em Mudar o nome.
6. Introduza o nome pretendido e prima ENTER.
7. Na pagina Permissoes de funcionamento, configure as permissdes de operacdo e o
acesso de servidor dos computadores Management Server configurados, conforme
necessario.

Consultar

—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328
—  Pdgina Fungbes do Operador, pdgina 334

—  Pdgina Prioridades, pdgina 338

—  Pdgina Interface do Utilizador, pdgina 338

- Pdgina Acesso ao Servidor, pdgina 339

Criar uma Enterprise Account

Janela principal > Grupos de utilizadores

Informacéo!
Pelo menos um dispositivo tem de ser configurado na Arvore de Dispositivos antes de poder
adicionar uma Enterprise Account.
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Pode realizar tarefa de criacdo de uma Enterprise Account num Management Server. Repita
esta operagao em cada Management Server que seja um membro do seu Enterprise System.
Pode criar uma Enterprise Account para configurar as permissdes do dispositivo para um
Operator Client utilizando um Enterprise System.

Para criar uma Enterprise Account:
1. Clique no separador Acesso Enterprise.

2. Clique em '%

E apresentada a caixa de didlogo Nova Enterprise Account.

3. Introduza o nome e uma descricao.

4. A caixa de verificacdo O utilizador tem de alterar a palavra-passe no inicio de sessao
seguinte é pré-selecionada para todas as contas de utilizador recém-criadas.
Introduza a chave em conformidade com as regras de politica de chave e confirme-a.

5. Clique em OK.

E adicionada uma nova Enterprise Account a arvore correspondente.

6. Clique com o botao direito do rato na nova Enterprise Account e cligue em Mudar o
nome.

7. Introduza o nome pretendido e prima ENTER.

8. Na pagina Permissodes do dispositivo, configure as credenciais e as permissdes de
dispositivo, conforme necessario.

Consultar

—  Politica de palavra-passe forte , pdgina 348

—  Pdgina de credenciais, pdgina 333

—  Pdgina Arvore Ldgica, pagina 334

—  Pdgina Eventos e Alarmes, pdgina 333

—  Pdgina Controlo de prioridades, pdagina 332

—  Pdgina Permissbes da Camara, pdgina 330

- Pdgina Permissées do Descodificador, pdgina 332

8.4 Autenticacao baseada em token

A Enterprise Account permite Enterprise aos clientes de gestao empresarial aceder a um
Management Server que esta configurado na lista de acesso ao Enterprise Management
Server.

A Enterprise Account esta protegida por uma chave. Quando tiver de mudar esta chave,
também tem de a mudar no Management Server e no Enterprise Management Server. Além
disso, tem de ativar a configuracdo mudada.

Se tiver um grande numero de Management Server com ligacdo a um Enterprise Management
Server, isto pode ser demorado.

Em vez de proteger a Enterprise Account com um nome de utilizador e uma chave, pode
configurar a autenticacao baseada em token.
1. A Enterprise Management Server cria o token.
2. O token é assinado utilizando um certificado chamado Token Issuer.
3. O Management Server concede acesso quando o token é valido.
O Management Server so concede acesso se o Management Server estiver configurado
para confiar no Token Issuer certificado.

Pré-requisitos
Para assinar e validar o token, necessita de um certificado ou de uma cadeia de certificados.
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Nota: os certificados ndo sao gerados nem instalados por BVMS. Tem de fornecé-los e instala-
los de forma independente. BVMS pode utilizar certificados instalados no Windows Certificate
Store.

Existem diferentes pré-requisitos no Enterprise Management Server e nas maquinas do
Management Server. A seguir explica-se qual o ambiente que requer quais certificados.

Certificado
— A Enterprise Management Server requer o certificado e a respetiva chave privada.
- O Management Server requer o certificado.

Cadeia de certificados
Uma cadeia de certificados comeca com um Root certificado que utiliza para assinar outro
certificado. Em seguida, pode utilizar este certificado novamente para assinar outro
certificado. Pode definir o comprimento das cadeias de certificados por si proprio.
- A Enterprise Management Server requer toda a cadeia de certificados.
Para o ultimo certificado na cadeia (Token Issuer), é necessario uma chave privada.
- O Management Server requer apenas partes da cadeia de certificados, dependendo das
definicdes de token de acesso configuradas.

Para configurar a autenticaciao baseada em token, efetue os seguintes passos:
1. Configuragcao do Enterprise Management Server

— Defina a autenticacdo do token de acesso para as Enterprise Accounts

—  Configure as definicoes de token de acesso

2. Configuracdo do Management Server

-  Especifique os certificados fidedignos

- Negar o acesso a Enterprise Account por chave

Para obter informacoes detalhadas sobre os respetivos topicos, consulte o Artigo Técnico
de autenticacdao baseada em token.

Consultar
—  Caixa de didlogo de defini¢cées do token de acesso (menu Definicbes), pdgina 116
—  Pdgina Acesso ao Servidor, pdagina 339
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9 Configurar Scripts de Comando

Este capitulo descreve a configuracdo dos Scripts de comandos. Os Scripts de comandos
aparecem em varios locais do BVMS.

sl
If"}

1. Cligue em para guardar as defini¢des.

2. Clique em para anular a ultima definicao.

3. Clique em % para activar a configuragao.

Informacao!
Os Scripts de servidor sao activados durante o reinicio do servico Management Server mesmo
que ndo estejam activados no Configuration Client.

9.1 Gerir Scripts de Comando

Janela principal

Pode criar um Script de Comando com as seguintes linguagens de scripts:

— C#

- VB.Net

Nao é possivel alterar a linguagem de scripts de um Script de Comando existente.
Pode criar um Script de Cliente ou um Script de Servidor.

Pode adicionar scriptlets a qualquer script.
SDK

Para obter ajuda sobre a introducado do cdédigo, clique em ? nha caixa de didlogo Editor de

scripts de comando. E apresentada a ajuda do Script API Bosch.

Para adicionar um scriptlet do servidor:

1. No menu Ferramentas, clique no comando Editor de Scripts de Comando....
A caixa de dialogo Seleccionar Idioma de Script é apresentada se nao tiver sido criado
qualquer Script de comando.

2. Nalista Idioma de Script:, seleccione a entrada necessaria.
A caixa de didlogo Editor de scripts de comando é apresentada.

3. No painel esquerdo da caixa de didalogo Editor de scripts de comando, cliqgue com o
botéo direito em ServerScript e clique em Novo Scriptlet.
E adicionado um novo scriptlet.

4. Introduza o cédigo.

Para adicionar um scriptlet do cliente

1. No menu Ferramentas, clique no comando Editor de Scripts de Comando....
A caixa de didlogo Seleccionar Idioma de Script é apresentada se nao tiver sido criado
qualquer Script de comando.

2. Nalista Idioma de Script:, seleccione a entrada necessaria.
A caixa de didlogo Editor de scripts de comando é apresentada.

3. No painel esquerdo da caixa de didalogo Editor de scripts de comando, cliqgue com o
botao direito em ClientScript e clique em Novo Scriptlet.
E adicionado um novo scriptlet.

4. Introduza o cédigo.

Para apagar um scriptlet:

1. Abra a caixa de didlogo Editor de scripts de comando.

2. Clique no separador Script de Servidor ou Script de Cliente, conforme necessario.
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3. NaArvore de eventos, clique com o botéo direito no evento pretendido e clique em ﬁ
O scriptlet é removido.

Para sair da caixa de dialogo Editor de scripts de comando:

X .

» Clique em

Consultar
—  Caixa de didlogo Editor de Scripts de Comando, pdgina 304

9.2 Configurar um Script de Comando a iniciar automaticamente
]
s A
Janela principal > Alarmes > & ou > Opgoes de Alarme coluna > ...

Pode configurar um Script de Comando de Cliente para que seja iniciado nos seguintes casos:
— com o arranque de uma estacdo de trabalho;
— quando o utilizador aceita um alarme.

Para configurar um Script de Comando com o arranque de uma estacao de trabalho:
Consulte Configurar um Script de Comando de arranque.

Para configurar um Script de Comando depois de um utilizador ter aceite um alarme:

1. Clique no separador Sequéncia.

2. Nalista Execute o seguinte script de cliente quando o alarme for aceite:, seleccione o
Script de Cliente pretendido.
Este script é iniciado assim que um utilizador aceitar o alarme seleccionado.

Consultar
—  Caixa de didlogo Opgdes de Alarme, pdgina 310
- Configurar um Script de Comando de arranque (pdgina de defini¢ées), pdgina 89

9.3 Importar um Script de Comando

Janela principal
Pode importar Scripts de comando que tenham sido desenvolvidos noutro computador. O
ficheiro tem de ser escrito na mesma linguagem de scripts que utilizou no seu sistema.
Para importar um Script de comando:
1. No menu Ferramentas, clique no comando Editor de Scripts de Comando....

E apresentada a caixa de didlogo Editor de scripts de comando.

&
2. Clique em =
E apresentada a caixa de didlogo para abrir um ficheiro.
3. Selecione o ficheiro de script necessario e clique em OK.

Consultar
—  Caixa de didlogo Editor de Scripts de Comando, pdgina 304

9.4 Exportar um Script de Comando

Janela principal
Pode exportar Scripts de comando que tenham sido desenvolvidos noutro computador.
Para exportar um Script de comando:
1. No menu Ferramentas, clique no comando Editor de Scripts de Comando....
E apresentada a caixa de didlogo Editor de scripts de comando.
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T
2. Clique em =
E apresentada a caixa de didlogo para gravar um ficheiro.

3. Introduza o nome do ficheiro de script necessario e clique em OK.

Consultar
—  Caixa de didlogo Editor de Scripts de Comando, pdgina 304

9.5 Configurar um Script de Comando de arranque (pagina de
definicoes)

Janela principal > Dispositivos > Expanda =X >, L. pagina Definicoes

Pode configurar um Script de Comando para que seja iniciado quando o Operator Client
arrancar na estacao de trabalho seleccionada.

Tem de criar um Script de Comando correspondente.

Para criar um Script de Comando, consulte Gerir Scripts de Comando, pdgina 87.

Para configurar um script de arranque:

» Na lista Script de arranque:, seleccione o Script de Comando.

Consultar
—  Pdgina Estacdo de trabalho, pdgina 134
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10 Gerir dados de configuracao

Janela principal
Tem de activar a configuracao actual para a tornar vélida para o Management Server and
Operator Client. O sistema lembra-o da activagao quando sair do Configuration Client.
Cada configuracao activada é guardada com a data e com a descricao, se assim quiser.
Pode restaurar uma configuracao recentemente activada em qualquer momento. Todas as
configuracdes guardadas entretanto serdo perdidas.
Pode exportar a configuracdo actual num ficheiro de configuracao e importa-lo mais tarde.
Esta accao restaura a configuracao exportada. Todas as configuracdes guardadas entretanto
serao perdidas.

il

If"j

- Cliqgue em para guardar as definicoes.

- Cliqgue em para anular a ultima definicao.

- Cliqgue em % para ativar a configuracao.

10.1 Activar a configuracao em funcionamento

Janela principal

Ative a configuracdo operacional atual. O Operator Client utiliza a configuracdo ativada apos o
reinicio seguinte, se esta tiver sido aceite pelo utilizador. Se a ativacado for forcada, todas as
instancias abertas do Operator Client na rede sdo encerradas e reiniciadas. Normalmente, o
utilizador de cada instancia do Operator Client ndo tem de iniciar novamente sessao.

Pode configurar um tempo de ativacdo atrasada. Se configurar um tempo de ativacao
atrasada, a configuracdo operacional nao é ativada de imediato, mas antes no tempo
configurado. Se, posteriormente, configurar outro tempo de ativacido (ndo importa se atrasada
ou ndo), este tempo é ativado de imediato. O primeiro tempo de ativacdo configurado é
removido.

Quando sair do Configuration Client, o sistema lembra-o para ativar a cépia da configuracao
que esta a ser utilizada.

N&o pode ativar uma configuracdo que contenha um dispositivo sem protecdo por palavra-
passe.

Informacao!

Se a ativagao for forgada, cada instancia do Operator Client é reiniciada quando a
configuracao estiver ativada. Evite ativagdes desnecessarias. Preferencialmente, devera
executar as ativacoes durante a noite ou durante periodos de atividade reduzida.

Informacéo!

Se o sistema contiver dispositivos que nao estejam protegidos por uma palavra-passe, tem de
proteger estes dispositivos antes de poder realizar a ativagdao. Pode desativar esta
obrigatoriedade de palavra-passe.

Para ativar a configuracao que esta a ser utilizada:

1. Clique em %

E apresentada a caixa de dialogo Ativar configuracio.
Se a sua configuracao contiver dispositivos que ndo estejam protegidos por uma palavra-
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10.2

10.3

passe, nao a pode ativar. Neste caso, é apresentada a caixa de didlogo Proteger
Dispositivos com Palavra-passe Predefinida....

Siga as instrucoes indicadas nesta caixa de didlogo e clique em Aplicar.

A caixa de didlogo Ativar configuracdo volta a ser apresentada.

2. Se adequado, introduza um tempo de ativacao atrasada. Por predefinicdo, o momento
atual é configurado como tempo de ativagdo. Se nao alterar o tempo de ativacao
atrasado, a ativacao é efetuada imediatamente.

Se adequado, clique para selecionar Forgar activacao para todos os Operator Clients.

3. Introduza uma descricao e clique em OK.

A configuracdo atual é ativada.

Cada estacao de trabalho Operator Client é imediatamente reiniciada, se estiver ligada a
rede e se a ativacao for forcada. Se uma estacao de trabalho nao estiver ligada, é
reiniciada assim que for novamente ligada.

Se configurar um tempo de ativacao atrasado, a configuracao sera ativada
posteriormente.

Nota: a ativacdo atrasada nao é executada enquanto o utilizador tiver sessao iniciada no

Configuration Client.

Consultar

—  Proteger dispositivos com a caixa de didlogo Palavra-passe Global Predefinida (menu
Hardware), pagina 103

—  Caixa de didlogo Ativar Configuracdo (menu Sistema), pagina 102

Activar uma configuracao

Janela principal

Pode ativar uma versao anterior da configuracao que tenha guardado previamente.

Para ativar uma configuracao:

1.  No menu Sistema, clique em Gestor de Activacao....

E apresentada a caixa de didlogo Gestor de Activacio.

2. Nallista, selecione a configuracdo que pretende ativar.

3. Clique em Activar.

E apresentada uma caixa de mensagem.

4. Clique em OK.

E apresentada a caixa de didlogo Ativar configuracio.

5. Se adequado, clique para selecionar Forgar activacao para todos os Operator Clients.
Cada estacao de trabalho do Operator Client € automaticamente reiniciada para ativar a
nova configuracao. O utilizador ndo pode recusar a nova configuracao.

Se a opcao Forcar activacao para todos os Operator Clients nao for selecionada, é
apresentada uma caixa de didlogo, durante alguns segundos, em cada estacao de
trabalho do Operator Client. O utilizador pode aceitar ou recusar a nova configuragcao. A
caixa de didlogo é fechada apds alguns segundos sem interacdo com o utilizador. Neste
caso, a nova configuracao nao é aceite.

Consultar
—  Caixa de didlogo Ativar Configuracdo (menu Sistema), pagina 102
—  Caixa de didlogo Gestor de Ativagdo (menu Sistema), pdgina 101

Exportar dados de configuracao

Janela principal
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Pode exportar os dados de configuracdo do dispositivo de BVMS para um ficheiro .zip. Este
ficheiro .zip contém o ficheiro de base de dados (Export-bvms) e os dados do utilizador
(ficheiro .dat).

Pode utilizar estes ficheiros para restaurar uma configuracao do sistema que tenha sido
exportada previamente no mesmo (Enterprise) Management Server ou para a importar para
outro (Enterprise) Management Server. O ficheiro de dados do utilizador ndo pode ser
importado, mas pode utiliza-lo para restaurar, manualmente, a configuracao do utilizador.

Para exportar dados de configuracao:
1.  No menu Sistema, clique em Exportar Configuracio....
A caixa de didlogo Exportar Ficheiro de Configuracao é apresentada.
Nota: Se a cdpia da sua configuragao actual em funcionamento nao estiver activada

( % esta activo), efectue a exportacao desta copia em funcionamento e nao da
configuracdo activada.

2. Clique em Guardar.

3. Introduza um nome de ficheiro.
A configuragédo actual é exportada. E criado um ficheiro .zip com dados do utilizador e
base de dados.

Consultar
- Importar dados de configuracdo, pdgina 92

Importar dados de configuracao

Janela principal

Os seguintes casos de uso sao abrangidos:

— Importar uma configuracdo que tenha sido exportada (efectuada copia de seguranca)
previamente no mesmo servidor

— Importar um modelo de configuracdo que tenha sido preparado e exportado em outro
servidor

— Importar a configuracao de uma versao anterior de BVMS.

Apenas pode importar uma configuracdo se as Ultimas alteracdes da cépia em funcionamento

actual estiverem guardadas e activadas.

Para importar os dados de configuracao, necessita da palavra-passe adequada.

Nao é possivel importar dados do utilizador.

Para importar a configuracao:
1. No menu Sistema, clique em Importar Configuracao....
E apresentada a caixa de dialogo Importar Ficheiro de Configuracao.
2. Seleccione o ficheiro pretendido para importar e clique em Abrir.
E apresentada a caixa de didlogo Importar Configuracao....
3. Introduza a palavra-passe adequada e clique em OK.
O Configuration Client é reiniciado. Tem de voltar a iniciar sessao.
A configuracdo importada ndo estd activada mas pode ser editada em
Configuration Client.

Informacéo!
Se pretender continuar a editar a configuracdo que foi activada para o seu Management
Server, efectue uma anulacdo na caixa de didlogo Ativar configuracao.
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10.5

Consultar
-  Exportar dados de configuragdo, pagina 91

Exportar dados de configuracao para OPC

Janela principal

Pode exportar os dados de configuragao do dispositivo do BVMS num ficheiro XML para
importa-lo numa aplicacao de servidor OPC. O ficheiro tem de ser gravado na pasta bin da sua
instalagcdo do BVMS.

Para configurar uma ligagao BVMS - BIS, dispde do manual de instalacdo da Conectividade
BVMS - BIS e da nota de servico técnica do servidor OPC do BVMS.

Informacao!

Instale o servidor BIS e o BYMS Management Server em computadores diferentes.

Se ambos os servidores forem executados no mesmo computador, o desempenho do sistema
sera reduzido. Além disso, podem ocorrer falhas graves no software.

10.6

10.7

10.8

Para exportar dados de configuracao:
1. No menu Sistema, clique em Exportar Informacdes sobre Dispositivo para OPC.

E apresentada a caixa de didlogo Exportar Ficheiro de Informacgées sobre Dispositivo.
2. Introduza um nome de ficheiro e clique em Guardar.

O ficheiro foi guardado.

Pode importar este ficheiro para a aplicagdao do servidor OPC.

Verificar o estado dos codificadores/descodificadores

Janela principal > Menu Hardware > Comando Monitor de Dispositivos... > Caixa de didlogo
Monitor de Dispositivos

Pode verificar o estado de todos os codificadores/descodificadores ativados na Arvore de
Dispositivos.

Consultar
—  Caixa de didlogo Monitor de Dispositivos (menu Hardware), pagina 108

Configurar a monitorizacao SNMP

Janela principal

Para configurar:

1.  No menu Definicdes, clique em Definicoes de SNMP....
E apresentada a caixa de dialogo Definicoes SNMP.

2. Especifique as definicbes necessarias e clique em OK.

Para desactivar o GetRequest de SNMP:
» No campo Porta GET do SNMP, apague o conteudo do campo.
O BVMS ja ndo capta o GetRequest de SNMP.

Consultar

—  Caixa de didlogo Definicées SNMP (menu Definicées), pdgina 113

Criar um relatorio

Janela principal
Pode criar relatorios a partir dos quais sdo recolhidas informacdes sobre a configuracdo atual.
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Para criar um relatério:
1. No menu Relatérios, clique no comando pretendido.
E apresentada a caixa de didlogo correspondente.
2. Clique em Exportar CSV.
Introduza o caminho e o nome de ficheiro para o novo relatério.

w

4. Abra o ficheiro CSV no Microsoft Excel ou em qualquer outra aplicacdo de folha de
calculo para verificar o contetdo.

Consultar

—  Caixa de didlogo Agendas de Gravagdo, pdgina 111

—  Caixa de didlogo Agendas de Tarefas, pdgina 111

-  Caixa de didlogo Cadmaras e Pardmetros de Gravagao, pdgina 111
—  Caixa de didlogo Defini¢cées de qualidade do fluxo, pdgina 111
—  Caixa de didlogo Defini¢ées de Evento, pdgina 111

—  Caixa de didlogo Definigcées de Evento Composto, pdgina 112
—  Caixa de didlogo Definicbes de Alarme, pdgina 112

—  Caixa de didlogo Utilizadores Configurados, pagina 112

—  Caixa de didlogo Grupos de Utilizadores e Contas, pdgina 112
—  Caixa de didlogo Permissées de Funcionamento, pdgina 112
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111

Exemplos de configuracao

Este capitulo contém exemplos de como configurar os dispositivos seleccionados no BVMS.

Adicionar uma bridge ATM/POS Bosch

Este exemplo descreve como configurar uma Bosch ATM/POS Bridge.

Configurar o ATM/POS Bridge

1. Certifique-se de que o dispositivo esta ligado.

2. Para configurar o endereco IP e a mascara de sub-rede do dispositivo, ligue-o a uma porta
COM do computador com um cabo RS232 (utilize o cabo Bosch especificado para efetuar
a ligacdo). Consulte o Manual de instalagcdo do Bosch ATM/POS Bridge para obter
detalhes.

3. Neste computador, inicie uma sessdo no Hyper Terminal (normalmente: Iniciar >
Programas > Acessodrios > Comunicacoes > Hyper Terminal).

4. Introduza um nome para a sessao e clique em OK.

Selecione o nimero da porta COM e clique em OK.

6. Introduza as seguintes definicdes da porta COM:
- 9600 bits/s
- 8 bits de dados
- sem paridade
- 1 bit de paragem
- controlo de fluxo de hardware
Clique em OK.

7. Pressione F1 para visualizar o menu de op¢des do sistema do dispositivo.

o

8. Introduza 1 para definir o endereco IP e a mascara de sub-rede, consoante necessario.
9. Mantenha as predefinicdes das portas:

- porta 1: 4201

-  porta 2: 4200

Adicionar o ATM/POS Bridge a BVMS

1. Ligue o dispositivo a rede BVMS.

2. Inicie o Configuration Client.

=
[« —|

3. Clique em Dispositivos, expanda a arvore ldgica, expanda , clique com o botao
H _H
direito em , cligue em Adicionar Bridge ATM/POS Bosch.
Aparece a caixa de didlogo Adicionar Bridge ATM/POS Bosch.
4. Introduza o nome pretendido e as definicdes configuradas anteriormente.

5. Clique no separador Entradas e selecione as entradas necessarias.

6. Clique em E para guardar as definicdes.
7. Clique em Eventos.
5 _H
8. Expanda *= e Entrada da Bridge POS e, em seguida, clique em Entrada de Dados.
9. Na lista Disparar alarme, selecione Sempre para se certificar de que este evento aciona

Gl

sempre um alarme. Se pretende que o evento acione um alarme apenas durante um
determinado periodo de tempo, selecione uma agenda.

10. Clique em E para guardar as definicdes.
11. Clique em Alarmes.
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12. Configure as definicbes de alarme pretendidas para este evento.

13. Clique em B %

configuracao.
14. Efetue um teste para se certificar de que o alarme funciona como pretendido.

para guardar as definicdes e clique em para ativar a

11.2 Adicionar um alarme de entrada Allegiant Bosch

Depois de adicionar um dispositivo Allegiant Bosch ao BVMS, pode adicionar entradas de

alarme do Allegiant.

1. Na Arvore de Dispositivos, clique na entrada de dispositivo Allegiant.

Clique no separador Entradas e em Adicionar Entrada.

Adicione os alarmes de entrada pretendidos.

Cligue em Eventos.

Na Arvore de Eventos, expanda Dispositivos Allegiant, expanda Entrada Allegiant e

cligue em Entrada Fechada ou Entrada Aberta (consoante a aplicagado).

6. Na lista Disparar alarme, selecione Sempre para se certificar de que um evento aciona
sempre um alarme. Se pretende que o evento acione um alarme apenas durante um
determinado periodo de tempo, selecione uma agenda.

7. Clique em B

configuracéo.
8. Efetue um teste para se certificar de que o alarme funciona como pretendido.

ok wbd

para guardar as definicdes e clique em % para ativar a

11.3 Adicionar e configurar 2 camaras IP Dinion com gravaciao VRM

Esta seccdo descreve a forma como adicionar 2 camaras IP Dinion para gravacao VRM, como
configurar diferentes definicdes de gravagcado, assim como a Pesquisa Forense para estas
camaras.

Pré-requisito:

Os dispositivos VRM e iSCSI estdo devidamente configurados.

Isto significa que:

- O VRM esté adicionado a Arvore de Dispositivos.

—  Esta atribuido a este VRM um dispositivo iSCSI com destino configurado e LUN.

Para adicionar camaras IP a um VRM ja existente:
Janela principal > Dispositivos > Expandir %

1. Clique com o botao direito em E e clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

2. Introduza o endereco IP da camara IP e selecione o tipo de codificador (Dinion IP).
Clique em OK.
Repita este passo para a outra camara IP.

Para adicionar camaras IP a Arvore Légica:
Janela principal > Mapas e estrutura
»  Arraste as camaras para a Arvore Légica.
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Para alterar as propriedades da camara:

Janela principal > Camaras e gravacao > E > % separador

1. Nacoluna Video em Directo, configure a qualidade da visualizagdo em directo. Para estes
dispositivos, sé pode definir a qualidade da visualizagdo em direto para cada camara,
independentemente da agenda.

2. Especifique as definicbes adequadas nas outras colunas.

Para configurar as definicoes da gravacao das camaras:

L

Clique em "[H"

Selecione a familia do respetivo dispositivo.

Selecione a respetiva definicao de gravacao disponivel.

Selecione o respetivo horario de gravagao, por exemplo Dia.

Em Gravacao Continua ou de Pré-alarme, selecione o modo de gravacao, fluxo e

qualidade pretendidos.

Se selecionar no modo de gravacao Pré-alarme, o parametro Duracao esta disponivel

oMb e

para selecionar a hora da gravagao de alarmes antes do alarme em segundos.

6. Em Gravacao de Alarmes, na coluna Duracao, clique numa célula e digite a hora de
gravacao pretendida apds a ocorréncia do alarme em segundos.

7. Repita os passos anteriores para configurar as definicdes de gravagao para a outra
camara da familia de dispositivos.
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Janelas globais do Configuration Client

Informacéo!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao
incluidas no BVMS Professional. Para obter informagdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

12.1

Este capitulo contém informacdes sobre algumas das janelas basicas da aplicacdo disponiveis
em BVMSConfiguration Client.

Janela de configuracao

Janela principal

Permite-lhe configurar o sistema. Os botdes na barra de ferramentas representam as varias
paginas que tem de configurar para que o sistema funcione. A sua sequéncia representa a

sequéncia recomendada de configuracao.
» Clique num item da arvore para visualizar as paginas de propriedades disponiveis.

Dispositivos

Clique para apresentar a pagina Dispositivos com todos os
dispositivos ligados ao sistema.

Mapas e estrutura

Clique para apresentar a pagina Mapas e estrutura com a Arvore
Logica, Arvore de Dispositivos e mapas.

Agendas

Clique para apresentar as paginas Agendas de Gravacao e
Agendas de Tarefas.

Camaras e gravacao

Clique para apresentar a pagina Camaras e gravag¢ao com a
Tabela de camaras e as definicdes de gravacao de todas as
camaras.

Eventos

Clique para apresentar a pagina Eventos.

Alarmes

Cligue para apresentar a pagina Alarmes.

Grupos de utilizadores

Clique para apresentar a pagina Grupos de utilizadores com
todos os utilizadores.

&

Clique para guardar as definicdes modificadas da janela atual.

If"j

Cligue para restaurar as definicdes guardadas da janela atual.
Nota: apenas as definicdes efetuadas em BVMS sao restauradas,
e nao as definicdes que foram feitas diretamente no dispositivo.
Isto pode conduzir a dispositivos que ja ndo estao acessiveis.

&

Clique para apresentar a caixa de didlogo Ativar configuracao.

X

Clique para apagar o item selecionado. (Nao disponivel em todas
as paginas.)
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Clique para mudar o nome do item selecionado. (Nao disponivel
em todas as paginas.)

"? Clique para apresentar as informacdes de ajuda na janela atual.

Q2

Cligue para atualizar as informagdes de estado de todos os
dispositivos e as capacidades dos dispositivos, se for necessario
(ndo disponivel em todas as paginas). Pode atualizar o estado de
um unico dispositivo: clique com o botao direito do rato no
dispositivo e clique em Actualizar estado.

Nota: quando tem um sistema grande com mais de 1000
dispositivos configurados, o processo de atualizacdo dos estados
e das capacidades dos dispositivos pode ser moroso.

12.2 Comandos de menu

Comandos do menu Sistema

Guardar Alteracées

Guarda todas as alteracdes feitas nesta pagina.

Desfazer Todas as Alteracoes
efectuadas na Pagina

Restaura as definicoes desta pagina desde a ultima
gravacgao.

Gestor de Activacao...

Apresenta a caixa de didlogo Gestor de Activacao.

Exportar Configuracao...

Apresenta a caixa de didlogo Exportar Ficheiro de
Configuracao.

Importar Configuracao...

Apresenta a caixa de didlogo Importar Ficheiro de
Configuracao.

Exportar Informacdes sobre
Dispositivo para OPC

Apresenta uma caixa de dialogo para criar um ficheiro
de configuracdo que pode importar para um sistema de
gestdo de terceiros.

Sair

Sai do programa.

Comandos do menu Hardware

Localizacdo Inicial de
Dispositivos...

Apresenta a caixa de didlogo Localizacao Inicial de
Dispositivos.

Proteger Dispositivos com
Palavra-passe Predefinida...

Apresenta a caixa de didlogo Proteger dispositivos com
Palavra-passe predefinida global.

Proteger armazenamentos iSCSI
com palavra-passe CHAP...

Apresenta a caixa de didlogo Proteger armazenamentos
iSCSI com palavra-passe CHAP .

Alterar palavras-passe do
dispositivo...

Apresenta a caixa de didlogo Alterar palavras-passe do
dispositivo.

Atualizar firmware do
dispositivo...

Apresenta a caixa de didlogo Atualizar firmware do
dispositivo.
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Alterar definicoes de IP e de rede
do dispositivo...

Apresenta a caixa de didlogo Alterar definicdes de IP e

de rede do dispositivo.

Monitor de Dispositivos...

Apresenta a caixa de didlogo Monitor de Dispositivos.

Comandos do menu Ferramentas

Editor de Scripts de Comando...

Apresenta a caixa de didlogo Editor de scripts de

comando.

Gestor de Recursos...

Apresenta a caixa de didlogo Gestor de Recursos.

Construtor de Sequéncias...

Apresenta a caixa de didlogo Construtor de Sequéncias.

Conversor de Recursos

Apresenta a caixa de didlogo Conversor de Recursos se
0s recursos de mapa estiverem disponiveis.

Gestor de licencas...

Apresenta a caixa de didlogo Gestor de Licencas.

Inspector de Licencas...

Apresenta a caixa de didlogo Inspetor de licencas.

Comandos do menu Relatérios

Programacoées de gravacao...

Apresenta a caixa de didlogo do
gravacao.

relatério Agendas de

Definicoes de gravacao
programada...

Apresenta a caixa de didlogo do
gravacao programada.

relatério Definicoes de

Programacoes de tarefas...

Apresenta a caixa de dialogo do
tarefas.

relatério Agendas de

Parametros de camaras e
gravacao...

Apresenta a caixa de dialogo do
das camaras e de gravacao.

relatério Parametros

Definicoes de qualidade da
transmissdo em sequéncia...

Apresenta a caixa de dialogo do
qualidade do fluxo.

relatério Definicdes de

Definicdes do evento...

Apresenta a caixa de didlogo do
evento.

relatério Definicdes de

Definicoes de evento composto...

Apresenta a caixa de didlogo do
eventos do complexo.

relatério Definicoes de

Definicoes de alarme...

Apresenta a caixa de didlogo do
alarme.

relatério Definicoes de

Utilizadores configurados...

Apresenta a caixa de didlogo do
configurados.

relatorio Utilizadores

Grupos de utilizadores e contas...

Apresenta a caixa de didlogo do
contas de utilizadores.

relatério Grupos e

Permissoes do dispositivo...

Apresenta a caixa de didlogo do
dispositivo.

relatorio Permissoes do

Permissoes operacionais...

Apresenta a caixa de dialogo do
funcionamento.

relatorio Permissoes de
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Permissdes de configuracao... Apresenta a caixa de didlogo do relatério Permissoées de
configuracao.
Permissodes do grupo de Apresenta a caixa de didlogo do relatério Permissées do
utilizadores... grupo de utilizadores.
Definicoes de seguranca... Apresenta a caixa de didlogo do relatério Definicdes de
seguranca.
Dispositivos omitidos... Apresenta a caixa de didlogo do relatério Dispositivos
omitidos.
Comandos do menu Defini¢coes
Definicoes de Alarme... Apresenta a caixa de didlogo Definicoes de Alarme.
Definicoes de SNMP... Apresenta a caixa de didlogo Definicoes SNMP.
Definicoes do servidor de LDAP... | Apresenta a caixa de didlogo Definicdes do servidor de
LDAP.
Definir ordem do grupo de Apresenta a caixa de didlogo Definir ordem do grupo de
utilizadores de LDAP... utilizadores de LDAP... .
Definicoes de token de acesso... |Apresenta a caixa de didlogo Definicoes de token de
acesso .
Definicoes de certificado Apresenta a caixa de didlogo Definicoes de certificado
fidedigno... fidedigno .
Nota: o menu Defini¢des de certificado fidedigno... s6
esta disponivel se iniciar o Configuration Client com
permissdes de administrador e se o utilizador que iniciar
sessdo tiver a permissao Configurar grupos de
utilizadores/Enterprise Accounts .
Definir Qualidades de Gravacao... |Apresenta a caixa de didlogo Definicoes de qualidade
do fluxo .
Opcoes... Apresenta a caixa de didlogo Op¢oes.
Comandos do menu Ajuda
Exibir Ajuda Apresenta a Ajuda da Aplicagcao BVMS.
Sobre... Apresenta uma caixa de didlogo com informacdes sobre
o sistema instalado; por exemplo, o nimero da versao.
12.3 Caixa de dialogo Gestor de Ativacao (menu Sistema)

Janela principal > Menu Sistema > Comando Gestor de Activacao...
Permite-lhe activar a configuracao actual ou repor uma configuragao anterior.
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Activation Manager X

Fleaze select the configuration you want to activate. If you activate an older configuration, the system will perform
a rollback and the newer configurations will be removed.

Date & Time User Description A

\wodingCopy | | |
© 11/25/2021 2:01:01 PM  TECHDOC-01 : Admin

11/17/2021 11:09:.06 AM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.335

11/2/2021 12:35:57 PM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.301

10/11/2021 24112 PM TECHDOC-01 : SYSTEM  Added event type data to configuration (BYMS version 11.1.0.232)

10/11/2021 2:40:58 PM TECHDOC-01: SYSTEM  Migrated to Version: 11.1.0.232

7/26/2021 6:01:33PM  TECHDOC-01 : Admin

7/26/2021 223538 PM  TECHDOC-D1: SYSTEM  Migrated to Version: 11.1.0.74

5/11/2021 12:43:21 PM  TECHDOC-01: SYSTEM  Migrated to Version: 11.0.0.1001

3/29/2021 2231:47PM  TECHDOC-01 : Admin

3/18/2021 1:08:18PM  TECHDOC-01 : Admin

3/18/2021 1:05:00 PM  TECHDOC-01 : Admin

3/18/2021 1:04:02PM  TECHDOC-01 : Admin

3182021 1-01-44 PM TECHDOC-01 - Admin hd
'Y, Exported configuration @ Currently active configuration
4, Imported configuration Rollback: This configuration will be removed after activation

[[] Generate new Management Server ID

| Activate | | Cancel

Activar
Clique para apresentar a caixa de didlogo Ativar configuracao.

Consultar
— Activar a configuragdo em funcionamento, pdgina 90
- Activar uma configuracado, pdgina 91

12.4 Caixa de dialogo Ativar Configuraciao (menu Sistema)

Janela principal >
Permite-lhe introduzir uma descricao para a cépia de trabalho da configuracdo a ativar.

Definir tempo de ativacdo atrasada

Clique para selecionar um tempo de ativacao atrasada.

Nota: a ativacao atrasada nao é executada enquanto o utilizador tiver sessao iniciada no
Configuration Client.

Forcar activacao para todos os Operator Clients

Se esta opcao estiver seleccionada, cada estacao de trabalho Operator Client é
automaticamente reiniciada para activar a nova configuracdo. O utilizador ndo pode recusar a
nova configuracao.

Se ndo estiver seleccionada, é apresentada uma caixa de didlogo em cada estagdo de trabalho
Operator Client durante alguns segundos. O utilizador pode aceitar ou recusar a nova
configuracdo. A caixa de didlogo é fechada apos alguns segundos sem interaccdo com o
utilizador. Neste caso, a nova configuracao ndo é aceite.

Consultar
—  Activar a configuragdo em funcionamento, pdgina 90

12.5 Caixa de dialogo Localizacao Inicial de Dispositivos (menu
Hardware)

Janela principal > Menu Hardware > Comando Localizacao Inicial de Dispositivos...
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Apresenta os dispositivos com enderecos IP duplicados ou um endereco IP predefinido
(192.168.0.1).

Permite mudar esses enderecos IP e as mascaras de sub-rede.

Tem de introduzir a mascara de sub-rede correta antes de alterar um endereco IP.

12.6 Proteger dispositivos com a caixa de dialogo Palavra-passe
Global Predefinida (menu Hardware)

Janela principal > Menu Hardware > Comando Proteger Dispositivos com Palavra-passe
Predefinida...

ou

Janela principal > %

Esta caixa de didlogo é apresentada se uma ativagao estiver pendente e se a sua configuracao
contiver dispositivos que nao estejam protegidos por uma palavra-passe. Permite-lhe

introduzir uma palavra-passe global predefinida que é aplicada a todos os dispositivos
afetados.

Atualizar estados e capacidades
Clique para voltar a localizar dispositivos na rede que nao estejam protegidos por uma
palavra-passe.

Global default password
Introduza uma palavra-passe que sera utilizada para todos os dispositivos sem proteccao.

Mostrar palavras-passe
Clique para que todas as palavras-passe nesta caixa de didlogo fiquem visiveis.

Enforce password protection on activation

Cligue para seleccionar esta caixa de verificacdo. Se esta opgao estiver activada, tem de
aplicar uma palavra-passe global predefinida para os dispositivos que nao estejam protegidos
por uma palavra-passe.

Aplicar

Clique para aplicar a palavra-passe global predefinida.

E apresentada a caixa de didlogo Alterar palavras-passe. As alteracées das palavras-passe sao
listadas.

Cliqgue em OK para fechar.

Se comecou por ativar a sua configuracao, a caixa de didlogo Gestor de Activacao é
apresentada.

Consultar
— Activar a configuragdo em funcionamento, pdgina 90

12.7 Caixa de dialogo Proteger armazenamentos iSCSI com palavra-
passe CHAP (menu Hardware)

Utilize esta caixa de didlogo para definir palavras-passe CHAP em dispositivos iSCSl e VRM . O
sistema transfere automaticamente estas palavras-passe para as contas Utilizador e Destino
dos codificadores, descodificadores e dispositivos VSG.

Em dispositivos recém-adicionados, as palavras-passe sdo definidas automaticamente quando
ativa a configuracao.

Nota: definir uma palavra-passe CHAP vazia remove a palavra-passe CHAP em dispositivos
iSCSl e VRM .
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Informacéo!

- Em todas as DSA E-Series, a palavra-passe CHAP é definida automaticamente.

- VRM os dispositivos transferem a palavra-passe CHAP para os codificadores. Mas tem de
definir a palavra-passe CHAP no respetivo dispositivo iSCSI para garantir a gravagao.

- Em todos os dispositivos DIVAR IP tem de definir manualmente a palavra-passe CHAP.
Consulte o DIVAR IP respetivo manual para obter mais instru¢des. Caso contrario, a gravacao
para ou a reproducao nao funciona.

12.8

Palavra-passe CHAP global
Introduza a palavra-passe CHAP do iSCSI necessaria para efetuar a autenticacdo no dispositivo
de armazenamento iSCSI e permitir uma reprodugao direta a partir do iSCSI.

Confirmar palavra-passe CHAP global
Confirme a palavra-passe CHAP do iSCSI.

Mostrar palavra-passe

Clique para ativar a apresentagao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Aplicar

Clique para aplicar a palavra-passe CHAP.

Nota: verifique o resultado da operacgéao. E possivel que tenha de definir manualmente a
palavra-passe CHAP em determinados dispositivos iSCSI.

Caixa de dialogo Alterar palavra-passe do dispositivo (menu
Hardware)

Janela principal > Dispositivos > % Alterar palavras-passe do dispositivo > caixa de
didlogo Alterar palavras-passe do dispositivo

ou

Janela principal > menu Hardware > comando Alterar palavras-passe do dispositivo... > caixa
de didlogo Alterar palavras-passe do dispositivo

Q

Cligue para atualizar as informacgdes de estado de todos os dispositivos. Pode atualizar o
estado de um unico dispositivo: clique com o botao direito do rato no dispositivo e clique em
Actualizar estado.

Nota: quando tem um sistema grande com mais de 1000 dispositivos configurados, o
processo de atualizagdo dos estados pode ser moroso.

®

Clique para selecionar em simultaneo todos os dispositivos disponiveis.

Mostrar palavras-passe
Selecione a caixa de verificagdo quando pretender que as palavras-passe configuradas sejam
apresentadas em formato legivel.
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Para procurar itens:

» No campo de pesquisa “Iintroduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.

Nota: so é possivel pesquisar palavras-passe quando a caixa de verificagcdo Mostrar palavras-

passe esta selecionada.

A tabela permite-lhe definir as seguintes propriedades dos dispositivos IP disponiveis:

—  Palavra-passe de servico

—  Palavra-passe de utilizador

—  Palavra-passe de utilizacao em direto

—  Palavra-passe de destino

Para alterar a palavra-passe para dispositivos IP:

1. Selecione o dispositivo necessario.

2. Clique com o botao direito do rato no dispositivo selecionado e clique em Editar palavra-
passe....
E apresentada a caixa de didlogo Alterar palavras-passe do dispositivo.

3. Selecione o tipo de palavra-passe necessario.

4. Introduza a nova palavra-passe.

5. Clique em OK.
A nova palavra-passe é atualizada no dispositivo selecionado.

Para alterar as definicoes de varios dispositivos:

Consulte Configurar vdrios codificadores / descodificadores, pdgina 229.

12.9 Caixa de dialogo Atualizar firmware do dispositivo (menu

hardware)

Janela principal > menu Hardware > comando Atualizar firmware do dispositivo... > caixa de
didlogo Atualizar firmware do dispositivo

Q2

Cligue para atualizar as informacdes de estado de todos os dispositivos. Pode atualizar o
estado de um unico dispositivo: cligue com o botédo direito do rato no dispositivo e clique em
Actualizar estado.

Nota: quando tem um sistema grande com mais de 1000 dispositivos configurados, o
processo de atualizacao dos estados pode ser moroso.

®

Clique para selecionar em simultaneo todos os dispositivos disponiveis.
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12.10

dh

Clique para atualizar a versdo de firmware.

Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.

Apenas sdo exibidos os itens que contenham a cadeia e os respetivos itens principais

(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.
Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exa
por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndao camera 201.

Para atualizar a versao do firmware:
1. Selecione o dispositivo necessario.
2. Clique em Atualizar firmware.
E apresentada uma janela de informagées Configuration Client.
3. Clique em OK.
E aberto do explorador de ficheiros.
4. Selecione o ficheiro de atualizacao.
5. Clique em Abrir.
E aberta a janela Estado do Upload de Firmware .
6. Clique em Inicio para iniciar o carregamento.
7. Clique em Fechar.
O firmware é atualizado.

Para alterar as defini¢coes de varios dispositivos:
Consulte Configurar vdrios codificadores / descodificadores, pdgina 229.

tas,

Caixa de dialogo Alterar definicoes de rede e IP do dispositivo

(menu hardware)

Janela principal > menu Hardware > comando Alterar definicdes de IP e de rede do
dispositivo... > caixa de didlogo Alterar definicdes de IP e de rede do dispositivo

Q

Cligue para atualizar as informagdes de estado de todos os dispositivos. Pode atualizar o
estado de um unico dispositivo: clique com o botao direito do rato no dispositivo e clique
Actualizar estado.

Nota: quando tem um sistema grande com mais de 1000 dispositivos configurados, o
processo de atualizacao dos estados pode ser moroso.

®

Clique para selecionar em simultaneo todos os dispositivos disponiveis.

em
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Para procurar itens:

» No campo de pesquisa “Iintroduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.

A tabela permite-lhe definir as seguintes propriedades dos dispositivos IP disponiveis:
- Nome a apresentar

- Endereco IP

—  Mascara de sub-rede

- IP de Gateway

Informacao!
Em vez de utilizar os comandos, pode introduzir as definicdes adequadas no campo
necessario.

Para definir o nome a apresentar para dispositivos IP:

1. Selecione o dispositivo necessario.

2. Clique com o botao direito do rato no dispositivo selecionado e clique em Definir Nomes
a Apresentar... E apresentada a caixa de didlogo Definir Nomes a Apresentar.

3. No campo Iniciar com:, introduza a primeira cadeia de carateres.

4. Cligue em Calcular. No campo Terminar com:, é apresentada a uUltima cadeia de carateres
do dispositivo selecionado.

5. Clique em OK.

6. Na caixa de didlogo Alterar definicoes de IP e de rede do dispositivo, clique em Aplicar.
O nome calculado é atualizado no dispositivo selecionado.

Caixa de dialogo Definir nomes a apresentar

Iniciar com:
Introduza o primeiro nome.

Terminar com:
Apresenta o ultimo nome dos dispositivos selecionados apds ter clicado em Calcular.

Calcular
Clique para calcular o intervalo de nomes a apresentar dos dispositivos selecionados.

Para definir o endereco IP para dispositivos IP:

1. Selecione o dispositivo necessario.

2. Clique com o botdo direito do rato no dispositivo selecionado e clique em Definir
Enderecos IP.... E apresentada a caixa de dialogo Definir Enderecos IP.

3. No campo Iniciar com:, introduza o primeiro endereco IP.

4. Cliqgue em Calcular. No campo Terminar com:, é apresentado o ultimo endereco IP do
intervalo para o dispositivo selecionado.

5. Clique em OK.
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6. Na caixa de didlogo Alterar definicoes de IP e de rede do dispositivo, clique em Aplicar.
O novo endereco IP é atualizado no dispositivo selecionado.

Caixa de dialogo Definir enderecos IP

Iniciar com:
Introduza o primeiro endereco IP.

Terminar com:
Apresenta o ultimo endereco IP para os dispositivos selecionados apds ter clicado em
Calcular.

Calcular
Cligue para calcular a intervalo de enderecos IP dos dispositivos selecionados.

Para definir a mascara de sub-rede/ID de gateway para dispositivos IP:
1. Clique no campo necessario.
2. Introduza o valor adequado.
3. Clique em Aplicar.
O novo valor é atualizado no dispositivo selecionado.

Aplicar
Clique para configurar os dispositivos com os valores introduzidos sem fechar a caixa de
diadlogo.

Para alterar as definicdes de varios dispositivos:
Consulte Configurar vdrios codificadores / descodificadores, pdgina 229.

12.11 Caixa de dialogo Monitor de Dispositivos (menu Hardware)

Janela principal > Menu Hardware > Comando Monitor de Dispositivos... > Caixa de didlogo
Monitor de Dispositivos

Permite-lhe verificar o estado dos codificadores/descodificadores na sua Arvore de
Dispositivos que estao activos no seu BVMS.

Nome de apresentacao
Nome do dispositivo que foi configurado no BVMS.

Endereco de rede
Endereco IP do dispositivo.

Estado

Podem ser apresentados os seguintes estados:

- Configurado: a configuracao deste dispositivo esta activada.

—  Erro de correspondéncia de configuracao: a configuracao deste dispositivo ndo esta
activada.

— Desconhecido: nido foi possivel determinar o estado.

— Nao ligado: nao ligado.

Ultima verificacdo

A data e a hora em que a caixa de didlogo foi iniciada e a verificacao foi efectuada. Enquanto a

caixa de didlogo permanecer apresentada, os dispositivos ndo sdo verificados novamente.

Consultar
—  Verificar o estado dos codificadores/descodificadores, pdgina 93
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12.12 Caixa de dialogo Editor de Scripts de Comando (menu de
Ferramentas)
Consulte Caixa de didlogo Editor de Scripts de Comando, pagina 304 para obter os detalhes.
Consultar
—  Caixa de didlogo Editor de Scripts de Comando, pdgina 304

12.13 Caixa de dialogo Gestor de Recursos (menu Ferramentas)
Consulte Caixa de didlogo Gestor de Recursos, pdgina 261 para obter os detalhes.
Consultar
—  Caixa de didlogo Gestor de Recursos, pdgina 261

12.14 Caixa de dialogo Construtor de Sequéncias (menu
Ferramentas)
Consulte Caixa de didlogo Construtor de Sequéncias, pagina 264 para obter os detalhes.
Consultar
—  Caixa de didlogo Construtor de Sequéncias, pagina 264

12.15 Caixa de dialogo Gestor de Licencas (menu Ferramentas)

Janela principal > Menu Ferramentas > Comando Gestor de licencas...
Permite-lhe licenciar o pacote BVMS que encomendou e actualiza-lo com novas funcgdes.

Estado da licenca
Apresenta o estado do licenciamento.

Impressao digital do sistema
Para fins de suporte, recomendamos que forneca a Impressao digital do sistema.

Local de instalacao

Ao ativar a sua licenca base no Bosch Remote Portal, fornece informacgdes sobre o local de
instalacao do seu sistema. Estas informacgdes sdao apresentadas aqui.

Nota: também pode fornecer estas informacdes noutras licengas, mas apenas as informacgdes
fornecidas na licenca base sao apresentadas aqui.

Licencas
1. Clique em Adicionar para adicionar as licencas.

E apresentada a caixa de didlogo Adicionar licenca .
2. Siga as instrugcdes mostradas na caixa de diadlogo.

Licenca em vigor
Apresenta a licenca base efetiva que ativou.

Funcionalidades
» Clique em Inspector de Licencas....

E apresentada a caixa de dialogo Inspetor de licencas.
Apresenta o niumero de funcionalidades licenciadas que estao atualmente instaladas.
Pode verificar se o nimero de licencas instaladas do BVMS excede o nimero de licencas
adquiridas.

Versao do BVMS instalada
Apresenta a versdao do BVMS instalada; por exemplo, 11.0.
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Versoes do BVMS licenciadas

Apresenta todas as versdes do BVMS incluidas e suportadas no ficheiro de licenga atualmente
fornecido.

Por exemplo: BVMS 11.0 e todas as versées BVMS 11.x secundarias seguintes.

Data de ativacao
Apresenta a data de ativacao da versao do BVMS instalada.

Data de expiracao

Apresenta a data de expiracao da versao do BVMS instalada. Uma Data de expiragao so é
aplicavel quando instala uma licenca de emergéncia ou uma licenca de demonstragao de
vendas.

Software Maintenance Agreement

Data de expiracao
Se adquiriu e ativou um Software Maintenance Agreement, a data de expiracao é apresentada
aqui.

Consultar

—  Ativar as licengas de software, pdgina 72

—  Caixa de didlogo Adicionar licenga, pdgina 110

-  Caixa de didlogo Inspetor de licengcas (menu Ferramentas), pdgina 110

12.15.1 Caixa de dialogo Adicionar licenca
Janela principal > menu Ferramentas > comando Gestor de licencas... > Licencas > Adicionar
Permite-lhe adicionar as suas licencas compradas ou licengcas de demonstracao do site Bosch
Remote Portal remote.boschsecurity.com ao seu sistema BVMS.
Para adicionar as suas licencas, siga as instrucées mostradas na caixa de dialogo.
Para mais informacgdes, consulte o documento técnico de licenciamento do BVMS.

12.16 Caixa de dialogo Inspetor de licencas (menu Ferramentas)

Janela principal > Menu Ferramentas > Comando Inspector de Licencas... > Caixa de didlogo
Inspetor de licencas

Apresenta o numero de funcionalidades licenciadas que estao atualmente instaladas.

Pode verificar se o numero de licencas instaladas do BVMS excede o nimero de licencas
adquiridas.

Nota: Se a configuracdo do sistema atual exceder os limites das licengas atualmente
instaladas, nao pode ativar a configuracao.

12.17 Caixa de dialogo Monitorizacao da estacao de trabalho (menu
Ferramentas)

Janela principal > Ferramentas menu > Monitorizacao da estacao de trabalho... comando >
Monitorizacao da estacao de trabalho caixa de didlogo

Apresenta uma lista de todas as estacdes de trabalho que estao ligadas ao BVMS Management
Server.
Nota: A lista apresenta todos os clientes Operator Clients e Cameo SDK ligados.

Para desligar uma estacao de trabalho:
1. Selecione a entrada correspondente na lista.
2. Clique em Desligar.
Nota: A funcdo so esta ativa se o utilizador tiver a respetiva permissao.
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3. Clique em Sim.
A entrada da lista é removida se o Operator Client terminar a sessao com éxito.

Nota: Apenas é possivel desligar as estacdes de trabalho Operator Client.

12.18 Caixas de didlogo de relatorios (menu Relatdrios)

Este capitulo abrange todas as caixas de didlogo estdo disponiveis para relatérios de
configuracao.

Consultar
—  Criar um relatdrio, pagina 93

12.18.1 Caixa de dialogo Agendas de Gravacao
Janela principal > menu Relatérios > comando Programacdes de gravacao...
Lista as agendas de gravacdo configuradas.
» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

12.18.2 Caixa de dialogo Definicoes de gravacao agendada
Janela principal > Menu Relatérios > Comando Definicdes de gravacao programada...
Lista as definicoes de gravacdo agendada configuradas.
» Clique em Exportar CSV para guardar todas as informacgdes desta caixa de didlogo num
ficheiro CSV.

12.18.3 Caixa de dialogo Agendas de Tarefas
Janela principal > menu Relatérios > comando Programacdes de tarefas...
Lista as agendas de tarefas configuradas.
» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

12.18.4 Caixa de dialogo Camaras e Parametros de Gravacao
Janela principal > menu Relatérios > comando Parametros de camaras e gravacao...
Lista os parametros de gravacado que estdo configurados na tabela de camaras e na tabela de
gravacgoes.
» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

12.18.5 Caixa de dialogo Definicoes de qualidade do fluxo
Janela principal > menu Relatérios > comando Defini¢coes de qualidade da transmissao em
sequéncia...
Lista as definicoes de qualidade de fluxo configuradas de todas as camaras.
» Clique em Exportar CSV para guardar todas as informagdes desta caixa de didlogo num
ficheiro CSV.

12.18.6 Caixa de dialogo Definicoes de Evento
Janela principal > menu Relatérios > comando Definicoes do evento...
Lista os eventos para os quais uma agenda é configurada para acionar um alarme.
» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.
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12.18.7

12.18.8

12.18.9

12.18.10

12.18.11

12.18.12

12.18.13

12.18.14

12.18.15

Caixa de dialogo Definicoes de Evento Composto

Janela principal > menu Relatérios > comando Definicoes de evento composto...

Lista todos os eventos compostos.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Definicoes de Alarme

Janela principal > menu Relatérios > comando Definicdes de Alarme...

Lista todas as definicdes de alarme dos alarmes configurados, incluindo as definicdes da caixa

de didlogo Opc¢oes de Alarme.

» Clique em Exportar CSV para guardar todas as informacoes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Utilizadores Configurados

Janela principal > menu Relatérios > comando Utilizadores configurados...

Lista os utilizadores que tém permissao para iniciar sessdao no Operator Client.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de didlogo Grupos de Utilizadores e Contas

Janela principal > menu Relatdrios > comando Grupos de utilizadores e contas...

Lista os grupos de utilizadores configurados, Enterprise Accounts, Enterprise User Groups e

grupos de autorizacao dupla.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Permissoes do Dispositivo

Janela principal > menu Relatérios > comando Permissées do dispositivo...

Lista as permissOes para utilizar os dispositivos configurados para cada grupo de utilizadores.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de didlogo Permissoes de Funcionamento

Janela principal > menu Relatérios > comando Permissoes operacionais...

Lista as permissdes para utilizar o Operator Client para cada grupo de utilizadores.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Permissdes de configuracao

Janela principal > Menu Relatérios > Comando Permissdes de configuragao...

Lista as permissOes para utilizar o Configuration Client para cada grupo de utilizadores.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de didlogo Permissoes de grupo de utilizadores

Janela principal > Menu Relatérios > Comando Permissoes do grupo de utilizadores...

Lista as permissdes para configurar grupos de utilizadores para cada grupo de utilizador.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Definicoes de seguranca
Janela principal > Menu Relatérios > Comando Defini¢cdes de seguranca...
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12.18.16

12.18.17

12.19

12.20

Lista as definicoes de seguranca configuradas para cada grupo de utilizadores e os Enterprise

User Groups.

» Clique em Exportar CSV para guardar todas as informagdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Permissoées da Aplicacao
Janela principal > Relatérios menu > Permissdes da aplicagdo... comando

Lista todos os grupos de utilizadores e as suas permissoes da aplicagao.
» Clique em Exportar CSV para guardar todas as informagdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Dispositivos inibidos

Janela principal > Menu Relatérios > Comando Dispositivos omitidos...

Lista todos os dispositivos configurados e os dispositivos inibidos.

» Clique em Exportar CSV para guardar todas as informacdes desta caixa de didlogo num
ficheiro CSV.

Caixa de dialogo Definicoes de Alarme (menu Definicoes)

Consulte Caixa de didlogo Definicbes de Alarme, pdgina 308 para detalhes.
Caixa de dialogo Definicoes SNMP (menu Definicoes)

Janela principal > Menu Definicées > Comando Definicoes de SNMP...

Permite-lhe configurar a monitorizacao de SNMP no seu computador do Management Server.
Especifique para qual evento é enviado um trap SNMP, algumas informagdes adicionais no seu
sistema e os enderecos IP dos computadores que estdo definidos para receberem traps SNMP
do BVMS.

O servidor envia traps SNMP quando ocorrem eventos. Pode receber estes traps com o
recetor SNMP no Configuration Client utilizando a ferramenta Registo de Traps SNMP.
Também pode utilizar outro software que possa receber traps SNMP.

O agente SNMP no BVMS suporta GetRequest de SNMP. Quando um software gestor de
SNMP (por exemplo, o iReasoning MIB Browser) envia um GetRequest de SNMP ao BVMS
Management Server, entdo o Management Server envia uma mensagem de resposta
correspondente.

O ficheiro MIB esta localizado no ficheiro seguinte:

<installation directory>\Bosch\VMS\bin\BVMS.mib

Apenas sao suportados SNMPv1 e v2.

Nota: SNMPv1 e SNMPv2 nao sao totalmente compativeis. Por este motivo nao
recomendamos a utilizacao de SNMPv1 e de SNMPv2 em conjunto.

Porta GET do SNMP

Introduza o niumero da porta para o GetRequest de SNMP. Esta é a porta em que o agente
SNMP do BVMS Management Server capta o GetRequest de SNMP.

Nota: O BVMS nao utiliza o numero de porta 161 padrao para o GetRequest de SNMP, porque
esta porta pode ser utilizada pelo agente SNMP do computador onde o BVMS Management
Server esta instalado.

O valor predefinido é 12544.
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Contacto do sistema
Introduza os dados de contacto do seu BVMS. Pode obter esta informacdo com um
GetRequest de SNMP utilizando o OID .1.3.6.1.2.1.1.4.

Descricdo do sistema
Introduza uma descricdo do seu BVMS. Pode obter esta informacdo com um GetRequest de
SNMP utilizando o OID .1.3.6.1.2.1.1.5.

Localizacdao do sistema

Introduza a localizacdo do seu BVMS. Esta cadeia de caracteres deve especificar a localizacao
fisica do computador do servidor; por exemplo, o edificio, o nimero da sala, o nimero do
bastidor, etc.

Pode obter esta informacao com um GetRequest de SNMP utilizando o OID .1.3.6.1.2.1.1.6.

Recetores de traps
Introduza o endereco IP do computador para onde é suposto que o BVMS envie traps SNMP.

Filtro de traps
Clique para selecionar os eventos na Arvore de eventos para filtrar os traps SNMP que sio
enviados.

Consultar
—  Configurar a monitorizacdo SNMP, pdgina 93

12.21 Caixa de dialogo Definicoes do servidor LDAP (menu
Definicoes)

Janela principal > Menu Definicées > Comando Definicées do servidor de LDAP...

Pode introduzir as definicdes do servidor LDAP configuradas fora do BVMS. Para as entradas
seguintes, ira precisar da ajuda do administrador de Tl que configurou o servidor LDAP.
Todos os campos sdo obrigatdrios, exceto os campos da caixa de grupo Utilizador/grupo de
utilizadores de teste.

Definicoes do servidor de LDAP
Servidor de LDAP

Introduza o nome ou o endereco IP do servidor LDAP.

Porta

Introduza o nimero da porta do servidor LDAP (HTTP predefinido: 389, HTTPS: 636)
Ligacao segura

Selecione a caixa de verificagao para ativar a transmissdo de dados segura.

Mecanismo de autenticacao

Negociar seleciona automaticamente o protocolo de autenticacdo adequado.

Simples transmite as credenciais de inicio de sessdao sem encriptagdo como texto normal.
Autenticacao do proxy

Andénimo

Utilize para iniciar sessao como convidado. Selecione esta opgao se for compativel com o
servidor LDAP e ndo conseguir configurar um utilizador de proxy especifico.

Utilize seguintes credenciais

Nome de utilizador

Introduza o nome exclusivo do utilizador proxy. Este utilizador é necessario para permitir que
os utilizadores deste grupo do BVMS acedam ao servidor LDAP.
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Palavra-passe
Introduza a palavra-passe do utilizador proxy.

Teste
Clique para testar se o utilizador proxy tem acesso ao servidor LDAP.

Base LDAP para utilizador

Introduza o nome exclusivo (DN = "distinguished name" (=nome distinto)) do caminho LDAP
em que pode pesquisar um utilizador.

Exemplo de um DN da base LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para utilizador
Seleccione um filtro utilizado para procurar um nome de utilizador exclusivo. Os exemplos sdo
predefinidos. Substitua %username% pelo nome de utilizador real.

Base LDAP para grupo
Introduza o nome exclusivo do caminho LDAP em que pode pesquisar grupos.
Exemplo de um DN da base LDAP: CN=Users,DC=Security,DC=MyCompany,DC=com

Filtro para pesquisar membro do grupo

Seleccione um filtro utilizado para pesquisar um membro de um grupo.

Os exemplos sao predefinidos. Substitua %usernameDN% pelo nome de utilizador real e
respectivo DN.

Filtro de pesquisa de grupo

Nado deixe este campo vazio. Se nao houver uma entrada, ndo pode atribuir um grupo LDAP a
um grupo de utilizadores do BVMS.

Seleccione um filtro para localizar um grupo de utilizadores.

Os exemplos sao predefinidos.

Utilizador/grupo de utilizadores de teste
As entradas nesta caixa de grupo nao sao guardadas depois de clicar em OK. Servem apenas
para fins de teste.

Nome de utilizador
Introduza o nome de um utilizador de teste. Omita o DN.

Palavra-passe
Introduza a palavra-passe do utilizador de teste.

Utilizador de teste
Clique para testar se a combinacao de nome de utilizador e palavra-passe esta correcta.

Grupo (DN)
Introduza o nome de grupo exclusivo a que o utilizador esta associado.

Grupo de teste
Clique para testar a associacao entre o utilizador e o grupo.

Consultar
- Selecionar um grupo LDAP associado, pdgina 354

12.21.1 Associar um grupo LDAP
Um grupo LDAP é associado a um grupo de utilizador BVMS para atribuir aos utilizadores
deste grupo LDAP acesso ao Operator Client. Os utilizadores do grupo LDAP tém os direitos
de acesso do grupo de utilizadores no qual o grupo LDAP for configurado.
Provavelmente, precisara da ajuda do administrador de Tl responsavel pelo servidor LDAP.
Pode configurar grupos LDAP nos grupos de utilizadores padrao ou Enterprise User Groups.
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Informacéo!
Se um grupo LDAP for associado a um grupo de utilizadores BVMS, os utilizadores deste
grupo LDAP podem iniciar o Operator Client com o Inicio de sessao unico.

Informacao!

Um utilizador LDAP pode ser associado a mais de um grupo de utilizadores LDAP, os quais
sao por sua vez associados a um grupo de utilizadores especifico do BVMS.

O utilizador LDAP obtém as permissbes do grupo de utilizadores do BVMS, ordenado acima
dos outros grupos de utilizadores LDAP associados a este utilizador LDAP.

12.22

Para associar um grupo LDAP:
1. Clique em Definicées do servidor de LDAP....
E apresentada a caixa de didlogo Definicdes do servidor de LDAP.
2. Introduza as definicoes do servidor LDAP e clique em OK.
Para obter informacbes mais detalhadas acerca dos varios campos, clique na ligacdo da janela
de aplicagdao adequada, em baixo.

Consultar
—  Caixa de didlogo Definicdes do servidor LDAP (menu Definicées), pdgina 114
—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328

Caixa de dialogo Definir ordem dos grupos de utilizadores do
LDAP (menu Definicoes)

Apresenta a lista Alterar ordem do grupo de utilizadores de LDAP. A lista mostra os grupos
de utilizadores LDAP com os respetivos grupos de utilizadores do BVMS associados e
Enterprise User Groups. Ao arrastar e largar ou utilizar os botdes de seta para cima e para
baixo pode alterar a ordem dos grupos.

Informacéo!

Um utilizador LDAP pode ser associado a mais de um grupo de utilizadores LDAP, os quais
sao por sua vez associados a um grupo de utilizadores especifico do BVMS.

O utilizador LDAP obtém as permissdes do grupo de utilizadores do BVMS, ordenado acima
dos outros grupos de utilizadores LDAP associados a este utilizador LDAP.

12.23

Caixa de dialogo de definicées do token de acesso (menu
Definicoes)

Janela principal > menu Definicées > comando Definicdes de token de acesso...

Se tiver configurado o inicio de sessao para o Management Server utilizando um token de
acesso, comece por especificar as definicdes do token.

E criado um token pelo Enterprise Management Server e deve ser assinado por um certificado
de uma loja de certificados no computador local. Tem de identificar o certificado para saber
qual o certificado a utilizar.

Nota: BVMS nao suporta certificados que utilizem um algoritmo de hash seguro SHA-1 e tém
um comprimento de chave menor que 2048 bits.

Propriedades de assinatura do certificado
Digite uma cadeia de propriedades para identificar o respetivo certificado.
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Note: se mais do que um certificado corresponder aos critérios, é utilizado o mais recente
certificado atualmente valido.

Siga as regras para digitar uma cadeia de propriedades validas no Propriedades de assinatura

do certificado campo:

— A cadeia consiste numa ou multiplas condigdes.

—  As condicdes sdo separadas por ponto e virgula (;).

— As condicdes sdo pares de nomes de propriedades de certificados e valor esperado,
separados por um sinal de igual (=).

— Os nomes de propriedades de certificados podem consistir numa ou multiplas partes,
separadas por um ponto (.).

— Os nomes de propriedades de certificados e valores esperados nao sao sensiveis a
maiusculas e minusculas.

Exemplos:

SubjectName.CN=BVMS Token Issuer;Parent.SubjectName.CN=BVMS Intermediate

— A parte Nome Comum (cN) do Nome do Assunto do certificado deve ser igual ao BVMS
Token Issuer.

—  Além disso, a parte Nome Comum do Nome do Assunto da pasta principal do certificado
deve serigual a BVMS Intermediate. A pasta principal é o certificado que foi utilizado
para assinar o certificado atual.

Parent.Thumbprint=A95FF7C6EC374127174D3AFA8EAG67CO94E8EG66C3F
- Alimpresséao digital do certificado da pasta principal do certificado deve ser especificada.

Lista de nomes de propriedades do certificado suportados:

Nome Tipo de retorno

Impressao digital Cadeia

Numero de série Cadeia

Nome do assunto Nome distinto do assunto

Nome do emitente Nome distinto do emitente

Pasta principal Certificado que foi utilizado para assinar o

certificado atual (Emitente CA)

Lista de nomes de propriedade suportados no nome distinto:

Nome Tipo de retorno

CN Cadeia: nome comum

ou Cadeia: nome da unidade organizacional
O Cadeia: nome da organizagao

L Cadeia: nome da localidade

S Cadeia: nome do estado ou da provincia
C Cadeia: nome do pais
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Exemplos para a utilizacdao de nomes distintos:
- SubjectName.CN=verisign authority
- IssueName.C=DE

- Parent.Parent.SubjectName.O=Bosch Security Systems

Cadeia de certificados

Selecione a caixa de verificagdo para incluir a cadeia de certificados.

Nota: Se o Management Server tiver exatamente o mesmo certificado instalado, ndo tem
necessariamente de incluir a cadeia de certificados.

Numero de certificados incluidos
Digite o numero exato de certificados incluidos no token de acesso.
Nota: ndo deve incluir o certificado Root.

Duracao do token de acesso
Digite o tempo em horas para definir o tempo de validade dos tokens depois de terem sido
criados pelo Enterprise Management Server.

Consultar
—  Autenticacdo baseada em token, pdgina 85

12.24 Caixa de dialogo de definicoes de certificado fidedigno (menu
Definicoes)

Janela principal > menu Definicées > comando Defini¢des de certificado fidedigno...
Esta caixa de didlogo permite-lhe introduzir a impressao digital do certificado que é utilizado
pelo Management Server para autenticar o token de acesso.

Nota: o Definicoes de certificado fidedigno... menu sé esta disponivel se iniciar o
Configuration Client com permissdes de administracao e se o utilizador que iniciar sessao
tiver a permissdo Configurar grupos de utilizadores/Enterprise Accounts .

Impressao digital do certificado fidedigno

Apresenta uma impressao digital ja configurada ou uma impressao digital vazia no caso de nao
ser encontrada nenhuma configuragao no registo. Digite ou altere a impressao digital do
certificado raiz.

A impressao digital fornecida é escrita no caminho HKEY LOCAL MACHINE\SOFTWARE\Bosch
Sicherheitssysteme GmbH\Bosch Video Management System\TrustedCertificates
para a chave "BvmsTrustCertificate".

Nota: a impressao digital ndo esta incluida na exportacao ao exportar a configuragao.

Nota: BVMS ndo suporta certificados que utilizem um algoritmo de hash seguro SHA-1 e tém
um comprimento de chave menor que 2048 bits.

12.25 Caixa de dialogo Opcoes (menu Definicoes)

Nota: algumas funcionalidades requerem a compra da respetiva licenga.

Janela principal > Menu Defini¢des > Comando Opg¢édes...
Configuration Client

Idioma

Permite que configure o idioma do Configuration Client. Se selecionar Idioma do sistema, é
utilizado o idioma de instalacao do Windows.

Esta definicdo é ativada depois de reiniciar o Configuration Client.
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Fim de sessao automatico

Permite configurar o fim de sessdo automatico do Configuration Client. O Configuration Client
ird terminar sessdo depois de decorrido o periodo configurado.

As alteracdes nas paginas de configuracao dos seguintes dispositivos da pagina Dispositivos
ndo sdo guardadas automaticamente e sdo perdidas apds um fim de sessao por inatividade:
-  Codificadores

—  Descodificadores

—  Dispositivos VRM

—  Dispositivos iSCSI

—  Dispositivos VSG

Todas as outras alteracdes de configuracdo pendentes sdo guardadas automaticamente.
Nota: as alteragdes nas caixas de didlogo que nao tenham sido confirmadas clicando em OK
ndo sao guardadas.

Scan options
Permite que configure se é possivel localizar dispositivos na respetiva sub-rede ou entre sub-
redes.

Operator Client
Varios inicios de sessao

Permitir varios inicios de sessao com o mesmo utilizador

Permite configurar que um utilizador do BVMS SDK, BVMS Web Client, BYMS Mobile App ou
Operator Client possa efetuar varios inicios de sessdo sincronos com o mesmo nome de
utilizador.

Definicoes do servidor

Cadeia de ligacao da base de dados
Permite que configure a cadeia de carateres de ligacdo da base de dados do Diario.

Informacao!
So deve alterar esta cadeia quando quiser configurar um servidor SQL remoto para o Diario e
apenas se estiver familiarizado com a tecnologia do servidor SQL.

Periodo de retencao

Permite definir um tempo de retencdo maximo para as entradas no diario. Terminado o
periodo de retencao definido, as entradas sao apagadas automaticamente.

Esta definicao é activada depois de activar a configuragao.

Necessita de permissdo para editar as seguintes defini¢cdes:

Definicoes de Audit Trail

Audit Trail

Ativar ou desativar a funcionalidade Audit Trail.

Nota: a pagina Audit Trail apenas esta disponivel no Configuration Client quando a
funcionalidade esta ativada.

Periodo de retencdo maximo
Permite definir um tempo de retencdo maximo para as entradas no Audit Trail. Terminado o

periodo de retencao definido, as entradas sdo apagadas automaticamente.

Idioma
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Selecione o idioma para as entradas do Audit Trail.
Excecdo: todas as entradas do Audit Trail da categoria de filtro Dispositivos (configuracao da
camara) serdo apresentadas no idioma configurado do Configuration Client.

Nota: certifique-se de instalar a base de dados do Audit Trail selecionando-a na configuracao
do BVMS (funcionalidade de configuracao opcional).
As definicoes do Audit Trail apenas sao ativadas depois de ativar a configuracao.

Dispositivos
Grupo de monitores
Permite-lhe configurar que os utilizadores podem controlar todos os grupos de monitores com

cada computador cliente do BYMS. Assim, ndo sera necessario configurar este computador
como uma estacéo de trabalho na Arvore de dispositivos.

Selecao de fluxos do descodificador

Permite-lhe configurar a utilizacao de um fluxo compativel e ndo necessariamente o fluxo em
direto por todos os descodificadores no seu sistema.

Esta definicdo é activada depois de activar a configuragao.

Servidor de horas para o codificador
Permite-lhe configurar as definicdes do servidor de horas para os codificadores. Por
predefinicdo, é utilizado o endereco IP do Servidor central.

Funcionalidades do sistema

Mapas

Tipo de mapa de fundo

Permite-lhe selecionar o tipo de mapa de fundo para o mapa global. Os seguintes tipos de
mapas estdo disponiveis se tiver acesso a Internet (modo online):

- Mapa de ruas HERE

—  Mapa de ruas escuro HERE

- Mapa de satélite HERE

Se néo tiver acesso a Internet (modo offline), selecione Nenhum.

Chave da API especifica do cliente
Introduza a sua chave API para utilizar mapas online (Here)

Apresentar chave da API
Selecione a caixa de verificagao para ver a chave API.

Informacao!

Se mudar o tipo de mapa de fundo de online (mapas Here) para offline (Nenhum) ou vice-
versa, perde todos os pontos ativos das camara posicionadas e os viewports de mapas.

S6 pode definir um fundo para o mapa global. Este fundo aplica-se a todos os viewports de
mapas.

Map-based tracking assistant

Ativar funcionalidade do sistema
Permite-lhe configurar que um utilizador do Operator Client pode utilizar o Map-based
tracking assistant.

Ecra de estado avancado

Desativar coloracao de pontos ativos em mapas
Permite que configure a desativacdo de pontos ativos a piscar nos mapas.
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Ecra de estado avancado ativado (coloracdo de pontos ativos em mapas depende do
estado)

Permite configurar, para todos os eventos de estado, que os pontos ativos dos dispositivos
pertencentes ao evento sejam apresentados com uma cor de fundo e pisquem quando o
evento configurado ocorre.

Ativar ecra de alarmes avancado (coloracao de pontos ativos em mapas depende do
alarme)

Permite configurar, para todos os alarmes, que os pontos ativos dos dispositivos pertencentes
ao alarme sejam apresentados com uma cor de fundo e pisquem quando o alarme configurado
ocorre.

A configuracao da visualizagdo de estado avancada é possivel apos guardar a configuracao. Os
pontos ativos sdo apresentados num mapa do Operator Client apds ter ativado a configuracao.

Exportar com Privacy overlay

Ativar funcionalidade do sistema

Permite-lhe configurar que um utilizador do Operator Client pode exportar video com o
Privacy overlay.
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13 Pagina Dispositivos

Janela principal > Dispositivos

Informacao!
BVMS Viewer nao suporta dispositivos descodificadores.

Exibe a Arvore de Dispositivos e as paginas de configuragao.

A contagem de itens sob uma entrada € apresentada entre paréntesis rectos.

Permite-lhe configurar os dispositivos disponiveis, tais como servicos de video mével,
codificadores ONVIF, dispositivos Bosch Video Streaming Gateway, codificadores,
descodificadores, VRM, codificadores de armazenamento local, matrizes analégicas ou
dispositivos periféricos como bridges ATM/POS Bridge.

Nota:

Os dispositivos sao representados numa arvore e agrupados pela estrutura de rede fisica e
pelas categorias de dispositivo.

As fontes de video, tais como codificadores, sdo agrupadas abaixo dos VRMs.

Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em &rvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.

» Clique no item de uma arvore para exibir a pagina correspondente.

13.1 Atualizar os estados e as capacidades dos dispositivos

Janela principal > Dispositivos

Por exemplo, apds uma atualizacdo de firmware, pode ser necessario sincronizar as
capacidades de todos os descodificadores, codificadores e VSGs configurados. Com esta
funcdo, as capacidades de cada dispositivo sdo comparadas com as capacidades ja gravadas
no BVMS. Pode atualizar as capacidades de todos os dispositivos na arvore de dispositivos em
simultaneo.

Também é possivel copiar uma lista dos dispositivos cujas capacidades foram modificadas na
area de transferéncia. Em seguida, pode, por exemplo, colar a lista num editor de texto para
examinar detalhadamente as alteragoes.

A lista de dispositivos da area de transferéncia é formatada como CSV e contém as seguintes
informacdes:

—  Dispositivo

— Tipo de dispositivo

- Endereco IP

Nota: quando tem um sistema grande com mais de 1000 dispositivos configurados, o
processo de atualizagdo dos estados e das capacidades dos dispositivos pode ser moroso.

Informacéao!
As capacidades so sao obtidas para dispositivos acessiveis. Para verificar se um dispositivo
ndo esta acessivel, tem de verificar o respetivo estado.
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Para atualizar os estados e as capacidades do dispositivo:

Q.

E apresentada a caixa de didlogo Atualizar capacidades do dispositivo. As informacées

1. Cligue em

de estado de todos os dispositivos sdo atualizadas e as capacidades do dispositivo sdao
obtidas.

Os dispositivos adequados s6 sdo apresentados numa lista e o botao Actualizar é ativado
apenas quando as respetivas capacidades nao estao atualizadas.

2. Se for necessario, cligue em Copiar lista de dispositivos para area de transferéncia.
3. Clique em Actualizar.

4. Cliqgue em OK.

= As capacidades dos dispositivos estao agora atualizadas.

Informacao!

As informacoes do estado de todos os dispositivos serdo sempre atualizadas, mesmo que
cancele a caixa de didlogo Atualizar capacidades do dispositivo.

13.2

13.3

Alterar a palavra-passe dos dispositivos IP

Janela principal > Dispositivos > ? Alterar palavras-passe do dispositivo > caixa de
didlogo Alterar palavras-passe do dispositivo

ou

Janela principal > menu Hardware > comando Alterar palavras-passe do dispositivo... > caixa
de didlogo Alterar palavras-passe do dispositivo

Para alterar a palavra-passe para dispositivos IP:
1. Selecione o dispositivo necessario.
2. Clique com o botao direito do rato no dispositivo selecionado e clique em Editar palavra-
passe....
E apresentada a caixa de didlogo Alterar palavras-passe do dispositivo.
3. Selecione o tipo de palavra-passe necessario.
4. Introduza a nova palavra-passe.
5. Clique em OK.
A nova palavra-passe é atualizada no dispositivo selecionado.
Consulte Caixa de didlogo Alterar palavra-passe do dispositivo (menu Hardware), pagina 104
para obter os detalhes.

Para alterar as definicoes de varios dispositivos:
Consulte Configurar vdrios codificadores / descodificadores, pdgina 229.

Consultar
—  Caixa de didlogo Alterar palavra-passe do dispositivo (menu Hardware), pagina 104

Adicionar um dispositivo

Janela principal > Dispositivos

Adicione manualmente os seguintes dispositivos a Arvore de dispositivos. Para tal, tem de
saber o endereco de rede dos dispositivos para adiciona-los:

—  Dispositivo IP de video da Bosch

—  Matriz analdgica
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Para adicionar um dispositivo Bosch Allegiant, necessita de um ficheiro de configuracédo
Allegiant valido.
—  Estacdo de trabalho BVMS
A estacdo de trabalho tem de ter o software Operator Client instalado.
—  Dispositivo de comunicagao
—  Dispositivo Bosch ATM/POS Bridge, DTP
- Entrada virtual
—  Dispositivo de monitorizacdo de rede
— Teclado Bosch IntuiKey
—  Teclado KBD-Universal XF
—  Grupo de monitores
- Moddulo E/S
- Emulagao CCL Allegiant
—  Painel de intrusdo da Bosch
—  Dispositivo de analise baseada em servidor
—  Sistemas de controlo de acessos da Bosch

Pode localizar os seguintes dispositivos para os adicionar com a ajuda da caixa de didlogo
Assistente de localizacao do BVMS:

— Dispositivos VRM

—  Codificadores

—  Codificadores s6 em direto

—  Codificadores ONVIF s6 em direto

—  Codificadores de armazenamento local

—  Descodificadores

— Dispositivos Video Streaming Gateway (VSG)

—  Dispositivos DVR

Informacao!

il

Depois de adicionar um dispositivo, clique em para guardar as definicdes.

Informacao!

Adicione o DVR utilizando a conta de administrador do dispositivo. A utilizacao de uma conta
de utilizador de DVR com permissoes restritas pode resultar em funcionalidades que nao
podem ser utilizadas no BVMS, como, por exemplo, usar o controlo de uma camara PTZ.

Caixa de dialogo Assistente de localizacio do BVMS

= —

Janela principal > Dispositivos > Expandir > Clicar com o botao direito > Clicar em
na caixa de dialogo Procurar Codificadores > Assistente de localizacao do BVMS
Janela principal > Dispositivos > Expandir % > Clicar com o botao direito E > Clicar em

na caixa de didlogo Procurar Gateways de Streaming de Video > Assistente de localizacao
do BVMS
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[om
Janela principal > Dispositivos > Clicar com o botao direito do rato em & . Clicar em
Procurar Codificadores S6 em Directo > Caixa de didlogo Assistente de localizacdo do BVMS

|
Janela principal > Dispositivos > clicar com o botao direito E > Clicar na caixa de didlogo
Procurar Codificadores de Armazenamento Local > Assistente de localizacio do BVMS

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

> Clicar na caixa de didlogo Procurar descodificadores > Assistente de localizaciao do
BVMS
Esta caixa de didlogo permite-lhe localizar dispositivos disponiveis na sua rede, configura-los e
adiciona-los ao seu sistema num Unico processo.

Utilizar

Clique para seleccionar um dispositivo para adicionar ao sistema.
Tipo (ndo disponivel para dispositivos VSG)

Apresenta o tipo de dispositivo.

Nome de apresentacao
Apresenta o nome do dispositivo que foi introduzido na Arvore de Dispositivos.

Endereco de Rede
Apresenta o endereco IP do dispositivo.

Nome de utilizador
Apresenta o nome de utilizador que esta configurado no dispositivo.

Palavra-passe
Introduza a palavra-passe para autenticacdao com este dispositivo.

Estado
Apresenta o estado da autenticagao.
: com éxito

: falhou

=

Janela principal > Dispositivos > Clicar com o botdo direito do rato em > Clicar em

Procurar Dispositivos VRM > Caixa de didlogo BVMS Scan Wizard

Informacao!
Para configurar um VRM secundario, tem de instalar primeiro o software apropriado no
computador pretendido. Execute Setup.exe e seleccione VRM Secundario.

Funcédo
Na lista, selecione a entrada pretendida.
A tabela seguinte lista as fun¢des que cada tipo de VRM pode ter:

Funcao/Tipo VRM Primario VRM Secundario
Primario (Normal) X
Secundario (Normal) X
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Reserva Primario X
Reserva Secundario X
Espelhado X

Para um VRM primario, pode adicionar um dispositivo VRM com as seguintes fungoes:
- VRM de Reserva

- VRM espelhado

Para um VRM secundario, pode adicionar dispositivos VRM com a seguinte funcao:

- VRM de Reserva

VRM Principal
Na lista, seleccione a entrada pretendida.

Nome de utilizador
Apresenta o nome de utilizador que esta configurado no dispositivo VRM.
Pode introduzir outro nome de utilizador, se necessario.

Consultar

- Adicionar dispositivos VRM através da localizacdo, pdgina 169
—  Adicionar um codificador a um conjunto VRM, pdgina 218

—  Adicionar um codificador sé em directo, pdgina 218

- Adicionar um codificador de armazenamento local, pdgina 218
—  Localizar dispositivos, pdgina 71

13.4 Pagina Lista de servidores/Livro de enderecos

Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos

Pode adicionar varios computadores com o Management Server para acesso simultaneo no
BVMS Enterprise System. Também pode adicionar varios computadores Management Server
para o acesso sequencial para Server Lookup.

Pode adicionar novas colunas na lista de servidores. Esta acao permite-lhe adicionar mais
informacdes que o utilizador poderd pesquisar quando utilizar o Server Lookup. As colunas
adicionadas sdo também visiveis na pagina Acesso ao servidor (Janela principal > Grupos de

R

utilizadores > separador Enterprise User Groups > > separador Acesso ao servidor).

Adicionar Servidor
Clique para apresentar a caixa de dialogo Adicionar servidor.

Apagar Servidor
Clique para remover as entradas Management Server.

Management Server
Exibe os nomes de todos os computadores Management Server adicionados. Pode alterar
cada entrada.

Nota: se utiliza uma ligacdo SSH, introduza o endereco no seguinte formato:
ssh://IP ou nomeservidor:5322

Endereco de Rede Privada
Exibe os enderecos de rede privada de todos os computadores Management Server
adicionados. Pode alterar cada entrada.
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13.4.1

13.4.2

13.4.3

Nuamero de Servidor
Exibe os niumeros logicos de todos os computadores Management Server adicionados. Pode
alterar cada entrada.

Descricdao do Servidor

Introduza uma descricao para este Management Server. Necessita desta descricao para o
encontrar na lista de todos os servidores disponiveis quando pretender aceder exclusivamente
a Management Server, por exemplo para clarificar um alarme proveniente de outro sistema de
gestao.

Clique para obter uma instrucio passo-a-passo:

—  Configurar a Lista de Servidores do Enterprise System, pdgina 83
- Configurar o Server Lookup, pdgina 127

—  Exportar a lista de servidores, pdgina 128

—  Importar uma lista de servidores, pdgina 128

Consultar
—  Tunel SSH, pdgina 48

Caixa de diadlogo Adicionar Servidor
Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos

Nome de Servidor
Introduza o nome de apresentacao do Management Server.

Nota: se utiliza uma ligacdo SSH, introduza o endereco no seguinte formato:
ssh://IP ou nomeservidor:5322

Endereco de Rede Privada
Introduza o endereco IP privado ou o nome DNS de Management Server.

Endereco de Rede Publica
Digite o endereco de rede publica.

Descricdo do servidor
Introduza uma descricao para Management Server.

Configurar o Server Lookup

Para a Server Lookup, o utilizador de Operator Client ou Configuration Client inicia sessdo
com um nome de utilizador de um grupo de utilizadores normal, ndo como um utilizador de
um Enterprise User Group.

Consultar

- Server Lookup, padgina 24

—  Pdgina Lista de servidores/Livro de enderecos, pagina 126
- Utilizando Server Lookup, pdgina 71

Configurar a Lista de servidores
Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos
Para adicionar servidores:
1. Clique em Adicionar Servidor.
E apresentada a caixa de dialogo Adicionar servidor.
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2. Escreva um nome a apresentar para o servidor e escreva o endereco de rede privada
(nome DNS ou endereco IP).
Nota: se utilizar uma ligagcdo SSH, introduza o endereco no seguinte formato:
ssh://IP ou servername:5322

3. Clique em OK.

4. Repita estes passos até ter adicionado todos os computadores Management Server
pretendidos.

Para adicionar colunas:

» Clique com o botdo direito no cabecalho da tabela e clique em Adicionar coluna.
Pode adicionar até 10 colunas.
Para apagar uma coluna, cligue com o botao direito na coluna pretendida e clique em
Apagar coluna.

= Quando exportar a lista de servidores, as colunas adicionadas sdo igualmente exportadas.

Consultar
—  Configurar a Lista de Servidores do Enterprise System, pagina 83

13.44 Exportar a lista de servidores
Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos
Pode exportar a lista de servidores com todas as propriedades configuradas para editar e
importar posteriormente.
Se editar o ficheiro CSV exportado num editor externo, tenha em atencdo as limitacoes
descritas no capitulo Lista de servidores.

Para exportar:

1. Clique com o botao direito no cabecalho da tabela e clique em Exportar Lista de
Servidores....

2. Introduza um nome para o ficheiro de exportagao e clique em Guardar.

= Todas as colunas da lista de servidores sao exportadas como um ficheiro CSV.

Topicos relacionados

- Server Lookup, pdgina 24

—  Lista de servidores

—  Pdgina Lista de servidores/Livro de enderecos, pdgina 126

13.4.5 Importar uma lista de servidores
Janela principal > Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos
Se tiver editado o ficheiro CSV exportado num editor externo, tenha em atencao as limitagdes
descritas no capitulo Lista de servidores.

Para importar:

1. Clique com o botdo direito no cabecalho da tabela e cligue em Importar Lista de
Servidores....

2. Clique no ficheiro pretendido e clique em Abrir.

Topicos relacionados

—  Server Lookup, pagina 24

—  Lista de servidores

—  Pdgina Lista de servidores/Livro de enderecos, pdgina 126
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13.5 Pagina DVR (Gravador de Video Digital)

Janela principal > Dispositivos > r] = E-

Exibe as paginas de propriedade de um DVR seleccionado.
Permite-lhe integrar um DVR no seu sistema.
» Clique num separador para exibir a pagina de propriedade correspondente.

Informacao!
A configuracdo que efetua nao é a do proprio DVR, mas, sim, apenas da integracao do
dispositivo DVR em BVMS.

Informacao!

Adicione o DVR utilizando a conta de administrador do dispositivo. A utilizacao de uma conta
de utilizador de DVR com permissoes restritas pode resultar em funcionalidades que nao
podem ser utilizadas no BVMS, como, por exemplo, usar o controlo de uma camara PTZ.

Consultar
—  Dispositivos DVR, padgina 129
—  Configurar a integracdo de um DVR, pdgina 131

13.5.1 Dispositivos DVR
Este capitulo fornece informacdes basicas sobre os dispositivos DVR que pode integrar em
BVMS.
Alguns modelos de DVR (p. ex., DHR-700) suportam gravacdo proveniente de codificadores/
camaras IP. Outros modelos DVR apenas suportam camaras analdgicas.
Um codificador/camara IP nao deve ser integrado na configuracdo de dois sistemas de video
(DVRs ou sistemas de gestdo de video).
Se os codificadores/camaras IP forem ligados a um DVR que ja se encontre integrado em
BVMS, estes codificadores/camaras IP ndo sao detectados pela localizacdo de dispositivos de
rede BVMS. Isto é valido para a analise de rede iniciada em Configuration Client ou iniciada
em Config Wizard.
Se um DVR com codificadores/camaras IP ligados estiver integrado em BVMS, e estes
codificadores/camaras IP ja se encontrarem adicionados a BVMS, é exibido um aviso. Remova
estes codificadores/camaras IP de DVR ou de BVMS.
Config Wizard ndo adiciona dispositivos DVR com camaras IP ndo compativeis a configuracao.
Os dispositivos DVR suportam um numero limitado de ligacbes em simultaneo. Este nimero
define o nimero maximo de utilizadores Operator Client que podem visualizar videos, em
simultaneo, a partir deste DVR sem exibicao de um painel de Imagens preto.

Informacao!

Adicione o DVR utilizando a conta de administrador do dispositivo. A utilizacdo de uma conta
de utilizador de DVR com permissoes restritas pode resultar em funcionalidades que nao
podem ser utilizadas no BVMS, como, por exemplo, usar o controlo de uma camara PTZ.

Informacao!

DIVAR AN 3000/5000: tenha em atencdo que quando apaga dados de video do DVR apaga
sempre, pelo menos, a hora completa de dados de video aplicavel. Por exemplo, se selecionar
o periodo de tempo de 6:50 a 7:05, irda apagar efetivamente os dados de video de 6:00 a 8:00.
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13.5.2

13.5.3

Gravadores HD de rede e hibridos da série 700 da Bosch: a eliminagdo comeca sempre pelo
inicio das gravacoes de todas as camaras que sao apresentadas no Operator Client e termina
no momento que introduzir.

Consultar
—  Pdgina DVR (Gravador de Video Digital), pagina 129
- Configurar a integracdo de um DVR, pdgina 131

Adicionar um dispositivo DVR através da localizacao

Para adicionar dispositivos DVR através da localizacao:

1. Clique com o botao direito em E]E' e clique em Localizar DVRs.
E apresentada a caixa de didlogo Assistente de localizacdo do BVMS.

2. Selecione as caixas de verificacao pretendidas correspondentes aos dispositivos que
pretende adicionar.

3. Clique em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificacdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e

cligue em Copiar célula para coluna.

Na coluna Estado, os inicios de sessdao com éxito sdo indicados por
Os inicios de sessdo sem éxito sado indicados por

5. Clique em Concluir.
O dispositivo é adicionado a Arvore de dispositivos.

Caixa de dialogo Adicionar DVR

Janela principal > Dispositivos > Expandir E%' > E' > Adicionar DVR
Permite-lhe adicionar, manualmente, um dispositivo DVR.

Porta/Endereco de Rede
Introduza o endereco IP do seu DVR. Se for necessario, altere o nimero da porta.

Nome de utilizador:
Introduza o nome de utilizador para ligar ao DVR.

Palavra-passe:
Introduza a palavra-passe para ligar ao DVR.

Seguranca

A caixa de verificagdo Ligacao segura estd selecionada por predefinigao.

Se nao for possivel realizar uma ligacdo segura, sera apresentada uma mensagem. Clique para
remover o visto.
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Informacao!
Se a caixa de verificacdo Ligacao segura estiver selecionada, as ligagdes de comando e
controlo sao seguras. A transmissao em fluxo de dados de video nao é segura.

13.54

13.5.5

13.5.6

13.5.7

13.5.8

Consultar
- Adicionar um dispositivo, pdgina 123

Separador Definicoes

Janela principal > Dispositivos > E]E' > E' > separador Definicoes
Exibe as definicdes de rede do DVR ligado ao seu sistema. Permite-lhe alterar as definicoes, se
necessario.

Separador Camaras

Janela principal > Dispositivos > E]E' > E' > separador Camaras

Exibe todos os canais de video do DVR como camaras. Permite-lhe remover camaras.

Uma entrada de video que esteja desactivada num dispositivo DVR é exibida como uma
camara activa em BVMS devido a possibilidade de existirem gravacdes anteriores para esta
entrada.

Separador Entradas

Janela principal > Dispositivos > E]E' > E' > separador Entradas
Exibe todas as entradas do DVR.
Permite-lhe remover itens.

Separador Relés

Janela principal > Dispositivos > E]E' > E' > separador Relés
Exibe todos os relés do DVR. Permite-lhe remover itens.

Configurar a integracao de um DVR

Janela principal > Dispositivos > Expandir E]E' > E'

Informacéo!

Adicione o DVR utilizando a conta de administrador do dispositivo. A utilizagdo de uma conta
de utilizador de DVR com permissoes restritas pode resultar em funcionalidades que nao
podem ser utilizadas no BVMS, como, por exemplo, usar o controlo de uma camara PTZ.

Informacao!
A configuracdo que efetua nao é a do proprio DVR, mas, sim, apenas da integracao do
dispositivo DVR em BVMS.

Para remover um item:

1. Clique no separador Defini¢cdes, no separador Camaras, no separador Entradas ou no
separador Relés.

2. Clique com o botao direito do rato num item e clique em Remover. O item é removido.
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Informacéo!
Para restaurar um item removido, clique com o botao direito do rato no dispositivo DVR e
cligue em Relocalizar DVR.

13.6

13.6.1

13.6.2

Para mudar o nome de um dispositivo DVR:
1. Clique com o botao direito do rato num dispositivo DVR e cliqgue em Mudar o nome.
2. Introduza o novo nome do item.

Consultar
- Adicionar um dispositivo, pdgina 123
—  Pdgina DVR (Gravador de Video Digital), pagina 129

Pagina Comutadores Matriciais

L= L=
Janela principal > Dispositivos > H .H

Apresenta as paginas de propriedades do dispositivo Allegiant Bosch.

Nao configura o dispositivo Allegiant Bosch propriamente dito, mas apenas as propriedades
relacionadas com o BVMS. Para ligar um dispositivo Allegiant ao BVMS, consulte o capitulo
Conceitos nesta Ajuda online. Este capitulo fornece informacgdes basicas sobre temas
especificos.

Também pode configurar o controlo de prioridades para as linhas principais do Allegiant.

» Clique num separador para apresentar a pagina de propriedade correspondente.

Consultar
—  Configurar um dispositivo Allegiant Bosch, pdgina 132
—  Ligar um Comutador matricial Allegiant da Bosch ao BVMS, pagina 54

Adicionar um dispositivo Allegiant Bosch
Para adicionar um dispositivo Allegiant Bosch:
L=l
1. Clique com o botao direito do rato em i e clique em Adicionar Allegiant.
E apresentada a caixa de dialogo Abrir.
2. Selecione o ficheiro de configuracdo Allegiant adequado e clique em OK.
O dispositivo Allegiant Bosch é adicionado ao sistema.
Nota: SO pode adicionar uma matriz Allegiant Bosch.

Configurar um dispositivo Allegiant Bosch
= =
Janela principal > Dispositivos > Expandir H . H
A configuracao que efectua ndo é a do proprio dispositivo Allegiant Bosch, mas, sim, apenas
das propriedades relativas a BVMS.
Para atribuir uma saida a um codificador:
1. Clique no separador Saidas.
2. Na coluna Utilizagao, clique em Linha Digital nas células pretendidas.
3. Na coluna Codificador, seleccione o codificador pretendido.
Adicionar uma entrada a um dispositivo Allegiant Bosch:
1. Clique no separador Entradas.
2. Clique em Adicionar Entradas. Uma nova linha foi adicionada a tabela.
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3. Introduza as definicbes necessarias nas células.

Eliminar uma entrada:

1. Cligue no separador Entradas.

2. Clique na linha pretendida.

3. Clique em Apagar Entrada. A linha é eliminada da tabela.

Consultar

- Ligar um teclado IntuiKey da Bosch ao BVMS, pdgina 50
—  Pdgina Ligacao, pdgina 134

—  Pdgina Cdmaras, pagina 134

—  Pdgina Saidas, pdgina 133

- Pdgina Entradas, pdgina 134

13.6.3 Pagina Saidas
= L=
Janela principal > Dispositivos > Expandir H -H separador Saidas
Permite-lhe configurar o uso de uma saida de dispositivo Allegiant Bosch e atribuir um
codificador a uma saida.
Para guardar os dados de video de uma saida de dispositivo Allegiant Bosch em BVMS, tem de
atribuir um codificador a saida. Este codificador tem de ser ligado a saida.

N.°

Apresenta o nimero da saida.

N.° légico Allegiant

Apresenta o numero légico da saida em Allegiant.
N.° légico BVMS

Permite alterar o numero légico da saida no BVMS. Se introduzir um numero ja utilizado, é
apresentada uma mensagem.

Nome

Apresenta o nome da saida.

Utilizacao

Permite-lhe alterar a utilizacdo da saida.

Se seleccionar Linha Digital, pode atribuir um codificador a esta saida no campo Codificador.
A saida Allegiant torna-se compativel com a rede.

Se seleccionar Monitor Allegiant, o utilizador pode atribuir o sinal da camara a um monitor de
hardware no Operator Client. O comando PTZ é possivel se a camara for configurada como
camara PTZ. No Operator Client, o utilizador ndo pode arrastar esta camara num painel de
Imagens.

Se seleccionar Nao utilizado, o utilizador ndo podera atribuir um monitor a uma camara
Allegiant.

Codificador

Permite-lhe atribuir uma saida a um codificador. S6 podera seleccionar um codificador depois
de ter seleccionado Linha Digital. O codificador esta bloqueado para a Arvore Légica. Se
atribuir um codificador que ja se encontre na Arvore Légica, remove-o da Arvore Légica. No
Operator Client, o utilizador pode arrastar a camara para um painel de Imagens.

Consultar
- Configurar um dispositivo Allegiant Bosch, pdgina 132
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13.6.4

13.6.5

13.6.6

13.7

Pagina Entradas

L= L[=
Janela principal > Dispositivos > Expandir BH -H separador Entradas

Permite-lhe adicionar entradas a um dispositivo Allegiant Bosch.

Adicionar Entrada
Clique para adicionar uma nova fila a tabela para especificar uma nova entrada.

Apagar Entrada
Clique para remover uma fila da tabela.

Entrada N.°
Introduza o nimero necessario da entrada. Se introduzir um nuimero ja utilizado, é
apresentada uma mensagem.

Nome de Entrada
Introduza o nome necessario da entrada.

Consultar
—  Configurar um dispositivo Allegiant Bosch, pdgina 132

Pagina Ligacao

L= L[=
Janela principal > Dispositivos > Expandir H -H separador Ligacao
Exibe o nome do ficheiro de configuracao Allegiant Bosch.
BVMS pode ler um ficheiro de configuracdo em formato de armazenamento estruturado com
os nomes e informacdes de configuracdo de todas as camaras ligadas ao dispositivo Allegiant
Bosch.

Actualizar Configuracao
Clique para seleccionar um ficheiro de configuracao Allegiant Bosch actualizado.

Consultar
—  Configurar um dispositivo Allegiant Bosch, pdagina 132

Pagina Camaras

L — I = —|
Janela principal > Dispositivos > Expandir H -H separador Camaras

Exibe uma tabela das camaras ligadas ao dispositivo Allegiant Bosch.

N.o
Apresenta o numero sequencial da camara.

N.° légico Allegiant
Apresenta o numero logico da camara.

Nome da Camara
Apresenta o nome da camara.

Consultar
—  Configurar um dispositivo Allegiant Bosch, pdgina 132

Pagina Estacao de trabalho

L]

Janela principal > Dispositivos > Expandir == > =
A estacdo de trabalho tem de ter o software Operator Client instalado.
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13.7.1

Permite-lhe configurar as seguintes definicbes para uma estacao de trabalho:

— Adicione um teclado CCTV ligado a uma estagao de trabalho Bosch Video Management
System.

—  Atribua um Script de Comando para ser executado quando a estacao de trabalho é
iniciada.

—  Selecione o fluxo predefinido para apresentacdo em direto. Pode selecionar fluxos para
camaras de fluxo duplo e para camaras multifluxo.

Nota: nao pode configurar um teclado CCTV para uma estacdo de trabalho predefinida. Tal so6

é possivel para determinadas estacdes de trabalho configuradas.

=
Para adicionar um teclado Bosch IntuiKey ligado a um descodificador, expanda o= e clique

==t

em

Consultar
- Adicionar manualmente uma estagao de trabalho, pdgina 135
—  Configurar um Script de Comando de arranque (pdgina de definicées), pdgina 136

Adicionar manualmente uma estacao de trabalho

Para adicionar uma estacao de trabalho BVMS:

1. Clique com o botéo direito do rato em =

Cligue em Adicionar Estacao de Trabalho.

E apresentada a caixa de dialogo Adicionar Estacao de Trabalho.
3. Introduza o valor adequado.
4. Clique em OK.

A estacdo de trabalho === ¢ adicionada ao sistema.

Para adicionar uma estacao de trabalho BVMS predefinida:

»  Clique com o botéo direito do rato em ==
Cligue em Adicionar estacao de trabalho predefinida.

A estacao de trabalho =L ¢ adicionada ao sistema.

Informacao!
Pode apenas adicionar uma estacao de trabalho Unica predefinida.

13.7.2

Se existir uma estagao de trabalho predefinida configurada, as definicdes aplicam-se a cada
estacao de trabalho ligada a este servidor e ndo configurada separadamente.

Se existir uma estacao de trabalho configurada, sdo aplicadas as definicdes desta estacao de
trabalho especifica e ndo as defini¢cdes da estacdo de trabalho predefinida.

Configurar um teclado IntuiKey da Bosch (pagina de definicbes) (estacao
de trabalho)

Janela principal > Dispositivos> Expandir =
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Para configurar um teclado IntuiKey da Bosch ligado a uma estacao de trabalho:

1. Clique no separador Definicoes.

2. Efectue as definicdes necessarias no campo Definicées do Teclado.

Para obter informagdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagdao adequada.

Consultar
- Pdgina Estagdo de trabalho, pdgina 134

13.7.3 Configurar um Script de Comando de arranque (pagina de definicoes)

Janela principal > Dispositivos > Expanda -t > =L pagina Defini¢cdes

Pode configurar um Script de Comando para que seja iniciado quando o Operator Client
arrancar na estacdo de trabalho seleccionada.

Tem de criar um Script de Comando correspondente.

Para criar um Script de Comando, consulte Gerir Scripts de Comando, pdgina 87.

Para configurar um script de arranque:

» Na lista Script de arranque:, seleccione o Script de Comando.

Consultar
—  Pdgina Estacao de trabalho, pdgina 134

13.7.4 Pagina Definicoes

Janela principal > Dispositivos > Expandir === > == > separador Definicoes

Permite-lhe configurar um script para ser executado quando o Operator Client na estacdo de
trabalho é iniciado.

Permite-lhe configurar TCP ou UDP como protocolo de transmissdo utilizado para todas as
camaras que sdo apresentadas no Modo direto na sua estagao de trabalho.

Permite configurar qual o fluxo de um dispositivo IP é utilizado para visualizacdo em direto.
Permite ativar a Pesquisa Forense para esta estacao de trabalho.

Também pode configurar o teclado ligado a esta estagao de trabalho.

Endereco de rede:
Introduza o nome DNS ou o endereco IP da sua estacao de trabalho.

Script de arranque:
Seleccione o script que pretende iniciar quando o Operator Client da estacdo de trabalho for
iniciado. Pode criar ou importar este script a partir da pagina Eventos.

Protocolo predefinido da camara:
Seleccione o protocolo de transmissao predefinido utilizado em todas as camaras que estao
atribuidas na Arvore Logica desta estacdo de trabalho.

Substituir definicoes da pagina "Camaras e gravacao"

Selecione a caixa de verificacdo para permitir a selecdo do fluxo pretendido para visualizacao
em direto.

Nota: para dispositivos DVR que oferecem mais do que 1 fluxo (por exemplo, DIVAR AN
3000/5000), a definicdo de fluxo Em direto deste DVR também é alterada aqui. As definicdes
de fluxo em direto para dispositivos DVR nao estdo disponiveis na pagina Camaras e
gravacao.
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Fluxo em Directo

Selecione o fluxo pretendido para visualizacdo em direto. Pode selecionar fluxos para camaras
de fluxo duplo e para camaras multifluxo.

Quando seleciona Tamanho do painel de imagem otimizado, a resolucao de cada camara
visualizada é ajustada automaticamente ao tamanho do Painel de imagens, consoante a
resolucdao do monitor utilizado. Isso é util para visualizar varias camaras com uma resolucao
grande; por exemplo camaras 4K ultra HD. A resolucao do Painel imagem so6 pode ser ajustas
em camaras com fluxos cuja resolucao pode ser configurada de forma independente. O
utilizador do Operator Client pode alterar a selecdo de fluxo para cada camara
individualmente.

Camaras de duplo fluxo
Selecione o fluxo predefinido para visualizagcdo em direto para camaras de fluxo duplo.

Camaras multifluxo
Selecione o fluxo predefinido para visualizagdo em direto para camaras multifluxo.

Utilizar antes fluxo transcodificado, se disponivel

Selecione a caixa de verificacao para ativar a utilizacdo de um fluxo transcodificados, se
disponivel. Este fluxo transcodificado é utilizado em vez do fluxo selecionado para visualizagao
em direto.

Para estar disponivel um fluxo transcodificado no BVMS, é necessario o MVS estar instalado
ou o computador VRM deve incluir um transcodificador de hardware integrado.

Quando uma camara é visualizada no Modo Direto, é utilizada a predefinicdo do fluxo para a
estacao de trabalho. Se a camara nao tiver nenhum fluxo 2 ou o servico de transcodificacao
(SW e HW) nao estiver disponivel, sera usado o fluxo 1 mesmo que esteja configurada outra
definicao nas definicdes da estacao de trabalho.

Utilizar a reproducao directa a partir do armazenamento

Selecione a caixa de verificacdo para enviar o fluxo de video diretamente do dispositivo de
armazenamento para esta estacao de trabalho. Agora, o fluxo ndo é enviado via VRM. A
estacdo de trabalho continua a necessitar de ligagao ao VRM para assegurar uma reproducao
correta.

Nota: s pode utilizar a reproducao direta do dispositivo de armazenamento iSCSI se tiver
definido a palavra-passe de iSCSI CHAP global.

Obter video em direto a partir do Video Streaming Gateway e ndao da camara

Exibe a lista de dispositivos Video Streaming Gateway. Seleccione as entradas pretendidas
para activar a transmissao de dados de video através de segmentos de baixa largura de banda
entre a fonte do video e esta estagao de trabalho.

Nota: se selecionar um Video Streaming Gateway para recuperar o video em direto, o Video
em Directo - Perfil na pagina Camaras e gravagao esta obsoleto. Em vez disso, a definicdo
Gravacao - Perfil também é utilizada para video em direto.

Tipo de teclado:
Seleccione o tipo de teclado ligado a sua estacao de trabalho.

Porta:
Selecione a porta COM utilizada para ligar o teclado.

Taxa de transmissao:

Seleccione a velocidade maxima, em bits por segundo (bps), a que quer que os dados sejam
transmitidos por esta porta. Normalmente, isto é definido para a velocidade maxima
suportada pelo computador ou dispositivo com que esta a comunicar.
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Bits de dados:
Apresenta o numero de bits de dados que quer utilizar para cada caracter transmitido e
recebido.

Bits de paragem:

Apresenta o tempo entre cada caracter em transmissdo (sendo o tempo medido em bits).
Paridade:

Apresenta o tipo de verificacdo de erro que pretende utilizar para a porta seleccionada.

Tipo de porta:

Exibe o tipo de ligacao utilizado para ligar o teclado IntuiKey da Bosch a estagao de trabalho.

Consultar
—  Configurar um Script de Comando de arranque (pdgina de definicées), pdgina 136

13.7.5 Alterar o endereco de rede de uma estacao de trabalho

Janela principal > Dispositivos > Expandir —
Para alterar o endereco IP:

1. Clique com o botdo direito em "= e clique em Alterar Endereco de Rede.
E apresentada a caixa de didlogo Alterar Endereco de Rede.
2. Altere a entrada no campo de acordo com os seus requisitos.

13.8 Pagina Descodificadores

Janela principal > Dispositivos > Expandir >
Permite-lhe adicionar e configurar descodificadores.

Informacéo!
BVMS Viewer nédo suporta dispositivos descodificadores.

Informacéo!
Se pretender utilizar descodificadores no seu sistema, certifique-se de que todos os
codificadores utilizam a mesma palavra-passe para o nivel de autorizagao do user.

Consultar
—  Localizar dispositivos, pdgina 71
—  Pdgina Codificador/Descodificador/Camara, pdgina 215

13.8.1 Adicionar um codificador manualmente

= —

Ei > Clicar na caixa de didlogo Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir > Expandir > Clicar com o botao direito

[
Janela principal > Dispositivos > clicar com o botao direito & Clicar na caixa de didlogo
Adicionar Codificador > Adicionar Codificador
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ou

|
Janela principal > Dispositivos > clicar com o botao direito E > Clicar na caixa de didlogo
Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir @ > Clicar com o botéo direito = > Clicar em
na caixa de didlogo Adicionar Descodificador > Adicionar Codificador

Permite-lhe adicionar um codificador manualmente. Isto é especialmente util se pretender
adicionar qualquer dispositivo IP de video da Bosch (apenas para VRM).

Aviso:
Se adicionar um codificador IP de video da Bosch com a selecdo <Detecc¢ao automatica>, este
dispositivo tem de estar disponivel na rede.

Para adicionar um dispositivo IP de video da Bosch:

= o
e p——

1. Expanda = , expanda ™=  clique com o botdo direito do rato em @

ou

[
Clique com o botao direito do rato em LCE .
Ou

|
Clique com o botao direito do rato em E .

2. Clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

3. Introduza o endereco IP adequado.

4. Na lista, selecione <Detec¢ao automatica>, introduza a palavra-passe do dispositivo e
clique em Autenticar.
Ou
Na lista, selecione um tipo de codificador concreto ou <Camara de marcador de posicdo
unico>.

5. Clique em OK.
O dispositivo é adicionado ao sistema.

O icone &% indica um erro que necessita de correcao. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.

Caixa de dialogo Adicionar Codificador
Endereco de rede
Introduza um endereco IP valido.

Tipo de codificador

No caso de um dispositivo de tipo conhecido, selecione a entrada adequada. Nao é necessario
que o dispositivo esteja disponivel na rede.

Se pretender adicionar qualquer dispositivo IP de video da Bosch, selecione <Deteccao
automatica>. O dispositivo tem de estar disponivel na rede.

Se pretender adicionar uma camara para configuracao offline, selecione <Camara de
marcador de posicao tinico>.
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13.8.2

Nome de Utilizador
Apresenta o nome de utilizador utilizado para autenticacao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticacdo no dispositivo.

Mostrar palavra-passe
Clique para ativar a apresentagao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Cligue para efetuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

Caixa de didlogo Editar Codificador/Editar Descodificador

Janela principal > Dispositivos > Expanda @ > Expanda E > Expanda Ei > Clique

com o botao direito do rato em > Cliqgue em Editar Codificador > Caixa de didlogo
Editar Codificador
ou

[olm =
Janela principal > Dispositivos > Expandir@ > Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

3 o=
Janela principal > Dispositivos > Expandir > Clicar com o botéo direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

> Clicar na caixa de didlogo Editar Descodificador > Editar Descodificador
Permite verificar e atualizar as capacidades de um dispositivo. Ao abrir esta caixa de dialogo, o
dispositivo é ligado. A palavra-passe é verificada e as capacidades deste dispositivo sdo
comparadas com as capacidades do dispositivo guardadas em BVMS.

Nome

Apresenta o nome do dispositivo. Quando adiciona um dispositivo IP de video da Bosch, é
gerado o nome do dispositivo. Se for necessario, altere a entrada.

Endereco de rede

Introduza o endereco de rede do dispositivo. Se for necessario, altere o nimero da porta.

Nome de Utilizador
Apresenta o nome de utilizador utilizado para autenticacdo no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticagdao no dispositivo.

Mostrar palavra-passe
Cligue para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Cligue para efetuar a autenticagdo no dispositivo com as credenciais introduzidas acima.
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Seguranca

A caixa de verificacdo Ligacao segura esta selecionada por predefinicao.

Se nao for possivel realizar uma ligagao segura, sera apresentada uma mensagem. Clique para
remover o visto.

Os seguintes descodificadores suportam ligacées seguras:
- VJD 7000
- VJD 8000
- VIP XD HD

Informacao!
A ligacao entre um descodificador e um codificador sé é segura quando ambos estiverem
configurados com uma ligacao segura.

Transmissao de video

UDP: ativa o fluxo multicast encriptado para dispositivos descodificadores suportados.
TCP: Ativa o fluxo unicast encriptado para dispositivos descodificadores suportados.
Nota: se ndo for configurado nenhum endereco multicast para um codificador, o
descodificador recupera o fluxo por unicast.

Informacao!
BVMS nao suporta Bosch camaras ligadas a um VSG.
BVMS so suporta UDP encriptacao para plataformas mais antigas do que a CPP13.

Capacidades do dispositivo

Pode ordenar as capacidades do dispositivo apresentadas por categoria ou ordem alfabética.
Uma mensagem de texto indica se as capacidades do dispositivo detetado correspondem as
atuais capacidades do dispositivo.

Clique em OK para aplicar as alteracdes das capacidades do dispositivo apds uma atualizacao
do dispositivo.

Consultar
—  Encriptar video em direto (Editar codificador), pdgina 219
— Atualizar as capacidades do dispositivo (Editar codificador), pagina 220

13.8.3 Alterar a palavra-passe de um codificador/descodificador (Alterar a
palavra-passe/Introduzir a palavra-passe)

= E 8 =
> Expandir > >

o S o=
Janela principal > Dispositivos > >
ou

Janela principal > Dispositivos > Expandir
ou

|
o o=
Janela principal > Dispositivos > >
ou
Janela principal > Dispositivos > Expandir > Expandir >
Defina e altere uma palavra-passe diferente para cada nivel. Introduza a palavra-passe
(19 caracteres, no maximo, sem caracteres especiais) para o nivel seleccionado.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



142 pt | Pagina Dispositivos BVMS

13.8.4

Para alterar a palavra-passe:

1. Clique com o botéo direito em = e cliqgue em Alterar a palavra-passe....
E apresentada a caixa de dialogo Introduzir palavra-passe.
2. Na lista Introduzir nome de utilizador, selecione o utilizador pretendido para o qual
pretende alterar a palavra-passe.
3.  No campo Introduzir palavra-passe para utilizador, introduza a nova palavra-passe.
4. Cliqgue em OK.
= A palavra-passe € alterada imediatamente no dispositivo.

Uma palavra-passe impede o acesso nao autorizado ao dispositivo. Pode utilizar diferentes

niveis de autorizagdo para limitar o acesso.

A protecdo adequada com palavra-passe s6 é garantida quando todos os niveis superiores de

autorizacado estiverem também protegidos por uma palavra-passe. Assim, deve comecar

sempre pelo nivel de autorizacao mais alto quando atribui palavras-passe.

Pode definir e alterar uma palavra-passe para cada nivel de autorizacao se tiver sessao

iniciada com a conta de utilizador "service".

O dispositivo tem trés niveis de autorizacado: service, user e live.

—  service é o nivel de autorizacao mais alto. A introducao da palavra-passe correcta permite
aceder a todas as funcdes e alterar todas as definicdes de configuracao.

— user é o nivel de autorizacao intermédio. Neste nivel, pode operar o dispositivo,
reproduzir gravacdes e também controlar a camara, mas ndo pode alterar a configuracao.

— live é o nivel de autorizacdo mais baixo. Neste nivel, sé pode visualizar a imagem de video
em directo e deslocar-se entre as varias imagens em directo.

Num descodificador, o nivel de autorizacdo seguinte substitui o nivel de autorizacao live:

— destination password (apenas disponivel para descodificadores)
Utilizado para aceder a um codificador.

Consultar
—  Especificar a palavra-passe de destino para um descodificador (Autenticar...), pdgina 210

Perfil do descodificador
Permite-lhe definir as varias opcdes para a visualizacdo das imagens de video num monitor
VGA.

Nome do monitor
Introduza o nome do monitor. O nome do monitor facilita a identificacdo da localizagdo do
monitor remoto. Utilize um nome que torne a identificacdo do local o mais facil possivel.

il

Cligue em para actualizar o nome na Arvore de Dispositivos.

Norma

Selecione o sinal de saida de video no monitor que estiver a utilizar. Estao disponiveis oito
definicdes pré-configuradas para monitores VGA, além das opgdes PAL e NTSC para monitores
de video analdgicos.

Informacao!

Se selecionar uma definicdo VGA com valores nao indicados nas especificagdes técnicas do
monitor, pode danificar seriamente o monitor. Consulte a documentacao técnica do monitor
que estiver a utilizar.
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Esquema da janela

Seleccione o esquema de imagem predefinido para o monitor.

Tamanho do ecra VGA

Introduza o formato de imagem para o ecra (por exemplo, 4 x 3) ou o tamanho fisico do ecra
em milimetros. O dispositivo utiliza esta informacao para dimensionar, com precisao, a
imagem de video para uma visualizacao sem distorcao.

13.8.5 Monitor

O dispositivo reconhece as interrupgdes na transmissao e apresenta um aviso no monitor.

Exibir perturbacao de transmissao

Seleccione Ligado para apresentar um aviso em caso de interrupg¢ao na transmissao.
Sensibilidade de perturbacao

Mova o cursor para ajustar o nivel da interrupgcdo que acciona o aviso.

Texto de notificacdo de perturbacao

Introduza o texto do aviso a ser exibido no monitor quando a ligagao for perdida. O
comprimento maximo do texto é de 31 caracteres.

13.8.6 Configurar um teclado IntuiKey da Bosch (descodificador)
[+ —| ]
- — B

Janela principal > Dispositivos> Expandir

Informacao!
Nao pode ligar um teclado KBD-Universal XF a um descodificador.

Para configurar um teclado IntuiKey da Bosch ligado a um descodificador:

1. Nacoluna Ligacao, clique numa célula e seleccione o descodificador adequado.
Também pode seleccionar uma estacao de trabalho, caso o teclado Bosch IntuiKey esteja
ligado a esta.

Deve estar configurada uma estacdo de trabalho na pagina =3
2. Efectue as definicdes necessarias no campo Defini¢coes de ligacao.
Para obter informacgdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagao adequada.

Consultar

—  Pdgina Atribuir teclado, pdgina 154

—  Cendrios para ligacées do teclado IntuiKey da Bosch, pdgina 51

—  Ligar um teclado IntuiKey da Bosch a um descodificador, pagina 53

13.8.7 Configurar um descodificador para utilizacao com um teclado IntuiKey da
Bosch

Janela principal > Dispositivos > Expandir @ > Expandir
Efectue as seguintes operacdes para configurar um descodificador VIP XD que esteja ligado a
um teclado Bosch IntuiKey.

Para configurar um descodificador:
1. Clique no descodificador adequado utilizado para ligar a um teclado Bosch IntuiKey.
2. Clique no separador Periféricos.
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13.8.8

13.9

3. Certifiqgue-se de que sao aplicadas as seguintes definicdes:
—  Funcao da porta-série: Transparente
—  Taxa de transmissao: 19200
-  Bits de paragem: 1
—  Verificacdo de paridade: Nenhuma
- Modo de interface: RS232
- Modo half-duplex: Desligado

Consultar

—  Cendrios para ligagées do teclado IntuiKey da Bosch, pdgina 51

—  Ligar um teclado IntuiKey da Bosch a um descodificador, pagina 53
- Actualizagdo de firmware do teclado IntuiKey da Bosch, pdgina 563

Apagar logétipo do descodificador
Clique para apagar o logotipo que foi configurado na pagina de Internet do descodificador.

Pagina Grupos de monitores

| -
Janela principal > Dispositivos > Expandir > 0o

Permite-lhe adicionar e configurar grupos de monitores. Atribua um grupo de monitores a uma

BVMS estacdo de trabalho em "=

Informacéao!
Nao é possivel controlar um grupo de monitores a partir do Operator Client quando nao
existir uma ligagdo ao Management Server.

13.9.1

Consultar

—  Adicionar manualmente um grupo de monitores, pdgina 144

—  Configurar um grupo de monitores, pagina 145

—  Configurar posicbes predefinidas e comandos auxiliares, pdgina 297

—  Configurar um alarme, pagina 320

—  Caixa de didlogo Opgbes de Alarme, pdgina 310

—  Caixa de didlogo Selecionar contetdo do painel de imagens (MG), pdgina 310

Adicionar manualmente um grupo de monitores
N e
Janela principal > Dispositivos > Expandir > Clicar com o botéo direito em 0o > Clicar
em Adicionar grupo de monitores
1. Clique em Adicionar grupo de monitores.
E apresentada a caixa de dialogo Adicionar grupo de monitores. Introduza o nome do
seu novo grupo de monitores.
2. Clique em OK.
O grupo de monitores é adicionado ao sistema.
3. Cliqgue em Mapas e estrutura.
4. Arraste o grupo de monitores para a Arvore Logica.
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13.9.2 Configurar um grupo de monitores

O mEl
Janela principal > Dispositivos > Expandir > s > .

Informacao!
Nao é possivel controlar um grupo de monitores a partir do Operator Client quando nao
existir uma ligacdo ao Management Server.

Pode configurar os monitores num grupo de monitores em linhas e colunas de forma ldgica.
Esta distribuicdo ndo tem de corresponder a organizacao fisica dos monitores.

Para configurar um grupo de monitores:

1. Arraste os monitores adequados do separador Monitores nao atribuidos para o campo
de grupos de monitores.

2. No separador Esquema, selecione o esquema adequado.

3. Arraste qualquer camara disponivel a partir do separador Camaras para um painel de
monitores no lado esquerdo.
O numero logico da camara € apresentado como um numero preto no painel do monitor e
a cor deste painel muda.

4. Altere os numeros logicos dos painéis de imagens, consoante o que for necessario. Se
introduzir um numero ja utilizado, é apresentada uma caixa de mensagem.

5.  No separador Opgoes, pode selecionar se o nome da camara e o niumero sao visiveis no
painel do monitor. Também pode selecionar a posicdo desta informacéo.

Imagem do monitor

O numero em negrito preto, se presente, apresenta o nimero légico da camara inicial. O
numero preto claro apresenta o niumero légico do monitor.

Para retirar a atribuicao de uma camara, cligue com o botdo direito do rato no painel do
monitor e clique em Limpar monitor ou arraste a camara para fora do painel de imagens.

Consultar
- Adicionar manualmente um grupo de monitores, pdgina 144

13.10 Pagina Dispositivos de Comunicacao

=
- — I
Permite-lhe adicionar ou configurar um dispositivo de comunicacao.

Pode configurar o seguinte dispositivo de comunicagao:
- E-mail

Janela principal > Dispositivos > Expandir

Consultar
—  Configurar um dispositivo de comunicacdo, pdgina 147

13.10.1 Adicionar um servidor de e-mail/SMTP
Para adicionar um dispositivo de comunicacao:
(= —]
1. Expanda =
E-mail/SMTP
A caixa de didlogo Adicionar Dispositivo de E-mail/SMTP é apresentada.

, cligue com o botao direito em Iil e cligue em Adicionar Dispositivo de
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2. Introduza as definicdes adequadas.
3. Clique em OK.
O dispositivo de comunicagao é adicionado ao sistema.

Caixa de didlogo Adicionar Dispositivo de E-mail/SMTP

Nome:
Introduza o nome a apresentar do servidor de e-mail.

13.10.2 Pagina Servidor SMTP

Janela principal > Dispositivos > Expandir = > Expandir >

Permite-lhe configurar as definicbes de e-mail do sistema. Na pagina Eventos, pode atribuir
um evento a um e-mail. Quando este evento ocorre, o sistema envia um e-mail. Nao pode
receber e-mails no BVMS.

Nome do Servidor SMTP

Introduza o nome do servidor de e-mail. Obtém as informacdes sobre a entrada pretendida
através do seu fornecedor. Normalmente, este é o endereco IP ou nome DNS do seu servidor
de e-mail.

Endereco do Remetente
Introduza o endereco de e-mail que é utilizado como o endereco do remetente quando o
sistema envia um e-mail, por exemplo, no caso de um alarme.

SSL/TLS
Selecione a caixa de verificagdo para permitir a utilizagdo de uma ligacdo SSL/TLS segura.
Neste caso, a porta de rede muda automaticamente para 587.

Porta

Introduza o nimero da porta de rede pretendido para o correio a enviar. Para obter as
informacdes sobre a entrada pretendida, contacte o seu fornecedor.

A porta 25 é selecionada automaticamente quando desativa a definicdo SSL/TLS.

Se necessario, pode selecionar outra porta.

Tempo limite da ligacao [s]

Introduza o niumero de segundos de inactividade até que a ligacao se desligue.
Autenticacao

Seleccione uma caixa de verificacdo para escolher o método de autenticacao pretendido.
Obtém as informagdes sobre a entrada pretendida através do seu fornecedor.

Nome de utilizador
Introduza o nome do utilizador para autenticacao no servidor de e-mail. Obtém as informacdes
sobre a entrada pretendida através do seu fornecedor.

Palavra-passe:
Introduza a palavra-passe para autenticagdo no servidor de e-mail. Obtém as informagdes
sobre a entrada pretendida através do seu fornecedor.

Enviar E-mail de Teste
Clique para apresentar a caixa de didlogo Enviar E-mail de Teste.

Consultar
- Configurar um dispositivo de comunicagdo, pdgina 147
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13.10.3 Configurar um dispositivo de comunicacao

= U
Janela principal > Dispositivos > expanda = > expanda
Para configurar um dispositivo de comunicacao:

1. Cligue em

2. Especifique as definicdes adequadas.

Para obter informagdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagao adequada.

Consultar
—  Adicionar um servidor de e-mail/SMTP, pagina 145
—  Pdgina Servidor SMTP, pdgina 146

13.104 Caixa de dialogo Enviar E-mail de Teste

= [
Janela principal > Dispositivos > Expandir = > Expandir > > Botéo Enviar E-
mail de Teste
Permite-lhe enviar um e-mail de teste.

De:
Introduza o endereco de e-mail do remetente.

Para
Introduza o endereco de e-mail do destinatario.

Assunto
Introduza o assunto do e-mail.

Mensagem
Introduza a mensagem.

Enviar E-mail de Teste
Clique para enviar o e-mail.

Consultar
—  Configurar um dispositivo de comunicacdo, pdgina 147

13.11 Pagina ATM/POS

= [l
Janela principal > Dispositivos > Expandir = >

Permite-lhe adicionar e configurar dispositivos periféricos como, por exemplo, uma Bosch
ATM/POS Bridge.

Se pretender adicionar varias bridges num servidor, tem de utilizar portas diferentes.

Consultar
—  Adicionar uma bridge ATM/POS Bosch, pdgina 95
—  Configurar um dispositivo periférico, pdgina 149

13.11.1 Adicionar uma bridge ATM/POS Bosch manualmente
(= —]| H E
Janela principal > Dispositivos > Expandir = > Clicar com o botao direito em >
Adicionar Bridge ATM/POS Bosch.

Permite-lhe adicionar um dispositivo Bosch ATM.
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Para adicionar um dispositivo periférico:

= H B
1. Expanda =, clique com o botao direito em e cligue em Adicionar Bridge ATM/
POS Bosch.

E apresentada a caixa de dialogo Adicionar Bridge ATM/POS Bosch.
2. Introduza as definicoes adequadas.
3. Clique em OK.

O dispositivo periférico é adicionado ao sistema.

Caixa de didlogo Adicionar Bridge ATM/POS Bosch

Nome:

Introduza um nome adequado para o dispositivo.

Endereco IP:

Introduza o endereco IP do dispositivo.

Porta 1:

Introduza o nimero de porta correto que € utilizado como porta de escuta do ATM/POS
Bridge.

Porta 2:

Introduza o nimero de porta correto que é utilizado como porta de escuta do BVYMS
Management Server.

Informacao!

Quando adicionar varias ATM/POS Bridges ao sistema, certifique-se de que os nimeros de
cada dispositivo para a porta 2 sao diferentes. A utilizacdo do mesmo nimero de porta 2
varias vezes pode resultar na perda de dados de ATM/POS.

13.11.2

Consultar
—  Adicionar uma bridge ATM/POS Bosch, pdgina 95

Pagina Bridge ATM/POS Bosch

Janela principal > Dispositivos > Expandir
separador Bridge ATM/POS Bosch
Permite-lhe configurar uma Bosch ATM/POS Bridge.

> Expandir

Endereco IP:

Introduza o endereco IP do dispositivo.

Porta 1:

Introduza o nimero de porta correto que é utilizado como porta de escuta do ATM/POS
Bridge.

Porta 2:

Introduza o nimero de porta correto que é utilizado como porta de escuta do BVYMS
Management Server.

Informacao!

Quando adicionar varias ATM/POS Bridges ao sistema, certifique-se de que os nimeros de
cada dispositivo para a porta 2 sao diferentes. A utilizacdo do mesmo niimero de porta 2
varias vezes pode resultar na perda de dados de ATM/POS.

2023-06 | VO1 | Configuration Client Manual de Configuragéo Bosch Security Systems B.V.



BVMS Pagina Dispositivos | pt 149

Consultar
—  Configurar um dispositivo periférico, pdgina 149
—  Adicionar uma bridge ATM/POS Bosch, pdgina 95

13.11.3 Configurar um dispositivo periférico

=l |E-E| =
Janela principal > = > Bridge
ATM/POS Bosch

ou

Dispositivos > Expandir > Expandir

=5, -

Janela principal > Dispositivos > Expandir > Expandir == >

Dispositivo DTP >

Para configurar um dispositivo periférico:

»  Altere as definicbes necessarias.

Para obter informacdes mais detalhadas acerca dos varios campos, clique na ligagao da janela
de aplicacao adequada, em baixo.

Consultar

—  Pdgina Definicbes ATM, pdgina 149

-  Pdgina Bridge ATM/POS Bosch, pdgina 148
—  Pdgina Definigcbes DTP, pdgina 149

13.11.4 Pagina Definicoes DTP

i

=
Janela principal > Dispositivos > Expandir = > Expandir >
Permite-lhe configurar um dispositivo DTP com um maximo de 4 dispositivos ATM ligados a

este dispositivo DTP.

Porta de série
Na lista, seleccione a porta adequada.

Consultar
—  Pdgina Definicbées ATM, pdgina 149
—  Configurar um dispositivo periférico, pdgina 149

13.11.5 Pagina Definicoes ATM

=

P . = = o= o=
anela principal > Dispositivos > Expandir > Expandir >

Permite-lhe configurar um dispositivo ATM que esta ligado a um DTP.

Numero de entrada do dispositivo DTP

Selecione o numero de entrada pretendido. Se o nimero ja estiver a ser utilizado por outro

dispositivo ATM, pode trocar os nimeros de entrada.
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Tempo limite da ligacao [horas]

Introduza o nimero de horas pretendido. Se durante este periodo de tempo o dispositivo ATM
nao enviar dados de transagao, o BVMS assume que a ligacao esta desligada. Um evento
correspondente é acionado. O evento Nao Autenticada esta disponivel para um dispositivo
ATM, mas nao é relevante.

Aintroducdo de 0 significa que ndo é efetuada nenhuma verificacdo de ligacao.

Entradas de Dados
Clique para activar as entradas pretendidas e introduza um nome pretendido para as
entradas.

Consultar
- Configurar um dispositivo periférico, pdgina 149

13.11.6 Pagina Entradas

Janela principal > Dispositivos > Expandir
Separador Entradas
Permite-lhe configurar as entradas de uma Bosch ATM/POS Bridge.

- —| W]
o= > Expandir > >

Consultar
—  Configurar um dispositivo periférico, pdgina 149
—  Adicionar uma bridge ATM/POS Bosch, pdgina 95

13.12 Leitores de cartoes foyer

Janela principal > Dispositivos > Expandir = > w > Separador Definicoes Globais para
Leitores de Cartoes Foyer
Pode configurar as definicdes que sao validas para todos os leitores de cartées foyer no seu
sistema.

Porta de série
Seleccione a porta de série a qual esta ligada o leitor de cartdes foyer.

Bloqueado

Permite-lhe adicionar nimeros de identificacdo bancaria para bloqueio. Isto significa que os
cartbes com caracteristicas de bloqueio introduzidos aqui nao tém autorizagdo de acesso. O
acesso é recusado pelo leitor de cartdes foyer. O modo predefinido do desbloqueio da porta
eléctrica do leitor de cartées foyer deve estar definido como: Automatico

A lista pode conter entradas com caracteres universais:

?: indica que existe qualquer ou nenhum caracter nesta posicao.

*: indica uma sequéncia (um ou mais caracteres) de qualquer ou nenhum caracter (excepcao:
* isolado significa que todos os codigos do banco estao bloqueados).

Ignorar o cédigo do pais em cartées EC
Clique para permitir que o BVYMS nao analise os dados do cartdo utilizados para identificar o
pais de emissao do cartdao. O acesso é possivel para cartdes com um codigo do pais diferente.

13.12.1 Caixa de dialogo Adicionar leitor de cartoes foyer

Janela principal > Dispositivos > Expandir = > Clicar com o botao direito do rato em W

> Comando Adicionar Leitor de Cartoes Foyer
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13.12.2

13.13

13.13.1

Pode adicionar um leitor de cartdes foyer.

Nome
Introduza um nome para o dispositivo.

Identificador do dispositivo
Seleccione um numero exclusivo para o dispositivo. Se ndo existirem nimeros disponiveis, foi
atingido o nimero maximo de leitores de cartdoes foyer adicionados ao sistema.

Definicoes da pagina Leitor de cartoes foyer

Janela principal > Dispositivos > Expandir o= > w > > Separador Definicoes do
Leitor de Cartoes Foyer

Pode configurar um leitor de cartdes foyer.

Identificador do dispositivo
Apresenta o numero exclusivo do dispositivo.

Activar proteccao contra clonagem

Clique para permitir que o BVMS accione um evento quando um dispositivo de clonagem
anexado detecta clonagem. Esta opcao nao é suportada por todos os tipos de leitor de
cartdes foyer.

Modo predefinido de desbloqueio da porta eléctrica

Abrir: a porta esta aberta e qualquer pessoa pode aceder sem cartao.

Fechado: a porta esta fechada, independentemente do cartao que é inserido.

Automatico: a porta s6 se abre quando um cartdao com autorizagao de acesso é introduzido no
leitor.

Activar controlo baseado na agenda

Clique para poder atribuir uma agenda ao modo de desbloqueio seleccionado do bloqueio da
porta.

Quando uma agenda fica activa, o BYMS muda o leitor de cartdes foyer para o modo de
desbloqueio correspondente.

Se as agendas seleccionadas se sobrepuserem, o modo de desbloqueio efectivo da porta é
determinado pela seguinte prioridade de modos: 1. Abrir 2. Fechado 3. Automatico

Pagina Entradas Virtuais

B &
Janela principal > Dispositivos > Expandir o= >
Apresenta as entradas virtuais configuradas no sistema.

Permite-lhe adicionar novas entradas virtuais e apagar as existentes.

Adicionar Entradas
Clique para apresentar uma caixa de didlogo para adicionar novas entradas virtuais.

Apagar Entradas
Clique para apagar uma entrada virtual seleccionada.

Namero
Apresenta o nimero da entrada virtual.

Nome
Clique numa célula para modificar o nome da entrada virtual.

Adicionar entradas virtuais manualmente

Janela principal > Dispositivos > Expandir > Botdo Adicionar Entradas
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Permite-lhe adicionar novas entradas virtuais.

Para adicionar uma entrada virtual:
=

1. Expanda = e cliqgue em

E apresentada a pagina correspondente.
2. Clique em Adicionar Entradas.

E adicionada uma linha a tabela.
3. Especifique as definicdes adequadas.
4. Cligue em Adicionar.

A entrada virtual é adicionada ao sistema.

Caixa de dialogo Adicionar Entradas

Iniciar:
Seleccione o primeiro nimero das novas entradas virtuais.

Terminar:
Seleccione o ultimo nimero das novas entradas virtuais.

Nome:
Introduza o nome de cada nova entrada virtual. E adicionado um nimero consecutivo.

Adicionar
Clique para adicionar novas entradas virtuais.

13.14 Pagina SNMP

= M
Janela principal > Dispositivos > Expandir = >
Permite-lhe adicionar ou configurar uma medida SNMP para manter a qualidade da rede.

Consultar
—  Configurar um recetor de trap SNMP (pdgina Recetor de trap SNMP), pdgina 153

13.14.1 Adicionar um SNMP manualmente
=
= 2%

Janela principal > Dispositivos > Expandir > Clicar com o botéo direito em >
Comando Adicionar SNMP

Permite-lhe adicionar um sistema de monitorizagao de rede ao BVMS.

Para adicionar um dispositivo de monitorizacdo de rede:
= b
1. Expanda , cligue com o botao direito em
E apresentada a caixa de dialogo Adicionar SNMP.
2. Introduza um nome para o dispositivo SNMP.
O dispositivo de monitorizacao de rede é adicionado ao seu sistema.

Caixa de didlogo Adicionar SNMP

e clique em Adicionar SNMP.

Nome:
Introduza um nome para o dispositivo de monitorizacao de rede.

Consultar
—  Configurar um recetor de trap SNMP (pdgina Recetor de trap SNMP), pdgina 153
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13.14.2 Configurar um recetor de trap SNMP (pagina Recetor de trap SNMP)
=
Janela principal > Dispositivos > Expandir =
Para configurar o SNMP trap receiver:
1. Cligue em E para apresentar a pagina Receptor de Trap SNMP.
2. Efectue as definicdes necessarias.
Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagao adequada.
Pagina Receptor de Trap SNMP.
= E

Janela principal > Dispositivos > expanda o= > expanda
Permite-lhe selecionar os dispositivos para monitorizacdo e selecionar OIDs de trap SNMP que
fazem disparar um evento para o dispositivo selecionado quando este for recebido.
Informacao!
Tem de introduzir o endereco IP do Bosch Video Management System Management Server
como recetor de trap nos dispositivos que pretender monitorizar.
Dispositivos de Envio de Traps SNMP
Permite-lhe introduzir um intervalo de enderecos IP dos dispositivos de rede monitorizados.
Para monitorizar um Unico dispositivo, introduza o endereco IP correspondente na célula
Alcance de.
Tenha cuidado quando alterar estes enderecos. A introducdo de um enderecgo errado
interrompe a monitorizacao de rede deste dispositivo.
Regras do Filtro de Traps SNMP
Permite introduzir identificadores OID e os valores correspondentes. Pode utilizar carateres
universais como * e ? para melhorar o intervalo de filtragem. Se introduzir identificadores OID
e valores em mais de uma linha, estas regras de filtragem tém de corresponder entre si para
acionarem um evento. Pode introduzir uma expressao regular entre {} em ambas as colunas.
Se existirem carateres fora das chavetas, a expressao regular nao é avaliada.
Mostrar Ferram. Relatério Traps
Clique para apresentar a caixa de didlogo Registo de Traps SNMP para seguir identificadores
OIDs de trap SNMP.

13.14.3 Caixa de dialogo Registo de Traps SNMP

= b
Janela principal > Dispositivos > Expandir = > Expandir > Seleccionar um Receptor
de trap SNMP genérico > Clicar em Mostrar Ferram. Relatério Traps

Permite-lhe seguir identificadores OID de trap de SNMP. Pode receber traps de todos os
dispositivos da sua rede ou apenas de alguns seleccionados. Pode filtrar os traps a receber,
bem como adicionar identificadores OID e valores de traps seleccionados a tabela Regras do

Filtro de Traps SNMP.

Iniciar/Pausa
Clique para iniciar ou parar um processo de seguimento.
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S6 Traps do Emissor

Introduza o endereco IP ou nome DNS de um dispositivo. S6 sdo seguidos os traps deste
dispositivo.

S6 Traps que Contenham

Introduza uma cadeia de caracteres que um trap possa conter. Pode utilizar * e ? como
caracteres universais. As cadeias de caracteres entre {} sdo tratadas como expressoes
regulares. S6 sao seguidos os traps que contenham essa cadeia de caracteres.

Traps Recebidos
Apresenta os traps recebidos por um processo de seguimento.

X

Clique para remover todas as entradas no campo Traps Recebidos.

Detalhes do Trap
Apresenta os detalhes do trap. Pode copiar o OID e a entrada de Valor para a tabela Regras
do Filtro de Traps SNMP.

Consultar
—  Configurar um recetor de trap SNMP (pdgina Recetor de trap SNMP), pagina 153

13.15 Pagina Atribuir teclado
Janela principal > Dispositivos > Expandir >
Permite-lhe adicionar um teclado KBD-Universal XF (ligado a uma estagao de trabalho BVMS)

ou um teclado Intuikey da Bosch (ligado a uma estacdo de trabalho BVMS ou a um
descodificador).

Para adicionar um teclado CCTV:
Nota: Para adicionar um teclado, tem de ter uma estagao de trabalho adicionada.
=

1. Expanda = e clique em
E apresentada a pagina correspondente.

2. Clique em Adicionar Teclado.
E adicionada uma linha a tabela.

3. No campo adequado da coluna Tipo de teclado, selecione o tipo de teclado pretendido:
Teclado IntuiKey
KBD-Universal XF Keyboard

4. No campo adequado da coluna Ligagao, selecione a estacdo de trabalho ligada ao
teclado.

5. Configure as definicbes adequadas.
O teclado é adicionado ao seu sistema.

Adicionar Teclado
Clique para adicionar uma linha a tabela e configurar um teclado.

Eliminar Teclado
Clique para remover a linha seleccionada.

Tipo de teclado
Apresenta o tipo de teclado ligado a sua estacado de trabalho ou descodificador.
Clique numa célula para selecionar o tipo de teclado necessario.
- IntuiKey
Selecione este tipo caso tenha ligado um teclado IntuiKey da Bosch.
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13.16

13.16.1

—  KBD-Universal XF Keyboard
Selecione este tipo caso tenha ligado um teclado KBD-Universal XF.
Ligacao
Numa célula, seleccione o dispositivo a que o seu teclado esta ligado. Se seleccionar uma

L

estacdo de trabalho, o teclado também ¢ adicionado a pagina == > =k,

Porta
Numa célula, seleccione a porta COM pretendida.

Taxa de transmissao

Numa célula, seleccione a taxa maxima em bits por segundo (bps) para a transmissao dos
dados através desta porta. Normalmente, isto é definido para a velocidade maxima suportada
pelo computador ou dispositivo com que esta a comunicar.

Bits de dados
Apresenta o numero de bits de dados que quer utilizar para cada caracter transmitido e
recebido.

Bits de paragem
Apresenta o tempo entre cada caracter em transmissao (sendo o tempo medido em bits).

Paridade
Apresenta o tipo de verificacdo de erro que pretende utilizar para a porta seleccionada.

Tipo de porta
Exibe o tipo de ligacao utilizado para ligar o teclado IntuiKey da Bosch a estacao de trabalho.

Consultar

- Configurar um descodificador para utilizacao com um teclado IntuiKey da Bosch, pdgina
143

—  Configurar um teclado IntuiKey da Bosch (pdgina de definigbes) (estagcdo de trabalho),
pdgina 135

—  Configurar um teclado IntuiKey da Bosch (descodificador), pdagina 143

Pagina Mdédulos E/S

=. D
Janela principal > Dispositivos > Expandir o= >

Permite-lhe adicionar ou configurar um modulo E/S.
Atualmente, sé sao suportados dispositivos ADAM.

Consultar
—  Configurar um mddulo de E/S, pagina 156

Adicionar um moédulo E/S manualmente

Para adicionar um médulo E/S:
= ?
1. Expanda =, clique com o botao direito do rato em e clique em Adicionar Novo
Dispositivo ADAM.
E apresentada a caixa de dialogo Adicionar ADAM.
2. Introduza o endereco IP do dispositivo.
3. Selecione o tipo de dispositivo.
E apresentada a pagina correspondente.
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4. Se for necessario, clique no separador ADAM para alterar os nomes a apresentar das
entradas.

5. Se for necessario, cliqgue no separador Nome para alterar os nomes a apresentar dos
Relés.

Informacéao!

Também pode efetuar uma localizacao dos dispositivos ADAM (Localizar Dispositivos
ADAM). Sao detetados os enderecos IP dos dispositivos. Se disponivel, o tipo de dispositivo
é pré-selecionado. E necessario confirmar esta selecéo.

13.16.2

Configurar um médulo de E/S

= © .=
Janela principal > Dispositivos> Expandir = > Expandir >

Para configurar um médulo de E/S:

Informacéao!

Evite alterar o tipo de dispositivo.

Quando reduz o nimero de entradas ou relés, todos os dados de configuracdo das entradas
ou dos relés removidos sao apagados.

13.16.3

Clique no separador ADAM.

Na lista Tipo Adam:, selecione o tipo de dispositivo adequado.

Clique no separador Entradas.

Se for necessario, utilize a coluna Nome para alterar o nome a apresentar de uma

Prowobde

entrada.
5. Clique no separador Relés.
6. Se for necessario, utilize a coluna Relés para alterar o nome de um relé.

Para alterar um endereco IP:

Na arvore de dispositivos, clique com o botédo direito do rato num dispositivo ADAM.
Selecione Alterar endereco de rede.

Introduza o novo endereco IP e clique em OK.

Ative a configuracao.

O novo endereco IP é utilizado para aceder ao dispositivo.

4k ow0bde

Consultar
—  Pdgina Mddulos E/S, pdgina 155

Pagina ADAM

= B, =
Janela principal > Dispositivos > Expandir > > > separador ADAM
Exibe informacdes sobre o dispositivo ADAM seleccionado.
Permite-lhe alterar o nome de apresentacdo de um dispositivo ADAM.
Tipo Adam:
Selecione o tipo de dispositivo adequado.

Total de entradas:
Apresenta o numero total de entradas disponiveis com este tipo de dispositivo.

Total de relés/saidas:
Apresenta o numero total de relés disponiveis com este tipo de dispositivo.
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13.16.4 Pagina Entradas

%
Janela principal > Dispositivos > Expandir > > > separador Entradas
Permite-lhe alterar os nomes das entradas do dispositivo ADAM seleccionado.

Numero
Apresenta o nimero logico da entrada.

Nome
Clique numa célula para modificar o nome de uma entrada.

13.16.5 Pagina Relés

= B .=
Janela principal > Dispositivos > Expandir > > > separador Relés
Permite-lhe alterar os nomes dos relés do dispositivo ADAM seleccionado.

Namero
Clique numa célula para modificar o nimero légico de um relé.

Nome
Introduza o nome a apresentar do relé.
13.17 Pagina Emulacao CCL Allegiant
- —
. o N —
Janela principal > Dispositivos > Expandir >

Permite ativar a emulagao CCL Allegiant.
Comandos CCL Allegiant suportados no BVMS, pdgina 59 lista os comandos CCL suportados
no Bosch Video Management System.

Nota:

Nao configure a emulacdo CCL Allegiant e um dispositivo Allegiant para a mesma porta COM.
Se for configurada a mesma porta COM para ambos os dispositivos, o dispositivo Allegiant
prevalece. O acesso do dispositivo de emulacdo CCL Allegiant falha, apresentando a
mensagem correspondente.

Para evitar este problema, é necessario que o Servidor de gestao tenha duas portas COM
distintas ou ligue o dispositivo Allegiant a outro computador.

Activar Emulacao CCL Allegiant
Seleccione a caixa de verificagcdo para activar a emulagao.

Taxa de transmissao
Seleccione o valor para a taxa de transmissao em bits/s.

Bits de paragem
Seleccione o numero de bits de paragem por caracter.

Verificacdo de paridade
Seleccione o tipo de verificacao de paridade.

Estabelecimento de ligacdo (handshake)
Seleccione o método pretendido para controlo do fluxo.

Modelo
Seleccione o modelo Allegiant que pretende emular.

Consultar
—  Configurar uma emulagdo CCL Allegiant, pdgina 158
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13.17.1 Adicionar uma emula¢ao CCL Allegiant manualmente

Para adicionar uma emulacdo CCL Allegiant:
o= e
=, cligue em @
E apresentado o separador Emulagdo CCL Allegiant.
2. Clique para selecionar Ativar Emulacao CCL Allegiant.
3. Efetue as definicdes necessarias.

1. Expanda

O servico de emulacao CCL Allegiant é iniciado no Management Server.

13.17.2 Comandos CCL Allegiant
Utilize os comandos CCL para mudar codificadores ou camaras IP para descodificadores IP
configurados no BVMS. Nao pode utilizar comandos CCL para controlar diretamente camaras
analégicas ou o proprio comutador matricial Allegiant.
A emulacao CCL Allegiant inicia um servico BVMS interno que traduz os comandos CCL do
comutador matricial para o BVMS. Pode configurar uma porta COM do Management Server
para detetar estes comandos CCL. A emulagcao CCL ajuda a substituir os dispositivos Allegiant
existentes pelo Bosch Video Management System ou a utilizar o Bosch Video Management
System com aplicagcdes que suportem os comandos CCL Allegiant. O hardware Allegiant
antigo configurado no BVYMS nao pode ser controlado com estes comandos.

13.17.3 Configurar uma emulacao CCL Allegiant
- — "

Janela principal > Dispositivos> Expandir =
Para utilizar os comandos CCL, necessita do Manual de operagdao CCL. Este manual é
disponibilizado no Catalogo de Produtos Online, na sec¢ao de documentos de cada matriz
Allegiant LTC.
Os comandos CCL Comandos CCL Allegiant suportados no BVMS, pdgina 59 listam os
comandos CCL suportados no Bosch Video Management System.

>

Para configurar uma emulacdo CCL Allegiant:

1. Clique em Ativar Emulacao CCL Allegiant.

2. Configure as definicdes de comunicacdo consoante o necessario.

Para obter informacgcdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagdo adequada.

Consultar
—  Pdgina Emulagcdo CCL Allegiant, pdgina 157

13.18 Pagina de Servico de Video Movel

Janela principal > Dispositivos > |-_| =

Permite-lhe adicionar uma ou mais entradas de servico de transcodificacdo para o seu BVMS.
Este servico de transcodificacdo adapta o fluxo do video de uma camara configurada no BVMS
para a largura de banda de rede disponivel. Isto permite aos clientes de video movel, como um
iPhone, iPad ou Web Client, receber dados de video em directo ou gravados através de
ligacdes de rede pouco fidveis com largura de banda limitada.

Consultar
- Adicionar um Mobile Video Service manualmente, pdgina 159
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13.18.1

13.18.2

Servico de Video Moével

O Mobile Video Service transcodifica fluxos de video a partir da fonte para a largura de banda
disponivel dos clientes ligados. As interfaces do Mobile Video Service foram concebidas para
suportar clientes em varias plataformas, como, por exemplo, dispositivos moveis (10S; iPad,
iPhone) e cliente Windows Internet Explorer HTML.

O Mobile Video Service baseia-se no Microsoft Internet Information Service.

Um servico movel pode servir varios clientes de modo sincrénico.

Para obter informacdes sobre limites, consulte a folha de dados e a Nota Técnica Mobile Video
Service disponiveis no Catalogo de Produtos Online do BVMS.

Servico de Informacao Internet
Configure as definicdes do Servico de Informacao Internet no computador em que planeia
instalar o MVS para o BVMS.

Notas sobre a instalacao
N&o é possivel adicionar um Mobile Video Service (MVS) no Configuration Client quando a
hora do computador do Configuration Client e a do computador do Mobile Video Service nao
estdo sincronizadas. Certifique-se de que a hora esta sincronizada entre os computadores
afetados.
Instale e configure o Servico de Informacao Internet (IIS) antes de instalar o Mobile Video
Service. Se o IIS ndo estiver instalado, a configuracdo do BVMS para instalar o Mobile Video
Service é abortada.
O componente Mobile Video Service é selecionado para instalagao durante a configuracao do
BVMS.
Nao é possivel instalar o VRM e o Mobile Video Service no mesmo computador.
Recomendamos que nao instale o Mobile Video Service no mesmo computador em que
instalar o Management Server.
Com a aplicacdo para dispositivos moéveis pode realizar as seguintes tarefas:
— Apresentar video

- Emdireto

-  Reproducao
—  Monitorizar a rede e o servidor

Consultar
- Adicionar um Mobile Video Service manualmente, pdgina 159

Adicionar um Mobile Video Service manualmente

Janela principal > Dispositivos > Clicar com o botdo direito em IE-l' > Clicar em Adicionar

Servico de Video Movel

Pode adicionar uma ou mais entradas do Mobile Video Service ao seu BVMS.

Para adicionar:

1. Introduza o URI do seu Mobile Video Service.

2. Clique em OK.

= O Mobile Video Service e o Management Server dispdem, agora, de um conhecimento
mutuo e o Mobile Video Service pode receber dados de configuracdo do Management
Server.

Caixa de didlogo Adicionar Servico de Video Moével

URI
Introduza o URI do seu Mobile Video Service. Siga as regras de sintaxe do exemplo:
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https://www.MyDomain.org/mvs

O inicio da entrada tem de ser https://, mesmo quando nao tiver configurado um acesso
encriptado no seu servidor de Internet.

13.19 Pagina Painéis de intrusao
= =

Janela principal > Dispositivos > Expandir = >
Permite adicionar e configurar os painéis de intrusdo da Bosch. O dispositivo tem de estar
ligado e disponivel.
Apods adicionar um painel de intrusdo, as areas, os pontos, as portas e os relés sao
apresentados na Arvore de dispositivos hierarquicamente.
Pode remover o painel, cada area, cada ponto, cada porta e cada relé ou mudar-lhes o nome.
Quando a configuracdo no painel de intrusao for alterada, tem de voltar a analisar o
dispositivo para apresentar as alteracdes no BVMS.

Informacao!

Todos os eventos de alarme que possam ocorrer num ponto sdo automaticamente
configurados como um alarme BVMS.

Exemplo: alarme de incéndio

Informacao!

Se nao estiver atribuida uma porta a um ponto na configuracdo de um painel de intrusdo
adicionado ao BVYMS, um alarme desta porta nao ira disparar um evento BVMS e, como tal,
um alarme BVMS.

13.19.1 Adicionar um painel de intrusiao manualmente
=
=

Janela principal > Dispositivos > Expanda

E > comando Adicionar painel
Permite adicionar um painel de intrusdo da Bosch.

> Clique com o botdo direito do rato em

Para adicionar um painel de intrusao:

= =
=, cligue com o botao direito em e cligue em Adicionar painel.
E apresentada a caixa de didlogo Adicionar painel de intrusio.

1. Expanda

2. Introduza os valores adequados.
3. Cligue em OK.
O painel de intrusao é adicionado ao sistema.

Caixa de dialogo Adicionar painel de intrusao

Endereco de rede

Introduza o endereco IP do dispositivo.

Porta de rede

Seleccione o numero de porta configurado no dispositivo.
Codigo de Automatizacio

Introduza o cdédigo secreto para autenticacdo no dispositivo.
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13.19.2 Pagina Definicoes
= H e
Janela principal > Dispositivos > Expandir > Expandir > > separador
Definicoes
Permite alterar as defini¢cdes de ligagao do painel de intrusao.
13.20 Pagina Sistemas de controlo de acessos
= | =]
Janela principal > Dispositivos > Expandir >
Permite-lhe adicionar e configurar sistemas de controlo de acessos da Bosch. O dispositivo
tem de estar ligado e disponivel. Quando adicionar um sistema de controlo de acessos, o
controlador, as entradas, os leitores e as portas sdo apresentados hierarquicamente na Arvore
de dispositivos.
Pode remover ou mudar o nome do controlador, das entradas, dos leitores e das portas na
pagina Mapas e estrutura.
Quando a configuragao ou hierarquia de controladores, leitores ou portas do sistema de
controlo de acessos tiver sido alterada, tem de voltar a localizar o dispositivo para apresentar
as alteracdes no BVMS.
Certificado HTTPS para o cliente
Para garantir a ligacao entre o sistema de controlo de acessos e o BVMS, tem de exportar um
certificado de cliente do sistema de controlo de acessos e importa-lo para o BVMS. Este
processo é descrito na seccao HTTPS certificado para o cliente da documentacao do sistema
de controlo de acessos.
Informacao!
Se o certificado nao for adicionado, os sistemas nao conseguirao trocar informacdes entre si.
13.20.1 Adicionar um sistema de controlo de acessos

E=]

>

Janela principal > Dispositivos > Expandir
Para adicionar um sistema de controlo de acessos:
4=

1. Clique com o botao direito em
2. Clique em Adicionar sistema de controlo de acessos.

E apresentada a caixa de dialogo Adicionar sistema de controlo de acessos.
Nota: Quando adiciona um sistema de controlo de acessos, as portas configuradas, os
leitores, as entradas e os relés sao listados na arvore de dispositivos na pagina Mapas e
estrutura.

Caixa de dialogo Adicionar sistema de controlo de acessos

Endereco de rede/porta HTTPS
Introduza o endereco de rede do dispositivo. Se for necessario, altere o nimero da porta.
Nome de Utilizador

Apresenta o nome de utilizador utilizado para autenticagao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticacao no dispositivo.
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13.20.2

13.20.3

13.21

13.21.1

Para testar a ligacao:

1. Clique em Ligar.
O BVMS Configuration Client ird tentar ligar-se ao sistema de controlo de acessos e obter
as informacoes relevantes.

2. Clique em OK.
O sistema de controlo de acessos é adicionado ao sistema, com base nas informagdes
apresentadas.

Editar um sistema de controlo de acessos
= 1= =
Janela principal > Dispositivos > Expandir = > >

Para editar um sistema de controlo de acessos:

_:_:
1. Clique com o botao direito em —
2. Clique em Editar sistema de controlo de acessos.
E apresentada a caixa de didlogo Editar sistema de controlo de acessos.

Pagina Definicoes
Janela principal > Dispositivos > Expandir = > ! > > Separador Definicoes

Permite-lhe alterar as definicdes de ligacdo do sistema de controlo de acessos.

Pagina Video Analytics
= g

Janela principal > > Dispositivos > expanda = > L d
Permite-lhe adicionar video analytics, Person Identification Devices (PID) e dispositivos LPR.

Pagina de definicoes da analise de video

[« —] Fel gl
Janela principal > > Dispositivos > Expandir = > Expandir b < > L™ Video Analytics >
pagina Definicdes de Video Analytics
Pode adicionar um dispositivo de andlise de video baseado em servidor.
As credenciais e o caminho de instalagdo para a aplicagao do visualizador de analise para o

dispositivo de andlise de video tém de estar disponiveis.

Endereco de rede
Introduza o endereco IP do dispositivo de andlise de video. O nome DNS néo é permitido.

Nome de utilizador
Introduza o nome de utilizador tal como configurado no dispositivo de analise de video.

Palavra-passe
Introduza a palavra-passe como configurada no dispositivo de analise baseada em servidor.

Caminho do visualizador de analises

Introduza o caminho relativo do caminho de instalacao da aplicagao do visualizador de analise.
O caminho é relativo a C:\Program Files (x86)\ no computador no qual a aplicagdo do
visualizador é utilizada.

Exemplo: a aplicacdo do visualizador de andlise (AnalyticsViewer.exe) é instalada no
seguinte diretorio:

C:\Program Files (x86)\VideoAnalytics\
Configure o caminho seguinte no campo Caminho do visualizador de analises:
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VideoAnalytics\AnalyticsViewer.exe
13.21.2 Adicionar um dispositivo de Video Analytics

rel

Janela principal > > Dispositivos > Clique com o botdo direito em L = > comando Adicionar
dispositivo de Video Analytics > caixa de didlogo Adicionar dispositivo de Video Analytics
Quando adiciona um dispositivo de analise baseada em servidor, tem de escrever as
credenciais do novo dispositivo.

Para adicionar um dispositivo de analise baseada em servidor:
[» —] eyl
1. Expanda =, clique com o botao direito do rato em & < e clique em Adicionar
dispositivo de Video Analytics.
E apresentada a caixa de didlogo Adicionar dispositivo de Video Analytics.
2. Introduza os valores adequados.
3. Clique em OK.
O dispositivo é adicionado ao seu sistema.

Caixa de dialogo Adicionar dispositivo de Video Analytics

Endereco de rede
Introduza o endereco IP do dispositivo de analise de video. O nome DNS nao é permitido.

Nome de utilizador
Introduza o nome de utilizador tal como configurado no dispositivo de analise de video.

Palavra-passe
Introduza a palavra-passe como configurada no dispositivo de analise baseada em servidor.

13.21.3 Pagina Person ldentification Devices
[« —] rel gl
Janela principal > > Dispositivos > Expanda = > Expanda &= - > pagina L - Person
Identification Devices
Permite-lhe adicionar um Person Identification Device. O dispositivo tem de estar ligado e
disponivel. Pode adicionar caAmaras ao Person Identification Device e configurar eventos e

alarmes Person Identification.

Grupos de pessoas

No separador Grupos de pessoas pode adicionar e configurar grupos de pessoas.
Camaras

No separador Camaras, pode adicionar camaras ao seu Person Identification Device. As

camaras adicionadas aparecem numa lista.
Nota: para comecar, adicione as camaras adequadas a Arvore ldgica.

13.21.4 Adicionar um Person Identification Device (PID)

Informacéo!

Em caso de avaria de um servidor central, tem de restaurar a configuracdo do BVMS e o
certificado Bosch VMS CA. Caso contrario, ndao pode utilizar um PID existente sem fazer um
reset, o que apaga todas as pessoas guardadas.

Recomendamos que crie uma copia de seguranca da configuracdo do BVMS e do certificado
Bosch VMS CA.
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Quando adicionar um Person Identification Device, certifique-se de que o certificado
apresentado na caixa de didlogo Adicionar Person Identification Device corresponde ao PID
que pretende adicionar.

A partir do BVMS 10.1, pode adicionar varios dispositivos PID.

O primeiro dispositivo PID que adiciona é o dispositivo inicial ligado ao sistema BVMS. Este
primeiro dispositivo PID estabelece a ligacdo a outros dispositivos PID e armazena a base de
dados de pessoas.

Nota: antes de poder apagar o primeiro dispositivo PID, tem de apagar todos os outros
dispositivos PID configurados.

Para adicionar um Person Identification Device:

[E

Expanda
rR-I

2. Clique com o botao direito do rato em L -

Clique em Adicionar Person Identification Device.

E apresentada a caixa de dialogo Adicionar Person Identification Device.

Introduza os valores adequados.

Cligue em Ver certificado... para verificar se o certificado corresponde ao PID.

Clique em OK para confirmar.

Clique em OK.

O dispositivo é adicionado ao seu sistema.

No oA

Caixa de dialogo Adicionar Person Identification Device

Endereco de rede
Introduza o endereco IP do dispositivo.

Numero de porta
Introduza o nimero de porta do dispositivo.

Consultar
—  Restaurar o acesso a um PID apds uma avaria do servidor central do BVMS, pdgina 165
—  Para exportar dados de configuragdo:, pagina 92

13.21.5 Pagina PID
= eyl el

Janela principal > Dispositivos > expanda = > expanda L - > dispositivos = 4 Person

gl

Identification > pagina = < PID

Ligacao

O separador Ligacao apresenta o endereco de rede e o niumero de porta do Person

Identification Device. As definicdes de ligacao de um Person Identification Device sao s6 de
leitura.
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13.21.6 Restaurar o acesso a um PID apds uma avaria do servidor central do BVMS

Informacao!

Em caso de avaria de um servidor central, tem de restaurar a configuracdo do BVMS e o

certificado Bosch VMS CA. Caso contrario, nao pode utilizar um PID existente sem fazer um

reset, o que apaga todas as pessoas guardadas.

Recomendamos que crie uma cépia de seguranca da configuracdao do BVMS e do certificado

Bosch VMS CA.

Para obter mais informacdes sobre como guardar a configuracdo do BVMS, consulte Para

exportar dados de configuragdo:, pdgina 75. Os certificados sao geridos fora do BVMS em

Gerir certificados de computador na aplicacdo Windows.

Informacao!

Os certificados contém informagdes confidenciais. Proteja-as fazendo o seguinte:

- Defina uma palavra-passe segura.

- Guarde o certificado numa area restrita; por exemplo, um servidor nao publico.

- Certifique-se de que apenas pessoal autorizado pode aceder ao certificado.

Para criar uma coépia de seguranca do certificado Bosch VMS CA:

1. Abra Gerir certificados de computador na aplicacdo Windows.

2. Na pasta Autoridades de certificacao de raiz fidedigna, selecione o certificado Bosch
VMS CA.

3. Exporte o certificado com a chave privada selecionando Sim, exportar a chave privada.

4. Utilize o formato Personal Information Exchange.

5. Definir uma palavra-passe segura.

6. Guarde o certificado como um ficheiro PFX.

Para restaurar o acesso ao PID a partir de um servidor BVMS central recém-instalado:

1. Abra Gerir certificados de computador na aplicagao Windows.

2. Importe o ficheiro PFX que contém o certificado Bosch VMS CA para a pasta Autoridades
de certificacdo de raiz fidedigna do novo servidor central. Inclua todas as propriedades
expandidas.

3. Importe a copia de segurancga da configuracao do BVMS.

Consultar

-  Exportar dados de configuragdo, pagina 91

13.21.7 Adicionar camaras a um Person Identification Device (PID)

Pode adicionar camaras ao Person Identification Device, desde que ja tenham sido
adicionadas a Arvore logica.

Para adicionar cimaras a um Person ldentification Device:

=
1. Expanda=.
rel
2. Expanda L 4.
gl

3. Cliqgueem L4,
4. Cligue no separador Camaras.
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BVMS

13.21.8

13.21.9

5. Arraste as camaras pretendidas da janela Arvore Légica para a janela Camaras.

Em alternativa,

faca duplo clique nas camaras pretendidas na janela Arvore Légica.
As camaras sao adicionadas ao Person ldentification Device e apresentadas na lista

Camaras.

Configurar parametros da camara para alarmes Person Identification
Para cada camara disponivel, pode configurar os parametros da cdmara para alarmes Person
Identification para reduzir os falsos alarmes.

Parametro da camara

Nome

Informacgodes do valor

Descricao

Probabilidade de limiar (%)

Predefinicao: 55 %
Min.: 0 %
Max.: 100%

A probabilidade minima de

identificacdo positiva de um
rosto para gerar um evento

Person Identification.

Tamanho do rosto (%)

Predefinicao: 7,5 %
Min.: 5 %
Max.: 100%

O tamanho minimo de um
rosto a ser detetado em
comparacgdo com o tamanho
de todo o fotograma.

N.© min. de fotogramas

Predefinicao: 4
Min.: 1

O numero minimo de
fotogramas consecutivos nos
quais deve surgir um rosto a
detetar.

Fotogramas a analisar (%)

Predefinicao: 100 %
Min.: 10 %
Maéx.: 100%

A percentagem de fotogramas
que é analisada para
identificar pessoas.

Um valor de 50% significa que
um fotograma a cada dois

fotogramas é analisado.

Configurar grupos de pessoas

Janela principal > > Dispositivos > expanda

Para configurar grupos de pessoas:
1. Selecione o separador Grupos de pessoas.

2. Clique em

para adicionar um novo grupo de pessoas.

3. Introduza os valores adequados.

4. Cliqgue em

para apagar um grupo de pessoas.

- — I
=

> L

Informacao!

Nado pode apagar ou alterar os valores do grupo predefinido.
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Tabela de grupos de pessoas

Grupo de pessoas Introduza o nome do grupo de pessoas.

Cor do alarme Faca duplo clique para selecionar a cor do
alarme.

Titulo do alarme Introduza o titulo do alarme que sera
apresentado no Operator Client.

Para alterar os valores da tabela de grupos de pessoas:
1. Faca duplo cliqgue no campo adequado da tabela.
2. Altere o valor.

Prioridade do alarme
Pode definir a prioridade dos alarmes Person Identification na pagina Alarmes.

Informacao!

Pode definir diferentes prioridades de alarme para cada camara do grupo de pessoas
adequado.

Também pode alterar a prioridade de alarme do grupo de pessoas predefinido.

13.21.10

Consultar
—  Pdgina Alarmes, pdgina 307

Adicionar um dispositivo LPR

B Al
Janela principal > > Dispositivos > Expanda = > '—R—' >
Os dispositivos LPR identificam e detetam os numeros das matriculas. Pode configurar
eventos e alarmes LPR em conformidade.
Se o dispositivo LPR tiver de detetar nimeros de matriculas especificos, primeiro tem de
configurar uma lista de nimeros de matriculas relevantes diretamente no dispositivo LPR.
Para obter informacgdes detalhadas, consulte a documentacao do utilizador do dispositivo.

Informacao!

O dispositivo tem de estar ligado e disponivel.

O BVMS s06 se liga se a autenticagao estiver ativada no dispositivo LPR e o nome de utilizador
e a palavra-passe forem especificados. Os campos do nome de utilizador e da palavra-passe
ndao podem estar vazios.

Para adicionar um dispositivo LPR:

1. Clique com o botéo direito do rato em
Clique em Adicionar dispositivo LPR.
E apresentada a caixa de didlogo Adicionar dispositivo LPR.
3. Introduza os valores adequados.
Clique em Autenticar.
5. Clique em OK.
O dispositivo é adicionado ao seu sistema.

>
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Informacéo!

Tem de especificar o endereco IP do BVMS Management Server na configuracao do
dispositivo LPR. Caso contrario, o sistema BVMS nao obtém eventos a partir deste dispositivo
LPR.

Caixa de dialogo Adicionar dispositivo LPR

Endereco de rede
Introduza o endereco IP do dispositivo.

Numero de porta
Introduza o nimero de porta do dispositivo.

Nome de Utilizador
Escreva o nome de utilizador valido para realizar a autenticacao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticacdo no dispositivo.

Autenticar
Cligue para efetuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

13.22 Pagina Dispositivos VRM

Janela principal > Dispositivos > Expandir % > E

Permite-lhe adicionar e configurar dispositivos VRM. Um VRM necessita de, no minimo, um
codificador, de um dispositivo iSCSI e de um LUN atribuido ao dispositivo iSCSI, e de um
conjunto de armazenamento. Consulte as Notas de Lancamento e a folha de dados para
versoes de firmware actuais.

Informacéo!

Apos ter adicionado um dispositivo iSCSI com os respetivos codificadores ao seu BVMS, tem
de adicionar o IQN de cada codificador a este dispositivo iSCSI (valido para alguns tipos de
dispositivo iSCSI).

Consulte Configurar um dispositivo iSCSI, pdgina 192 para obter os detalhes.

Informacéo!

Certifique-se de que a hora do computador VRM esta sincronizada com o Management
Server. Caso contrario, pode perder gravagoes.

Configure o software do servidor de horas no Management Server. No computador VRM,
configure o endereco IP do Management Server como servidor de horas utilizando
procedimentos standard do Windows.

Consultar

—  Configurar o multicast, pdgina 232

- Sincronizar a configuragdo do BVMS, pdgina 178

- Pdgina Definicbes VRM, pdgina 172

-  Pdgina Conjunto, pdgina 179

—  Pdgina Dispositivo iSCSI, pdgina 188

—  Alterar a palavra-passe de um dispositivo VRM, pagina 174
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13.22.1 Adicionar dispositivos VRM através da localizacao

=

Na rede, necessita de um servico de VRM em execucao num computador e de um dispositivo
iSCSI.

Janela principal > Dispositivos >

Informacao!

Quando adicionar um dispositivo iISCSI sem alvos nem LUNs configurados, inicie uma
configuracao predefinida e adicione o IQN de cada um dos codificadores a este dispositivo
iSCSI.

Quando adicionar um dispositivo iSCSI com alvos e LUNs pré-configurados, adicione o IQN de
cada um dos codificadores a este dispositivo iSCSI.

Consulte Configurar um dispositivo iSCSI, pdgina 192 para obter os detalhes.

Para adicionar dispositivos DVR através da localizacao:

1. Cliqgue com o botéo direito em % e cligue em Procurar Dispositivos VRM.
E apresentada a caixa de didlogo Assistente de localizacao do BVMS.

2. Selecione as caixas de verificacdo pretendidas correspondentes aos dispositivos que
pretende adicionar.

3. Nallista Funcao, selecione a funcéo pretendida.
Depende do tipo atual do dispositivo VRM cuja nova fung¢ao pode selecionar.
Se selecionar Espelhado ou Reserva, terd também de efetuar o passo de configuragdo
seguinte.

4. Na lista Funcao, selecione a funcdo pretendida.
Depende do tipo atual do dispositivo VRM cuja nova fung¢ao pode selecionar.

5. Clique em Seguinte >>

6. Na lista VRM Principal, selecione o VRM principal para o VRM espelhado ou de reserva
selecionado.

7. Clique em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

8. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
clique em Copiar célula para coluna.

T

Na coluna Estado, os inicios de sessao com éxito sao indicados por

Os inicios de sessao sem éxito sao indicados por
9. Clique em Concluir.
O dispositivo é adicionado a Arvore de dispositivos.
Nota: todos os dispositivos VRM sao adicionados com uma ligacdo segura por predefinicdo.

=}
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2. Clique em Editar Dispositivo VRM.
E apresentada a caixa de didlogo Editar Dispositivo VRM.
3. Selecione a caixa de verificagao Ligagcdo segura.
A porta utilizada muda automaticamente para a porta HTTPS.
Em alternativa,
desmarque a caixa de verificacao Ligacao segura.
A porta utilizada muda automaticamente para a porta rcpp.

Consultar

- Adicionar um dispositivo, pdgina 123

—  Pdgina Dispositivos VRM, pdgina 168

- Configurar um dispositivo iSCS/, pdgina 192
- Gravagdo dupla/de reserva, pdgina 28

13.22.2 Adicionar um VRM principal ou secundario manualmente
Janela principal> Dispositivos > Clicar com o botao direito do rato em % > Clicar em
Adicionar VRM > Caixa de didlogo Adicionar VRM

Permite-lhe adicionar um dispositivo VRM. Pode seleccionar o tipo de dispositivo e introduzir

as credenciais.

Pode atribuir eficazmente um VRM de reserva a um VRM principal apenas quando ambos estao

online e autenticados com éxito. As palavras-passe sao entdo sincronizadas.

Pode adicionar um dispositivo VRM primario manualmente se souber o endereco IP e a

palavra-passe.

Para adicionar um dispositivo VRM primario:

1. Configure as definicdes necessarias para o seu dispositivo VRM.
2. Na lista Tipo, selecione a entrada Primario.

3. Cliqgue em OK.

O dispositivo VRM é adicionado.

Pode adicionar um dispositivo VRM secundario manualmente se souber o endereco IP e a
palavra-passe.

Informacao!
Para configurar um VRM secundario, tem de instalar primeiro o software apropriado no
computador pretendido. Execute Setup.exe e seleccione VRM Secundario.

Para adicionar um dispositivo VRM secundario:

1. Configure as definicbes necessarias para o seu dispositivo VRM.

2. Nalista Tipo, selecione a entrada Secundario.

3. Cligue em OK.

O dispositivo VRM ¢é adicionado.

Agora, pode configurar o VRM secundario como qualquer VRM primario.

Caixa de dialogo Adicionar VRM

Nome
Introduza um nome de apresentacao para o dispositivo.

Porta/Endereco de Rede
Introduza o endereco IP do seu dispositivo.
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Se a caixa de verificacdo Ligacdo segura estiver selecionada, a porta muda automaticamente
para a porta HTTPS.

Se nao forem utilizadas portas predefinidas, pode alterar o nimero da porta.

Tipo

Seleccione o tipo de dispositivo pretendido.

Nome de Utilizador

Introduza um nome de utilizador para a autenticagao.

Palavra-passe
Introduza a palavra-passe para a autenticacao.

Mostrar palavra-passe
Clique para tornar a palavra-passe visivel.

Seguranca
Se a opgao HTTPS for suportada, a caixa de verificagdo Ligacao segura é selecionada por
predefinicao.

Informacao!
Se migrar para a versao 10.0 ou superior do BVMS, a caixa de verificagdo Ligacao segura ndo
é selecionada por predefinicao e a ligagao ndo é segura (RCPP).

13.22.3

Para alterar a ligacdo segura ou nao segura, utilize o comando Editar Dispositivo VRM e
selecione ou desmarque a caixa de verificagao Ligagcao segura.

Testar
Cligue para verificar se o dispositivo estd ligado e se a autenticacao foi efectuada com éxito.

Propriedades

Se necessario, altere os nimeros das portas HTTP e HTTPS. Isto s6 é possivel quando
adiciona ou edita um VRM que nao esta ligado. Se o VRM estiver ligado, os valores sao obtidos
e nao os pode alterar.

A linha da tabela VRM Principal mostra o dispositivo seleccionado, se aplicavel.

Consultar

—  Editar um dispositivo VRM, pdgina 171

—  Adicionar manualmente um VRM espelhado, pdgina 176
- Adicionar manualmente um VRM de reserva, pdgina 175

Editar um dispositivo VRM
Janela principal > Dispositivos
Permite-lhe editar um dispositivo VRM.

Para alterar a ligacdo segura/nao segura:

1. Clique com o botéo direito do rato em % .
Clique em Editar Dispositivo VRM.
E apresentada a caixa de dialogo Editar Dispositivo VRM.
3. Selecione a caixa de verificagao Liga¢cdo segura.
A porta utilizada muda automaticamente para a porta HTTPS.
Em alternativa,
desmarque a caixa de verificagao Ligacdo segura.
A porta utilizada muda automaticamente para a porta rcpp.
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Informacéo!
Depois de atualizar para uma versao mais recente, recomendamos que mude para a ligagao
segura.

13.224

13.22.5

13.22.6

Para obter informacdes detalhadas sobre o parametro da caixa de didlogo Editar Dispositivo
VRM, consulte o capitulo Adicionar manualmente um VRM principal ou secundario.

Consultar
- Adicionar um VRM principal ou secunddrio manualmente, pagina 170

=

Pagina Definicoes VRM

Janela principal > Dispositivos > Expandir
VRM

> Definicoes Principais > Definicoes

Nome do iniciador do servidor
Apresenta o nome do iniciador iSCSI do VRM Server.

Janela principal > Dispositivos > Expandir % > Expandir E > Rede > SNMP

1. Endereco anfitridio SNMP 2. Endereco anfitridio SNMP
VRM suporta o SNMP (Simple Network Management Protocol) para gerir e monitorizar

Pagina SNMP

componentes de rede e pode enviar mensagens SNMP (traps) para enderecos IP. A unidade
suporta SNMP MIB Il no cédigo unificado. Se desejar enviar traps SNMP, introduza aqui os
enderecos IP de uma ou duas unidades alvo necessarias.

Alguns eventos sao enviados apenas como traps SNMP. Consulte o ficheiro MIB para obter
descricdes.

Pagina Contas

Para configurar o envio de imagens e para exportar video no formato de ficheiro MP4, tem de
criar uma Conta onde os possa guardar e aceder. Pode criar até quatro (4) contas.

Tipo

Seleccione o tipo de conta: FTP ou Dropbox.

Endereco IP
Introduza o endereco IP do servidor onde pretende guardar as imagens.

Nome do utilizador
Introduza o nome de utilizador do servidor.

Palavra-passe
Introduza a palavra-passe que lhe da acesso ao servidor. Para verificar a palavra-passe, clique
em Verificar a direita.

Verificar
Clique para verificar a palavra-passe.

Caminho
Introduza o caminho exacto para onde deseja enviar as imagens e videos no servidor.
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13.22.7 Pagina Avancado

= =

Registo RCP+ / Registo de depuracao / Registo de reproducio / Registo VDP / Registo de
desempenho

Janela principal > Dispositivos > Expandir
Avancado

> Expandir > Assisténcia Técnica >

Ative os diferentes registos para o VRM Server e Configuration Manager.

Os ficheiros de registo do VRM Server encontram-se armazenados no computador no qual foi
iniciado o VRM Server e podem ser visualizados ou ser feito o respetivo download com o
VRM Monitor.

Os ficheiros de registo do Configuration Manager encontram-se armazenados localmente no
seguinte diretorio:

%USERPROFILE%\My Documents\Bosch\Video Recording Manager\Log

Tempo de armazenamento (dias)
Especifique o tempo de armazenamento dos ficheiros de registo em dias.

Ficheiro completo de memory dump

So selecione esta caixa de verificacao se for necessario; por exemplo, se a equipa do Servico
de Assisténcia Técnica solicitar um resumo completo da memoaria principal.

Suporte de Telnet

Selecione esta caixa de verificacdo se for necessario suportar o acesso com o protocolo
Telnet. SO selecione se for necessario.

Informacao!
Um registo extenso requer poder de CPU e capacidade do disco rigido consideraveis.
Nao utilize um registo extenso em operagao continua.

13.22.8 Encriptar a gravacao para o VRM
A gravacao encriptada para codificadores VRM nao ¢é ativada por predefinicao.
Tem de ativar a gravagao encriptada para o VRM principal e secundario de forma individual.

Informacao!

Tem de criar uma chave de redundancia (certificado de copia de seguranga) antes de ativar a
gravacao encriptada pela primeira vez. Sé tem de criar uma chave de redundancia uma vez
para cada dispositivo VRM.

Em caso de perda da chave de encriptacao usual, pode desencriptar as gravagdes com a
chave de redundancia.

Recomendamos que guarde uma cépia da chave de redundancia num local seguro (por
exemplo, num cofre).

Para criar uma chave de redundancia:

Selecione o dispositivo VRM adequado.

Selecione o separador Assisténcia técnica.
Selecione o separador Encriptacao da gravacao.
Clique em Chave de redundancia.

Escolha a localizacdo de um arquivo de certificagao.

o0k wNR

Escreva uma palavra-passe que cumpra os requisitos de complexidade da palavra-passe e
confirme.
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7. Clique em Criar.
A chave de redundancia (certificado de copia de seguranca) é criada.

Para ativar/desativar a gravacao encriptada:

1. Selecione o dispositivo VRM adequado.

2. Selecione o separador Assisténcia técnica.

3. Selecione o separador Encriptacao da gravacao.

4. Selecione/desselecione a caixa de verificacdo Ativar gravacao encriptada.

5. Clique em E

Nota: a encriptacao so é ativada apds a alteracao de bloco seguinte. A operacao pode demorar
um pouco.
Verifique se os codificadores estao a realizar a encriptacao.

Para verificar se os codificadores VRM estao a realizar a encriptacao:

1. Selecione o dispositivo VRM adequado.

2. Selecione o separador Assisténcia técnica.

3. Selecione o separador Encriptacao da gravacao.

Nota: também pode consultar o separador Monitoring no Monitor do VRM.

Informacao!

Todos os codificadores VRM compativeis com encriptacdo utilizam gravacao encriptada
depois de a encriptacao ser ativada no VRM.

A encriptagao pode ser desativada para um codificador unico.

Os codificadores VSG utilizam sempre a encriptacao quando esta esta ativada no VRM.

Para ativar/desativar a gravacao encriptada para um codificador VRM unico:
1. Selecione o codificador VRM pretendido.

2. Selecione o separador Gravacao.

3. Selecione o separador Gestao de gravacoes.

4. Selecione/desselecione a caixa de verificagdo Encriptacao.

i}

5. Clique em

13.22.9 Alterar a palavra-passe de um dispositivo VRM

S E

1. Clique com o botdo direito do rato em E e em Alterar Palavra-passe VRM.
E apresentada a caixa de didlogo Alterar a palavra-passe.

2.  No campo Pal.-passe Antiga, introduza a palavra-passe apropriada.

3. No campo Nova Palav.-passe, introduza a nova palavra-passe e clique e repita esta
entrada no segundo campo Nova Palav.-passe.

Clique em OK.

» Confirme a caixa de didlogo seguinte.

Janela principal > Dispositivos > Expandir

Para alterar a palavra-passe:

= A palavra-passe é alterada imediatamente no dispositivo.
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13.22.10 Adicionar um conjunto VRM

=

Janela principal > Dispositivos > Expandir

Para adicionar um conjunto VRM:

» Clique com o botao direito em E ou % e cligue em Adicionar conjunto.
E adicionado um novo conjunto ao sistema.

Consultar
—  Conjunto de armazenamento iSCSI, pdgina 188

13.22.11 Adicionar manualmente um VRM de reserva

=

> Clicar em Adicionar VRM de Reserva > Caixa de didlogo Adicionar VRM de Reserva

Janela principal > Dispositivos > Expandir > Clicar com o botao direito do rato em

Informacao!

Para configurar um VRM secundario, tem de instalar primeiro o software apropriado no
computador pretendido. Execute Setup.exe e seleccione VRM Secundario.

Um VRM primario ou um VRM secunddrio pode assumir a fungdo de um VRM de reserva.
Adicione um VRM de reserva primario a um VRM primario ou adicione um VRM de reserva
secundario a um VRM secundario.

Pode adicionar um dispositivo VRM de reserva manualmente se souber o endereco IP e a
palavra-passe. O VRM selecionado inicialmente é o VRM principal deste VRM de reserva.

Pode adicionar um dispositivo VRM de reserva. Pode adiciona-lo manualmente ou selecionar
um dispositivo a partir de uma lista de dispositivos VRM localizados.

Pode atribuir eficazmente um VRM de reserva a um VRM principal apenas quando ambos estao
online e autenticados com éxito. As palavras-passe sdo entao sincronizadas.

Para adicionar um dispositivo VRM de reserva:

1. Configure as definicbes necessarias para o seu dispositivo VRM.

2. Certifique-se de que o VRM principal correto esta selecionado. Caso contrario, cancele
este procedimento.

3. Clique em OK.

= O dispositivo VRM de reserva é adicionado ao VRM principal selecionado.

Caixa de dialogo Adicionar VRM de Reserva

Endereco de rede
Introduza o endereco IP do seu dispositivo ou selecione um endereco de rede na lista VRMs
localizados.

VRMs localizados
Apresenta a lista de computadores VRM localizados. Para voltar a localizar, feche e volte a
abrir a caixa de dialogo.

Informacao!

O dispositivo VRM de reserva herda as definicdes configuradas no VRM principal. Se as
definicdes do VRM principal forem alteradas, as definicées do dispositivo VRM de reserva sao
alteradas em conformidade.
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Consultar
- Gravagdo dupla/de reserva, pdgina 28

13.22.12 Adicionar manualmente um VRM espelhado

=

> Clicar em Adicionar VRM espelhado > Caixa de didlogo Adicionar VRM

Janela principal > Dispositivos > Expandir

Informacao!

> Clicar com o botdo direito do rato em

Para configurar um VRM secundario, tem de instalar primeiro o software apropriado no
computador pretendido. Execute Setup.exe e seleccione VRM Secundario.

Apenas um VRM secundario pode assumir a fungcdo de um VRM espelhado. Adicione um VRM
espelhado a um VRM primario.

Pode adicionar um dispositivo VRM espelhado manualmente se souber o endereco IP e a
palavra-passe. No VRM seleccionado inicialmente esta o VRM principal deste VRM espelhado.

Para adicionar um dispositivo VRM espelhado:

1. Configure as definicbes necessarias para o seu dispositivo VRM.

2. Certifique-se de que o VRM principal correto esta selecionado. Caso contrario, cancele
este procedimento.

3. Clique em OK.

O dispositivo VRM espelhado é adicionado ao VRM primario selecionado.

Caixa de dialogo Adicionar VRM

Nome
Introduza um nome de apresentacao para o dispositivo.

Porta/Endereco de Rede
Introduza o endereco IP do seu dispositivo.

Se a caixa de verificacao Ligacao segura estiver selecionada, a porta muda automaticamente
para a porta HTTPS.

Se ndo forem utilizadas portas predefinidas, pode alterar o numero da porta.
Tipo
Seleccione o tipo de dispositivo pretendido.

Nome de Utilizador
Introduza um nome de utilizador para a autenticagao.

Mostrar palavra-passe

Clique para tornar a palavra-passe visivel.
Palavra-passe

Introduza a palavra-passe para a autenticagao.
Seguranca

Se a opgao HTTPS for suportada, a caixa de verificagcdo Ligacao segura é selecionada por
predefinicao.

Informacéo!
Se migrar para a versao 10.0 ou superior do BVMS, a caixa de verificagao Ligagao segura nao
é selecionada por predefinicao e a ligacdo nao é segura (RCPP).
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Para alterar a ligacao segura ou nao segura, utilize o comando Editar Dispositivo VRM e
selecione ou desmarqgue a caixa de verificagao Ligacdo segura.

Testar
Clique para verificar se o dispositivo esta ligado e se a autenticacao foi efectuada com éxito.
Propriedades
Se necessario, altere os numeros das portas HTTP e HTTPS. Isto s6 é possivel quando
adiciona ou edita um VRM que nao esta ligado. Se o VRM estiver ligado, os valores sdo obtidos
e nao os pode alterar.
A linha da tabela VRM Principal mostra o dispositivo seleccionado, se aplicavel.
Consultar
- Adicionar um VRM principal ou secunddrio manualmente, pdgina 170
—  Gravacdo dupla/de reserva, pdgina 28
13.22.13 Adicionar codificadores através da localizacao
Para adicionar codificadores através da localizacao:
1. Clique com o botao direito em Ei e clique em Procurar Codificadores.
E apresentada a caixa de dialogo Assistente de localizacdo do BVMS.
2. Selecione os codificadores necessarios, bem como o conjunto VRM pretendido e clique
em Atribuir para os atribuir ao conjunto VRM.
3. Clique em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.
4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
clique em Copiar célula para coluna.
Na coluna Estado, os inicios de sessdo bem-sucedidos sao assinalados por
Os inicios de sessdo falhados sédo assinalados por
5. Clique em Concluir.
O dispositivo é adicionado a Arvore de dispositivos.
O icone & indica um erro que necessita de correcao. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.
13.22.14 Adicionar dispositivos VSG através da localizacao

Para adicionar dispositivos VSG através da localizacao:

1. Clique com o botao direito em Ei e clique em Procurar Gateways de Streaming de
Video.
E apresentada a caixa de didlogo Assistente de localizacao do BVMS.
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13.22.15

13.22.16

2. Selecione os dispositivos VSG necessarios, bem como o conjunto VRM pretendido e
clique em Atribuir para os atribuir ao conjunto VRM.

3. Cligue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificacdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
clique em Copiar célula para coluna.

T

Na coluna Estado, os inicios de sessao com éxito sao indicados por
Os inicios de sessao sem éxito sao indicados por

5. Clique em Concluir.
O dispositivo é adicionado & Arvore de dispositivos.

Sincronizar a configuracao do BVMS

Janela principal > Dispositivos > expandir E > clicar com o botao direito em % >
comando Sincronizar configuracao BVMS

Desde o BVMS 6.0, o VRM 3.50 passou a ser suportado. Se nao atualizar o VRM para a versao
3.50, durante a atualizagdo para o BVMS 6.0, a gravagao continua mas nao é permitido alterar
a configuracdo do VRM antigo.

Se tiver atualizado o software do VRM para a versao 3.50, tera de sincronizar manualmente a
configuracao do BVMS.

Importar a configuracao a partir do VRM

S E

Caso tenha de trocar um dispositivo VRM principal, pode importar a configuracdo do antigo
dispositivo VRM principal.

Nota: tal so é possivel para dispositivos VRM principais.

Pré-requisito: realizacdo de uma copia de seguranca do antigo ficheiro de configuracao do
dispositivo VRM (config.xml). Consulte Manutencao do BVMS, pdgina 74 para saber como
pode efetuar uma cépia de seguranca.

Janela principal > Dispositivos > Expandir

Para importar a configuracao a partir do VRM:
1. Copie o ficheiro de configuracdo de cdpia de seguranca do VRM (config.xml) para C:
\ProgramData\Bosch\VRM\primary.

2. Clique com o botao direito do rato em

3. Selecione Importar configuracao de VRM.

A configuracdo do antigo VRM é importada.

Informacao!

S6 é importada a configuracao do codificador, VSG e iSCSI.

Tem de refazer todas as outras configuracdes; por exemplo, adicionar os dispositivos
necessarios a Arvore Légica ou configurar alarmes ou definicées de gravacao.
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13.23

Pagina Conjunto

Janela principal > Dispositivos > Expandir % > Expandir E > Ei

Permite-lhe configurar as definicbes de gravacao validas para todos os dispositivos reunidos
neste conjunto de armazenamento.

Identificacdao do conjunto
Apresenta o nimero do conjunto.

Modo de preferéncias de gravacao

- Comutacao
As gravagdes sao guardadas apenas no destino principal. Se ndo for possivel guarda-las
neste destino, as gravacdes sao entao guardadas no destino introduzido como destino
secundario.
Ocorre uma situacdo de falha se o destino principal nao fornecer blocos de
armazenamento; por exemplo, devido ao encerramento do sistema, erro de rede ou
capacidade esgotada.
Pode deixar a lista de destinos secundaria vazia. Neste caso, a reserva nao é possivel mas
o0 numero de sessdes iSCSI necessarias é reduzido e ndo é atribuido espago em disco no
destino secundario. Isto reduz a sobrecarga do sistema e prolonga o tempo de retencao
do sistema.
Nota: para cada camara e codificador, deve entao configurar o destino primario e
secundario.

- Automatico
A distribuicdo da carga é configurada automaticamente. O modo automatico tenta
otimizar automaticamente o tempo de retencdo dos destinos de iSCSI disponiveis. Para
atribuir os blocos do segundo destino de iSCSI, selecione Ligado na lista Utilizacdao do
destino secundario.

Periodo para verificacdo de integridade (dias)

Introduza o periodo necessario. Apds este periodo, o programa Video Recording Manager
analisa se a distribuicdo de armazenamento no modo Automatico permanece 6tima. Se ndo
for 6tima, o programa Video Recording Manager faz alteracoes.

Utilizacdo de destino secundario

Permite-lhe selecionar se os blocos sao distribuidos a partir de um segundo destino.

Selecione Ligado ou Desligado para ativar ou desativar a utilizacdo do destino secundario.

— Ligado: selecione Ligado para utilizar um destino secundario para reduzir a lacuna de
gravacao em caso de falha do destino primario. Se o destino principal estiver disponivel,
os blocos no destino secunddrio ndo sao utilizados, mas o armazenamento é atribuido.
Esta redundancia reduz o tempo de retencdo do sistema.

— Desligado: selecione Desligado se nao pretender utilizar um destino secundario. Em caso
de falha de destino primario, o programa Video Recording Manager precisa de mais
tempo para efetuar a reorganizacao. Isto significa que a lacuna de gravacao & maior.

Bloquear reserva para periodo de inactividade

Introduza o niumero de dias durante os quais os codificadores atribuidos serdo gravados,
apesar de o VRM Server estar inativo.

Por exemplo, se introduzir 4, os codificadores serdao gravados durante aproximadamente
4 dias enquanto o VRM Server estiver inativo.
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Se o seu sistema tiver codificadores com baixa taxa de bits, pode reduzir consideravelmente o
espago em disco pré-alocado. Isto garante uma distribuicao adequada da capacidade de
armazenamento e aumenta o tempo de armazenamento.

Permitir LUNs com mais de 2 TB

Clique para ativar a utilizacdo de LUNs com mais de 2 TB.

Os LUNs com mais de 2 TB ("LUNs grandes") ndo sdo suportados pelos seguintes dispositivos:

— Dispositivos VRM anteriores a 3.60

—  Dispositivos VSG com uma versao de firmware anterior a 6.30

—  Codificadores com uma versao de firmware anterior a 6.30

O BVMS impede-o de executar os seguintes procedimentos:

—  Adicionar ou mover dispositivos com uma versao de firmware anterior a 6.30 para um
pool que permite LUNs grandes.

— Adicionar ou mover dispositivos que nao estao atualmente ligados a rede para a um
conjunto que permite LUNs grandes.

- Adicionar ou mover um dispositivo iSCSI com LUNs grandes para um conjunto que nao
permite LUNs grandes.

—  Permitir LUNs grandes num conjunto com dispositivos com uma versao de firmware
anterior a 6.30.

—  Desativar LUNs grandes num conjunto com um dispositivo iSCSI com LUNs grandes.

Mova os dispositivos com uma versao de firmware anterior a 6.30 para um conjunto que nao

permite LUNs grandes.

Consultar
- Adicionar um LUN, pdgina 196
- Adicionar um conjunto VRM, pdgina 175

13.23.1 Configurar o modo de gravacao automatico num conjunto

Janela principal > Dispositivos > Expandir % > Expandir E > Ei

Aviso:

se tiver configurado, anteriormente, um modo de gravacdo de reserva, esta configuracdo é

substituida.

Para configurar:

» Nalista Modo de preferéncias de gravacao, selecione Automatico.
ApOs a ativagao da configuracdo, o modo de gravacdo Automatico esta ativo. Na pagina
Gravacao das Preferéncias de um codificador, a lista de destinos primarios e
secundarios fica desativada.

Topicos relacionados
- Configurar modo de gravagdo de reserva num codificador, pdgina 230
13.23.2 Adicionar um codificador manualmente

Ei > Clicar na caixa de didlogo Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir > Expandir > Clicar com o botao direito

L
Janela principal > Dispositivos > clicar com o botao direito & . Clicar na caixa de didlogo
Adicionar Codificador > Adicionar Codificador
ou
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| |
Janela principal > Dispositivos > clicar com o botao direito E > Clicar na caixa de didlogo
Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir @ > Clicar com o botao direito = > Clicar em
na caixa de didlogo Adicionar Descodificador > Adicionar Codificador

Permite-lhe adicionar um codificador manualmente. Isto é especialmente util se pretender
adicionar qualquer dispositivo IP de video da Bosch (apenas para VRM).

Aviso:
Se adicionar um codificador IP de video da Bosch com a selecdo <Detecc¢ao automatica>, este
dispositivo tem de estar disponivel na rede.

Para adicionar um dispositivo IP de video da Bosch:

== —

1. Expanda = , expanda ™  clique com o botdo direito do rato em @

ou

[
Clique com o botao direito do rato em L .
Ou

u
Clique com o botao direito do rato em E .

2. Clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

3. Introduza o endereco IP adequado.

4. Na lista, selecione <Detecc¢ao automatica>, introduza a palavra-passe do dispositivo e
clique em Autenticar.
Ou
Na lista, selecione um tipo de codificador concreto ou <Camara de marcador de posicao
unico>.

5. Clique em OK.
O dispositivo é adicionado ao sistema.

O icone &% indica um erro que necessita de correcdo. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.

Caixa de dialogo Adicionar Codificador
Endereco de rede
Introduza um endereco IP valido.

Tipo de codificador

No caso de um dispositivo de tipo conhecido, selecione a entrada adequada. Nao é necessario
que o dispositivo esteja disponivel na rede.

Se pretender adicionar qualquer dispositivo IP de video da Bosch, selecione <Deteccao
automatica>. O dispositivo tem de estar disponivel na rede.

Se pretender adicionar uma camara para configuracao offline, selecione <Camara de
marcador de posicao tnico>.

Nome de Utilizador
Apresenta o nome de utilizador utilizado para autenticagao no dispositivo.
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Palavra-passe
Introduza a palavra-passe valida para autenticagdo no dispositivo.

Mostrar palavra-passe
Clique para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Cligue para efetuar a autenticagdo no dispositivo com as credenciais introduzidas acima.

13.23.3 Adicionar um dispositivo iSCSI manualmente

= =

Ei > Adicionar dispositivo iSCSI > Caixa de didlogo Adicionar dispositivo iSCSI
Permite-lhe adicionar um dispositivo iSCSI a um VRM.

Janela principal > Dispositivos > > Expandir > Clicar com o botao direito em

Para adicionar um dispositivo iSCSI:

1. Clique com o botao direito em Ei e clique em Adicionar dispositivo iSCSI.
E apresentada a caixa de dialogo Adicionar dispositivo iSCSI.
2. Introduza o nome a apresentar pretendido, o endereco de rede de um dispositivo iSCSI e
o tipo de dispositivo, e clique em OK.
O dispositivo iSCSI é adicionado ao conjunto VRM selecionado.
Se for necessario, adicione alvos e LUNs.

Caixa de dialogo Adicionar dispositivo iSCSI

Nome
Introduza um nome de apresentacao para o dispositivo.

Endereco de rede
Introduza um endereco de rede valido do dispositivo.

Tipo de dispositivo iSCSI
Selecione o tipo de dispositivo adequado.

Nome de Utilizador
Introduza um nome de utilizador para a autenticacao.

Palavra-passe
Introduza a palavra-passe para a autenticacao.

Ativar monitorizacao

Se um dispositivo DIVAR IP estiver selecionado como tipo de dispositivo iSCSI e a
monitorizacdo SNMP (Simple Network Management Protocol) for suportada para esse tipo de
dispositivo DIVAR IP, a caixa de verificacdo Ativar monitorizacao é ativada.

Selecione a caixa de verificagao para permitir a monitorizagao do estado de funcionamento do
dispositivo DIVAR IP. Agora, o BVMS recebe e analisa traps SNMP do dispositivo DIVAR IP e
ativa os eventos e os alarmes de monitorizacdo do estado de funcionamento (por exemplo,
CPU, armazenamento, ventoinha, etc.). Por predefinicdo, apenas sdo acionados alarmes
criticos.

Nota: certifique-se de que primeiro configura o SNMP no dispositivo DIVAR IP.

Nota: esta definicdo sé estd disponivel para dispositivos suportados.

Para obter mais informacgdes sobre como configurar o SNMP num dispositivo DIVAR IP,
consulte a documentacao do DIVAR IP.
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Topicos relacionados
—  Adicionar dispositivos VRM através da localizacdo, pdgina 169

Consultar
- Pdgina SNMP, pdgina 152
—  Configurar a monitorizagdo SNMP, pdgina 93

13.23.4 Adicionar um Video Streaming Gateway manualmente

Janela principal > Dispositivos > Expandir % > E
E possivel adicionar dispositivos VSG a um conjunto VRM.

Para adicionar um dispositivo VSG manualmente:

1. Clique com o botao direito em Ei e em Adicionar Video Streaming Gateway.
E apresentada a caixa de didlogo Adicionar Gateway de Streaming de Video.

2. Configure as definicdes necessarias para o seu dispositivo VSG.

Cliqgue em Adicionar.

= O dispositivo VSG é adicionado ao sistema. As camaras atribuidas a este dispositivo VSG
sao gravadas.

w

Caixa de dialogo Adicionar Gateway de Streaming de Video

Clique com o botao direito do rato na caixa de didlogo Ei > Adicionar Video Streaming
Gateway > Adicionar Gateway de Streaming de Video

Nome

Introduza o nome para apresentacao pretendido para o dispositivo.

Nome de Utilizador

Introduza o nome de utilizador utilizado para autenticagdo no dispositivo. Habitualmente:
service

Endereco de rede/porta

Introduza o endereco IP do seu dispositivo.

Se a caixa de verificacdo Ligacao segura estiver selecionada, a porta muda automaticamente
para a porta HTTPS.

Pode alterar o nimero da porta, se ndo forem utilizadas portas predefinidas ou as instancias
VSG estiverem configuradas por uma ordem diferente.

Portas predefinidas

Instancia VSG Porta RCPP Porta HTTPS
1 8756 8443
2 8757 8444
3 8758 8445
4 8759 8446
5 8760 8447
6 8761 8448
7 8762 8449
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Palavra-passe
Introduza a palavra-passe valida para autenticagdo no dispositivo.

Show password
Clique para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Seguranca

Se a opgao HTTPS for suportada, a caixa de verificacdo Ligacao segura é selecionada por
predefinicao.

A partir da versao 7.0 do VSG, o VSG suporta a ligagao segura.

Informacao!
Se migrar para a versao 10.0 ou superior do BVMS, a caixa de verificagdo Ligagdo segura ndo
é selecionada por predefinicao e a ligacdo nao é segura (RCPP).

Para alterar a ligacdo segura ou nao segura, utilize o comando Editar Video Streaming
Gateway e selecione ou desmarque a caixa de verificagao Ligacao segura.

Testar
Cligue para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

Consultar
- Editar um Video Streaming Gateway, pdgina 200

13.23.5 Adicionar um dispositivo iSCSI DSA E-Series manualmente

Janela principal > Dispositivos > E > Expandir E > Ei

Pode adicionar um dispositivo iSCSI E-Series que ja tenha sido inicializado ou adicionar um

dispositivo iSCSI E-Series que ndo esteja inicializado.

Pode adicionar LUNs com mais de 2 TB se o conjunto estiver ativado para LUNs grandes.

Os LUNs com mais de 2 TB ("LUNs grandes") ndo sdo suportados pelos seguintes dispositivos:

—  Dispositivos VRM anteriores a 3.60

—  Dispositivos VSG com uma versao de firmware anterior a 6.30

—  Codificadores com uma versao de firmware anterior a 6.30

O BVMS impede-o de executar os seguintes procedimentos:

—  Adicionar ou mover dispositivos com uma versdo de firmware anterior a 6.30 para um
pool que permite LUNs grandes.

—  Adicionar ou mover dispositivos que nao estao atualmente ligados a rede para a um
conjunto que permite LUNs grandes.

—  Adicionar ou mover um dispositivo iSCSI com LUNs grandes para um conjunto que nao
permite LUNs grandes.

—  Permitir LUNs grandes num conjunto com dispositivos com uma versao de firmware
anterior a 6.30.

—  Desativar LUNs grandes num conjunto com um dispositivo iSCSI com LUNs grandes.

Mova os dispositivos com uma versao de firmware anterior a 6.30 para um conjunto que nao

permite LUNs grandes.

Para adicionar um dispositivo iSCSI inicializado:

1. Clique com o botdo direito do rato em Ei e, em seguida, clique em Adicionar
Dispositivo DSA E-Series.
E apresentada a caixa de didlogo Adicionar Dispositivo DSA E-Series.
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2. Introduza o endereco IP de gestdo e a palavra-passe.

3. Clique em Ligar
Se a ligacao for estabelecida, os campos no grupo Controlador e/ou no grupo 2.°
Controlador sao preenchidos.

4. Cligue em OK.
O dispositivo é adicionado ao sistema.
Os alvos disponiveis sao automaticamente analisados e os LUNS sao apresentados.
Pode utilizar o dispositivo iSCSI.
Se o conjunto for ativado para LUNs grandes e o dispositivo iSCSI tem LUNs grandes
configurados, a coluna LUN grande apresenta um sinal de visto para os LUNs afetados.

Para adicionar um dispositivo iSCSI nao inicializado:

1. Clique com o botao direito do rato em Ei e, em seguida, clique em Adicionar
Dispositivo DSA E-Series.
E apresentada a caixa de dialogo Adicionar Dispositivo DSA E-Series.

2. Introduza o endereco IP de gestdo e a palavra-passe.

3. Clique em Ligar
Se a ligacao for estabelecida, os campos no grupo Controlador e/ou no grupo 2.°
Controlador sao preenchidos.

4. Cligue em OK.
O dispositivo é adicionado ao sistema.

5. Clique em E e, em seguida, clique em %

6. Clique no separador Configuracao Basica.

7. Introduza a capacidade pretendida para o LUN.
Se introduzir um valor maior que 2 TB, tem de ativar o conjunto para LUNs com mais de 2
TB.

8. Clique em Inicializar.
Os LUNs sao criados.

9. Clique em Fechar.

10. Clique com botao direito no dispositivo iISCSI e clique em Localizar Alvo.
Os LUNs sao apresentados com um estado desconhecido.

11. Guarde e ative a configuragao.

12. Formate todos os LUNs.

13. Se adicionou um dispositivo iSCSI com controlador duplo, remova os LUNs pretendidos
do primeiro controlador, clique com o botao direito no segundo controlador e clique em
Localizar Alvo para adicionar estes LUNSs.

Caixa de dialogo Adicionar Dispositivo DSA E-Series

= —

Ei > Adicionar Dispositivo DSA E-Series > Caixa de didlogo Adicionar Dispositivo DSA E-
Series

Janela principal > Dispositivos > > Expandir > Clicar com o botao direito em

Permite-lhe adicionar um dispositivo iSCSI DSA E-Series. Este tipo de dispositivo tem um
endereco IP de gestdo diferente do endereco IP do armazenamento iSCSI. Através deste
endereco IP de gestdo, o dispositivo é automaticamente detetado e configurado.

Nome
Introduza um nome de apresentagao para o dispositivo.
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13.23.6

Endereco de gestao
Introduza o endereco IP para a configuragao automatica do dispositivo.

Palavra-passe:
Introduza a palavra-passe deste dispositivo.

Tipo de DSA E-Series
Apresenta o tipo de dispositivo.

Canal iSCSI de endereco de rede
Apresenta o endereco IP da porta iSCSI do dispositivo. Se disponivel, pode selecionar outro
endereco IP.

Endereco de gestao
Apresenta o endereco IP para a configuracdo automatica do segundo controlador, se
disponivel. Se disponivel, pode selecionar outro endereco IP.

Canal iSCSI de endereco de rede

Apresenta o endereco IP da porta iSCSI do segundo controlador, se disponivel. Se disponivel,
pode selecionar outro endereco IP.

Ligar

Clique para detetar as definicdes do dispositivo.

Se a ligacao for estabelecida, os campos do grupo Controlador e do grupo 2° controlador sao
preenchidos.

Consultar
—  Pdgina Configuragdo bdsica, pdgina 194
—  Formatar um LUN, pdgina 197

Adicionar codificadores através da localizacao

Para adicionar codificadores através da localizagao:

1. Clique com o botao direito em Ei e cliqgue em Procurar Codificadores.
E apresentada a caixa de didlogo Assistente de localizacao do BVMS.

2. Selecione os codificadores necessarios, bem como o conjunto VRM pretendido e clique
em Atribuir para os atribuir ao conjunto VRM.

3. Cliqgue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
cligue em Copiar célula para coluna. ‘

Na coluna Estado, os inicios de sessdao bem-sucedidos sdo assinalados por
Os inicios de sessao falhados sao assinalados por

5. Clique em Concluir.
O dispositivo é adicionado & Arvore de dispositivos.
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13.23.7

13.23.8

O icone &% indica um erro que necessita de corregdo. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.

Adicionar dispositivos VSG através da localizacao

Para adicionar dispositivos VSG através da localizacao:

1. Clique com o botao direito em Ei e clique em Procurar Gateways de Streaming de
Video.
E apresentada a caixa de didlogo Assistente de localizacao do BVMS.

2. Selecione os dispositivos VSG necessarios, bem como o conjunto VRM pretendido e
cligue em Atribuir para os atribuir ao conjunto VRM.

3. Cligue em Seguinte >>.
E apresentada a caixa de dialogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
cligue em Copiar célula para coluna. ‘

Na coluna Estado, os inicios de sessdao com éxito sdo indicados por
Os inicios de sessdo sem éxito sao indicados por

5. Clique em Concluir.
O dispositivo ¢é adicionado & Arvore de dispositivos.

Configurar a gravacdo dupla na Arvore de Dispositivos

Janela principal > Dispositivos > Expandir % > % > Ei

Tem de desativar a funcao ANR para configurar a gravacao dupla.

Se configurar a gravacao dupla para uma camara de um codificador multicanais, o sistema
assegura que o mesmo alvo de gravagao esta configurado para todas as camaras deste
codificador.

Pode configurar a gravacao dupla atribuindo codificadores que sao gravados por um VRM
primario para um VRM secundario. Este exemplo é util para quando pretende atribuir apenas
uma parte dos codificadores que sao gravados por um VRM primario.

Tem de ja estar adicionado um VRM secundario.

Para configurar:

1. Clique com o botao direito do rato em Ei e em Adicionar Codificador do VRM
Principal.
E apresentada a caixa de dialogo Adicionar Codificadores.

2. Clique para selecionar os codificadores pretendidos.
Quando seleciona um conjunto ou um VRM, todos os itens subordinados sao
selecionados automaticamente.

3. Clique em OK.
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13.24

13.25

13.25.1

Os codificadores selecionados sdo adicionados ao VRM secundario.

Consultar

—  Configurar a gravagdo dupla na Tabela de cdmaras, pdgina 300
- Configurar a fungdo ANR, pdgina 300

- Gravagdo dupla/de reserva, pdgina 28

Pagina Codificador/Descodificador da Bosch

Para configurar um codificador/descodificador da Bosch, consulte Pdgina Codificador/
Descodificador/Cdmara, pdgina 215.

Pagina Dispositivo iSCSI

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir
iSCSI

Pode adicionar um dispositivo E-Series iSCSI ou qualquer outro dispositivo iSCSI suportado.

Consultar

- Adicionar um dispositivo iSCSI manualmente, pdgina 189

- Adicionar um dispositivo iSCSI DSA E-Series manualmente, pdgina 190
—  Configurar um dispositivo iSCSI, pdgina 192

- Adicionar um LUN, pdgina 196

- Formatar um LUN, pdgina 197

Conjunto de armazenamento iSCSI
Um conjunto de armazenamento pode ser utilizado para dispor de um mapeamento légico da
topologia de rede para o sistema Video Recording Manager. Por exemplo: 2 edificios, ambos
contendo armazenamento e dispositivos, pretende evitar o encaminhamento do trafego de
rede entre os edificios.
Os conjuntos de armazenamento também podem ser utilizados para agrupar camaras e
sistemas de armazenamento por um aspeto importante da visualizacao. Por exemplo, um
sistema pode conter algumas camaras muito importantes e outras menos relevantes. Neste
caso, é possivel agrupa-las em dois conjuntos de armazenamento: um conjunto com imensas
caracteristicas de redundancia e outro com menos redundancia.
Pode configurar as seguintes propriedades de distribuicdo de carga para um conjunto de
armazenamento:
-  Preferéncias de gravacdo (Automatico ou Comutacio)
— Utilizacao de destino secundario
O destino secundario é utilizado para o modo Comutacao, se o destino principal
atribuido falhar. Se esta opcao estiver desligada, a gravacao ira parar em todos os
dispositivos atribuidos a este destino principal onde ocorreu a falha.
No modo Automatico: se um destino falhar, o VRM Server reatribui automaticamente os
dispositivos relacionados a outros armazenamentos. Se o VRM Server estiver inativo
quando um destino falhar, a gravacao é interrompida nos dispositivos atualmente a gravar
no destino onde ocorreu a falha.
—  Bloquear reserva para inatividade
—  Periodo de verificacdo de sanidade
Para cada conjunto, pode configurar uma permissdo para LUNs com mais de 2 TB.
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Os LUNs com mais de 2 TB ("LUNs grandes") ndo sdo suportados pelos seguintes dispositivos:

—  Dispositivos VRM anteriores a 3.60

—  Dispositivos VSG com uma versao de firmware anterior a 6.30

—  Codificadores com uma versao de firmware anterior a 6.30

O BVMS impede-o de executar os seguintes procedimentos:

—  Adicionar ou mover dispositivos com uma versado de firmware anterior a 6.30 para um
pool que permite LUNs grandes.

—  Adicionar ou mover dispositivos que nao estao atualmente ligados a rede para a um
conjunto que permite LUNs grandes.

—  Adicionar ou mover um dispositivo iSCSI com LUNs grandes para um conjunto que nado
permite LUNs grandes.

—  Permitir LUNs grandes num conjunto com dispositivos com uma versao de firmware
anterior a 6.30.

—  Desativar LUNs grandes num conjunto com um dispositivo iSCSI com LUNs grandes.

Mova os dispositivos com uma versao de firmware anterior a 6.30 para um conjunto que nao

permite LUNs grandes.

Se um VRM principal tem um conjunto que permite LUNs grandes, o VRM espelhado

correspondente herda esta definicdo e ndo pode selecionar ou desmarcar a caixa de

verificacao Permitir LUNs com mais de 2 TB no conjunto correspondente do VRM espelhado.

Se adicionou um dispositivo iSCSI com LUNs grandes a um VRM espelhado, ndo pode

desmarcar a caixa de verificacdo Permitir LUNs com mais de 2 TB no conjunto

correspondente do VRM principal.

Consultar
—  Pdgina Conjunto, pdgina 179

13.25.2 Adicionar um dispositivo iSCSI manualmente

= —

Ei > Adicionar dispositivo iSCSI > Caixa de didlogo Adicionar dispositivo iSCSI
Permite-lhe adicionar um dispositivo iSCSI a um VRM.

Janela principal > Dispositivos > > Expandir > Clicar com o botdo direito em

Para adicionar um dispositivo iSCSI:

1. Clique com o botao direito em Ei e clique em Adicionar dispositivo iSCSI.
E apresentada a caixa de dialogo Adicionar dispositivo iSCSI.
2. Introduza o nome a apresentar pretendido, o endereco de rede de um dispositivo iSCSI e
o tipo de dispositivo, e clique em OK.
O dispositivo iSCSI é adicionado ao conjunto VRM selecionado.
Se for necessario, adicione alvos e LUNSs.

Caixa de dialogo Adicionar dispositivo iSCSI

Nome
Introduza um nome de apresentagao para o dispositivo.

Endereco de rede

Introduza um endereco de rede valido do dispositivo.
Tipo de dispositivo iSCSI

Selecione o tipo de dispositivo adequado.
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13.25.3

Nome de Utilizador
Introduza um nome de utilizador para a autenticacao.

Palavra-passe
Introduza a palavra-passe para a autenticacao.

Ativar monitorizacao

Se um dispositivo DIVAR IP estiver selecionado como tipo de dispositivo iSCSl e a
monitorizacdo SNMP (Simple Network Management Protocol) for suportada para esse tipo de
dispositivo DIVAR IP, a caixa de verificagcdo Ativar monitorizacao é ativada.

Selecione a caixa de verificagao para permitir a monitorizacao do estado de funcionamento do
dispositivo DIVAR IP. Agora, o BVMS recebe e analisa traps SNMP do dispositivo DIVAR IP e
ativa os eventos e os alarmes de monitorizacdo do estado de funcionamento (por exemplo,
CPU, armazenamento, ventoinha, etc.). Por predefinicdo, apenas sao acionados alarmes
criticos.

Nota: certifique-se de que primeiro configura o SNMP no dispositivo DIVAR IP.

Nota: esta definicdo so esta disponivel para dispositivos suportados.

Para obter mais informacdes sobre como configurar o SNMP num dispositivo DIVAR IP,
consulte a documentagao do DIVAR IP.

Topicos relacionados
- Adicionar dispositivos VRM através da localizagdo, pdgina 169

Consultar
—  Pdgina SNMP, pdgina 152
—  Configurar a monitorizacao SNMP, pdgina 93

Adicionar um dispositivo iSCSI DSA E-Series manualmente

Janela principal > Dispositivos > % > Expandir E > Ei

Pode adicionar um dispositivo iSCSI E-Series que ja tenha sido inicializado ou adicionar um

dispositivo iSCSI E-Series que ndo esteja inicializado.

Pode adicionar LUNs com mais de 2 TB se o conjunto estiver ativado para LUNs grandes.

Os LUNs com mais de 2 TB ("LUNs grandes") ndo sdo suportados pelos seguintes dispositivos:

—  Dispositivos VRM anteriores a 3.60

—  Dispositivos VSG com uma versao de firmware anterior a 6.30

-  Codificadores com uma versao de firmware anterior a 6.30

O BVMS impede-o de executar os seguintes procedimentos:

—  Adicionar ou mover dispositivos com uma versdo de firmware anterior a 6.30 para um
pool que permite LUNs grandes.

— Adicionar ou mover dispositivos que nao estao atualmente ligados a rede para a um
conjunto que permite LUNs grandes.

—  Adicionar ou mover um dispositivo iSCSI com LUNs grandes para um conjunto que nao
permite LUNs grandes.

—  Permitir LUNs grandes num conjunto com dispositivos com uma versao de firmware
anterior a 6.30.

—  Desativar LUNs grandes num conjunto com um dispositivo iSCSI com LUNs grandes.

Mova os dispositivos com uma versao de firmware anterior a 6.30 para um conjunto que nao

permite LUNs grandes.
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Para adicionar um dispositivo iSCSI inicializado:

Clique com o botao direito do rato em Ei e, em seguida, clique em Adicionar
Dispositivo DSA E-Series.

E apresentada a caixa de dialogo Adicionar Dispositivo DSA E-Series.

Introduza o endereco IP de gestao e a palavra-passe.

Cligue em Ligar

Se a ligagao for estabelecida, os campos no grupo Controlador e/ou no grupo 2.°
Controlador sao preenchidos.

Clique em OK.

O dispositivo é adicionado ao sistema.

Os alvos disponiveis sao automaticamente analisados e os LUNS sao apresentados.
Pode utilizar o dispositivo iSCSI.

Se o conjunto for ativado para LUNs grandes e o dispositivo iSCSI tem LUNs grandes
configurados, a coluna LUN grande apresenta um sinal de visto para os LUNs afetados.

Para adicionar um dispositivo iSCSI nao inicializado:

10.

11.
12.
13.

Cligue com o botao direito do rato em Ei e, em seguida, clique em Adicionar
Dispositivo DSA E-Series.

E apresentada a caixa de dialogo Adicionar Dispositivo DSA E-Series.

Introduza o endereco IP de gestdo e a palavra-passe.

Cligue em Ligar

Se a ligacao for estabelecida, os campos no grupo Controlador e/ou no grupo 2.°
Controlador sao preenchidos.

Cliqgue em OK.

O dispositivo é adicionado ao sistema.

Cliqgue em E e, em seguida, clique em %

Clique no separador Configuragao Basica.

Introduza a capacidade pretendida para o LUN.

Se introduzir um valor maior que 2 TB, tem de ativar o conjunto para LUNs com mais de 2
TB.

Clique em Inicializar.

Os LUNs sao criados.

Cliqgue em Fechar.

Cligue com botao direito no dispositivo iSCSI e clique em Localizar Alvo.

Os LUNSs sao apresentados com um estado desconhecido.

Guarde e ative a configuracao.

Formate todos os LUNSs.

Se adicionou um dispositivo iSCSI com controlador duplo, remova os LUNs pretendidos
do primeiro controlador, clique com o botao direito no segundo controlador e clique em
Localizar Alvo para adicionar estes LUNSs.

Caixa de dialogo Adicionar Dispositivo DSA E-Series

Janela principal > Dispositivos >

= —

> Expandir > Clicar com o botdo direito em

Ei > Adicionar Dispositivo DSA E-Series > Caixa de didlogo Adicionar Dispositivo DSA E-
Series

Bosch Security Systems B.V.

Manual de Configuragao 2023-06 | VO1 | Configuration Client



192 pt | Pagina Dispositivos BVMS

Permite-lhe adicionar um dispositivo iSCSI DSA E-Series. Este tipo de dispositivo tem um
endereco IP de gestdo diferente do endereco IP do armazenamento iSCSI. Através deste
endereco IP de gestdo, o dispositivo é automaticamente detetado e configurado.

Nome
Introduza um nome de apresentacao para o dispositivo.

Endereco de gestao
Introduza o endereco IP para a configuragao automatica do dispositivo.

Palavra-passe:
Introduza a palavra-passe deste dispositivo.

Tipo de DSA E-Series
Apresenta o tipo de dispositivo.

Canal iSCSI de endereco de rede
Apresenta o endereco IP da porta iSCSI do dispositivo. Se disponivel, pode selecionar outro
endereco IP.

Endereco de gestao
Apresenta o endereco IP para a configuracdo automatica do segundo controlador, se
disponivel. Se disponivel, pode selecionar outro endereco IP.

Canal iSCSI de endereco de rede

Apresenta o endereco IP da porta iSCSI do segundo controlador, se disponivel. Se disponivel,
pode selecionar outro endereco IP.

Ligar

Cligue para detetar as definicdes do dispositivo.

Se a ligacao for estabelecida, os campos do grupo Controlador e do grupo 2° controlador sao
preenchidos.

Consultar
—  Pdgina Configuragdo bdsica, pdgina 194
- Formatar um LUN, pdgina 197

13.25.4 Configurar um dispositivo iSCSI

Janela principal > Dispositivos > Expandir % > Expandir E > Ei

Apos ter adicionado dispositivos VRM, dispositivos iSCSI e codificadores, efetue as seguintes
tarefas para assegurar que os dados de video dos codificadores estao guardados nos
dispositivos iSCSI ou para recuperar dados de video a partir desses dispositivos iSCSI:

-  Execute a configuracao predefinida para criar LUNs em cada alvo do dispositivo iSCSI.
Este é um passo opcional. Nao necessita de executar este passo num dispositivo iSCSI
com LUNs pré-configurados.

- Localize o dispositivo iSCSI para adicionar os alvos e LUNs a Arvore de Dispositivos apds
a execucgao da configuracao predefinida.

Nota:

Nem todos os dispositivos iSCSI suportam a configuracdo predefinida e o mapeamento IQN
automatico.

Pré-requisito:

O dispositivo iSCSI tem de ser configurado com enderecos IP validos.
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Para efetuar a configuracdo basica de um dispositivo iSCSI DSA E-Series:

» Expanda o dispositivo VRM adequado E e Ei, cligue no dispositivo iSCSI
iSCSI
adequado
1. Clique no separador Configuracao Basica.
Introduza a capacidade pretendida para o LUN.
Se introduzir um valor maior que 2 TB, tem de ativar o conjunto para LUNs com mais de 2
TB.
3. Clique em Inicializar.
Os LUNs sao criados.
4. Cliqgue em Fechar.
5. Clique com botao direito no dispositivo iSCSI e clique em Localizar Alvo.
Os LUNSs séo apresentados com um estado desconhecido.
6. Guarde e ative a configuragao.
Formate todos os LUNs.

N

8. Se adicionou um dispositivo iSCSI com controlador duplo, remova os LUNs pretendidos
do primeiro controlador, clique com o botao direito no segundo controlador e clique em
Localizar Alvo para adicionar estes LUNs.

Para efetuar a configuracido basica noutros dispositivos iSCSI:

1. Clique no separador Configuracao Basica.

2. Introduza o niumero de LUNs pretendido.

3. Clique em Definir.
Os LUNs sao criados.

4. Cliqgue em Fechar.

5. Clique com botao direito do rato no dispositivo iSCSI e clique em Localizar Alvo.
Os LUNSs sao apresentados com um estado desconhecido.

6. Guarde e ative a configuracao.

7. Formate todos os LUNSs.

Para efetuar o mapeamento IQN para outros dispositivos iSCSI:

1. Expanda o dispositivo VRM adequado E e Ei cligue no dispositivo iSCSI
iSCSI

adequado
iSCSI
2. Clique com o botao direito do rato em e cligue em IQNs de mapa.
E apresentada a caixa de dialogo ign-Mapper e o processo é iniciado.
Os codificadores atribuidos ao dispositivo VRM selecionado sdo avaliados e os respetivos
IQNs sao adicionados a este dispositivo iSCSI.

il

3. Clique em para guardar as defini¢des.
4. Cligue em % para ativar a configuracao.
Consultar

—  Pdgina Configuracdo bdsica, pdgina 194
—  Caixa de didlogo Distribuicao de carga, pdgina 195
—  Caixa de didlogo ign-Mapper, pdgina 198
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- Formatar um LUN, pdgina 197

13.25.5 Pagina Configuracao basica

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar
iSCSI

em > separador Configuracido Basica

As opcdes apresentadas podem ser diferentes, dependendo do tipo de sistema de

armazenamento iSCSI utilizado.

Permite-lhe efectuar uma configuracdo basica do seu dispositivo iSCSI. Pode criar LUNs no

disco rigido iSCSI e formata-los.

S6 é exibido se o dispositivo for um dos sistemas de armazenamento iSCSI suportados por

Bosch, por exemplo DSA ou DLS 1x00.

Informacao!

Apos a configuracdo basica de um sistema da série E, o sistema necessita de muitas horas
(ou até dias) para inicializar. Nesta fase, o desempenho total ndo esta disponivel e a
formatacado pode falhar na fase 1.5.

Capacidade fisica [GB]
Informagdes sobre a capacidade total do sistema de armazenamento.

Numero de LUNs
Pode alterar o nimero de LUNSs.

Informacéo!

Se alterar o niumero de LUNSs, todo o sistema iSCSI sera reorganizado e perder-se-ao
quaisquer sequéncias que tenham sido guardadas no sistema.

Por isso, antes de efetuar alteracdes, verifique as gravacoes e fagca uma copia de seguranca
das sequéncias importantes.

Capacidade para novos LUNs [GB]

Dado que 256 é o numero maximo de LUNs de uma matriz de armazenamento, o tamanho do
LUN nao deve ser definido para um valor demasiado baixo. Caso contrario, se for instalada
uma unidade de expansao, nao podera criar mais LUNs.

Discos sobressalentes destino
Numero de discos sobressalentes que o utilizador pretende ter disponiveis no sistema.

Discos sobressalentes reais

Numero de discos sobressalentes atualmente disponiveis no sistema. Este nimero pode
diferir do niumero acima; por exemplo, se o sistema de armazenamento for reconfigurado
manualmente ou se os discos estiverem danificados.

Estado de inicializacao (%)
No decorrer da inicializacao sao apresentadas informagdes adicionais. Quando a inicializacao
estiver concluida (100%), tera também a oportunidade de apagar novamente todos os LUNs.

RAID-DP (fiabilidade focada)
Ative esta opcdo se ndo pretender utilizar o tipo de RAID especificado(RAID-4), mas antes o
tipo de RAID mais fiavel, ou seja, RAID DP.
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13.25.6

13.25.7

13.25.8

RAID 6 (fiabilidade focada)
Selecione esta opgao se ndo pretender utilizar o tipo de RAID especificado (RAID 5), mas
antes o tipo de RAID mais fiavel, ou seja, RAID 6.

Informacao adicional

Apresenta informacdes adicionais; por exemplo, a informacédo de que o sistema de
armazenamento ndo se encontra configurado corretamente, pelo que nao sera possivel
implementar qualquer configuracao.

Consultar
- Adicionar um dispositivo iSCSI DSA E-Series manualmente, pagina 190

Caixa de dialogo Distribuicao de carga

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar
iSCSI

com o botdo direito do rato em > Comando Balanceamento de Carga... > Caixa de

didlogo Balanceamento de Carga

Pré-requisito: configurar o modo de gravacdo Automatico.

Defina os limites superiores para a taxa de bits permitida e o nimero de ligacdes iSCSI

simultaneas para cada sistema iSCSI. Se estes limites forem excedidos, os dados deixam de

ser gravados no sistema iSCSI e perdem-se.

Para sistemas suportados (por exemplo, Bosch RAID, NetApp, DLA), utilize os valores

predefinidos. Para outro dispositivo, consulte a respectiva documentagao. Inicie o teste com

os valores menores.

Mover um sistema iSCSI para outro conjunto (Mudar conjunto...)

% E iSCSI
Janela principal > Dispositivos > Expandir > Expandir > Expandir Ei > E

Mova um dispositivo de um conjunto para outro dentro do mesmo dispositivo VRM sem perda
de gravacao.
Para mover:
iSCSI

1. Cliqgue com o botao direito em / =/ e cligue em Mudar conjunto....

E apresentada a caixa de dialogo Alterar conjunto.
2. Nalista Novo Conjunto:, selecione o conjunto pretendido.
3. Clique em OK.

O dispositivo é movido para o conjunto selecionado.

Pagina LUNs

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir
iSCSI g

= .

Permite adicionar, remover ou formatar LUNs e ver informacdes sobre os LUNs.

Adicionar

Clique para apresentar a caixa de didalogo Adicionar LUN.
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Remover

Cligue para remover as linhas selecionadas. Para selecionar uma linha, clique no cabegalho da
linha no lado esquerdo. Cada linha representa um LUN.

E apresentada uma caixa de mensagem.

Formatar LUN
Clique para formatar o LUN selecionado. E apresentada uma caixa de mensagem.

Formato
Clique na caixa de verificacao para selecionar o LUN e, em seguida, cligue em Formatar LUN.

LUN
Apresenta o nome do LUN.

Tamanho [GB]
Apresenta a capacidade maxima do LUN.

LUN grande
Cada célula indica se este € um LUN com mais de 2 TB ou nao.

Estado
Apresenta o estado do LUN.

Progresso
Apresenta o progresso do processo de formatacéao.

Consultar

—  Pdgina Conjunto, pdgina 179

- Adicionar um LUN, pdgina 196

- Adicionar dispositivos VRM através da localizagdo, pdgina 169

13.25.9 Adicionar um LUN

Janela principal > Dispositivos > Expandir % > Expandir E > Ei

Normalmente, a analise de rede adiciona, automaticamente, os dispositivos iSCSI pretendidos

com os respectivos destinos e LUNs. Se a analise de rede ndo funcionou correctamente ou se

pretender configurar o dispositivo iSCSI offline antes de este ser realmente integrado na sua

rede, configure um destino no seu dispositivo iSCSI e, neste destino, configure um ou mais

LUNs.

Pode adicionar LUNs com mais de 2 TB se o conjunto estiver ativado para LUNs grandes.

Os LUNs com mais de 2 TB ("LUNs grandes") ndo sdo suportados pelos seguintes dispositivos:

—  Dispositivos VRM anteriores a 3.60

—  Dispositivos VSG com uma versao de firmware anterior a 6.30

—  Codificadores com uma versao de firmware anterior a 6.30

O BVMS impede-o de executar os seguintes procedimentos:

—  Adicionar ou mover dispositivos com uma versao de firmware anterior a 6.30 para um
pool que permite LUNs grandes.

— Adicionar ou mover dispositivos que nao estao atualmente ligados a rede para a um
conjunto que permite LUNs grandes.

—  Adicionar ou mover um dispositivo iISCSI com LUNs grandes para um conjunto que nao
permite LUNs grandes.

—  Permitir LUNs grandes num conjunto com dispositivos com uma versao de firmware
anterior a 6.30.

—  Desativar LUNs grandes num conjunto com um dispositivo iSCSI com LUNs grandes.
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13.25.10

Mova os dispositivos com uma versao de firmware anterior a 6.30 para um conjunto que nao
permite LUNs grandes.

Para adicionar:
1. Se necessario, clique para selecionar Permitir LUNs com mais de 2 TB.
iSCSI

2. Clique com o botao direito em e em Localizar Alvo.

||:|é]=-
O destino é adicionado.

3. Clique no destino.
E apresentada a pagina LUNSs.

4. Cligue em Adicionar.
E apresentada a caixa de didlogo Adicionar LUN.

5. Introduza o nimero do LUN pretendido e clique em OK.
O LUN ¢é adicionado como uma nova linha na tabela.
Repita este passo para cada LUN pretendido.

Notas:

- Para remover um LUN, clique em Remover.
Os dados de video mantém-se no LUN.

—  Para formatar um LUN, cligue em Formatar LUN.
Todos os dados deste LUN serdao removidos!

Caixa de dialogo Adicionar LUN

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir

> > Clicar em Adicionar
Permite-lhe adicionar um LUN.

Id
Introduza o ID do LUN pretendido.

Consultar
—  Pdgina Conjunto, pdgina 179
-  Pdgina LUNSs, pdgina 195

Formatar um LUN

Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

>

A formatacao de um LUN destina-se a prepara-lo para a primeira utilizagao.

Informacéo!
Todos os dados de um LUN séo eliminados com a formatacao.

Para configurar:
1. Selecione o LUN pretendido e na coluna Formato, clique para selecionar.
2. Clique em Formatar LUN.
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3. Leia com atencdo a mensagem apresentada e, se o pretender, confirme-a.
O LUN selecionado é formatado. Todos os dados deste LUN serdo perdidos.

Consultar
—  Pdgina LUNs, pdgina 195

13.25.11 Caixa de dialogo igqn-Mapper
Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

iSCSI

com o botdo direito em > IQNs de mapa
Permite-lhe iniciar o processo de IQN mapping.

Consultar
- Adicionar dispositivos VRM através da localizagcdo, pdgina 169
—  Configurar um dispositivo iSCSI, pdgina 192

13.26 Pagina do dispositivo Video Streaming Gateway

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > :5

Este capitulo fornece informacdes sobre a configuracao do dispositivo VSG no seu sistema.
Permite-lhe adicionar e configurar os seguintes tipos de codificador:

Codificadores da Bosch
Codificadores ONVIF
Codificadores JPEG
Codificadores RTSP

Para adicionar dispositivos VSG através da localizacao:

1. Clique com o botao direito do rato em Ei e clique em Procurar Gateways de
Streaming de Video.
E apresentada a caixa de didlogo Assistente de localizacdo do BVMS.

2. Selecione os dispositivos VSG necessarios, bem como o conjunto VRM pretendido e
clique em Atribuir para os atribuir ao conjunto VRM.

3. Cligue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificacdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
cligue em Copiar célula para coluna.

T

Na coluna Estado, os inicios de sessdao com éxito sdo indicados por
Os inicios de sessdo sem éxito sdo indicados por

5. Clique em Concluir.
O dispositivo é adicionado a Arvore de dispositivos.
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Se adicionar um novo VSG com a versao 7.0 ou superior, a caixa de verificacdo Ligacdo segura
é selecionada por predefinicao.

Para alterar a ligacdo segura ou nao segura, utilize o comando Editar Video Streaming
Gateway e selecione ou desmarque a caixa de verificacao Ligacao segura.

Consultar
—  Editar um Video Streaming Gateway, pagina 200
—  Pdgina ONVIF, pdgina 234

13.26.1 Adicionar um Video Streaming Gateway manualmente

Janela principal > Dispositivos > Expandir % > E
E possivel adicionar dispositivos VSG a um conjunto VRM.

Para adicionar um dispositivo VSG manualmente:

1. Clique com o botao direito em Ei e em Adicionar Video Streaming Gateway.
E apresentada a caixa de didlogo Adicionar Gateway de Streaming de Video.

2. Configure as definicbes necessarias para o seu dispositivo VSG.

Clique em Adicionar.

= O dispositivo VSG é adicionado ao sistema. As camaras atribuidas a este dispositivo VSG
sao gravadas.

w

Caixa de dialogo Adicionar Gateway de Streaming de Video

Cligue com o botao direito do rato na caixa de didlogo Ei > Adicionar Video Streaming
Gateway > Adicionar Gateway de Streaming de Video

Nome

Introduza o nome para apresentacdo pretendido para o dispositivo.

Nome de Utilizador

Introduza o nome de utilizador utilizado para autenticagao no dispositivo. Habitualmente:
service

Endereco de rede/porta

Introduza o endereco IP do seu dispositivo.

Se a caixa de verificacdo Ligacdo segura estiver selecionada, a porta muda automaticamente
para a porta HTTPS.

Pode alterar o nimero da porta, se ndo forem utilizadas portas predefinidas ou as instancias
VSG estiverem configuradas por uma ordem diferente.

Portas predefinidas

Instancia VSG Porta RCPP Porta HTTPS
1 8756 8443
2 8757 8444
3 8758 8445
4 8759 8446
5 8760 8447
6 8761 8448
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Instancia VSG Porta RCPP Porta HTTPS
7 8762 8449

Palavra-passe
Introduza a palavra-passe valida para autenticagdao no dispositivo.

Show password
Cligue para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Seguranca

Se a opgao HTTPS for suportada, a caixa de verificacdo Ligacao segura é selecionada por
predefinicao.

A partir da versao 7.0 do VSG, o VSG suporta a ligacao segura.

Informacéao!
Se migrar para a versao 10.0 ou superior do BVMS, a caixa de verificagao Ligagao segura nao
é selecionada por predefinicao e a ligacdo nao é segura (RCPP).

Para alterar a ligacdo segura ou nao segura, utilize o comando Editar Video Streaming
Gateway e selecione ou desmarque a caixa de verificagao Ligacao segura.

Testar
Cligue para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

Consultar
- Editar um Video Streaming Gateway, pdgina 200

13.26.2 Editar um Video Streaming Gateway

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > %

Para alterar a ligacao segura/nao segura:

1. Clique com o botéo direito do rato em :5

Clique em Editar Video Streaming Gateway.

E apresentada a caixa de dialogo Editar Video Streaming Gateway.
3. Selecione a caixa de verificagao Ligag¢ao segura.

A porta utilizada muda automaticamente para a porta HTTPS.

Em alternativa,

desmarque a caixa de verificacao Ligacao segura.

A porta utilizada muda automaticamente para a porta rcpp.

Informacao!
Depois de atualizar para uma versao mais recente, recomendamos que mude para a ligagao
segura.

Consultar
- Adicionar um Video Streaming Gateway manualmente, pdgina 199

13.26.3 Adicionar uma camara a um VSG

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > %
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Pode adicionar os seguintes dispositivos ao seu VSG:

—  Codificadores da Bosch

—  Camaras ONVIF

-  Camaras JPEG

—  Codificadores RTSP

Se tiver adicionado codificadores VSG offline, pode actualizar o seu estado.

Para adicionar:

1. Clique com o botéo direito do rato em :5 aponte para Adicionar Codificador/camara
e cligue no comando pretendido.

2. Especifique as definicbes necessdrias na caixa de didlogo para adicionar o dispositivo.

3. Clique em OK.

O dispositivo é adicionado.

Para actualizar:

» Clique com o botao direito do rato no codificador pretendido e clique em Actualizar
estado.
Sao obtidas as propriedades do dispositivo.

Consultar

—  Caixa de didlogo Adicionar Codificador da Bosch, pagina 201
—  Caixa de didlogo Adicionar Codificador ONVIF, pdgina 202

—  Caixa de didlogo Adicionar cdmara JPEG, pdgina 204

—  Caixa de didlogo Adicionar codificador RTSP, pdgina 205

13.26.4 Caixa de dialogo Adicionar Codificador da Bosch

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

com o botdo direito do rato em % > Adicionar Codificador/camara > Comando
Codificador da Bosch
Pode adicionar um codificador da Bosch ao seu dispositivo VSG.

Nome
Introduza o nome para apresentacao pretendido para o dispositivo.

Endereco de rede

Introduza o endereco de rede do dispositivo.

Tipo

Apresenta o tipo de dispositivo detectado, se suportado.
Nome de Utilizador

Introduza o nome de utilizador utilizado para autenticacdao no dispositivo. Habitualmente:
service

Palavra-passe
Introduza a palavra-passe valida para autenticacdo no dispositivo.

Show password
Clique para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Testar
Cligue para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.
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13.26.5

Propriedades
Clique para activar as funcionalidades pretendidas disponiveis para este dispositivo.

Audio Clique para activar audio, se disponivel para este dispositivo.
PTZ Clique para activar PTZ, se disponivel para este dispositivo.
Protocolo da camara TCP

Utilizada para transmissao na Internet e/ou para a transmissao
de dados sem perdas. Assegura que nenhum pacote de dados é
perdido. A largura de banda necessaria pode ser elevada.
Utilize se o dispositivo for localizado atras de uma Firewall. Nao
suporta multicast.

UDP

Utilizado para transmissdo de dados connectionless and
lightweight em redes privadas. Os pacotes de dados podem
perder-se. A largura de banda necessaria pode ser baixa.
Suporta multicast.

Utilizar entrada de video 1 | Clique para seleccionar as entradas de video, se configurar um
- Utilizar entrada de video |dispositivo multicanais.
4

Consultar
- Adicionar uma cdmara a um VSG, pdgina 200

Caixa de didlogo Adicionar Codificador ONVIF

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

com o botdo direito do rato em % > Adicionar Codificador/camara > Comando Adicionar
Codificador ONVIF
ou

[(olm
Janela principal > Dispositivos > Clique com o botao direito do rato em D . comando
Adicionar Codificador ONVIF

E possivel adicionar um codificador ONVIF ao dispositivo VSG ou como codificador sé em
direto.
Tem de configurar o perfil utilizado para gravagao e utilizacdo em direto na Tabela de camaras.

A partir do BVMS 10.0, os eventos de codificador ONVIF podem ser obtidos diretamente a

partir do codificador VSG ou ONVIF. Se adicionar um novo codificador ONVIF, a caixa de

verificacdo obter eventos ONVIF a partir do VSG (Perfil S, T) é selecionada por predefinicao

e o perfil T é suportado.

S6 sdo suportadas as seguintes funcionalidades, se for adicionado um codificador ONVIF ao

sistema através de um dispositivo VSG:

—  Se os eventos do codificador ONVIF forem obtidos a partir do VSG, os eventos ONVIF
predefinidos ja se encontram mapeados.

— O Operator pode ligar ou desligar os relés no Operator Client.
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Informacao!

A obtencao de eventos ONVIF a partir do VSG so esta disponivel a partir da versao 7.0 do
VSG. Se migrar para a versao 10.0 do BVMS, os eventos do codificador ONVIF existente sao
obtidos diretamente a partir do codificador ONVIF. Tem de atualizar o VSG para a versao 7.0.

Nome

Introduza o nome para apresentacao pretendido para o dispositivo.

Endereco de rede

Introduza o endereco de rede do dispositivo. Se for necessario, altere o nimero da porta.

Nome de Utilizador
Introduza o nome de utilizador utilizado para autenticagao no dispositivo. Habitualmente:
service

Palavra-passe
Introduza a palavra-passe valida para autenticacao no dispositivo.

Show password
Cligue para ativar a apresentacdo da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Testar

Cligue para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.
Ligacao segura

Pode ativar a ligacao segura do video em direto transferido a partir de um codificador ONVIF
para o seu dispositivo VSG.

Nota:

Quando ativado, o utilizador do Operator Client ndo pode mudar um fluxo para UDP e para
multicast UDP.

Quando ativado, ANR nao funciona para o dispositivo afetado.

Quando ativado, a reproducdo de codificador nao funciona em codificadores com uma versao
de firmware anterior a versao 6.30.

Informacao!

A porta 443 ja vem predefinida. Pode editar o nimero da porta de modo a corresponder a
porta HTTPS configurada no codificador.

N&o sera possivel memorizar o nimero da porta configurado.

Propriedades

Tipo de dispositivo Apresenta o tipo de dispositivo obtido.

Fabricante Apresenta o nome do fabricante obtido.

Modelo Apresenta o nome do modelo obtido.

Versao do firmware Apresenta a versao de firmware obtida.

Comandos auxiliares Se a caixa de verificacdo estiver selecionada, os comandos

auxiliares sdo suportados.

Numero de canais de Introduza o nimero de entradas de video pretendidas.
entrada de video
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Numero de canais de Introduza o nimero de entradas de audio pretendidas.
entrada de audio

Numero de entradas de Introduza o numero de entradas de alarme pretendidas.
alarme

Numero de relés Introduza o numero de relés pretendidos.

Canal(is) de Gateway Introduza o nimero de canais de gateway pretendidos.

Atribuido(s)

Protocolo da camara Selecione o protocolo da camara pretendido.

Utilizar entrada de video | Selecione a caixa de verificacdo para utilizar a entrada de video

{0} adequada.
Perfil ONVIF Se for suportado, selecione o perfil que pretende configurar.
Informacao!

As opcoes Definicoes de Video Streaming Gateway nao estdo disponiveis para o codificador
ONVIF, que sao adicionadas como codificador s6 em direto.

Consultar
- Adicionar uma cdmara a um VSG, pdgina 200

13.26.6 Caixa de dialogo Adicionar camara JPEG

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

com o botdo direito do rato em % > Adicionar Codificador/camara > Comando Camara

JPEG
Pode adicionar uma camara JPEG ao seu dispositivo VSG.

Nome

Introduza o nome para apresentagao pretendido para o dispositivo.

URL

Introduza o URL da sua camara JPEG/camara RTSP.

Para uma camara JPEG da Bosch, introduza a seguinte cadeia de carateres:

http://<ip-address>/snap.jpg?jpegCam=<channel no.>
Para uma camara RTSP da Bosch, introduza a seguinte cadeia de carateres:

rtsp://<ip-address>/rtsp tunnel

Nome de Utilizador

Introduza o nome de utilizador utilizado para autenticacdao no dispositivo. Habitualmente:
service

Palavra-passe

Introduza a palavra-passe valida para autenticagdo no dispositivo.

Show password
Clique para ativar a apresentagao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Testar
Clique para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.
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Propriedades

Numero de canais de Introduza o nimero de entradas de video disponiveis, caso
entrada de video existam.

Velocidade de fotogramas |Introduza a velocidade de fotogramas pretendida.
[ips]

Consultar
-  Adicionar uma camara a um VSG, pdgina 200

13.26.7 Caixa de diadlogo Adicionar codificador RTSP
Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

com o botao direito do rato em :5 > Adicionar Codificador/camara > Comando Camara
RTSP

Pode adicionar um codificador RTSP ao seu dispositivo VSG.

Nome

Introduza o nome para apresentacao pretendido para o dispositivo.

URL

Introduza o URL da sua cAmara JPEG/camara RTSP.

Para uma camara JPEG da Bosch, introduza a seguinte cadeia de carateres:
http://<ip-address>/snap.jpg?jpegCam=<channel no.>

Para uma camara RTSP da Bosch, introduza a seguinte cadeia de carateres:

rtsp://<ip-address>/rtsp_ tunnel

Nome de Utilizador
Introduza o nome de utilizador utilizado para autenticagdo no dispositivo. Habitualmente:
service

Palavra-passe
Introduza a palavra-passe valida para autenticagao no dispositivo.

Show password
Clique para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Testar
Cligue para efectuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

Propriedades

Numero de canais de Introduza o niumero de entradas de video disponiveis, caso
entrada de video existam.
Consultar

- Adicionar uma cdmara a um VSG, padgina 200

13.26.8 Mover um VSG para outro conjunto (Mudar conjunto)

Janela principal > Dispositivos > Expandir % > Expandir E > Ei > :5

Mova um dispositivo de um conjunto para outro dentro do mesmo dispositivo VRM sem perda
de gravacao.
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Para mover:
iSCSI
| . | .

1. Clique com o botao direito em / =/ e cligue em Mudar conjunto....

E apresentada a caixa de dialogo Alterar conjunto.
2. Nalista Novo Conjunto:, selecione o conjunto pretendido.
3. Clique em OK.

O dispositivo é movido para o conjunto selecionado.

13.26.9 Configurar multicast (separador multicast)

Janela principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > ﬁ

Para cada camara atribuida a um dispositivo Video Streaming Gateway, pode configurar um
endereco multicast e uma porta.

Para configurar multicast:

1. Seleccione a caixa de verificagao pretendida para activar o multicast.
2. Introduza um endereco multicast valido e um numero de porta.

3. Se necessario, configure uma transmissao em fluxo multicast continua.

Separador Multicast

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > % >

separador Rede > separador Multicast
Permite-lhe configurar multicast para as camaras atribuidas.

Activar
Clique para ativar multicast para esta camara.

Endereco multicast

Insira um endereco multicast valido (no intervalo de 224.0.0.0 a 239.255.255.255).
Introduza 1.0.0.0. E inserido um endereco multicast inico com base no endereco MAC do
dispositivo.

Porta

Quando for utilizada uma firewall, introduza um valor de porta que esteja configurado como
porta nao bloqueada na firewall.

Streaming

Clique para ativar o streaming multicast continuo para o interruptor. Isto significa que a
ligacdo multicast nao é antecedida por um registo RCP+. O codificador transmite sempre
fluxos com todos os dados para o interruptor. Por sua vez, o interruptor (se a filtragem
multicast IGMP néo for suportada ou configurada) envia estes dados para todas as portas para
nao ficar sobrecarregado.

E necessario streaming quando utiliza um dispositivo sem ser da Bosch para receber um
streaming multicast.

13.26.10 Configurar o registo (separador avancado)

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > :5 >

separador Assisténcia Técnica > separador Avancado
Permite-lhe activar o registo para Video Streaming Gateway.
Os ficheiros de registo sao normalmente armazenados no seguinte caminho:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log
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A partir da versao 7.0 do VSG, os ficheiros de registo sdo normalmente guardados no seguinte
caminho:

C:\ProgramData\Bosch\VSG\log
Nota: se atualizar para o VSG 7.0 ou mais recente, os ficheiros de registo anteriores sdo
movidos automaticamente para este local.

Os ficheiros de registo das versdes mais antigas do VSG sao normalmente guardados no
seguinte caminho:

C:\Program Files (x86)\Bosch\Video Streaming Gateway\log
Separador Avancado

Registo RCP+

Clique para activar o registo RCP+.
Registo de depuracao

Clique para activar o registo de depuracgao.

Registo RTP
Clique para activar o registo RTP.

Tempo de armazenamento (dias)
Seleccione o numero de dias pretendido.

Ficheiro completo de memory dump
So selecione esta caixa de verificacao se for necessario; por exemplo, se a equipa do Servico
de Assisténcia Técnica solicitar um resumo completo da memaria principal.

Suporte de Telnet
Selecione esta caixa de verificacao se for necessario suportar o acesso com o protocolo
Telnet. S6 selecione se for necessario.

Informacao!
Um registo extenso requer poder de CPU e capacidade do disco rigido consideraveis.
Nao utilize um registo extenso em operacdo continua.

13.26.11 Iniciar a ONVIF Camera Event Driver Tool no Configuration Client

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > %

Pode iniciar diretamente a ONVIF Camera Event Driver Tool no Configuration Client para o
VSG selecionado.

Nota: também pode iniciar a ferramenta a partir do menu Iniciar do Windows.

A ONVIF Camera Event Driver Tool permite-lhe mapear os eventos ONVIF para eventos BVIP do
VSG. Pode estabelecer ligacdo as camaras ONVIF e obter os eventos ONVIF para mapeamento.

Para iniciar a ONVIF Camera Event Driver Tool no Configuration Client:
1. Cligue com o botao direito do rato no VSG adequado.
2. Clique em Iniciar ONVIF Camera Event Driver Tool.

E apresentada a ONVIF Camera Event Driver Tool.

Informacéo!
A ONVIF Camera Event Driver Tool sé suporta a ligagao segura ao VSG.

Para utilizar a ONVIF Camera Event Driver Tool:
Veja o video de procedimentos.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client


https://www.youtube.com/watch?v=vYoF9Oh7_34

208 pt | Pagina Dispositivos BVMS

13.27 Pagina S6 em Directo e Armazenamento Local
(S ey
Janela principal > Dispositivos > Expandir D .
Permite-lhe adicionar e configurar os codificadores utilizados s6 para direto. Pode adicionar
codificadores Bosch e transmissores de video em rede ONVIF.

Para adicionar, editar e configurar um codificador ONFIV s6 em direto, consulte Pdgina ONVIF,
pdgina 234.

Consultar

—  Adicionar um codificador sé em directo, pdgina 218

—  Localizar dispositivos, pdgina 71

—  Pdgina Codificador/Descodificador/Cdmara, pdagina 215
—  Pdgina ONVIF, pdgina 234

—  Configurar o multicast, pagina 232

13.27.1 Adicionar dispositivos s6 em direto através da localizacao

Para adicionar dispositivos Bosch s6 em direto através da localizacao:
[

1. Clique com o botao direito em & e clique em Procurar Codificadores S6 em Directo.
E apresentada a caixa de didlogo Assistente de localizacio do BVMS.

2. Selecione as caixas de verificacao pretendidas correspondentes aos dispositivos que
pretende adicionar.

3. Cligue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagao da palavra-passe é efetuada automaticamente quando nédo introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
cligue em Copiar célula para coluna. ‘

Na coluna Estado, os inicios de sessdao bem-sucedidos sdo assinalados por
Os inicios de sessao falhados sao assinalados por

5. Clique em Concluir.
O dispositivo é adicionado & Arvore de dispositivos.

O icone ¢ indica um erro que necessita de correcao. Verifique a dica da ferramenta para
obter mais informagdes sobre o erro especifico.
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13.27.2

Adicionar um codificador manualmente

= =

Ei > Clicar na caixa de didlogo Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir > Expandir > Clicar com o botao direito

[
Janela principal > Dispositivos > clicar com o botéo direito & . Clicar na caixa de dialogo
Adicionar Codificador > Adicionar Codificador
ou

|
Janela principal > Dispositivos > clicar com o botao direito E > Clicar na caixa de diadlogo
Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir @ > Clicar com o botao direito = > Clicar em
na caixa de didlogo Adicionar Descodificador > Adicionar Codificador

Permite-lhe adicionar um codificador manualmente. Isto é especialmente util se pretender
adicionar qualquer dispositivo IP de video da Bosch (apenas para VRM).

Aviso:
Se adicionar um codificador IP de video da Bosch com a selecdo <Detecc¢ao automatica>, este
dispositivo tem de estar disponivel na rede.

Para adicionar um dispositivo IP de video da Bosch:

== —

1. Expanda = , expanda ™  clique com o botdo direito do rato em @

ou

[
Clique com o botao direito do rato em L .
Ou

u
Clique com o botao direito do rato em E .

2. Clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

3. Introduza o endereco IP adequado.

4. Nalista, selecione <Deteccao automatica>, introduza a palavra-passe do dispositivo e
clique em Autenticar.
Ou
Na lista, selecione um tipo de codificador concreto ou <Camara de marcador de posicao
unico>.

5. Clique em OK.
O dispositivo é adicionado ao sistema.

O icone &% indica um erro que necessita de corregdo. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.

Caixa de dialogo Adicionar Codificador
Endereco de rede
Introduza um endereco IP valido.
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13.27.3

13.28

Tipo de codificador

No caso de um dispositivo de tipo conhecido, selecione a entrada adequada. Nao é necessario
que o dispositivo esteja disponivel na rede.

Se pretender adicionar qualquer dispositivo IP de video da Bosch, selecione <Deteccao
automatica>. O dispositivo tem de estar disponivel na rede.

Se pretender adicionar uma camara para configuracdo offline, selecione <Camara de
marcador de posicao tinico>.

Nome de Utilizador
Apresenta o nome de utilizador utilizado para autenticacao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticagdo no dispositivo.

Mostrar palavra-passe
Cligue para ativar a apresentacado da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Cligue para efetuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

Especificar a palavra-passe de destino para um descodificador
(Autenticar...)

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

em > Clicar em Autenticar... > Caixa de didlogo Introduzir palavra-passe

Para ativar o acesso de um codificador protegido por palavra-passe a um descodificador, tem
de introduzir a palavra-passe do nivel de autorizagao do utilizador do codificador como
palavra-passe de destino no descodificador.

Para especificar:

1. Na lista Introduzir nome de utilizador, selecione destination password.

2.  No campo Introduzir palavra-passe para utilizador, introduza a nova palavra-passe.

3. Cligue em OK.

= A palavra-passe é alterada imediatamente no dispositivo.

Consultar
— Alterar a palavra-passe de um codificador/descodificador (Alterar a palavra-passe/
Introduzir a palavra-passe), pdagina 141

Pagina Armazenamento local

u
IR & o=
Janela principal > Dispositivos > Expandir >
Permite-lhe adicionar e configurar codificadores com armazenamento local.

Para adicionar codificadores de armazenamento local através da localizacao:

[ |
1. Na Arvore de Dispositivos, clique com o botdo direito em E e cligue em Procurar
Codificadores de Armazenamento Local.
E apresentada a caixa de didlogo Assistente de localizacao do BVMS.
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2. Selecione as caixas de verificacdo pretendidas correspondentes aos dispositivos que
pretende adicionar.

3. Clique em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificacdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
clique em Copiar célula para coluna.

T

Na coluna Estado, os inicios de sessao bem-sucedidos sao assinalados por
Os inicios de sessdo falhados sdo assinalados por

5. Clique em Concluir.
O dispositivo é adicionado a Arvore de dispositivos.

O icone &% indica um erro que necessita de corregdo. Verifique a dica da ferramenta para
obter mais informagdes sobre o erro especifico.

Consultar

—  Configurar o multicast, pdgina 232

—  Adicionar um codificador de armazenamento local, pdgina 218
—  Pdgina Codificador/Descodificador/Cdmara, pagina 215

—  Localizar dispositivos, pdgina 71

13.29 Pagina Unmanaged site

Janela principal > Dispositivos > Expandir @ > o

Pode adicionar um dispositivo de rede de video ao item Unmanaged Sites da Arvore de
dispositivos.

Presume-se que todos dispositivos de rede nao geridos de um unmanaged site estao
localizados no mesmo fuso horario.

Nome do local

Apresenta o nome do site introduzido durante a criacao deste item.
Descricao

Introduza uma descricdo para este site.

Fuso horario
Selecione o fuso horario adequado para este unmanaged site.

Consultar

- Unmanaged site, pdgina 25

- Adicionar um unmanaged site manualmente, pdgina 212
- Importar unmanaged sites, pdgina 212

—  Configurar o fuso hordrio, pdgina 213
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13.29.1 Adicionar um unmanaged site manualmente

Janela principal > Dispositivos > @

Para criar:

1. Clique com o botao direito do rato em @ e, em seguida, clique em Adicionar local
nao gerido.
E apresentada a caixa de didlogo Adicionar local nio gerido.

2. Introduza um nome e uma descrigao para o site.

w

Na lista Fuso horario, selecione a entrada adequada.
4. Cligue em OK.
E adicionado um unmanaged site novo ao sistema.

Consultar
- Unmanaged site, pdgina 25
—  Pdgina Unmanaged site, pagina 211

13.29.2 Importar unmanaged sites

Janela principal > Dispositivos > @
Pode importar um ficheiro CSV que contém uma configuracao de um DVR ou outro BVMS que
pretenda importar no seu BVMS como um unmanaged site.

Para importar:

1. Clique com o botdo direito em @ e, em seguida, clique em Importar Unmanaged
Sites.

2. Clique no ficheiro pretendido e clique em Abrir.
E adicionado um ou mais novos unmanaged site ao sistema.
Agora, ja pode adicionar estes unmanaged sites a Arvore ldgica.
Nota: se ocorrer um erro e nao for possivel importar o ficheiro, uma mensagem de erro
ird informa-lo em conformidade.

13.29.3 Pagina Unmanaged site

Nome do local
Apresenta o nome do site introduzido durante a criacao deste item.

Descricao
Introduza uma descricao para este site.

Fuso horario
Selecione o fuso horario adequado para este unmanaged site.

13.29.4 Adicionar dispositivo de rede unmanaged

Janela principal > Dispositivos > @ o

1. Clique com o botao direito do rato neste item e, em seguida, clique em Adicionar
dispositivo de rede nao gerido.
E apresentada a caixa de dialogo Adicionar dispositivo de rede nio gerido.

2. Selecione o tipo de dispositivo pretendido.

3. Introduza um endereco IP valido ou o nome do anfitrido e as credenciais para este
dispositivo.
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4. Clique em OK.
E adicionado um Dispositivo de rede unmanaged novo ao sistema.
Agora, ja pode adicionar este unmanaged site a Arvore ldgica.
Lembre-se de que apenas o local é visivel na Arvore ldgica, mas nio os dispositivos de
rede pertencentes a este local.
5. Introduza o nome de utilizador valido para este dispositivo de rede, se disponivel.
6. Introduza a palavra-passe valida, se disponivel.

Caixa de dialogo Adicionar dispositivo de rede nao gerido

Janela principal > Dispositivos > Expandir @ > Clicar com o botao direito em 0 >
Clicar em Adicionar dispositivo de rede nao gerido

Tipo de dispositivo:

Selecione a entrada aplicavel a este dispositivo.
Entradas disponiveis:

- DIVAR AN/DVR

- DIVAR IP (AiO), BVMS

— Camara IP/codificador da Bosch

Endereco de rede:

Introduza um endereco IP ou o nome do anfitrido. Se for necessario, altere o nimero da porta.
Nota: se utiliza uma ligacdo SSH, introduza o endereco no seguinte formato:

ssh://IP ou nomeservidor:5322

Seguranca
A caixa de verificacdo Ligacao segura esta selecionada por predefinicao.

Informacao!

Se estiver a adicionar o DVR e a caixa de verificacdo Ligacdo segura estiver selecionada, as
ligacdes de comando e controlo sdo seguras. A transmissao em fluxo de dados de video nao é
segura.

13.29.5

Nome de utilizador:
Introduza o nome de utilizador valido para este dispositivo de rede, se disponivel. Consulte
Unmanaged site, pdgina 25 para obter os detalhes.

Palavra-passe:
Introduza a palavra-passe valida, se disponivel. Consulte Unmanaged site, pdgina 25 para
obter mais detalhes sobre as credenciais de utilizador.

Consultar
- Unmanaged site, pdgina 25

Configurar o fuso horario

Janela principal > Dispositivos > Expandir @ > o

Pode configurar o fuso horario de um unmanaged site. Isso é util quando um utilizador do
Operator Client quer aceder a um unmanaged site através de um computador com o
Operator Client localizado num fuso horario diferente do utilizado pelo unmanaged site.

Para configurar o fuso horario:
» Na lista Fuso horario, selecione a entrada adequada.
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Consultar
—  Pdgina Unmanaged site, pdgina 211
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14

Pagina Codificador/Descodificador/Camara

Este capitulo fornece informacdes sobre a configuracao de codificadores e descodificadores
no sistema.

Informacao!
BVMS Viewer ndo suporta dispositivos descodificadores.

Para obter informacdes detalhadas sobre as definicdes do codificador, do descodificador ou
da camara, como Video Content Analysis (VCA), ou as definicdes da rede, consulte os manuais
dos dispositivos adequados.

A contagem de itens sob uma entrada é exibida entre paréntesis rectos.

Para configurar um codificador:

Janela principal > Dispositivos > Expandir > Expandir

= = = =
> >
ou
Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > ﬁ

ou
|
o B =
Janela principal > Dispositivos > >
ou

I
Janela principal > Dispositivos > >

Para configurar um descodificador:

= =
Janela principal > Dispositivos > Expandir > Expandir >
=

Para saber mais, veja a ajuda online das paginas

Para configurar uma camara:

= IEI
> Expandlr

= Ei o= (=
> Expandir
% > Expandir E > Expandir Ei > % >

Janela principal > Dispositivos > Expandir

Janela principal > Dispositivos > Expandir
ou

Janela principal > Dispositivos > Expandir
[=dn
ou

o o = mm =
Janelaprlnupal>D|sp05|t|vos>'@ > >
ou

[ |
. N E - — |
Janela principal > Dispositivos > > >
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]
If"j

- Cligue em para guardar as definicdes.

- Cligue em para anular a ultima definicao.

- Clique em % para ativar a configuracao.
A maioria das definicdes nas paginas do codificador/descodificador/camara ficam

imediatamente ativas assim que clica em E

B e, entretanto, forem efetuadas alteragdes, sao apresentadas duas caixas de mensagem
correspondentes. Confirme ambas se desejar guardar.

Para alterar as palavras-passe de um codificador, clique com o botao direito no icone do
dispositivo e clique em Alterar a palavra-passe....

Para visualizar o dispositivo num browser, clique com o botao direito no icone do dispositivo e
clique em Mostrar pagina Web no browser.

. Se clicar noutro separador sem clicar em

Nota:

Dependendo do codificador ou da camara que tenha seleccionado, nem todas as paginas
descritas aqui se encontram disponiveis para todos os dispositivos. As palavras usadas aqui
para descrever as etiquetas de campo podem ser diferentes das presentes no seu software.
» Clique num separador para exibir a pagina de propriedade correspondente.

Para adicionar codificadores através da localizacao:

1. Clique com o botdo direito do rato em Ei e cligue em Procurar Codificadores.
E apresentada a caixa de dialogo Assistente de localizagcao do BVMS.

2. Selecione os codificadores necessarios, bem como o conjunto VRM pretendido e clique
em Atribuir para os atribuir ao conjunto VRM.

3. Cligue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificacdo da palavra-passe é efetuada automaticamente quando nao introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
clique em Copiar célula para coluna.

T

Na coluna Estado, os inicios de sessao bem-sucedidos sao assinalados por
Os inicios de sessdo falhados sdo assinalados por

5. Clique em Concluir.
O dispositivo é adicionado & Arvore de dispositivos.

O icone & indica um erro que necessita de correcao. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.
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Consultar
—  Localizar dispositivos, pdgina 71

14.1 Adicionar um codificador manualmente

= —

Ei > Clicar na caixa de didlogo Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir > Expandir > Clicar com o botao direito

[mm
Janela principal > Dispositivos > clicar com o botéo direito 8 . Clicar na caixa de dialogo
Adicionar Codificador > Adicionar Codificador
ou

| |
Janela principal > Dispositivos > clicar com o botao direito E > Clicar na caixa de didlogo
Adicionar Codificador > Adicionar Codificador
ou

Janela principal > Dispositivos > Expandir @ > Clicar com o botao direito = > Clicar em
na caixa de dialogo Adicionar Descodificador > Adicionar Codificador

Permite-lhe adicionar um codificador manualmente. Isto é especialmente util se pretender
adicionar qualquer dispositivo IP de video da Bosch (apenas para VRM).

Aviso:
Se adicionar um codificador IP de video da Bosch com a selecdo <Detecc¢ao automatica>, este
dispositivo tem de estar disponivel na rede.

Para adicionar um dispositivo IP de video da Bosch:

== —

1. Expanda = , expanda ™  clique com o botdo direito do rato em @

ou

[mm
Clique com o botao direito do rato em & .
Ou

u
Clique com o botao direito do rato em E .

2. Clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

3. Introduza o endereco IP adequado.

4. Nalista, selecione <Detecc¢ao automatica>, introduza a palavra-passe do dispositivo e
clique em Autenticar.
Ou
Na lista, selecione um tipo de codificador concreto ou <Camara de marcador de posicao
unico>.

5. Clique em OK.
O dispositivo € adicionado ao sistema.

O icone &% indica um erro que necessita de correcdo. Verifique a dica da ferramenta para
obter mais informacdes sobre o erro especifico.
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Caixa de didlogo Adicionar Codificador
Endereco de rede
Introduza um endereco IP valido.

Tipo de codificador

No caso de um dispositivo de tipo conhecido, selecione a entrada adequada. Nao € necessario
que o dispositivo esteja disponivel na rede.

Se pretender adicionar qualquer dispositivo IP de video da Bosch, selecione <Deteccao
automatica>. O dispositivo tem de estar disponivel na rede.

Se pretender adicionar uma camara para configuracdo offline, selecione <Camara de
marcador de posicao tnico>.

Nome de Utilizador

Apresenta o nome de utilizador utilizado para autenticacao no dispositivo.
Palavra-passe

Introduza a palavra-passe valida para autenticagdao no dispositivo.
Mostrar palavra-passe

Cligue para ativar a apresentacdo da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Cligue para efetuar a autenticacdo no dispositivo com as credenciais introduzidas acima.

14.2 Adicionar um codificador a um conjunto VRM
Para adicionar codificadores a um conjunto VRM, consulte Adicionar codificadores através da

localizagao, pdgina 177.

Consultar
- Adicionar um dispositivo, pdgina 123

14.3 Adicionar um codificador s6 em directo

Para adicionar um codificador s6 em direto através da localizacao, consulte Adicionar
dispositivos sé em direto através da localizagcdo, pdgina 208.

Consultar
-  Adicionar um dispositivo, pdgina 123
—  Pdgina S6 em Directo e Armazenamento Local, pdgina 208

14.4 Adicionar um codificador de armazenamento local

Para adicionar codificadores de armazenamento local através da localizacdo, consulte Pdgina
Armazenamento local, pdgina 210.

Consultar
- Adicionar um dispositivo, pdgina 123
—  Pdgina Armazenamento local, pdgina 210
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14.5 Adicionar uma camara unica de marcador de posicao

Se pretender adicionar e configurar uma camara que esta offline, pode adicionar uma camara
unica de marcador de posicao. Pode adicionar a camara unica de marcador de posicao a
arvore légica, a mapas e configurar eventos e alarmes.

Para adicionar uma camara unica de marcador de posicao

1. Cliqgue com o botao direito no item da arvore do dispositivo onde pretende adicionar a
camara de marcador de posicao.

2. Clique em Adicionar Codificador.
E apresentada a caixa de dialogo Adicionar Codificador.

3. Digite um endereco IP respetivo que esteja atualmente offline.

4. Selecione o tipo de codificador <Camara de marcador de posicdo tnico>.

5. Configure todas as definicdes apropriadas para a camara de marcador de posicao.

Para substituir uma camara tinica de marcador de posicao
1. Clique com o botao direito na respetiva camara de marcador de posigao.
2. Clique em Editar Codificador.

E apresentada a caixa de dialogo Editar Codificador.
3. Digite o endereco de rede da camara de substituicao.
4. Digite a palavra-passe correta da camara de substituicao.
5. Clique em OK.

E apresentada a caixa de didlogo Actualizar os Nomes dos Dispositivos .
6. Clique em OK.
Nota: quando as capacidades do dispositivo da camara de substituicdo estiverem atualizadas,
tem de verificar as definicdes que efetuou na tabela de camaras e gravagdes.

14.6 Editar um codificador

14.6.1 Encriptar video em direto (Editar codificador)

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Clicar

em > Caixa de didlogo Editar Codificador
[ =
Janela principal Dispositivos > Expandir 2 . Clicar com o botao direito em > Caixa

de didlogo Editar Codificador

u
Janela principal > Dispositivos > Expandir E > Clicar em = > Caixa de dialogo Editar
Codificador
Pode ativar a ligacao segura de video em direto transferido a partir de um codificador para os
seguintes dispositivos se a porta 443 de HTTPS estiver configurada no codificador:
—  Computador do Operator Client
—  Computador do Management Server
—  Computador do Configuration Client
-  Computador do VRM
—  Descodificador

Nota:

Quando ativado, ANR néo funciona para o dispositivo afetado.

Quando ativado, a reproducdo de codificador nao funciona em codificadores com uma versao
de firmware anterior a versao 6.30.
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Apenas o codificador com a versao de firmware 7.0 ou posterior suporta UDP seguro. Quando
a ligagcao segura é ativada neste caso, o utilizador do Operator Client pode mudar um fluxo
para UDP e para multicast UDP.

Para ativar:
1. Selecione a caixa de verificagao Ligacdo segura.
2. Clique em OK.
A ligagcao segura esta ativada para este codificador.

Consultar
—  Configurar o multicast, pdgina 232
—  Caixa de didlogo Editar Codificador/Editar Descodificador, pdgina 221

14.6.2 Atualizar as capacidades do dispositivo (Editar codificador)

Janela principal > Dispositivos > Expanda % > Expanda E > Expanda Ei > Clique

com o botao direito do rato em > Cliqgue em Editar Codificador > Caixa de didlogo
Editar Codificador
ou

[olm =
Janela principal > Dispositivos > Expandir":ﬂ-:'l > Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

3 o=
Janela principal > Dispositivos > Expandir > Clicar com o botéo direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

> Clicar na caixa de didlogo Editar Descodificador > Editar Descodificador
Apos uma atualizagcao do dispositivo, pode atualizar as respetivas capacidades. Uma
mensagem de texto indica-lhe se as capacidades do dispositivo obtidas correspondem as
capacidades do dispositivo guardadas em BVMS.

Para atualizar:

1. Clique em OK.
E apresentada uma caixa de mensagem com o seguinte texto:
Se aplicar as capacidades do dispositivo, as definicdes de gravacao e as definicdes de
evento para este dispositivo podem mudar. Verifique estas definicoes para este
dispositivo. (Se aplicar as capacidades do dispositivo, as definicdes de gravacao e as
definicbes de evento para este dispositivo podem mudar. Verifique estas definicdes para
este dispositivo.)

2. Clique em OK.
As capacidades do dispositivo sao atualizadas.

Consultar
—  Caixa de didlogo Editar Codificador/Editar Descodificador, pdgina 221
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14.6.3

Caixa de dialogo Editar Codificador/Editar Descodificador

Janela principal > Dispositivos > Expanda E > Expanda E > Expanda Ei > Clique

com o botdo direito do rato em > Clique em Editar Codificador > Caixa de dialogo
Editar Codificador
ou

[
Janela principal > Dispositivos > Expandir D . Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

3 o=
Janela principal > Dispositivos > Expandir > Clicar com o botao direito em >
Clicar em Editar Codificador > Caixa de didlogo Editar Codificador
ou

=
Janela principal > Dispositivos > Expandir @ > Expandir > Clicar com o botao direito

> Clicar na caixa de didlogo Editar Descodificador > Editar Descodificador
Permite verificar e atualizar as capacidades de um dispositivo. Ao abrir esta caixa de dialogo, o
dispositivo é ligado. A palavra-passe é verificada e as capacidades deste dispositivo sdo
comparadas com as capacidades do dispositivo guardadas em BVMS.

Nome

Apresenta o nome do dispositivo. Quando adiciona um dispositivo IP de video da Bosch, é
gerado o nome do dispositivo. Se for necessario, altere a entrada.

Endereco de rede

Introduza o endereco de rede do dispositivo. Se for necessario, altere o nimero da porta.

Nome de Utilizador
Apresenta o nome de utilizador utilizado para autenticagao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticagdo no dispositivo.

Mostrar palavra-passe
Clique para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.

Autenticar
Clique para efetuar a autenticacao no dispositivo com as credenciais introduzidas acima.

Seguranca

A caixa de verificacdo Ligacao segura esta selecionada por predefinicao.

Se nao for possivel realizar uma ligagao segura, sera apresentada uma mensagem. Clique para
remover o visto.

Os seguintes descodificadores suportam ligacées seguras:
- VJD 7000
- VJD 8000
- VIP XD HD
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Informacéo!
A ligacdo entre um descodificador e um codificador s é segura quando ambos estiverem
configurados com uma ligacao segura.

Transmissao de video

UDP: ativa o fluxo multicast encriptado para dispositivos descodificadores suportados.
TCP: Ativa o fluxo unicast encriptado para dispositivos descodificadores suportados.
Nota: se ndo for configurado nenhum endereco multicast para um codificador, o
descodificador recupera o fluxo por unicast.

Informacéao!
BVMS nao suporta Bosch camaras ligadas a um VSG.
BVMS s6 suporta UDP encriptacdo para plataformas mais antigas do que a CPP13.

14.7

14.7.1

Capacidades do dispositivo

Pode ordenar as capacidades do dispositivo apresentadas por categoria ou ordem alfabética.
Uma mensagem de texto indica se as capacidades do dispositivo detetado correspondem as
atuais capacidades do dispositivo.

Cligue em OK para aplicar as alteracdes das capacidades do dispositivo apds uma atualizacao
do dispositivo.

Consultar
—  Encriptar video em direto (Editar codificador), pdgina 219
— Atualizar as capacidades do dispositivo (Editar codificador), pdgina 220

Gerir a verificacao da autenticidade

Para ativar a verificacdo da autenticidade num codificador, tem de efetuar os seguintes

passos:

—  Configurar a autenticacdo no codificador.

—  Transferir um certificado a partir do codificador.

— Instalar o certificado deste codificador na estacao de trabalho utilizada na verificacdo da
autenticidade.

Consultar
- Verificacdo de autenticidade , pagina 222

Verificacao de autenticidade

O utilizador do Operator Client pode verificar a autenticidade das gravacdes. A autenticidade

das exportacoes é verificada automaticamente.

O administrador deve efetuar estes passos para garantir a existéncia de uma cadeia de

certificados continua. Para sistemas grandes (>30 cadmaras), recomendamos o seguinte

procedimento:

—  Permita que a autoridade emissora do certificado (AC) emita um certificado para cada
codificador.

—  Carregue o certificado emitido (incluindo a chave privada) de forma segura em cada
codificador.

— Instale o certificado de AC nas estacdes de trabalho do Operator Client em que pretende
executar a verificacdo de autenticidade ou noutros computadores em pretenda executar
exportagoes.
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Para sistemas pequenos (<30 camaras), recomendamos o seguinte procedimento:

—  Transfira o certificado HTTPS Server a partir de cada codificador.

- Instale estes certificados nas estagdes de trabalho do Operator Client nas quais pretende
executar uma verificacao de autenticidade.

Peca o suporte de Tl da sua empresa para lhe fornecer os detalhes.

Para ativar a verificacdo segura da autenticidade, o administrador tem de efetuar os seguintes

passos:

—  Ativar a autenticacao em cada camara pretendida.

— Para sistemas grandes: carregar e atribuir o certificado apropriado a cada camara
pretendida.

— Para sistemas pequenos: transferir um certificado a partir de cada codificador. Instalar os
certificados, permitindo a verificacdo numa estacao de trabalho.

Limitacoes

Necessita da versao de firmware 6.30 ou posterior.

Recomendamos que verifique a autenticidade de um maximo de 4 em simultaneo.

O utilizador do Operator Client ndo pode verificar a autenticidade do video em direto.

Nota: ndo altere o certificado quando a gravacao estiver em execucao. Se tiver de alterar o

certificado, pare primeiro a gravacao, altere o certificado e volte a iniciar a gravacao.

Para verificar a autenticidade de uma gravacao, esta é reproduzida novamente num processo

em segundo plano a velocidade maxima. Em redes com baixa largura de banda, a reproducgao

pode ser lenta. O processo de verificagao pode demorar tanto quando o periodo de tempo

selecionado para verificagcdao. Exemplo: seleciona um periodo de tempo de 1 hora. O processo

de verificacdo pode demorar até 1 hora.

O utilizador s6 pode verificar se uma gravacao é auténtica. Se o processo de verificacdo nao

for bem-sucedido, tal ndo significa necessariamente que o video foi manipulado. Muitas outras

razdes podem justificar a falha; por exemplo, uma eliminacdo manual. O utilizador do

Operator Client ndo consegue distinguir entre uma alteragao pretendida da gravacao ou uma

manipulacdo fraudulenta.

A autenticacao de video abrange apenas métodos de validacao da autenticidade do video. A

autenticacdo de video nao abrange a transmissao de video ou de dados, seja de que forma for.

A funcionalidade de marca d'agua para verificar a autenticidade existente em versoes

anteriores do BVMS foi substituida. A nova verificagcdo de autenticidade fica automaticamente

disponivel apds a atualizacao para a versao mais recente do BVMS. As verificacdes

autenticidade bem-sucedidas no passado nao podem nao ser verificadas atualmente porque

essas gravacoes nao contém as informacodes expandidas necessarias.

A verificacdo da autenticidade ndo é suportada nos seguintes casos:

- Transcodificacao

- Gravacgao local

- VSG

—  Gravador de video digital

—  Bosch Recording Station

- ANR

Consultar

—  Configurar a autenticacdo, pdgina 224

—  Carregar um certificado, pdgina 224

- Transferir um certificado, pdgina 224

— Instalar um certificado numa estagcdo de trabalho, pdgina 225
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14.7.2 Configurar a autenticacao

= = =
Janela principal > Dispositivos > Expandir > Expandir > Expandir Ei >

ou

5 o=
Janela principal > Dispositivos > Expandir >
Pode ativar a verificacdo da autenticidade num codificador.
Para configurar:
1. Clique em Camara e, em seguida, clique em Entrada de Video.
2. Nalista Autenticacao de video, selecione SHA-256.
3. Na lista Intervalos de assinatura, selecione o valor pretendido.
Um valor baixo aumenta a segurancga, um valor grande reduz a carga para o codificador.

14.7.3 Carregar um certificado

= = =
Janela principal > Dispositivos > Expandir > Expandir > Expandir Ei >

ou

4. Cliqgue em

- g =
Janela principal > Dispositivos > Expandir >
Pode carregar um certificado derivado para um codificador.

Para carregar:

1. Clique em Assisténcia Técnica e, em seguida, clique em Certificados.

2. Clique em Carregar certificado.

3. Selecione o ficheiro adequado que contém o certificado para este codificador. Este
ficheiro tem de conter uma chave privada; por exemplo *.pem.
Certifique-se de que a transmissdo de dados é segura.

4. Clique em Abrir.

5. Na lista Utilizacao, selecione Servidor HTTPS para atribuir o certificado carregado a
entrada do Servidor HTTPS.

14.7.4 Transferir um certificado

= = =
Janela principal > Dispositivos > Expandir > Expandir > Expandir Ei >

ou

6. Clique em

| |
Janela principal > Dispositivos > Expandir >
Pode transferir um certificado a partir de um codificador.

Para transferir:

1. Clique em Assisténcia Técnica e, em seguida, cligue em Certificados.

2. Selecione o certificado pretendido e clique no icone Save.

3. Selecione o diretdrio adequado para guardar o ficheiro do certificado.

4. Mude o nome da extensao do ficheiro do certificado para *.cer.

Agora, pode instalar este certificado na estacao de trabalho na qual pretende verificar a
autenticidade.
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14.7.5 Instalar um certificado numa estacao de trabalho
Pode instalar o certificado transferido a partir de um codificador numa estacdo de trabalho na
qual pretende efetuar a verificacdo de autenticidade.
1. Naestacdo de trabalho, inicie a Microsoft Management Console.
2. Adicione o snap-in Certificates deste computador com a opgdo Computer account
selecionada.
3. Expanda Certificates (Local computer), expanda Trusted Root Certification
Authorities.
4. Cligue com o botao direito do rato em Certificates, aponte para A11 Tasks e, em
seguida, clique em Import...
E apresentado o Certificate Import Wizard.
A 0opgao Local Machine é pré-selecionada e ndo pode ser alterada.
5. Cligue em Next.
6. Selecione o ficheiro do certificado transferido a partir do codificador.
7. Clique em Next.
8. Nao altere as definicdes e clique em Next.
9. Nao altere as definicdes e cligue em Finish.
14.8 Especificar a palavra-passe de destino para um descodificador
(Autenticar...)
= e =
Janela principal > Dispositivos > Expandir > Expandir > Clicar com o botéo direito
em > Clicar em Autenticar... > Caixa de didlogo Introduzir palavra-passe
Para ativar o acesso de um codificador protegido por palavra-passe a um descodificador, tem
de introduzir a palavra-passe do nivel de autorizacdo do utilizador do codificador como
palavra-passe de destino no descodificador.
Para especificar:
1. Na lista Introduzir nome de utilizador, selecione destination password.
2. No campo Introduzir palavra-passe para utilizador, introduza a nova palavra-passe.
3. Clique em OK.
= A palavra-passe ¢ alterada imediatamente no dispositivo.
Consultar
—  Alterar a palavra-passe de um codificador/descodificador (Alterar a palavra-passe/
Introduzir a palavra-passe), pagina 225
14.9 Alterar a palavra-passe de um codificador/descodificador

(Alterar a palavra-passe/Introduzir a palavra-passe)

Janela principal > Dispositivos > Expandir

ou

=

(= ey

E 8 =
> Expandir > >

Janela principal > Dispositivos > & .

ou

|
@
Janela principal > Dispositivos > >

ou
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Janela principal > Dispositivos > Expandir l% > Expandir >

Defina e altere uma palavra-passe diferente para cada nivel. Introduza a palavra-passe
(19 caracteres, no maximo, sem caracteres especiais) para o nivel seleccionado.

Para alterar a palavra-passe:

1. Clique com o botao direito em = e clique em Alterar a palavra-passe....
E apresentada a caixa de dialogo Introduzir palavra-passe.
2. Na lista Introduzir nome de utilizador, selecione o utilizador pretendido para o qual
pretende alterar a palavra-passe.
3.  No campo Introduzir palavra-passe para utilizador, introduza a nova palavra-passe.
4. Clique em OK.
= A palavra-passe é alterada imediatamente no dispositivo.

Uma palavra-passe impede o acesso ndo autorizado ao dispositivo. Pode utilizar diferentes

niveis de autorizacdo para limitar o acesso.

A protecdo adequada com palavra-passe so é garantida quando todos os niveis superiores de

autorizacado estiverem também protegidos por uma palavra-passe. Assim, deve comecar

sempre pelo nivel de autorizacdo mais alto quando atribui palavras-passe.

Pode definir e alterar uma palavra-passe para cada nivel de autorizagao se tiver sessdo

iniciada com a conta de utilizador "service".

O dispositivo tem trés niveis de autorizacao: service, user e live.

—  service é o nivel de autorizagdo mais alto. A introducdo da palavra-passe correcta permite
aceder a todas as fungoes e alterar todas as definicdes de configuragao.

— user é o nivel de autorizacao intermédio. Neste nivel, pode operar o dispositivo,
reproduzir gravacdes e também controlar a camara, mas ndo pode alterar a configuracao.

— live é o nivel de autorizagdao mais baixo. Neste nivel, s6 pode visualizar a imagem de video
em directo e deslocar-se entre as varias imagens em directo.

Num descodificador, o nivel de autorizacdo seguinte substitui o nivel de autorizacao live:

— destination password (apenas disponivel para descodificadores)
Utilizado para aceder a um codificador.

Consultar
—  Especificar a palavra-passe de destino para um descodificador (Autenticar...), pdgina 225

14.10 Mover um codificador para outro conjunto (Mudar conjunto)

= = 8 =
> Expandir > >

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir
iSCSI

Janela principal > Dispositivos > Expandir

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > %

Mova um dispositivo de um conjunto para outro dentro do mesmo dispositivo VRM sem perda
de gravagao.
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Para mover:
iSCSI
1. Clique com o botao direito em / =/ e cligue em Mudar conjunto....
E apresentada a caixa de dialogo Alterar conjunto.
2. Nalista Novo Conjunto:, selecione o conjunto pretendido.
3. Clique em OK.
O dispositivo é movido para o conjunto selecionado.

Caixa de dialogo Alterar conjunto
Permite alterar a atribuicdo do conjunto de um dispositivo.

Conjunto atual:
Apresenta o nimero do conjunto a que o dispositivo selecionado esta atualmente atribuido.

Novo conjunto:
Selecione o nimero do conjunto pretendido.

14.11 Recuperar as gravacoes a partir de um codificador substituido
(Associar as gravacoes do antecessor)

= = B =
Janela principal > Dispositivos > Expandir > Expandir > >

Se substituir um codificador defeituoso, as gravagcdes do codificador substituido ficam
disponiveis para o novo codificador quando selecionar o novo codificador no Operator Client.

Informacao!
Um codificador so pode ser substituido por um codificador com o mesmo numero de canais.

Para recuperar gravacoes a partir de um codificador substituido

Informacao!
Nao utilize o comando Editar Codificador.

1. Clique com o botao direito do rato no comando > Associar as gravacoes do
antecessor....

2. E apresentada a caixa de dialogo Associar as gravacdes do antecessor....

3. Introduza o endereco de rede e uma palavra-passe valida para o novo dispositivo.

4. Clique em OK.

il

5. Clique em para guardar as definicoes.

6. Cligue em % para ativar a configuracao.

Caixa de dialogo Associar as gravacdes do antecessor...

Permite-lhe recuperar as gravacoes de um codificador substituido. Depois de configurar as
definicdes na caixa de didlogo, as gravacdes do codificador substituido ficam disponiveis para
o novo codificador quando seleciona o novo codificador no Operator Client.
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Porta/Endereco de Rede

Introduza o endereco de rede do dispositivo.

Nome de Utilizador

Apresenta o nome de utilizador utilizado para autenticacdao no dispositivo.

Palavra-passe
Introduza a palavra-passe valida para autenticagdao no dispositivo.

Autenticar
Clique para efetuar a autenticacao no dispositivo com as credenciais introduzidas acima.

14.12 Configurar codificadores/descodificadores

14.12.1 Configurar os suportes de armazenamento de um codificador
. - B B B =
Janela principal > Dispositivos > Expandir > Expandir > > >

Definicoes Avancadas > Gestao de Gravacao

Nota: Certifique-se de que as camaras pretendidas deste codificador estdo adicionadas a
Arvore logica.

Tem de configurar o suporte de armazenamento de um codificador para utilizar a funcao ANR.
Nota: se pretender configurar o suporte de armazenamento de um codificador que ja tenha
sido adicionado ao sistema e tenha sido gravado através de VRM, certifique-se de que a
gravacao secundaria € interrompida:

General Camera [Recording | Alarm VCA Interfaces Network Service

Recording Management Recording Preferences 5D Card Status
~ Primary Recording
Preferred storage target type Managed °
t®
Address Status @
Recording is managed by 172.30.11.75 [ Encryption
~ Secondary Recording
Preferred storage target type 5D card &2
Address Status Password
Local target 172312252 £+ 9ol 1475GBinuse il
Add
Retention time [days] luto =

A funcdo ANR s6 funciona nos codificadores com a versao de firmware 5.90 ou posterior. Nem
todos os tipos de codificador sdo compativeis com ANR, mesmo se a versao de firmware
correcta estiver instalada.

Para configurar o suporte de armazenamento de um codificador:

1. Em Gravacao Secundaria, na lista Tipo alvo de armazenamento preferencial, selecione o
suporte de armazenamento. Consoante o tipo de dispositivo, estdo disponiveis diferentes
suportes.

2. Se necessario, cliqgue no botéo ... para formatar o suporte de armazenamento.

Depois de o processo de formatagao terminar com éxito, o suporte de armazenamento
estd pronto a ser utilizado com a funcao ANR.

3. Configure a funcao ANR para este codificador na pagina Camaras e gravacao.

Consultar
—  Pdgina Gestao de Gravagdo, pdgina 231
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Configurar a funcdo ANR, pdgina 300

14.12.2 Configurar varios codificadores / descodificadores
Janela principal
Pode modificar imediatamente as seguintes propriedades de varios codificadores e
descodificadores:

Palavras-passe do dispositivo
Enderecos IP

Nomes a apresentar

Mascara de sub-rede

ID de Gateway

Versbes de firmware

Para selecionar varios dispositivos:

>

Selecione os dispositivos necessarios ao premir a tecla CTRL ou SHIFT.

Para selecionar todos os dispositivos disponiveis:

»

Clique no comando Selecionar tudo.

Para alterar a palavra-passe de varios dispositivos:

Na janela principal Dispositivos, clique no comando E Alterar palavras-passe do

1.
dispositivo.
Em alternativa,
no menu Hardware, clique em Alterar palavras-passe do dispositivo...
E apresentada a caixa de didlogo Alterar palavras-passe do dispositivo.
2. Selecione os dispositivos necessarios.
3. Clique com o botao direito do rato nos dispositivos selecionados.
4. Clique em Editar palavra-passe.... E apresentada a caixa de diadlogo Alterar palavras-
passe.
5. Especifique as definicbes adequadas.
Informacao!

S0 pode selecionar os tipos de palavra-passe disponiveis para todos os dispositivos

selecionados.

Para configurar varios nomes a apresentar:

1.

w

No menu Hardware, clique em Alterar definicées de IP e de rede do dispositivo....
E apresentada a caixa de dialogo Alterar definicées de IP e de rede do dispositivo.
Selecione os dispositivos necessarios.

Clique com o botao direito do rato nos dispositivos selecionados.

Cligue em Definir Nomes a Apresentar....

E apresentada a caixa de didlogo Definir Nomes a Apresentar.

Especifique as definicdes adequadas.
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Para configurar varios enderecos IP:

Informacao!
Alterar o endereco IP de um dispositivo IP pode coloca-lo fora de alcance.

1. No menu Hardware, clique em Alterar definicées de IP e de rede do dispositivo....
E apresentada a caixa de didlogo Alterar definicdes de IP e de rede do dispositivo.
2. Selecione os dispositivos necessarios.
3. Cligue com o botéo direito do rato nos dispositivos selecionados.
4. Cligue em Definir enderecos IP....
E apresentada a caixa de dialogo Definir Enderecos IP.
5. Especifique as definicdes adequadas.

Para alterar a mascara de sub-rede/ID de gateway para varios dispositivos:

1. Clique no campo necessario de um dos dispositivos cujo valor pretende alterar.

2. Introduza o valor adequado.

3. Selecione todos os dispositivos necessarios.

4. Cligue com o botao direito do rato no campo pretendido do dispositivo cujo valor ja
alterou.

5. Clique no comando Copiar Célula para e no comando Selec¢do na Coluna .
Em alternativa, clique no comando Completar Coluna, se for necessario.

Informacao!
Também pode copiar linhas completas para alterar enderecos IP, nomes a apresentar,
mascaras de sub-rede e IDs de gateway para varios dispositivos.

Para atualizar o firmware de varios dispositivos:

1. No menu Hardware, clique em Atualizar firmware do dispositivo....
E apresentada a caixa de didlogo Atualizar firmware do dispositivo.
Selecione os dispositivos necessarios.

Cligue no comando Atualizar firmware.

Selecione o ficheiro de atualizacéo.

ok own

Clique em OK.

Resultado da operacao
Apresenta o estado adequado dos dispositivos afetados.

14.12.3 Configurar modo de gravacao de reserva num codificador

= = o=
Janela principal > Dispositivos > Expandir > Expandir > Ei >

Pré-requisitos: na pagina Conjunto, na lista Modo de preferéncias de gravacao, selecione
Comutacao. Se for selecionado Automatico, as definicoes sdo efetuadas automaticamente e
ndao podem ser configuradas.

Se pretender utilizar um destino secundario para o modo automatico ou de reserva: na pagina
Conjunto, na lista Utilizacdo de alvo secundario, selecione Ligado.
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Recomenda-se a configuracao de, pelo menos, 2 dispositivos iSCSI no modo de reserva.

Para configurar:

1. Clique em Definicoes Avancadas.

2. Clique em Gravacao das Preferéncias.

3. Em Destino primario, seleccione a entrada para o destino pretendido. Todos os sistemas
de armazenamento introduzidos em Sistemas de armazenamento serao apresentados na
lista.

4. Em Destino secundario, seleccione a entrada para o destino pretendido. Todos os
sistemas de armazenamento introduzidos em Sistemas de armazenamento sdo
apresentados na lista.

As alteragdes ficam imediatamente activas. Nao € necessaria uma activagao.

Topicos relacionados

—  Configurar o modo de gravagdo automdtico num conjunto, pdgina 180

14.12.4 Pagina Gestao de Gravacao

As gravacoes activas sao indicadas por E:'

Aponte para o icone. Sao apresentadas informagdes detalhadas sobre as gravagdes activas.

Gravacgoes geridas manualmente

As gravagoes sao geridas localmente neste codificador. Todas as definicoes relevantes tém de

ser efetuadas manualmente. O codificador/camara IP funciona como um dispositivo s6 em

direto. Nao sera retirado do VRM automaticamente.

Gravacao 1 gerida pelo VRM

As gravacoes deste codificador sdao geridas pelo sistema VRM.

VRM duplo

A gravacao 2 deste codificador é gerida por um VRM secundario.

Separador Suportes iSCSI

Clique para apresentar o armazenamento iSCSI disponivel ligado a este codificador.

Separador Suportes Locais

Clique para apresentar o armazenamento local disponivel neste codificador.

Adicionar

Clique para adicionar um dispositivo de armazenamento a lista de suportes de

armazenamento geridos.

Remover

Clique para remover um dispositivo de armazenamento da lista de suportes de

armazenamento geridos.

Consultar

—  Configurar os suportes de armazenamento de um codificador, pdagina 228

14.12.5 Pagina Preferéncias de gravacao

A pagina Gravacao das preferéncias ¢ apresentada para cada codificador. Esta pagina
aparece apenas se estiver atribuido um dispositivo a um sistema VRM.

Destino primario

E apenas visivel se a lista Modo de preferéncias de gravacio na pagina Conjunto estiver
definida como Comutacao.

Selecione a entrada para o alvo pretendido.
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Destino secundario

E apenas visivel se a lista Modo de preferéncias de gravacio na pagina Conjunto estiver
definida como Comutacao e se a lista Utilizacdo de destino secundario estiver definida como
Ligado.

Selecione a entrada para o alvo pretendido para configurar o modo de reserva.

Consultar
—  Pdgina Conjunto, pdgina 179

14.13 Configurar o multicast

Para cada camara atribuida, pode configurar um endereco multicast com porta.

Para configurar multicast:

1. Seleccione a caixa de verificacao pretendida para activar o multicast.
2. Introduza um endereco multicast valido e um nimero de porta.

3. Se necessario, configure uma transmissao em fluxo multicast continua.

Separador Multicast

(S g
Janela principal > Dispositivos > D .
ou

o o=
Janela principal > Dispositivos > >

ou
> Expandir > >

Janela principal > Dispositivos > Expandir
> separador Rede > separador Multicast

Permite-lhe configurar multicast para as camaras atribuidas.

Activar
Clique para ativar multicast para esta camara.

Endereco multicast

Insira um enderegco multicast valido (no intervalo de 224.0.0.0 a 239.255.255.255).
Introduza 1.0.0.0. E inserido um endereco multicast Ginico com base no endereco MAC do
dispositivo.

Porta

Quando for utilizada uma firewall, introduza um valor de porta que esteja configurado como
porta nao bloqueada na firewall.

Streaming

Cligue para ativar o streaming multicast continuo para o interruptor. Isto significa que a
ligacdo multicast nao é antecedida por um registo RCP+. O codificador transmite sempre
fluxos com todos os dados para o interruptor. Por sua vez, o interruptor (se a filtragem
multicast IGMP néo for suportada ou configurada) envia estes dados para todas as portas para
nao ficar sobrecarregado.

E necessario streaming quando utiliza um dispositivo sem ser da Bosch para receber um
streaming multicast.
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Informacao!
Os fluxos multicast sé sdo seguros se o codificador tiver a versao de firmware 7.0 ou

posterior, e a caixa de verificagcdo Ligacao segura estiver selecionada.

Consultar
—  Encriptar video em direto (Editar codificador), pdgina 219
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15 Pagina ONVIF
[ o

Janela principal > Dispositivos > Expandir@ >
ou

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei >
=
Expandir % >

Consultar
—  Pdgina do dispositivo Video Streaming Gateway, pdgina 198
—  Pdgina S6 em Directo e Armazenamento Local, pagina 208

15.1 Adicionar apenas um dispositivo ONVIF em direto através da
localizacao

Para adicionar apenas dispositivos ONVIF em direto através da localizacao:
[(om

1. Clique com o botao direito do rato em B e em Procurar Codificadores ONVIF S6 em
Directo.
E apresentada a caixa de didlogo Assistente de localizacido do BVMS.

2. Selecione as caixas de verificacao pretendidas correspondentes aos dispositivos que
pretende adicionar.

3. Cligue em Seguinte >>.
E apresentada a caixa de didlogo Autenticar Dispositivos do assistente.

4. Introduza a palavra-passe para cada dispositivo que esteja protegido por uma palavra-
passe.
A verificagao da palavra-passe é efetuada automaticamente quando ndo introduz mais
nenhum carater no campo de palavra-passe durante alguns segundos ou quando clica
fora do campo de palavra-passe.
Se todos os dispositivos tiverem uma palavra-passe igual, pode introduzi-la no primeiro
campo Palavra-passe. Em seguida, clique com o botao direito do rato neste campo e
cligue em Copiar célula para coluna. ‘

Na coluna Estado, os inicios de sessdao com éxito sao indicados por
Os inicios de sessao sem éxito sao indicados por

5. Clique em Concluir.
O dispositivo é adicionado & Arvore de dispositivos.

15.2 Pagina Codificador ONVIF

Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

=, o= .
> > separador Codificador ONVIF
ou

o = o= -
Janela principal > Dispositivos > expanda D . > separador Codificador ONVIF
Apresenta informagdo num codificador ONVIF s6 em directo adicionado ao seu BVMS.
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Nome
Apresenta o nome do dispositivo ONVIF. Pode mudar o nome do dispositivo diretamente na
Arvore de dispositivos.
Endereco de rede
Apresenta o endereco IP do dispositivo.
Fabricante
Apresenta o nome do fabricante.
Modelo
Apresenta o nome do modelo.
Entradas de video
Introduza o niumero de camaras ligadas a este codificador.
Entradas de audio
Introduza o niumero de entradas de audio ligadas a este codificador.
Entradas de alarme
Introduza o niumero de entradas de alarme ligadas a este codificador.
Relés
Introduza o nimero de relés ligados a este codificador.
Consultar
—  Pdgina Eventos do codificador ONVIF, pdgina 235
—  Adicionar um codificador sé em directo, pdgina 218
- Configurar uma tabela de mapeamento de ONVIF, pdgina 239
15.3 Pagina Eventos do codificador ONVIF

A partir do BVMS 10.0, os eventos de codificador ONVIF podem ser obtidos diretamente a

partir do codificador VSG ou ONVIF. Se adicionar um novo codificador ONVIF, a caixa de

verificacao obter eventos ONVIF a partir do VSG (Perfil S, T) é selecionada por predefinicao

e o perfil T é suportado.

S6 sdo suportadas as seguintes funcionalidades, se for adicionado um codificador ONVIF ao

sistema através de um dispositivo VSG:

—  Se os eventos do codificador ONVIF forem obtidos a partir do VSG, os eventos ONVIF
predefinidos ja se encontram mapeados.

— O Operator pode ligar ou desligar os relés no Operator Client.

Informacao!

A obtencado de eventos ONVIF a partir do VSG s esta disponivel a partir da versao 7.0 do
VSG. Se migrar para a versao 10.0 do BVMS, os eventos do codificador ONVIF existente sao
obtidos diretamente a partir do codificador ONVIF. Tem de atualizar o VSG para a versao 7.0.

Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

e, o= ,
> > separador Eventos de codificador ONVIF

ou
o (S g

Janela principal > Dispositivos > expanda D . > separador Eventos de codificador

ONVIF
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Tem de mapear eventos ONVIF para eventos BVMS, caso os eventos do codificador ONVIF
sejam obtidos diretamente a partir do codificador ONVIF. Isto garante que mais tarde podera
configurar eventos ONVIF como alarmes BVMS.

Informacao!
Se os eventos do codificador ONVIF forem obtidos a partir do VSG, os eventos ONVIF
predefinidos ja se encontram mapeados.

Tabela de mapeamento
Pode criar ou editar uma Tabela de mapeamento.

+ 7 X M

Cliqgue em para apresentar a caixa de didlogo Adicionar tabela de mapeamento.
Clique em para apresentar a caixa de didlogo Mudar o nome da tabela de mapeamento.
Clique em para remover a Tabela de mapeamento com todas as linhas.
R
Cliqgue em ou para importar ou exportar uma Tabela de mapeamento ONVIF.

Eventos e Alarmes
Selecione um evento BVMS para mapeamento com um evento ONVIF.

Adicionar linha
Clique para adicionar uma linha a Tabela de mapeamento.
Quando estao disponiveis varias linhas, ocorre um evento se uma linha for verdadeira.

Remover linha
Cligue para remover a linha selecionada da Tabela de mapeamento.

Toépico ONVIF
Introduza ou selecione uma cadeia de carateres, por exemplo:

tnsl:VideoAnalytics/tnsaxis:MotionDetection

Nome de dados ONVIF
Introduza ou selecione uma cadeia de carateres.

Tipo de dados ONVIF
Introduza ou selecione uma cadeia de carateres.

Valor de dados ONVIF
Introduza ou selecione uma cadeia de carateres ou um numero.

Se os eventos ONVIF forem obtidos a partir do VSG, os seguintes eventos sdo mapeados por
predefinicao para VSG:

— Alteracao global - detetada

—  Alteracio global - nao detetada

— Deteccao de Movimentos - Movimento Detectado

- Deteccao de Movimentos - Movimento Parado

— Desajuste - Desajustado

— Desajuste - Ajustado

—  Perda de Video - Perda de Sinal de Video

-  Perda de Video - Sinal de Video OK
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15.3.1

— Perda de Video - Estado do Sinal de Video Desconhecido

—  Sinal de video demasiado desfocado - sinal de video OK

—  Sinal de video demasiado desfocado - sinal de video nao OK
—  Sinal de Video Demasiado Claro - Sinal de Video OK

—  Sinal de Video Demasiado Claro - Sinal de video ndao OK

—  Sinal de Video Demasiado Escuro - Sinal de Video OK

—  Sinal de Video Demasiado Escuro - Sinal de video nao OK

— Sinal de Video Demasiado Ruidoso - Sinal de Video OK Sinal de video nao OK
— Estado do Relé - Relé Aberto

—  Estado do Relé - Relé Fechado

- Estado do Relé - Erro do Relé

— Estado da Entrada - Entrada Aberta

-  Estado da Entrada - Entrada Fechada

- Estado da Entrada - Erro de Entrada

Consultar

—  Iniciar a ONVIF Camera Event Driver Tool no Configuration Client, pdgina 207
- Mapeamento de eventos ONVIF, pagina 40

- Configurar uma tabela de mapeamento de ONVIF, pdgina 239

Adicionar e remover um perfil de ONVIF
Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

=.=
"> > separador Eventos de codificador ONVIF

ou

[(S= gy
Janela principal > Dispositivos > expanda D . > separador Eventos de codificador
ONVIF

Pode adicionar, remover ou alterar perfis de ONVIF para um codificador selecionado.

Para adicionar:

Clique em Adicionar....

Na caixa de didlogo Adicionar Perfil, escreva um nome para o perfil.

Clique em Seguinte >.

Na caixa de didlogo seguinte, selecione a camara pretendida.

Clique em Seguinte >.

Na caixa de didlogo seguinte, selecione o perfil de codificador sem gravacao pretendido.
Clique em Guardar.

O novo perfil é guardado.

As definicdes deste perfil sdo preenchidas com os valores do perfil de codificador
selecionado. Se necessario, pode alterar estes valores.

NooADNDR

Para remover:
» Na lista, selecione um perfil e clique em Remover.

Para alterar:
1. Nalista, selecione um perfil.
2. Altere as definicdes conforme necessario.
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15.3.2 Exportar um ficheiro da tabela de mapeamento de ONVIF
Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

= o= "
> > separador Eventos de codificador ONVIF

ou

o = o= ,
Janela principal > Dispositivos > expanda D . > separador Eventos de codificador
ONVIF

Pode exportar uma tabela de mapeamento de ONVIF disponivel como um ficheiro (ficheiro
OMF). A tabela de mapeamento é guardada para o modelo de codificador selecionado.

Para exportar:
T
1. Clique em
Introduza um nome de ficheiro e clique em Guardar.
A tabela de mapeamento de ONVIF é exportada como um ficheiro OMF para o modelo de
codificador selecionado.

Consultar
—  Pdgina Eventos do codificador ONVIF, pdagina 235

15.3.3 Importar um ficheiro da tabela de mapeamento de ONVIF
Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

= .
> > separador Eventos de codificador ONVIF

ou

I o o= o
Janela principal > Dispositivos > expanda > > separador Eventos de codificador
ONVIF

Pode importar uma tabela de mapeamento de ONVIF disponivel como ficheiro (ficheiro OMF).
Os ficheiros de mapeamento de ONVIF lancados sdao armazenados no seguinte diretério do
Configuration Client:

- $programdata%\Bosch\VMS\ONVIF

Se ja tiver sido importada uma tabela de mapeamento com o mesmo nome, serad apresentada
uma mensagem de erro.

Se for importada uma versao mais recente deste ficheiro, sera apresentado um aviso. Clique
em OK, se pretender importar este ficheiro. Caso contrario, clique em Cancelar.

Para importar:
1. Cliqgue em Iil
Selecione o ficheiro pretendido e clique em Abrir.
E apresentada a caixa de didlogo Importar tabela de mapeamento.
3. Especifique as definicdes adequadas.
4. Clique em OK.
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15.3.4

Caixa de dialogo Importar tabela de mapeamento

Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

+

= .
> > separador Eventos de codificador ONVIF >

ou
o > o= -
Janela principal > Dispositivos > expanda & . > separador Eventos de codificador
L
ONVIF >
Fabricante

Apresenta o nome do fabricante para o qual esta tabela de mapeamento é valida.

Modelo
Apresenta o nome do modelo para o qual esta tabela de mapeamento é valida.

Descricao
Apresenta informacdes adicionais; por exemplo, dados sobre modelos de camara testados.

Nome de tabela de mapeamento

Apresenta o nome da tabela de mapeamento. Altere este nome se ja estiver a ser utilizado no
BVMS.

Pode selecionar uma das opc¢des seguintes para decidir a quais codificadores ONVIF pretende
aplicar a tabela de mapeamento.

Aplicar apenas ao codificador ONVIF selecionado
Aplicar a todos os codificadores ONVIF dos modelos listados

Aplicar a todos os codificadores ONVIF do fabricante
O mapeamento de eventos ONVIF existente é continuado. Nao é possivel importar ficheiros
OMT de versoes anteriores do BVMS.

Configurar uma tabela de mapeamento de ONVIF
Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

e, o= ,
> > separador Eventos de codificador ONVIF

ou
[om

Janela principal > Dispositivos > expanda D . > separador Eventos de codificador

ONVIF

Configure Tabelas de mapeamento para mapear eventos ONVIF para eventos BVMS.
Configure uma Tabela de mapeamento para todos os codificadores ONVIF do mesmo modelo
ou para todos os codificadores ONVIF do mesmo fabricante.

Clique em C:) para actualizar os codificadores ONVIF que foram adicionados offline com o
mapeamento de eventos de um codificador ONVIF ja adicionado com o mesmo nome de
fabricante e/ou modelo.

No caso de codificadores multicanais, é possivel configurar as fontes de eventos, por exemplo,
uma camara ou um relé especifico.
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Para criar uma Tabela de mapeamento:

1. Clique em
E apresentada a caixa de dialogo Adicionar tabela de mapeamento.

2. Introduza um nome para a Tabela de mapeamento.

3. Nas listas Fabricante e Modelo, selecione as entradas pretendidas.
Quando seleciona <nenhum> em ambas as listas, o mapeamento de eventos so é valido
para este dispositivo.
Quando seleciona <nenhum> na lista Modelo e o nome do fabricante na lista Fabricante,
o mapeamento de eventos é valido para todos os dispositivos com o mesmo fabricante.
Quando seleciona as entradas disponiveis em ambas as listas, o mapeamento de eventos
é valido para todos os dispositivos com o mesmo fabricante e modelo.

4. Clique em OK.
Agora, pode editar a Tabela de mapeamento; por exemplo, adicione uma linha ao evento
Movimento Detectado.

Para editar uma Tabela de mapeamento:

1. Cliqgue em
E apresentada a caixa de didlogo Mudar o nome da tabela de mapeamento.
2. Altere as entradas pretendidas.

Para adicionar ou remover mapeamentos de eventos:

1. Nalista Tabela de mapeamento, selecione o nome pretendido.

2. Para adicionar uma linha: clique em Adicionar linha.

3. Nalinha, selecione as entradas pretendidas.
Quando existem varias linhas disponiveis, é acionado um evento quando apenas uma das
linhas é verdadeira.

4. Pararemover uma linha: cligue em Remover linha.

Para remover uma Tabela de mapeamento:
1. Nalista Tabela de mapeamento, clique no nome dos mapeamentos de eventos que
pretende remover.

2. Clique em

Para configurar uma fonte de evento:

= = &3 A2
Expanda e clique em ou ou

Clique no separador Fonte de evento ONVIF.
Na coluna Acionar evento, ative o evento configurado nesta linha.
Selecione as definicdes de evento predefinidas.

AobdR

Caixa de didlogo Adicionar/Renomear Tabela de Mapeamento ONVIF

Janela principal > Dispositivos > expanda % > expanda E > expanda Ei > expanda

+ £

= o= "
> > separador Eventos de codificador ONVIF >

ou

. & o= .
Janela principal > Dispositivos > expanda & . > separador Eventos de codificador
ONVIF > —I_ ou ":P
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Permite adicionar uma Tabela de Mapeamento. Se esta Tabela de Mapeamento se destinar a
servir de modelo para futuros codificadores ONVIF do mesmo fabricante e modelo, selecione
as entradas corretas.

Nome de tabela de mapeamento
Introduza um nome para identificacao facil.

Fabricante
Selecione uma entrada, se necessaria.

Modelo
Selecione uma entrada, se necessaria.

Consultar

- Activar o registo de eventos ONVIF, pagina 375

- Mapeamento de eventos ONVIF, pdgina 40

—  Pdgina Eventos do codificador ONVIF, pdgina 235
—  Pdgina Fonte de Eventos ONVIF, pdgina 254

154 Pagina Configuracao ONVIF

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

= o= suraca
> > separador Configuracao ONVIF
ou

[m s —|
Janela principal > Dispositivos > expandir D . > separador Configuracdo ONVIF
Pode selecionar varios codificadores ONVIF e alterar as definicdes na pagina Perfil do
Codificador de Video. As definicdes alteradas sdo validas para todos os dispositivos
selecionados.
Esta pagina so esta disponivel para codificadores ONVIF.

Informacao!

Limitagdes da configuragcao ONVIF

Possivelmente, as definicdes especificadas nestas paginas nao sao executadas corretamente
porque ndo sdo suportadas pela camara. As camaras ONVIF suportadas foram testadas
apenas com as predefini¢des.

15.4.1 Acesso a Unidade
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

:5 > = > separador Configuragcdao ONVIF > separador Defini¢ées Principais >
separador Acesso a Unidade
ou

[(em
Janela principal > Dispositivos > expandir & . > separador Configuracao ONVIF >
separador Definicdes Principais > separador Acesso a Unidade

Fabricante
Apresenta o nome do fabricante do codificador selecionado.
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Modelo

Apresenta o nome do modelo do codificador selecionado.

Nota: se pretende exportar todos os mapeamentos de evento para um, ficheiro de
mapeamento ONVIF, selecione este nome de modelo como nome de ficheiro.

ID do hardware
Apresenta o ID de hardware do codificador selecionado.

Versao de firmware

Apresenta a versao de firmware do codificador selecionado.

Nota: na lista de compatibilidade do BVMS, certifique-se de que a versao de firmware é a
correta.

Numero de série

Apresenta o numero de série do codificador selecionado.
Endereco MAC

Apresenta o endereco MAC do codificador selecionado.

Versao ONVIF
Apresenta a versdao ONVIF do codificador selecionado.
Para o BVMS, necessita do ONVIF versao 2.0.

15.4.2 Data/Hora

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

"> = > separador Configuracdao ONVIF > separador Definicdes Principais >
separador Data/Hora
ou
(S oy
Janela principal > Dispositivos > expandir & . > separador Configuragcao ONVIF >

separador Defini¢cdes Principais > separador Data/Hora

Fuso horario

Seleccione o fuso horario em que o sistema esta localizado.

Se existirem varios dispositivos a funcionar no seu sistema ou rede, é importante sincronizar
os respectivos reldgios internos. Por exemplo, sé é possivel identificar e avaliar correctamente
gravacoes que tenham ocorrido ao mesmo tempo se todos os dispositivos estiverem a
funcionar com a mesma hora.

1. Introduza a data actual. Uma vez que a hora do dispositivo é controlada pelo reldgio
interno, nao é necessario introduzir o dia da semana, pois este é adicionado
automaticamente.

2. Introduza a hora actual ou clique em Sincr. PC para aplicar a hora do sistema do
computador ao dispositivo.

Nota:
E importante que a data/hora esteja correcta para a gravacio. Uma definicdo de data/hora
errada pode impedir uma gravagao correcta.
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15.4.3 Gestao de utilizadores

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

=
:5 > > separador Configuracao ONVIF > separador Defini¢ées Principais >

separador Gestao de Utilizadores
ou

[

Janela principal > Dispositivos > expandir@ >

separador Definigcdes Principais > separador Gestao de Utilizadores

> separador Configuracdo ONVIF >

Estas definicoes do utilizador sdo utilizadas para aplicacdes de terceiros, como, por exemplo,

o acesso direto do Web Client aos codificadores.

Sao suportadas as seguintes fungdes de utilizador para acesso a aplicagdes de terceiros:

— Andnimo: esta funcdo tem acesso ilimitado apenas aos dispositivos nos quais ndo
existam utilizadores de outras funcdes (Utilizador, Operador, Administrador) registados.
Nos dispositivos com, pelo menos, um utilizador do tipo indicado acima, o utilizador
anonimo tem o direito de ver apenas as definicbes de data/hora.

—  Administrador (ndo suportado pelo Configuration Client): esta funcdo tem acesso a

todas as seccOes e funcionalidades da aplicacao, direitos para reinicializar o dispositivo,
fazer o reset das definicoes e atualizar o firmware, bem como criar outros utilizadores

com direitos de acesso diferentes.

O primeiro utilizador criado no dispositivo tem de ser o Administrador.
Para saber as diferengas entre os direitos de acesso predefinidos do Operador e do Utilizador
da funcao Operador e da funcado Utilizador, consulte a tabela a seguir.

Seccdo ou funcionalidade da configuracao ONVIF Operador Utilizador
Identificacao VER OCULTO
Definicoes de data/hora VER VER
Definicoes de rede VER VER
Utilizadores OCULTO OCULTO
Definicoes de relés ALTERAR VER
Video em direto (incluindo rtsp-link) ALTERAR ALTERAR
Transmissao em fluxo de video ALTERAR VER
Perfis ALTERAR VER

ALTERAR - alterar as defini¢cdes atuais e criar definicdes novas.

VER - as definicdes estdo ocultas, mas nao é permitido altera-las ou cria-las.

OCULTO - determinadas definicoes ou até mesmo seccgdes inteiras estao ocultas.

Utilizadores
Lista os utilizadores disponiveis do dispositivo.

Palavra-passe

Introduza uma palavra-passe valida.
Confirmar palavra-passe

Confirme a palavra-passe introduzida.
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Funcao
Selecione a funcdo pretendida para o utilizador selecionado. Os direitos de acesso sao
adaptados em conformidade.

15.4.4 Pagina Perfil do Codificador de Video
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

=
:5 > > separador Configuracao ONVIF > separador Camara > separador Perfil do

Codificador de Video
ou
[
Janela principal > Dispositivos > Expandir D > separador Configuracdao ONVIF >

separador Camara > separador Perfil do Codificador de Video

Os perfis sdo bastante complexos e incluem varios parametros que interagem entre si, sendo,
por isso, melhor utilizar os perfis predefinidos. S6 devera proceder a alteracdo de um perfil se
estiver completamente familiarizado com todas as op¢des de configuragao.

Perfis
Cligue no nome pretendido.

Informacao!
Os perfis configurados aqui podem ser selecionados no Configuration Client.

Na janela principal, clique em Camaras e gravacao e clique em ou E .

A predefinicao "<Automatico>" pode ser alterada para um dos perfis listados e configurados
Nota: tenha em atencado que, quando utiliza ativamente mais de 1 perfil de um dispositivo
unico, sdo aplicaveis determinadas restricbes de desempenho e que, possivelmente, a camara
restringe automaticamente a qualidade de um fluxo em situacdes de sobrecarga.

Nome

Pode introduzir aqui um nome novo para o perfil. O nome é entdo apresentado na lista de
perfis disponiveis no campo de perfil ativo.

Codificacao

Selecione o codec pretendido.

Resolucao
Selecione a resolucdo desejada para a imagem de video.

Qualidade

Este parametro permite reduzir a carga no canal mediante a reducao da definicdo da imagem.
O parametro é definido com a ajuda da barra deslizante: a posicdo mais a esquerda
corresponde a definicdo de imagem mais elevada e a posicdo mais a direita corresponde a
carga mais baixa no canal de video.

Limite de velocidade dos fotogramas

A velocidade de fotogramas (fotogramas por segundo) indica o nimero de fotogramas por
segundo captados pela camara de video ligada ao dispositivo. Este parametro € mostrado
apenas com um fim meramente informativo.

Se um intervalo de codificacdo for fornecido, a velocidade de fotogramas codificados
resultante é reduzida com base no fator especificado.
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Limite da taxa de bits

Quando mais baixa for a taxa de bits, menor sera o tamanho do ficheiro de video final.
Contudo, quando a taxa de bits é consideravelmente reduzida, o programa tera de utilizar
algoritmos de compressao mais fortes, o que também reduz a qualidade do video.

Selecione a taxa de bits de saida maxima em kbps. Esta taxa de dados maxima nunca é
excedida, quaisquer que sejam as circunstancias. Dependendo das definicdes de qualidade de
video para os fotogramas | e P, isto pode resultar na exclusao de imagens isoladas.

O valor aqui introduzido deve ser, pelo menos, 10% superior a taxa de bits de dados de
destino tipica.

Intervalo codificacao

O intervalo de codificacdo (numero de fotogramas) indica a velocidade de codificacao dos
fotogramas enviados pela camara. Por exemplo, durante a codificacdo, o intervalo inclui 25,
significando que 1 fotograma dos 25 captados por segundo é codificado e transmitido ao
utilizador. O valor maximo reduz a carga no canal, mas pode ignorar informagdes em
fotogramas nao codificados. A reducao do intervalo de codificacdo aumenta a frequéncia de
atualizacao das imagens, bem como a carga do canal.

Comprimento GOP

O comprimento GOP so pode ser editado quando o codificador for H.264 ou H.265. Este
parametro indica o comprimento do grupo de imagens entre os dois fotogramas principais.
Quanto maior for este valor, menor sera a carga na rede; contudo, a qualidade do video é
afetada.

Uma entrada de 1 indica que sao continuamente gerados fotogramas |. Uma entrada de 2
indica que cada segunda imagem é um fotograma | e 3 apenas a cada terceiro fotograma, etc.
Os fotogramas intermédios sdo codificados como fotogramas P ou fotogramas B.

Tempo limite da sessao

O tempo limite da sessdao RTSP para o fluxo de video relacionado.

O tempo limite da sessdo é fornecido como sugestdo para manter a sessao RTSP num
dispositivo.

Multicast - Endereco IP

Introduza um endereco multicast valido para ser usado em modo multicast (duplicacdo do
fluxo de dados na rede).

Com uma definicdo 0.0.0.0, o codificador para o respectivo fluxo funciona em modo multi-
unicast (copiar fluxos de dados no dispositivo). A camara suporta ligagcdes multi-unicast de até
cinco receptores ligados em simultaneo.

A duplicacdo de dados exige muito do CPU, podendo, em alguns casos, originar falhas na
qualidade da imagem.

Multicast - Porta

Selecione a porta de destino multicast RTP. Um dispositivo pode suportar RTCP. Neste caso, o
valor da porta deve ser par para que o fluxo RTCP correspondente seja mapeado para o
numero de porta de destino mais alto (impar) seguinte como definido na especificacdo RTSP.

Multicast - TTL

Pode ser introduzido um valor para especificar quanto tempo os pacotes de dados Multicast
permanecem activos na rede. Se o multicast for executado através de um router, o valor tem
de ser superior a 1.
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Informacéo!

A operagao multicast s6 é possivel com o protocolo UDP. O protocolo TCP nao suporta
ligacdes multicast.

Se o dispositivo for operado com uma Firewall, selecione TCP (porta HTTP) como protocolo
de transferéncia. Para utilizar numa rede local, selecione UDP.

15.4.5 Perfil do Codificador de Audio
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

ﬁ > = > separador Configuracdo ONVIF > separador Camara > separador Perfil do
Codificador de Audio
ou

[olm =
Janela principal > Dispositivos > expandir & . > separador Configuracao ONVIF >
separador Camara > separador Perfil do Codificador de Audio
Os perfis sdo bastante complexos e incluem varios parametros que interagem entre si, sendo,
por isso, melhor utilizar os perfis predefinidos. Sé devera proceder a alteracao de um perfil se
estiver completamente familiarizado com todas as opc¢des de configuracao.
Codificacao
Selecione a codificacdo pretendida para a fonte de audio, se disponivel:
- G.711 [ITU-T G.711]
- G.726 [ITU-T G.726]
- AAC [ISO 14493-3]

Taxa de bits
Selecione a taxa de bits pretendida para a transmissao do sinal de dudio; por exemplo,
64 kbps.

Taxa de amostragem
Introduza a taxa de amostragem de saida em kHz; por exemplo, 8 kbps.

Tempo limite da sessao

O tempo limite da sessdo RTSP para o fluxo de audio relacionado.

O tempo limite da sessdo é fornecido como sugestdo para manter a sessao RTSP num
dispositivo.

15.4.6 Imagens - Geral

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

=
:5 > > separador Configuracdo ONVIF > separador Camara > separador Imagens -

Geral
ou
. = )
Janela principal > Dispositivos > expandir D . > separador Configuracdao ONVIF >

separador Camara > separador Imagens - Geral

Luminosidade
Ajuste a luminosidade da imagem em fungcao do seu ambiente de trabalho.
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Saturacao de cor
Ajuste a saturacdo de cor da imagem para beneficiar de uma reproducdo de cores no monitor
o0 mais realista possivel.

Contraste

Pode adaptar o contraste da imagem de video ao seu ambiente de trabalho.

Nitidez

Ajuste a nitidez na imagem.

Um valor baixo torna a imagem menos nitida. O aumento da nitidez proporciona mais
detalhes. Uma nitidez adicional pode realcar os detalhes de matriculas, as caracteristicas
faciais e os limites de determinadas superficies, mas pode também aumentar os requisitos de
largura de banda.

Filtro de corte de IV
Selecione o estado do filtro de corte de IV.
O estado AUTO permite que o algoritmo de exposicdo controle a ativacao do filtro de corte IV.

15.4.7 Compensacao da Contraluz
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

:5 > o= > separador Configuragcdao ONVIF > separador Defini¢oes Principais >
separador Compensacao da contraluz
ou

[m =
Janela principal > Dispositivos > expandir & . > separador Configuracdo ONVIF >
separador Definigcdes Principais > separador Compensacao da contraluz
Consoante o modelo do dispositivo, aqui pode configurar os parametros para a compensacgao
de contraluz.

Modo

Seleccione Desligado para desligar a compensagao de contraluz.

Seleccione Ligado para captar detalhes em condicdes de elevado contraste e condi¢cdes claro-
escuro extremas.

Nivel
Introduza ou selecione o valor pretendido.

15.4.8 Exposicao

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

> = > separador Configuragcdao ONVIF > separador Defini¢ées Principais >
separador Exposicao
ou
[(S= gy
Janela principal > Dispositivos > expandir D . > separador Configuracido ONVIF >

separador Definicdes Principais > separador Exposicao
Consoante o modelo do dispositivo, aqui pode configurar os parametros para a exposicao.
Modo

Selecione Auto para ativar o algoritmo de exposicao no dispositivo. Os valores nos campos
seguintes sao utilizados pelo algoritmo:
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—  Prioridade

- Janela

-  Tempo min. de exposicao

-  Tempo max. de exposicao

-  Ganho min.

- Ganho max.

—  Diafragma min.

Selecione Manual para desativar o algoritmo de exposicdo no dispositivo. Os valores nos
campos seguintes sao utilizados pelo algoritmo:
-  Tempo de exposicao

- Ganho

- Diafragma

Prioridade
Configure o modo de prioridade de exposicao (ruido baixo/velocidade de fotogramas).

Janela
Defina uma mascara de exposicao retangular.

Tempo min. de exposicao
Configure o periodo de tempo de exposicdo minimo [ps].

Tempo max. de exposicao
Configure o periodo de tempo de exposicdo maximo [us].

Ganho min.
Configure o intervalo de ganho de sensor minimo [dB].

Ganho max.
Configure o intervalo de ganho de sensor maximo [dB].

Diafragma min.
Configure a atenuacdo minima de entrada luz afetada pelo diafragma [dB]. 0dB mapeia para
um diafragma totalmente aberto.

Diafragma max.

Configure a atenuacdo maxima de entrada luz afetada pelo diafragma [dB]. 0dB mapeia para
um diafragma totalmente aberto.

Tempo de exposicao

Configure o tempo de exposicao fixo [ps].

Ganho

Configure o ganho fixo [dB].

Diafragma

Configure a atenuacao fixa de entrada luz afetada pelo diafragma [dB]. 0dB mapeia para um
diafragma totalmente aberto.

15.4.9 Focagem
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir
=.= ; 5
"> > separador Configuracdao ONVIF > separador Defini¢cées Principais >

separador Focagem
ou
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(==
Janela principal > Dispositivos > expandir D . > separador Configuracdo ONVIF >
separador Defini¢cdes Principais > separador Focagem
Consoante o modelo do dispositivo, pode configurar aqui os parametros para a focagem.
Esta pagina permite mover a objetiva de forma absoluta, relativa ou continua. Os ajustes de
focagem com esta operacao desativam a focagem automatica. Geralmente, um dispositivo
com suporte para controlo de focagem remoto suporta o controlo através desta operacao de
movimentagao. A posicdo de focagem é representada com um determinado valor numérico. O
estado da focagem pode ser um dos seguintes:
EM MOVIMENTO
OK
DESCONHECIDO
Podem também ser apresentadas informacdes de erro adicionais; por exemplo, um erro de
posicionamento indicado pelo hardware.

Modo

Selecione Auto para permitir que a objetiva efetua a focagem automatica em qualquer altura
em funcao dos objetos existentes na cena. Os valores nos campos seguintes sao utilizados
pelo algoritmo:

—  Limite mais préximo

— Limite mais distante

Selecione Manual para ajustar a focagem manualmente. Os valores nos campos seguintes sdo
utilizados pelo algoritmo:

—  Velocidade predefinida

Velocidade predefinida
Configure a velocidade predefinida da operacao de movimentacdo da focagem (quando o
parametro de velocidade nado esta presente).

Limite mais distante
Configure o limite mais préximo da objetiva de focagem [m].

Limite mais distante
Configure o limite mais distante da objetiva de focagem [m].

15.4.10 Amplo Alcance Dinamico

Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

=> = > separador Configuragcdao ONVIF > separador Defini¢ées Principais >
separador Amplo Alcance Dinamico
ou
[
Janela principal > Dispositivos > expandir D . > separador Configuracao ONVIF >

separador Definicdes Principais > separador Amplo Alcance Dinamico

Consoante o modelo do dispositivo, aqui pode configurar os parametros para o amplo alcance
dinamico.

Modo

Introduza ou selecione o valor pretendido.

Nivel

Introduza ou selecione o valor pretendido.

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



250 pt | Pagina ONVIF BVMS

15.4.11 Equilibrio de brancos
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

:5 > o= > separador Configuracao ONVIF > separador Definicées Principais >
separador Equilibrio dos Brancos
ou

[
Janela principal > Dispositivos > expandir D . > separador Configuracdao ONVIF >
separador Definicoes Principais > separador Equilibrio dos Brancos
Consoante o modelo do dispositivo, aqui pode configurar os parametros para o equilibrio de
brancos.

Modo

O modo automatico permite que a camara se ajuste continuamente para oferecer uma

reproducao de cores ideal através de um método de reflexo médio num ambiente com fontes

de luz naturais.

No modo manual, o ganho de vermelho, verde e azul pode ser definido manualmente para a

posicao pretendida.

Basta alterar a diferenca de pontos brancos para condi¢cdes cénicas especiais:

—  fontes de luz em espacos interiores e no caso de iluminagao com luzes LED coloridas

— fontes de luz com vapor de sédio (iluminacao de rua)

—  para qualquer cor dominante na imagem, por exemplo, o verde de um campo de futebol
ou de uma mesa de jogo

Ganho R
No modo de equilibrio de brancos manual, ajuste o cursor de ganho de vermelho para
equilibrar o alinhamento de pontos brancos de fabrica (reduzir o vermelho aumenta o ciano).

Ganho B
No modo de equilibrio de brancos manual, ajuste o cursor de ganho de azul para equilibrar o
alinhamento de pontos brancos de fabrica (reduzir o azul aumenta o amarelo).

15.4.12 Acesso a Rede
Janela principal > Dispositivos > expandir % > expandir E > expandir Ei > expandir

ﬁ > = > separador Configuracao ONVIF > separador Rede > separador Acesso a Rede
ou

(S oy
Janela principal > Dispositivos > expandir D . > separador Configuracdao ONVIF >
separador Rede > separador Acesso a Rede
Aqui vocé pode configurar varias definicbes de rede.

Ethernet IPv4

DHCP

Se for utilizado um servidor DHCP na rede para a atribuicao dinamica de enderecos IP, pode
ativar a aceitacdo de enderecos IP atribuidos automaticamente ao codificador.

O BVMS utiliza o endereco IP para a atribuicdo exclusiva do codificador. O servidor DHCP tem
de suportar a atribuicdo fixa entre o endereco IP e endereco MAC, e tem de ser definido
corretamente para que, assim que seja atribuido um endereco IP, seja mantido sempre que o
computador é reiniciado.

2023-06 | VO1 | Configuration Client Manual de Configuragéo Bosch Security Systems B.V.



BVMS

Pagina ONVIF | pt 251

Mascara de sub-rede
Introduza a mascara de sub-rede adequada para o endereco IP definido.
Se o servidor DHCP estiver ativado, a mascara de sub-rede é automaticamente atribuida.

Gateway predefinido
Se pretender que o modulo estabeleca ligagdo com um local remoto numa sub-rede diferente,
introduza aqui o endereco IP de gateway. Caso contrario, deixe o campo vazio (0.0.0.0).

Ethernet IPv6

DHCP
Introduza ou selecione o valor pretendido.

Endereco IP
Apresenta o endereco IPv6 do dispositivo, fornecido pelo servidor DHCP.

Comprimento do prefixo
Apresenta o comprimento do prefixo do dispositivo, fornecido pelo servidor DHCP.

Gateway predefinido
Apresenta o gateway predefinido do dispositivo, fornecido pelo servidor DHCP.

Nome do anfitriao
Introduza ou selecione o valor pretendido.

DNS
Quando utiliza um servidor DNS, o dispositivo pode resolver um enderecgo indicado como um
nome. Introduza o endereco IP do servidor DNS aqui.

Servidores NTP

Introduza o endereco IP do servidor de horas pretendido ou deixe que o servidor DHCP o faca.
A unidade pode receber o sinal de horas de um servidor de horas utilizando varios protocolos
de servidor de horas e, depois, utiliza-lo para definir o relégio interno. O mdédulo consulta
automaticamente o sinal de horas a cada minuto. Introduza o endereco IP de um servidor de
horas aqui. Suporta um elevado nivel de precisao e é necessario para aplicagcoes especiais.

Portas HTTP

Se necessario, selecione uma porta do browser HTTP diferente. A porta HTTP predefinida é a
80. Se pretender permitir apenas ligacdes seguras via HTTPS, tem de desativar a porta HTTP.
Nota: nao suportado no BVMS.

Portas HTTPS

Nota: ndo suportado no BVYMS.

Se for necessario e se pretender conceder acesso a rede através de uma ligacao segura,
selecione uma porta HTTPS. A porta HTTPS predefinida é a 443. Selecione a op¢cao Desligado
para desativar as portas HTTPS. Deste modo, sé serd possivel estabelecer ligacdes nao
seguras.

Gateway predefinido
Introduza ou selecione o valor pretendido.

Portas RTSP
Se necessario, selecione uma porta diferente para o intercambio de dados RTPS. A porta
RTSP padrao é a 554. Selecione Off para desativar a funcdo RTSP.

Zero enderecos de configuracao

Ative ou desative a detecdo de configuracdo zero da camara selecionada.

A configuracao zero é um método alternativo para DNS e DHCP para atribuir enderecos IP as
camaras. Cria automaticamente um endereco de rede IP que pode ser usado sem servidores
especiais ou configuragao.
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Nota: no padrdo ONVIF, sé é utilizada a detecao de servico de configuracao zero.
Alternativamente, sem a configuragao zero, a rede tem de fornecer servigos, como, por
exemplo, DHCP ou DNS.

Caso contrario, configure manualmente as definicdes de rede de cada camara IP.

Modo de deteccao ONVIF

Se estiver ativada, a camara pode ser localizada na rede. Isto inclui as suas capacidades.

Se estiver desativada, a camara ndo envia mensagens de detecdo para evitar ataques denial-of-
service.

Recomendamos que desative a detecao depois de adicionar a camara a configuracao.
Introduza ou selecione o valor pretendido.

Activar DynDNS

Permite a ativacao de DynDNS.

Um Domain Name Service (DNS) dinamico permite selecionar a unidade através da Internet
utilizando um nome de anfitrido, sem ser necessario saber o endereco IP atual da unidade.
Para esse efeito, tem de ter uma conta com um dos fornecedores de DNS dinamico e tem de
registar o nome do anfitrido pretendido para a unidade nesse site.

Nota:
Para mais informacgdes acerca do servico, do processo de registo e dos nomes de anfitrido
disponiveis, consulte o fornecedor DynDNS em dyndns.org.

Introduza
Introduza ou selecione o valor pretendido.

Nome
Introduza o nome da sua conta de utilizador DynDNS.

TTL
Introduza ou selecione o valor pretendido.

15.4.13 Ambitos
Janela principal > Dispositivos > expandir % > Expandir E > Expandir Ei > Expandir

ﬁ > = > separador Configuragdo ONVIF > separador Rede > separador Ambitos
ou

[ o
Janela principal > Dispositivos > Expandir & . > separador Configuragcdao ONVIF >
separador Rede > separador Ambitos
Pode adicionar ou remover ambitos do dispositivo ONVIF com URIs que tém o seguinte
formato:

onvif://www.onvif.org/<path>

O exemplo seguinte ilustra a utilizagcdo do valor do ambito. Este é apenas um exemplo e ndo
uma indicacao precisa do tipo de parametro de ambito que devera fazer parte da configuracao
de um codificador. Neste exemplo, partimos do principio que o codificador é configurado com
0s seguintes ambitos:

onvif://www.onvif.org/location/country/china
onvif://www.onvif.org/location/city/bejing
onvif://www.onvif.org/location/building/headquarter
onvif://www.onvif.org/location/floor/R5

onvif://www.onvif.org/name/ARV-453
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15.4.14

Pode atribuir um local e um nome de dispositivo detalhados ao dispositivo para identifica-lo
na lista de dispositivos.

A tabela mostra as capacidades basicas e outras propriedades do dispositivo que sao
padronizadas:

Categoria |Valores definidos Descricdo

tipo video_encoder O dispositivo é um dispositivo de codificador de
video de rede.

Ptz O dispositivo é um dispositivo PTZ.

audio_encoder O dispositivo fornece suporte de codificador de
audio.

video_analytics O dispositivo fornece suporte de analise de
video.

Network Video_Transmitter O dispositivo € um transmissor de video de rede.

Network_Video_Decoder O dispositivo € um descodificador de video de
rede.

Network_Video_Storage E um dispositivo de armazenamento de video de
rede.

Network_Video_Analytic O dispositivo é um dispositivo de

armazenamento de video de rede.

localizaga | Qualquer valor de cadeia de Nao suportado no BVMS.
o carateres ou caminho.

hardware |Qualquer valor de cadeia de Um valor de cadeia de carateres ou caminho que
carateres ou caminho. descreve o hardware do dispositivo. Um
dispositivo deve incluir, pelo menos, uma
entrada de hardware na lista de ambitos.

nome Qualquer valor de cadeia de O nome pesquisavel do dispositivo. Este nome é
carateres ou caminho. apresentado na Arvore de dispositivos e na
Arvore logica.

O nome do ambito, o modelo e o fabricante determinam como o dispositivo é apresentado na
Arvore de dispositivos, bem como nas Definicdes de identificacdo e principais do codificador
ONVIF.

Relés

Janela principal > Dispositivos > Expandir E > Expandir E > Expandir gi >

= o= S
Expandir "> > separador Configuracado ONVIF > separador Interfaces > separador
Relé

=

Janela principal > Dispositivos > Expandir D . > separador Configuracido ONVIF >
separador Interfaces > separador Relé
O estado inativo fisico de uma saida de relé pode ser configurado definindo o estado inativo
como aberto ou fechado (inversdo de comportamento do relé).
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As saidas digitais disponiveis do dispositivo sao listadas com o respetivo nome; por exemplo:
- AlarmOut_0

- AlarmOut_1

Para o mapeamento de eventos dos relés no BVMS, utilize os nomes listados aqui.

Modo

O relé pode funcionar em dois modos de relé:

—  Biestavel: depois de definir o estado, o relé permanece neste estado.

- Monoestavel: depois de definir o estado, o relé volta ao estado inativo apds o tempo de
atraso especificado.

Estado inactivo

Selecione Aberto se o relé funcionar como um contacto normalmente aberto ou selecione
Fechado se o relé funcionar como um contacto normalmente fechado.

Tempo de atraso

Defina o tempo de atraso. Apds este periodo de tempo, o relé volta ao estado inativo se
estiver no modo Monoestavel.

Se quiser testar todas as configuracdes relacionadas com uma alteracao de estado do relé,
clique em Activar ou Desactivar para ativar/desativar o relé. Pode verificar se os eventos de
relé de camara configurados funcionam corretamente: apresentacao do estado do icone do
relé na Arvore ldgica, Eventos na Lista de alarmes ou Registo de eventos.

Activar

Clique para mudar o relé para o estado inativo configurado.
Desactivar

Clique para mudar o relé para o estado nao inativo configurado.

15.5 Pagina Fonte de Eventos ONVIF

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir

IE = [(edn
= > Expandir > > separador Fonte de evento ONVIF

ou
(== = (=
Janela principal > Dispositivos > Expandir'@ > Expandir > > separador Fonte
de evento ONVIF
ou

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir

%‘ '| E F F
ou

> = &3
Janela principal > Dispositivos > Expandir D . Expandir > > separador Fonte
de evento ONVIF
ou

Janela principal > Dispositivos > Expandir % > Expandir E > Expandir Ei > Expandir

E‘ f I I I F F
ou
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[
Janela principal > Dispositivos > Expandir D . Expandir > > separador Fonte
de evento ONVIF
E possivel configurar eventos ONVIF de uma fonte (canal de video, entrada ou relé). E
adicionada uma definicdo de evento activada a Tabela de mapeamento do codificador.
Por exemplo, no caso de um codificador multicanais, é necessario configurar para que camara
€ accionado um evento Movimento Detectado.
Acionar evento
Active este evento.
Topico ONVIF
Introduza ou selecione uma string.
Nome de fonte ONVIF
Introduza ou selecione uma string.
Tipo de fonte ONVIF
Introduza ou selecione uma string.

Valor de fonte ONVIF
Introduza ou selecione uma string.

Consultar
- Mapeamento de eventos ONVIF, pdgina 40
—  Configurar uma tabela de mapeamento de ONVIF, pdgina 239

15.6 Atribuir um perfil ONVIF

Janela principal > Camaras e gravacgao > E
Pode atribuir um token do Perfil de suporte ONVIF a uma camara ONVIF.
Pode atribui-lo para video em directo ou para gravacao.

Para atribuir um token de video em directo:
» Na coluna Video em Directo - Perfil, seleccione a entrada pretendida.

Para atribuir um token de gravacao:
» Na coluna Gravacao - Perfil, seleccione a entrada pretendida.

Consultar
—  Pdgina Cdmaras, pdgina 283

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



256 pt | Pagina Mapas e Estrutura BVMS

16 Pagina Mapas e Estrutura

Informacéo!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao
incluidas no BVMS Professional. Para obter informagdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

A contagem de itens sob uma entrada é exibida entre paréntesis rectos.
Janela principal > Mapas e estrutura

As permissoes podem ser perdidas. Se mover um grupo de dispositivos, estes dispositivos
perdem as respetivas definicdes de permissao. Tem de definir novamente permissées na
pagina Grupos de utilizadores.

Apresenta a Arvore de Dispositivos, a Arvore Légica e a janela Mapa global.
Permite-lhe introduzir uma estrutura para todos os dispositivos no BVMS. A sua estrutura é
apresentada na Arvore Ldgica.

Permite-lhe efetuar as seguintes tarefas:

- Configurar a Arvore légica completa

—  Gerir recursos

—  Criar Scripts de comando

—  Criar sequéncias

—  Criar viewports de mapas

—  Criar relés de falhas

— Adicionar mapas de instalagbes e criar pontos ativos

Os pontos ativos nos mapas podem ser:

- Camaras

- Entradas

- Relés

- Scripts de comando

- Sequéncias

- Documentos

—  LigacOes para outros mapas de instalagdes

- VRM

- iSCSI

—  Leitores de um sistema de controlo de acessos

—  Painéis de intrusao

—  Servidor de gestao de Enterprise Systems

Os ficheiros de recursos podem ser:

—  Ficheiros de mapas

—  Ficheiros de documento

— LigacoOes para URLs externos

—  Ficheiros audio

— LigacOes para aplicagdes externas

icones

|} Apresenta uma caixa de didlogo para gerir ficheiros de recursos.

ﬁ Apresenta uma caixa de didlogo para adicionar ou gerir um Script de Comandos a
Arvore Légica.
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Apresenta uma caixa de didlogo para adicionar ou editar um ficheiro de sequéncias
de camaras.

Cria uma pasta na arvore légica.

Apresenta uma caixa de didlogo para adicionar ficheiros de recursos de mapa.

Cria um viewport de mapa na arvore ldgica.

e & &/ ol

|__i Apresenta uma caixa de didlogo para adicionar um ficheiro de documento.
+

== |Apresenta uma caixa de didlogo para adicionar uma ligagao a uma aplicagao externa.

‘@ Apresenta uma caixa de didlogo para adicionar um relé de falhas.

Simbolos

f O dispositivo foi adicionado a Arvore Légica.

Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.
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17

Configurar mapas e a arvore légica

Este capitulo fornece informacdes sobre a configuracdo da Arvore Légica e a gestdo de
ficheiros de recursos, tais como mapas.

Informacéo!
Se mover um grupo de dispositivos na Arvore logica, estes perdem as respetivas definicdes
de permissdo. Tem de definir novamente as permissdes na pagina Grupos de utilizadores.

17.1

il
Il."‘j

- Cligue em para guardar as definicoes.

- Cliqgue em para anular a ultima definicao.

- Cliqgue em % para ativar a configuragao.

Consultar

—  Caixa de didlogo Gestor de Recursos, pdgina 261

—  Caixa de didlogo Seleccionar Recurso, pdgina 262

—  Caixa de didlogo Construtor de Sequéncias, pdgina 264

—  Caixa de didlogo Adicionar sequéncia, pagina 266

—  Caixa de didlogo Adicionar Passo de Sequéncia, pdgina 266
—  Caixa de didlogo Adicionar URL, pdgina 262

—  Caixa de didlogo Seleccionar Mapa para Ligagdo, pdgina 268
—  Caixa de didlogo Relé de falhas, pagina 274

—  Caixa de didlogo Ligar a Aplicacdo Externa, pdgina 263

Configurar a Arvore Légica

Janela principal > Mapas e estrutura > Arvore légica separador

Pode adicionar dispositivos, ficheiros de recursos, viewports de mapas, sequéncias, scripts de

comando do cliente e pastas a arvore légica. Os dispositivos sao listados na arvore de

dispositivos e pode arrastar qualquer nivel da arvore de dispositivos para a arvore légica.

Um ficheiro de recursos pode ser, por exemplo, um mapa de instalacées, um documento, um

ficheiro Web, um ficheiro de daudio ou um script de comando.

- Um mapa de instalacdes é um ficheiro que pode adicionar a arvore légica. A adicao de um
mapa de instalacdes a arvore logica cria uma pasta de mapas na qual pode organizar os
dispositivos logicos especificos do mapa.

- Um viewport de mapa é uma area de um mapa global com um nivel de zoom e centro
especifico.

- Uma pasta permite-lhe organizar em detalhe os dispositivos da arvore logica.

Quando iniciar o Configuration Client pela primeira vez, a arvore légica estara vazia.

Se um grupo de utilizadores nao tiver permissao para aceder a um dispositivo (por exemplo,

uma camara), o dispositivo ndo sera apresentado no mapa de instalacdes, no viewport de

mapas ou na arvore légica.

Pode adicionar os seguintes itens a partir da arvore de dispositivos ou da arvore logica como

ponto ativo num mapa de instalacdes:

- Camaras

- Entradas

- Relés
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17.2

17.3

—  Scripts de comando

- Sequéncias

- Documentos

—  LigacOes para outros mapas de instalacoes

- VRM

- iSCSI

—  Leitores de um sistema de controlo de acessos

—  Painéis de intrusao

—  Servidor de gestdo de Enterprise Systems

A adicdo de um item a um mapa cria um ponto ativo no mapa.

Quando adiciona um item a uma pasta de mapas na arvore légica, também é apresentado no
canto superior esquerdo do mapa. Quando adiciona um item a um mapa, também é
adicionado o no correspondente do mapa na arvore légica do Operator Client.

Pode adicionar os seguintes itens a partir da arvore de dispositivos ao mapa global:

- Camaras

Para configurar a arvore légica, efetue alguns ou todos os passos a seguir varias vezes.

Para mudar o nome da arvore légica:
1. Selecione o item raiz da arvore légica.

2. Clique em
3. Introduza o novo nome.
Este nome é visivel para todos os utilizadores na arvore légica do Operator Client.

Consultar
—  Pdgina Mapas e Estrutura, pdgina 256

Adicionar um dispositivo a Arvore Légica

Janela principal > Mapas e estrutura > separador Arvore légica

Para adicionar um dispositivo:

» Arraste um item da Arvore de dispositivos para a localizacdo pretendida na Arvore légica.
Pode arrastar um né completo com todos os subitens da Arvore de dispositivos para a
Arvore légica. Pode selecionar varios dispositivos ao premir a tecla CTRL ou SHIFT.

Consultar
—  Pdgina Mapas e Estrutura, pagina 256

Remover um item de arvore

Janela principal > Mapas e estrutura > separador Arvore légica

Para remover um item de arvore da Arvore légica:

» Clique com o botao direito do rato num item da Arvore ldgica e clique em Remover. Se o
item selecionado tiver subitens, é apresentada uma caixa de mensagem. Clique em OK
para confirmar. O item é removido.

Quando um item de uma pasta com um mapa é removido da Arvore |dgica, € também
removido do mapa.

Consultar
—  Pdgina Mapas e Estrutura, pagina 256
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17.4 Gerir ficheiros de recursos

Janela principal > Mapas e estrutura > > Arvore légica separador > |}
ou

Janela principal > Alarmes > |}

Pode importar ficheiros de recursos nos seguintes formatos:

—  Ficheiros DWF (2 D, ficheiros de recursos de mapa)

- PDF

- JPG

- PNG

—  Ficheiros HTML

- MP3 (ficheiro de audio)

—  Ficheiros TXT (Scripts de comando ou sequéncias de camaras)
—  Ficheiros MHT (arquivos Web)

—  Ficheiros URL (ligacbes a paginas Web)

—  Ficheiros URL de HTTPS (ligagdes a widgets Intelligent Insights)
- WAV (ficheiro de audio)

Os ficheiros de recursos importados sdo adicionados a uma base de dados. Nao sao ligados
aos ficheiros originais.

Informacéo!
Apds cada uma das seguintes tarefas:

il

Para importar um ficheiro de recursos:

Clique em para guardar as definicdes.

1. Clique em
E apresentada a caixa de didlogo Importar Recurso.

2. Selecione um ou mais ficheiros.

3. Cligue em Abrir.
Os ficheiros selecionados sdo adicionados a lista.
Se um ficheiro ja tiver sido importado, sera apresentada uma caixa de mensagem.
Se optar por voltar a importar um ficheiro ja importado, sera adicionada uma nova
entrada a lista.

Para remover um ficheiro de recursos:
1. Selecione um ficheiro de recursos.

2. Clique em
O ficheiro de recursos selecionado é removido da lista.

Para mudar o nome de um ficheiro de recursos:
1. Selecione um ficheiro de recursos.

2. Clique em
3. Introduza o novo nome.
O nome de ficheiro original e a data de criacdo persistem.
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Para substituir o contetido de um ficheiro de recursos:
1. Selecione um ficheiro de recursos.

1
2. Clique em .

E apresentada a caixa de didlogo Substituir Recurso.

3. Selecione um ficheiro com o contelido adequado e clique em Abrir.
O nome do recurso persiste e o nome de ficheiro original é substituido pelo novo nome
de ficheiro.

Para exportar um ficheiro de recursos:
1. Selecione um ficheiro de recursos.
2. Clique em Ill
E apresentada a caixa de didlogo para selecao de um diretdrio.
3. Selecione o diretdério adequado e clique em OK.
O ficheiro original é exportado.

Consultar
—  Caixa de didlogo Seleccionar Recurso, pdgina 262

17.4.1 Caixa de dialogo Gestor de Recursos

Janela principal > Mapas e estrutura > |} > caixa de didlogo Gestor de Recursos
Permite-lhe gerir ficheiros de recursos.

Pode gerir os seguintes formatos de ficheiro:

—  Ficheiros DWF (ficheiros de recursos de mapa)

Para a utilizagdo no Operator Client, estes ficheiros sao convertidos num formato de
mapa de bits.

PDF

JPG

PNG

Ficheiros HTML (documentos HTML; por exemplo, planos de a¢ao)

MP3 (ficheiro de audio)

Ficheiros TXT (ficheiros de texto)

Ficheiros URL (contém ligacbes para paginas Web ou widgets Intelligent Insights)
Ficheiros MHT (arquivos Web)

WAV (ficheiro de audio)

EXE

Clique para visualizar uma caixa de didlogo de importacdao de um ficheiro de recursos.

5
+ [

Clique para apresentar a caixa de dialogo Adicionar URL.

11
d

Cligue para apresentar a caixa de didlogo Ligar a Aplicacao Externa.
Cligue para remover o ficheiro de recursos selecionado.

Cligue para mudar o nome do ficheiro de recursos selecionado.
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LT
Cligque para visualizar uma caixa de didlogo e exportar o ficheiro de recursos
selecionado.

17.4.2 Caixa de dialogo Seleccionar Recurso

Janela principal > Mapas e estrutura > Eh

Permite-lhe adicionar um ficheiro de mapa no formato DWF PDF, JPG ou PNG a Arvore l6gica.

Seleccionar um ficheiro de recursos:
Cligue num nome de ficheiro para selecionar um ficheiro de mapa. O contetdo do ficheiro
selecionado é apresentado no painel de pré-visualizagao.

Gerir...
Clique para apresentar a caixa de didlogo Gestor de Recursos.

Consultar

- Adicionar um mapa, pdgina 267

—  Atribuir um mapa a uma pasta, pagina 268
- Adicionar um documento, pdgina 262

17.5 Adicionar um documento

Janela principal > Mapas e estrutura > separador Arvore légica

Pode adicionar ficheiros de texto, ficheiros HTML (incluindo ficheiros MHT), ficheiros URL
(contendo um endereco Internet) ou ficheiros URL de HTTPS (por exemplo, contendo widgets
Intelligent Insights) como documentos. Também pode adicionar uma ligagado a outra aplicacao.
Antes de poder adicionar um documento, é necessario importar ficheiros de documento.

Para importar ficheiros de documento, consulte Gerir ficheiros de recursos, pagina 260 para
obter os detalhes.

Para adicionar um ficheiro de documento de mapa/adicionar um widget Intelligent Insights:
1. Certifique-se de que o ficheiro de documento que pretende adicionar ja foi importado.

2. Selecione a pasta em que pretende adicionar um novo documento.

3. Cliqgueem . E apresentada a caixa de didlogo Seleccionar Recurso.

4. Selecione um ficheiro da lista. Se os ficheiros pretendidos nao estiverem disponiveis na
lista, cligue em Gerir... para apresentar a caixa de didlogo Gestor de Recursos e importar
ficheiros.

5. Clique em OK. E adicionado um novo documento abaixo da pasta selecionada.

Consultar
—  Caixa de didlogo Seleccionar Recurso, pdgina 262
—  QGerir ficheiros de recursos, pagina 260

17.5.1 Caixa de dialogo Adicionar URL

Janela principal > Mapas e estrutura > |} ‘

Permite-lhe adicionar um endereco Internet (URL) HTTP ou HTTPS, tais como widgets
Intelligent Insights, ao sistema. Pode adicionar este URL a Arvore légica como um documento.
O utilizador pode apresentar uma pagina da Internet ou um widget Intelligent Insights no
Operator Client.
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Nome
Introduza um nome a apresentar para o URL.
URL
Introduza o URL.
Apenas para ligacao segura
Utilizador
Introduza o nome de utilizador para o URL de HTTPS.
Palavra-passe:
Introduza a palavra-passe para o URL de HTTPS.
Mostrar palavra-passe
Cligue para ativar a apresentacao da palavra-passe introduzida. Assegure-se de que ninguém
descobre esta palavra-passe.
Consultar
- Adicionar um documento, pdgina 262
17.6 Caixa de dialogo Ligar a Aplicacao Externa
Janela principal > Mapas e estrutura > separador Arvore légica > |} > caixa de diadlogo
e
Gestor de Recursos > caixa de didlogo > Ligar a Aplicacdo Externa
Permite adicionar uma ligacao a uma aplicagdo externa. A ligagdo tem de ser vadlida na estagao
de trabalho na qual a ligacdo é utilizada.
Informacao!
Uma aplicagdo externa iniciada com um ecra inicial nao funcionard como esperado.
Uma aplicacdo externa que partilha funcées com o Operator Client nao ira funcionar
conforme o esperado e pode, em casos raros, levar a uma falha do Operator Client.
Nome
Introduza um nome para a ligagao apresentada na Arvore légica.
Caminho
Introduza ou procure o caminho para a aplicagdo externa. Este caminho tem de ser valido na
estacao de trabalho na qual o utilizador do Operator Client utiliza esta ligacao.
Argument
Se necessadrio, introduza argumentos para o comando que executa a aplicagao externa.
17.7 Adicionar um Script de Comando

Janela principal > Mapas e estrutura > separador Arvore légica

Antes de poder adicionar um Script de comando, tem de ter ficheiros de Script de comando
importados ou criados.

Se for necessario, consulte Configurar Scripts de Comando, pdgina 87 para obter os detalhes.

Para adicionar um ficheiro de Script de comando:
1. Selecione a pasta em que pretende adicionar o novo Script de comando.

2. Clique em ﬁ E apresentada a caixa de didlogo Seleccionar o Script de Cliente.
Selecione um ficheiro da lista.
4. Cligue em OK.

E adicionado um novo Script de comando abaixo da pasta selecionada.

w
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Consultar
—  Caixa de didlogo Seleccionar Recurso, pdgina 262

17.8 Adicionar uma sequéncia de camaras

Janela principal > Mapas e estrutura > separador Arvore légica

Pode adicionar uma sequéncia de camaras a diretoria de raiz ou a uma pasta da Arvore Légica.

Para adicionar uma sequéncia de camaras:

1. Selecione a pasta da Arvore Légica em que pretende adicionar a nova sequéncia de
camaras.

2. Clique em @ E apresentada a caixa de dialogo Construtor de Sequéncias.
3. Selecione uma sequéncia de camaras a partir da lista.

4. Clique em Adicionar a Arvore Légica. Foi adicionado um novo
selecionada.

sob a pasta

Consultar
—  Caixa de didlogo Construtor de Sequéncias, pagina 264

17.8.1 Caixa de dialogo Construtor de Sequéncias

Janela principal > Mapas e estrutura > @
Permite-lhe gerir sequéncias de camaras.

icones

l_'1=||a Cligue para apresentar a caixa de dialogo Adicionar sequéncia.

ﬁ Clique para mudar o nome de uma sequéncia de camaras.

x Clique para remover a sequéncia de camaras selecionada.

Adicionar Passo
Clique para apresentar a caixa de didlogo Adicionar Passo de Sequéncia.

Remover Passo
Clique para remover os passos seleccionados.

Passo
Apresenta o nUmero do passo. Todas as camaras de um passo especifico tém o mesmo tempo
de paragem.

Paragem

Permite-lhe alterar o tempo de paragem (segundos).

Numero da Camara

Clique numa célula para seleccionar uma camara através do seu nimero légico.
Camara

Cligue numa célula para seleccionar uma camara através do seu nome.

Funcdo da Camara
Cligue numa célula para alterar a funcao da camara nesta linha.
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Dados
Introduza o tempo de duracao da fungcao da camara seleccionada. Para o configurar, tem de
ter seleccionado uma entrada na coluna Camara e uma entrada na coluna Funcao da Camara.
Unidade de Dados
Seleccione a unidade para o tempo seleccionado, por exemplo, segundos. Para o configurar,
tem de ter seleccionado uma entrada na coluna Camara e uma entrada na coluna Funcao da
Camara.
Adicionar a Arvore Logica
Clique para adicionar a sequéncia de camaras seleccionada a Arvore Légica e fechar a caixa de
dialogo.
Consultar
- QGerir sequéncias de cdmaras pré-configuradas, pdgina 265

17.9 Gerir sequéncias de camaras pré-configuradas

Janela principal > Mapas e estrutura > separador Arvore légica

Pode efetuar as seguintes tarefas para gerir sequéncias de camaras:

—  Criar uma sequéncia de camaras

—  Adicionar um passo com um novo tempo de paragem a uma sequéncia de camaras
existente

—  Remover um passo da sequéncia de camaras

—  Apagar uma sequéncia de camaras

Informacao!

Quando a configuracdo é alterada e ativada, uma sequéncia de camaras (pré-configurada ou
automatica) é normalmente continuada apds reiniciar o Operator Client.

Mas nos seguintes casos a sequéncia ndao € continuada:

Um monitor, em que a sequéncia esta configurada para ser apresentada, foi removido.

O modo de um monitor (vista Unica/quad), em que a sequéncia esta configurada para ser
apresentada, foi alterado.

O numero logico de um monitor, em que a sequéncia esta configurada para ser apresentada,
foi alterado.

Informacao!
Apds cada uma das seguintes tarefas:

il

Clique em para guardar as defini¢oes.

Para criar uma sequéncia de camaras:
1. Na Arvore légica, selecione a pasta em que pretende criar a sequéncia de camaras.

2. Clique em @

E apresentada a caixa de didlogo Construtor de Sequéncias.

3. Na caixa de didlogo Construtor de Sequéncias, clique em @
E apresentada a caixa de dialogo Adicionar sequéncia.

4. Introduza os valores adequados.

5. Clique em OK.

E adicionada uma nova sequéncia de camaras
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Para obter informacbes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagdao adequada.

Para adicionar um passo com um novo tempo de paragem a uma sequéncia de camaras:
1. Selecione a sequéncia de camaras pretendida.
2. Clique em Adicionar Passo.
E apresentada a caixa de dialogo Adicionar Passo de Sequéncia.
3. Especifique as defini¢des adequadas.
4. Clique em OK.
E adicionado um novo passo & sequéncia de camaras.

Para remover um passo de uma sequéncia de camaras:

» Cliqgue com o botéo direito do rato na sequéncia de camaras pretendida e clique em
Remover Passo.
E removido o passo com o nimero mais elevado.

Para apagar uma sequéncia de camaras:
1. Selecione a sequéncia de camaras pretendida.

2. Clique em . A sequéncia de camaras selecionada é removida.

Consultar
—  Caixa de didlogo Construtor de Sequéncias, pdgina 264

17.9.1 Caixa de dialogo Adicionar sequéncia

Janela principal > Mapas e estrutura > @ > Caixa de didlogo Construtor de Sequéncias >

8

Permite-lhe configurar as propriedades de uma sequéncia de camaras.

Nome da sequéncia:

Introduza um nome adequado para a nova sequéncia de camaras.

Numero légico:

Para a utilizagdo de um teclado IntuiKey da Bosch, introduza um nimero légico para a
sequéncia.

Tempo de paragem:

Introduza o tempo de paragem adequado.

Camaras por passo:
Introduza o nimero de camaras em cada passo.

Passos:
Introduza o nimero adequado de passos.

17.9.2 Caixa de diadlogo Adicionar Passo de Sequéncia

Janela principal > Mapas e estrutura >|_.J=|Ia > Botdo Adicionar Passo
Permite-lhe adicionar um passo com um novo tempo de paragem a uma sequéncia de camaras
existente.

Tempo de paragem:
Introduza o tempo de paragem adequado.
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17.10

17.11

17.12

Adicionar uma pasta

Janela principal > Mapas e estrutura > separador Arvore légica
Para adicionar uma pasta:
1. Selecione a pasta em que pretende adicionar uma nova.

2. Clique em Ea E adicionada uma nova pasta sob a pasta selecionada.

3. Clique em para mudar o nome da pasta.
4. Introduza o novo nome e prima ENTER.

Consultar
—  Pdgina Mapas e Estrutura, pdgina 256

Adicionar um mapa

Janela principal > Mapas e estrutura > separador Arvore légica

Antes de adicionar um mapa, € necessario importar os ficheiros de recursos de mapa.

Para importar um ficheiro de recursos de mapa, consulte Gerir ficheiros de recursos, pdgina

260 para obter os detalhes.

Para adicionar um mapa:

1. Certifique-se de que o ficheiro de recursos de mapa que pretende adicionar ja foi
importado.

2. Selecione a pasta em que pretende adicionar um novo mapa.

3. Clique em eﬁ E apresentada a caixa de didlogo Seleccionar Recurso.

4. Selecione um ficheiro na lista.
Se os ficheiros pretendidos nao estiverem disponiveis na lista, clique em Gerir... para
apresentar a caixa de didlogo Gestor de Recursos para importar ficheiros.

5. Clique em OK.

. | .!1

E adicionado um novo mapa de ¥ abaixo da pasta selecionada.

O mapa € apresentado.

Todos os dispositivos na pasta sdo apresentados no canto superior esquerdo do mapa.

Consultar
—  Caixa de didlogo Seleccionar Recurso, pdgina 262

Adicionar uma ligacao a outro mapa

Janela principal > Mapas e estrutura > separador Arvore légica

Depois de ter adicionado, pelo menos, dois mapas, pode adicionar uma ligagao para um dos
mapas num dos mapas de modo a que o utilizador possa aceder a esse mapa ao clicar na
ligacao no mapa.

Para adicionar uma ligacao:

| n ,
1. Clique numa pasta de mapa ¥ na Arvore logica.
Cligue com o botdo direito no mapa e clique em Criar uma Ligacao.
E apresentada a caixa de diadlogo Selecionar mapa para ligacio.

o
3. Na caixa de didlogo, clique num mapa g
4. Cligue em Seleccionar.
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5. Arraste o item para o local adequado do mapa.

17.12.1 Caixa de dialogo Seleccionar Mapa para Ligacao

| P ,
Janela principal > Mapas e estrutura > Seleccione uma pasta de mapa ¥ na Arvore Ldégica
> No mapa, cligue com o botao direito do rato e clique em Criar uma Ligacao
Permite-lhe seleccionar um mapa para criar ligagdo a outro mapa.

| .!1
T Clique noutro mapa para seleccionar.

Seleccionar
Clique para inserir a ligagao ao mapa seleccionado.

17.13 Atribuir um mapa a uma pasta

Janela principal > Mapas e estrutura > separador Arvore légica
Antes de poder atribuir mapas, € necessario importar os ficheiros de recursos de mapa.
Se for necessario, consulte Gerir ficheiros de recursos, pdgina 260 para obter os detalhes.
Para atribuir um ficheiro de recursos de mapa:
1. Clique com o botao direito do rato numa pasta e clique em Atribuir Mapa.

E apresentada a caixa de didlogo Seleccionar Recurso.
2. Selecione um ficheiro de recursos de mapa a partir da lista.

[ i';.l
3. Cligue em OK. A pasta selecionada é apresentada como L
O mapa é apresentado na janela do mapa.
Todos os itens nesta pasta sdo apresentados no canto superior esquerdo do mapa.

Consultar
—  Pdgina Mapas e Estrutura, pdgina 256
—  Caixa de didlogo Seleccionar Recurso, pdgina 262

17.14 Gerir dispositivos num mapa de instalacoes

Janela principal > Mapas e estrutura > separador Arvore légica
Antes de gerir dispositivos num mapa de instalagdes, tem de adicionar ou atribuir um mapa a
uma pasta e adicionar dispositivos a esta pasta.

Informacéo!
Apds cada uma das seguintes tarefas:

il

Para colocar itens num mapa de instalacées:

1. Selecione uma pasta de mapa.

2. Arraste dispositivos da arvore de dispositivos para a pasta de mapas.
Os dispositivos de uma pasta de mapas encontram-se no canto superior esquerdo do
mapa de instalacoes.

3. Arraste os itens para os locais adequados no mapa de instalagdes.

Clique em para guardar as definicdes.

Para remover um item na arvore légica apenas do mapa de instalacdes:

1. Clique com o botao direito do rato no item no mapa e clique em Invisivel.
O item é removido do mapa de instalagoes.
O item permanece na arvore logica.
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2. Paravoltar a torna-lo visivel, clique com o botado direito do rato no dispositivo na arvore
l6gica e clique em Visivel No Mapa.

Para remover um item do mapa de instalacdes e da arvore légica completa:
» Clique com o botao direito do rato no item da arvore légica e cliqgue em Remover.
O item é removido do mapa de instalagdes e da arvore logica.

Para alterar o icone para a orientacao de uma camara:

» Clique com o botao direito do rato no item, aponte para Alterar Imagem e, em seguida,
clique no icone adequado.
O icone muda de acordo com o pretendido.

Para alterar a cor de um item:

» Clique com o botao direito do rato no item e clique em Alterar Cor. Selecione a cor
adequada.
O icone muda de acordo com o pretendido.

Para inibir/anular a inibicao de um dispositivo num mapa de instalacoes:
1. Clique com o botao direito do rato no dispositivo pretendido no mapa de instalagdes.
2. Clique em Omitir/Repor.

Informacao!
E possivel filtrar dispositivos inibidos no campo de texto de pesquisa.

Consultar
—  Configurar a inibicdo de dispositivos, pdgina 274
—  Pdgina Mapas e Estrutura, pdgina 256

17.15 Configurar o mapa global e os viewports de mapas

Janela principal > Mapas e estrutura > separador Mapa global

Para utilizar mapas online ou o Map-based tracking assistant no Operator Client, tem de
adicionar e configurar camaras no mapa global.

Pode configurar os viewports de mapas a partir de um mapa global. Um viewport de mapa é
uma area do mapa global com um nivel de zoom e centro especifico. Um viewport de mapa
pode ser apresentado num painel de imagens do Operator Client.

Se pretender criar um viewport de mapa ou utilizar o Map-based tracking assistant no
Operator Client, faca primeiro o seguinte:

1. Selecione o tipo de mapa de fundo do mapa global.

2. Arraste as camaras para o mapa global.

3. Configure a direcao e veja o cone das suas cdmaras no mapa global.

Se pretender criar portas de visualizacao do mapa ou utilizar o Map-based tracking assistant
no Operator Client em miultiplos pisos, comece por fazer o seguinte:

1. Selecione o tipo de mapa de fundo do mapa global.

2. Adicione um mapa ao mapa global.

Nota:o primeiro mapa que adicionar sera o piso térreo. Se selecionar o tipo de mapa de
fundo offline Nenhum, o primeiro mapa que adicionar sera o mapa de fundo.

Adicione pisos ao piso térreo ou ao mapa de fundo.

Selecione o piso necessario.

Arraste as camaras para o mapa de pisos.

Configure a direcao e o cone de visualizacao das suas camaras.

ook w

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client



270 pt | Configurar mapas e a arvore légica BVMS

17.15.1 Configurar ao mapa global
Pode definir tipos de mapas de fundo para o mapa global e pesquisar camaras, locais e
enderecos.

Para alterar o tipo de mapa de fundo do mapa global:

1. Aceda a Janela principal e selecione o menu Definicbes > comando Opcgées....

2. Selecione a opgao apropriada.
Nota: se tiver acesso a Internet, pode selecionar um tipo de mapa de fundo online
(mapas Here). Se nao tiver acesso a Internet, selecione o tipo de mapa de fundo offline
Nenhum.
Tem de comprar uma licenca para utilizar mapas online.

3. Se selecionou um tipo de mapa de fundo online, introduza a chave API especifica do
cliente.

4. Clique em Teste para verificar a ligacdo a API.

5. Clique em OK.

Informacéo!

Se mudar o tipo de mapa de fundo de online (mapas Here) para offline (Nenhum) ou vice-
versa, perde todos os pontos ativos das camara posicionadas e os viewports de mapas.

So pode definir um fundo para o mapa global. Este fundo aplica-se a todos os viewports de
mapas.

Para pesquisar camaras ou localizac6es no mapa global:

1. Introduza o nome de uma camara, uma localizacdo ou um endereco no campo de
pesquisa.
Assim que comecar a escrever, é apresentado um menu pendente com uma lista de
opgoes relevantes.

2. Selecione a opcgao pretendida na lista

=2
oy
A camara, a localizacdo ou o endereco é apresentado e indicado com um marcador L
durante alguns segundos.

[ o

Consultar
—  Caixa de didlogo Opg¢ées (menu Definigées), pagina 118

17.15.2 Configurar camaras no mapa global

Para configurar uma camara no mapa global:
Nota: se tiver configurado varios pisos em mapas, certifique-se de que seleciona o piso
correto onde pretende configurar as suas camaras.
1. Selecione o separador Mapa global.
2. Parair para a posicao onde pretende colocar a camara, introduza um endereco ou uma
localizagdo no campo de pesquisa.
+ —_

Também pode aumentar e reduzir o zoom com os botdes e ou a roda de
deslocacao do rato.
3. Arraste uma camara da arvore de dispositivos para a respetiva area do mapa global.
4. Cligue na camara para seleciona-la.
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5. Configure a direcao e o cone de visualizacdo da camara.
Nota: quando seleciona uma camara dome, vé o cone de visualizacao acessivel e o cone
de visualizagao real. Um simbolo de aviso indica que o cone de visualizacao real da
camara dome necessita de uma calibracao horizontal e vertical. Para calibrar a camara
dome, abra a pré-visualizagao do video em direto.

6. Clique em para ver uma pré-visualizacao em direto da camara selecionada.
A pré-visualizacao de video pode ajudar a configurar a direcdo e ver o cone.

7. Clique em E para ocultar a pré-visualizagao de video da camara selecionada.
Nota: se adicionar uma camara ao mapa global e ainda nao tiver adicionado esta camara a
arvore légica, a cAmara sera adicionada automaticamente ao final da arvore légica.

Para configurar a direcdo e o cone de visualizacdo de uma camara:

1. Arraste para configurar o cone de
visualizagao.
2. Arraste para rodar e configurar a direcao.

Para configurar a direcao horizontal e ver o cone de uma camara PTZ (plataforma CPP4ou
superior):

1. O cone de visualizagdo acessivel indica a
area de visualizagao teoricamente acessivel.

2. O cone de visualizacao real indica a posicao
PTZ real da camara PTZ

3. Angulo de rotacao horizontal 0.

4. Arraste para configurar o cone de
visualizagdo.

5. Arraste para rodar e configurar a direcao.

Informacao!

Para garantir a utilizacdo 6tima do Map-based tracking assistant, também tem de ajustar a
posicado vertical da camara PTZ. Recomendamos que ajuste a posicao vertical na pré-
visualizacdo de video em direto com base numa posicao bem conhecida na area; por exemplo,
com base num monumento distinto. Posteriormente, o Map-based tracking assistant ira
utilizar sempre esta posicao vertical configurada.

Para mostrar ou ocultar pré-visualizacées da camara:

1. Clique em para ver uma pré-visualizacdao em direto da camara selecionada.

Ou

cligue com o botdo direito na camara e selecione Mostrar pré-visualizacées.

A previsualizacao de video pode ajuda-lo a configurar o cone de direcao e visualizagao.
2. Clique em

&

clique com o botao direito na camara e selecione Ocultar pré-visualizacoes.

para ocultar a pré-visualizagao de video da camara selecionada.

Para remover uma camara do mapa global:
» Clique com o botao direito na camara e selecione Remover.
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Para tornar uma camara visivel em todos os pisos:
» Clique com o botao direito no hotspot da camara e selecione Visivel em todos pisos.
A camara esta sempre visivel ao selecionar outro piso.

Agrupamento de pontos ativos da camara

Se tiver varias camaras configuradas no mapa global e reduzir o zoom, os hotspots da camara
sdo agregados em grupos de hotspots. E apresentado o niimero de hotspots individuais num
grupo de hotspots. Uma camara selecionada nao é apresentada como parte de um cluster.

17.15.3 Adicionar mapas no mapa global
Pode adicionar os seus proprios ficheiros de mapas de edificios ao mapa global.
Os operadores do BVMS podem entao ter uma visdao mais detalhada de certas localizagdes de
camaras.

Para adicionar um mapa no mapa global:
1. Selecione o separador Mapa global.
2. Para aceder a posicao onde pretende colocar um mapa, introduza um endere¢co ou uma
localizagdo no campo de pesquisa.
_|_ —

Também pode aumentar e reduzir o zoom com os botées e ou a roda de
deslocacao do rato.

3. Clique em +.

E aberta a janela Seleccionar Recurso.

Selecione um mapa e clique em OK.

Clique e arraste © para rodar o mapa.

Clique e arraste + para mover o mapa.

Utilize os pontos de arrastar para ajustar o tamanho do mapa.

© N o bk

. Cligue em x para remover o mapa.
Nota: se quiser adicionar multiplos andares, o primeiro mapa que adicionar sera o piso térreo.
0

O piso térreo é indicado pelo niumero 0 no campo l‘-_""-

Para adicionar mais pisos ao piso térreo:

1. Clique no nimero O no campo =%,

(0] campo é aberto.
2. Selecione o piso onde pretende adicionar um mapa.
3. Nota: so pode selecionar o piso superior ou inferior seguinte para adicionar um mapa.

4. Cligue em +.
E aberta a janela Seleccionar Recurso.

5. Selecione um mapa e cligue em OK.

6. Modifigue o mapa do piso adicionado para encaixar a posicao na posi¢cdo do mapa do
piso térreo.
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Para tornar um piso visivel em todos os pisos:
1. Clique com o botao direito em qualquer icone de ajuste do respetivo mapa o, + ou x.
2. Selecione Visivel em todos pisos.

Este piso estda sempre visivel ao selecionar outro piso.
Nota: se nao tiver acesso a internet e selecionar o tipo de mapa de fundo offline Nenhum,
pode adicionar um mapa como mapa de fundo. Recomendamos que torne este mapa de fundo
visivel em todos os pisos. O mapa de fundo estara sempre visivel se selecionar outro piso.

17.16 Adicionar um viewport de mapa

Janela principal > Mapas e estrutura > separador Arvore légica

Para adicionar um viewport de mapa:

1. Clique em g; para adicionar um viewport de mapa.
Introduza o nome do viewport de mapa.

3. Para aceder a localizagao onde pretende criar o viewport de mapa, introduza um
endereco ou uma localizacdao no campo de pesquisa do mapa global.

+

Se nao souber o endereco ou a localizacdo, pode aumentar o zoom com os botdes

e ou a roda de deslocagao do rato.

il

4. Cliqgue em para guardar a configuragao.

Informacao!

Se um viewport de mapa contiver diferentes pisos, o piso selecionado ao guardar a
configuracao, é o apresentado no Operator Client quando o operador abrir o viewport de
mapa. O operador pode mudar o piso do viewport de mapa no painel de imagem
posteriormente.

17.17 Ativar o Map-based tracking assistant

O Map-based tracking assistant ajuda a seguir os objetos em movimento em varias camaras.
As respetivas camaras tém de ser configuradas no mapa global. Se um objeto em movimento
de interesse aparecer num painel de imagens em direto, de reproducao ou de alarme, o
utilizador pode iniciar o Map-based tracking assistant que apresenta automaticamente todas
as camaras nas proximidades.

Para ativar o Map-based tracking assistant:

1. Aceda a Janela principal e selecione o menu Definicées > comando Opcdes....
2. Selecione a caixa de verificacdo Ativar funcionalidade do sistema.

3. Clique em OK.

17.18 Adicionar um relé de falhas

Janela principal > Mapas e estrutura > separador Arvore légica > caixa de dialogo @ >
Relé de Falhas

Fim a que se destina

Um relé de falhas destina-se a ser ligado em caso de erro de sistema grave para acionar um
alerta externo (estroboscopio, sirene, etc.).

O utilizador tem de fazer o reset manual do relé.

O relé de falhas pode ser um dos da seguinte lista:
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—  Codificador BVIP ou relé do descodificador
—  Relé ADAM
—  Saida do painel de intrusao

Exemplo

Se acontecer algo que afete gravemente o funcionamento do sistema (por exemplo, uma falha
do disco rigido) ou se ocorrer um incidente que coloque em perigo a seguranca de um local
(por exemplo, uma verificagdo da imagem de referéncia com falhas), o relé de falhas é ativado.
Pode, por exemplo, acionar um alarme sonoro ou fechar automaticamente as portas.

Descricao funcional

Pode configurar um Unico relé para funcionar como relé de falhas. O relé de falhas é ativado
automaticamente quando é acionado um evento com origem num conjunto de eventos
definido pelo utilizador. A ativacao de um relé significa que sera enviado um comando para o
relé para o fechar. O evento "Relé fechado" subsequente é desassociado do comando e so
sera gerado e recebido se o estado do relé for fisicamente alterado! Por exemplo, um relé que
tenha sido fechado anteriormente nao enviara este evento.

Além de ser acionado automaticamente pelo conjunto de eventos definidos pelo utilizador, o
relé de falhas é tratado como qualquer outro relé. Assim, o utilizador pode desativar o relé de
falhas no Operator Client. O Web Client também permite desativar o relé de falhas. Visto que
as permissdes de acesso normais se aplicam também ao relé de falhas, todos os clientes tém
de ter em consideragado as permissdes do utilizador com sessao iniciada.

Para adicionar:
1. Nalista Relé de Falhas, seleccione o relé pretendido.
2. Clique em Eventos...
E apresentada a caixa de dialogo Seleccao de eventos para Relé de Falhas.
3. Clique para seleccionar os eventos pretendidos que podem accionar o relé de falhas.
4. Clique em OK.
O relé de falhas é adicionado ao sistema.

17.18.1 Caixa de didlogo Relé de falhas

Janela principal > Mapas e estrutura > separador Arvore légica > caixa de dialogo -@ >
Relé de Falhas

Pode adicionar um relé de falhas ao seu sistema. Defina o relé que deve ser utilizado como
relé de falhas e configure os eventos que podem accionar o relé de falhas.

O relé tem de ja estar configurado na Arvore logica.

Relé de Falhas
Na lista, seleccione o relé pretendido.

Eventos...
Cligue para apresentar a caixa de didlogo Seleccdo de eventos para Relé de Falhas.

17.19 Configurar a inibicao de dispositivos

Janela principal > Mapas e estrutura > separador Arvore légica

E possivel inibir determinados codificadores, cAmaras, entradas e relés; por exemplo, durante
uma obra. Se um codificador, uma camara, uma entrada ou um relé for inibido, a gravacao é
parada, o BVMS Operator Client ndo apresenta quaisquer eventos ou alarmes e os alarmes
ndo sdo gravados no diario.

As camaras inibidas continuam a mostrar video em direto no Operator Client e o Operator
continua a ter acesso a gravagoes antigas.
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Informacao!
Se o codificador for inibido, ndo sao gerados alarmes nem eventos para todas as camaras,

relés e entradas deste codificador. Se uma camara, uma entrada ou um relé for inibido
separadamente e um dispositivo especifico for desligado do codificador, estes alarmes
continuam a ser gerados.

Para inibir/anular a inibicido de um dispositivo na arvore légica ou na arvore de dispositivos:

1. Na arvore logica ou na arvore de dispositivos, clique com o botao direito do rato no
dispositivo pretendido.

2. Clique em Omitir/Repor.

Para inibir/anular a inibicado de um dispositivo num mapa:
Ver Gerir dispositivos num mapa de instalagées, pdgina 268

Informacao!
E possivel filtrar dispositivos inibidos no campo de texto de pesquisa.

Consultar
—  Gerir dispositivos num mapa de instalagées, pdgina 268
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18 Pagina Agendas

Janela principal >
Permite-lhe configurar Agendas de Gravacao e Agendas de Tarefas.

Clique para mudar o nome da Agenda de Gravagao ou da Agenda de Tarefas
seleccionada.

Agendas de Gravacao
Apresenta a Arvore de Agendas de Gravacédo. Seleccione uma entrada para configurar.

Agendas de Tarefas
Apresenta a Arvore de Agendas de Tarefas. Seleccione uma entrada para configurar.

Adicionar

Clique para adicionar uma nova Agenda de Tarefas.
Apagar

Clique para apagar a Agenda de Tarefas seleccionada.

Consultar
- Configurar agendas, pdgina 278

18.1 Pagina Agendas de Gravacao

Janela principal > > Seleccione um item na arvore de Agendas de Gravacgao
Permite-lhe configurar as Agendas de Gravacao.

Dias da semana

Clique para apresentar a Tabela de agenda para os dias da semana. Sdo apresentados os
periodos de tempo de todas as Agendas de gravacao configuradas.

Arraste o ponteiro para selecionar os periodos de tempo da agenda selecionada. Todas as
células selecionadas obtém a cor da agenda selecionada.

As 24 horas do dia sdo apresentadas horizontalmente. Cada hora é dividida em 4 células. Uma
célula representa 15 minutos.

Feriados
Clique para exibir a Tabela de Agenda para os feriados.

Dias de Excepcao
Clique para exibir a Tabela de Agenda para os dias de excepcao.

Adicionar

Cligue para apresentar uma caixa de didlogo para adicionar os feriados ou dias de excepcgao
pretendidos.

Apagar

Cligue para exibir uma caixa de didlogo para remover os feriados ou dias de excepcéo.

Consultar

-  Configurar uma Agenda de Gravagdo, pdgina 278
- Adicionar Feriados e dias de excepgdo, pdgina 280
- Remover feriados e dias de excepgdo, pdgina 281
—  Mudar o nome de uma agenda, pdgina 281

18.2 Pagina Agendas de Tarefas

Janela principal > > Seleccione um item na arvore Agendas de Tarefas
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Permite-lhe configurar as Agendas de Tarefas disponiveis. Pode configurar um padréo
standard ou recorrente.

Standard

Clique para exibir a Tabela de Agenda para configurar Agendas de Tarefas standard. Se
configurar um padrao standard, ndo é valido um padrao recorrente para a agenda
seleccionada.

Recorrente

Clique para exibir a Tabela de Agenda para configurar um padrao recorrente para a Agenda de
Tarefas seleccionada. Pode, por exemplo, configurar uma agenda de quinze em quinze dias, a
terca-feira, para todos os meses, ou no dia 4 de Julho, todos os anos. Se configurar um
padrao recorrente, ndo é valido um padrao standard para a Agenda de Tarefas seleccionada.

Dias da semana

Clique para apresentar a Tabela de agenda para os dias da semana.

Arraste o ponteiro para selecionar os periodos de tempo da agenda selecionada. As células
selecionadas sdo apresentadas na cor da agenda selecionada.

As 24 horas do dia sao apresentadas horizontalmente. Cada hora ¢é dividida em 4 células. Uma
célula representa 15 minutos.

Feriados
Clique para exibir a Tabela de Agenda para os feriados.

Dias de Excepcao
Clique para exibir a Tabela de Agenda para os dias de excepcao.

Limpar Tudo
Clique para limpar todos os periodos de tempo de todos os dias disponiveis (dias de semana,
feriados, dias de excepcao).

Seleccionar Tudo
Clique para seleccionar todos os periodos de tempo de todos os dias disponiveis (dias de
semana, feriados, dias de excepc¢ao).

Adicionar...
Cligue para exibir uma caixa de didlogo para adicionar os feriados ou dias de excepcao
pretendidos.

Apagar...
Clique para exibir uma caixa de didlogo para apagar os feriados ou dias de excepcao.

Padrao Recorrente
Clique na frequéncia com que pretende que a Agenda de Tarefas recorra (Diariamente,
Semanalmente, Mensalmente, Anualmente) e, em seguida, seleccione as respectivas opg¢des.

Padrao dos Dias
Arraste o ponteiro para seleccionar o(s) periodo(s) de tempo do padréo recorrente.

Consultar

- Adicionar uma Agenda de Tarefas, pdgina 279

—  Configurar uma Agenda de Tarefas standard, pdgina 279
—  Configurar uma Agenda de Tarefas recorrente, pagina 279
-  Remover uma Agenda de Tarefas, pdgina 280

- Adicionar Feriados e dias de excepgdo, pdagina 280

- Remover feriados e dias de excepgdo, pdgina 281

-  Mudar o nome de uma agenda, pdgina 281
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19 Configurar agendas

Janela principal > Agendas
Existem dois tipos de agenda a disposicao:
- Agendas de Gravagao
—  Agendas de Tarefas
Pode configurar um maximo de 10 Agendas de Gravacao diferentes na Tabela de Agenda de
Gravacao. Nestes segmentos, as camaras podem apresentar um comportamento distinto. Por
exemplo, podem ter uma velocidade de fotogramas e definicdes de resolucao diferentes (a
configurar na pagina Camaras e gravacao). Em cada ponto no tempo ha exactamente uma
Agenda de Gravagao que é valida. Nao existem rupturas nem sobreposicoes.
Pode configurar Agendas de Tarefas a fim de agendar varios eventos que podem ocorrer no
sistema (a configurar na pagina Eventos).
Ver glossario para obter definicoes de Agendas de Gravacao e Agendas de Tarefas.
As agendas sdo usadas em outras paginas do Configuration Client:
— Pagina Camaras e gravacao
Utilizada para configurar a gravacao.
— Pagina Eventos
Utilizada para determinar se os eventos provocam registo, alarmes ou execugao de
Scripts de Comando.
—  Pagina Grupos de utilizadores
Utilizada para determinar quando os membros de um grupo de utilizadores se podem

registar.
]
u.'-'j

Consultar

—  Pdgina Agendas de Gravagdo, pdgina 276
—  Pdgina Agendas de Tarefas, pdgina 276

- Clique em para guardar as definicdes.

- Cliqgue em para anular a ultima definicao.

- Cligue em para ativar a configuracao.

19.1 Configurar uma Agenda de Gravacao

Janela principal > Agendas

Pode adicionar dias de excecao e feriados a qualquer Agenda de gravacao. Estas defini¢cdes
substituem as definicdes semanais normais.

A sequéncia de prioridade decrescente é: dias de excecao, feriados, dias da semana.

10 é o numero maximo de Agendas de gravacao. As trés primeiras entradas sao pré-
configuradas. Pode alterar estas definicdes. As entradas com o icone cinzento I"-I-_-"I nao

incluem um periodo de tempo configurado.

As Agendas de gravagao partilham os mesmos dias da semana.

Cada Agenda de tarefas standard tem os seus proprios padrbes de dias da semana.
Para configurar uma Agenda de gravacao:

1. Naarvore Agendas de Gravacao, selecione uma agenda.

2. Clique no separador Dias da semana.
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3.  No campo Tabela de Agenda, arraste o ponteiro para selecionar os periodos de tempo da
agenda selecionada. As células selecionadas sao apresentadas na cor da agenda
selecionada.
Notas:
—  Pode seleccionar um intervalo de tempo num dia da semana ou uma Agenda de Gravagao
com a cor de uma outra.
Consultar
—  Pdgina Agendas de Gravagdo, pdgina 276
19.2 Adicionar uma Agenda de Tarefas
Janela principal > Agendas
Para adicionar uma Agenda de Tarefas:
1. Clique em Adicionar.
E adicionada uma nova entrada.
2. Introduza o nome adequado.
3. Clique em Standard para uma Agenda de tarefas padrdao ou em Recorrente para uma
Agenda de tarefas periddica.
Se alterar a definicao, é apresentada uma caixa de mensagem. Clique em OK se
pretender alterar o tipo de agenda.
E apresentada uma Agenda de tarefas padrao como @ e uma Agenda de tarefas
periddica como G
4. Efetue as definicdes adequadas para a agenda selecionada:
Consultar
—  Pdgina Agendas de Tarefas, pdgina 276
19.3 Configurar uma Agenda de Tarefas standard
Janela principal > Agendas
Cada Agenda de tarefas standard tem os seus proprios padrées de dias da semana.
Para configurar uma Agenda de tarefas standard:
1. Na arvore Agendas de Tarefas, selecione uma Agenda de tarefas standard.
2. Clique no separador Dias da semana.
3.  No campo Tabela de Agenda, arraste o ponteiro para selecionar os periodos de tempo da
agenda selecionada.
Consultar
—  Pdgina Agendas de Tarefas, pdgina 276
194 Configurar uma Agenda de Tarefas recorrente

Janela principal > Agendas
Cada Agenda de Tarefas recorrente tem o seu proprio padrdo de dias da semana.
Para configurar uma Agenda de Tarefas recorrente:

1. Na arvore Agendas de Tarefas, seleccione uma Agenda de Tarefas recorrente G
No campo Padrao Recorrente, clique na frequéncia com que pretende que a Agenda de
Tarefas ocorra (Diariamente, Semanalmente, Mensalmente, Anualmente) e, em seguida,
seleccione as definicdes correspondentes.

3. Na lista Data de inicio:, seleccione a data de inicio adequada.
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4. No campo Padrao dos Dias, arraste o ponteiro para seleccionar o periodo de tempo
adequado.

Consultar
—  Pdgina Agendas de Tarefas, pagina 276

19.5 Remover uma Agenda de Tarefas

Janela principal > > Seleccione um item na arvore Agendas de Tarefas
Para remover uma Agenda de Tarefas:
1. Na arvore Agendas de Tarefas, seleccione um item.
2. Clique em Apagar.
A Agenda de Tarefas foi apagada. Nenhum dos itens atribuidos a esta agenda é agendado.

Consultar
—  Pdgina Agendas de Tarefas, pdgina 276

19.6 Adicionar Feriados e dias de excepcao

Janela principal > Agendas

Informacéo!

E possivel configurar dias de excecao e feriados vazios. Os dias de excecdo e os feriados
substituem a agenda do dia da semana correspondente.

Exemplo:

Configuracdo antiga:

Agenda da semana configurada para estar ativa entre as 9:00 e as 10:00

Agenda do dia de excecdo configurada para estar ativa entre as 10:00 e as 11:00
Resultado: atividade entre as 10:00 e as 11:00

O mesmo comportamento é valido para os feriados.

Pode adicionar feriados e dias de excecao a uma Agenda de gravacdo ou a uma Agenda de
tarefas.

As Agendas de gravacao partilham os mesmos feriados e dias de excecao.

Cada Agenda de tarefas padrdo tem os seus préprios padroes de feriados ou dias de excecéao.

Para adicionar feriados e dias de excecdao a uma agenda:
1. Naarvore Agendas de Gravacao ou Agendas de Tarefas, selecione uma agenda.
2. Clique no separador Feriados.
3. Cliqgue em Adicionar.
E apresentada a caixa de didlogo Adicionar Feriado(s).
4. Selecione um ou mais feriados e cligue em OK.
Os feriados selecionados sao adicionados a Tabela de agenda.
5. Arraste o ponteiro para selecionar o periodo de tempo adequado (tal ndo é possivel para
as Agendas de gravacao).
As células selecionadas sao eliminadas e vice-versa.
6. Clique no separador Dias de Excepc¢ao.
7. Clique em Adicionar.
E apresentada a caixa de dialogo Adicionar Dia(s) de Excepcao.
8. Selecione um ou mais dias especiais e clique em OK.
Os dias de excecao selecionados sao adicionados a Tabela de Agenda.
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9. Arraste o ponteiro para selecionar o periodo de tempo adequado (tal ndo é possivel para
as Agendas de gravacao).
As células selecionadas sao eliminadas e vice-versa.
A ordem de organizacado dos feriados adicionados e dos dias de excecdo é cronoldgica.

Notas:
—  Pode seleccionar um intervalo de tempo num feriado ou dia de excepcao de uma Agenda
de Gravagdo com a cor de uma outra.

Consultar
—  Pdgina Agendas de Gravagdo, pdgina 276
—  Pdgina Agendas de Tarefas, pdgina 276

19.7 Remover feriados e dias de excepcao

Janela principal > Agendas
Pode remover feriados e dias de excecao de uma Agenda de gravagao ou de uma Agenda de
tarefas.
Para remover feriados e dias de excecdo de uma Agenda de Tarefas:
1. Naarvore Agendas de Gravacao ou Agendas de Tarefas, selecione uma agenda.
2. Clique no separador Feriados.
3. Clique em Apagar.
E apresentada a caixa de didlogo Seleccione os feriados para apagar.
4. Selecione um ou mais feriados e clique em OK.
Os feriados selecionados foram removidos da Tabela de agenda.
5. Clique no separador Dias de Excepcao.
6. Clique em Apagar.
E apresentada a caixa de didlogo Seleccione os dias de excepc¢ao a apagar.
7. Selecione um ou mais dias de excegao e clique em OK.
Os dias de excecdo selecionados sdo removidos da Tabela de agenda.

Consultar
—  Pdgina Agendas de Gravagdo, pdgina 276
—  Pdgina Agendas de Tarefas, pdgina 276

19.8 Mudar o nome de uma agenda

Janela principal >
Para mudar o nome de uma agenda:
1. Naarvore Agendas de Gravacao ou Agendas de Tarefas, seleccione um item.

2. Clique em
3. Introduza o novo nome e prima ENTER. A entrada foi renomeada.

Consultar
—  Pdgina Agendas de Gravagao, pdgina 276
—  Pdgina Agendas de Tarefas, pdgina 276
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20 Pagina Camaras e Gravacao

Informacéo!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao
incluidas no BVMS Professional. Para obter informagdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

Janela principal > Camaras e gravacao

Apresenta a pagina Tabela de camaras ou uma pagina Tabela de gravagoes.
Permite-lhe configurar as propriedades da camara e as definicdes de gravacgao.
Permite-lhe filtrar as camaras apresentadas de acordo com o tipo.

icones

Clique para copiar definicdes de gravacao de
uma Agenda de Gravagao para outra.

il

Clique para apresentar a caixa de dialogo
Definicoes de qualidade do fluxo.

Clique para apresentar a caixa de dialogo
Definicoes de Gravacao Programada.

Clique para visualizar uma caixa de dialogo
para configurar uma camara PTZ
seleccionada.

D 9

Apresenta todas as camaras disponiveis,
independentemente do dispositivo de
armazenamento.

E E El Clique para alterar a Tabela de caAmaras de

acordo com o dispositivo de armazenamento
seleccionado.

[(w E E e —) E Apresenta a Tabela de Camaras

& = o correspondente. Nao estao disponiveis
definicdes de gravagao pois estas camaras
ndo estao gravadas no BVMS.

£ Clique para selecionar as colunas que devem
estar visiveis na tabela Camaras.

Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em &rvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.
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20.1

Pagina Camaras

Janela principal > Camaras e gravagao > Clique num icone para mudar a pagina Camaras de
[(olm

acordo com o dispositivo de armazenamento pretendido, por exemplo L

Apresenta varias informacdes sobre as camaras disponiveis no BVMS.

Permite-lhe alterar as seguintes propriedades de camara:

-  Nome da camara

—  Atribuicdo de uma fonte de audio

—  Numero logico

— Comando PTZ, se disponivel

—  Qualidade em directo (VRM e Em Directo/Armazenamento Local)

—  Gravacao do perfil de defini¢des

—  Tempo de armazenamento minimo e maximo

- Area de interesse (Region of Interest - ROI)

—  Automated Network Replenishment

- Gravagao dupla

Para personalizar a tabela Camaras:

1. Clique & para selecionar as colunas que devem estar visiveis na tabela Camaras.
2. Clique num titulo de coluna para ordenar a tabela por esta coluna.

Camara - Codificador
Apresenta o tipo de dispositivo.

Camara - Camara
Apresenta o nome da camara.

Camara - Endereco de Rede
Apresenta o endereco IP da camara.

Camara - Localizacao
Apresenta a localizacdo da camara. Se a camara ainda nao estiver atribuida a uma Arvore
Logica, é apresentada a Localizagao nao Atribuida.

Camara - Familia do Dispositivo
Apresenta o nome do tipo de dispositivo a que a camara seleccionada pertence.

Camara - Nimero

Clique numa célula para editar o nimero légico que a camara recebeu automaticamente
quando foi detectada. Se introduzir um nimero ja utilizado, é apresentada a mensagem de
erro correspondente.

O numero légico fica "livre" quando a camara é removida.

Audio

Clique numa célula para atribuir uma fonte de audio a camara.

Se ocorrer um alarme com uma prioridade baixa e com uma camara que tenha audio
configurado, este sinal de audio é emitido, mesmo quando um alarme com prioridade superior
estd a ser apresentado. No entanto, isto sé acontece se o alarme de alta prioridade nao tiver
audio configurado.

Fluxos / Limites de fluxo
Esta coluna é apenas de leitura e indica os limites de fluxo da respetiva camara.
Nota: os limites de fluxo sdo apresentados apenas para as camaras CPP13 e CPP14.
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Informacéo!

Nao é possivel editar limites de fluxo em BVMS. Pode edita-los no Website do codificador ou
no Configuration Manager. Depois de editar os limites de fluxo no Website ou no
Configuration Manager, deve atualizar as capacidades do dispositivo em BVMS. Se nado
atualizar as capacidades do dispositivo, o BVMS substitui os limites de fluxo atualizados com
as definicoes antigas que foram apresentadas da ultima vez que atualizou as capacidades do
dispositivo.

Fluxo 1 - Codec / Fluxo 2 - Codec
Clique numa célula para seleccionar o codec pretendido para codificar o fluxo.

Fluxo 3 - Codec

Cligue numa célula para selecionar a resolucao de video pretendida.

Os valores para a resolucado de video sao carregados a partir do codificador. A apresentacao
destes valores pode demorar algum tempo.

Nota: apenas as camaras CPP13 e CPP14 suportam um terceiro fluxo. Esta coluna s aparece
se houver pelo menos uma camara configurada que suporta um terceiro fluxo.

Fluxo 1 - Qualidade / Fluxo 2 - Qualidade / Fluxo 3 - Qualidade

Selecione a qualidade pretendida para o fluxo utilizado na transmissdo em direto ou na
gravacao. Pode configurar as definicdes de qualidade na caixa de didlogo Defini¢coes de
qualidade do fluxo.

Fluxo 1 - Plataforma ativa / Fluxo 2 - Plataforma ativa / Fluxo 3 - Plataforma ativa

Mostra o nome das defini¢cdes da plataforma na caixa de didlogo Definicées de qualidade do
fluxo. Esta coluna é sé de leitura e indica as defini¢cdes de perfil que serao gravadas no
codificador.

Informacao!
O fluxo 3 so pode ser utilizado para visualizagdo em direto. A gravagao nao é possivel.

Video em Directo - Fluxo (apenas VRM e S6 em direto e Armazenamento local)
Clique numa célula para selecionar o fluxo para um VRM ou um codificador de armazenamento
local/sé em direto.

Video em Directo - Perfil (s6 disponivel para camaras ONVIF)

Clique numa célula para procurar os tokens disponiveis do perfil em direto desta camara
ONVIF.

Se selecionar a entrada <Automatico>, o fluxo com melhor qualidade é utilizado
automaticamente.

Nota: se selecionar um Video Streaming Gateway para recuperar o video em direto numa
estacao de trabalho, a definicao Video em Directo - Perfil esta obsoleta. Em vez disso, a
definicdo Gravacao - Perfil também ¢ utilizada para video em direto.

Video em Directo - ROI

Clique para ativar Region of Interest (ROI). Isto sé é possivel se o item H.264 MP SD ROl ou
H.265 MP SD ROI estiver selecionado para o fluxo 2 e o fluxo 2 estiver atribuido a Video em
Direto na coluna Qualidade.

Nota: Se o fluxo 1 for utilizado para Em direto para uma estacao de trabalho especifica, entdo
o Operator Client em execucdo nesta estacdo de trabalho ndo pode ativar a ROl para esta
camara.
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L

Gravacao - Definicao

é automaticamente ativado na tabela %

Cligue numa célula para seleccionar a definicdo de gravacao necessaria. Pode configurar as
definicdes de gravacao disponiveis na caixa de didlogo Definicoes de Gravacao Programada.

Gravacao - Perfil (s6 disponivel para camaras ONVIF)
Clique numa célula para procurar os tokens disponiveis do perfil de gravacao desta camara
ONVIF. Seleccione a entrada pretendida.

Gravacao - ANR
Seleccione uma caixa de verificagao para activar a fungcdao ANR. Sé pode activar esta funcao se
o codificador tiver uma versao de firmware e um tipo de dispositivo adequados.

Gravacao - Max. Duracao do Pré-Alarme
Apresenta a duragdao maxima de pré-alarme calculada para esta camara. Este valor pode ajuda-
lo a calcular a capacidade de armazenamento necessaria do suporte de armazenamento local.

Informacao!
Se ja existir um VRM espelhado configurado para um codificador, ndo é possivel alterar
quaisquer definicdes para este codificador nas colunas de Grava¢ao Secundaria.

Gravacgao Secundaria - Definicdo (s6 disponivel se estiver configurado um VRM secundario)
Cligue numa célula para atribuir uma definicao de gravacao agendada a gravagao dupla deste
codificador.

Dependendo da configuracdo, a qualidade de fluxo configurada podera nao ser valida para
uma gravacao secundaria. Em alternativa, é utilizada a qualidade do fluxo configurada para a
gravacao primaria.

Gravacdo Secundaria - Perfil (s6 disponivel para camaras ONVIF)

Cligue numa célula para procurar tokens disponiveis do perfil de gravacao desta camara
ONVIF.

(apenas visivel ao clicar em EEl'Tudo)
Selecione uma caixa de verificagdo para ativar o comando PTZ.

Nota:
Para obter as definicdes da porta consulte COM1.

Porta (apenas visivel ao clicar em %Tudo)

Cligue numa célula para especificar qual porta de série do codificador é utilizada para o
comando PTZ. Para uma camara PTZ ligada a um sistema Allegiant Bosch, pode selecionar
Allegiant. Para camaras deste tipo, nao é necessario utilizar uma linha principal.

| —]
Protocolo (apenas visivel ao clicar em EEI'Tudo)
Clique numa célula para selecionar o protocolo adequado para o comando PTZ.

Endereco PTZ (apenas visivel ao clicar em %Tudo)
Introduza o nimero de endereco do comando PTZ.
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20.2

Gravacgao - Tempo Min. de Armazenamento [dias]

Gravacao Secundaria - Tempo Min. de Armazenamento [dias] (apenas VRM e
Armazenamento local)

Cligue numa célula para editar o numero minimo de dias de armazenamento dos dados de
video desta camara. As gravagoes anteriores a este numero de dias ndo sao apagadas
automaticamente.

Gravacao - Tempo Max. de Armazenamento [dias]

Gravacgao Secundaria - Tempo Max. de Armazenamento [dias] (apenas VRM e
Armazenamento local)

Clique numa célula para editar o nimero maximo de dias de armazenamento dos dados de
video desta camara. S sdao apagadas automaticamente as gravagdes cuja execucao excede
este periodo de tempo. O = ilimitado.

Consultar

—  Configurar a gravacdo dupla na Tabela de camaras, pdgina 300

—  Configurar posicées predefinidas e comandos auxiliares, pdgina 297
—  Configurar defini¢ées da porta PTZ, pdgina 297

- Configurar as definigbes de qualidade do fluxo, pdgina 290

—  Copiar e colar em tabelas, pdgina 288

—  Configurar a funcdo ANR, pdgina 300

—  Exportar a Tabela de cdmaras, pagina 289

- Atribuir um perfil ONVIF, pdgina 300

- Configurar a fungdo ROI, pagina 299

Paginas das definicoes de gravacao

Janela principal > Camaras e gravacgao > E > Clique num separador Agenda de gravagao

(por exemplo, =)

Permite-lhe configurar as definicbes de gravacao.

As Agendas de gravacao sdo configuradas em Agendas.

Apenas sdo descritas as colunas que nao fazem parte da tabela de camaras.
» Clique num titulo de coluna para ordenar a tabela por esta coluna.

Gravacao continua
Na coluna Qualidade, clique numa célula para desativar a gravacdo ou para selecionar a
qualidade do fluxo 1.

Na coluna I:] , selecione uma caixa de verificacao para ativar o audio.

Gravagao em Directo/com Pré-evento

Na coluna Qualidade, clique numa célula para selecionar a qualidade de transmissdao em fluxo
da visualizacdo em direto (necessaria para a reproducéo instantanea) e o modo de gravacao
com pré-evento (necessario para a gravacdo de movimentos e de alarmes) do fluxo 2. Caso a
transmissao em fluxo duplo esteja ativa neste codificador, pode selecionar a utilizacdo do
fluxo 1 para a gravagao em direto ou de pré-evento.

Na coluna I:] , selecione uma caixa de verificagdo para ativar o audio.

Gravacao de Movimentos
Na coluna Qualidade, clique numa célula para desativar a gravacdo ou para selecionar a
qualidade do fluxo 1.
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Na coluna E:] , clique numa célula para ativar o audio.

Na coluna Pré-evento [s], clique numa célula para selecionar o tempo de gravacdo antes do
evento de movimento, em segundos.

Na coluna Pés-evento [s], clique numa célula para selecionar o tempo de gravacao apods o
evento de movimento, em segundos.

Gravacao de Alarmes
Na coluna Qualidade, clique numa célula para selecionar a qualidade do fluxo 1.
Para ativar a gravacao de alarmes, configure um alarme correspondente.

Na coluna E:] , selecione uma caixa de verificacdo para ativar o audio.

Na coluna Pré-evento [s], clique numa célula para selecionar o tempo de gravagao antes do
alarme, em segundos.

Na coluna Pés-evento [s], clique numa célula para selecionar o tempo de gravacao apods o
alarme, em segundos.

Consultar
—  Copiar e colar em tabelas, pdgina 288
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21

Configurar definicoes de gravacao e camaras

Informacéo!

Este documento descreve algumas funcdes que nao estdo disponiveis para o BVMS Viewer.
Para obter informacgdes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de Selecao
Rapida do BVMS.

21.1

Janela principal > Camaras e gravacao
Este capitulo fornece informagdes sobre a configuragao das camaras no BVMS.
Pode configurar varias propriedades das camaras e as defini¢cdes de gravacao.

]
If"j

®

—  Pdgina Cdmaras, pdgina 283

—  Caixa de didlogo Definicbes da Gravacdo Agendada (apenas VRM e Armazenamento
Local), pdgina 294

- Caixa de didlogo Definigbes de qualidade do fluxo, pdgina 290

—  Caixa de didlogo das posicées predefinidas e dos comandos AUX, pdgina 298

- Cligue em para guardar as definicdes.

- Cligue em para anular a ultima definicao.

- Cliqgue em para ativar a configuracao.

Consultar

Copiar e colar em tabelas

Pode configurar simultaneamente varios objectos numa Tabela de Camaras, Tabela de

Configuracdo de Eventos ou Tabela de Configuracdo de Alarmes.

Pode copiar os valores configuraveis de uma linha de tabela para outras linhas:

—  Copiar todos os valores de uma linha para outras linhas.

—  Copiar apenas um valor de uma linha para outra linha.

—  Copie o valor de uma célula para uma coluna completa.

Pode copiar os valores de duas formas distintas:

—  Copiar para a area de transferéncia e colar.

—  Copiar e colar directamente.

Pode determinar as linhas em que colar:

—  Copiar para todas as linhas.

—  Copiar para as linhas seleccionadas.

Para copiar e colar todos os valores configuraveis de uma linha para outra linha:

1. Clique com o botao direito do rato na linha com os valores pretendidos e clique em
Copiar Linha.

2. Clique sobre o cabecalho da linha que pretende modificar.
Para seleccionar mais de uma linha, prima a tecla CTRL e aponte para os outros
cabecalhos de linha.

3. Cligue com o botao direito do rato na tabela e clique em Colar.
Os valores foram copiados.

Para copiar e colar um valor de uma linha para outra linha:

1. Clique com o botéo direito do rato na linha com os valores pretendidos e clique em
Copiar Linha.
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2. Clique com o botéo direito do rato na célula que pretende modificar, aponte para Colar
Célula em e clique em Célula Actual.
O valor foi copiado.

Para copiar directamente todos os valores configuraveis:

1. Clique sobre o cabecalho da linha que pretende modificar.
Para seleccionar mais de uma linha, prima a tecla CTRL e aponte para os outros
cabecalhos de linha.

2. Clique com o botao direito do rato na linha com os valores pretendidos, aponte para
Copiar Linha para e clique em Linhas Seleccionadas.
Os valores foram copiados.

Para copiar um valor directamente:

1. Clique sobre o cabecalho da linha que pretende modificar.
Para seleccionar mais de uma linha, prima a tecla CTRL e aponte para os outros
cabecalhos de linha.

2. Clique com o botao direito do rato na célula com o valor pretendido, aponte para Copiar
Célula para e clique em Selec¢ao na Coluna .
O valor foi copiado.

Para copiar um valor de uma célula para todas as outras células nesta coluna:

» Clique com o botao direito do rato na célula com o valor pretendido, aponte para Copiar
Célula para e clique em Completar Coluna.
O valor foi copiado.

Para duplicar uma linha:

» Clique com o botao direito do rato na linha e clique em Adicionar Linha Duplicada.
A linha é adicionada em baixo, com um novo nome.

Consultar

—  Pdgina Camaras, pdgina 283

—  Caixa de didlogo Defini¢cbes da Gravagcdo Agendada (apenas VRM e Armazenamento
Local), pdgina 294

—  Pdgina Eventos, pdgina 302

—  Pdgina Alarmes, pdgina 307

21.2 Exportar a Tabela de camaras

Janela principal > Camaras e gravacao

Ou

Janela principal > Camaras e gravacgao > Clicar num icone para alterar a pagina Camaras de
acordo com o dispositivo de armazenamento pretendido; por exemplo, E
Apresenta varias informacdes sobre as camaras disponiveis no BVMS.
Pode exportar a Tabela de camaras para um ficheiro CSV.

Para exportar:

1. Clique com o botao direito do rato em qualquer lugar na Tabela de camaras e clique em
Exportar tabela....

2. Na caixa de diadlogo, introduza um nome de ficheiro apropriado.

3. Clique em Guardar.
A Tabela de camaras seleccionada é exportada para um ficheiro CSV.
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21.3 Configurar as definicoes de qualidade do fluxo

Para adicionar uma entrada de defini¢cdes de qualidade do fluxo:

1. Clique em para adicionar uma nova entrada na lista.
2.  Introduza um nome.
Para remover uma entrada de definicées de qualidade do fluxo:

» Seleccione uma entrada na lista e clique em para apagar a entrada.
Nao pode apagar as entradas predefinidas.

Para mudar o nome de uma entrada de definicées de qualidade do fluxo:

1. Selecione uma entrada na lista.

2. Introduza o novo nome no campo Nome.
Ndo pode mudar o nome das entradas predefinidas.

3. Clique em OK.

Para configurar definicoes de qualidade do fluxo:

1. Seleccione uma entrada na lista.

2. Especifique as definicbes adequadas.

21.3.1 Caixa de dialogo Definicoes de qualidade do fluxo

Janela principal > Camaras e gravacao > @

Permite-lhe configurar perfis de qualidade do fluxo que podera atribuir, posteriormente, na
pagina Camaras e gravagao, as camaras ou ha caixa de didlogo Definicoes de Gravagao
Programada.

Uma qualidade de fluxo combina resolucao de video, velocidade de fotogramas, largura de
banda maxima e compressao de video.

Qualidades de sequéncia

—I_ Selecione uma qualidade de fluxo predefinida e clique em para adicionar uma
nova qualidade de fluxo com base na qualidade de fluxo predefinida. Quando seleciona um

fluxo Unico e clica em , esta definicdo da qualidade do fluxo é copiada como um né de
nivel superior sem descendentes.

x Clique para apagar uma qualidade de fluxo selecionada. Nao pode apagar as defini¢cdes
de qualidade do fluxo.
A lista apresenta todas as predefinicbes de qualidade do fluxo disponiveis. Recomendamos
que atribua uma qualidade de fluxo com o mesmo nome da plataforma da camara.
Estdo disponiveis os seguintes perfis para qualidades do fluxo:
Image optimized: as definicdes sao otimizadas para a qualidade da imagem. Isto pode
sobrecarregar a rede.
Bit rate optimized: as definicdes sdo otimizadas para uma largura de banda reduzida. Isto
pode reduzir a qualidade da imagem.
Balanced: as definicdes oferecem um compromisso entre uma qualidade de imagem étima e
uma utilizacdo da largura de banda 6tima.

Os perfis seguintes das qualidades de fluxo estao disponiveis desde o BVMS 9.0 para dar
suporte a funcionalidade Intelligent Streaming das camaras da Bosch:
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Cloud optimized 1/8 FR: as definicdes sdo otimizadas para largura de banda baixa e para
serem idénticas para todos os tipos de camara.

PTZ optimized: as definicbes sao otimizadas para as camaras PTZ.

Image optimized quiet / standard / busy

Bit rate optimized quiet / standard / busy

Balanced quiet / standard / busy

Categorias de tipo de cena:

quiet: as definicdes sdo otimizadas para imagens com pouca atividade. Cena 89% estatica,
cena 10% normal, cena 1% ocupada.

standard: as definicées sao otimizadas para imagens com atividade média. Cena 54% estatica,
cena 35% normal, cena 11% ocupada.

busy: as definicdes sdo otimizadas para imagens com muita atividade. cena 30% estatica, cena
55% ocupada, cena 15% cheia de pessoas.

Os valores percentuais estao relacionados com uma distribuicao durante um dia.

Por predefinicao, é atribuido o perfil Balanced standard.

Informacao!

Para cada combinacédo de plataforma de camara (CPP3-CPP7.3) e para cada uma das
resolucdes disponiveis, existe uma definicao especifica que permite a definicdo das taxas de
bits corretas para as camaras.

O perfil tem de ser selecionado manualmente com o tipo de cena correspondente para cada
camara.

Informacao!
Se instalar uma atualizagao, os novos perfis tém de ser selecionados manualmente para se
tornarem ativos. Os perfis antigos sdo mantidos.

Nome
Apresenta o nome da qualidade de fluxo. Quando adiciona uma nova qualidade de fluxo, pode
alterar o nome correspondente.

Resolucao de video SD
Esta definicdo sé é aplicavel quando o codec do fluxo esta definido como resolugdo SD.

Selecione a resolucdo de video pretendida. Para qualidade HD, pode configurar a qualidade
SD do fluxo 2.

Nota: Nao tem impacto na resolucdo quando o codec esta configurado como resolucao HD ou
UHD (qualquer codec acima de SD). A resolugao de, por exemplo, uma camara HD ndo pode
ser reduzida para SD com esta defini¢do.

Intervalo codificacao da imagem

Mova o cursor ou introduza o valor adequado.

O sistema ajuda a calcular o valor correspondente para IPS.

Através do Intervalo codificacdao da imagem, pode configurar o intervalo de codificagdo e
transmissao das imagens. Se for introduzido 1, todas as imagens serao codificadas. Introduzir
4 significa que so é codificada uma imagem em cada quatro, as trés imagens seguintes sao
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ignoradas. Tal pode ser particularmente vantajoso em baixas larguras de banda. Quanto mais
baixa for a largura de banda, mais elevado devera ser este valor para obter a melhor qualidade
de video possivel.

O motor de codificacdo recebe, por exemplo, 30 fotogramas do sensor como entrada. A saida
necessaria para a visualizagdo ou gravacao em direto é de 15 fotogramas.
Para o conseguir:
» Defina o parametro Intervalo codificacdo da imagem para 2.
O codificador salta cada segundo fotograma do sensor e fornece um fluxo codificado
H.264 apenas com 15 fotogramas.
Intervalo codificacdo da imagem:
- 1= velocidade de fotogramas maxima, conforme indicado nas definicées do codec
- 2=50% dos fps indicados nas definicdes do codec
Para calculos rapidos da velocidade de fotogramas, a formula é: IPS = modo de sensor /
intervalo de codificacdo da imagem

Estrutura GOP

Selecione a estrutura de que necessita para o Group of Pictures (GOP, Grupo de imagens).
Dependendo se prefere dispor do atraso mais reduzido possivel (apenas fotogramas IP) ou
utilizar o minimo de largura de banda possivel, pode selecionar IP, IBP ou IBBP. (A selecao
GOP nao esta disponivel em algumas camaras).

Nota:

Os fotogramas B s6 sao suportados por camaras até uma resolucdo de 1080 p e a partir do
firmware 6.40.

Evite fotogramas B na visualizacdo em direto e para PTZ, pois causam laténcia de video em
direto.

Otimizacao da taxa de bits

A otimizagdo da taxa de bits refere-se a prioridade dada a qualidade da imagem ou a reducao
da taxa de bits.

O Alta qualidade or Qualidade maxima proporciona menos ou nenhuma poupanca da taxa de
bits, mas uma imagem boa a excelente. A taxa de bits

Taxa de bits baixa e Suporte de dados poupa mais largura de banda, mas a imagem
resultante pode proporcionar menos detalhes.

Se a otimizacao da taxa de bits estiver desativada, é esperada uma taxa de bits média de 24 h
(mais elevada do que a taxa de bits alvo).

Taxa de bits alvo [kbps]

Mova o cursor ou introduza o valor adequado.

Pode limitar a taxa de dados para o encoder para otimizar a utilizacao da largura de banda na
sua rede. A taxa de dados alvo deve ser definida de acordo com a qualidade de imagem
pretendida para cenas normais sem muito movimento.

Para imagens complexas ou alteracdes frequentes do contelido da imagem resultantes de
movimentos frequentes, este limite pode ser temporariamente excedido até ao valor
introduzido no campo Taxa de bits maxima [Kbps].

Taxa de bits maxima [Kbps]

Mova o cursor ou introduza o valor adequado.

Com a taxa de bits maxima, pode configurar a velocidade maxima de transmissdo que nao
pode ser excedida.
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Pode definir um limite de taxa de bits para determinar, de forma fiavel, o espaco em disco
adequado para armazenamento de dados de video.

Dependendo das defini¢cdes de qualidade de video para os fotogramas | e P, isto pode resultar
na exclusao de imagens individuais.

O valor aqui introduzido tem de ser, pelo menos, 10% superior ao valor introduzido no campo
Taxa de bits alvo [kbps]. Se o valor aqui introduzido for demasiado baixo, este sera
automaticamente ajustado.

Distancia de fotograma |

Este parametro permite-lhe definir os intervalos nos quais os fotogramas | sdo codificados.
Uma entrada de 1 indica que sdo continuamente gerados fotogramas |. Uma entrada de 10
indica que apenas uma imagem em cada dez é um fotograma | e de 60 indica apenas uma
imagem em cada sessenta, etc. Os fotogramas | sdo codificados como fotogramas P.

Nota: Quando utilizar um GOP muito longo (até 255), combinado com uma baixa velocidade
de fotograma (1fps), o tempo entre os fotogramas | € demasiado longo e ndo é possivel
apresentar a reproducao. Recomendamos a reducao do comprimento GOP para 30.

Nivel de qualidade do fotograma

Aqui, é possivel definir um valor entre 0 e 100 para os fotogramas | e os fotogramas P. O valor
mais baixo resulta na qualidade mais elevada e na taxa de atualizacao de fotogramas mais
baixa. O valor mais elevado resulta na taxa de atualizacdo de fotogramas mais elevada e na
qualidade de imagem mais baixa.

Quanto mais baixa for a largura de banda disponivel para a transmissao, mais alto devera ser o
ajuste do nivel de qualidade para manter uma qualidade de video elevada.

Nota:

Salvo indicacdo da assisténcia técnica, recomendamos a selecao das caixas de verificacao
Automatica. A relagao ideal entre a definicdo de imagem e o movimento é entao
automaticamente ajustada.

Definicées VIP X1600 XFM4

Permite configurar as definicdes H.264 seguintes para o médulo codificador VIP X 1600 XFM4.
Filtro de desbloqueio para H.264: seleccione para melhorar a qualidade visual e o
desempenho de previsao através da suavizagcao das arestas.

CABAC: selecione para ativar uma compressao altamente eficaz. Utiliza uma grande parte da
capacidade de processamento.

Consultar
—  Configurar as definicées de qualidade do fluxo, pdgina 290

Configurar propriedades da camara

Janela principal > Camaras e gravacgao > %

Para alterar as propriedades da camara:

1. Na coluna Camara, clique sobre uma célula e introduza um novo nome para a camara.
Este nome é apresentado em todos os outros locais em que as camaras sdo listadas.

2. Especifique as definicbes adequadas nas outras colunas.

Para obter informacdes mais detalhadas acerca dos varios campos, clique na ligacdo da janela

de aplicacao adequada, em baixo.

Consultar
- Pdgina Cdmaras, pdgina 283
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21.6

Configurar definicoes de gravacao (apenas VRM e
Armazenamento Local)

L
Janela principal > > Camaras e gravacao [
E possivel configurar as defini¢cdes de gravacao de todos os dispositivos adicionados ao item
de Dispositivos VRM na Arvore de Dispositivos.
Nota: para a gravacgao, certifique-se de que o VRM ou o armazenamento local esta

S E

g =
Armazenamento Local: Dispositivos > Expanda >
Para adicionar uma entrada de definicoes de gravacao:

devidamente configurado.

VRM: Dispositivos > Expanda

1. Cliqgue em para adicionar uma nova entrada na lista.
2. Introduza um nome.
Para remover uma entrada de definicées de gravagao:

» Selecione uma entrada na lista e clique em para apagar a entrada.
Nao pode apagar as entradas predefinidas.

Para mudar o nome de uma entrada de definicoes de gravacao:

1. Selecione uma entrada na lista.

2. Introduza o novo nome no campo Nome:.
Ndo pode mudar o nome das entradas predefinidas.

3. Cligue em OK.

Para configurar as definicées de gravacao:

1. Selecione uma entrada na lista.

2. Especifique as defini¢cdes apropriadas e clique em OK.

= .
3. Clique em ou em E .

4. Na coluna Gravagao, selecione a definicao de gravacao pretendida para cada codificador.
Para obter informacbes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagao adequada.

Consultar
—  Caixa de didlogo Definicbes da Gravacdo Agendada (apenas VRM e Armazenamento
Local), pdgina 294

Caixa de dialogo Definicoes da Gravacao Agendada (apenas
VRM e Armazenamento Local)

(’E‘,
Janela principal > Camaras e gravacao > [
Permite-lhe configurar definicdes de gravacdo dependentes da agenda para cada familia do
dispositivo disponivel. Uma familia do dispositivo esta disponivel quando, no minimo, um
codificador desta familia do dispositivo tiver sido adicionado a Arvore de Dispositivos. Na
tabela Camaras, atribua uma definicao de gravacdo desta natureza a cada camara.
Pode utilizar as Agendas de Gravacdo configuradas na pagina Agendas.
Nota: Ligar ou desligar a gravacdao normal é valido para todos os tipos de dispositivos.
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Scheduled Recording Settings

Ayailable Recording Settings Edit Recording Settings

Recording Night and WWeekend
Lila,Orange Alarm Motion recording |, P..
RecordingSchedule

Red. V1 Continuous or Pre-alarm Recording
Recording Mode
Stream
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Duration (Pre-alarm)

Alarm Recording Settings
Alarm Recording
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Stream
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Dwration (Post-alarm)

—|— pod Mame: Alarm Recording
Device Family 1 Device Family2  Device Family 3 WSG
Alarm Recording Night and Weekend Day Night Weekend R fing 4
Continuous, Alarm Recording ) )
) Recording Settings
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Recording Recording o On Off
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Stream 1

Mo modification

nn-nn-1n
wuiuut e

Oon  of
on Q of

Stream 1

Good

Recording 5 R4 »

a4k

00:00:10

Definicoes de Gravacao Disponiveis

Seleccione uma definicdo de gravacao predefinida para alterar as suas propriedades. Pode
adicionar ou apagar uma definicao definida pelo utilizador.

Nome:

Introduza um nome para a nova definicao de gravagao.

Separador Familia de Dispositivos

Seleccione a familia de dispositivos pretendida para configurar as respectivas defini¢cdes de

gravacao validas.

Separador Agenda de Gravacao

Para a familia de dispositivos selecionada, selecione uma agenda de gravagao para configurar

as definicoes de gravacgao.

Gravacao

Ligue ou desligue a gravacdo normal (continua e em pré-alarme).

Gravacao de audio
Selecione, se pretender gravar audio.

Gravacao de metadados
Selecione, se pretender gravar metadados.

Bosch Security Systems B.V. Manual de Configuragéo
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Modo de Gravacao

Selecione o modo de gravacao pretendido.
Estao disponiveis os seguintes itens:

- Continua

-  Pré-alarme

Fluxo
Selecione o fluxo pretendido utilizado para gravagao normal.
Nota: depende do tipo de dispositivo em que os fluxos estdo disponiveis.

Qualidade
Selecione a qualidade de fluxo pretendida utilizada na gravacdo normal. As defini¢cdes de
qualidade disponiveis sdao configuradas na caixa de didlogo Definicoes de qualidade do fluxo.

Duracio (Pré-alarme)

Insira o tempo de gravacao pretendido antes de um alarme. O tempo é inserido no formato
hh.mm.ss.

Nota: Apenas activo quando Pré-alarme esta seleccionado.

Informacéo!

Nas definicoes de pré-alarme entre 1 e 10 s, os pré-alarmes sdo guardados automaticamente
na RAM do codificador se existir espaco suficiente em RAM disponivel; caso contrario, sdo
guardados no armazenamento.

Nas definicoes de pré-alarme superiores a 10 s, os pré-alarmes sao guardados no
armazenamento.

O armazenamento de pré-alarmes na RAM do codificador so esta disponivel em firmware com
a versao 5.0 ou posterior.

Definicoes de gravacao de alarmes
Permite-lhe ligar ou desligar a gravacao de alarmes para esta camara.

Alarme de Movimento
Permite-lhe ligar ou desligar a gravacao de alarmes acionados por movimento.

Fluxo
Selecione o fluxo utilizado na gravagao de alarmes.
Nota: depende do tipo de dispositivo em que os fluxos estdo disponiveis.

Qualidade

Selecione a qualidade de fluxo pretendida utilizada na gravacdo de alarmes. As definicoes de
qualidade disponiveis sdo configuradas na caixa de didlogo Definicoes de qualidade do fluxo.
Apenas para dispositivos que pertencem a Familia de dispositivos 2 ou 3: quando selecciona a
entrada Sem modificacdo, a gravacao de alarmes utiliza a mesma qualidade que ¢é utilizada
para a gravacgio continua/em pré-alarme. E recomendada a utilizacdo da entrada Sem
modificacdo. Quando selecciona uma qualidade de fluxo para a gravagao de alarmes, apenas
os valores do intervalo de codificacdo de imagem e da taxa de bits alvo sdo modificados de
acordo com as definicdes nesta qualidade de fluxo. As outras definicdes de qualidade
utilizadas sdo configuradas na definicdo de qualidade atribuida a gravacdo continua/de pré-
alarme.

Duracao (Pds-alarme)
Insira o tempo de gravagao de alarmes pretendido. O tempo é inserido no formato hh.mm.ss.

Consultar
—  Copiar e colar em tabelas, pdgina 288
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- Configurar definicées de gravacdo (apenas VRM e Armazenamento Local), pdgina 294
21.7 Configurar definicoes da porta PTZ
Janela principal > Dispositivos > Expandir % > Expandir E > > Separador
Interfaces > Separador Periféricos
El
Janela principal > Dispositivos > > > Separador Interfaces > Separador
Periféricos
Pode apenas configurar as definicdes da porta num codificador em que o controlo da camara
esteja disponivel e activado.
Quando o codificador ou camara PTZ é trocada, as definicbes da porta ndo sao mantidas. E
necessario configura-los novamente.
Verifique as definicdes da porta apds uma actualizagao do firmware.
Para configurar as definicées da porta de um codificador:
» Efectue as definicoes adequadas.
As definicbes serdo imediatamente vélidas depois de gravar. Nao é necessario activar a
configuracao.
Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagdo adequada.
21.8 Configurar posicoes predefinidas e comandos auxiliares

Janela principal > Camaras e gravacao > %

Pode predefinir e guardar as posicdes das camaras PTZ, ROl e panoramicas. Para as camaras
PTZ, também pode definir comandos auxiliares.

Nota: Configure primeiro as definicoes de porta da camara PTZ antes de configurar as
definicdes da camara PTZ. Caso contrario, o controlo PTZ nao funcionara nesta caixa de
dialogo.

Para configurar uma posicao predefinida:
1. Natabela Camaras, selecione o codificador necessario.
2. Apenas para camaras PTZ: para ativar o controlo de uma camara PTZ, selecione a caixa de

verificacao na coluna
—
3. Clique no botao w .
E apresentada a caixa de didlogo Posicées predefinidas e comandos AUX .
4. Pode definir o numero de posicoes predefinidas que pretende utilizar.
Selecione a posicao que pretende definir.
6. Na janela de pré-visualizagao, utilize o controlo do rato para navegar para a posicao que
pretende configurar.
Desloque-se para aumentar e reduzir o zoom e arraste para mover a secgao da imagem.

7. Se for necessario, escreva um nome para a posicdo configurada.
—

o

| LB R
8. Clique em para guardar a posicdo predefinida.
—
| LE SN, )
Nota: Clique em para cada posicao definida. Caso contrario, a posicdo nao é
guardada.
9. Clique em OK.
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21.9

Para apresentar posicdes predefinidas ja configuradas:
1. Na tabela Camaras, selecione o codificador necessario.

—

2. Clique no botao w .

E apresentada a caixa de dialogo Posicoes predefinidas e comandos AUX .
3. Selecione a posicao adequada.

—

4. Clique em -‘

A posicao da camara predefinida é apresentada na janela de pré-visualizacao.
Nota:
As posicoes predefinidas para as camaras PTZ e ROl sdo gravadas diretamente na camara. As
posicdes predefinidas para camaras panoramicas sao gravadas no BVMS.
As camaras PTZ movem-se fisicamente para a posicao predefinida. As camaras panoramicas e
ROI s6 apresentam uma seccdo da imagem da vista de camara completa.

Para configurar comandos auxiliares para camaras PTZ:
1. Na tabela Camaras, selecione o codificador necessario.
—
2.  Clique no botao -.
E apresentada a caixa de didlogo Posicoes predefinidas e comandos AUX .
3. Selecione o separador Comandos AUX.
4. Especifique as definicdes adequadas.
—

| e -
5. Clique em para guardar os comandos predefinidos.
Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagdo adequada.

Consultar

—  Caixa de didlogo das posicées predefinidas e dos comandos AUX, pdgina 298
—  Configurar definicées da porta PTZ, pdgina 297

-  Configurar um alarme, pdgina 320

—  Caixa de didlogo Seleccionar Conteudo do Painel de Imagens, pdgina 309

—  Caixa de didlogo Opgoes de Alarme, pdgina 310

—  Caixa de didlogo Selecionar contetido do painel de imagens (MG), pagina 310

Caixa de dialogo das posicoes predefinidas e dos comandos
AUX

Janela principal > Camaras e gravacao > % > selecione uma camara PTZ, ROl ou panoramica
-

Permite-lhe configurar uma camara PTZ, ROl ou panoramica.

Os comandos auxiliares nao estao disponiveis para camaras ROl e panoramicas.

Nota: Configure primeiro as definicées de porta da camara PTZ antes de configurar as
definicdes da camara PTZ. Caso contrario, o controlo PTZ nao funcionard nesta caixa de
didlogo.

>
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21.10

icones

Clique para mover a camara para a posicao predefinida ou para executar o comando.

Cligue para guardar o comando ou a posicao predefinida.

Al @

Separador Posicdes predefinidas
Cligue para exibir a tabela com as posi¢des predefinidas.

N.o
Apresenta o nimero da posicao predefinida.

Nome
Cligue numa célula para editar o nome da posicdo predefinida.

Separador Comandos AUX (apenas para camaras PTZ)

Clique para apresentar a tabela com os comandos auxiliares.

Nota: se um codificador ONVIF suportar comandos auxiliares, os comandos auxiliares sdo
fornecidos diretamente a partir do codificador ONVIF.

N.o
Apresenta o nimero do comando auxiliar.

Nome

Clique numa célula para editar o nome do comando.
Codigo

Clique numa célula para editar o codigo do comando.

Consultar
—  Configurar definicées da porta PTZ, pdgina 297
—  Configurar posicbes predefinidas e comandos auxiliares, pdgina 297

Configurar a funcao ROI

[
Janela principal > Camaras e gravacao > o
Pode ativar a funcao ROl para uma camara HD fixa.
Tem de configurar o fluxo 2 para video em direto e tem de configurar o codec H.264 MP SD
ROl ou H.265 MP SD ROI para o fluxo 2.
Certifigue-se de que o fluxo 2 é utilizado para video em direto em cada estagao de trabalho
em que a ROl deve ser utilizada.

Para ativar a ROI:

1. Na coluna Fluxo 2 - Codec, selecione o codec H.264 MP SD ROl ou H.265 MP SD ROI.
2. Na coluna Video em Directo - Fluxo, selecione Fluxo 2.

3. Nacoluna Video em Directo - ROI, clique para selecionar a caixa de verificacao.

Para desactivar a ROI:
1. Nacoluna Video em Directo - ROI, clique para desmarcar a caixa de verificacao.
2. Nacoluna Fluxo 2 - Codec, seleccione o codec pretendido.

Consultar
—  Pdgina Camaras, pdgina 283

Bosch Security Systems B.V. Manual de Configuragédo 2023-06 | VO1 | Configuration Client




300 pt | Configurar definicdes de gravagao e camaras BVMS

21.11

21.12

21.13

21.13.1

Configurar a funcao ANR

Antes de activar a funcdo ANR, tem de adicionar o suporte de armazenamento de um
codificador ao codificador pretendido e configurar este suporte de armazenamento.

Tem de desactivar a gravacao dupla do codificador para configurar ANR.

A funcao ANR s6 funciona nos codificadores com a versao de firmware 5.90 ou posterior. Nem
todos os tipos de codificador sdo compativeis com ANR, mesmo se a versao de firmware

Janela principal > Camaras e gravacgao >

correcta estiver instalada.

Para activar:
» Nalinha da camara pretendida, na coluna ANR, seleccione a caixa de verificagao.

Consultar

—  Configurar a gravacao dupla na Tabela de camaras, pdgina 300

—  Pdgina Cdmaras, pdgina 283

—  Configurar os suportes de armazenamento de um codificador, pdgina 228

Configurar a gravacao dupla na Tabela de camaras

Tem de desativar a funcao ANR para configurar a gravacao dupla.

Janela principal > Camaras e gravacao >

Se configurar a gravacao dupla para uma camara de um codificador multicanais, o sistema
assegura que o mesmo alvo de gravacao estd configurado para todas as camaras deste
codificador.

Para configurar:

1. Na coluna Gravagdo Secundaria - Destino, clique numa célula do codificador pretendido
e, em seguida, clique no conjunto pretendido de um VRM secundario.
Todas as camaras do codificador afectado sdao automaticamente configuradas para serem
gravadas no VRM secundario seleccionado.

2. Na coluna Definicao, seleccione uma definicdo de gravacado agendada.

Consultar

- Configurar a gravacdo dupla na Arvore de Dispositivos, pdgina 187
- Configurar a fungdo ANR, pdgina 300

—  Gravagdo dupla/de reserva, pdgina 28

—  Pdgina Cdmaras, pdgina 283

Gerir Video Streaming Gateway

Consultar

—  Pdgina do dispositivo Video Streaming Gateway, pdgina 198
—  Caixa de didlogo Adicionar Codificador da Bosch, pdgina 201
—  Caixa de didlogo Adicionar Codificador ONVIF, pagina 202

—  Caixa de didlogo Adicionar cdmara JPEG, pdgina 204

—  Caixa de didlogo Adicionar codificador RTSP, pdgina 205

Atribuir um perfil ONVIF

Janela principal > Camaras e gravacgao >
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Pode atribuir um token do Perfil de suporte ONVIF a uma camara ONVIF.
Pode atribui-lo para video em directo ou para gravagao.

Para atribuir um token de video em directo:
» Na coluna Video em Directo - Perfil, seleccione a entrada pretendida.

Para atribuir um token de gravacao:
» Na coluna Gravacao - Perfil, seleccione a entrada pretendida.

Consultar
—  Pdgina Cdmaras, pdgina 283
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22 Pagina Eventos

Janela principal > Eventos

Apresenta a Arvore de Eventos com todos os eventos disponiveis e uma Tabela de
configuracdo de eventos para cada evento. Os eventos sdo agrupados por tipo. Por exemplo,
todos os eventos de gravacdao de camara, como a gravacao continua ou de alarmes, sao
agrupados em Modo de Gravagao.

Os eventos disponiveis sao agrupados para além dos respetivos dispositivos. Uma mudanca

]
o

de estado de um dispositivo é apresentada para além de ﬁ como & | Todos os outros
eventos sao apresentados abaixo dos grupos dependentes do dispositivo como ‘& .

Pode configurar para cada evento:

—  Acionar um alarme de acordo com uma agenda (nao disponivel para todos os eventos).
—  Registar o evento de acordo com uma agenda. Um evento é apresentado na Lista de

Eventos do Operator Client se estiver registado.
—  Execute um Script de Comando de acordo com uma agenda (nado disponivel para todos

os eventos).
‘& : adicionar dados de texto para gravagao.
Se 0 evento ocorrer, sdo executadas as suas definicoes.
Pode criar um Evento do Complexo que combine varios eventos com expressoes booleanas.
» Clique sobre um item de uma arvore para apresentar a respetiva Tabela de Configuracao
de Eventos.

% Clique para duplicar um evento. Use-o para gerar varios alarmes para um determinado
evento.

X

—  Para eventos do tipo

Clique para apagar um Evento do Complexo ou duplicado.
Clique para mudar o nome do Evento do Complexo seleccionado.

% Clique para exibir uma caixa de dialogo e criar eventos do complexo, utilizando
expressdes booleanas de outros eventos (maximo de 10).
Os Eventos do Complexo sao adicionados a Tabela de Configuracao de Eventos.

Clique para editar o Evento do Complexo seleccionado.

& Clique para exibir uma caixa de dialogo a fim de criar e editar Scripts de Comando.
Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.

Consultar
—  Configurar eventos e alarmes, pagina 316
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22.1

22.2

—  Configurar Scripts de Comando, pdgina 87
—  Caixa de didlogo Opg¢dées (menu Definicbes), pdgina 118
—  Configurar pontos ativos intermitentes, pdgina 323

Separador Definicoes Anti-ressalto

Nota: o separador Definicdes de Depuragao nao estd disponivel para alguns eventos devido a
limitagdes técnicas.
Permite-lhe configurar definicdes de depuracdo para o evento seleccionado.

Tempo de Estabilizacao
Durante o periodo de tempo introduzido, todos os eventos sao ignorados.

Prioridade do estado do evento
Pode atribuir uma definicao de prioridade para um estado de evento.

Editar Prioridades
Cligue para apresentar uma caixa de didlogo para configurar uma definicao de prioridade.

Adicionar Definicao
Clique para adicionar uma linha para configurar uma definicao de depuracgao diferente das
definicdes de depuragao para todos os dispositivos.

Remover Definicao
Clique para remover uma linha seleccionada. Para seleccionar uma linha, clique no cabecalho
da linha esquerda.

Separador Defini¢coes para a visualizacao de mapas avancada

A configuracao dos estados de cor em mapas s6 é possivel ao clicar para verificar a opgcao
Ecra de estado avancado ativado (coloracdo de pontos ativos em mapas depende do
estado) ou a opcdo Ecra de estado avancado ativado (coloracdo de pontos ativos em mapas
depende do alarme) na caixa de didlogo Opc¢oes.

|

]
Para cada evento ou alarme @ | pode configurar a cor de fundo e o comportamento

(intermitente ou ndo intermitente) dos pontos ativos. Por exemplo, para um evento ou alarme

]
&)

2 de um dispositivo pode configurar que o respetivo icone num mapa deve ficar
intermitente quando o estado deste dispositivo muda.
Além disso, pode configurar a prioridade de apresentacdo para todos os pontos ativos. Isto é
necessario quando ocorrem eventos diferentes para o mesmo dispositivo. (1 = prioridade mais
elevada)
A cor configurada é valida para todos os pontos ativos com a mesma prioridade de

apresentacao. Pode alterar a cor, o comportamento e a prioridade em qualquer evento ou

]
o

alarme 9@ :acor e o comportamento alterados sdo utilizados para todos os pontos ativos

]
o

de todos os outros eventos ou alarmes 2 que tém a mesma prioridade.

Ativar estados de cor nos mapas
Clique para permitir que os pontos ativos dos dispositivos pertencentes a este evento sejam
apresentados com um fundo colorido e possam piscar nos mapas.

Visual. prioridade mapa:
Clique nas setas para alterar a prioridade dos pontos ativos dos dispositivos pertencentes a
este evento.
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22.3

22.4

Cor de fundo no mapa:

Clique no campo de cor para selecionar a cor de fundo utilizada para os pontos ativos dos
dispositivos pertencentes a este evento.

Nota: todos os eventos de estado de todos os dispositivos com a mesma prioridade tém a
mesma cor.

Intermitente
Clique para ativar a intermiténcia dos pontos ativos dos dispositivos pertencentes a este
evento.

Separador Defini¢coes para a configuracao de eventos

Dispositivo
Apresenta o nome do dispositivo ou da agenda.

Rede
Apresenta o endereco IP do respectivo dispositivo IP.

Disparar alarme

Cligue para selecionar uma Gravacao ou Agenda de Tarefas para acionar um alarme.
Selecione Sempre se pretender que o alarme seja acionado independentemente do momento.
Selecione Nunca se nao pretender que o alarme seja acionado.

Registo

Na coluna Agenda, clique numa célula para selecionar uma Agenda de Tarefas ou Gravagao e
efetuar o registo.

Selecione Sempre se pretender que o evento seja registado independentemente do momento.
Selecione Nunca se nao pretender que o evento seja registado.

Script

Na coluna Script, clique numa célula para selecionar um script de comando.

Na coluna Agenda, clique numa célula para selecionar uma Gravacao ou Agenda de Tarefas e
executar um script de comando.

Selecione Sempre se pretender que o script de comando seja executado independentemente
do momento.

Selecione Nunca se nao pretender que o script de comando seja executado.

Gravacao de dados de texto

Pode configurar a adi¢ao de dados de texto a gravagao continua de uma camara.

Nota: Esta coluna esta disponivel apenas para eventos que contenham dados de texto, por
exemplo: Dispositivos ATM/POS > Entrada ATM > Entrada de Dados

Caixa de dialogo Editor de Scripts de Comando

Janela principal > Eventos > @
Permite-lhe criar e editar Scripts de Comando.

B Clique para guardar as definicoes alteradas.
r‘j Clique para restaurar as predefinicdes guardadas.
v Clique para verificar o codigo de um script.

a% Clique para criar um ficheiro scriptlet.

Clique para apagar um ficheiro scriptlet.
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Clique para exibir uma caixa de didlogo e importar um ficheiro script.
Clique para exibir uma caixa de didlogo e exportar um ficheiro script.
C3
by Clique para converter um script existente no outro idioma de script disponivel. Todo o
texto de script existente é eliminado.
SOK
? Clique para exibir a Ajuda Online do Script APl do BVMS.
#®  Cligue para exibir a Ajuda Online do BVMS.
>< Clique para fechar a caixa de didlogo Editor de scripts de comando.
Consultar
—  Configurar Scripts de Comando, pdgina 87
22.5 Criar Evento do Complexo / caixa de dialogo Editar Evento do
Complexo
Janela principal > Eventos > %
Permite-lhe criar ou modificar um Evento do Complexo.
Para procurar itens:
» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.
Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,
por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndao camera 201.
Nome do evento:
Introduza o nome pretendido para o evento composto.
Estados de Evento:
Selecione a alteracdo do estado que devera fazer parte de um evento composto.
Objectos:
Selecione um ou mais dos objetos disponiveis da alteracao de evento selecionada. Este estado
e o objeto selecionado aparecem na arvore de eventos compostos, como itens subordinados
imediatos do operador raiz.
Evento do Complexo:
Permite criar eventos compostos na arvore de eventos compostos. Todos os itens
subordinados imediatos de um operador booleano (E, OU) sao combinados por este operador.
Consultar
- Criar um Evento do Complexo, pdgina 319
—  Editar um Evento do Complexo, pdgina 320
22.6 Caixa de dialogo Seleccionar Idioma de Script

Janela principal > Eventos > &
Permite-lhe definir o idioma de script dos seus Scripts de Comando.
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22.7

22.8

22.9

Nao pode alterar o idioma de script de Scripts de Comando existentes.

Idioma de Script:
Selecione o idioma de script pretendido.

Consultar
—  Configurar Scripts de Comando, pdgina 87

Editar Prioridades da caixa de didlogo de Tipo de Evento

Janela principal > Eventos > Separador Definicoes de Depuracao > Editar Prioridades botao
Pode configurar prioridades para as diferentes alteracdes de estado de um tipo de evento, se
aplicavel, por exemplo, Entrada Virtual Fechada e Entrada Virtual Aberta. Uma mudanca de
estado com um nivel de prioridade superior sobrepde-se ao tempo anti-ressalto de outra
mudanca de estado com uma prioridade inferior.

Nome da Prioridade:
Introduza um nome para a definicdo de prioridade.

Valor do Estado
Apresenta os nomes dos estados de evento do evento seleccionado.

Prioridade do Estado
Introduza a prioridade pretendida. 1 = prioridade mais elevada, 10 = prioridade mais baixa.

Caixa de dialogo Seleccionar Dispositivos
VAN
Janela principal > Eventos > ou © > separador Definicdes Anti-ressalto > botio
Adicionar Definicao
Seleccionar

Selecione a caixa de verificacdo para a entrada pretendida e clique em OK para adicionar uma
linha a tabela Dispositivos com Definicoes Anti-ressalto Desviantes.

Caixa de dialogo Gravacao de dados de texto

Janela principal > Eventos > Na Arvore de Eventos, seleccionar &‘ Entrada de dados
(devem estar disponiveis dados de texto; por exemplo: Dispositivos de Leitura de Cartoes
Foyer > Leitor de Cartoes Foyer > Cartao Rejeitado) > Coluna Gravacao de dados de texto >

Pode configurar as camaras para as quais serdo adicionados dados de texto a gravagcao
continua.

Consultar
—  Accionar a gravagdo de alarmes com dados de texto, pdgina 322
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23

Pagina Alarmes

Janela principal > Alarmes

Apresenta a Arvore de Eventos e uma Tabela de Configuracdo de Alarmes para cada evento.
Apenas os eventos configurados na pagina Eventos sao apresentados.

Nas tabelas, pode configurar para cada evento a forma como é apresentado um alarme
accionado por este evento e quais as camaras gravadas e apresentadas quando este alarme
ocorre.

Alguns eventos sao configurados como alarmes predefinidos: por exemplo, um erro de
sistema.

Para os eventos seguintes, ndao pode configurar um alarme:

—  Mudanga de um modo de gravagao

- Mudanca de um estado do alarme

— A maioria das acc¢des dos utilizadores, como, por exemplo, a ac¢ao PTZ

|} Clique para apresentar a caixa de didlogo Gestor de Recursos.

Eh Apresenta uma caixa de didlogo para configurar definicbes de alarme validas para este
Management Server.

Para procurar itens:

» No campo de pesquisa “Iintroduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e nao camera 201.

» Clique sobre um item de uma arvore para exibir a respectiva Tabela de Configuracdo de
Alarmes.

Dispositivo
Exibe o dispositivo da condicdo de evento seleccionada na Arvore de Eventos.

Endereco de rede
Apresenta o endereco IP do respectivo dispositivo IP.

Identidade de alarme

Na coluna Prioridade, cliqgue numa célula para introduzir a prioridade de alarme para o alarme
seleccionado (100 corresponde a prioridade baixa, 1 corresponde a prioridade alta). Na
coluna Titulo, clique numa célula para introduzir o titulo do alarme a apresentar no BVMS, por
exemplo na Lista de Alarmes. Na coluna Cor, clique numa célula para ver uma caixa de didlogo
para selecionar uma cor com a qual o alarme serd apresentado no Operator Client, como, por
exemplo, na Lista de Alarmes.

Painéis de imagens de alarme

Nas colunas 1-5, clique ... numa célula para exibir uma caixa de didlogo para seleccionar uma
camara.

Pode apenas seleccionar uma camara que tenha sido adicionada a Arvore Logica em Mapas e
estrutura.

Pode configurar o nimero de painéis de Imagens de Alarme disponiveis na caixa de didlogo
Definicoes de Alarme.
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23.1

Na coluna Ficheiro de audio, clique em ... numa célula para apresentar uma caixa de dialogo
para selecionar um ficheiro de audio a reproduzir em caso de alarme.

Opcoes de Alarme
Cligue em ... numa célula para apresentar a caixa de didlogo Op¢oes de Alarme.

Consultar
—  Tratamento de Alarmes, pdgina 38

Caixa de dialogo Definicoes de Alarme

Janela principal > Alarmes> %
Separador Definicdes de Alarme

Max. de painéis de imagem por alarme:

Introduza o nimero maximo de painéis de imagens de alarme a apresentar em caso de alarme.
Nota: Em caso de operacao de um Enterprise System, aplica-se a contagem maxima que é
configurada nos Management Servers online.

Tempo para Apagar Automaticamente:

Introduza o nimero de segundos necessarios para que um alarme seja automaticamente
apagado.

Isto aplica-se apenas a alarmes definidos como Alarme para apagar auto. apos tempo config.
(caixa de didlogo "Definicoes de Alarme") na pagina Alarmes.

Apresentacdo de alarme com varias linhas na janela de imagem do alarme
Selecione a caixa de verificacdo para ativar a apresentacao do alarme de varias linhas da
janela de imagens de alarme.

Informacao!

O modo de alarme de varias linhas esta ativado para as configuracdes de alarme existentes.
Para as novas configuragdes de alarme, o valor predefinido é Desligado e no modo de vista
Unica é Ativado.

Defina o limite da duracado das gravacdes de alarmes acionadas por estado:

Selecione a caixa de verificagao para ativar um limite de duragdo para gravagdes de alarmes

disparados por estado. Introduza o nimero de minutos para a duracao da gravagao de

alarmes. A gravacao de alarmes para automaticamente apds o tempo definido.

O utilizador pode introduzir um tempo de duracao entre 1 e 1440 minutos.

Quando um alarme dispara uma gravacdo com um limite de duracao configurado:

—  Se o alarme for novamente disparado antes de o tempo limite ser atingido, a gravacao
continuara com o tempo limite reinicializado a partir de 0.

—  Se o alarme for cancelado antes de o tempo limite ser atingido, a gravacao continuara no
tempo limite configurado apds o alarme.

Separador Grupos de monitores

Ordem de apresentacido em caso de prioridade de alarme igual
Selecione a entrada pretendida para ordenar alarmes da mesma prioridade de acordo com a
respetiva marca de hora.

Mostrar ecra em branco
Cligue para optar por nenhuma exibicao nos monitores nao utilizados para visualizagdo de
alarmes.
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23.2

Continuar apresentacao em direto
Cligue para optar pela visualizagdo em directo nos monitores nao utilizados para visualizagdo
de alarmes.

Consultar
—  Configurar definicées de todos os alarmes, pdgina 321

Caixa de dialogo Seleccionar Contetudo do Painel de Imagens

|
]
Janela principal > Alarmes > 2 ou coluna

Clique ... numa das colunas 1-5

> Painéis de imagens de alarme >

Permite-lhe selecionar o item da Arvore légica que é apresentado e gravado (se o item for uma
camara) no caso do alarme selecionado.

Informacao!
Um mapa de instalagdes apresentado num painel de imagens de alarme é otimizado para
apresentacao e contém apenas a vista inicial do ficheiro de mapa original.

Pesquisar Item
Introduza texto para localizar um item na Arvore Légica.

Localizar
Clique para localizar a camara com o texto de pesquisa introduzido na sua descricao.

Em direto
Clique para determinar se a imagem em direto da camara é apresentada em caso de alarme.

Reproducio instantanea

Cligue para determinar que a reproducdo instantanea da camara é apresentada.

O tempo de rebobinagem da reproducao instantanea de alarmes é configurado na pagina
Funcionalidades do operador; consulte Pdgina Fungbes do Operador, pdgina 334.

Colocar reproducao em pausa

Selecione a caixa de verificacdo para apresentar a camara de reproducao instantanea de
alarme com a reproducao instantanea em pausa. Se for necessario, o utilizador pode iniciar a
reproducao instantanea.

Reproducido em cadeia

Selecione a caixa de verificacdo para visualizar a camara de reproducao instantanea de alarme
com a reproducao instantanea ligada em cadeia.

A duracgdo da gravacao instantanea ligada em cadeia no painel de imagens de alarme consiste
no tempo de rebobinagem mais a duracao do estado de alarme mais o tempo de
rebobinagem.

Gravar esta camara

Selecione a caixa de verificagao para ativar a gravacao de alarmes desta camara em caso de
alarme. Se um alarme for acionado, esta camara é gravada com qualidade de gravagao de
alarmes. A duracdo da gravacgao consiste na duracao do estado do alarme mais a duracao do
pré e pos-alarme. Esta definicao modifica diretamente a definicao de gravacdo de alarmes na
caixa de didlogo Opcdes de Alarme e vice-versa.

Nota: se selecionar uma posicao predefinida para uma camara panoramica, esta seccao de
imagem é gravada e a vista de circulo completa também.
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23.3

Posicdo panoramica predefinida

Se tiver selecionado uma camara panoramica, podes selecionar uma posicdo da camara
predefinida. Quando um utilizador do Operator Client aceita este alarme, a imagem de alarme
é apresentada na posicado predefinida na vista recortada.

Se selecionar <nenhum> , a imagem de alarme é apresentada na vista panoramica.

Consultar
—  Pdgina Fungbes do Operador, pdgina 334
—  Configurar um alarme, pdgina 320

Caixa de dialogo Selecionar contetido do painel de imagens
(MG)

Janela principal >

|

[}
Alarmes > 2 ou > coluna Opg¢oes de Alarme > clique em ... > caixa de didlogo
Opcoes de Alarme > separador Grupo de monitores > clique em ... numa das colunas de 1 a
10
Permite-lhe selecionar uma camara a partir da Arvore ldgica. Esta camara é apresentada no
monitor atribuido no caso do alarme selecionado.

Pesquisar Item
Introduza texto para localizar um item na Arvore Ldgica.

Localizar
Cligue para localizar a camara com o texto de pesquisa introduzido na sua descrigcao.

Posicao panoramica predefinida

Se tiver selecionado uma camara panoramica, podes selecionar uma posicao da camara
predefinida. Quando um utilizador do Operator Client aceita este alarme, a imagem de alarme
é apresentada na posicao predefinida na vista recortada.

Se selecionar <nenhum>, o descodificador apresenta a imagem de alarme na vista de circulo.

Sem camara

Clique para apagar uma camara da coluna do grupo de monitores.

Nota:

O campo de visdao de uma posicao de camara panoramica predefinida difere entre o Operator
ou o Configuration Client e o descodificador.

Informacéo!
Para utilizar posi¢cdes predefinidas configuradas para camaras panoramicas, a Posicao de
montagem da camara panoramica tem de ser Parede ou Teto.

23.4

Caixa de dialogo Opcoes de Alarme

L

g A

Janela principal > Alarmes> 2 ou > Opgoes de Alarme coluna > ...
Permite-lhe configurar as seguintes definicbes dos alarmes:

— Camaras que iniciam a gravacao em caso de alarme.

—  Ativar a protecdo destas gravacoes de alarmes.
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—  Ativar e configurar definicbes de duracao do alarme diferentes.

—  Acionar comandos PTZ em caso de alarme.

- Notificagdes enviadas em caso de alarme.

— Sequéncia que tem de ser processada em caso de alarme.

—  Atribuir camaras apresentadas no grupo de monitores em caso de alarme.

Separador Camaras

N.° Apresenta o nimero da camara tal como configurado na
pagina Camaras e gravacao.

Nome Apresenta o nome da camara tal como configurado na
pagina Camaras e gravacao.

Localizacao Apresenta a localizagado tal como configurada na pagina
Mapas e estrutura.

Gravacao Selecione uma caixa de verificagdo para ativar a gravacao

de alarmes desta camara em caso de alarme. Se um alarme
for acionado, esta camara é gravada com qualidade de
gravacao de alarmes. A duragao da gravagado consiste na
duracdo do estado do alarme mais a duracao do pré e pos-
alarme. Esta definicdo modifica diretamente a definicdo de
gravacao de alarmes na caixa de didlogo Selecionar
contetdo do painel de imagem e vice-versa.

Proteger Gravacao

Selecione uma caixa de verificagdo para proteger a
gravacao de alarmes desta camara.

Nota: os dados de video protegidos nunca serdao apagados
automaticamente pelo VRM. Tenha em atencao que
demasiados blocos protegidos podem encher o
armazenamento e a camara pode parar de gravar.

Definicoes de Duracao de
Alarme de Desvio

A caixa de verificacdo fica automaticamente ativada quando
ativa a caixa de verificagdo Gravagao e quando a camara
suporta ANR.

Comandos AUX

Cligue numa célula para selecionar um comando auxiliar a
ser executado em caso de alarme.

As entradas desta lista encontram-se disponiveis apenas
para uma camara PTZ.

Posicao Predefinida

Clique numa célula para selecionar uma posigcao
predefinida a ser definida em caso de alarme.

As entradas desta lista encontram-se disponiveis apenas
para uma camara PTZ.

Note: Nao é possivel configurar Comandos AUX e Posicao Predefinida para a mesma camara

e alarme.

Separador Notificacoes

E-mail Selecione a caixa de verificagdo para enviar um e-mail em
caso de alarme.
Servidor: Selecione um servidor de e-mail.
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Destinatarios: Introduza os enderecos de correio eletronico dos
destinatarios separados por virgulas (exemplo:
nome@fornecedor.com).

Texto: Introduza o texto da notificagao.

Informacao: Selecione a caixa de verificagao para adicionar as

respetivas informacgdes ao texto de notificacao.
Nota: para um e-mail, é utilizada a data do fuso horario do
Management Server .

Separador Sequéncia

Gravar apenas alarme

Selecione a caixa de verificagao para especificar que, no
caso deste alarme, a camara é so gravada e nao visualizada.
Esta caixa de verificacao sé estara ativa se a caixa de
verificacdo Gravacao no separador Camaras estiver
selecionada.

Alarme para apagar auto. apos
tempo config. (caixa de
dialogo "Definicoes de
Alarme")

Selecione a caixa de verificacdo para que este alarme seja
automaticamente apagado.

Alarme para apagar
automaticamente quando o
estado do evento voltar ao
normal

Selecione a caixa de verificagao para que este alarme seja
automaticamente apagado quando o evento que acionar
este alarme mudar de estado. O alarme nao sera apagado
automaticamente se for aceite e nao aceite.

Impedir eliminacao do alarme
enquanto o estado de
acionamento persistir

Selecione a caixa de verificacdo para impedir que este
alarme seja apagado enquanto a respetiva causa existir.

Suprimir alarmes duplicados
da lista de alarmes

Selecione a caixa de verificagdo para evitar a duplicacdo de
alarmes para o mesmo tipo de evento e dispositivo na lista
de alarmes do BVMS Operator Client.

Enquanto um alarme permanecer ativo (no estado de
alarme Activo ou Aceite), nenhum outro alarme para o
mesmo tipo de evento e dispositivo sera apresentado na
lista de alarmes.

Nota:

—  Os eventos continuam a ser registados no diario.

—  Lembre-se de que todas as acbes de alarme acionadas
por este alarme (por exemplo, comecar a gravagao de
alarmes, etc.) ndo voltam a ser acionadas.

Depois de o alarme ser limpo e um novo alarme ser
acionado para o mesmo dispositivo e pelo mesmo tipo
de evento, o novo alarme é apresentado novamente na
Lista de alarmes e todas as a¢des de alarme definidas
para este alarme sao acionadas novamente.
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—  Esta caixa de verificacdo é pré-selecionada para
alarmes Person Identification.

Mostrar Plano de Accao

Selecione a caixa de verificacao para ativar a sequéncia que
tem de ser processada em caso de alarme.

Recursos...

Clique para apresentar a caixa de didlogo Gestor de
Recursos. Selecione um documento com uma descricao da
respetiva sequéncia.

Exibir uma caixa de
comentario

Selecione a caixa de verificacao para ativar a apresentacao
de uma caixa de comentario em caso de alarme. Nesta
caixa de comentario, o utilizador pode introduzir
comentarios relativos ao alarme.

Forcar o operador a processar
a sequéncia

Selecione a caixa de verificagao para forcar o utilizador a
processar a sequéncia. Se estiver selecionada, o utilizador
nao pode apagar o alarme até ter introduzido um
comentario relativo ao alarme.

Execute o seguinte script de
cliente quando o alarme for
aceite:

Selecione um Script de comando de cliente que seja
executado automaticamente quando o utilizador aceita um
alarme.

Separador Grupo de monitores

1...10

Numa coluna numerada, clique numa célula. E apresentada
a caixa de dialogo Selecionar contetido do painel de
imagem. Selecione uma camara na Arvore Idgica. Esta
camara sera apresentada no monitor atribuido em caso de
alarme. Selecione as posi¢cdes predefinidas da camara, se
estiverem configuradas. Para obter mais informacdes,
consulte a Ajuda online para a caixa de didlogo Selecionar
conteudo do painel de imagem (MG).

Limpar tabela

Clique para remover todas as atribuicbes de camaras a
grupos de monitores.

Titulo do alarme

Selecione a caixa de verificagdo para configurar a
apresentacao do titulo do alarme nos monitores como uma
visualizacdo no ecra.

Duracdo do alarme

Selecione a caixa de verificacdo para configurar a
apresentacao da hora do alarme nos monitores como uma
visualizagdo no ecra.

Data do alarme

Selecione a caixa de verificacdo para configurar a
apresentacao da data do alarme nos monitores como uma
visualizagdo no ecra.

Nome da camara de alarme

Selecione a caixa de verificagdo para configurar a
apresentacao do nome da camara de alarme nos monitores
como uma visualizagdo no ecra.
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Numero da camara de alarme | Selecione a caixa de verificacao para configurar a
apresentacdao do numero da camara de alarme nos
monitores como uma visualizagdo no ecra.

S6 no 1.2 monitor Selecione a caixa de verificagdo para configurar a
apresentacao do titulo e da hora do alarme no primeiro
monitor do grupo de monitores como uma visualizagao no
ecra.

Separador Definicoes de Duracao de Alarme de Desvio
As definicbes neste separador sé estdo disponiveis se o ANR estiver activado para esta

camara.

Utilizar Definicoes do Perfil Cligue para ativar esta definicdo. Para esta camara, as
definicdes de duragao do pré-alarme e pos-alarme
utilizadas estao configuradas na caixa de didlogo
Definicoes de Gravacao Programada.

Substituir definicoes Clique para ativar as seguintes definicoes para a duracao
do pré-alarme e do pds-alarme.

Duracao (Pré-alarme) Disponivel para todos os eventos.

Duracao (Pés-alarme) ﬁ

So disponivel para eventos

Separador Nivel de ameaca

Elevar o nivel de ameaca para | Selecione o nivel de ameaca que é acionado com este
alarme.

Selecione a entrada Reset do nivel de ameaca se este
alarme terminar um nivel de ameaca ativo. O

Operator Client ird entao terminar a sessdo e o utilizador
pode iniciar sessdo novamente.

Consultar

—  Caixa de didlogo Selecionar contetdo do painel de imagens (MG), pdgina 310
—  Accionar a gravagdo de alarmes com dados de texto, pdgina 322

- Configurar um alarme, pdgina 320

—  Configurar a duragdo pré e pds-alarme de um alarme, pagina 321

23.5 Caixa de dialogo Seleccionar Recurso
L
g A
Janela principal > Alarmes> 2 or > Identidade de alarme coluna > Ficheiro de audio

coluna > Cliqgue em ...
Permite-lhe seleccionar um ficheiro de audio a reproduzir em caso de alarme.

Reproduzir
Clique para reproduzir o ficheiro de audio seleccionado.

Pausa
Cligue para fazer uma pausa na reproducao do ficheiro de audio seleccionado.
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Parar
Cligue para parar a reproducao do ficheiro de audio seleccionado.

Gerir...
Clique para apresentar a caixa de didlogo Gestor de Recursos.

Consultar
—  Configurar um alarme, pdgina 320
—  QGerir ficheiros de recursos, pdgina 317
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24 Configurar eventos e alarmes

Janela principal > Eventos

ou

Janela principal > Alarmes

Este capitulo fornece informacdes sobre a configuracao de eventos e alarmes no sistema.
Os eventos disponiveis sdao agrupados para além dos respetivos dispositivos.

Na pagina Eventos, pode configurar o momento em que um evento no BVMS acciona um
alarme, executa um Script de Comando e é registado.

Exemplo (parte de uma Tabela de Configuracao de Eventos):

B[S Camera - Settings for 'Disconnected
A Audio alarm
A Buffer Storage Overflow
D"é) Buffer Storage State Device Network Trigger Alarm Leg Script
H"@ Connection State Mame - Address Schedule Schedule Script Schedule  +
P . Camera 1(172.31.21.20) 172.31.21.20 @ Mever O Always <nonex @ Mever
@ Unknown
2 Camera 2 (172.31.21.20) 172.31.21.20 @ MNever O Always <none> @ MNever
? Connected Camera3 (172.31.21.20) | 172.31.21.20 @ Never O Always <none> (@ Never
8 Camera 3 (172.31.21.21) 172.31.21.21 @ Never O Always <none> @ MNever
. -
g Mot Authenticated Camera 4 (172.31.21.20) 172.31.21.20 @ Mever O Always <nones @ Mever
A External Data Camera 4 (172.31.21.21) 172.31.21.21 @ Never O Always <none> @ Never
[]..é) Fire or Smoke State Main 172.30.11.237 @ Never O Always <nones @ Never
D__C(j.) Global Change Main Hall 172.31.21.21 @ MNever O Always <none> @ MNever
[]--é) Motion Detection . - @ i s
Parking Lot 172.30.11.39 @ Never O Always <none> @ Never
@ Recording Mode

Este exemplo significa:

Se o sinal de video da camara seleccionada se perder, é disparado um alarme, o evento &
registado e nao é executado qualquer script.

Em Alarmes, pode definir a forma como um alarme é apresentado e quais as camaras
apresentadas e gravadas em caso de alarme.

Alguns dos eventos do sistema sao configurados como alarmes por predefinicao.

]
If"j

- Cligue em para guardar as definicoes.

- Cligue em para anular a ultima definicao.

- Cligue em % para ativar a configuracao.

Consultar

- Separador Definigbes Anti-ressalto, pdgina 303

- Separador Definigbes para a visualizagdo de mapas avangada, pagina 303
—  Separador Definicbes para a configuracdo de eventos, pdgina 304

—  Caixa de didlogo Editor de Scripts de Comando, pdgina 304

—  Criar Evento do Complexo / caixa de didlogo Editar Evento do Complexo, pdgina 305
—  Caixa de didlogo Seleccionar Idioma de Script, pdgina 305

—  Editar Prioridades da caixa de didlogo de Tipo de Evento, pdgina 306

—  Caixa de didlogo Seleccionar Dispositivos, pdgina 306

—  Caixa de didlogo Gravagdo de dados de texto, pdgina 306

—  Caixa de didlogo Definigcées de Alarme, pdgina 308

—  Caixa de didlogo Seleccionar Conteudo do Painel de Imagens, pdgina 309
—  Caixa de didlogo Opgdes de Alarme, pdgina 310
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24.1

24.2

24.3

24.4

24.5

Copiar e colar em tabelas

Pode configurar simultaneamente varios objectos numa Tabela de Camaras, Tabela de
Configuracdo de Eventos ou Tabela de Configuracdo de Alarmes, com apenas alguns cliques.
Para obter informacdes detalhadas, consulte Copiar e colar em tabelas, pdgina 288.

Remover uma linha de tabela

Janela principal > Alarmes

Pode apenas remover uma linha de tabela que tenha sido adicionada por si ou por outro
utilizador, ou seja, pode apagar eventos duplicados ou Eventos do Complexo.

Os Eventos do Complexo estdo localizados na Arvore de Eventos em Dispositivos do Sistema
> Eventos do Complexo.

Para remover uma linha da tabela:

1. Seleccione a linha.

2. Clique em

Consultar
—  Pdgina Eventos, pdgina 302

Gerir ficheiros de recursos

Para obter informacdes detalhadas, consulte:
—  QGerir ficheiros de recursos, pdgina 260.

Configurar um evento

Janela principal > Eventos

Para configurar um evento:

1. Na arvore, selecione um evento ou estado de evento, como, por exemplo Dispositivos do
Sistema > Autenticacao > Autenticacdo do Operador Rejeitada.
E apresentada a respetiva Tabela de Configuracdo de Eventos.

2. Na coluna Disparar alarme - Agenda, clique numa célula e selecione a agenda adequada.
A agenda determina quando é que o alarme é acionado.
Selecione uma das Agendas de Gravagcao ou Agendas de Tarefas que tenha configurado
na pagina Agendas.

3. Na coluna Registo - Agenda, clique numa célula e selecione a agenda adequada.
A agenda determina quando o evento é registado.

4. Na coluna Script - Script, clique numa célula e selecione um Script de Comando
adequado.

5. Na coluna Script - Agenda, clique numa célula e selecione a agenda adequada.
A agenda determina quando é que o evento aciona o inicio do Script de Comando.

Consultar
—  Pdgina Eventos, pdgina 302

Duplicar um evento

Janela principal > Eventos

Pode duplicar um evento para que acionar diferentes alarmes por um evento especifico.

Para duplicar um evento:

1. Naarvore, selecione uma condigcado de evento. E apresentada a respetiva Tabela de
Configuracdo de Eventos.
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24.6

24.7

2. Selecione uma linha de tabela.

3. Cliqgue em %' A nova linha da tabela é adicionada abaixo. Tem as predefini¢des.

Consultar
—  Pdgina Eventos, pdgina 302

Registar eventos de utilizador

Janela principal > Eventos > Expandir Dispositivos do Sistema > Accées do Utilizador

Pode configurar o comportamento de registo de varias a¢des de utilizador para cada grupo de

utilizadores disponivel individualmente.

Exemplo:

Para registar eventos de utilizador:

1. Selecione um evento de utilizador para configurar o respetivo comportamento de registo,
por exemplo, Iniciar Sessao de Operador.
E apresentada a respetiva Tabela de Configuracio de Eventos.
Cada grupo de utilizadores é apresentado na coluna Dispositivo.

2. Se disponivel: na coluna Disparar alarme - Agenda, clique numa célula e selecione a
agenda adequada.
A agenda determina quando é que é acionado o alarme de notificagao do utilizador.
Pode selecionar uma das Agendas de Gravacao ou Agendas de Tarefas que tenha
configurado em Agendas.

3. Na coluna Registo - Agenda, clique numa célula e selecione a agenda adequada.
A agenda determina quando é que o evento é registado.
No exemplo, o inicio de sessdo do operador do Grupo Admin. e o Grupo de Utilizadores
Avancados nao foram registados, enquanto o inicio de sessdo do operador do Grupo de
Utilizadores em Direto foi registado durante a agenda Dia.

Consultar
—  Pdgina Eventos, pdgina 302

Configurar botoes de eventos de utilizador

Janela principal > Eventos

Pode configurar os botdes de eventos de utilizador, disponiveis no Operator Client. Pode

efectuar a configuracdo para que um ou mais botdes de eventos de utilizador nao sejam

exibidos no Operator Client.

Na pagina Grupos de utilizadores, pode efectuar uma configuracdo para que os botdes de

eventos de utilizador estejam apenas disponiveis no Operator Client do grupo

correspondente.

Para configurar botdes de eventos de utilizador:

1. Na arvore, seleccione Dispositivos do Sistema > Botoes de Evento do Operator Client >
Botao de Eventos Premido.
E exibida a respectiva Tabela de Configuracdo de Eventos.

2. Seleccione um botao de evento de utilizador para configurar o respectivo
comportamento.

3. Na coluna Disparar alarme - Agenda, clique numa célula e seleccione a agenda adequada.
A agenda determina quando o alarme de notificacdo é disparado.
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4. Na coluna Registo - Agenda, clique numa célula e seleccione a agenda adequada.
A agenda determina quando o evento é registado.
Seleccionar Nunca torna o botao de evento de utilizador indisponivel no Operator Client
de todos os grupos de utilizadores que disponham de permissao de botdo de evento de
utilizador.
5. Na coluna Script - Script, clique numa célula e seleccione um Script de Comando
adequado.
6. Na coluna Script - Agenda, clique numa célula e seleccione a agenda adequada.
A agenda determina quando é executado o Script de Comando.
Consultar
- Pdgina Eventos, pdgina 302
24.8 Criar um Evento do Complexo

Create Compound Event

x| ® ® N

Janela principal > Eventos > %

Crie um Evento do Complexo. Pode apenas combinar alteragdes de estado e os respetivos
objetos. Os objetos podem ser, por exemplo, agendas ou dispositivos. Pode combinar as
alteragcdes de estado e os respetivos objetos com as expressodes booleanas AND e OR.
Exemplo: pode combinar os estados de ligacao de uma camara IP e de um descodificador. O
Evento do Complexo devera ocorrer quando ambos os dispositivos perderem ligacao. Neste
caso, utilize o operador AND para os dois objetos (a camara IP e o descodificador) e para os
dois estados de ligacdo Perda de Sinal de Video e Desligado.

Event name:

CompoundEvent

Construction Set for Event States and their Objects Resulting Compound Event will be fired, IF:

Event States:

2A

Events and Alarms

E_ Dvwr Devices
&= ONVIF Encoders
& [y WUR Devices

-

E
E

= Encoders/Decoders

VRM Devices

o= fleai .
& Allegiant Devices

=} E] System Devices

]-%‘@ Compound Events
1-(5) Schedules

El- £y Virtual Inputs

E}C/j'_) Input State

Input Closed

Input Error

©O8 008 008 O

Unknown

Objects of Input Opened (1/1) Compound Event:
DR - [virtual Input 1 E-42 AND
El- 3 Virtual Inputs.Input State.Input Opened
Ry
Sy Virtual Input 1

OK ‘ ‘ Cancel

Para criar um Evento do Complexo:
1. No campo Nome do evento:, introduza um nome para o Evento do Complexo.
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24.9

24.10

2. No campo Estados de Evento:, selecione um estado de evento.
Os objetos disponiveis sdo apresentados no campo Objectos:.

3. No campo Objectos:, selecione o dispositivo conforme necessario.
O evento correspondente e os dispositivos selecionados sao adicionados ao painel
Evento do Complexo.

4. No campo Evento do Complexo:, clique com o botao direito numa operacdo booleana e
altere-a conforme necessario.
Uma operacdo booleana define a combinacao dos respetivos elementos secundarios
imediatos.

5. Clique em OK.
O novo Evento do Complexo é adicionado a tabela Configuragdo de eventos. Podera
encontra-lo na Arvore de eventos abaixo de Dispositivos do Sistema.

Consultar
—  Pdgina Eventos, pdgina 302

Editar um Evento do Complexo

Janela principal > Eventos

Pode modificar um Evento do Complexo criado anteriormente.

Para editar um Evento do Complexo:

1. Na Arvore de eventos, expanda Dispositivos do Sistema > Estado do Evento do
Complexo > O Evento do Complexo é Verdadeiro.

2. Natabela Configuracdo de eventos, na coluna Dispositivo, clique com o botdo direito do
rato no Evento do Complexo pretendido e clique em Editar.
E apresentada a caixa de dialogo Editar Evento do Complexo.

3. Efetue as alteracdes pretendidas.

4. Clique em OK.
O Evento do Complexo é alterado.

Consultar
- Pdgina Eventos, pdgina 302

Configurar um alarme

Janela principal > Alarmes

Antes de configurar um alarme, tem de configurar o disparo em Eventos.

Para configurar um alarme:

1. Naarvore, selecione um alarme; por exemplo, Dispositivos do Sistema > Autenticacao >
Autenticacao do Operador Rejeitada.

E apresentada a Tabela de Configuracdo de alarmes correspondente.

2. Na coluna Prioridade, cliqgue em ... numa célula para introduzir a prioridade de alarmes
para o alarme selecionado (100 corresponde a prioridade baixa, 1 corresponde a
prioridade alta).

Na coluna Titulo, clique ... numa célula para introduzir o titulo do alarme a apresentar no
BVMS, por exemplo na Lista de Alarmes.

Na coluna Cor, clique ... numa célula para ver uma caixa de didlogo para selecionar uma
cor com a qual o alarme sera apresentado no Operator Client, como, por exemplo, na
Lista de Alarmes.

3.  Nas colunas 1-5, clique em ... numa célula para apresentar a caixa de didlogo Selecionar
contetdo do painel de imagem.
Especifique as definicdes necessarias.
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4. Na coluna Ficheiro de audio, clique em ... numa célula para apresentar uma caixa de
didlogo para selecionar um ficheiro de audio a reproduzir em caso de alarme.
5.  Na coluna Opc¢odes de alarme, clique em ... numa célula para apresentar a caixa de didlogo
Opcoes de alarme.
6. Especifique as definicdes necessarias.
Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicacao adequada.
Consultar
—  Configurar um evento, pdgina 317
—  Pdgina Alarmes, pdgina 307
—  Caixa de didlogo Seleccionar Conteudo do Painel de Imagens, pdgina 309
—  Caixa de didlogo Opgdes de Alarme, pdgina 310
24.11 Configurar definicoes de todos os alarmes
Janela principal > Alarmes
Pode configurar as seguintes definicoes de alarme que sao validas para este Management
Server:
—  Numero de Painéis de Imagens por alarme
— Tempo para apagar automaticamente
—  Tempo de gravagao manual de alarmes
—  Visualizacdo de alarmes de varias linhas na janela de imagens de alarme
—  Limite de duracao para gravagdes de alarmes disparados por estado
—  Configurar o comportamento de todos os grupos de monitores
Para configurar todos os alarmes:
1. Cligue em &'
E exibida a caixa de dialogo Definicoes de Alarme.
2. Especifique as definicdes adequadas.
» Clique em OK.
Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da
janela de aplicagao adequada.
Consultar
—  Caixa de didlogo Defini¢ées de Alarme, pdgina 308
24.12 Configurar a duracao pré e pos-alarme de um alarme

Para configurar as definicdes de duracdo do pré-alarme e pds-alarme necessita de uma camara
que suporte ANR e o firmware 5.90 ou posterior tem de estar instalado.

Janela principal > Camaras e gravacgao > E
» Para acamara pretendida, clique para activar ANR.
Janela principal > Eventos
» Configure o evento pretendido para a camara activada por ANR.
Janela principal > Alarmes
1. Configure um alarme para este evento.
s A
2. Seleccione 9 ou
3. Na coluna Opc¢ées de Alarme, clique em ....
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24.13

E apresentada a caixa de dialogo Opcoes de Alarme.

4. Na coluna Gravacao, seleccione a caixa de verificacdo da camara activada por ANR para
activar a gravacao de alarmes.
A caixa de verificacdo na coluna Definicoes de Duragao de Alarme de Desvio é
seleccionada automaticamente.

5. Clique no separador Definicoes de Duraciao de Alarme de Desvio.

6. Configure as definicbes de duracdo do alarme consoante o necessario.

Consultar
- Caixa de didlogo Opgdes de Alarme, pdgina 310

Accionar a gravacao de alarmes com dados de texto

Janela principal > Alarmes
Pode accionar a gravacao de alarmes com dados de texto.
Antes de configurar um alarme tem de configurar um evento que contenha dados de texto.

Exemplo: Eventos > Na Arvore de Eventos, seleccione & (tém de estar disponiveis dados
de texto; por exemplo: Dispositivos de Leitura de Cartoes Foyer > Leitor de Cartoes Foyer >
Cartao Rejeitado)

Informacao!
Configure o tempo de depuracdo para o evento seleccionado para 0.
Isto assegura que nado se perdem dados adicionais.

24.14

24.15

Para configurar a gravacao de alarmes:

1. Na arvore, selecione um alarme; por exemplo, Dispositivos ATM/POS > Entrada ATM >
Entrada de Dados.
E apresentada a respetiva Tabela de configuracdo de alarmes.

2. Especifique as definicbes necessarias.

3.  Na coluna Opg¢des de Alarme, clique em ... numa célula para apresentar a caixa de
didlogo Opc¢oes de Alarme.

4. Cligue no separador Camaras e clique para selecionar a caixa de verificacdo Gravacao.

Consultar
- Caixa de didlogo Opgdes de Alarme, pdgina 310
—  Caixa de didlogo Gravacdo de dados de texto, pdgina 306

Adicionar dados de texto a gravacao continua

Janela principal > Eventos > Na Arvore de Eventos, seleccionar & Entrada de dados
(devem estar disponiveis dados de texto; por exemplo: Dispositivos de Leitura de Cartoes
Foyer > Leitor de Cartdes Foyer > Cartao Rejeitado) > Coluna Gravacao de dados de texto >

Pode adicionar dados de texto a gravacao continua.

Proteger a gravacao de alarmes

Janela principal > Alarmes
Antes de configurar um alarme, tem de configurar um evento em Eventos.
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Informacao!
Se proteger a gravacao de alarmes de uma camara, o VRM nunca apagara automaticamente os
dados de video protegidos. Tenha em atencao que demasiados blocos protegidos podem
encher o armazenamento e a camara pode parar de gravar. Tem de desproteger manualmente
os dados de video no Operator Client.
Para configurar a gravacao de alarmes:
1. Na arvore, selecione um alarme; por exemplo, Dispositivos ATM/POS > Entrada ATM >
Entrada de Dados.
E apresentada a respetiva Tabela de configuracdo de alarmes.
2. Especifique as definicbes necessarias.
3.  Na coluna Opg¢oes de Alarme, clique em ... numa célula para apresentar a caixa de
didlogo Opg¢oes de Alarme.
Clique no separador Camaras e clique para selecionar a caixa de verificacdo Gravacao.
1. Seleccione a caixa de verificacdo Proteger Gravacao.
Consultar
—  Caixa de didlogo Opgdes de Alarme, pdgina 310
24.16 Configurar pontos ativos intermitentes

Informacao!
Um ponto ativo intermitente s6 pode ser configurado para um evento OU um alarme.

Janela principal > Eventos
ou
Janela principal > Alarmes
I
[+
Para cada evento ou alarme & | pode configurar a cor de fundo e o comportamento
(intermitente ou ndo intermitente) dos pontos ativos. Por exemplo, para um evento ou alarme
L
]
2 de um dispositivo pode configurar que o respetivo icone num mapa deve ficar
intermitente quando o estado deste dispositivo muda.
Além disso, pode configurar a prioridade de apresentacao para todos os pontos ativos. Isto é
necessario quando ocorrem eventos diferentes para o mesmo dispositivo. (1 = prioridade mais
elevada)
A cor configurada é valida para todos os pontos ativos com a mesma prioridade de
apresentacao. Pode alterar a cor, o comportamento e a prioridade em qualquer evento ou

I
]
alarme 9 :acor e o comportamento alterados sido utilizados para todos os pontos ativos
I
o

de todos os outros eventos ou alarmes & que tém a mesma prioridade.

A configuracdo dos estados de cor em mapas s6 é possivel ao clicar para verificar a opcao
Ecra de estado avancado ativado (coloracao de pontos ativos em mapas depende do
estado) ou a opcéo Ecra de estado avancado ativado (coloracdo de pontos ativos em mapas
depende do alarme) na caixa de didlogo Opc¢édes.
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Para configurar um ponto ativo intermitente para um evento:
2
1. Naarvore, selecione um estado de evento ( & ), como, por exemplo Codificadores/
Descodificadores > Relé do Codificador > Estado do Relé > Relé Aberto.
E apresentada a respetiva tabela de configu racao de eventos.
Clique em Ativar estados de cor nos mapas.
No campo Visual. prioridade mapa:, introduza a prioridade pretendida.
Clique no campo Cor de fundo no mapa: para selecionar a cor pretendida.
Se o pretender, clique para ativar Intermitente.

ok wbd

Para configurar um ponto ativo intermitente para um alarme:
Consulte o capitulo /dentidade de alarme , pdgina 307 na Pdgina Alarmes, padgina 307.

Informacéo!
O ponto ativo s6 fica intermitente se o alarme constar da lista de alarmes.

Os icones de dispositivo num mapa ficam intermitentes na mesma cor configurada para o
alarme ou o evento.

Consultar
—  Pdgina Eventos, pdgina 302
- Caixa de didlogo Opgées (menu Definigées), pdgina 118

24.17 Eventos e alarmes para sistemas de controlo de acessos

Informacgdes adicionais sobre eventos e alarmes para sistemas de controlo de acessos.

Evento de acesso solicitado

O evento permite que um operador do BVMS conceda ou recuse manualmente o acesso a uma
pessoa através de um sistema de controlo de acessos. Pode configurar a gravacdo de alarmes,
a gravacao de dados de texto ou informacdes adicionais para este evento.

Os eventos de acesso solicitado sdo enviados apenas para o BVMS, se a opgao Verificacdo
adicional estiver definida em cada leitor do sistema de controlo de acessos. Na configuracao
de eventos do BVMS os eventos Acesso pedido enviados pelos leitores disparam sempre um
alarme no BVMS.

Informacéo!

Recomenda-se definir a prioridade mais elevada (1) para os alarmes Acesso pedido. Isto
garante que os alarmes se sobreponham automaticamente e recebam a atencao necessaria
do operador.

24.18 Eventos e alarmes para Person Identification

Janela principal > Eventos
Informacdes adicionais sobre eventos e alarmes para Person Identification.

Pessoa nao autorizada detetada

Para cada camara, é possivel configurar qual o grupo de pessoas autorizadas ou nao
autorizadas a aceder a uma determinada area.

Nota: a configuracdo de grupos de pessoas ndo autorizadas e autorizadas sé é possivel se
tiver a permissao Alterar definicoes de eventos.
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Para configurar Pessoa nao autorizada detetada

1. Selecione a respetiva camara em Video Analytics.

2. Selecione o evento Pessoa nao autorizada detetada.

3. Selecione o separador Pessoa nao autorizada detetada.

4. Cligue ... na célula Nao autorizado ou Autorizado.

Aparece a caixa de didlogo Autorizacao para a camara.

Por arrastar e largar, defina os grupos de pessoas configurados no respetivo campo.

6. Clique em OK.
Para a camara respetiva, os grupos de pessoas configurados sao agora definidos como
autorizados e nao autorizados.

o
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25

Pagina Grupos de Utilizadores

Informacéo!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao
incluidas no BVMS Professional. Para obter informagdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selecdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

Janela principal > Grupos de utilizadores

Permite configurar grupos de utilizadores, Enterprise User Groups e Acesso Enterprise.
O seguinte grupo de utilizadores encontra-se disponivel por predefinicao:

—  Grupo Admin (com um utilizador Admin).

Separador Grupos de utilizadores
Clique para apresentar as paginas disponiveis para configurar os direitos do grupo de
utilizadores padrao.

Separador Enterprise User Groups
Clique para apresentar as paginas disponiveis para configurar as permissdes de um Enterprise
User Group.

Separador Acesso Enterprise
Clique para apresentar as paginas disponiveis para adicionar e configurar Enterprise Access.

Opcodes de utilizador/grupo de utilizadores

icone |Descricao

Clique para apagar uma entrada selecionada.

Clique para adicionar um novo grupo ou conta.

Clique para adicionar um novo utilizador ao grupo de utilizadores selecionado. Se
assim o desejar, altere o nome de utilizador predefinido.

Clique para adicionar um novo grupo com autorizacao dupla.

Clique para adicionar um novo par de inicio de sessao para autorizacao dupla.

Apresenta uma caixa de didlogo para copiar permissdes de um grupo de utilizadores
selecionado para outro grupo de utilizadores.

Clique para apresentar as paginas disponiveis para configurar as permissoes deste
grupo.

Cligue para apresentar a pagina disponivel para configurar as propriedades deste
utilizador.

Clique para apresentar a pagina disponivel para configurar as propriedades deste par
de inicio de sessao.

Clique para apresentar as paginas disponiveis para configurar as permissoes deste
grupo com autorizagao dupla.

X | e 0| W 5 de| a0 X
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Ativar as alteracoes de nome de utilizador e de palavra-passe

&

®

Informacao!

Clique para ativar as alteracdes de palavra-passe.

Cligue para ativar as alteragcdes de nome de utilizador.

As alteragdes de nome de utilizador e de palavra-passe sdo revertidas apds a reversao da
configuracao.

Permissdes num Enterprise System

Para um Enterprise System, configure as seguintes permissoes:

—  Permissoes de funcionamento do Operator Client que definem a interface do utilizador
para funcionamento no Enterprise System; por exemplo, a interface do utilizador do
monitor de alarmes.

Utilize um Enterprise User Group. Configure no Enterprise Management Server.

- As permissdes de dispositivo que devem estar disponiveis para funcionamento num
Enterprise Management Server sdo definidas em cada Management Server.

Utilize Enterprise Accounts. Configure em cada Management Server.

Permissées num tinico Management Server

Para gerir o acesso a um dos Management Servers, utilize o grupo de utilizadores padrao. Este
grupo de utilizadores permite configurar todas as permissdes neste Management Server.

Pode configurar grupos de utilizadores com autorizacdo dupla para grupos de utilizadores
padrao e para Enterprise User Groups.

Introduza Contém Definicoes de configuracao|Onde efetua a
disponiveis configuracao?

Grupo de Utilizadores - Permissoes do - Management

utilizadores dispositivo e de Server

funcionamento

Enterprise User Utilizadores — Permissobes de —  Enterprise
Group funcionamento Management
- Por Management Server

Server: nome das
Enterprise Access
Accounts
correspondentes com
credenciais de inicio

de sessao
Enterprise Account |- —  Permissbes do - Management
dispositivo Server

-  Chave da conta

Grupo de Grupos de —  Ver Grupos de —  Ver Grupos de
utilizadores com utilizadores utilizadores utilizadores
autorizacao dupla

Autorizacao dupla |Enterprise User —  Ver Enterprise User —  Ver Enterprise
Enterprise Groups Groups User Groups
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25.1

25.2

Para procurar itens:

» No campo de pesquisa “I introduza uma cadeia e prima a tecla
ENTER para filtrar os itens apresentados.
Apenas sao exibidos os itens que contenham a cadeia e os respetivos itens principais
(apenas em arvores). E facultada a contagem de itens filtrados e a contagem total de
itens.

Nota: Coloque as cadeias de caracteres entre aspas para encontrar correspondéncias exatas,

por exemplo, "Camera 1" filtra as camaras exatamente com este nome, e ndo camera 201.

Pagina Propriedades do Grupo de Utilizadores

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > R >

separador Permissoes de funcionamento > separador Propriedades do grupo de utilizadores

ou
Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R
separador Permissdes de funcionamento > separador Propriedades do grupo de utilizadores
Permite configurar as seguintes definicdes para o grupo de utilizadores selecionado:

— Agenda de inicio de sessao

—  Selecdo de um grupo de utilizadores LDAP associado

>

Propriedades do grupo de utilizadores

Descricao:
Introduza uma descricdo informativa para o grupo de utilizadores.

Idioma
Seleccione o idioma do Operator Client.

Agenda de inicio de sessao
Seleccione uma tarefa ou agenda de gravacdo. Os utilizadores do grupo seleccionado apenas
podem iniciar sessao no sistema nas alturas definidas por esta agenda.

Propriedades de LDAP

Pesquisar grupos

Clique para apresentar os grupos LDAP associados disponiveis na lista Grupo LDAP
associado. Para selecionar um grupo LDAP associado, tem de especificar as definicdes
apropriadas na caixa de didlogo Definicoes do servidor de LDAP.

Grupo LDAP associado
Selecione um grupo LDAP na lista Grupo LDAP associado que pretende utilizar para o seu
sistema.

Consultar

- Selecionar um grupo LDAP associado, pdgina 354

- Associar um grupo LDAP, pdgina 115

- Programacdo da permissao de inicio de sessao de utilizadores, pdgina 354

Pagina Propriedades do Utilizador

K.

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores >

ou
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R

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > >

Permite-lhe configurar um novo utilizador num grupo de utilizadores padrdao ou num Enterprise
User Group.

Se alterar a palavra-passe para um utilizador ou apagar um utilizador enquanto este utilizador
tiver sessdo iniciada, este utilizador pode continuar a trabalhar com Operator Client apds a
alteracao ou eliminagao da palavra-passe. Se apds a alteragao ou eliminagao da palavra-passe
a ligacdo a Management Server for interrompida (por exemplo, apds activar a configuracdo), o
utilizador ndo pode voltar a estabelecer ligacdo a Management Server sem terminar sessao/
iniciar sessdao em Operator Client.

A conta esta ativada
Selecione a caixa de verificagao para ativar uma conta de utilizador.

Nome completo

Introduza o nome completo do utilizador.

Descricao

Introduza uma descricdo informativa para o utilizador.

O utilizador tem de alterar a palavra-passe no inicio de sessiao seguinte

Selecione a caixa de verificacdo para obrigar os utilizadores a definir uma nova palavra-passe
no inicio de sessao seguinte.

Introduzir nova palavra-passe
Introduza a palavra-passe para o novo utilizador.

Confirmar palavra-passe
Introduza, novamente, a nova palavra-passe.

Informacao!

]

Para ativar as alteragdes nesta caixa de dialogo, clique em

Informacao!
Recomendamos vivamente que atribua uma palavra-passe especifica a todos os novos
utilizadores e que obrigue o utilizador a altera-la quando iniciar sessao.

Informacao!
Os clientes do Mobile Video Service, o cliente Web, a aplicacdo para iOS da Bosch e os
clientes SDK nao tém permissao para alterar a palavra-passe quando iniciam sessao.

Aplicar
Cligue para aplicar as definicoes.

il

Informacodes adicionais

Apds a atualizagdo para o BVMS 9.0.0.x, as definicdes das Propriedades do Utilizador sdo as
seguintes:

— A conta esta ativada esta definida.

Clique em para ativar a palavra-passe.
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25.3

25.4

— O utilizador tem de alterar a palavra-passe no inicio de sessao seguinte nao esta
definida.

Pagina Propriedades do Par de Inicio de Sessao

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > "'% Novo

grupo com autorizacao dupla > a
ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > E‘% Novo

enterprise dual authorization group > a

Permite-lhe modificar um par de grupos de utilizadores para um grupo com autorizagdo dupla.
Os utilizadores do primeiro grupo de utilizadores tém de se registar na primeira caixa de
didlogo de inicio de sessao; os utilizadores do segundo grupo de utilizadores confirmam o
inicio de sessao.

Seleccionar Par de Inicio de sessao
Em cada lista, seleccione um grupo de utilizadores.

Forcar Autorizacao dupla
Seleccione esta caixa de verificacdo para fazer com que cada utilizador apenas inicie sessao
juntamente com um utilizador do segundo grupo de utilizadores.

Consultar
- Adicionar um par de inicio de sessdo ao grupo com autorizagdo dupla, pdgina 352

Pagina Permissoes da Camara

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes do dispositivo > separador Permissoes da camara
ou

Janela principal > Grupos de utilizadores > separador Acesso Enterprise >
Permissoes do dispositivo > separador Permissdes da camara

> separador

Permite-lhe configurar os direitos de acesso para as caracteristicas de uma camara ou grupo
de camaras seleccionado para o grupo de utilizadores seleccionado.

Se forem adicionados novos componentes, as permissdes da camara tém de ser configuradas
mais tarde.

Pode recuperar o acesso a uma camara na pagina Camara.

Camara

Apresenta o nome da camara tal como configurado na pagina Camaras e gravacao.
Localizacao

Apresenta a localizagdao da camara tal como configurado na pagina Mapas e estrutura.

Acesso
Seleccione uma caixa de verificagcdo para permitir o acesso a esta camara.

Video em Directo
Seleccione uma caixa de verificagao para permitir a utilizacdo de video em directo.
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Audio em Directo
Seleccione uma caixa de verificagdo para permitir a utilizacdo de audio em directo.

Gravacao Manual

Seleccione uma caixa de verificacdo para permitir a gravacdo manual (gravacdo de alarmes).
Pode seleccionar ou desmarcar esta caixa de verificacdo apenas se a gravacao manual de
alarmes estiver activada na pagina Funcionalidades do operador.

Reproducido de Video

Seleccione uma caixa de verificacdo para permitir a utilizacao de reproducao de video.
Pode seleccionar ou desmarcar esta caixa de verificacdo apenas se a reproducao estiver
activada na pagina Funcionalidades do operador.

Reproducio de Audio

Seleccione uma caixa de verificagdo para permitir a utilizacdo de reproducado de audio.
Pode seleccionar ou desmarcar esta caixa de verificacdo apenas se a reproducao estiver
activada na pagina Funcionalidades do operador.

Dados de texto

Seleccione uma caixa de verificagdo para permitir a exibicao de meta-dados.

Pode seleccionar ou desmarcar esta caixa de verificacdo apenas se a apresentacdo de meta-
dados estiver activada na pagina Funcionalidades do operador.

Exportar

Seleccione uma caixa de verificacdo para permitir a exportacao de dados de video.

Pode seleccionar ou desmarcar esta caixa de verificacdo apenas se a exportacao de dados de
video estiver activada na pagina Funcionalidades do operador.

PTZ/ROI

Selecione uma caixa de verificacao para permitir a utilizacdo do controlo PTZ ou ROl desta
camara.

Pode selecionar ou desmarcar esta caixa de verificacdo apenas se o controlo PTZ ou a ROI
desta camara estiver ativado(a) na pagina Funcionalidades do operador. Além disso, tem de
configurar o PTZ ou a ROl na Tabela de Camaras.

Aux

Seleccione uma caixa de verificagcdo para permitir a execucao de comandos auxiliares.
Pode seleccionar ou desmarcar esta caixa de verificagdo apenas se o comando PTZ de uma
camara estiver activado na pagina Funcionalidades do operador.

Definir posicoes predefinidas

Seleccione uma caixa de verificagdo para permitir que o utilizador defina as pré-posicoes
desta camara PTZ.

Também pode definir preposicdes para a funcionalidade Area de interesse quando esta esta
activada e autorizada.

Pode seleccionar ou desmarcar esta caixa de verificagcdo apenas se o comando PTZ de uma
camara estiver activado na pagina Funcionalidades do operador.

Imagem de Referéncia
Seleccione uma caixa de verificacdo para permitir a actualizagcdo da imagem de referéncia
desta camara.

Privacy overlay
Selecione uma caixa de verificacao para ativar o Privacy overlay para esta camara no modo de
reproducao e em direto.
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25.5

25.6

25.7

Pagina Controlo de prioridades

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes do dispositivo > separador Controlar prioridades
ou

Janela principal > Grupos de utilizadores > separador Acesso Enterprise >
Permissoes do dispositivo > separador Controlar prioridades

> separador

Controlar prioridades

Mova o cursor adequado para a direita para reduzir a prioridade para obter os comandos PTZ
e linhas principais Allegiant Bosch. Um utilizador com uma prioridade elevada pode bloquear
os comandos PTZ ou o controlo de uma linha principal relativamente a utilizadores com
prioridades inferiores. O tempo limite para o bloqueio do comando PTZ é definido no campo
Tempo-limite em min.. A predefinicdo é de 1 minuto.

Tempo-limite em min.
Introduza o periodo de tempo em minutos.

Consultar
—  Configurar vdrias prioridades, pdgina 356

Caixa de dialogo Copiar Permissoes do Grupo de Utilizadores

Al E
R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores >
ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > >

B

Permite-lhe selecionar permissdes de grupo de utilizadores e copia-las para grupos de
utilizadores selecionados.

Copiar de:

Exibe o grupo de utilizadores seleccionado. As suas permissdes devem ser copiadas para
outro grupo de utilizadores.

Definicoes para copiar

Seleccione uma caixa de verificagcdo para seleccionar as permissées do grupo de utilizadores a
copiar.

Copiar para:
Seleccione uma caixa de verificacdo para especificar o grupo de utilizadores para onde copiar
as permissoes do grupo de utilizadores seleccionadas.

Consultar
—  Copiar permissées de grupo de utilizadores, pdgina 356

Pagina Permissdes do Descodificador

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > R >
separador Permissoes do dispositivo > separador Permissoes do descodificador

ou
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25.8

25.9

Janela principal > Grupos de utilizadores > separador Acesso Enterprise > R
Permissdes do dispositivo > separador Permissoes do descodificador
Permite-lhe configurar os descodificadores a que os utilizadores deste grupo tém acesso.

> separador

Descodificador

Exibe os descodificadores disponiveis.

Cligue na caixa de verificacdo para que o grupo de utilizadores tenha acesso a este
descodificador.

Grupo de monitores
Selecione a caixa de verificacdo para oferecer aos utilizadores do grupo de utilizadores
selecionado acesso a este grupo de monitores.

Pagina Eventos e Alarmes

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes do dispositivo > separador Eventos e alarmes

ou

Janela principal > Grupos de utilizadores > separador Acesso Enterprise > R

Permissodes do dispositivo > separador Eventos e alarmes

Permite a configuracdo das permissdes para a Arvore de eventos; por exemplo, pode definir os

eventos que o grupo de utilizadores esta ou nao autorizado a utilizar.

Nao pode alterar estas definicdes para um grupo de utilizadores predefinido.

Para cada evento ha, pelo menos, um dispositivo. Por exemplo, para o evento Perda de Video,

as camaras disponiveis sao os dispositivos. Para um evento como Cépia de Seguranca

Terminada, o dispositivo correspondente é Copia de Seguranca Controlada pelo Tempo.

Desta forma, um dispositivo pode ser um processo de software.

1. Expanda um item de arvore e clique nas caixas de verificacao necessarias para ativar os
eventos. Na coluna Acesso, selecione a caixa de verificacdo de um dispositivo para ativar
os eventos deste dispositivo. O acesso aos dispositivos é configurado nas paginas
Camara e Permissées da camara.

2. Para ativar ou desativar todos os eventos em simultaneo, selecione ou desmarqgue a caixa
de verificacdo Eventos e alarmes.

> separador

Pagina de credenciais

Janela principal > Grupos de utilizadores > separador Acesso Enterprise > '%
Permissoes do dispositivo > separador Credenciais

Configure as credenciais de uma Enterprise Account num Management Server.

Pode configurar o Acesso Enterprise em cada Management Server que seja membro do seu
Enterprise System. O Enterprise Management Server utiliza esta credencial para conceder
acesso aos dispositivos deste Management Server para o Operator Client que inicia sessao
como utilizador de um Enterprise User Group.

> separador

Descricao:

Introduza uma descricao para a Enterprise Account pretendida.

Politica de chave segura

A caixa de verificacao Politica de chave segura é pré-selecionada para todos os grupos de
utilizadores recém-criados.
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Recomendamos vivamente que mantenha esta definicao para melhorar a protecdo do

computador contra acesso nao autorizado.

Aplicam-se as seguintes regras:

-  Comprimento minimo da chave definido na pagina Politicas de conta para o grupo de
utilizadores adequado.

- Nao utilize uma das chaves anteriores.

- Utilize, pelo menos, uma letra maitscula (de A a Z).

- Utilize, pelo menos, um ndmero (de 0 a 9).

—  Utilize, pelo menos, um carater especial (por exemplo: ! $ # %).

Introduzir nova chave: / Confirmar chave:
Introduza e confirme a chave para este Management Server.

Consultar
—  Criar uma Enterprise Account, pdgina 350

25.10 Pagina Arvore Légica

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissodes do dispositivo > separador Arvore légica

ou

Janela principal > Grupos de utilizadores > separador Acesso Enterprise > R
Permissées do dispositivo > separador Arvore légica

Permite-lhe configurar a Arvore Légica para cada grupo de utilizadores.
Para configurar permissoes:

> separador

» Selecione ou desmarque as caixas de verificagdo de acordo com o que for necessario.
A selecao de um item abaixo de um né seleciona automaticamente o no.
Selecionar um né seleciona automaticamente todos os itens abaixo do mesmo.

Camara

Seleccione uma caixa de verificagcdo para oferecer aos utilizadores do grupo de utilizadores
seleccionado acesso aos respectivos dispositivos.

Pode recuperar o acesso a uma camara na pagina Permissoes da camara.

Grupo de monitores
Selecione a caixa de verificagao para oferecer aos utilizadores do grupo de utilizadores
selecionado acesso a este grupo de monitores.

Consultar
—  Configurar as permissées do dispositivo, pdgina 355

25.11 Pagina Funcoes do Operador

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > R >

separador Permissoes de funcionamento > separador Funcionalidades do operador

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R
separador Permissoes de funcionamento > separador Funcionalidades do operador

ou

>

Permite-lhe configurar varias permissdes para o grupo de utilizadores seleccionado.
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Comando PTZ de camaras dome

Seleccione a caixa de verificagcdo para permitir o controlo de uma camara.

Pagina Controlar prioridades: no campo Controlar prioridades, pode definir a prioridade para
obter o controlo de uma camara.

Linhas principais Allegiant

Seleccione a caixa de verificacdo para permitir o acesso as linhas principais Allegiant Bosch.
Pagina Controlar prioridades: no campo Controlar prioridades, pode definir a prioridade para
obter as linhas principais Allegiant Bosch.

Imprimir e guardar
Selecione a caixa de verificagao para permitir a impressao e gravacao de video, mapas e
documentos.

Processamento de Alarmes
Seleccione a caixa de verificacdo para permitir o processamento de alarmes.

Interromper a protecao de ecra do Windows para alarmes recebidos

Marqgue a caixa de verificagdo para garantir que um alarme de entrada é exibido mesmo que o
protector de ecra esteja activo. Se o protector de ecra necessitar de um nome de utilizador e
de uma palavra-passe para ser interrompido, a definicdo ndo tem qualquer efeito.

Visualizacao de alarmes

Seleccione a caixa de verificagcdo para permitir a visualizacdo de alarmes. Se seleccionar esta
opcao, o Processamento de Alarmes é também desactivado.

Reproducao

Selecione a caixa de verificagao para permitir varias funcionalidades de reproducéao.
Exportar video

Selecione a caixa de verificagdo para permitir a exportacao de dados de video.

Exportar para formatos nao nativos
Selecione a caixa de verificagao para permitir a exportacao de dados de video para o formato
nao nativo.

Proteger video
Seleccione a caixa de verificacdo para permitir a proteccao de dados de video.

Desproteger video
Selecione a caixa de verificagao para permitir a protecao e desprotecao dos dados de video.

Restringir video (o video restringido s6 pode ser visualizado por utilizadores que tenham
esta permissio)

Selecione a caixa de verificagao para permitir a restricdo dos dados de video.

Anular restricao de video

Selecione a caixa de verificacdo para permitir a restricao e a anulacao da restricdo dos dados
de video.

Informacao!

VRM

Configure as permissdes do utilizador para restringir e anular a restricao dos dados de video
no BVMS, conforme necessario.

Apenas um utilizador com a permissdo Restringir video (o video restringido sé pode ser
visualizado por utilizadores que tenham esta permissao) pode ver o video restrito na escala
de tempo do Operator Client. De outro modo, o intervalo de tempo restrito é apresentado
como Sem Gravacao.
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Informacéo!

DIVAR AN

Configure as permissdes de utilizador para restringir e anular a restricao dos dados de video
no dispositivo DIVAR AN, conforme necessario. Crie um utilizador no BVMS com as mesmas
credenciais e configure as permissdes para restringir e anular a restricdo dos dados de video
em conformidade.

A visualizacao do video restrito ndo é afetada e tem de ser configurada separadamente no
dispositivo DIVAR AN.

Apagar video
Seleccione a caixa de verificacdo para permitir apagar dados de video.
Aceder ao video gravado durante os periodos em que o grupo de utilizadores nao teve

permissao para iniciar a sessao
Seleccione a caixa de verificacdo para permitir o acesso aos dados de video descritos.

Acesso ao diario
Seleccione a caixa de verificacdo para permitir o acesso ao Diario.

Eliminar dados de texto das entradas do diario (para eliminar dados relacionados com
pessoas)

Selecione a caixa de verificagao para permitir a eliminacao de dados de texto das entradas do
diario.

Botoes de evento do operador

Seleccione a caixa de verificacdo para permitir botdes de eventos de utilizador no

Operator Client.

Fechar Operator Client
Seleccione a caixa de verificacao para permitir que o Operator Client seja fechado.

Minimizar Operator Client
Seleccione a caixa de verificacdo para permitir que o Operator Client seja minimizado.

Intercomunicador Audio
Seleccione a caixa de verificacao para permitir que o utilizador fale através dos altifalantes de
um codificador com funcdo de entrada e saida de audio.

Gravacao manual de alarmes
Selecione a caixa de verificagdo para permitir a gravacao manual de alarmes.

Aceder ao monitor VRM
Seleccione a caixa de verificacao para permitir o acesso ao software VRM Monitor.

Definir imagem de referéncia
Seleccione a caixa de verificacdo para permitir a actualizacao da imagem de referéncia no
Operator Client.

Definir a seleccao da area para a imagem de referéncia
Seleccione a caixa de verificacdo para permitir seleccionar a area na imagem da camara para
actualizacao da imagem de referéncia no Operator Client.

Alterar a palavra-passe

Seleccione a caixa de verificacao para permitir que um utilizador do Operator Client altere a
palavra-passe para iniciar sessao.

Armar areas do painel de intrusao

Selecione a caixa de verificagao para permitir que um utilizador do Operator Client arme areas
configuradas num painel de intrusao integrado na sua configuragcdao do BVMS.
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Forcar armar areas do painel de intrusao
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client force o
arme de areas configuradas num painel de intrusao integrado na sua configuracao do BVMS.

Desarmar areas do painel de intrusao
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client desarme
areas configuradas num painel de intrusao integrado na sua configuracdo do BVMS.

Silenciar campainhas das areas do painel de intrusao

Selecione a caixa de verificacdo para permitir que um utilizador do Operator Client desligue
sirenes de alarme de areas configuradas num painel de intrusdo integrado na sua configuracao
do BVMS.

Inibir pontos do painel de intrusao

Selecione a caixa de verificacdo para permitir que um utilizador do Operator Client altere o
estado de um ponto configurado num painel de intrusdo para o estado Ponto inibido. Um
ponto inibido ndo pode enviar um alarme. Quando o estado é alterado para Ponto sem
inibicao, é enviado um alarme pendente, se disponivel.

Desbloquear portas do painel de intrusao
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client
desbloqueie uma porta configurada num painel de intrusao.

Proteger e desproteger portas do painel de intrusao
Selecione a caixa de verificacdo para permitir que um utilizador do Operator Client proteja e
desproteja uma porta configurada num painel de intruséo.

Ciclo das portas do painel de intrusao
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client defina um
ciclo de uma porta configurada num painel de intruséo.

Operar portas de acesso
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client altere o
estado da porta de acesso (segura, bloqueada, desbloqueada).

Gestao de pessoas
Selecione a caixa de verificagao para permitir que um utilizador do Operator Client faca a
gestdo de pessoas para alarmes Person Identification

Ordem de apresentacido em caso de prioridade de alarme igual
Selecione o valor adequado para configurar a ordem dos painéis de Imagens de Alarme
apresentados na Visualizacao de Alarmes do Operator Client.

Tempo de rebobinagem de reproducao instantanea:
Introduza o nimero de segundos para a duragao da reproducgao instantanea do alarme.

Repetir audio de alarme:
Seleccione a caixa de verificacdo e introduza o nimero de segundos para repeticdo do som de
alarme.

Limite o acesso aos videos gravados aos ultimos n minutos:
Seleccione a caixa de verificagdo para limitar o acesso a videos gravados.
Na lista, introduza o nimero de minutos.

Impor o fim de sessao de Operador automatico apos este periodo de inactividade:
Seleccione a caixa de verificagdo para activar o fim de sessdao automatico do Operator Client
apo6s decorrido o periodo de tempo configurado.
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25.12

25.13

Consultar
—  Fim de sessdo por inactividade, pdgina 41

Pagina Prioridades

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes de funcionamento > separador Prioridades

ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R >
separador Permissoes de funcionamento > separador Prioridades

>Permite-lhe configurar o tempo limite para o bloqueio PTZ explicito. Pode definir as

prioridades de comando PTZ e a apresentacao de alarmes de entrada.

Comportamento de sobreposicdao automatica

Mova o cursor para ajustar o valor de prioridade da Janela de Imagens em Directo ou Janela
de Imagens de Reproducao. Este valor é necessario para que os alarmes de entrada decidam
se este alarme é automaticamente exibido na janela de Imagens de Alarme.

Por exemplo: se mover o cursor da Janela de Imagens em Directo para 50 e de Reproduzir
Exibicao para 70, e um alarme chegar com uma prioridade de 60, o alarme sé é
automaticamente exibido se o utilizador tiver activa a janela Reproduzir Exibicao. O alarme
ndo é automaticamente exibido quando o utilizador tem a janela Reproduzir Exibicao activa.

Consultar
—  Configurar vdrias prioridades, pdagina 356

Pagina Interface do Utilizador

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes de funcionamento > separador Interface do utilizador

ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R >
separador Permissoes de funcionamento > separador Interface do utilizador

Permite-lhe configurar a interface do utilizador de 4 monitores utilizados por Operator Client.
Pode configurar um modo multimonitor com um maximo de 4 monitores. Pode definir o que
deve ser apresentado em cada monitor. Por exemplo, o monitor 2 apresenta apenas Painéis
de imagens em direto ou o monitor 1 e o monitor 2 utilizam o formato de imagem 16:9 para
camaras HD.

Monitor de controlo
Selecione o monitor que deve ser utilizado como um monitor de controlo.

Max. de linhas dos painéis de imagem em reproducio
Selecione o maximo de linhas de Painéis de imagens apresentadas na janela Reproduzir
imagem do monitor de controlo.

Monitor de alarmes
Selecione o monitor de alarmes que pode apresentar conteido em direto e de alarme ou
apenas conteudo de alarme.

Monitor 1 -4
Na lista correspondente de cada monitor, selecione a entrada pretendida.
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25.14

—  Para o monitor de controlo, a entrada Controlo esta pré-selecionada e nao pode ser
alterada.
—  Para o monitor de alarme, pode selecionar uma das seguintes entradas:
— Contetdo de alarme e video em direto
— Apenas contetido de alarme
—  Para os restantes monitores, pode selecionar uma das seguintes entradas:
- Apenas video em direto
- Mapa e documento
— Dois mapas e documento
- Video em direto de ecra inteiro
- Imagem em direto quad

Max. de linhas dos painéis de imagens

Selecione o maximo de linhas de Painéis de imagens apresentadas na Janela de imagens do
monitor adequado.

Nota: esta opgdo so esta disponivel para as seguintes vistas:

-  Controlo

Apenas conteudo de alarme

— Contetdo de alarme e video em direto

— Apenas video em direto

As vistas restantes tém um esquema fixo com um numero fixo de linhas de Painéis de imagens
e ndo podem ser alteradas.

Formato de imagem dos painéis de imagens
Para cada monitor, selecione o formato de imagem pretendido para o arranque inicial do
Operator Client. Utilize 16:9 para camaras HD.

Definir Voltar a Predefinicao
Clique para restaurar as predefinicdes desta pagina. Todas as entradas da lista sao repostas
para as respetivas predefinicoes.

Pagina Acesso ao Servidor

R

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > >
separador Acesso ao servidor

Pode configurar o acesso ao servidor num Enterprise Management Server.

Introduza o nome da Enterprise Account e respetiva palavra-passe para cada Management
Server do Enterprise System. Esta conta é configurada em cada Management Server.

Management Server
Apresenta o nome do Management Server que configurou neste Enterprise Management
Server.

Endereco de rede
Apresenta o endereco IP privado ou o nome DNS do Management Server.

Numero de Servidor
Apresenta o nimero do Management Server. Este nimero é utilizado por um teclado Bosch
IntuiKey para selecionar o Management Server pretendido.

Acesso
Selecione a caixa de verificagdo quando quiser conceder acesso ao Management Server. Este
Management Server é agora um Enterprise Management Server.
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25.15

Enterprise Account
Introduza o nome da Enterprise Account que foi configurada no Management Server.

Autenticacao
Selecione a opgao de autenticagao respetiva na caixa de didlogo Definicoes de autenticacao .

Config API
Selecione a caixa de verificagdo se o token de acesso permitir o acesso ao servico Config API
do Management Server.

Descricdo do servidor
Apresenta o texto descritivo para este servidor.
Sao apresentadas mais colunas, se estas tiverem sido adicionadas a Lista de servidores.

Consultar

—  Criar um grupo ou conta, pdgina 349

—  Criar um Enterprise System, pdgina 83

—  Configurar a Lista de Servidores do Enterprise System, pagina 83
- Autenticacdo baseada em token, pdgina 85

Pagina Permissoes de configuracao

Informacéo!

Este documento descreve algumas funcdes que nado estdo disponiveis para o BVMS Viewer.
Para obter informacdes detalhadas sobre as diferentes edicdes do BVMS, visite
www.boschsecurity.com e consulte o Manual de Selecao Rapida do BVMS: Manual de Selecao
Rapida do BVMS.

Janela principal > Grupos de utilizadores > Grupos de utilizadores separador > R >

Permissoes de funcionamento separador > Permissdes de configuracao separador

ou
Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R >
separador Permissoes de funcionamento > separador Permissdes de configuracao
Permite-lhe configurar varias permissdes de utilizador para o Configuration Client.

A permissao para iniciar o Configuration Client implica acesso apenas de leitura.

Arvore de Dispositivos
Nesta sec¢ao, pode especificar as permissdes na pagina Dispositivos. Selecione a caixa de
verificacdo correspondente a permissao.

Mapas e estrutura
Nesta seccao, pode especificar as permissdes na pagina Mapas e estrutura. Selecione a caixa
de verificacdo correspondente a permissao.

Agendas
Nesta seccdo, pode especificar as permissdes na pagina Agendas. Selecione a caixa de
verificacdo correspondente a permissao.

Camaras e gravacao
Nesta secgao, pode especificar as permissdes na pagina Camaras e gravacao. Selecione a
caixa de verificacao correspondente a permissao.
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Eventos
Nesta sec¢ao, pode especificar as permissdes na pagina Eventos. Selecione a caixa de
verificagao correspondente a permissao.

Alarmes
Nesta seccao, pode especificar as permissdes na pagina Alarmes. Selecione a caixa de
verificagao correspondente a permissao.

Grupos de utilizadores
Nesta seccao, pode especificar as permissdes da configuracao de grupos de utilizadores.
Selecione a caixa de verificagao correspondente a permissao.

Informacao!

Por motivos de seguranca, ndo pode selecionar a caixa de verificacao Configurar grupos de
utilizadores/Enterprise Accounts e a caixa de verificacdo Configurar utilizadores pois
oferecem opg¢des mutuamente exclusivas.

Audit Trail

Nesta seccao, pode especificar se um utilizador pode utilizar a funcionalidade Audit Trail e
exportar dados do Audit Trail.

Selecione a caixa de verificagao correspondente a permissao.

Comandos de menu
Nesta seccao, pode especificar as permissdes de configuracdo dos comandos de menus.
Selecione a caixa de verificagao correspondente a permissao.

Relatédrios
Nesta secc¢ao, pode especificar as permissdes de configuracdo de relatérios. Selecione a caixa
de verificacao correspondente a permissao.

Informacao!

Se quiser utilizar o servico Config APl do Management Server, tem de selecionar o seguinte
Permissdes de configuracao:

- Alterar propriedades do dispositivo

- Gestor de ativacao de chamadas

Informacao!
Se quiser configurar as Definicoes de certificado fidedigno, tem de selecionar a permissao
Configurar grupos de utilizadores/Enterprise Accounts .

25.16

Pagina Permissoes de grupo de utilizadores

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > separador

K

ou

> Permissodes de funcionamento > separador Permissoes do grupo de utilizadores
Janela principal > Grupos de utilizadores > separador Enterprise User Groups > separador
" ' > Permissoes de funcionamento > separador Permissées do grupo de utilizadores

Permite-lhe atribuir os grupos de utilizadores aos quais os utilizadores de um grupo de
utilizadores especifico podem adicionar novos utilizadores.
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Informacéo!

S6 pode atribuir permissdes de grupo de utilizadores a um grupo de utilizadores ao qual
tenha atribuido anteriormente permissao para configurar utilizadores. Atribua esta permissao
na pagina Permissdes de configuracao.

Informacao!
Os utilizadores de um grupo de utilizadores padrao ndao tém permissao para adicionar novos
utilizadores ao Grupo Admin. Esta caixa de verificacdo ndo esta ativa.

25.17

Consultar
—  Pdgina Permissées de configuracdo, pdgina 340

Pagina Politicas de conta

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Seguranca > separador Politicas de conta
ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > separador

R

Permite-lhe configurar as definicdes dos utilizadores e das palavras-passe.

> Seguranca > separador Politicas de conta

Politica de palavra-passe forte

Selecione a caixa de verificagao para ativar a politica de palavra-passe.

Para obter informacgdes, consulte Configurar utilizadores, permissées e Acesso Empresarial,
pdgina 348.

Informacao!

A definicao Politica de palavra-passe forte s6 é aplicada aos utilizadores quando a caixa de
verificagao é selecionada no grupo de utilizadores correspondente.

Recomendamos vivamente que mantenha esta definicao para melhorar a protecédo do
computador contra acesso nao autorizado.

Comprimento minimo da palavra-passe

Esta definicdo determina o nimero minimo de carateres que podem compor uma palavra-
passe de uma conta de utilizador.

Selecione a caixa de verificacdo para ativar a definicao e introduza o nimero minimo de
carateres.

Validade maxima da palavra-passe em dias

Esta definicdo determina o periodo de tempo (em dias) que uma palavra-passe pode ser
utilizada antes de o sistema exigir que o utilizador a altere.

Selecione a caixa de verificacdo para ativar a definicdo e introduza o nimero maximo de dias.

Numero de palavras-passe utilizadas no histérico

Esta definicdo determina o nimero de novas palavras-passe exclusivas que tém de ser
associadas a uma conta de utilizador antes de uma palavra-passe antiga poder ser reutilizada.
Selecione a caixa de verificacdo para ativar a definicdo e introduza o nimero minimo de
palavras-passe.
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Maximo de tentativas de inicio de sessao invalidas

Esta definicdo determina a desativagdao de uma conta apds um nimero especifico de
tentativas de inicio de sessao invalidas.

Selecione a caixa de verificagdo para ativar a definicao e introduza o nimero maximo de
tentativas.

Se a caixa de verificacdo Maximo de tentativas de inicio de sessao invalidas estiver
selecionada, pode especificar as duas definicdes seguintes:

Duracao do bloqueio da conta

Esta definicdo determina o nimero de minutos durante os quais uma conta desativada
permanece desativada antes de ser ativada automaticamente.

Selecione a caixa de verificacdo para ativar a definicao e introduza o nimero de minutos.

Reset do contador de bloqueios da conta apés

Esta definicdo determina o nimero de minutos que tem de decorrer entre o momento em que
um utilizador falha o inicio de sessao e 0 momento em que é feito o reset para zero do
contador de tentativas de inicio de sessao falhadas.

Selecione a caixa de verificagao para ativar a definicdo e introduza o nimero de minutos.

Informacao!

Se o numero maximo de tentativas de inicio de sessado invalidas for excedido, a conta é
desativada.

Se a caixa de verificacao Duracao do bloqueio da conta nao estiver selecionada, a conta tem
de ser ativada manualmente.

Se a caixa de verificacdo Duracao do bloqueio da conta estiver selecionada, a conta é
automaticamente ativada apds o periodo de tempo definido.

Informacao!

O reset para zero do contador de tentativas de inicio de sessao invalidas ocorre:

Apds um inicio de sessao com éxito.

Em alternativa, apds a duracao especificada, se a caixa de verificacdo Reset do contador de
bloqueios da conta apds estiver selecionada.

Desativar cliente offline
Selecione a caixa de verificacdo para desativar o inicio de sessdo num cliente offline.

Informacgdes adicionais

A partir do BVMS 9.0, as seguintes definicdes de Politicas de conta sdo aplicadas como

predefinicoes:

— A caixa de verificacao Politica de palavra-passe forte é pré-selecionada.

— A caixa de verificacgdo Comprimento minimo da palavra-passe é pré-selecionada. O valor
predefinido é 10.

— A caixa de verificacao Validade maxima da palavra-passe em dias nao é pré-selecionada.
O valor predefinido é 90.

— A caixa de verificacdo Niimero de palavras-passe utilizadas no histoérico nado é pré-
selecionada. O valor predefinido é 10.

- A caixa de verificacdo Maximo de tentativas de inicio de sessao invalidas nao é pré-
selecionada. O valor predefinido é 1.

— A caixa de verificagao Desativar cliente offline nao é pré-selecionada.

A partir do BVMS 10.0.1, as seguintes definicoes das Politicas de conta sdo selecionadas por

predefinicdo para todos os grupos de utilizadores:
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- Maximo de tentativas de inicio de sessao invalidas
— Duracao do bloqueio da conta
— Reset do contador de bloqueios da conta apdés

25.17.1 Operator Client Offline

A funcionalidade do Operator Client Offline possibilita as seguintes utilizagcdes:

— O Operator Client da continuidade a operacao durante a utilizagao Em directo,
Reproducao e Exportacao sem ligacao ao computador do Management Server.

—  Se uma estacdo de trabalho tiver sido ligada uma vez ao computador do Management
Server, poderad iniciar sessao offline sempre, com qualquer utilizador.

No Modo offline, o BVMS tem de ter a versdo 3.0 ou uma versao posterior.

Se uma estacdo de trabalho do Operator Client for desligada do computador com o

Management Server, é possivel continuar a trabalhar. Algumas func¢des principais continuam

disponiveis, por exemplo, o video em directo e a reproducao.

A partir do BVMS V5.5, uma estacdo de trabalho do Operator Client pode trabalhar offline com

uma configuracao do BVMS V5.0.5.

Informacéo!

Quando ocorre uma alteracdo da palavra-passe no Management Server durante o periodo em

que o Operator Client esta offline, esta alteracao da palavra-passe ndo € propagada para este

Operator Client.

Quando o Operator Client esta online, o utilizador tem de iniciar sessao utilizando a nova

palavra-passe.

Quando o Operator Client esta offline, o utilizador tem de utilizar novamente a antiga palavra-

passe para inicio de sessao. Isto ndo é alterado até que uma nova configuracdo seja ativada e

transferida para a estacdo do trabalho do Operator Client.

Informacao!

Quando uma camara é chamada para visualizagdo num grupo de monitores com uma estacao

do trabalho ligada ao teclado Bosch Intuikey e a estacado de trabalho estiver offline, o teclado

ndo envia um som de erro.

25.17.1.1 Trabalhar com o Modo offline

Quando o Operator Client é desligado de um Management Server, é apresentado o icone

sobreposto correspondente E. na Arvore légica do Management Server desligado. Pode
continuar a trabalhar com o Operator Client mesmo se o desligamento durar mais tempo, mas
algumas funcdes ndo estdo disponiveis.

Se a ligagcdo a Management Server for restabelecida, é apresentado o respetivo icone
sobreposto.

Se tiver sido ativada uma nova configuracdo num Management Server, é apresentado o
respetivo icone na arvore légica no icone do Management Server afetado e é apresentada uma
caixa de didlogo durante alguns segundos. Aceite ou recuse a nova configuracao.

Se a sua instancia de Operator Client estiver agendada para terminar sessao numa altura
especifica, este fim de sessdo ocorre mesmo quando a ligagdo a Management Server nao tiver
sido restabelecida neste momento.
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Quando um utilizador do Operator Client inicia a sessao utilizando o Server Lookup no estado
"offline", é apresentada a lista de servidores do ultimo inicio de sessao efectuado com éxito. O
estado offline aqui significa que a estacdo de trabalho do Operator Client ndo possui uma
ligacdo de rede ao servidor que contém a Lista de servidores.

Funcodes nao disponiveis sem ligacao
Ao ser desligado do Management Server, as seguintes funcdes ndao se encontram disponiveis

no Operator Client:

Lista de alarmes:

Inclui o tratamento de alarmes. A lista de alarmes esta vazia e sera automaticamente
preenchida quando a ligacao for restabelecida.

Allegiant:

O processamento da linha de juncao nao esta disponivel. Nas versdes anteriores, as
camaras Allegiant eram fechadas automaticamente com uma caixa de mensagem quando
o processamento da linha de juncado nao estava disponivel. Com o BVMS V3.0, sera
apresentado um Painel de imagem mais facil de utilizar que ira informar o utilizador da
impossibilidade de apresentar a camara no momento.

MG:

Nao é possivel arrastar as camaras no controlo MG. O controlo é desativado e sera
ativado automaticamente quando a ligacao for restabelecida.

Prioridades PTZ:

Sem uma ligacdo ao Management Server, um Operator Client offline pode ligar-se a uma
camara PTZ desde que a propria camara PTZ nao esteja blogqueada. As prioridades da
dome serdo automaticamente actualizadas quando a ligagao for restabelecida.

Entrada:

Nao é possivel mudar a entrada.

Diario:

O Logbook néo esta disponivel e ndo pode ser aberto. Uma janela de pesquisa aberta no
Logbook nao é fechada automaticamente. Os resultados da pesquisa existentes podem
ser utilizados e exportados.

Operator Client SDK:

Nao é possivel processar as fungdes SDK do Operator Client com a IServerApi.

Nao é possivel criar uma RemoteClientApi.

Alguns métodos que so estdo disponiveis na APl do cliente ndo funcionam, por exemplo,
o ApplicationManager (experimente GetUserName()).

Alteracado da palavra-passe:

O operador ndao consegue mudar a sua palavra-passe.

Relé:

Nao é possivel mudar os relés.

Script do servidor:

Os métodos de servidor da IServerApi que serao processados, mas que ndao poderao ser
enviados ao Cliente, sdo os seguintes:

- AlarmManager

- AnalogMonitorManager

- CameraManager

- CompoundEventManager

-  DecoderManager

- DeviceManager

- DomeCameraManager

- EventManager
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25.18

- InputManager

—  LicenseManager

- Logbook

- MatrixManager

- RecorderManager

- RelayManager

-  ScheduleManager

- SendManager

- SequenceManager

- VirtuallnputManager
—  Sobreposicoes do estado:

Nao estdo disponiveis sobreposi¢coes de estado de camaras, entradas ou relés.

Sobreposicido do estado do dispositivo

Os estados do dispositivo (ponto de gravacdo, demasiado ruidoso, demasiado escuro, ...) sdo
processados pelo Management Server. Se ndo existir ligacao entre o Cliente e o Servidor, os
estados ndao podem ser actualizados no Cliente. Uma nova sobreposicao do estado ira permitir
obter a informacao visual de que todos os estados do dispositivo ndo estdo disponiveis no
momento. Se o cliente voltar a ter uma ligacao estabelecida com o servidor, as sobreposicoes
de estado sdo actualizadas automaticamente.

kel
- *  Estado desconhecido
A sobreposicdo de estado de um dispositivo na Arvore légica ou num mapa quando o
cliente esta desligado do computador do Management Server.

Motivos para a falta de ligacao

Os motivos que explicam a falta de ligacdo entre o Operator Client e o Management Server

podem ser:

- Aligacao fisica esta interrompida.

— A palavra-passe do utilizador com sesséo iniciada mudou durante o periodo offline.

— O Management Server concedeu a licenca de estacdo de trabalho flutuante a outro
Operator Client online enquanto o Operator Client agora desligado estava offline.

— O Operator Client e 0 Management Server tém versdes diferentes (Management Server
anterior a versao 5.5).

Permissoes de inicio de sessao por pagina de tipo de aplicacao

Janela principal > Grupos de utilizadores > Grupos de utilizadores separador > R
Permissoes da aplicacao separador > Permissoes de inicio de sessao por tipo de aplicacao
separador

ou

>

Janela principal > Grupos de utilizadores > Enterprise User Groups separador > R >
Permissoes da aplicagao separador > Permissdes de inicio de sessao por tipo de aplicacao

separador
Permite-lhe configurar varias permissdes de utilizador para as diferentes aplicacoes.
Operator Client ou Cameo SDK (direcionar para Management Server)

Selecione a caixa de verificagao para permitir o inicio de sessdo direto no Management Server
do Operator Client ou da aplicacao Cameo SDK.

2023-06 | VO1 | Configuration Client Manual de Configuragéo Bosch Security Systems B.V.



BVMS Péagina Grupos de Utilizadores | pt 347
Operator Client (para Unmanaged Site)
Selecione a caixa de verificagao para permitir o inicio de sessdo na aplicagdo Operator Client
ligando-se a um unmanaged site.
Configuration Client
Selecione a caixa de verificagdo para permitir o inicio de sessao na aplicacao
Configuration Client.
API de configuracao
Selecione a caixa de verificagdo para permitir o inicio de sessdo na API de configuracao.
Acesso movel via browser
Selecione a caixa de verificacdo para permitir o acesso movel através do browser.
Acesso movel via Video Security Client
Selecione a caixa de verificagao para permitir o acesso movel através do Video Security Client.
SDK do Servidor BVMS / API do Servidor
Selecione a caixa de verificagao para permitir o inicio de sessdo na aplicagdao SDK do servidor
BVMS.
BVMS Client SDK (permite a ligacao ao Operator Client)
Selecione a caixa de verificagao para permitir o inicio de sessdo na aplicagcdo Client SDK para
determinados grupos de utilizadores.

25.19 Pagina definicoes de gestao de ameacas

R

Janela principal > Grupos de utilizadores > Grupos de utilizadores separador > >

Gestao de ameacas separador > Definicoes separador

Permite-lhe configurar se é necessario mudar a integragdo num grupo com base em diferentes
niveis de ameaca.

Nota: Em caso de alarme de nivel de ameaga, a sessao do utilizador atual do Operator Client é
terminada e o Operator Client reinicia. O utilizador tem de voltar a iniciar sessao no

Operator Client no modo de nivel de ameaga. Dependendo da configuragao do grupo de
utilizadores, o utilizador correspondente obtera entdo as permissdes do grupo de utilizadores
configurado para o nivel de ameaca ativo.

Para configurar um nivel de ameaca para um grupo de utilizadores:

1. Selecione o grupo de utilizadores respetivo.

2. No menu pendente de nivel de ameaca, selecione o grupo de utilizadores que deve estar
ativo neste nivel de ameacga.
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26

Configurar utilizadores, permissdes e Acesso
Empresarial

Informacao!

O BVMS Viewer oferece apenas funcionalidades basicas. As funcionalidades avangadas estao
incluidas no BVMS Professional. Para obter informacdes detalhadas sobre as diferentes
edicdes do BVMS, visite www.boschsecurity.com e consulte o Manual de Selegdao Rapida do
BVMS: Manual de Selecdo Rapida do BVMS.

Janela principal > Grupos de utilizadores

Este capitulo fornece informacdes sobre como configurar grupos de utilizadores, Enterprise

User Groups e Acesso Enterprise.

Tem de configurar todas as permissdes de dispositivo e de operagao por grupo de utilizadores

e nao por utilizador.

Aplicam-se as seguintes regras:

-  Um utilizador BVMS sé pode ser membro de um grupo de utilizadores BVMS ou
Enterprise User Group. Um utilizador LDAP pode ser membro de varios grupos de
utilizadores LDAP.

—  Nao é possivel alterar as definicdes de um grupo de utilizadores predefinido.

- Este grupo de utilizadores tem acesso a todos os dispositivos da Arvore Légica Integral e
tem atribuido o horario Sempre.

—  Para aceder aos grupos de utilizadores do Windows de um dominio, sdo utilizados os
grupos de utilizadores LDAP.

]
If"j

- Cliqgue em para guardar as definicoes.

- Cliqgue em para anular a ultima definicao.

- Clique em % para ativar a configuracao.

Politica de palavra-passe forte

Para melhorar a protecdao do computador contra acesso nao autorizado, recomendamos a

utilizacdo de palavras-passe seguras para as contas de utilizador.

Assim, uma politica de palavra-passe segura é ativada por predefinicdao para todos os grupos

de utilizadores recém-criados. Estao incluidos o grupo de utilizadores administradores, os

grupos de utilizadores padrao, o Enterprise User Group e o Acesso Enterprise.

Aplicam-se as seguintes regras:

—  Comprimento minimo da palavra-passe definido na pagina Politicas de conta para o
grupo de utilizadores adequado.

—  Nao utilize uma das palavras-passe anteriores.

- Utilize, pelo menos, uma letra maitscula (de A a Z).

- Utilize, pelo menos, um nimero (de 0 a 9).

—  Utilize, pelo menos, um carater especial (por exemplo: ! $ # %).

Quando o utilizador administrador inicia o Configuration Client pela primeira vez, é

apresentada a caixa de didlogo Violacdo da politica de palavra-passe que pede a definicdo de

uma palavra-passe para a conta de utilizador Administrador. Recomendamos vivamente que

mantenha esta definicdo e defina uma palavra-passe segura para a conta de utilizador

Administrador em conformidade com as regras de politica de palavra-passe.
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Quando criar novos grupos de utilizadores no Configuration Client, a definicdo de politica de
palavra-passe segura é ativada por predefinicao. Se nao definir palavras-passe para as novas
contas de utilizador do grupo de utilizadores adequado, nao podera ativar a configuracao. E
apresentada a caixa de didlogo Violacao da politica de palavra-passe que lista todos os
utilizadores que nao tém uma palavra-passe definida.

Para ativar a configuragao, defina as palavras-passe em falta.

Consultar

—  Pdgina Politicas de conta, pdgina 342

—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328

—  Pdgina Propriedades do Utilizador, pdgina 328

—  Pdgina Propriedades do Par de Inicio de Sessdo, pdgina 330

—  Pdgina Permissées da Cdmara, pdgina 330

—  Pdgina Controlo de prioridades, pagina 332

—  Caixa de didlogo Copiar Permissées do Grupo de Utilizadores, pdgina 332
- Pdgina Permissées do Descodificador, pdgina 332

—  Pdgina Eventos e Alarmes, pdgina 333

—  Caixa de dialogo Defini¢cées do servidor LDAP (menu Defini¢ées), pagina 114
—  Pdgina de credenciais, pdgina 333

—  Pdgina Arvore Ldgica, pagina 334

—  Pdgina Fungdes do Operador, pdgina 334

—  Pdgina Prioridades, pdgina 338

—  Pdgina Interface do Utilizador, pdgina 338

—  Pdgina Acesso ao Servidor, pdgina 339

26.1 Criar um grupo ou conta

Janela principal > Grupos de utilizadores

Pode criar um grupo de utilizadores padrao, um Enterprise User Group ou uma Enterprise
Account.

Para adaptar as permissdes do grupo de utilizadores aos seus requisitos, crie um novo grupo
de utilizadores e altere as respetivas definicoes.

26.1.1 Criar um grupo de utilizadores padrao
Janela principal > Grupos de utilizadores

Para criar um grupo de utilizadores padrao:
1. Clique no separador Grupos de utilizadores.

2. Clique em '%

E apresentada a caixa de didlogo Novo grupo de utilizadores.

3. Introduza o nome e uma descrigao.

4. Cligue em OK.
E adicionado um novo grupo a arvore correspondente.

5. Clique com o botao direito do rato no novo grupo de utilizadores e cligue em Mudar o
nome.

6. Introduza o nome pretendido e prima ENTER.

Consultar

—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328
—  Pdgina Fungdées do Operador, pdgina 334

—  Pdgina Prioridades, pdagina 338
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26.1.2

26.1.3

—  P4agina Interface do Utilizador, pdgina 338

Criar um Enterprise User Group

Janela principal > Grupos de utilizadores

Pode efetuar a tarefa de criagcao de um Enterprise User Group para um Enterprise System no
Enterprise Management Server.

Pode criar um Enterprise User Group com utilizadores para configurar as respetivas
permissdes de funcionamento. Estas permissdes de funcionamento estao disponiveis num
Operator Client que esta ligado ao Enterprise Management Server. Um exemplo de uma
permissao de funcionamento é a interface do utilizador do monitor de alarmes.

Para criar um Enterprise User Group:

1. Clique no separador Enterprise User Groups.
Nota: o separador Enterprise User Groups sé esta disponivel caso a licenca adequada
esteja disponivel e se um ou mais dos computadores do Management Server estiverem
configurados em Dispositivos > Sistema Enterprise > Lista de servidores/Livro de
enderecos.

2. Clique em ‘%

E apresentada a caixa de didlogo Novo enterprise user group.
3. Escreva o nome e uma descricao.
4. Cligue em OK.
O Enterprise User Group é adicionado a arvore correspondente.
5. Clique com o botao direito do rato no novo Enterprise group e clique em Mudar o nome.
Introduza o nome pretendido e prima ENTER.

o

7. Na pagina Permissoes de funcionamento, configure as permissdes de operacao e o
acesso de servidor dos computadores Management Server configurados, conforme
necessario.

Consultar

—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328
- Pdgina Fungdbes do Operador, pdgina 334

—  Pdgina Prioridades, pdgina 338

—  Pdgina Interface do Utilizador, pdgina 338

—  Pdgina Acesso ao Servidor, pdgina 339

Criar uma Enterprise Account
Janela principal > Grupos de utilizadores

Informacéao!
Pelo menos um dispositivo tem de ser configurado na Arvore de Dispositivos antes de poder
adicionar uma Enterprise Account.

Pode realizar tarefa de criacdo de uma Enterprise Account num Management Server. Repita
esta operacdo em cada Management Server que seja um membro do seu Enterprise System.
Pode criar uma Enterprise Account para configurar as permissdes do dispositivo para um
Operator Client utilizando um Enterprise System.

Para criar uma Enterprise Account:
1. Clique no separador Acesso Enterprise.
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2. Clique em '%

E apresentada a caixa de didlogo Nova Enterprise Account.

3. Introduza o nome e uma descrigao.

4. A caixa de verificagdo O utilizador tem de alterar a palavra-passe no inicio de sessao
seguinte é pré-selecionada para todas as contas de utilizador recém-criadas.
Introduza a chave em conformidade com as regras de politica de chave e confirme-a.

5. Clique em OK.

E adicionada uma nova Enterprise Account a arvore correspondente.
6. Clique com o botao direito do rato na nova Enterprise Account e clique em Mudar o

nome.

7. Introduza o nome pretendido e prima ENTER.

8. Na pagina Permissodes do dispositivo, configure as credenciais e as permissdes de
dispositivo, conforme necessario.

Consultar

—  Politica de palavra-passe forte , pdgina 348

—  Pdgina de credenciais, pdgina 333

- Pdgina Arvore Ldgica, pdgina 334

—  Pdgina Eventos e Alarmes, pdgina 333

—  Pdgina Controlo de prioridades, pdgina 332

—  Pdgina Permissées da Cdmara, pagina 330

—  Pdgina Permissées do Descodificador, pdgina 332

26.2 Criar um utilizador

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores

ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups

Pode criar um utilizador como um novo membro de um grupo de utilizadores padrao ou
Enterprise User Group.

Informacao!

O utilizador que pretender operar um teclado IntuiKey da Bosch ligado a um descodificador
deve ter uma palavra-passe e um nome de utilizador exclusivamente numéricos. O nome de
utilizador pode ser constituido por um maximo de 3 niumeros; a palavra-passe pode ser
constituida por um maximo de 6 nimeros.

Para criar um utilizador:

1. Selecione um grupo e clique em & ou clique com o botao direito do rato no grupo
pretendido e clique em Novo utilizador.

E adicionado um novo utilizador a arvore Grupos de utilizadores.

Clique com o botao direito do rato no novo utilizador e clique em Mudar o nome.
Introduza o nome pretendido e prima ENTER.

Na pagina Propriedades do Utilizador, introduza o nome de utilizador e uma descrigao.
A caixa de verificacao O utilizador tem de alterar a palavra-passe no inicio de sessao
seguinte é pré-selecionada para todas as contas de utilizador recém-criadas.

ok wbd

Introduza a palavra-passe de acordo com as regras de politica de palavra-passe e
confirme-a.
6. Clique em Aplicar para aplicar as definicdes.
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26.3

26.4

il

®

Nota: Depois de adicionar um novo utilizador, tem sempre de ativar a configuracao.

7. Clique em para ativar a palavra-passe.

8. Cliqueem para ativar a configuracao.

Consultar

—  Pdgina Propriedades do Utilizador, pdgina 328
—  Politica de palavra-passe forte , pagina 348

—  Pdgina Grupos de Utilizadores, pdgina 326

Criar um grupo com autorizacao dupla

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores
ou
Janela principal > Grupos de utilizadores > separador Enterprise User Groups

Pode criar uma autorizacao dupla para um grupo de utilizadores padrao ou para um Enterprise

User Group.

A autorizacdo dupla nao esta disponivel para Acesso Enterprise.

Selecione dois grupos de utilizadores. Os membros destes grupos de utilizadores sao os
membros do novo grupo com autorizagao dupla.

Para criar um grupo com autorizacao dupla:

1. Cliqgue em F"‘%

E apresentada a caixa de didlogo Novo grupo com autorizacdo dupla ou a caixa de
didlogo Novo enterprise dual authorization group, respetivamente.

2. Introduza um nome e uma descrigao.

3. Cligue em OK.
E adicionado um novo grupo com autorizacao dupla a arvore correspondente.

4. Cligue com o botao direito no novo grupo com autorizagdo dupla e cligue em Mudar o

nome.
5. Introduza o nome pretendido e prima ENTER.

Consultar

- Adicionar um par de inicio de sessdo ao grupo com autorizagdo dupla, pdgina 352
—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328

—  Pdgina Fungbes do Operador, pdgina 334

—  Pdgina Prioridades, pagina 338

—  Pdgina Interface do Utilizador, pdgina 338

Adicionar um par de inicio de sessao ao grupo com autorizacao

dupla

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > "'% Novo

grupo com autorizacao dupla

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > ‘% Novo

enterprise dual authorization group

2023-06 | VO1 | Configuration Client Manual de Configuragéo Bosch Security Systems B.V.



BVMS

Configurar utilizadores, permissées e Acesso Empresarial | pt 353

Para adicionar um par de inicio de sessao a um grupo com autorizacao dupla:

Selecione o grupo com autorizacao dupla pretendido e clique em % ou clique com o
botao direito do rato no grupo e clique em Novo par de inicio de sessao.

E apresentada a caixa de dialogo adequada.

Selecione um grupo de utilizadores em cada lista.

Os utilizadores do primeiro do grupo de utilizadores sao os utilizadores que devem iniciar
sessdo na primeira caixa de didlogo de inicio de sessao; os utilizadores do segundo grupo
de utilizadores confirmam o inicio de sessao.

E possivel selecionar o mesmo grupo em ambas as listas.

Para cada grupo, selecione Forcar Autorizacao dupla, se necessario.

Se esta caixa de verificacao estiver selecionada, cada utilizador do primeiro grupo so
poderd iniciar sessao juntamente com um utilizador do segundo grupo.

Se esta caixa de verificagcdo nao estiver selecionada, cada utilizador do primeiro grupo
pode iniciar sessdo sozinho, mas s6 tem os direitos de acesso do seu grupo.

Clique em OK.

Um novo par de inicio de sessao é adicionado ao grupo com autorizagao dupla adequado.
Clique com o botao direito do rato no novo par de inicio de sesséo e clique em Mudar o
nome.

Introduza o nome pretendido e prima ENTER

Consultar

Criar um grupo com autorizagdo dupla, pdagina 352
Pdgina Propriedades do Par de Inicio de Sessdo, pdgina 330

26.5 Configurar o Grupo Admin

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores

Adm

R

Grupo
in.

Permite-lhe adicionar novos utilizadores Admin ao Grupo Admin. para mudar o nome deste

tipo

de utilizador e remové-los do Grupo Admin.

Para adicionar um novo utilizador Admin ao Grupo Admin.:

5.

Cliqgue em & ou clique com o botao direito no Grupo Admin e clique em Adicionar um
novo utilizador.

E adicionado um novo utilizador Admin ao Grupo Admin.

Na pagina Propriedades do Utilizador, introduza o nome de utilizador e uma descrigao.

A caixa de verificacao O utilizador tem de alterar a palavra-passe no inicio de sessao
seguinte é pré-selecionada para todas as contas de utilizador recém-criadas.

Introduza a palavra-passe em conformidade com as regras de politica de palavra-passe e
confirme-a.

Cligue em Aplicar para aplicar as definicoes.

il

Clique em para ativar a palavra-passe.

Para mudar o nome de um utilizador Admin:

1.

2.

Clique com o botao direito do rato no utilizador Admin pretendido e clique em Mudar o
nome.
Introduza o nome pretendido e prima ENTER.
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26.6

26.7

&

Para remover um utilizador Admin do Grupo Admin.:

3. Clique em para ativar as alteracdes de nome de utilizador.

» Clique com o botao direito do rato no utilizador Admin e clique em Remover.
O utilizador Admin é removido do Grupo Admin.
Nota:
S6 pode remover um utilizador Admin do Grupo Admin se houver outro utilizador Admin.
Se s6 houver um utilizador admin no Grupo Admin, ndo pode ser removido.

Consultar

- Pdgina Grupos de Utilizadores, pdgina 326

—  Pdgina Propriedades do Utilizador, pdgina 328
—  Politica de palavra-passe forte , pagina 348

Selecionar um grupo LDAP associado

R

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > >
separador Permissoes de funcionamento > separador Propriedades do grupo de utilizadores

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R
separador Permissoes de funcionamento > separador Propriedades do Enterprise user
group

Os grupos LDAP sao configurados nos grupos de utilizadores padrao ou Enterprise User
Groups.

ou

>

Para selecionar um grupo LDAP associado:

1. Clique no botao Pesquisar grupos.

2. Na lista Grupo LDAP associado, selecione o respetivo grupo LDAP.

Para obter informagdes mais detalhadas acerca dos varios campos, clique na ligacao da janela
de aplicagdo adequada, em baixo.

Consultar
—  Caixa de didlogo Definigées do servidor LDAP (menu Definigées), pagina 114
—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328

Programacao da permissao de inicio de sessao de utilizadores

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > R
separador Permissdes de funcionamento > separador Propriedades do grupo de utilizadores

ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R
separador Permissoes de funcionamento > separador Propriedades do Enterprise user
group

Pode limitar o inicio de sessdao dos membros de um grupo de utilizadores ou Enterprise User
Groups nos seus computadores a periodos de tempo especificos.

>

>

N&do pode alterar estas definicdes para um grupo de utilizadores predefinido.

2023-06 | VO1 | Configuration Client Manual de Configuragéo Bosch Security Systems B.V.



BVMS Configurar utilizadores, permissées e Acesso Empresarial | pt 355

Para programar os registos:
1. Clique no separador Propriedades do grupo de utilizadores.
2. Nalista Agenda de inicio de sessao, selecione uma agenda.

26.8 Configurar permissoes de funcionamento

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > R >

separador Permissoes de funcionamento > separador Propriedades do grupo de utilizadores

ou

Janela principal > Grupos de utilizadores > separador Enterprise User Groups > R‘

separador Permissoes de funcionamento > separador Propriedades do Enterprise user

group

—  Pode configurar permissdes de funcionamento, como acesso ao Diario ou defini¢cdes da
interface do utilizador.

— Nao pode alterar estas definicdes para um grupo de utilizadores predefinido.

—  Pode configurar permissdes de funcionamento em grupos de utilizadores padrao ou
Enterprise User Groups.

Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da

janela de aplicagdo adequada.

Para obter informacdes mais detalhadas acerca dos varios campos, clique na ligacdo da janela

de aplicacdao adequada, em baixo.

>

Consultar

—  Pdgina Propriedades do Grupo de Utilizadores, pdgina 328
- Pdgina Fungdes do Operador, pdgina 334

—  Pdgina Prioridades, pdgina 338

—  Pdgina Interface do Utilizador, pdgina 338

—  Pdgina Acesso ao Servidor, pagina 339

26.9 Configurar as permissoes do dispositivo

Janela principal > Grupos de utilizadores > separador Grupos de utilizadores > separador

Permissoes do dispositivo

ou

Janela principal > Grupos de utilizadores > separador Acesso Enterprise > separador

Permissoes do dispositivo

Pode definir as permissdes para todos os dispositivos da Arvore Logica de forma

independente.

Depois de mover dispositivos permitidos para uma pasta ndao permitida para este grupo de

utilizadores, terd de definir as permissdes da pasta para dar acesso aos dispositivos.

— Nao pode alterar estas definicdes para um grupo de utilizadores predefinido.

—  Pode configurar permissdes do dispositivo em grupos de utilizadores padrao ou
Enterprise Accounts.

Para obter informacdes mais detalhadas acerca dos varios campos, veja a Ajuda Online da

janela de aplicagao adequada.

Para obter informacdes mais detalhadas acerca dos varios campos, clique na ligacdo da janela

de aplicacdo adequada, em baixo.

Consultar
- Pdgina Arvore Ldgica, pdgina 334
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26.10

26.11

—  Pdgina Eventos e Alarmes, pdgina 333

