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1 Utilizar a ajuda

Para saber mais sobre como fazer algo no BVMS, aceda a Ajuda online utilizando um dos
seguintes métodos.

Para utilizar o indice, o indice remissivo ou a Pesquisa:
» No menu Ajuda, clique em Exibir Ajuda. Utilize os botdes e as ligacdes para navegar.

Para obter ajuda sobre uma janela ou caixa de dialogo:
. ?
» Na barra de ferramentas, cliqgue em
ou
» Prima F1 para obter ajuda na janela ou caixa de didlogo de qualquer programa.

1.1 Encontrar informacodes

Pode obter informac¢des na Ajuda de varias formas.

Para obter informacdes na Ajuda Online:

1. No menu Ajuda, clique em Ajuda.

2. Se o painel esquerdo nao estiver visivel, clique no botao Mostrar.
3. Najanela da Ajuda, faca o seguinte:

Clique em: Para:

indice Exibir o indice da Ajuda Online. Cliqgue em cada livro para ver paginas
que estabelecem ligacao aos tépicos e clique em cada pagina para ver o
apresentar correspondente no painel direito.

indice remissivo | Procurar palavras ou expressées especificas ou seleccionar a partir de
uma lista ou indice de palavras-chave. Faga duplo clique na palavra-chave
para apresentar o respectivo topico no painel direito.

Pesquisar Localizar palavras ou expressodes no indice dos tépicos. Introduza a
palavra ou expressao no campo de texto, prima ENTER e seleccione o

tépico que quiser a partir da lista de topicos.

Os textos da interface do utilizador estdo marcados a negrito.
» A seta convida-o a clicar sobre o texto sublinhado ou sobre um item da aplicacao.

Topicos relacionados

»  Clique para exibir um tépico com informacgdes na janela de aplicacao que esta
actualmente a utilizar. Este tépico proporciona informacdes sobre os controlos da janela
de aplicagao.

Conceitos, pagina 13 fornece informagdes basicas sobre determinados temas.

Informacao!
Este simbolo indica um potencial risco de danos materiais ou perda de dados.

mud 0

1.2 Imprimir a Ajuda

Quando utiliza a Ajuda online, pode imprimir topicos e informacdes diretamente a partir da
janela do browser.
Para imprimir um tépico da Ajuda:
1. Clique com o botao direito do rato no painel direito e selecione Imprimir.
E aberta a caixa de didlogo Imprimir.
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2.  Clique em Imprimir.
v" O tépico é impresso na impressora especificada.
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2 Introducao

Cligue na ligacao para aceder as licencas de software Open Source (Open Source Software)
utilizadas pelo BVMS e pela Aplicagao Movel:

http://www.boschsecurity.com/oss/

HE HEVC o

Abrangido por uma ou mais reivindicacdes das patentes listadas em

patentlist.hevcadvance.com.

1 |[Barra de menus Permite-lhe selecionar um comando de menu.

2 |Barra de ferramentas Apresenta os botdes disponiveis. Aponte para um
icone para apresentar uma descricao.

3 | Controlos de reproducgao Permite-lhe controlar a reproducao instantanea ou
uma sequéncia de camara ou sequéncia de alarme.

4 |Indicador de desempenho Apresenta a utilizacao da CPU e a utilizacao da
memoria.
5 |Seletor de fuso horario Selecione uma entrada para o fuso horario a ser

apresentado na maioria dos campos relacionados com
horas.

Disponivel apenas se, pelo menos, um Management
Server ou unmanaged site na Arvore logica estiver
localizado num fuso horario diferente do definido no
Operator Client.

6 |Controlos para Painéis de Permite selecionar o nimero pretendido de Painéis de
imagens imagens e fechar todos os Painéis de imagens.
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7 |Janela de Imagens Apresenta os Painéis de imagens. Permite-lhe
organizar os Painéis de imagens.
8 |Painel de imagens Apresenta uma camara, um mapa, uma imagem, um
documento (ficheiro HTML).
9 Apresenta todos os alarmes gerados pelo sistema.
— . Permite-lhe aceitar ou apagar um alarme, ou entao
Janela Lista de L N .
iniciar uma sequéncia quando, por exemplo, envia um
Alarmes . ~
e-mail ao pessoal de manutencao.
A Lista de alarmes nao é apresentada quando perde a
ligacdo ao Management Server.
10 "-' Permite-lhe controlar uma camara PTZ.
BN
- Janela Comando PTZ
11 | H--H Apresenta os dispositivos a que o seu grupo de
|

B janela Arvore Légica

utilizadores tem acesso. Permite-lhe selecionar um
dispositivo para o atribuir a um Painel de imagens.

] E Janela Arvore dos

Permite-lhe organizar os dispositivos da Arvore Légica
de acordo com as necessidades.

Favoritos
[n] Permite gerir marcadores.
Janela Marcadores
ﬂh Apresenta um mapa das instalagdes. Permite-lhe

"y

j’ Janela Mapa

arrastar o mapa para apresentar uma seccao em
particular.

Se estiver ativada, apresenta automaticamente um
mapa para cada camara apresentada num Painel de
imagens. Neste caso, a camara deve estar configurada
num mapa.

Este manual orienta-o ao longo dos passos basicos de configuracdo e operacao do BVMS.

Para obter instrucdes passo-a-passo e ajuda detalhada, consulte o Manual de Configuracdo e o
Manual do Utilizador. Como alternativa, use a Ajuda Online.
BVMS Export Player exibe as gravacdes exportadas.
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Vista geral do sistema

Se planeia instalar e configurar o BVMS, assista a uma formacao de sistema dedicada ao

BVMS.

Consulte as notas de lancamento da versdo atual do BVMS para saber quais as versdes de
firmware e hardware suportadas e obter outras informacdes importantes.

Consulte as folhas de dados técnicos das estacdes de trabalho e servidores da Bosch para
obter informacgdes sobre os computadores onde o BVMS pode ser instalado.

Os médulos de software BVMS podem, opcionalmente, ser instalados num PC.

Componentes importantes

Componente

Descricdo

Management Server
(seleciondvel em Configuracao)

Gestao de fluxos, gestao de alarmes, gestado de
prioridades, diario de gestado, gestao de utilizadores,
gestao do estado dos dispositivos. Licenga adicional
Enterprise System: gestao dos Enterprise User Groups e
Enterprise Accounts.

Config Wizard

Configuragao facil e rapida de um sistema de gravacao.

Configuration Client
(selecionavel em Configuracao)

Configuracdo e administragao do sistema para o
Operator Client.

Operator Client (selecionavel
em Configuracao)

Monitorizagdo em direto, recuperagdao de armazenamento e
reproducao, alarmes e acesso simultaneo a varios
computadores do Management Server.

Video Recording Manager
(selecionavel em Configuracao)

Distribuicao de capacidades de armazenamento em
dispositivos iISCSI para os codificadores, enquanto
processa a distribuicdo da carga entre varios dispositivos
iSCSI.

Transmissao em fluxo continuo (streaming) de dados de
video e de audio gravados do dispositivo iSCSI para os
Operator Clients.

Mobile Video Service
(selecionavel em Configuracao)

Fornece um servico de transcodificacdo que transcodifica
o fluxo de video gravado e em direto a partir de uma
camara configurada no BVMS para a largura de banda de
rede disponivel. Este servico permite que os clientes de
video, como um cliente iPhone ou um cliente Web,
recebam fluxos transcodificados, para, por exemplo,
ligacdes de rede pouco fidveis com largura de banda
limitada.

Cliente Web

Pode aceder a videos em direto e gravados através de um
browser.

Aplicacdo para dispositivos
moveis

Pode utilizar a aplicacdo para dispositivos moveis no
iPhone ou iPad para aceder a videos em direto e gravados.

Bosch Video Streaming Gateway
(selecionavel em Configuracao)

Permite a integracdo de camaras de outros fabricantes e
gravacao do tipo NVR; por exemplo, em redes com baixa
largura de banda.

Bosch Security Systems B.V.
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Componente

Descricao

Cameo SDK (selecionavel em
Configuracéo)

O Cameo SDK é utilizado para integrar Painéis de imagens
em direto e gravados do BVMS na sua aplicacao externa de
outros fabricantes. Os Painéis de imagens respeitam as
permissdes com base no utilizador BVMS.

O Cameo SDK disponibiliza um subconjunto das
funcionalidades BVMS Operator Client que Ihe permite
criar aplicagoes similares para Operator Client.

Client Enterprise SDK

O Client Enterprise SDK tem por funcao controlar e
monitorizar o comportamento do Operator Client de um
Enterprise System através de aplicacdes externas. O SDK
permite procurar dispositivos acessiveis através do
Operator Client ligado e em execucao, bem como controlar
algumas funcionalidades da interface de utilizador.

Client SDK / Server SDK

O Server SDK é utilizado para controlar e monitorizar o
Management Server através de scripts e aplicacoes
externas. Pode utilizar as interfaces com uma conta de
administrador valida.

O Client SDK é utilizado para controlar e monitorizar o
Operator Client através de aplicagdes externas e scripts
(parte da configuracdo do servidor relacionado).

Consulte a folha de dados do BVMS. Também estado disponiveis folhas de dados para PCs de

3.1 Requisitos de hardware
plataforma.
3.2 Requisitos de software

Consulte a folha de dados do BVMS.

3.3 Requisitos de licenca

Consulte a folha de dados do BVMS para consultar as licencas disponiveis.
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4.1

4.1.1

Conceitos

Este capitulo fornece informagdes basicas sobre determinados temas.

Conceitos de design do BVMS

Management Server System unico, pagina 13
Um Unico Sistema BVMS Management Server faz a gestdo, a monitorizacdo e controlo de um
maximo de 2000 camaras/codificadores.

Enterprise System, pagina 14
Um Enterprise Management Server fornece acesso simultaneo a varios Management Servers.
O Enterprise System permite acesso total a eventos e alarmes de diversos subsistemas.

Server Lookup, pagina 15

A funcionalidade Server Lookup apresenta uma lista de BVMS Management Servers
disponiveis ao BVMS Operator Client. O Operator pode selecionar um servidor na lista de
servidores disponiveis. Quando ligado ao Management Server, o Client tem acesso total ao
Management Server.

Unmanaged site, pagina 16

Os dispositivos podem ser agrupados em unmanaged sites. Os dispositivos pertencentes a
unmanaged sites ndo sdo monitorizados pelo Management Server. O Management Server
fornece uma lista de unmanaged sites ao Operator Client. O Operator pode através de um
pedido estabelecer ligacao ao site e obter acesso a dados de video em direto ou gravados. O
tratamento de eventos e alarmes nao esta disponivel no conceito unmanaged site.

Management Server System Unico

- Um unico BVMS Management Server pode gerir até 2000 canais.

- Um BVMS Management Server faz a gestdo, a monitorizacao e o controlo de todo o
sistema.

— O BVMS Operator Client esta ligado ao Management Server e recebe eventos e alarmes
do BVMS Management Server, mostrando dados em direto e para reproducao.

— Na maior parte dos casos, todos os dispositivos existem numa rede de area local com
largura de banda alta e laténcia baixa.

Responsabilidades:

—  Configurar dados

—  Registo de eventos (diario)

—  Perfis de utilizador

—  Prioridades do utilizador

-  Licenciamento

—  Gestdo de eventos e alarmes

- R

P
O —1-
2

Ln
(

H Em direto, reproducao, eventos, alarmes
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Management Server

Operator Client / Configuration Client

N
Camaras
—— T N
o
-
iSCSI iSCSI

Outros dispositivos

i/

4.1.2 Enterprise System
— O objetivo de um BVMS Enterprise System é permitir que o utilizador de um Operator

Client aceda em simultaneo a diversos Management Servers (subsistemas).

—  Osclientes ligados a um Enterprise Server tém acesso total a todas as camaras e
gravacoOes dos subsistemas.

—  Os clientes ligados a um Enterprise Server dispdem de percecao em tempo real dos
eventos e alarmes de todos os subsistemas.

- Areas tipicas de aplicacio:
- Metropolitanos

- Aeroportos

W
B

I

7]
Iy
@

H Em direto, reproducao, eventos, alarmes
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E BVMS Enterprise Management Server
BVMS Operator Client / Configuration Client
Subsistema BVMS
= B
_5 = iSCSI
—]
Consultar
—  Aceder ao sistema, pdgina 30
4.1.3 Server Lookup

A funcionalidade Server Lookup do BVMS permite aos Operators estabelecerem ligacdo a
um BVMS Management Server constante da lista de servidores fornecida.

Um utilizador unico do Configuration Client ou do Operator Client pode estabelecer
ligacdo a varios pontos de acesso do sistema por ordem sequencial.

Os pontos de acesso do sistema podem ser o Management Server ou o Enterprise
Management Server.

O Server Lookup utiliza um Management Server dedicado para alojar a Lista de
servidores.

As funcionalidades Server Lookup e Management Server ou Enterprise Management
Server podem ser executados num computador.

O Server Lookup ajuda-o a localizar pontos de acesso do sistema através dos respetivos
nomes ou descricoes.

Depois de ligado ao Management Server, o Operator Client recebe eventos e alarmes do
BVMS Management Server, mostrando dados em direto e de reproducao

W
i

I

[ ]
L}
L]
...) [
' 1 -l <= iscsl
oo -—" ==
(W EE
- ]
e 1 TR Ty
] S " €«
% (/ >
o=
-ﬁ- EII I
7 = i5Csl
- - L!
ﬁ - ==
L =
(—) Em direto, reproducao, eventos, alarmes a pedido - ligado
(- - -} Em direto, reproducao, eventos, alarmes a pedido - ndo ligado
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Management Server
Lista de servidores
Operator Client
ﬂ )
BVMS ligado a partir da lista de servidores
= B
_‘5 ™= iSCSI
—]
T * | BVMS nao ligado a partir da lista de servidores
= !
I - —
B!
S E
Consultar
—  Utilizando Server Lookup, pagina 30
4.1.4 Unmanaged site

Uma opc¢ao de design do sistema no BVMS com um grande numero de subsistemas
pequenos.

Permite a configuracdo de um maximo de 9999 localizagées num BVMS Management
Server

Os operadores podem aceder a dados de video em direto e gravados a partir de um
maximo de 20 sites em simultaneo.

Para simplificar a navegacao, os sites podem ser agrupados em pastas ou posicionados
em mapas. Um nome de utilizador e uma palavra-passe predefinidos permite que os
operadores se liguem rapidamente a um site.

O conceito de unmanaged site é compativel com o sistema BVMS baseado em IP, bem como
solugdes DVR analdgicas:

Gravadores analégicos Bosch DIVAR AN 3000/5000
Gravadores DIVAR hybrid

Gravadores DIVAR network

Unidades DIP 3000/7000 com gravacdo baseada em IP
Sistema BVMS Management Server unico

Adicionar um site para monitorizacao central requer apenas uma licenca por site e ndo
depende do numero de canais nosite.

2020.03 | V 1 | Operator Client

Manual do Operador

Bosch Security Systems B.V.



BVMS

Conceitos | pt 17

4.2

4.2.1

' i
i

@ BOSCH

AN

) BOSCH

5

B

E.

5

Em direto, reproducao, eventos, alarmes

Trafego de video em direto e de reproducao a pedido

Management Server

Operator Client / Configuration Client

site

e

DVR

Gravacao

Este capitulo explica as diferentes funcdes relacionadas com gravagao e reprodugao no

sistema.

Automated Network Replenishment (ANR)

Fim a que se destina
Quando ocorre uma falha de rede ou do armazenamento central, a fungao ANR assegura que o
codificador transmite a gravacao colocada na memoria intermédia local do periodo de tempo

em falta para o armazenamento central quando a falha é corrigida.

O grafico seguinte mostra a transmissao de dados de video apds a correccao de uma falha de
rede ou de armazenamento.
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Exemplo: Solucionar uma falha de rede
Se ocorrer uma falha de rede inesperada, a funcdo ANR termina o armazenamento central com
a gravacao colocada na memoria intermédia local quando a rede fica novamente disponivel.

Exemplo: Armazenar dados de video quando a rede nao esta disponivel

Um tunel ndo tem ligacao a rede com o armazenamento central quando esta localizado entre
estacoes. A gravagao colocada na memdria intermédia sé pode ser transmitida para o
armazenamento central durante as paragens regulares.

Certifique-se de que o periodo de tempo necessario para transferir a gravacao colocada na
memoria intermédia nao excede o periodo de tempo de uma paragem.

Exemplo: ANR para a gravacao de alarmes

A gravagao em pré-alarme é armazenada localmente. Esta gravacdo em pré-alarme é
transmitida para o armazenamento central apenas em caso de alarme. Se nenhum alarme for
accionado, a gravagao em pré-alarme obsoleta nao é transmitida para o armazenamento
central e, por isso, ndo sobrecarrega a rede.

Limitacoes

Informacao!

Nao é possivel utilizar a reproducao a partir do suporte de armazenamento local quando as
palavras-passe do 'utilizador' e de 'em direto' estiverem definidas no codificador. Remova as
palavras-passe, se necessario.

md 0

A funcao ANR s6 funciona com a gravagao VRM.

A funcao ANR nao funciona com um codificador para o qual existe uma ligacdo segura
configurada para a apresentacao em direto.

Tem de ter configurado o suporte de armazenamento de um codificador para utilizar a funcao
ANR.

O codificador para o qual configura a funcdo ANR tem de ter a versao de firmware 5.90 ou
posterior. Nem todos os tipos de codificador sdo compativeis com a funcdo ANR.

N&o é possivel utilizar a fungcdo ANR com a gravacao dupla.

O seu sistema de armazenamento iSCSI tem de estar corretamente configurado.

A lista seguinte indica os motivos possiveis no caso de nao conseguir configurar a funcao ANR:
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— Nao é possivel aceder ao codificador (endereco IP incorreto, falha de rede, etc.).
— O suporte de armazenamento do codificador ndo esta disponivel ou é apenas de leitura.
—  Versao de firmware incorreta.
— O tipo de codificador ndao é compativel com a funcao ANR.
— A gravacgao dupla esta ativa.

4.3 Tratamento de Alarmes

Os alarmes podem ser configurados individualmente para serem geridos por um ou mais

grupos de utilizadores. Quando um alarme ocorre, este surge na lista de alarmes de todos os
utilizadores dos grupos de utilizadores configurados para receber esse alarme. Quando
qualquer um destes utilizadores comecar a trabalhar no alarme, este desaparece da Lista de

alarmes de todos os outros utilizadores.

Os alarmes sao apresentados num monitor de alarmes de uma estacao de trabalho. Esta
funcionalidade é descrita nos paragrafos seguintes.

Fluxo de alarmes

1.
2.

Um alarme ocorre no sistema.

As notificacOes de alarmes surgem nas Listas de Alarmes de todos os utilizadores
configurados para este alarme. O video de alarme é apresentado imediatamente nos
monitores configurados. Se for um alarme de exibicdo automatica (sobreposicéao
automatica), o video de alarme também é apresentado automaticamente nos monitores
de alarme da estacao de trabalho do Operator Client.

Se o alarme estiver configurado como um alarme para apagar automaticamente, este é
removido da Lista de Alarmes apds o tempo de apagar automaticamente (configurado no
Configuration Client).

Nos monitores, quaisquer modos quad de VIP XDs sao temporariamente substituidos por
apresentacdes de ecra inteiro.

Um dos utilizadores aceita o alarme. O video de alarme é entao exibido na estacdo de
trabalho deste utilizador (se nao tiver ja sido exibido através de sobreposicao
automatica). O alarme é removido de todas as outras listas de alarmes e visualizacdes de
videos de alarme .

O utilizador que aceitou o alarme invoca uma sequéncia que pode incluir a leitura de um
plano de acao e a introducao de comentarios. Este € um passo opcional - requisitos para
sequéncia podem ser configurados pelo administrador.

Finalmente, o utilizador elimina o alarme. Isto remove o alarme da respetiva Lista de
Alarmes e do visor de alarmes.

Num grupo de monitores, os monitores regressam as camaras que estavam a ser
apresentadas antes de o alarme ter ocorrido.

Janela de imagens de alarme

1.

Para apresentar videos de alarme, a Janela de Imagens de Alarme substitui a Janela de
Imagens de Reproducdo ou Em Direto no monitor que foi configurado para visualizacao
de alarmes.

Cada um dos alarmes obtém uma linha de painéis de Imagens. Podem ser associados até
5 painéis de Imagens a cada alarme. Estes painéis de Imagens podem apresentar video
em direto, reproduzir video ou mapas.

Num grupo de monitores, cada alarme pode chamar as camaras numa série de monitores.
O numero de camaras da série esta limitado pelo nimero de colunas do grupo de
monitores. Os monitores da série que nao sao utilizados para o video de alarme podem
ser configurados para continuar com a apresentacado atual ou para apresentar um ecra em
branco.
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3. Os alarmes de prioridade superior sdao apresentados em primeiro lugar, quer nas linhas
de monitores, quer nas linhas de apresentacao de alarmes da estacao de trabalho do
Operator Client.

4. Se ajanela de imagens de Alarme estiver completamente cheia de linhas de imagens de
Alarme e tiver de ser apresentado um outro alarme, os alarmes de menor prioridade
surgirdo sequencialmente na linha inferior da janela de imagens de Alarme. Pode avancgar
nos alarmes em espera utilizando os controlos do lado esquerdo da fila de alarmes.

Nos grupos de monitores, pode avancar nos alarmes em espera utilizando os botdes de
controlo da janela Monitores do ecra da estacdo de trabalho do Operator Client. Os
monitores em alarme sao indicados por icones vermelhos com "LEDs" intermitentes.
Opcionalmente, podem ser apresentados o titulo, a hora e a data do alarme em todos os
monitores ou apenas no primeiro monitor da fila de alarmes.

5. Para alarmes de prioridade equivalente, o administrador pode configurar a ordem:

—  Modo Last-in-First-out (LIFO): com esta configuracdo, os novos alarmes sao inseridos
acima de alarmes mais antigos com a mesma prioridade.

—  Modo First-in-First-out (FIFO); com esta configuracdo, os novos alarmes sao
inseridos abaixo de alarmes mais antigos com a mesma prioridade.

6. Uma linha de Imagens de alarme pode surgir na Janela de Imagens de Alarme numa de
duas formas:

— Quando é gerada (sobreposicao automatica), algo que ocorre quando a prioridade
do alarme é superior a prioridade do que esta a ser apresentado.

— Quando o alarme é aceite, algo que ocorre quando a prioridade do alarme é inferior
a prioridade do que esta a ser apresentado.

Alarmes de sobreposicao automatica

Os alarmes podem ser configurados para serem automaticamente exibidos (sobreposicao) na
janela de Imagens de Alarme, com base na prioridade de alarmes. Também sao atribuidas
prioridades as exibicdes em directo e de reproducao de cada grupo de utilizadores. Quando
os alarmes sao recebidos com uma prioridade superior a da visualizacao do utilizador, o
alarme exibe automaticamente a sua fila de alarmes na janela de Imagens de Alarme. Se a
Janela de Imagens de Alarme nao estiver exibida actualmente, substitui automaticamente a
Janela de Imagens de Reproducao ou Em Directo no monitor cujo alarme se encontre
activado.

Apesar de os alarmes de sobreposicdo automatica serem exibidos na Janela de Imagens de
Alarme, ndo sdo automaticamente aceites. Podem ser exibidos em visores de varios
utilizadores em simultaneo. Quando um utilizador aceita um alarme de sobreposicao
automatica, este é removido dos visores e Listas de Alarmes de todos os outros utilizadores.

Tratamento de alarmes em caso de encerramento

Todos os alarmes ativos sdo mantidos quando ocorre um encerramento do sistema. Os
alarmes sao restaurados e novamente apresentados na janela Lista de Alarmes quando o
sistema é reiniciado.

Os alarmes no estado Aceite ou Sequéncia sao revertidos automaticamente para o estado
Activo quando o sistema é reiniciado. Os comentarios inseridos para alarmes no estado
Sequéncia sdao mantidos.

Informacao!
Os dados de alarme sao gravados automaticamente a cada minuto, pelo que a perda maxima
de dados corresponde aos dados acumulados num minuto.
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