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BOSCH

P Integrarea sistemelor Bosch si sistemelor terte
prin interfete deschise si SDK

P Toate informatiile relevante intr-o singura

interfata cu utilizatorul si operare intuitiva prin

amplasament interactive si planuri de actiune

dinamice

» Managementul accesului complet integrat

» Jurnal complet de evenimente si urmarire de
audit pentru investigatiile criminalistice

Building Integration System (BIS)

BIS este un sistem de management al securitatii si
sigurantei flexibil, scalabil, care poate fi configurat
pentru a gestiona un spectru enorm de scenarii
operationale.

Contine o gama larga de aplicatii si caracteristici care
permit atat integrarea si cuplarea, cat si monitorizarea
si controlul tuturor sistemelor tehnice ale cladirii.
Aceasta noua versiune se bazeaza pe multi ani de
experienta Bosch in sistemele de management si a
fost influentata considerabil de urmatoarele tendinte
ale pietei:

« Cresterea complexitatii echipamentelor tehnice ale
cladirii
Complexitatea tot mai mare a echipamentelor
tehnice din interiorul cladirilor necesita un sistem
de management puternic care sa combina cele mai
variate functii Tn cel mai bun mod posibil.
Standardele deschise permit BIS sa proceseze si sa
partajeze informatii Tn mod eficient cu o varietate
uriasa si in crestere de echipamente hardware si
alte surse.

« Utilizarea noilor tehnologii si standarde
in timp ce reglementarile stricte in domeniul
tehnologiei de securitate asigura un grad ridicat de
fiabilitate in probleme de securitate, ele afecteaza
utilizarea integrata a noilor tehnologii din lumea IT.
BIS a reusit sa valorifice beneficiile tehnologiilor
care nu se bazeaza pe securitate (de exemplu, OPC,
CAD, web) si sa le armonizeze cu lumea
tehnologiilor de securitate.

P Sistem scalabil care creste odata cu nevoile dvs.

» Nevoia de solutii complete
Managerii de unitati si integratorii solicita o solutie
unica de management al cladirilor, care este
capabila sa integreze toate subsistemele de
securitate.

Prezentare generala a sistemului

Building Integration System este un produs versatil
format dintr-un pachet de baza plus diverse
componente optionale (cunoscute si sub numele de
motoare - engines) bazate pe o platforma software
comuna. Motoarele (Engines) pot fi combinate pentru
a adapta sistemele de management al cladirii la
cerinte detaliate.

Aceste componente principale sunt:

» Automation Engine

» Access Engine

- Video Engine
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Aceste motoare sunt descrise mai detaliat in fisele
tehnice separate.

Arhitectura sistemului

Motoarele BIS asigura detectarea incendiilor si
efractiei, controlul accesului, monitorizarea
supravegherii video, a sistemelor de adresare publica
plus monitorizarea HVAC si a altor sisteme vitale ale
cladirii.

BIS se bazeaza pe o arhitectura multi-nivel optimizata
pentru performanta, special conceputa pentru
utilizare in medii LAN si WAN.

Subsistemele sunt conectate prin standardele bine
stabilite, la nivel mondial, Classic OPC si OPC UA.
Aceste standarde deschise faciliteaza integrarea BIS
cu subsistemele existente compatibile cu OPC.
Optional, sistemele BIS individuale pot coopera prin
furnizarea de date sau consumul de date de la alte
sisteme BIS. Rezultatul este un sistem BIS deschis, cu
mai multe servere.
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1. Un server consumator BIS cu statii de lucru si
router intr-o retea locala (LAN)
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2. Retea extinsa (WAN)

3. Servere furnizor BIS cu statii de lucru si routere in
retelele locale (LAN)

Structura organizatorica si configuratia

O serie de functii automate si instrumente usor de
utilizat fac configurarea usor de instalat, economisind
timp si bani.

Arbori de amplasament ierarhici pot fi creati prin
importul datelor CAD existente care contin straturi,
vederi denumite si amplasament de detectoare.
Marirea si panoramarea permit navigarea rapida prin
cladire.

Interfata cu utilizatorul se bazeaza pe web, folosind
pagini HTML5 dinamice. Paginile implicite pentru
diferite rezolutii si formate de ecran sunt incluse in
pachetul de instalare, iar paginile implicite pot fi
personalizate cu usurinta folosind un editor HTML
standard.

BIS detecteaza automat rezolutia monitorului si ofera
o interfata adecvata cu utilizatorul.

Functionare

Sarcina principala a sistemului este sa functioneze ca
centru de alarma-monitorizare si control pentru
diferitele sisteme de securitate dintr-un amplasament.
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Interfata grafica este conceputa pentru a ajuta
operatorul sa inteleaga rapid amploarea si urgenta
unui eveniment si sa ia masuri prompte si eficiente.

Job: 'Systemmessages'
Job: 'Panel messages'
6k Frasaive mestagsd
3 Job: Intrusion’

. Job: 'Fire'
B vl 3 Trigger: Fire alam’
) THEN: ‘Alarm message’
v THEN: 'Evacuation announcement'
o] THEN: 'Open escape doors'
£ v &3 Job: 'Access Control '
‘v ¥ Trigger: 'Door left open'
-w/ 2% Trigger: 'Badge not authorized'
v i

Delete

Inima sistemului, State Machine, monitorizeaza toate
evenimentele primite si solicitarile operatorului si,
daca se doreste, poate intreprinde actiuni predefinite,
eliberand astfel operatorii.

Securitatea sistemului

Criptarea de ultima generatie intre serverele BIS si
statiile de lucru ofera securitate, pe langa drepturile
de acces configurabile ale utilizatorului. Daca PC-urile
dintr-o retea corporativa urmeaza sa fie utilizate ca
statii de lucru client, atunci securitatea sporita poate
fi obtinuta prin restrictionarea operatorilor la anumite
statii de lucru sau adrese IP.

Pachet de baza
Building Integration System ofera multe functii
utilizate in comun de diferitele motoare.

» Contoare de stare a echipamentelor personalizabile
pentru a oferi o imagine de ansamblu asupra starii
subsistemelor din intregul sistem BIS

« Procesarea mesajelor si afisarea alarmei

» Coada de alarme cu pana la 5000 de evenimente de
alarma simultane si informatii detaliate despre
alarme
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State Machine pentru gestionarea automata a
evenimentelor si alarmelor.

Platforma bazata pe server web permite statiilor de
lucru client sa se conecteze la BIS doar prin
intermediul browserului.

Compatibilitatea directa pentru amplasamentle de
amplasament in formatele vectoriale standard
AutoCAD DWF sau DXF reduce efortul de
configurare.
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» Autentificarea operatorilor prin Microsoft Active
Directory, Windows sau parole securizate BIS.

 Alocarea fixa a operatorilor la statiile de lucru
pentru o securitate mai mare

Modificarile aduse arhitecturii in cadrul unui grafic
(pereti noi, mutarea unei usi etc.) pot fi
implementate fara a modifica configuratia BIS, pur
si simplu importati un nou fisier de tip plot.
Fluxuri de lucru automatizate intre operatori, cu
difuzare de mesaje si cdi de escaladare
personalizabile

Biblioteca imensa de pictograme standardizate
pentru detectoare in format vectorial standard,
inclusiv definitii de culoare, evenimente si control
Controlul si monitorizarea directa a detectoarelor
prin meniurile contextuale ale pictogramelor
acestora din hartile de amplasament

Controlul si monitorizarea directa a detectoarelor
prin structura logica a arborelui (de exemplu
cladire, etaj, incapere) unui site, cu hyperlinkuri
catre fotografii, manuale, instructiuni
Managementul actiunilor pentru controlul automat
si manual al subsistemelor conectate si al
perifericelor acestora

Capacitatea de a compartimenta site-ul administrat
in divizii autonome, astfel incat mai multe companii
independente sa poata impartasi un sistem si de a
restrictiona operatorii la controlul unor divizii
specifice.

Abilitatea de a furniza informatii specifice
operatorului sub forma de documente hipertext
,diverse” in forma libera, inclusiv text, butoane de
actiune etc.
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« Autorizatii de operator extrem de configurabile
pentru monitorizarea si controlul subsistemelor si
perifericelor acestora

+ Client web mobil pentru echipamente Android si
iOS care ruleaza in browsere diferite. Alarmele sunt
afisate si pot fi acceptate si sterse de pe telefon.
Pentru Android, notificarile pot fi configurate astfel
incat alarmele sa fie notificate chiar si atunci cand
telefonul este in modul inactiv.

-‘231

< Alarm 4

Stand-by/Control off Prio: 1

Current state:  Welcom

Address: virtuell.Sensor.cf

Time of alarm:  01/28/19, 10.48

» Jurnalul evenimentelor pentru a se asigura ca toate
evenimentele sunt complet documentate (inclusiv
mesajele primite si actiunile intreprinse)

» Urmarire de audit pentru a se asigura ca toate
modificarile de configurare sunt complet
documentate in ceea ce priveste cine a facut, ce a
facut si cand

« Servicii de raportare pentru a crea rapid rapoarte
personalizate si interactive din jurnalul de
evenimente

» Conectarea si incorporarea serverelor OPC de pe
orice computer din retea

« Compatibilitate pentru urmatoarea generatie OPC
UA (arhitectura unificata) pentru securitate mai
mare, implementare mai usoara si performanta mai
mare.

+ Asistenta online

Planuri de actiune si amplasament de amplasament
BIS amplifica gestionarea standard a alarmelor prin
capacitatea sa de a afisa planuri de actiune si
amplasament de amplasament, inclusiv navigare
grafica si vizualizarea straturilor din interiorul acelor
amplasament. Acest lucru asigura o indrumare optima
a operatorilor, in special in situatii de stres, cum ar fi
alarmele de incendiu sau de efractie.
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« Hartile de amplasament sunt o vizualizare a
spatiilor, de exemplu etaje, zone sau camere, bazate
pe formatul popular de grafica vectorialda AutoCAD.
Detectoarele si alte echipamente sunt reprezentate
de pictograme colorate, animate, care ofera control
direct prin meniurile lor contextuale. Facand clic
dreapta pe o alarma, harta va mari locatia in care a
fost declansata.

* Unechipament de amplasament ofera puncte de
intrare catre harta locatiei si functiile sale grafice de
navigare (panoramare, zoom).

« Controlul layerelor permite afisarea de informatii
grafice suplimentare pentru situatii specifice, de
exemplu cai de evacuare in cazul alarmelor de
incendiu.

Accesorii optionale BIS

Caracteristicile optionale enumerate mai jos pot fi
adaugate sistemului BIS pentru a indeplini cerinte
specifice. Acestea sunt utilizabile cu toate motoarele
BIS (Automation, Access, Video si Security Engine).

Pachet de management al alarmelor

Acest pachet extinde gestionarea standard a alarmelor
din sistemul dvs. BIS cu cateva caracteristici
suplimentare:

Distribuirea mesajelor permite definirea scenariilor
de escaladare care sunt activate automat atunci cand
un operator sau un grup de operatori nu recunoaste
un mesaj de alarma intr-o perioada definita. BIS va
redirectiona automat mesajul catre urmatorul grup de
operatori autorizati.

Caracteristica Temporizator permite setarea
programelor care pot fi folosite pentru a efectua
comenzi de control automat, cum ar fi inchiderea unei
bariere la ora 20:00, precum si pentru redirectionarea
in functie de timp a mesajelor de alarma, de exemplu,
in perioada de timp 1, afisati mesajul catre grupul de
operatori 1, in mod alternativ la grupul de operatori 2.
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Caracteristica Alarma operator permite unui operator
sa declanseze o alarma manual dinarborele de
amplasament, de exemplu, daca este informat prin
telefon despre o situatie periculoasa. Astfel de alarme
manuale sunt procesate in acelasi mod ca si cele
declansate de un detector: adica documentele
asociate sunt afisate si toti pasii parcursi sunt
inregistrati in jurnalul de evenimente pentru o
investigare amanuntita post-eveniment.

Lansatorul de aplicatii permite invocarea de catre
sistem a aplicatiilor non-BIS pe baza unor conditii
predefinite, de exemplu alarme sau temporizatoare. O
aplicatie tipica acestuia ar fi pentru o copie de rezerva
automata, programata a sistemului.

Note despre instalare/configurare

Building Integration System in cifre

Adrese, detectoare, 200,000
elemente de control,

camere etc. care pot fi

procesate (per server

BIS)

Numarul de evenimente 500 (continuu, cu posibile varfuri mai mari)
pe secunda

Specificatii tehnice

Cerinte tehnice minime pentru un server de
autentificare sau de conectare

Servere

Sisteme de « Windows Server 2019 (64 de biti, Standard,
operare Datacenter)

acceptate (mod
autonom sau
client/server).

Windows Server 2022 (64 de biti, Standard,
Datacenter)

Instalarea BISpe *  (Numai Workgroup ) Windows 10 Enterprise LTSC
alte sisteme de (64 de biti)

operare pot avea

succes, dar sunt

complet fara

garantie.

Servere

+  Nota: Baza de date implicita livratd cu aceasta
versiune de BIS este
SQL Server 2019 Express editie cu servicii
avansate

Alte programe  Instalati intotdeauna cele mai recente
software drivere si actualizari ale sistemului de
operare.

+ IS 10.0 pentru Windows 10, Windows Server
2019 si Windows Server 2022

Nota: IIS nu este necesar pe servere cu conexiune BIS

« Internet Explorer 11 in modul de compatibilitate
sau
Edge in modul de compatibilitate [E

«  Chrome, Firefox, Edge pentru Smart Client

« .NET:
- PeWindows 10, Windows Server 2019 si
Windows Server 2022:
.NET 3.51, .NET 4.8, .NET 5.0 si Core 3.1.7

Cerinte minime -« Procesor Intel i7 generatiaa 8-a

hardware
+ 16 GBRAM (32 GB recomandat)

+ 250 GBde spatiu liber pe hard disk
« 300 MB/s rata de transfer pe hard disk

+ 10 ms sau mai putin timp mediu de raspuns al hard
diskului

+  Placagraficacu

- 256 MBRAM,

- orezolutie de 1920x1080

- cel putin 32 k culori

- OpenGL® 2.1 siDirectX® 11

- Compatibil cu WebGL2 (de exemplu, Intel UHD
Graphics clasa 600 sau comparabil),
nevirtualizat

»  Card Ethernet 1 Gbit/s

«  Unport USB liber sau o conexiune de retea pentru
fisierele de instalare

Cerinte tehnice minime pentru un computer client

Clienti

Sisteme de + Windows Server 2019 (64 de biti, Standard,
operare Datacenter)

acceptate (mod
autonom sau
client/server).

Windows Server 2022 (64 de biti, Standard,
Datacenter)
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Instalarea BIS pe «
alte sisteme de
operare pot

avea succes, dar
sunt complet

fara garantie.

Alte programe -
software

Cerinte minime  «
hardware

Cerinte minime ~ «
suplimentare
pentru clientii
VIE (Video .
Engine)

Clienti

Windows 10 (32 sau 64 de biti, Pro sau Enterprise

LTSC)

- Nota: cu o editie Pro, actualizarile trebuie
amanate pana la 8 luni dupa lansarea versiunii
BIS. Pentru mai multe informatii, consultati
pagina Microsoft Technet la https://
technet.microsoft.com/en-us/itpro/windows/
manage/introduction-to-windows-10-servicing

ASP.NET

Internet Explorer 11 in modul de compatibilitate
sau Edge
(Nota: Clientul SEE necesita IE 9.0)

Chrome, Firefox, Edge pentru Smart Client

NET:

- PeWindows 10, Windows Server 2019 si
Windows Server 2022: .NET 3.51, .NET
4.8, .NET5.05siCore 3.1.7

Intel i5 (Gen 6 / Skylake sau mai nou) sau mai nou,
nuclee multiple

8 GB RAM (16 GB recomandat)
25 GB de spatiu liber pe hard disk

Placa grafica cu

- 256 MB RAM

- orezolutie de 1920x1080

~ cel putin 32 k culori

- OpenGL® 2.1 siDirectX® 11

- Compatibil cu WebGL2 (de exemplu, Intel UHD
Graphics clasa 600 sau comparabil),
nevirtualizat

Card Ethernet 100 Mbit/s

Fara sisteme de operare Windows Server
Procesor Intel i5 sau mai nou

Pentru secventiere camera, matrice virtuald sau
Multiview adaugati 4 GB RAM

Se recomanda cu tarie cele mai recente drivere
video. Utilizati instrumentul Windows dxdiag pentru
avd asigura ca driverele nu au mai mult de 1 an

Versiuni minime de browser pentru utilizarea optima
a BIS Smart Client

Browser web

Google Chrome
Microsoft Edge

Mozilla Firefox

Versiune

112 sau mai recent

111 sau mai recent

102 sau mai recent

Informatii pentru comanda
BIS este disponibil in urmatoarele limbi:
e AR = araba

» DE = germana

* EN = engleza

« ES = spaniola

* FR = franceza

e HU = maghiara

* NL = olandeza

* PL = polona

e PT = portugheza

* RO =romana

* RU =rusa

e TR = turca

e ZH-CN = Chineza simplificata
« ZH-TW = Chineza traditionala

O licenta de baza BIS este necesara la configurarea

unui nou sistem

Licenta de baza BIS-BGEN-B50

Licentd pentru produsul Building Integration System
(BIS) dupa cum a fost descarcata de pe site. Nu sunt

Informatii pentru comanda

livrate piese fizice, iar documentatia utilizatorului este

continuta in descarcare.

Numar comanda BIS-BGEN-B50 | F.01U.415.267

Licenta de baza BIS-BGEN-BAS50 fara documente de

alarma

Licenta pentru BIS fara pachetul cu documente de

alarma, adica fara afisarea planurilor de actiune, afisarea

amplasamentelor de locatie, navigarea grafica si
controlul straturilor.

Numar comanda BIS-BGEN-BAS50 | F.01U.415.268

Licenta BIS-BASE-PLUS50 Plus (pachet)
Pachet de licenta Plus pentru produsul Building

Integration System (BIS) descarcat de pe site. Nu sunt
livrate piese fizice, iar documentatia utilizatorului este

continuta in descarcare.

Numar comanda BIS-BASE-PLUS50 | F.01U.415.272

BIS-BGEN-CESB50 - Central Enterprise Server (pachet)
Pachet de licente pentru BIS Central Enterprise Server,
inclusiv AUE, ACE, 10 clienti, 99 divizii, 32 de usi, 10.000

detinatori de carduri.

Numar comanda BIS-BGEN-CESB50 | F.01U.415.269

BIS-BGEN-CSSB50 - Central Single Server (pachet)
Pachet de licente pentru BIS Central Single Server,
inclusiv AUE, ACE, 32 de usi, 10.000 detinatori de

carduri.

Numar comanda BIS-BGEN-CSSB50 | F.01U.415.271

BIS-BGEN-LSSB50 - Local Site Server (pachet)

Pachet de licente pentru BIS Local Site Server, inclusiv

AUE, ACE, 32 de usi, 500 de puncte de detectare.
Numar comanda BIS-BGEN-LSSB50 | F.01U.415.270

BIS-FGEN-AMPK50 Licenta pentru managementul

alarmelor
Licenta pentru pachetul BIS Alarm Management

Numar comanda BIS-FGEN-AMPK50 | F.01U.415.279
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BIS-FGEN-BVMS50 - Licenta pentru conectivitate Bosch
VMS

Licenta pentru conectarea intre 1 BIS si 1 instalare de
BVMS

Numar comanda BIS-FGEN-BVMS50 | F.01U.415.280

BIS-FGEN-MSRV50 - Licenta pentru conectarea la mai
multe servere

Licenta pentru 1 server BIS suplimentar intr-o topologie
cu mai multe servere. Necesar pentru adaugarea de
servere la o ierarhie de servere ACE care asigura
managementul centralizat al detinatorilor de carduri.
Numar comanda BIS-FGEN-MSRV50 | F.01U.415.281

BIS-XGEN-10CL50 - Licenta pentru 10 client operator
Licenta pentru 10 clienti operator BIS suplimentar
Numar comanda BIS-XGEN-10CL50 | F.01U.415.300

BIS-XGEN-10DV50 - Licenta pentru 10 divizie
Licenta pentru 10 divizii BIS suplimentare
Numar comanda BIS-XGEN-10DV50 | F.01U.415.302

BIS-XGEN-1CLI50 - Licenta pentru 1 client operator
Licenta pentru 1 client operator BIS suplimentar
Numar comanda BIS-XGEN-1CLI50 | F.01U.415.298

BIS-XGEN-1DIV50 - Licenta pentru 1 divizie

Licenta pentru 1 divizie BIS suplimentara

Numar comanda BIS-XGEN-1DIV50 | F.01U.415.301
BIS-XGEN-5CLI50 - Licenta pentru 5 client operator
Licenta pentru 5 clienti operatori BIS suplimentari
Numar comanda BIS-XGEN-5CLI50 | F.01U.415.299
BIS-XGEN-LSCB50 Local Site Client (pachet)
Pachet de licente pentru BIS Local Site Client, care

include 32 de usi si 500 de puncte de detectare
Numar comanda BIS-XGEN-LSCB50 | F.01U.415.303
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