Engineered Solutions - BIS - Access Engine (ACE) 5.0
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Controlul accesului a devenit, in prezent, una dintre
cele mai importante tehnologii pentru cresterea
securitatii persoanelor, a proprietatilor si a activelor.
BIS Access Engine si produse de control sofisticate
ofera o gama larga de functii de control al accesului.
Combinati pachetul de baza Access Engine cu functii
optionale pentru a construi un sistem personalizat de
control al accesului care sa va satisfaca exact
necesitatile. Apoi, utilizati software-ul Building
Integration System pentru a integra Access Engine cu
echipamentul dvs. de detectare a intruziunilor si de
securitate video.

Prezentare generala a sistemului

Software-ul Access Engine (ACE), alaturi de
componentele hardware de acces Bosch, este un
sistem complet de control al accesului in cadrul
Building Integration System (BIS). Acesta cuprinde
toate caracteristicile esentiale ale oricarui sistem
autonom de control al accesului, plus o gama larga de
imbunatatiri optionale.

La fel ca alte motoare BIS, ACE beneficiaza din plin de
toate caracteristicile suplimentare BIS, cum ar fi harti
interactive de locatie si planuri de actiune pentru un
management puternic, complet integrat al alarmelor.
Mesajele de alarma si evenimentele de control al
accesului pot fi afisate cu informatii grafice despre
locatie si instructiuni privind fluxul de lucru.

BOSCH

Sistem distribuit de control al accesului, cu

management grafic al alarmelor

Integrare si interactiune fara intreruperi cu
sisteme video, anti-incendiu, anti-intruziune si

PA/VA prin intermediul platformei comune BIS

Rezilienta ridicata datorita unei arhitecturi de

sistem pe 4 niveluri si implementarii redundante

a componentelor critice

Integrarea produselor terte prin protocoale
deschise si securizate si SDK

Proces de inscriere eficient, care face integrarea

mai rapida si mai sigura

ACE foloseste interfetele standard de utilizator BIS si
flexibilitatea de personalizare a acestora. in plus, ACE
ofera interfete specifice de configurare a accesului
pentru detinatorii de carduri, hardware de acces si
reguli de acces.

Principalul beneficiu al familiei Building Integration
System este integrarea unei game largi de sisteme de
securitate si siguranta in aceeasi sediu. Prin
combinarea ACE cu alte motoare BIS (de exemplu,
Automation si Video), puteti proiecta solutii
inteligente de securitate, adaptate exact cerintelor
licitatiei dvs.

Access Engine ruleaza pe o singura statie de lucru,
intr-un sistem client-server sau intr-un mediu distribuit
cu un server central si servere locale sau regionale.

in mediul distribuit cu mai multe servere, toate
dispozitivele, detinatorii de carduri si autorizatiile pot
fi gestionate de pe serverul de nivel superior.

Pentru a asigura un nivel maxim de securitate si
integritate a datelor, BIS ACE poate gestiona
controlere RS485 de Tnalta securitate cu protocol
OSDP v2 pentru comunicatii criptate autentificate si
supravegherea cititorului.
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@ @ + Modele de timp pentru activarea/dezactivarea
automata a conturilor detinatorilor de card, a
codurilor PIN etc.

ﬁ * Modele de timp pentru activarea/dezactivarea
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automata a setarilor sistemului, cum ar fi
deblocarea unei usi de birou intre orele 9:00 si

17:00
o . = -
16,(:,,,}) — I_R_I « Cod PIN suplimentar pentru armarea/dezarmarea
alarmelor de intrusi.

« Blocarea/deblocarea temporara a detinatorilor de
carduri, fie manual, fie controlat in timp.

@ « Inscrierea cardurilor pe o lista neagra.
E « Anti-revenire.

« Echilibrarea zonei de acces, inclusiv verificarea
secventei de acces, ofera un mijloc de limitare a
numarului de persoane dintr-o anumita zona,

Poz. Descriere (sistem cu un singur server) . .
armand/dezarmand automat alarmele daca o zona
1 Server BIS central cu Access Engine si software Video Engine este goald/nu este goala si generand liste de
adunare.
2 Statii de lucru multiple pentru gestionarea alarmelor sau * Autorizarea de tip N-Persons va acorda acces la o
inregistrare usa numai atunci cand un numar definit (N) de
detinatori de carduri autorizati prezinta ecusoanele
3 Dispozitive de inregistrare, cum ar fi imprimanti de carduri, la un cititor configurat corespunzator. Setarea
scanner de semnatura, cititor de inregistrare, camera pentru poate fi efectuata pentru fiecare cititor in parte,
fotografii de identitate pentru un numar de persoane de la2laN
(nelimitat).
4 Controlere de acces « Functie Usi capcana pentru gestionarea a doua usi
cooperante cu doua perechi de cititoare;
5 Cititoare de acces recomandat pentru niveluri de securitate ridicate,
de ex. intrari in salile serverelor sau in
6 Zavoare electrice departamente de cercetare.
« Tur de garda: un sistem de ultima generatie de
7 Camera IP urmarire a patrulei, care utilizeaza cititoare
existente de control al accesului, verificarea
8 Recorder video digital, de ex. DIVAR, pentru inregistrarea secventei de acces si a timpului de acces. Orice
alarmelor incalcare a secventei sau a timpului de patrulare

provoaca o alarma, care este apoi urmarita de

Pachetul de baza Access Engine, alaturi de
controlerele de acces AMC, ofera urmatoarele
caracteristici:

« O gama larga de modele intuitive de usi sablon, care
permit o configurare hardware rapida si usoara (de
exemplu, usa standard, turnichet, lift cu cititoare de
timp si prezenta etc.).

 Dialogul de configurare a modelului de usa
genereaza un plan de cablare pentru instalatorul
hardware.

* Proces de integrare fluent, care include
inregistrarea cardului si inregistrarea biometrica.

- Dialoguri personalizabile pentru a colecta doar
informatiile personale necesare.

» Modele de timp pentru controlul accesului bazat pe
timp, inclusiv definitia zilelor speciale, a sarbatorilor
legale repetitive etc.
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caracteristicile sofisticate BIS de gestionare a
alarmelor. Rapoartele turului de garda pot fi
generate din jurnalul de evenimente BIS.

« Functie de verificare aleatorie: detinatorii de carduri
care acceseaza sau parasesc locatia pot fi opriti la
intamplare si indrumati catre personalul de
securitate pentru o inspectie mai atenta. Cardurile
apartinand ,VIP”-urilor desemnate pot fi excluse de
la verificarea aleatorie.

» Managementul vizitatorilor: cardurile vizitatorilor
pot fi urmarite si gestionate separat in ceea ce
priveste perioadele de valabilitate si o potentiala
nevoie de escorta.

« Interfata pentru armarea/dezarmarea unui IDS
(sistem de detectie a intruziunilor), inclusiv
gestionarea autorizatiilor si alocarea cardurilor.

» Importul si exportul pe web a datelor detinatorilor
de carduri stocate in sisteme terte sau pe un server
de director, cum ar fi Microsoft Active Directory sau
Apache Directory.

« Toate informatiile personale, inclusiv fotografiile si
semnaturile, sunt stocate intr-o baza de date SQL
securizata.

« Managementul nivelului de amenintare pentru a
preconfigura pana la 15 scenarii, inclusiv situatii de
blocare si evacuare.

« Interfata de lift pentru controlul a pana la 64 de
etaje, prin intermediul unui cititor de carduri intern
al liftului, si pentru atribuirea de autorizatii de etaj
catre detinatorii de carduri.

 Interfata cu sisteme de management al destinatiei,
capabila sa autorizeze pana la 255 de etaje, cu usa
frontald si posterioara intr-un sistem lift.

« Interfata pentru importarea datelor de personal
dintr-un sistem HR sau exportarea informatiilor
respective de la ACE la acest sistem.

« Personalizare imbunatatita a cardului pentru
importarea imaginilor detinatorilor de carduri si
crearea de modele personalizate de ecusoane de
companie imprimabile la imprimante standard de
carduri.

« Functia de deblocare de la distanta a usii, de ex.
prin clic cu mouse-ul pe o pictograma dintr-o harta
interactiva de locatie BIS.

» Crearea de zone logice, de ex. camere individuale,
grupuri de camere, etaje sau parcari, carora li se
pot atribui puncte speciale de control al accesului.

» Gestionarea flexibila a alarmelor pentru o gama
larga de conditii de alarma (de exemplu, acces
refuzat, detectarea modificarilor neautorizate,
ecuson pe lista neagra, alarma de constrangere
etc.) optional combinabild cu functii BIS, cum ar fi
harti interactive de locatie si planuri de actiune.

 Utilizarea dispozitivelor I/O digitale monitorizate din
familia de controlere Bosch pentru functii
suplimentare de control si monitorizare, inclusiv
detectarea intruziunilor si a modificarilor
neautorizate.

« Comunicarea dintre controlerele de acces locale si
cititoare este asigurata de OSDP V2 (canal securizat
OSDP).

« Comunicatia dintre sistemul principal de control al
accesului si controlerele de acces locale este
securizata prin DTLS (cu criptare AES-256).

- inregistrare detaliatd a evenimentelor de acces si a
alarmelor pentru respectarea prevederilor legale si
anchete criminalistice.

— Pista de audit pentru modificari aduse
inregistrarilor principale si autorizatiilor, inclusiv
crearea, modificarea si stergerea inregistrarilor.

— Raportare integrata, cu functie de filtrare.
« Permite pana la opt formate diferite de carduri
simultan.
« Editarea en-gros a autorizatiilor si a altor date.

Verificare video

Verificarea video extinde nivelul de securitate al
sistemului de control al accesului prin intermediul
tehnologiei video. Cand un cititor se afla in modul de
verificare video, titularul cardului nu este acceptat
direct. Cititorul efectueaza o solicitare de intrare care
apare ca mesaj pe ecranul operatorului.

Un plan de actiune (consultati accesoriile optionale
BIS) afiseaza operatorului imaginea detinatorului
cardului stocata in baza de date ACE, impreuna cu o
imagine live de la o camera din apropierea intrarii/
cititorului care a trimis solicitarea. Operatorul
compara imaginile si decide daca deschide sau nu usa.
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Gestionarea parcarilor « Setati date de expirare pentru profilurile
[R——— vizitatorilor si atasarile acestora pentru a respecta
e : reglementarile nationale privind confidentialitatea
pancy Monitor 7 5
£ res datelor, cum ar fi Regulamentul european general
aQ privind protectia datelor (RGPD).

@ BOSCH

Parking area Number of cars

A Parking 415 (80%)

. Welcome
i e Please enter your visitor 1D.

Aceasta caracteristica permite definirea si utilizarea ;
. o . Visitor Management X Alexandra Torp
modelului de usa ,parcare”, model care contine '

controlul a doua bariere de intrare si iesire si a
semafoarelor acestora, care impiedica accesul atunci
cand parcarea a atins capacitatea maxima.

Accesul in parcari poate fi reglementat printr-un cititor
cu raza lunga si carte de identitate, sau folosind o
camera si placuta de inmatriculare.

Fiecare parcare poate fi Impartita in zone logice, cu un
numar maxim de vehicule definit pentru fiecare zona.

Dashbord oy | BOSCH

Visitor Management

Autorizatia de a trece de bariera si de a parca intr-o s womsaan, | veew 4

10 1 0

zona logica poate fi atribuita detinatorilor de carduri
in casetele de dialog standard. De asemenea, este
posibila echilibrarea ocuparii parcarilor, cu ajutorul
unor informatii despre capacitatea curenta afisate pe
ecranul operatorului. Echilibrarea ocuparii cu masini
(parcari) si a cu persoane (zone de acces) este

gestionata separat, astfel incat sa fie posibila Integrarea panourilor de intruziune
urmarirea simultana a locatiei detinatorului cardului si Permisiunile de operare a panourilor de intruziune
a vehiculului acestuia. Bosch B Series si G Series pot fi atribuite detinatorilor

de carduri in mod centralizat, permitandu-le acestora
sa armeze si sa dezarmeze zonele cu functia de
control al intruziunii.

Daca detine autorizatia corespunzatoare, un posesor
de card poate dezarma o zona si debloca usa acestuia
cu o singura glisare a cardului la un cititor simplu.

Visitor Management
» Preinregistrati programarile in sistem, pentru a
scurta timpul de procesare.

« Permiteti vizitatorilor sa-si creeze propriile profiluri
in modul chiosc, pentru a evita cozile la receptie.

- Folositi un tablou de bord pentru a monitoriza Controlul accesului pentru controlul bolilor
vizitele asteptate in ziua respectiva, numarul « Noile cititoare contactless de amprenta digitala si
vizitatorilor din locatie, ce acreditari sunt utilizate si cu recunoastere faciala elimina o sursa periculoasa
ce acreditari mai trebuie sa fie colectate. de contaminare. Pentru un plus de securitate,

sistemul poate solicita optional un card contactless
sau o alta acreditare biometrica pentru
autentificare.

« Controlul secventei de acces ajuta la aplicarea
fluxului unidirectional de public, reducand riscul de
infectie prin eliminarea intalnirilor fata in fata.

« Managementul ACE la nivel de amenintare ofera
modalitati de a comuta instantaneu de la o schema
de flux de public la alta, in caz de urgenta.

» Zonele ACE de control al accesului sunt ideale
pentru implementarea rapida a restrictiilor de igiena
privind numarul de persoane dintr-un spatiu definit.

- Cititoarele contactless elimina nevoia de butoane
fizice ale liftului.

« Armarea si dezarmarea contactless a zonelor de
intruziune reduce suplimentar sursele de
contaminare.
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« Utilizarea telefoanelor mobile pentru acces intrari este 29, indiferent de numarul de cititoare
promoveaza igiena prin reducerea numarului de implicate. Un total de 32 de intrari sunt deja acoperite
acreditari fizice partajate - o solutie comuna de licenta de baza a pachetului ACE.

dezvoltata cu partenerii HID si STiD. - =
« Sistemele de recunoastere a placutelor de Note despre instalare/configurare
inmatriculare reduc nevoia unor cabine de control

cu personal, tastaturi si butoane, sau necesitatea de

a iesi din vehicul cu acreditari fizice. Access Engine in cifre o )
Urmatoarele valori maxime se aplica sistemului de

referinta descris mai jos.
Accesorii pentru BIS Access Engine
Numar maxim de carduri active per sistem 400,000

Managementul extins al parcarilor

Asigura managementul parcarii oaspetilor, inclusiv
generarea de vouchere de parcare si notificari despre
vizitatorii care depasesc intalnirile programate.

Numar maxim de cititoare per server 10,000

Numar maxim de controlere MAC (controlere 40

principale de acces) per server
Interfata de programare a aplicatiei

Un kit de dezvoltare software (SDK) pentru integrarea Numér maxim de autorizatii de acces per MAC 1,000
Access Engine cu aplicatii terte, cum ar fi Identity

Management, Time & Attendance si sisteme avansate Numadr maxim de AMC per MAC 125

de Visitor Management. Pentru sisteme de inalta
Integrarea dulapurilor cu cheie performanta: 60
Integrarea dulapurilor cu cheie Deister si Kemas

pentru securizarea cheilor fizice si monitorizarea Numér maxim de autorizatii de acces per ACE 40,000
utilizarii acestora. Disponibilitate numai in anumite

tari. Numadr maxim de divizii per ACE 400
Integrarea incuietorilor online wireless Numir maxim de ronduri de pazi per ACE 200
Integrarea incuietorilor online wireless SimonsVoss

Smartintego (cilindri de broasca, clante si lacate) Numar maxim de ronduri de paza simultane 8

pentru usi, care necesita securitate de nivel mediu,

cum ar fi birourile si salile de clasa. Disponibilitate Numér maxim de panouri de intruziune B/G 500

numai in anumite tari. pentru sincronizarea titularului de card cu ACE

Integrarea incuietorilor offline de la distanta

Integrarea incuietorilor offline conforme 0SS-SO sau Sisteme de referinta pentru server si client

a Tncuietorilor offline Normbau (Pegasys) pentru usi
la distanta, pentru care nu este posibila conexiunea
prin cablu din cauza distantei, a conditiilor de

Sistem server (fara client Sistem client
care ruleaza)

constructie sau a costului. Sistemul de blocare offline CPU Intel Xeon E-2144G la 3,6 GHz Intel Corei7-8700 la 3,2 GHz
consta din software, hardware si accesorii. (4 nuclee, 8 unitatilogice) (6 nuclee, 12 unitatilogice)
Componentele hardware sunt disponibile liber pe
piata deschisa de la partenerii Bosch. Licenta RAM 32 GB (2667 MHz) 8GB (2667 MHz)
software ofera o serie de dialoguri in BIS si ACE.
Disponibilitate numai in anumite tari. GPU Grafica integraté de la CPU Intel UHD Graphics 630
Cresterea capacittii de control al accesului (memorie GPU de 4 GB)
ACE se adapteaza cu usurinta la necesitatile extinse Disc de NVMe Disc SSD
ale locatiilor dvs. Licentele suplimentare MAC (Main sistem L _
Access Controller) permit cresterea acoperirii Viteza de scriere: 1440 MB/s
geografice sau a performantelor. Un numar tot mai Viteza de citire: 2250 MB/s
mare de angajati sau vizitatori pot fi cazati prin licente Timp mediu de rdspuns 10 ms
suplimentare pentru titularii de card.
Licentele pentru cresterea numarului de intrari sunt Disc pe SSD
disponibile in treptg de 32: 128 sau 512. O |nt[are in f:are se _ Viteza de scriere: 1000 MB/s
acest sens este echivalenta cu un model de usa ACE, instaleaza T
- N . ’ Viteza de citire: 1100 MB/s
ceea ce faciliteaza calculul cerintelor. AMS
Exemplu: locatia dvs. are 2 intrari principale, fiecare Timp mediu de raspuns 10 ms

cu un cititor de intrare si un cititor de iesire, 26 de usi
de birou cu cititor de intrare si 1 usa capcana pentru
camera serverului. Numarul total de modele de usi/
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Sistem server (fara client Sistem client
care ruleaza)
Sistem de Microsoft Server 2019 Microsoft 10 Pro Edition

operare Standard Edition

Versiuni de browser pentru programe de completare
bazate pe web

Browser web Versiune

Google Chrome 112 sau mai recent

Microsoft Edge 111 sau mairecent

Mozilla Firefox 102 sau mai recent

Specificatii tehnice

Consultati specificatiile pentru versiunea respectiva a
pachetului de baza BIS.

Informatii pentru comanda

Licenta BIS-FACE-API50 pentru API
Licenta BIS Access Engine pentru API
Numar comanda BIS-FACE-API50 | F.01U.415.274

Licenta de baza BIS-FACE-BPA50
Licenta de baza pentru BIS Access Engine
Numar comanda BIS-FACE-BPA50 | F.01U.415.273

Licenta BIS-FACE-OFFL50 pentru pachet de baza
offline

Licenta pentru pachet de baza offline (ACE)

Numar comanda BIS-FACE-OFFL50 | F.01U.415.275

BIS-FACE-PRK50 Licenta pentru managementul
parcarilor auto

Licenta pentru managementul parcarilor auto (ACE)
Numar comanda BIS-FACE-PRK50 | F.01U.415.277

BIS-FACE-VISWEB50 Licenta pentru managementul
vizitatorilor

Licenta pentru managementul vizitatorilor (ACE)
Numar comanda BIS-FACE-VISWEB50 | F.01U.415.276

BIS-XACE-100C50 Licenta pentru 100 de carduri de
identitate

=Licenta pentru 100 de carduri de identitate (ACE)
Numar comanda BIS-XACE-100C50 | F.01U.415.290

BIS-XACE-10KC50 Licenta pentru 10.000 de carduri de
identitate

=Licenta pentru 10.000 de carduri de identitate (ACE)
Numar comanda BIS-XACE-10KC50 | F.01U.415.292

BIS-XACE-10MC50 Licenta pentru 10 MAC
Licenta pentru 10 MAC (ACE)
Numar comanda BIS-XACE-10MC50 | F.01U.415.285
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Phone: + 31 40 2577 284 Tel.: +49 (0)89 6290 0
www.boschsecurity.com/xc/en/contact/ Fax:+49 (0)89 6290 1020
www.boschsecurity.com de.securitysystems@bosch.com
www.boschsecurity.com
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BIS-XACE-128D50 Licenta pentru 128 de usi
Licenta pentru 128 de usi (ACE)
Numar comanda BIS-XACE-128D50 | F.01U.415.288

BIS-XACE-1KC50 Licenta pentru 1.000 de carduri de
identitate

Licenta pentru 1.000 de carduri de identitate

Numar comanda BIS-XACE-1KC50 | F.01U.415.291

BIS-XACE-1KEY50 Licenta pentru 1 dulap cu cheie
Licenta pentru 1 dulap cu cheie
Numar comanda BIS-XACE-1KEY50 | F.01U.415.295

BIS-XACE-1MAC50 Licenta pentru 1 MAC
Licenta pentru 1 MAC
Numar comanda BIS-XACE-1MAC50 | F.01U.415.284

BIS-XACE-250F50 Licenta pentru 25 de usi offline
Licenta pentru 25 de usi offline
Numar comanda BIS-XACE-250F50 | F.01U.415.286

BIS-XACE-250N50 Licenta pentru 25 de usi online
wireless

Licenta pentru 25 de usi online wireless

Numar comanda BIS-XACE-250N50 | F.01U.415.294

BIS-XACE-32DR50 Licenta pentru 32 de usi
Licenta pentru 32 de usi
Numar comanda BIS-XACE-32DR50 | F.01U.415.287

BIS-XACE-50KC50 Licenta pentru 50.000 de carduri de
identitate

Licenta pentru 50.000 de carduri de identitate

Numar comanda BIS-XACE-50KC50 | F.01U.415.293

BIS-XACE-512D50 Licenta pentru 512 de usi
Licenta pentru 512 de usi
Numar comanda BIS-XACE-512D50 | F.01U.415.289

BIS-XACE-250S50 Licenta pentru 25 de usi offline OSS-
SO

Licenta pentru 25 de usi offline OSS-SO

Numar comanda BIS-XACE-250S50 | F.01U.415.309

Datele se pot schimba fara nicio notificare prealabild | 202304271249 | V2 | April 27, 2023

© Bosch Security Systems 2023



