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O controle de acesso € hoje uma das tecnologias mais
importantes no aumento da seguranca de pessoas,
bens e ativos. O BIS Access Engine e os sofisticados
produtos controladores fornecem uma ampla
variedade de recursos de controle de acesso.
Combine o pacote basico do Access Engine com os
recursos opcionais a fim de desenvolver um sistema
de controle de acesso personalizado capaz de atender
as suas necessidades especificas. Utilize, entao, o
software Building Integration System (BIS) para
integrar o Access Engine aos equipamentos de
seguranca de video e deteccdo de intrusao.

Visao geral do sistema

O software do Access Engine (ACE), juntamente com
o hardware de acesso da Bosch, € um sistema de
controle de acesso completo no Building Integration
System (BIS). Ele inclui todos os recursos essenciais
encontrados em qualquer sistema de controle de
acesso autéonomo, além de uma ampla variedade de
recursos opcionais.

Como os outros engines do BIS, o ACE se beneficia
integralmente de todos os recursos adicionais do BIS,
como mapas de localizagao interativos e planos de
acdo, proporcionando o gerenciamento de alarmes
totalmente eficaz e integrado. As mensagens de
alarme e os eventos de controle de acesso podem ser
exibidos com informacdes de localizacdo grafica e
instrucoes de fluxo de trabalho.

BOSCH

Sistema de controle de acesso distribuido com

gerenciamento de alarmes graficos

Integragao e interacdo perfeitas com sistemas
de video, incéndio, intrusdo e PA/VA por meio

da plataforma comum do BIS

Resiliéncia elevada gracas a uma arquitetura de

sistema com 4 camadas e implantagao de

redundancia de componentes criticos

Integracao de produtos de terceiros via
protocolos abertos e seguros e um SDK

Processo de inscricdo eficiente que torna a

integracao mais rapida e segura

O ACE utiliza as interfaces de usuario padrao do BIS e
sua flexibilidade de personalizagdo. Além disso, o ACE
oferece interfaces de configuracdo de acesso
especificos para usuarios com cartao, hardware de
acesso e regras de acesso.

A principal vantagem da familia Building Integration
System é a integracdao de uma ampla gama de
sistemas de seguranca e protecao na mesma
instalagdo. Por meio da combinagao do ACE com
outros motores do BIS (por exemplo, Automation e
Video), é possivel desenvolver solucdes de seguranca
inteligentes e personalizadas para satisfazer com
exatiddo os requisitos especificos de um projeto.

O Access Engine pode ser executado em uma estacao
de trabalho individual, em um sistema cliente-servidor
ou em um ambiente distribuido com um servidor
central e servidores locais ou regionais.

No ambiente de multisservidor distribuido, todos os
dispositivos, titulares de cartdo e autorizagdes podem
ser gerenciados a partir do servidor de nivel superior.
Para garantir os niveis mais altos de seguranca e
integridade dos dados, o BIS ACE pode gerenciar
controladores RS485 de alta seguranca com protocolo
OSDP v2 para comunicacao criptografada autenticada
e supervisao de leitores.
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Pos. Descricao (sistema monosservidor)

1 Servidor BIS central com software do Access Engine e Video
Engine

2 Diversas estacdes de trabalho para gerenciamento de alarme
einclusao

3 Dispositivos de inclusdo, como impressora de cartdo, leitor de
assinaturas, leitor de inclusdo e cdmera para fotos de
identificacao

4 Controladores de acesso

5 Leitores de acesso

6 Fechaduras de porta

7 Camera IP

8 Gravador de video digital, como, por exemplo, DIVAR, para
registro de alarmes

O pacote basico do Access Engine, juntamente com os
controladores de acesso AMC, oferecem os seguintes
recursos:

* Uma ampla gama de modelos de portas intuitivos
que permitem uma configuracao rapida e facil de
hardware (por exemplo, porta padrao, catraca,
elevador com leitores de hora e presenca etc.).

« E aberta uma caixa de didlogo para a configuracéo
do modelo da porta, gerando um esquema de
conexao de cabos para o instalador de hardware.

» Processo de integracdo continuo incluindo
cadastramento biométrico e de cartao.

» Didlogos personalizaveis para coletar apenas as
informacdes pessoais necessarias.

» Modelos de hordrio para controle de acesso
baseado em tempo, incluindo definicdo de dias
especiais, feriados publicos recorrentes etc.
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Modelos de tempo para ativacdo/desativacao
automatica de contas de usuarios de cartao,
codigos PIN etc.

Modelos de tempo para a ativacdo/desativacao
automatica de configuragdes do sistema, como por
exemplo configurar uma porta do escritério para
ficar destrancada das 9:00 as 17:00

Cédigo PIN adicional para armar/desarmar alarmes
de intrusao.

Bloqueio/desbloqueio temporario de usuarios de
cartao, de forma manual ou controlado por tempo.
Inclusao de cartdes na lista negra.

Antidupla entrada.

O balanceamento das areas de acesso, incluindo as
verificacoes das sequéncias de acessos, oferece
uma forma de limitar o nimero de pessoas em
determinada area, automaticamente armando/
desarmando alarmes caso a area esteja vazia/nao
vazia, e gerando listas de agrupamentos.

As autorizagdes para niumeros definidos de pessoas
concederao acesso em determinada porta apenas
quando o numero definido (N) de usuarios de
cartao autorizados apresentar o cracha em um
leitor configurado de maneira correspondente. A
configuracao pode ser feita individualmente em
cada leitor, de 2 a N pessoas (sem limite).

Recurso de barreira de seguranca ("mantrap") para
gerenciamento de duas portas conjugadas com dois
pares de leitores; recomendado para altos niveis de
seguranga, como, por exemplo, entrada em centros
de informatica ou departamentos de pesquisa.
Ronda: sistema de rastreamento de patrulha de
Ultima geracdo que utiliza os leitores de controle de
acesso existentes, sequéncia de acesso e
verificagao de horario de acesso. Qualquer violagao
da sequéncia de patrulhamento ou da programacao
de tempo gera um alarme e este é rastreado por
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sofisticados recursos de gerenciamento de alarme
no BIS. Relatérios de ronda de seguranca podem
ser gerados no registro de eventos do BIS.

» Recurso de revista aleatdéria: os usuarios de cartao
que entram ou saem das instalagcdes podem ser
barrados aleatoriamente e direcionados ao pessoal
de seguranca para uma inspecao mais detalhada.
Cartdes pertencentes a "VIPs" designados podem
ser excluidos da revista aleatoria.

 Visitor Management: os cartdes de visitantes podem
ser rastreados e gerenciados separadamente
quanto aos periodos de validade e a possivel
necessidade de um acompanhante.

» Interface para arme/desarme do IDS (Sistema de
deteccao de intrusao), incluindo gerenciamento de
autorizagoes e atribuicao de cartoes.

* Importagao e exportacao online de dados de
titulares do cartao armazenados em sistemas de
terceiros ou em um servidor de diretdrio, como
Microsoft Active Directory ou Apache Directory.

« Todas as informagdes pessoais, inclusive fotos e
assinaturas, sdo armazenadas em um banco de
dados SQL protegido.

« Gestao de nivel de ameaca, para pré-configurar até
15 cenarios, inclusive situacdes de bloqueio e
evacuacao.

 Interface de elevador para controle de até 64
andares via leitor de cartdo no elevador e para
atribuicdo de autorizagdes por andar aos usuarios
de cartéo.

 Interface para sistemas de gerenciamento de
destino capaz de autorizar até 255 andares com
porta dianteira e traseira em um sistema de
elevadores.

 Interface para importacdo de dados pessoais de um
sistema de RH ou exportacado desse tipo de
informacdo do ACE para esse sistema.
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» Personalizacao de cartdes aprimorada para
importagcao de imagens do usuario do cartao e
criagao personalizada de layouts de crachas
corporativos, que podem ser impressos em
impressoras de cartao padrao.

» Recurso de desbloqueio remoto de portas, como,
por exemplo, clicar com o mouse em um icone de
um mapa de localizagdo interativo do BIS.

» Criacado de areas logicas, como, por exemplo, salas
individuais, grupos de salas, andares inteiros ou
estacionamentos, para as quais podem ser
atribuidos pontos de controle de acesso especiais.

» Gerenciamento flexivel de alarmes para uma vasta
gama de condicdes de alarme (como, por exemplo,
acesso negado, deteccao de violagao, crachds na
lista negra, alarme de coacgao etc.) que podem ser
combinadas opcionalmente com recursos do BIS,
como mapas de localizagao interativos e planos de
acao.

- Utilizacdo das E/S (entradas/saidas) digitais e
monitoradas da familia de controladores da Bosch
para funcdes adicionais de monitoramento e
controle, incluindo deteccao de intrusao e violagao.

« A comunicacgdo entre os controladores de acesso
locais e os leitores é protegida por OSDP V2 (OSDP
Secure Channel).

« A comunicacgao entre o sistema principal de
controle de acesso e os controladores de acesso
locais é protegida por DTLS (com criptografia
AES-256).

* Registro detalhado de eventos de acesso e alarmes
para conformidade legal e investigacao forense.

— Trilha de auditoria para mudancas nas
autorizagdes e registros mestres, incluindo
criacdo, modificacdo e exclusao de registros.

- Relatérios integrados com recurso de filtragem.
» Suporte para até oito diferentes formatos de cartdo
simultaneamente.
« Edicdo em massa de autorizacdes e outros dados.

Verificacdo por video

A verificacdo por video estende o nivel de seguranca
do sistema de controle de acesso por meio de
tecnologia de video. Quando um leitor estad no modo
de verificacdo por video, o usuario de cartdo nao tem
ingresso direto. Em vez disso, o leitor faz uma
solicitacdo de entrada a qual é exibida como
mensagem na tela do operador.

Um Plano de Agao (consulte também os acessorios
opcionais do BIS) exibe para o operador as imagens
do usuario do cartdo, conforme armazenadas no
banco de dados do ACE, juntamente com uma imagem
ao vivo gerada pela camera proxima da entrada/leitor
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que enviou a solicitacao de acesso. O operador
compara ambas as imagens e decide abrir ou ndo a
porta.

Gerenciamento de estacionamento

© hups/desop-dsTo0es32
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Q Retresn Q

Parking area Number of cars

475 (80%)

373 (100%)

Reserved 1/2(50%)

Este recurso permite definir e utilizar o modelo de
porta para “estacionamento”. Este modelo contém o
controle de duas barreiras (para entrada e saida) e
seus semaforos, as quais impedem o acesso quando o
estacionamento atinge a capacidade maxima.

O acesso a estacionamentos pode ser regulamentado
por um leitor de longa distancia e cartao de ID, ou por
camera e placas veiculares.

Cada estacionamento pode ser dividido em areas
l6gicas, com um nimero maximo de carros definido
para cada uma delas. A autorizacao para transpor a
barreira e estacionar em uma area logica pode ser
atribuida a usuarios com cartdes nas caixas de dialogo
padrdo. O gerenciamento de utilizagao dos
estacionamentos é igualmente possivel, com as
informacgdes sobre a capacidade atual exibida na tela
do operador. A utilizagdo de vagas de carros
(estacionamento) e acesso de pessoas (areas de
acesso) é gerenciado separadamente; dessa forma, é
possivel rastrear a localizagdao do usuario do cartao e
do carro ao mesmo tempo.

Gerenciamento de visitantes

* Pré-registre compromissos no sistema para reduzir
o tempo de processamento.

« Permita que os visitantes criem seus proprios perfis
no modo de quiosque para evitar filas na recepcao.

» Use um painel para monitorar as visitas esperadas
do dia, quantos visitantes estdo no local, quais
credenciais estdo em uso e quais credenciais ainda
precisam ser coletadas.

- Defina datas de vencimento para os perfis de
visitantes e os respectivos anexos a fim de cumprir
os regulamentos nacionais de privacidade de dados,
como o RGPD da Europa.

Welcome
Please enter your visitor ID,

Visitor Management X Alexandra Torp

Identity document

Passport v Scan document

Dashbord oy | BOSCH

Visitor Management

10 1 0

Ve ORes G Dessgneard B Loga documents

Integracao dos painéis de intrusao

As permissbes para operar painéis de intrusao B
Series e G Series da Bosch podem ser atribuidas
centralmente aos portadores de cartées, permitindo
que eles armem e desarmem areas onde existe
controle de intrusao.

Com a devida autorizacdo, o portador do cartdo pode
desarmar uma area e destravar a porta com uma Unica
passada de cartdo em um leitor simples.

Controle de acesso para controle de doencas

» Novos leitores de digital e reconhecimento facial
sem contato eliminam uma perigosa fonte de
contaminagdo. Para uma seguranca ainda maior, o
sistema pode opcionalmente exigir um cartao sem
contato ou outra credencial biométrica para
autenticacao.

« O controle da sequéncia de acesso ajuda no fluxo
monodirecional da multidao — reduzindo o risco de
infeccao ao eliminar encontros frontais.

» O gerenciamento do nivel de ameaca do ACE
apresenta maneiras de alternar instantaneamente
de um esquema de fluxo de multiddo para outro,
em caso de emergéncias.

« As areas de controle de acesso do ACE sao ideais
para implementar sem demora restricoes higiénicas
quanto ao numero de pessoas em um espago
definido.

» Leitores sem contato eliminam a necessidade de
botées fisicos do elevador.

« O arme e desarme sem contato das areas de
intrusao reduz ainda mais as fontes de
contaminagao.
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» O uso de celulares para acesso proporciona higiene,
pois reduz o numero de credenciais fisicas
compartilhadas — uma solugado de cooperacao
desenvolvida com as parceiras HID e STiD.

» Os sistemas de reconhecimento de placas
veiculares reduz a necessidade de cabines de
controle com guardas, teclados e botdes; ou a
necessidade de sair do veiculo com credenciais
fisicas.

Acessorios para o Access Engine do BIS

Gerenciamento de estacionamento estendido
Fornece gerenciamento de estacionamento de
convidados, incluindo a geragao de cartoes de
estacionamento e notificacdo sobre os visitantes que
permanecem apds seus compromissos agendados.

Interface de programacao de aplicativos

Um kit de desenvolvimento de software (SDK) para
integrar o Access Engine com aplicativos de terceiros,
como sistemas avancados de Gerenciamento de
Identidades, Hora & Presenca e gestdo de visitantes.

Integracao de armarios de chaves

Integracdo de armarios de chaves Deister e Kemas
para armazenamento de chaves fisicas e monitoragao
do seu uso. Disponivel apenas em alguns paises.

Integracao de bloqueios online sem fio

Integracdo de bloqueios online sem fio SimonsVoss
Smartintego (cilindros de fechadura, macanetas e
fechaduras) para portas que exigem nivel de
seguranca médio, como escritdrios e salas de aula.
Disponivel apenas em alguns paises.

Integracao de bloqueios offline remotos
Integracdo dos bloqueios offline 0SS-SO ou Normbau
(Pegasys) para portas remotas, cuja conexao por
meio de cabeamento nao é possivel devido a
distancia, condi¢cdes de construcdo ou custo. O
sistema de bloqueio off-line consiste em software,
hardware e acessérios. O hardware esta disponivel
gratuitamente no mercado em geral a partir de
parceiros da Bosch. A licenca de software permite
uma série de didlogos no BIS e ACE (Access Engine,
Mecanismo de Acesso. Disponivel apenas em alguns
paises.

Aumento da capacidade de controle de acesso

O ACE é facilmente escalonado para atender as
necessidades crescentes de seus lugares. Licencas
adicionais MAC (Main Access Controller, Controlador
de Acesso Principal) permitem aumentar a cobertura
geografica ou o desempenho. Um numero crescente
de funcionarios e visitantes podem ser acomodados
por licencas do titular do cartao adicional.

Licengas para aumentar o numero de entradas estao
disponiveis em incrementos de 32, 128 ou 512. Nessa
concepc¢ao, uma entrada equivale a um modelo de
porta do ACE; isso facilita o calculo das necessidades.
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Exemplo: a instalacao possui duas entradas principais
com um leitor de entrada e um de saida em cada uma
delas, 26 portas de escritério com leitor de entrada e
uma area de inspecao (eclusa) para a sala de
servidores. O numero total de entradas/modelos de
porta é 29, independentemente do nimero de leitores
envolvidos. A licenca do pacote basico do ACE ja
oferece cobertura para um total de 32 entradas.

Notas de instalacao/configuracao

Access Engine em niimeros

A seguinte maxima aplica-se ao sistema de referéncia
descrito abaixo.

NUmero méx. de cartdes ativos por sistema 400,000

NUmero méaximo de leitores por servidor 10,000

NiUmero max. de MACs (Master Access 40
Controllers) por servidor

Ndmero méx. de autorizagdes de acessopor 1,000
MAC

Nimero max. de AMCs por MAC 125

Para sistemas de alto
desempenho: 60

Namero méx. de autorizacdes de acesso por 40,000
ACE

Namero maximo de divises por ACE 400

Ndmero maximo de rondas de seguranga por 200
ACE

Ndmero méaximo de rondas de seguranca 8
simultaneas

Ndmero max. de painéis de intrusao B/Gpara 500
sincronizacao do titular do cartdao com ACE

Sistemas de referéncia para servidor e cliente

Sistema de servidor (sem Sistema cliente
nenhum cliente em
execucao)
CPU Intel Xeon E-2144G a 3,6 GHz Intel Corei7-8700a 3,2 GHz

(4 ntcleos, 8 logicos) (6 nticleos, 12 logicos)

RAM 32GB (2667 MHz) 8 GB (2667 MHz)
GPU Placa gréficaintegradadaCPU  Intel UHD Graphics 630

(memoria da GPU de 4 GB)
Disco do NVMe Disco SSD
sistema
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Sistema de servidor (sem Sistema cliente
nenhum cliente em

execucao)

Velocidade de gravacao:
1440MB/s
Velocidade de leitura:
2250MB/s

Tempo médio de resposta
10ms

Disco onde SSD
0 AMS esta

) Velocidade de gravacdo:
instalado

1000MB/s
Velocidade de leitura:
1100MB/s

Tempo médio de resposta
10ms

Sistema Microsoft Server 2019
operaciona Standard Edition
|

Versoes do navegador para programas
complementares baseados na Web

Navegador da Web Versao

Google Chrome 112 ou superior

Microsoft Edge 111 ou superior

Mozilla Firefox 102 ou superior

Especificacdes técnicas

Consulte as especificagdes da versao respectiva do
Pacote basico do BIS.

Informacgoes sobre pedidos

Licenca do BIS-FACE-API50 para API (Application
Programming Interface, Interface de Programacao de
Aplicativos)

Licenca do BIS Access Engine para API

Niumero do pedido BIS-FACE-API50 | F.01U.415.274

Licenca Basica do BIS-FACE-BPA50
Licenca basica para o BIS Access Engine
Nidmero do pedido BIS-FACE-BPA50 | F.01U.415.273

Licenca do BIS-FACE-OFFL50 para pacote basico off-
line

Licenca para pacote basico off-line (ACE)

Numero do pedido BIS-FACE-OFFL50 | F.01U.415.275

Representado por:

North America:

Bosch Security Systems, LLC
130 Perinton Parkway

Fairport, New York, 14450, USA
Phone: +1 800 289 0096

Fax: +1 585 223 9180
onlinehelp@us.bosch.com
www.boschsecurity.com

Latin America and Caribbean:
Robert Bosch Ltda

Security Systems Division

Via Anhanguera, Km 98

CEP 13065-900

Campinas, Sao Paulo, Brazil
Phone: +55 19 2103 2860

Fax: +55 19 2103 2862
LatAm.boschsecurity@bosch.com
www.boschsecurity.com

Microsoft 10 Pro Edition
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Licenca do BIS-FACE-PRK50 para gerenciar
estacionamento

Licenca para gerenciar estacionamento (ACE)
Numero do pedido BIS-FACE-PRK50 | F.01U.415.277

Licenca do BIS-FACE-VISWEB50 para Visitor
Management
Licenca para Visitor Management (ACE)

Numero do pedido BIS-FACE-VISWEB50 | F.01U.415.276

Licenca do BIS-XACE-100C50 para 100 cartoes de ID
Licenca para 100 cartdes de ID (ACE)
Numero do pedido BIS-XACE-100C50 | F.01U.415.290

Licenca do BIS-XACE-10KC50 para 10.000 cartdes de
ID

Licenca para 10.000 cartbes de ID (ACE)

Numero do pedido BIS-XACE-10KC50 | F.01U.415.292

Licenca do BIS-XACE-10MC50 para 10 MAC
Licenca para 10 MAC (ACE)
Numero do pedido BIS-XACE-10MC50 | F.01U.415.285

Licenca do BIS-XACE-128D50 para 128 portas
Licenca para 128 portas (ACE)
Numero do pedido BIS-XACE-128D50 | F.01U.415.288

Licenca do BIS-XACE-1KC50 para 1.000 cartdes de ID
Licenca para 1.000 cartdes de ID
Numero do pedido BIS-XACE-1KC50 | F.01U.415.291

Licenca do BIS-XACE-1KEY50 para 1 gabinete com
chave

Licenca para 1 gabinete com chave

Numero do pedido BIS-XACE-1KEY50 | F.01U.415.295

Licenca do BIS-XACE-1MAC50 para 1 MAC
Licenca para 1 MAC
Numero do pedido BIS-XACE-1MAC50 | F.01U.415.284

Licenca do BIS-XACE-250F50 para 25 portas off-line
Licenca para 25 portas offline
Numero do pedido BIS-XACE-250F50 | F.01U.415.286

Licenca do BIS-XACE-250N50 para 25 portas online
sem fio

Licenca para 25 portas on-line sem fio

Numero do pedido BIS-XACE-250N50 | F.01U.415.294

Licenca do BIS-XACE-32DR50 para 32 portas
Licenca para 32 portas
Numero do pedido BIS-XACE-32DR50 | F.01U.415.287

Licenca do BIS-XACE-50KC50 para 50.000 cartdes de
ID

Licenca para 50.000 cartdes de ID

Numero do pedido BIS-XACE-50KC50 | F.01U.415.293

Licenca do BIS-XACE-512D50 para 512 portas
Licenca para 512 portas
Numero do pedido BIS-XACE-512D50 | F.01U.415.289

Licenca BIS-XACE-250S50 para 25 portas 0SS-SO off-
line

Licenca para 25 portas OSS-SO offline

Numero do pedido BIS-XACE-250S50 | F.01U.415.309
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