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Building Integration System (BIS)

O BIS é um sistema de gerenciamento de seguranca

flexivel e dimensionavel que pode ser configurado para

lidar com um enorme espectro de cenarios

operacionais.

Ele contém uma ampla variedade de aplicativos e

recursos com os quais é possivel integrar e agrupar,

bem como monitorar e controlar, todos os sistemas

técnicos prediais.

Esta nova versao baseia-se nos incontdveis anos de

experiéncia da Bosch em sistemas de gerenciamento e

foi bastante influenciada pelas seguintes tendéncias

de mercado:

. Complexidade cada vez maior dos equipamentos

técnicos prediais
O aumento da complexidade dos equipamentos
técnicos no interior dos edificios requer um sistema
de gerenciamento extremamente eficaz com a
capacidade de combinar as mais variadas fungdes da
melhor forma possivel (por exemplo, sistemas de
alarme de incéndio e intrusdo, controle de acesso,
sistemas de video e automacdao predial, etc.). O
padrdao OPC permite ao BIS processar e compartilhar
informacdes de forma eficiente com uma grande e
crescente variedade de dispositivos de hardware e
outras fontes.
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Integracao entre sistemas da Bosch e de outros
fabricantes por meio da implementagao do OPC

» Todas as informacdes relevantes em uma Unica
interface de usuario

» Controle de acesso totalmente incorporado

» Log de eventos completo para investigacdes
forenses

» Sistema escalonavel que cresce junto com suas
necessidades

« Usando novas tecnologias e padrdes
Embora os rigidos regulamentos no campo da
tecnologia da seguranga garantam um alto grau de
confianca quanto as questdes pertinentes, eles
dificultam o uso integrado de novas tecnologias do
universo de TI. O BIS reuniu de forma bem-sucedida
os beneficios das tecnologias ndo baseadas em
seguranca (por exemplo, OPC, CAD, Web) para
harmoniza-los com o universo das tecnologias de
seguranca.

« Necessidade de solu¢gdes completas
Gerentes de instalagdes e integradores exigem uma
solugdo unica para gerenciamento predial que seja,
no entanto, capaz de integrar todos os subsistemas
de seguranca.

Generalidade (sistema)

O Building Integration System é um produto versatil
composto por um pacote basico acrescido de varios
componentes opcionais (também conhecidos como
engines), baseados em uma plataforma de software
comum. Os engines podem ser combinados para se
adaptar aos requisitos dos sistemas de gerenciamento
predial.
Os principais componentes sao:

* Automation Engine

« Access Engine
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« Video Engine
« Security Engine

Automation
Engine*
extensions

BIS
Automation
Engine

BIS
Access
Engine

BIS Access
Video Engine Engine
extensions

Video Engine

extensions

* nao esta disponivel em todos os paises
Esses engines sao descritos mais detalhadamente em
folhas de dados distintas.

Funcoes

Arquitetura do sistema

Os modulos do BIS oferecem deteccao de incéndio e
intrusao, controle de acesso, vigilancia por video,
endereco publico/alarmes, além de monitoramento de
HVAC e outros sistemas vitais.

O BIS baseia-se em uma arquitetura de varias camadas
com desempenho otimizado e especialmente
projetada para uso em ambientes de Intranet e
Internet.

Os subsistemas sao conectados através do padrao
mundial OPC, ja bem estabelecido. Esse padrao
aberto facilita a insercao do BIS em subsistemas
compativeis com OPC.

Opcionalmente, sistemas BIS individuais podem
cooperar fornecendo dados ou consumindo dados de
outros sistemas BIS. O resultado é um sistema BIS
com varios servidores.

1. Um servidor consumidor de BIS com estacdes de
trabalho e roteador em uma rede local (LAN)

2. Rede de longa distancia (WAN)

3. Servidores provedores de BIS com estagdes de
trabalho e roteadores em redes locais (LAN)

Configuracao e estrutura organizacional

Diversas funcdes automaticas e ferramentas faceis de
usar tornam a configuragao extremamente simples
para o instalador, economizando tempo e dinheiro.
Arvores hierarquicas de localizacdo podem ser criadas
importando dados existentes de CAD contendo
camadas, exibicbes nomeadas e localizagao de
detectores. Os recursos de zoom e movimento
horizontal agilizam a navegacao pelo edificio.

A interface do usuario é baseada na Web e usa paginas
HTML dinamicas. Paginas padrao para diversas
resolucdes e formatos de tela estao incluidas no
software de instalacdo. Essa paginas podem ser
facilmente personalizadas com um editor HTML
padréo.

O BIS detecta automaticamente a resolucao do
monitor e fornece a interface do usuario adequada.

Operacao

A principal tarefa do sistema é operar como centro de
controle e monitoramento de alarmes para os diversos
sistemas de seguranca dentro da empresa. Sua
interface grafica foi projetada para ajudar o operador a
compreender rapidamente a extensdo e a urgéncia de
uma ocorréncia e tomar medidas imediatas e eficazes.



3 | BIS - Pacote basico V4.2

THEN: ‘&larm message’
THEN: 'Evacuation announcement'
v THEN: 'Open escape doors'

O coracdo do sistema, a Maquina de Estado, monitora
todos os eventos de entrada e solicitacdes do
operador e pode, se desejado, executar acoes
prescritas por regras definidas pelo usuario, aliviando
assim os operadores.

Seguranca do sistema

A criptografia no estado da arte entre os servidores
BIS e as estacoes de trabalho proporciona maior
seguranca, além dos direitos de acesso configuraveis
pelo usuario. Se for necessario utilizar os PCs de
determinada rede corporativa, como estacdes de
trabalho cliente, é possivel aumentar a seguranca
restringindo-se os operadores a estacoes de trabalho
ou enderecos IP especificos.

Pacote basico

O pacote basico do Building Integration System
oferece varios recursos utilizados em comum por
varios modulos.

- Contadores personalizaveis de condicao dos
dispositivos fornecem uma visdo geral das condicdes
dos subsistemas em todo o sistema BIS

« Exibicao de alarmes e processamento de mensagens

- Fila de alarmes com até 5.000 eventos de alarme
simultaneos e informagdes detalhadas dos alarmes

« Atribuicdo fixa de operadores a estagdes de trabalho
para maior seguranca

« Maquina de estado para controle automatizado de
eventos e alarmes.

« A plataforma com base em servidor da Web permite
as estacoes de trabalho cliente conectar-se ao BIS
através do navegador.

« Suporte direto para mapas de localizagdo em formato
vetor AutoCAD DWF padrao reduz o esforco de
configuragéo.
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- As mudancas na arquitetura do grafico (paredes
novas, deslocamento de uma porta etc) podem ser
implementadas sem alterar a configuracdo do BIS,
bastando importar um novo arquivo de plotagem.

» Fluxos de trabalho automatizados entre operadores
com transmissao de mensagens e rotas de
escalonamento personalizaveis

» Vasta biblioteca de icones de detectores
padronizados em formato de vetor padrao, incluindo
definicoes de cores, eventos e controles

- Controle e monitoramento direto de detectores
através dos menus de contexto dos icones nos mapas
de localizagao

- Controle e monitoramento direto de detectores
através da estrutura légica em arvore (por exemplo,
prédio — piso — sala) do local, com hiperlinks para
fotos, manuais, instrucdes

« Arvore de localizacdo gerada automaticamente em
"exibicbes nomeadas" no grafico do AutoCAD

« Gerenciamento de a¢des para controle automatico e
manual nos subsistemas conectados e seus
periféricos

« Visdo geral de dispositivos relacionados a todos os
subsistemas conectados e seus periféricos
(detectores) e dispositivos virtuais internos
(operador, servidor, etc.) na forma de uma estrutura
em arvore com informacdes detalhadas sobre
endereco, estado, tipo, localizagdo e observacoes.
Controle de periféricos através dos menus de
contexto dos seus nos de arvores.
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« Capacidade de compartimentar o local gerenciado em
divisbes autdbnomas, e restringir os operadores ao
controle das divisOes especificas.

» Capacidade de dar informacgdes especificas ao
operador na forma de documentos de hipertexto
"diversos" de forma livre, incluindo texto, bitmaps,
imagens de video, etc.
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Accident preventation regulations
Fire protection and emergency control

establishes i d f
emergency situations in the Bosch Group (Emergency control).

Principles for fire protection and emergency control in the Bosch Group are

for fire prevention and damage limitation s a result of fire or other

+ to ensure the safety and protection of persons,
+ the continuation of customer deliveries of Bosch products,

. the on and ion of material assets buildings, MAE),

+ the avoi itation of (on air, water, ground) from dangerous occurrences,
« to maintain profitability in current business, k

« to ensure continuity of insurance coverage.

Responsibilities and tasks

3.1 Board of Management (RB/GF)
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« Autorizacdes do operador altamente configuraveis
para monitoramento e controle de subsistemas e
seus periféricos

» Registro de eventos para garantir documentacao
integral de todos (inclusive mensagens recebidas e
acoes feitas)

« Servicos de geracdo de relatorios para rapida geracao
personalizada e interativa de relatérios com base no
histérico de eventos

« Vinculo e incorporacao de servidores OPC de
qualguer computador na rede

¢ Ajuda On-line

Planos de acao e mapas de localizacao

O BIS amplia o gerenciamento padrao de alarmes
gracas a sua capacidade de exibir planos de acao e
mapas de localizacao, incluindo navegacao grafica e a
visualizagcdo dependente de alarmes das camadas
contidas nesses mapas. Isso garante melhor
orientacao aos operadores principalmente nas
situacdes de estresse, como alarmes de incéndio ou
intrusao.

ACCEPTED
ACCEPTED

w:s I - |
Action plan -Fire alarm —

Sensor and location information

location path BIS.Airport Gate 22-23 Ine conditon  EX-Fire (TU) (16, 0x10)
focation Gate 22:23 short nformation
sensor adress | UEZ2000 Fire 2005 time 34922

sensorgroup 200 date 2fp/2007
Fire brigade was informed automatically
ool | cowos ]
o ot
Open b omergerey g o e [ open emergency oo |
E|
Action plan - Intrusion alarm —— "
Timestamp Operator
Call police 15:27:08 BIS F
Send a security guard to the alarm location 15:27:10 BIS F
‘Switch on the light in the alarm location 15.27:15 BIS 14
il o v Fousd tr i ¥ lucions
o Joe |
1. don't panic -
2. look if video storage was started automaticly a
3. when police arrives, please inform them I

Fluxos de trabalho ou planos de acao baseados em
alarmes fornecem ao operador informacdes
detalhadas dos eventos, como procedimentos
operacionais padrdes, imagens ao vivo, botdes de
controle, etc. Simplesmente crie e atribua um plano de
acdo a cada tipo de alarme do sistema, como, por
exemplo, alarme de incéndio, acesso negado, alarmes
técnicos, etc.

Ao excluir uma mensagem de alarme, uma foto
(snapshot) ndo modificavel do plano de acédo exibido é
anexada ao historico de eventos. Com isso, o sistema
garante a rastreabilidade ao fornecer um registro de
todas as etapas executadas pelo operador durante a
resposta ao alarme.
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« Os mapas de localizagdo representam uma
visualizagdo das instalagées com base no popular
formato de graficos vetor do AutoCAD, como, por
exemplo, andares, areas ou salas. Detectores e outros
dispositivos sdo representados por icones animados
e coloridos que fornecem controle direto via seus
menus de contexto. Clicar com o botao direito do
mouse em um alarme faz com que o mapa aplique o
zoom na localizagdo onde ele foi disparado.

« A arvore de localizacdo informa pontos de entrada no
mapa de localizacao e suas fungdes de navegacao
grafica (movimento horizontal, zoom).

« Um controle de camadas dependente de alarmes
possibilita a exibicdo de informacgdes graficas
adicionais em situacdes especificas, como, por
exemplo, rotas de fuga no caso de alarmes de
incéndio.

Acessorios opcionais do BIS

Os recursos opcionais listados abaixo podem ser
adicionados ao sistema BIS para atender as
necessidades especificas do cliente. E possivel utiliza-
-los com todos os Engines do BIS (Automation Engine,
Access Engine, Video Engine e Security Engine).

Pacote de gerenciamento de alarmes

Este pacote estende o gerenciamento padrao de
alarmes do sistema BIS com alguns recursos
adicionais:
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A distribuicdo de mensagens possibilita a definicdo de
cenarios de escalonamento que sao ativados
automaticamente quando um operador ou grupo de
operadores deixa de reconhecer uma mensagem de
alarme dentro de um periodo de tempo definido.
Entdo, o BIS encaminhara a mensagem
automaticamente para o préximo grupo de operadores
autorizado.

Com o recurso do temporizador, é possivel configurar
as programacodes de horario as quais podem ser
utilizadas para executar comandos de controle
automaticos, como fechar um bloqueio as 20h00, bem
como no redirecionamento de mensagens de alarme
dependentes de horario, como, por exemplo, exibir
mensagem durante o periodo de tempo 1 ao grupo de
operadores 1 e ao grupo de operadores 2.

=@ Bosch Headguarter
@ Main entrance
@ Entrance hal
@ Kitchen
L

O recurso de alarme do operador permite ao operador
disparar manualmente um alarme a partir da arvore de
localizagao, como, por exemplo, se informado por
telefone sobre determinada situacao de perigo. A
forma de processamento desses alarmes manuais é
semelhante a dos alarmes emitidos por detectores, ou
seja, os documentos associados sao exibidos e todas
as etapas registradas no histérico de eventos para a
completa investigacao pds-evento.

O inicializador de aplicativos permite o acionamento de
aplicativos ndo BIS pelo sistema com base em
condicOes predefinidas, por exemplo, alarmes ou
temporizadores. Uma aplicagao tipica é o backup
automatico programado do sistema.

Planejamento

Building Integration System em numeros

Enderecos,
detectores,
elementos de
controle, cameras,
etc. que podem ser
processados

200.000 por servidor do BIS

ndmero de eventos 500 (continuo, com possibilidade de picos
por segundo mais altos)

Pecas incluidas

Quando encomendado como midia de instalagdo na
caixa, contém:

Quant. Componentes

1 Midia de instalagao do BIS com manuais de software e
instalacao em PDF

1 Guia de instalagao rapida (impresso)

Quando baixado (versao 4.0 e posteriores), a
documentacao online faz parte do download.
O pacote basico inclui as seguintes licencas:

Qtd. Componentes
1 Licenca para cliente operador
1 Licenca para divisao

Especificagoes Técnicas

Requisitos técnicos minimos para o servidor de login
ou conexao

Servidores
Sistemas + Windows 7 SP1 (32 ou 64 bits, Pro,
operacionais Enterprise)
(autébnomos ou » Windows Server 2008 R2 SP1 (64
modo cliente/ bits, Standard, Datacenter)
servidor) + Windows 8.1 (64 bits, Pro, Enterprise)

» Windows Server 2012 R2 (64 bits,
Standard, Datacenter)

+ Observagao: o banco de dados padrao
entregue com esta versao de BIS é o
SQL Server 2012 SP1 Express Edition.

Outro software + IS7.00u 7.5 para Windows 7 e

Windows 2008 Server R2

+ 1S 8.5 para Windows 8.1 e
Windows 2012 Server R2
Observagao: o IIS ndo é necessério em
servidores de conexao BIS

+ Internet Explorer 9, 10 ou 11 no modo
de compatibilidade

- .NET 2.0, .NET3.51e.NET4.0

« Osdrivers e atualizagoes de sistema
operacional mais recentes sao

recomendados.
Requisitos minimos « Processador Intel i3 ou superior
de hardware » 4GB de RAM (8 GB recomendados)

80 GB de espago livre em disco rigido

« Adaptador grafico VGA com resolugao
de 1280 x 1024 e minimo de 32.000
cores

» Placa Ethernet de 100 Mbits (PCI)

+ 1 porta USB livre ou compartilhamento
de rede para a instalagao
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Requisitos técnicos minimos para computador
cliente

Clientes

Sistemas
operacionais
(auténomos ou
modo cliente/
servidor)

Outro software

Requisitos minimos
de hardware

Requisitos minimos
adicionais para
clientes VIE (Video
Engine)

Windows 7 SP1 (32 ou 64 bits, Pro,
Enterprise)

Windows Server 2008 R2 SP1 (64
bits, Standard, Datacenter)
Windows 8.1 (32 ou 64 bits, Pro,
Enterprise)

Windows Server 2012 R2 (64 bits,
Standard, Datacenter)

ASP.NET

Internet Explorer 9, 10 ou 11 no modo
de compatibilidade

(Observagao: o cliente SEE requer o |E
9.0)

.NET 2.0, .NET 3.51 (para Video
Engine com DiBos) e .NET 4.0

Processador Intel i3 ou superior

4 GB de RAM (8 GB recomendados)
20 GB de espago livre em disco rigido
Adaptador grafico VGA com resolucdo
de 1280 x 1024, 32.000 cores e
memoria dedicada de 256 MB com
OpenGL 1.2 ou superior

Placa Ethernet de 100 Mbits

Nenhum sistema operacional Windows
Server

Processador Intel i5 ou superior

Para sequenciamento de cameras,

matriz virtual ou visualizagao multipla,
4 GB de RAM adicionais

+ Osdrivers de video mais recentes sao
altamente recomendados. Use a
ferramenta dxdiag do Windows para
garantir que os drivers nao sejam
anterioresa 1 ano.

Informacdes para pedidos
O BIS esta disponivel nos seguintes idiomas:
- DE = Aleméo
< EN =Inglés
e ES = Espanhol
* FR = Francés
e HU = Hungaro
« NL = Holandés
e PL = Polonés
e PT = Portugués
* RU = Russo
¢ TR = Turco
e ZH-CN = Chinés simplificado
e ZH-TW = Chinés tradicional
E necessario uma licenca basica do BIS para
configurar um novo sistema

Como encomendar

Licenca Basica do BIS 4.2

Licenga para uso do software conforme baixado do
site. Nenhum componente fisico é fornecido e a
documentacao do usuario faz parte do download.
N© de encomenda BIS-BGEN-B42

Pacote de gerenciamento de alarmes do BIS 4.2
Licenca para acréscimo do recurso especificado ao
BIS

N° de encomenda BIS-FGEN-AMPK42

Adicional de 1 cliente de operador do BIS 4.2
Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-XGEN-1CLI42

1 divisao adicional para o BIS 4.2

Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-XGEN-1DIV42

Conexao multisservidor BIS 4.2 por servidor
Licenca para acréscimo do recurso especificado ao
BIS

N© de encomenda BIS-FGEN-MSRV42

Conectividade BIS 4.2-BVMS

Licenca para conexao entre uma instalacao do BIS e
outra do BVMS

N© de encomenda BIS-FGEN-BVMS42

Atualizacao do BIS de 3.0 para 4.x

Licenca para atualizacao entre as versoes
especificadas.

N© de encomenda BIS-BUPG-30T040

Atualizacao do BIS de 2.x para 4.x

Licenca para atualizacao entre as versoes
especificadas.

N° de encomenda BIS-BUPG-2XTO40
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Representado por:

Portugal: Latin America and Caribbean:
Bosch Security Systems Robert Bosch Ltda

Sistemas de Seguranca, SA. Security Systems Division

Av. Infante D.Henrique, Lt.2E - 3E Via Anhanguera, Km 98
Apartado 8058 CEP 13065-900

Lisboa, 1801-805 Campinas, Sao Paulo, Brazil
Telefone: +351 218 500 360 Phone: +55 19 2103 2860

Fax: +351 218 500 088 Fax: +55 19 2103 2862
pt.securitysystems@bosch.com latam.boschsecurity@bosch.com
www.boschsecurity.com/pt la.boschsecurity.com
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