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Integracja systemow firmy Bosch i innych
dostawcéw za posrednictwem otwartych
interfejséw i zestawu SDK

» Wszystkie potrzebne informacje w jednym interfejsie
uzytkownika

» W petni wbudowana kontrola dostepu

» Kompletny dziennik zdarzen umozliwiajacy
postepowanie sgdowe

» Skalowalny system, ktory rosnie wraz z potrzebami
uzytkownika

Building Integration System (BIS) « Wykorzystanie nowych technologii i standardéw

BIS to elastyczny, skalowalny system zarzadzania Mimo iz surowe przepisy w zakresie technologii
zabezpieczeniami i bezpieczenstwem, ktdry mozna bezpieczeristwa zapewniajg wysoki stopien
skonfigurowac na potrzeby wielu réoznych scenariuszy niezawodnosci w zakresie bezpieczenstwa, utrudniaja
operacyjnych. stosowanie nowych technologii IT. Systemowi BIS
Zawiera szereg aplikacji i funkcji umozliwiajgcych udato sie potaczy¢ zalety technologii niezwiazanych z
zaréwno integracje i podtaczenie, jak réwniez nadzér i branza zabezpieczen (np. OPC, CAD, Internet) z
sterowanie wszystkimi systemami budynku. technologiami tej wtasnie branzy.

« Zapotrzebowanie na rozwigzania kompleksowe
Osoby zarzadzajace obiektami oraz integratorzy
systemdéw poszukujg obecnie cato$ciowych,
zintegrowanych systemow zarzadzania budynkami,
ktére bedg w stanie nadzorowaé wszystkie
podsystemy zabezpieczen istniejagce w budynku.

Ta nowa wersja powstata w oparciu o wieloletnie
doswiadczenie firmy Bosch w zakresie systemow
zarzadzania oraz w odpowiedzi na nastepujace trendy
na rynku:
« Coraz wiekszy poziom skomplikowania technicznego
wyposazenia budynkdéw

Wzrost poziomu skomplikowania technicznego Przeglad systemu

wyposazenia wewnatrz budynkéw wymaga

zastosowania zaawansowanych systemow Building Integration System to uniwersalny produkt
zarzadzania, taczacych w sobie w najlepszy mozliwy sktadajacy sie z pakietu podstawowego oraz réznych
sposob wiele roznorodnych funkeji (np. systemy sktadnikdw opcjonalnych (zwanych modutami)
sygnalizacji pozaru i wtamania, kontroli dostepu, opartych na wspdlnej platformie programowej. Moduty
telewizji dozorowej, autpmgtykl budynkowej itp.). mozna taczy¢ w taki sposéb, aby uzyskaé systemy
Otwarte standardy umozliwiaja systemowi BIS zarzadzania budynkiem odpowiadajace konkretnym
sprawne przetwarzanie informacji pochodzacych potrzebom

z ogromnej, wcigz rosnacej liczby urzadzen i innych

zrodet, a takze udostepnianie tych informacji. Najwazniejsze moduty:

» Automation Engine
* Access Engine
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« Video Engine
« Security Engine

Automation
Engine*
extensions

BIS
Automation
Engine

BIS
Access
Engine

BIS
Video Engine

Access
Engine
extensions

Video Engine

extensions

* dostepne tylko w wybranych krajach
Moduty te zostaty doktadniej opisane w osobnych
arkuszach danych.

Podstawowe funkcje

Architektura systemu

Moduty systemu BIS umozliwiajg sygnalizacje pozaru i
wtamania, kontrole dostepu, dozér wizyjny, publiczne
adresy/alarmy oraz nadzor nad systemem HVAC i
innymi waznymi systemami budynku.

System BIS bazuje na wielowarstwowej architekturze
zoptymalizowanej pod katem wydajnosci,
zaprojektowanej specjalnie do stosowania w
srodowiskach intranetowym i internetowym.
Podsystemy dotacza sie za posrednictwem
popularnego ogdlnoswiatowego standardu OPC.
Otwarty charakter tego standardu pozwala tatwo
integrowac BIS z istniejgcymi podsystemami zgodnymi
z OPC.

Opcjonalnie osobne systemy BIS moga z sobg
wspotpracowac, przesytajac sobie nawzajem dane.
Wtedy powstaje wieloserwerowa konfiguracja systemu
BIS.

1. Serwer odbiorczy systemu BIS ze stacjami roboczymi
i routerem w sieci lokalnej (LAN)

2. Siec¢ rozlegta (WAN)

3. Serwery nadawcze systemu BIS ze stacjami
roboczymi i routerami w sieci lokalnej (LAN)

Struktura organizacyjna i konfiguracja

Duza liczba automatycznych funkcji i tatwych w uzyciu
narzedzi sprawia, iz konfiguracja jest przyjazna dla
instalatora, oszczedzajac czas i pieniagdze.

Istnieje mozliwo$¢ tworzenia hierarchicznych drzew
lokalizacji poprzez zaimportowanie istniejgcych danych
CAD zawierajacych warstwy, nazwane widoki i
lokalizacje czujek. Funkcje przyblizania/oddalania i
panoramowania umozliwiajg btyskawiczng nawigacje
po budynku.

Interfejs uzytkownika wykorzystuje srodowisko
internetowe z dynamicznymi stronami HTML.
Oprogramowanie instalacyjne zawiera domysine strony
dla réznych rozdzielczosci i formatéw ekranu, przy
czym strony te mozna tatwo dostosowywac za pomoca
standardowego edytora HTML.

System BIS automatycznie wykrywa rozdzielczo$é
monitora i dostosowuje do niej parametry interfejsu
uzytkownika.

Funkcjonowanie

Gtownym zadaniem systemu jest rola centrum
nadzorowania alarmow i sterowania dla réoznych
systemow zabezpieczen istniejacych w budynku. Jego
graficzny interfejs zaprojektowano w taki sposéb, aby
pomagat operatorowi szybko zidentyfikowac zakres i
pilnos$¢ awarii oraz dobrac skuteczne dziatania
interwencyjne.
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» Bezposrednia obstuga map lokalizacji w
standardowym formacie wektorowym AutoCAD DWF
utatwia konfiguracje.
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« Zmiany architektury wewnatrz obszaru graficznego
(nowe Sciany, przesuniecie drzwi itp.) mozna
wprowadzaé bez modyfikowania konfiguracji systemu
BIS; wystarczy zaimportowacé nowy plik szkicu.

« Automatyczne przekazywanie instrukcji dziatania
miedzy operatorami, z emisjg komunikatéw i
konfigurowalnymi sciezkami eskalacji.

Jadrem systemu jest tzw. maszyna stanéw. Monitoruje
ona wszystkie przychodzace zdarzenia i zgtoszenia
operatora, a w razie potrzeby moze réwniez odcigzaé
operatora poprzez inicjowanie dziatan okreslonych w
regutach zdefiniowanych przez uzytkownika.

Bezpieczefistwo systemu + Duza biblioteka znormalizowanych ikon czujek w
Obok konfigurowalnych praw dostepu uzytkownikéw standardowym formacie wektorowym, zawierajaca
dodatkowe bezpieczenstwo zapewniaja definicje kol.orow, zdarz.en.l sterowania.
najnowoczesniejsze algorytmy szyfrowania miedzy « Bezposrednie sterowanie i nadzor nad czujkami za

pomoca kontekstowych menu rozwijanych z ich ikon
na mapach lokalizacji.

« Bezposrednie sterowanie i nadzor nad czujkami za
pomoca struktury logicznego drzewa (np. budynek >
kondygnacja > pomieszczenie) przedstawiajacego
obiekt, z hipertagczami do zdje¢, podrecznikow obstugi

serwerami systemu BIS a stacjami roboczymi. Jezeli
komputery w firmowej sieci korporacyjnej majag petnic¢
role klienckich stacji roboczych, mozna dodatkowo
zwiekszy¢ poziom bezpieczenstwa, zezwalajac
operatorom na uzywanie tylko okreslonych
komputerédw lub adresow IP.

i instrukcji.
Podstawowy pakiet systemu + Drzewo lokalizacji generowane automatycznie z
Podstawowy pakiet systemu Building Integration »nazwanych widokow” wewnatrz pliku graficznego
System zawiera wiele wspolnych funkcji AutoCAD.
wykorzystywanych przez rézne moduty. « Zarzadzanie dziataniami na potrzeby automatycznego

i recznego sterowania dotagczonymi podsystemami i
ich urzadzeniami peryferyjnymi.

» Przeglad urzadzen wszystkich dotgczonych
podsystemow, ich urzadzen peryferyjnych (czujek) i
wewnetrznych urzadzen wirtualnych (operator,
serwer, ...) w formie struktury drzewa ze
szczegoétowymi informacjami o adresie, stanie, typie i
lokalizacji, a takze uwagami. Sterowanie urzadzeniami
peryferyjnymi za pomocg menu kontekstowych
rozwijanych z weztéw w drzewie.

« Konfigurowalne liczniki stanu urzadzen pokazujace
stan podsystemow w catym systemie BIS.

« Przetwarzanie komunikatow i wyswietlanie alarméw.
« Kolejka alarméw z obstugg do 5000 réwnoczesnych
zdarzen alarmowych i szczegétowych informacji o

alarmie.

« State przypisanie operatorow do stacji roboczych

celem zwigkszenia bezpieczenstwa. = =

« Maszyna stanéw do automatycznej obstugi zdarzen i :ﬁw §§ E " s
alarméw. . =y = oo i

« Platforma oparta o serwer internetowy umozliwia e E:_—_ = et
stacjom roboczym komunikacje z systemem BIS za S — e

posrednictwem przegladarki internetowe;j.
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« Mozliwo$¢ podziatu zarzgdzanego obiektu na
samodzielne strefy oraz dozwalanie operatorom
kontrolowania tylko wybranych stref.

« Mozliwos$¢ dostarczania operatorom okreslonych
informacji w postaci hipertekstowych dokumentow
zawierajacych kombinacje réznych danych, w tym
tekstu, map bitowych, filméw itd.

Accident preventation regulations
Fire protection and emergency control

for fire prevention and damage limitation s a result of fire or other

establishes isati d f
emergency situations in the Bosch Group (Emergency control).

Principles for fire protection and emergency control in the Bosch Group are

+ to ensure the safety and protection of persons,

« the continuation of customer deliveries of Bosch products,

« the i d ion of material buildings, MAE),
« the avoi itation of (on air, water, ground) from dangerous occurrences,
« to maintain profitability in current business, k

« to ensure continuity of insurance coverage.

Responsibilities and tasks

3.1 Board of Management (RB/GF)
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« Duzy zakres konfiguracji uprawnien operatora
pozwalajacy osiggnac pozadany zakres nadzoru i
sterowania podsystemami oraz ich urzadzeniami
peryferyjnymi.

« Dziennik zdarzen zapewniajacy petng dokumentacje
wszystkich zdarzen (w tym odbieranych komunikatow
i podejmowanych dziatan).

» Ustugi raportowania pozwalajace szybko tworzyé na
podstawie dziennika zdarzen niestandardowe i
interaktywne raporty.

» taczenie i zagniezdzanie serweréw OPC z dowolnego
komputera w sieci.

+ Pomoc ekranowa.

A

Plany dziatania i mapy lokalizacji
System BIS rozszerza standardowa obstuge alarmow o

mozliwos$¢ wyswietlania plandw dziatania i map
lokalizacji, w tym graficznej nawigacji oraz zaleznej od
alarmow wizualizacji warstw na tych mapach.
Zapewnia to szybka lokalizacje zdarzenia, niezwykle
wazng w sytuacjach wywierajgcych duza presje na
operatora, na przyktad podczas alarmu pozarowego
lub wtamaniowego.

& ACCEPTED

accepTeD
accepeD

locationpath | BIS.Alrport Gats 22:23 Ine condition  Exf-Firs (TU) (16, 0x10)
location Gate 22:23 short nformation

sensor adiess | UEZZ000Fre.200.5 time 3jez2Pm
sensorgrop | 200 date 27007

Fire brigads was informed automatically

controls

Open emergency doors

‘Open the front gate/barrier for the fir brigads

‘Gpen the emergency alang the escape route

Action plan - Intrusion alarm "
Call police. [15:27.08 E8 P
Send a security guard to the alarm location 13:27:10 BIS F
Switch on the light in the alarm location 15:27:15 BIS P

Did you have found tracks of intiusion ?

1. don't pasic -
2. look i video storage was started automaticly | — | | =

3. when police armives, please inform them. [

Zalezne od alarmu plany dziatania i instrukcje dziatania
dostarczajg operatorowi szczegétowe informacje w
zaleznosci od zdarzenia, takie jak standardowe
procedury postepowania, obrazy na zywo, przyciski
sterowania itp. Wystarczy opracowac i przypisac jeden
plan dziatania do kazdego mozliwego alarmu w
systemie, np. alarmu pozarowego, odmowy dostepu,
alarmow technicznych itp.

W momencie kasowania komunikatu alarmowego do
dziennika zdarzen dotaczana jest niemodyfikowalna
migawka wyswietlonego planu dziatania. Dzieki temu
wiadomo, jakie czynnosci wykonat operator w ramach
reakcji na alarm.

Buldding Intagraiion Sysbem 8 BORCH

« Mapy lokalizacji (w popularnym formacie
wektorowym AutoCAD) umozliwiajg wizualizacje
catego obiektu, w tym pieter, obszardéw i
pomieszczen. Czujki i inne urzadzenia sg
przedstawione za pomocg kolorowych, animowanych
ikon, umozliwiajacych bezposrednie sterowanie za
pomoca kontekstowych menu. Klikniecie alarmu
prawym przyciskiem myszy powoduje wyswietlenie
zblizenia mapy w lokalizacji, w ktérej wystgpit alarm.
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« Drzewo lokalizacji oferuje punkty wejscia do mapy
lokalizacji i jej funkcji graficznej nawigacji
(panoramowania, przyblizania/oddalania).

e Sterowanie warstwami zalezne od alarmu umozliwia
wyswietlanie dodatkowych informacji graficznych w
okreslonych sytuacjach, np. drog ewakuacji w
przypadku alarmu pozarowego.

Opcjonalne funkcje systemu BIS

Ponizsze funkcje sg opcjonalne i stuzg dostosowaniu
systemu BIS do konkretnych potrzeb klientéw.
Wspotpracujg one ze wszystkimi modutami systemu
BIS (Automation, Access, Video i Security).

Pakiet zarzadzania alarmami

Pakiet ten rozszerza standardowg obstuge alarméw w
systemie BIS o dodatkowe funkcje.

Funkcja rozsytania komunikatéw umozliwia
definiowanie scenariuszy eskalacji, ktére aktywowane
sg automatycznie, kiedy operator lub grupa
operatorow nie potwierdzi komunikatu alarmowego w
okreslonym czasie. W takim przypadku system BIS
przekazuje komunikat automatycznie do innej grupy
upowaznionych operatorow.

Funkcja Timer umozliwia skonfigurowanie
harmonogramow stuzacych do wykonywania polecen
sterowania automatycznego (np. zamykanie bramy o
godzinie 20:00) oraz do przekierowywania
komunikatow alarmowych w zaleznosci od czasu (np.
w okresie 1 wyswietlanie wiadomosci alarmowej
grupie operatorow 1, w przeciwnym razie grupie
operatorow 2).

=@ Bosch Headquarter
@ Wain entrance

@ Entrance hal
@ Kitchen
L

Funkcja Alarm operatora umozliwia operatorowi reczne

inicjowanie alarméw z poziomu drzewa lokalizacji, np.
w razie otrzymania telefonu o niebezpiecznej sytuacji.
Takie reczne alarmy sg przetwarzane w identyczny

sposob jak alarmy wyzwalane przez czujke, tzn. system

wyswietla powigzane dokumenty, a wszystkie podjete
dziatania sg zapisywane w dzienniku zdarzen, co
umozliwia pdzniejsze badania.

Funkcja Application Launcher moze uruchamiac
aplikacje nienalezace do systemu BIS na podstawie
wstepnie zdefiniowanych warunkéw, np. alarméw lub
timera. Typowym zastosowaniem tej funkcji jest

automatyczne zaplanowane tworzenie kopii zapasowej

systemu.

Planowanie

Building Integration System w liczbach

Adresy, czujki,
elementy sterujace,
kamery itp., ktore
jest w stanie
obstuzy¢ system

200 000 na serwer systemu BIS

liczba zdarzen na 500 (ustawicznie; mozliwe chwilowe skoki)

sekunde

Dane techniczne

Minimalne wymagania techniczne dla serwera
logowania lub potaczen

Serwery
Systemy + Windows 7 z dodatkiem SP1 (32- lub 64-
operacyjne bitowy, Pro lub Enterprise)
(autonomiczn »  Windows Server 2008 R2 z dodatkiem SP1
elub (64-bitowy, Standard lub Datacenter)
dziatajace w + Windows 8.1 (64-bitowy, Pro lub Enterprise)
trybie klienta/ + Windows Server 2012 R2 (64-bitowy,
serwera) Standard lub Datacenter)

+  Windows 10 Enterprise LTSB (64-bitowy)

+ Uwaga: domysIny system bazodanowy
dostarczany z ta wersja systemu BIS to
SQL Server 2014 SP1 Express z ustugami
zaawansowanymi

Inne + 1IS7.01lub 7.5 dla systemu Windows 7 i
oprogramowa Windows 2008 Server R2
nie: + IS 8.5 dla systemu Windows 8.1
i Windows 2012 Server R2
+ 11S10.0 dla systemu Windows 10
Uwaga: program IIS nie jest konieczny w przypadku
serwerow potaczen BIS

Internet Explorer 9, 10 lub 11 dziatajacy w
trybie zgodnosci

- .NET dlaréznych systemdéw operacyjnych:

+ W systemach Windows 7 i Server 2008: .NET
3.51i.NET4.0

+ Wsystemach 8.1iServer 2012: .NET 3.51
i .NET 4.5.1 (obejmuje .NET 4.0)

» W systemie Windows 10: .NET 3.51 i .NET
4.6.1 (obejmuje .NET 4.0)

- Zaleca sie korzystanie z najnowszych
sterownikdw oraz aktualizacji systemu
operacyjnego.

Minimalne + Procesor Intel i3 lub nowszy
wymagania + 4 GBRAM (8 GB - zalecane)
sprzetowe - 80 GB wolnego miejsca na dysku twardym
Karta graficzna VGA o rozdzielczosci 1280 x
1024 i obstugujaca co najmniej 32 tys.
kolorow
- Karta sieci Ethernet 100 Mb/s (PCI)
+ 1 wolny port USB lub udziat sieciowy na
potrzeby instalacji
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Minimalne wymagania techniczne dla komputera
klienckiego

Klienty
Systemy + Windows 7 z dodatkiem SP1 (32- lub 64-
operacyjne bitowy, Pro lub Enterprise)
(autonomiczn «  Windows Server 2008 R2 z dodatkiem SP1
elub (64-bitowy, Standard lub Datacenter)
dziatajace + Windows 8.1 (32- lub 64-bitowy, Pro lub
w trybie Enterprise)
klienta/ « Windows Server 2012 R2 (64-bitowy,
serwera) Standard lub Datacenter)

» Windows 10 (32- lub 64-bitowy, Pro lub
Enterprise LTSB)

+ Uwaga: w przypadku wersji Pro aktualizacje
nalezy odtozy¢ na 8 miesiecy po wydaniu
wersji systemu BIS. Wiecej informacji mozna
znalez¢ w witrynie Microsoft TechNet pod
adresem https://technet.microsoft.com/en-
us/itpro/windows/manage/introduction-to-
windows-10-servicing

Inne » ASP.NET
oprogramow « Przegladarka Internet Explorer 9, 10 lub 11
anie: dziatajgca w trybie zgodnosci
(Uwaga: klient SEE wymaga przegladarki [E
9.0)

« .NETdlaréznych systeméw operacyjnych:

» W systemach Windows 7 i Server 2008: .NET
3.51 (dla systemu Video Engine z
rejestratorem DiBos) oraz .NET 4.0

« W systemach Windows 8.1 i Server
2012: .NET 3.51 (dla systemu Video Engine z
rejestratorem DiBos) oraz .NET 4.5.1
(obejmuje .NET 4.0)

» W systemie Windows 10: .NET 3.51 i .NET
4.6.1 (obejmuje .NET 4.0)

Minimalne « Intel i3 lub nowszy
wymagania - 4 GBRAM (8 GB—zalecane)
sprzetowe + 20 GB wolnego miejsca na dysku twardym

« Karta graficzna o rozdzielczosci 1280 x 1024,
z 32 tys. koloréw, 256 MB pamieci
dedykowanej oraz OpenGL 1.2 lub nowszym

- Karta Ethernet 100 Mbit

Dodatkowe - System operacyjny inny niz Windows Server
wymagania - System operacyjny inny niz Windows 10
minimalne « Procesor Intel i5 lub nowszy

dla klientéw + Dodaj 4 GB RAM-u na potrzeby

VIE (Video sekwencjonowania kamery, matrycy wirtualnej
Engine) lub ukfadu wielowidokowego

« Zaleca sig korzystanie z najnowszych
sterownikow wideo. Uzyj narzedzia
diagnostycznego DxDiag systemu Windows,
aby sie upewnié, czy sterowniki nie sg stare
(tzn. maja wiecej niz 1 rok).

Informacje do zamdéwien
System BIS jest dostepny w nastepujacych wersjach
jezykowych:

« AR = arabski

¢ DE = niemiecki

« EN = angielski

e ES = hiszpanski

* FR = francuski

» HU = wegierski

« NL = holenderski

e PL = polski

e PT = portugalski

* RU = rosyjski

* TR = turecki

e ZH-CN = chinski uproszczony

e ZH-TW = chinski tradycyjny
Podczas konfigurowania nowego systemu jest
potrzebna podstawowa licencja na system BIS

Zamowienia - informacje

Programy

BIS 4.4 Licencja podstawowa

Licencja na korzystanie z produktu Building Integration
System (BIS) pobranego z witryny internetowej. Nie sa
dostarczane zadne nosniki fizyczne, a dokumentacja
uzytkownika znajduje sie w pakiecie.

Numer zamdéwienia BIS-BGEN-B44

BIS 4.4 Licencja podstawowa bez dokumentéw alarmo-
wych

Licencja na system BIS bez pakietu dokumentow
alarmowych, tzn. bez wyswietlania planow dziatania i
map lokalizacji oraz bez nawigacji graficznej i kontroli
warstw.

Numer zamowienia BIS-BGEN-BAS44

BIS 4.4 Pakiet zarzadzania alarmami
Licencja na BIS Pakiet zarzadzania alarmami
Numer zamowienia BIS-FGEN-AMPK44

BIS 4.4 1 dodatkowy komputer kliencki operatora
Licencja na dodatkowy komputer kliencki operatora
systemu BIS

Numer zamdéwienia BIS-XGEN-1CLI44

BIS 4.4 5 dodatkowych komputeréw klienckich operato-
ra

Licencja na 5 dodatkowych komputeréw klienckich
operatora systemu BIS

Numer zamowienia BIS-XGEN-5CLI44

BIS 4.4 10 dodatkowych komputeréw klienckich opera-
tora

Licencja na 10 dodatkowych komputerow klienckich
operatora systemu BIS

Numer zaméwienia BIS-XGEN-10CL44

BIS 4.4 1 dodatkowa strefa
Licencja na 1 dodatkowa strefe systemu BIS
Numer zamodwienia BIS-XGEN-1DIV44

BIS 4.4 10 dodatkowych stref
Licencja na 10 dodatkowych stref systemu BIS
Numer zamdwienia BIS-XGEN-10DV44
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BIS 4.4 Multi-Server Connect na kazdy serwer
Licencja na 1 dodatkowy serwer systemu BIS

w topologii wieloserwerowej. Niezbedna w celu
dodawania serweréw do hierarchii serweréow ACE
zapewniajacej scentralizowane zarzadzanie
posiadaczami kart identyfikacyjnych.

Numer zamowienia BIS-FGEN-MSRV44

BIS 4.4 BVMS Connectivity

Licencja na potaczenie 1 systemu BIS z jedng
instalacjg systemu BVMS

Numer zamdwienia BIS-FGEN-BVMS44

Uaktualnienie systemu BIS z wersji 2.x do 4.x
Licencja na uaktualnienie z wersji BIS 2.x do BIS 4.2
Numer zamodwienia BIS-BUPG-B2T042

Uaktualnienie systemu BIS z wersji 3.x do 4.2
Licencja na uaktualnienie z wersji BIS 3.x do BIS 4.2
Numer zamodwienia BIS-BUPG-B3T042
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