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Integracion de sistemas de Bosch y de otros
fabricantes a través de la implementacion de OPC

» Toda la informacion pertinente en una interfaz de
usuario

» Control de accesos plenamente integrado

» Registro de eventos completo para investigaciones
forenses

» Sistema flexible que crece en funcion de sus
necesidades

Building Integration System (BIS) « El uso de nuevas tecnologias y estandares

BIS es un sistema de administracion de seguridad y Aungue las estrictas normas en el campo de la
proteccidn flexible y ampliable que se puede tecnologia de seguridad garantizan un alto nivel de
configurar para controlar un espectro enorme de fiabilidad en cuestiones de seguridad, dificultan el
escenarios operativos. uso integrado de nuevas tecnologias procedentes del
Cuenta con una amplia gama de aplicaciones y sector de las TI. BIS consigue aprovechar las ventajas
funciones que permiten tanto la integracién y el de las tecnologias que no se basan en la seguridad
acoplamiento como el control y la supervision de (como OPC, CAD, Internet) e integrarlas en el sector

de las tecnologias de seguridad.

« La necesidad de obtener soluciones completas
Los administradores e integradores de instalaciones
solicitan cada vez mas una solucién unica de
administracion de edificios que pueda integrar, a
pesar de ello, todos sus subsistemas de seguridad.

todos los sistemas técnicos del edificio.

Esta nueva version se basa en los muchos afios de

experiencia de Bosch en el campo de los sistemas de

administracion y ha sido influenciada en forma

significativa por las siguientes tendencias de mercado:
« La creciente complejidad de los equipos técnicos de

los edificios Resumen del sistema

El aumento en la complejidad de los equipos técnicos

en el interior de los edificios exige el uso de un El sistema Building Integration System, es un producto
potente sistema de administracion que combine las versatil compuesto por un paquete basico mas varios
funciones mas diversas (por ejemplo: sistemas de componentes opcionales (también llamados, engines)
alarma contra incendios o intrusiones, control de basado en una plataforma de software comun. Los
accesos, sistemas de video y automatizacion del engines se pueden combinar a fin de personalizar los
edificio, etc.) de la mejor forma posible. El estandar sistemas de administracion de edificios segun los

de OPC permite a BIS procesar y compartir
informacion eficientemente con una gama ampliay en
crecimiento de dispositivos de hardware y otras
fuentes.

requisitos especificos.

Estos componentes son los siguientes:
» Automation Engine
* Access Engine
« Video Engine
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« Security Engine

Automation
Engine*
extensions

BIS
Automation
Engine

BIS
Access
Engine

Access
Engine
extensions

BIS
Video Engine

Video Engine

extensions

* no se encuentra disponible en todos los paises
En las hojas de datos de cada engine en particular
encontrara informacion mas detallada al respecto.

Funciones basicas

Arquitectura del sistema

Los engines de BIS ofrecen servicios de deteccion de
incendios e intrusiones, control de acceso, vigilancia
por video y domicilio publico/alarmas, ademas de
monitoreo de los sistemas de calefaccion y otros
sistemas esenciales.

BIS se basa en una arquitectura de multiples niveles
con rendimiento optimizado disefiada especialmente
para su uso en entornos de Intranet e Internet.

Los subsistemas se conectan a través de un estandar
de OPC internacional ampliamente consolidado. Este
estandar abierto simplifica la insercion de BIS en
subsistemas existentes que cumplen con el OPC.
Opcionalmente, los sistemas BIS individuales pueden
cooperar mediante el suministro de datos a, o el
consumo de datos desde, otros sistemas BIS. El
resultado obtenido es un sistema multiservidor BIS.

1. Un servidor del cliente de BIS con estaciones de
trabajo y router en una red de area local (Local Area
Network, LAN)

2. Red de area extendida (Wide Area Network, WAN)

3. Servidores del proveedor del BIS con estaciones de
trabajo y routers en una red de area local (LAN)

Configuracion y estructura organizativa
Gracias a varias funciones automaticas y herramientas

faciles de usar, la configuracion resulta increiblemente
sencilla y permite ahorrar tiempo y dinero.

Los arboles de ubicacion jerarquica se pueden crear
mediante la importacidon de datos de CAD existentes
que contienen capas, vistas con nombres y
ubicaciones del detector. La funcién de acercamiento
y desplazamiento permite explorar rapidamente el
edificio.

La interfaz de usuario se basa en la web que utiliza
paginas HTML dinamicas. En el software de
instalacion, se incluyen paginas predeterminadas para
distintas resoluciones y formatos de pantalla, y las
paginas predeterminadas se pueden personalizar
mediante un editor de HTML estandar.

BIS detecta de forma automatica la resolucion del
monitor y provee la interfaz de usuario adecuada.

Operacion

La principal tarea del sistema consiste en operar como
centro de control y de monitoreo de alarma de varios
sistemas de seguridad dentro de un sitio. Su interfaz
grafica esta disefiada para ayudar al operador a
comprender rapidamente el alcance y la urgencia de
un evento, y a tomar las medidas efectivas de manera
inmediata.



3 | Paquete basico de BIS V4.2

« La plataforma basada en servidor web permite que
las estaciones de trabajo del cliente se conecten a
través del navegador.

« Compatibilidad directa con mapas de ubicaciones
con el formato de vector estandar DWF de AutoCAD
que permite minimizar los esfuerzos de configuracion
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supervisa todos los eventos entrantes y las solicitudes
del operador, y, si es necesario, realiza las acciones
obligatorias determinadas por las reglas definidas por
el usuario, lo que permite reducir las cargas de los

» Los cambios arquitectdnicos realizados en un grafico
(nuevos muros, desplazamiento de puertas, etc.) se
pueden implementar sin necesidad de modificar la
configuracion de BIS, sino simplemente al importar

operadores. un nuevo archivo de trazado

Seguridad del sistema » Flujos de trabajo automatizados entre los operadores,
El cifrado de Ultima generacidn entre los servidores con distribucion de mensajes y rutas de escalamiento
BIS y las estaciones de trabajo brinda mayor personalizables

e Gran biblioteca con iconos de detector
estandarizados en formato de vectores estandar,
incluye definiciones de color, eventos y controles

- Control y monitoreo directo de detectores por medio
de los menus de contexto de sus propios iconos en
los mapas de ubicacion

- Control y monitoreo directo de detectores por medio

seguridad, ademas de derechos de acceso para el
usuario configurables. Si una computadora que se
encuentra en una red corporativa sera utilizada como
una estacion de trabajo del cliente, se puede lograr
una mayor seguridad al restringir a los operadores a
estaciones de trabajo o direcciones IP especificas.

Paquete basico de la estructura légica de arbol (por ejemplo, edificio,

El paquete basico del sistema Building Integration piso, habitacion) de un sitio con hipervinculos a

System ofrece varias funciones utilizadas en comun fotos, manuales e instrucciones

por la mayoria de engines. . Arbql de ubica;iones generado en forma’a.utomética a
« Contadores de condiciones de dispositivos iizggig las "vistas con nombres" del grafico de

personalizables que proporcionan una vista general

de las condiciones de los subsistemas de todo el e Administracion de acciones para conseguir un control

automatico y manual en los subsistemas conectados y

sistema BIS ifori
« Procesamiento de mensajes y visualizacién de €n Sus periericos. . .
alarmas « Descripcion general de los dispositivos de todos los

subsistemas conectados, sus periféricos (detectores)
y sus dispositivos virtuales internos (operador,
servidor...) en forma de arbol con informacion
detallada sobre direcciones, estados, tipos,

== i : ubicaciones y notas. Control de periféricos mediante

Beckhoff DOC, Alarm inputs. 1004

LS A AR o ot e e los menus de contexto de sus propios nodos de arbol

e Cola de alarmas con hasta 5.000 eventos de alarma
simultaneos e informacion detallada sobre las
alarmas

« Asignacion fija de operadores a estaciones de trabajo
para mayor seguridad

« Maquina de estado que administra eventos y alarmas
automatizados
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Capacidad de segmentar el sitio administrado en
divisiones autonomas y de restringir los permisos de
los operadores al control de divisiones determinadas
Capacidad de brindar informacion especifica al
operador en forma de documentos de hipertexto
"diversos" y de forma libre, incluido texto, mapas de
bits, imagenes de video, etc.

Accident preventation regulations
Fire protection and emergency control

Subject

e prevention and damage fimitation as a result of fire or other

- —
emergency situations in the Bosch Group (Emergency control).

Principles for fire protection and emergency control in the Bosch Group are

+ to ensure the safety and protection of persons,

the continuation of customer deliveries of Bosch products,

th d of 1 buildings, MAE),

the of (on air, water, ground) from dangerous occurrences,
to maintain profitability in current business, k

« to ensure continuity of insurance coverage.

Responsibilities and tasks

3.1 Board of Management (RB/GF)

1
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« Autorizaciones del operador altamente configurables
para monitorear y controlar los subsistemas y sus
periféricos

- Registro de eventos para garantizar que los eventos
se documenten por completo (incluidos mensajes
recibidos y acciones realizadas)

« Servicios de creacion de informes para crear informes
personalizados e interactivos desde el registro de
eventos

< Enlace e integracién de servidores OPC desde
cualquier equipo de la red

¢ Ayuda en linea

Planes de acciéon y mapas de ubicaciones

BIS amplia la gestidon de alarmas estandar debido a su
capacidad para mostrar los planes de accion y mapas
de ubicaciones, incluidas la navegacioén graficay la
visualizacién de las capas especificas de cada alarma
dentro de esos mapas. Esto garantiza que los
operadores reciban las instrucciones adecuadas,
especialmente en situaciones de urgencia como
alarmas de incendio o intrusion.

accepeD

Action plan - Fire alarm —

locationpath | BIS.Alrport Gats 22:23 Ine condition  Exf-Firs (TU) (16, 0x10)
location Gate 22:23 short nformation

sensor adiess | UEZZ000Fre.200.5 time 3jez2Pm
sensorgrop | 200 date 27007

Fire brigads was informed automatically

controls

Open emergency doors

‘Open the front gate/barrier for the fir brigads

‘Gpen the emergency alang the escape route

Action plan - Intrusion alarm "
Call police. [15:27.08 E8 P
Send a security guard to the alarm location 13:27:10 BIS F
Switch on the light in the alarm location 15:27:15 BIS P

Did you have found tracks of intiusion ?

1. don't pasic -
2. look i video storage was started automaticly | — | | =

Los planes de accién o flujos de trabajo especificos de
cada alarma proveen al operador informacion
vinculada al evento especifico, por ejemplo,
procedimientos operativos estandar, imagenes en
directo, botones de control, etc. Solo debe creary
asignar un plan de accion a cada tipo de alarma
posible del sistema (por ejemplo, alarma de incendio,
de acceso denegado, alarmas técnicas, etc.)

Al eliminar un mensaje de alarma, se adjunta al
registro de eventos una captura no modificable del
plan de accion mostrado. Esto garantiza la
determinacion de responsabilidades, ya que se incluye
un registro de todos los pasos realizados por el
operador durante la respuesta a la alarma.

« Los mapas de ubicacion consisten en una
visualizacién de las instalaciones, por ejemplo,
plantas, areas o habitaciones, basados en el popular
formato grafico vectorial de AutoCAD. Los detectores
y otros dispositivos estan representados por iconos
animados en colores que brindan control directo a
través de sus menus de contexto. Al hacer clic
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derecho en una alarma, el sistema hace un
acercamiento de la ubicaciéon donde se activo la
alarma.

« El arbol de ubicaciones ofrece puntos de entrada al
mapa de ubicaciones y funciones de navegacion
grafica (acercamiento y desplazamiento).

« Una capa especifica para cada alarma permite
visualizar informacion grafica adicional en
determinadas situaciones, como vias de escape en
caso de alarmas de incendio, etc.

Accesorios de BIS opcionales
Las funciones opcionales que aparecen a continuacién

se pueden afadir al sistema BIS para adaptarlo a las
necesidades especificas del cliente. Son compatibles
con todos los Engines de BIS (Automation, Access,
Video y Security Engine).

Paquete de administracion de alarmas

Este paquete extiende las funciones estandar de
administracion de alarmas de su sistema BIS gracias a
la incorporacion de ciertas funciones adicionales:

La distribucion de mensajes permite definir escenarios
de escalamiento que se activan de forma automatica
cuando un operador o grupo de operadores no
reconoce un mensaje de alarma durante un plazo
definido. BIS reenvia el mensaje de forma automatica
al siguiente grupo de operadores autorizado.

La funcion de Temporizador permite configurar
horarios que se pueden usar para ejecutar comandos
de control automaticos, como el cierre de una barrera
alas 8 p. m., asi como el redireccionamiento de
mensajes de alarma a determinados horarios; por
ejemplo, dentro del periodo de tiempo 1, mostrar
mensaje al grupo de operadores 1y al grupo de
operadores 2.

7
Bosch Headquarter
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La funcion de alarma de operador le permite al
operador activar alarmas de forma manual en un arbol
de ubicaciones; por ejemplo, cuando el operador
recibe una llamada telefénica en la que se le informa
de una situacion peligrosa. Estas alarmas manuales se
procesan del mismo modo que las activadas por un
detector; es decir, se muestran los documentos
asociados y todas las medidas implementadas se
registran en el registro de eventos para una
investigacion exhaustiva luego de los hechos.

El Iniciador de aplicaciones permite que el sistema
invoque aplicaciones ajenas a BIS en base a las
condiciones predefinidas, por ejemplo, alarmas o
temporizadores. Una aplicacion tipica de esta funcion
seria la creacion de copias de seguridad del sistema
de forma automatica y programada.

Planificacion

Sistema de Integracion en cifras

Direcciones,
detectores,
elementos de
control, camaras,
etc. que se pueden

200.000 por servidor de BIS

procesar
cantidad de eventos 500 (continuo, con posibles niveles mas
por segundo altos)

Piezas incluidas

Cuando se pide como Medio de instalacidn en caja, la
caja contiene:

Cantida  Componentes

d

1 Medio de instalacion de BIS con el software y los manuales
de instalacion en formato PDF

1 Guia de instalacion rapida (impresa)

Cuando se realice la descarga (Version 4.0y
posteriores), la documentacion en linea estara incluida
en la descarga.

El paquete basico incluye las siguientes licencias:

Cantida  Componentes

d
1 Licencia de cliente operador
1 Licencia de Division
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Especificaciones técnicas

Requisitos técnicos minimos que debe cumplir el
servidor de inicio de sesion o conexion

Servidores
Sistemas operativos » Windows 7 SP1 (32 0 64 bits, Pro,
(independientes o Enterprise)
en modo de cliente/ +  Windows Server 2008 R2 SP1
servidor) (64 bits, Standard, Datacenter)

+ Windows 8.1 (64 bits, Pro, Enterprise)

» Windows Server 2012 R2 (64 bits,
Standard, Datacenter)

+ Nota: La base de datos predeterminada
que se proporciona con esta version de
BIS es SQL Server 2012 SP1 edicion
Express.

Otro software « 1IS7.007.5 paraWindows 7y

Windows 2008 Server R2

+ 1S 8.5 para Windows 8.1y
Windows 2012 Server R2
Nota: IS no es necesario en servidores
con conexion de BIS

« Internet Explorer 9, 10 u 11 en modo
de compatibilidad

« .NET2.0, .NET3.51y.NET 4.0

- Serecomienda encarecidamente
contar con los ultimos controladores y
actualizaciones del sistema operativo.

Requisitos minimos « Procesador Intel i3 o superior
de hardware » 4 GBRAM (8 GB recomendado)
» 80 GB de espacio libre en el disco duro
- Adaptador grafico VGA con una
resolucion de 1280 x 1024 y al menos
32000 colores
+ Tarjeta Ethernet de 100 Mbit (PCI)
1 puerto USB libre o red compartida
para la instalacion

Requisitos técnicos minimos que debe tener la
computadora del cliente

Clientes
Sistemas operativos » Windows 7 SP1 (32 0 64 bits, Pro,
(independientes o Enterprise)
en modo de cliente/ »  Windows Server 2008 R2 SP1
servidor) (64 bits, Standard, Datacenter)
» Windows 8.1 (32 0 64 bits, Pro,
Enterprise)

» Windows Server 2012 R2 (64 bits,
Standard, Datacenter)

Otro software + ASP.NET
« Internet Explorer 9, 10 u 11 en modo
de compatibilidad
(Nota: El cliente SEE requiere IE 9.0)
» .NET 2.0, .NET 3.51 (para Video
Engine con DiBos), y .NET 4.0

Requisitos minimos + Inteli3 o superior
de hardware » 4 GBRAM (8 GB recomendado)
+ 20 GBde espacio libre en el disco duro

Clientes

« Adaptador grafico con una resolucion
de 1280 x 1024, 32 000 colores,
memoria dedicada de 256 MB con
OpenGL 1.2 o posterior

- Tarjeta Ethernet de 100 Mbit

Requisitos minimos « NingUn sistema operativo Windows

adicionales para Server

clientes VIE (Video Procesador Intel i5 o superior

Engine) + Para las secuencias de camara, matriz
virtual o Multiview, agregar 4 GB de
RAM

+ Serecomienda encarecidamente
contar con los ultimos controladores de
video. Use la herramienta dxdiag de
Windows para garantizar que los
controladores no tengan mas de 1 afo
de antigiiedad.

Informacion para pedidos
BIS esta disponible en los siguientes idiomas:
« DE = Aleman
« EN = Inglés
* ES = Espafol
* FR = Francés
« HU = Hdngaro
* NL = Holandés
« PL = Polaco
e PT = Portugués
« RU = Ruso
« TR = Turco
e ZH-CH = Chino simplificado
e ZH-TW = Chino tradicional
Se requiere una licencia basica de BIS cada vez que se
instala un nuevo sistema

Informacion sobre pedidos

Licencia basica de BIS 4.2

Licencia para el uso del software que puede
descargarse desde el sitio web. No se entregan
componentes fisicos y la documentacién del usuario
estara incluida en la descarga.

Numero de pedido BIS-BGEN-B42

Paquete de administracion de alarmas BIS 4.2
Licencia para una adicién al BIS de la funcién
especificada

Numero de pedido BIS-FGEN-AMPK42

1 cliente operador adicional BIS 4.2

Licencia para una adicion al BIS de la funcién
especificada

Numero de pedido BIS-XGEN-1CLI42

1 division adicional BIS 4.2

Licencia para una adicion al BIS de la funcién
especificada

Numero de pedido BIS-XGEN-1DIV42
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Conexion por servidor multiservidor BIS 4.2
Licencia para una adicién al BIS de la funcién
especificada

Numero de pedido BIS-FGEN-MSRV42

Conectividad BIS 4.2 BVMS

Licencia para la conexién entre una instalacién BIS y
una BVMS

Numero de pedido BIS-FGEN-BVMS42

Actualizacion de BIS de 3.0 a 4.x

Licencia para una actualizacion entre las versiones
especificadas.

Numero de pedido BIS-BUPG-30T040

Actualizacion de BIS de 2.x a 4.x

Licencia para una actualizacion entre las versiones
especificadas.

Numero de pedido BIS-BUPG-2XT040

Representada por:

North America: Europe, Middle East, Africa: Asia-Pacific:

Bosch Security Systems, Inc. Bosch Security Systems B.V. Robert Bosch (SEA) Pte Ltd, Security
130 Perinton Parkway P.O. Box 80002 Systems

Fairport, New York, 14450, USA 5600 JB Eindhoven, The Netherlands 11 Bishan Street 21

Phone: +1 800 289 0096 Phone: + 31 40 2577 284 Singapore 573943

Fax: +1 585 223 9180 Fax: +31 40 2577 330 Phone: +65 6571 2808
security.sales@us.bosch.com emea.securitysystems@bosch.com Fax: +65 6571 2699
www.boschsecurity.us www.boschsecurity.com apr.securitysystems@bosch.com

www.boschsecurity.asia
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