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Yasal
Yazilim Lisans S6zlesmesi

Uyari!

Bu yazilim giivenlik ile ilgilidir. Erisim yetkili kisilerle sinirhdir. Bu yazilim, glivenlik sifrelerinin
ayarlanmasina iliskin kosullari icerir. isletme personelinin yazilima erisimine izni vermeden
once uygun guvenlik seviyeleri olusturun ve sifreleri ayarlayin. Orijinal diski yetkisiz kullanima
karsi emniyete alin. Ayrica Bosch Sicherheitssysteme GmbH kontrol panelleri izinsiz erisimi
onlemek icin sifreler icerir. Bu sifreler de ayrica ayarlanmali ve kimlikleri dikkatlice emniyete
alinmalidir. Bosch'un yazili onayi olmadan bu programi veya lisansi diger taraflara
aktaramazsiniz.

1.1.1

1.1.2

Sinirh Garanti

Bosch Sicherheitssysteme GmbH bu programin tasarlandigi bilgisayar donanimi ve isletim
sistemi ile kullaniimasi sartiyla yayinlanmis 6zellikler ve belgeler ile uyumlu oldugunu garanti
eder. Bosch ayrica programin dagitildigi manyetik ortamda ve belgelerde, malzeme ve iscilik
kusurlari olmadigini da garanti eder. Hicbir Bosch saticisinin, distribGtérindn, temsilcisinin
veya calisaninin bu garantide s6zli ya da yazili olarak degisiklik veya ekleme yapma yetkisi
bulunmaz. Yukarida belirtilen durumlar haricinde, Bosch bu program veya belgelerle ilgili
olarak kalite, performans, ticarete elverislilik veya belirli bir amaca uygunluk dahil acik veya
zimni higbir garanti vermez veya beyanda bulunmaz.

Yasal C6ziim Yolu

Teslim tarihinden itibaren 90 glin icinde Urlinle birlikte satin alma kanitini iade etmeniz
kosuluyla Bosch kusurlu ortamlari veya belgeleri lcretsiz olarak degistirir veya 6nemli program
hatalarini dizeltir. Bosch, kusurlu ortamlari veya belgeleri degistirememesi ya da énemli
program hatalarini dizeltememesi halinde lisans Ucretini iade eder. Garanti kosullarinin
saglanamamasi durumunda bunlar yegane yasal ¢6zim yollaridir.

Programlar dogalari geregi karmasik oldugundan ve tamamen hatasiz olamayacaklarindan
calismanizi dogrulamaniz dnerilir. Bosch, programin veya belgelerin kullanimi ya da
kullanilamamasli nedeniyle ortaya c¢ikan dogrudan, dolayl veya arizi zararlardan, s6z konusu
zararlara dair olasilik belirtilmis olsa dahi, hicbir kosulda sorumlu tutulamaz. Ozellikle, Bosch
hicbir kosulda, kar veya gelir kaybi, bilgisayar programlarinin kullanilamamasi veya veri kaybi,
ikame program maliyeti, liclincl taraflarca yapilan talepler dahil ancak bunlarla sinirli olmamak
kaydiyla hicbir maliyetten veya diger benzer maliyetlerden sorumlu degildir. Bosch lisansli
programlarin ifsa edilmemis veya engellenmemis olup olmadigini beyan etmez. Bosch'un
sorumlulugu hicbir kosulda lisans bedelini gecemez.

Bazi eyaletlerde zimni garantilerin istisnasina veya sinirlandirilmasina ya da arizi veya dolayl
hasarlar icin sorumlulugun sinirlandiriimasina izin verilmez. Bu nedenle, yukaridaki
sinirlandirma veya istisna sizin icin gecerli olmayabilir.

Bosch Sicherheitssysteme GmbH acikca verilmeyen tim haklari sakli tutar. Bu lisansta yer alan
hicbir madde ABD Telif Hakki yasalari veya herhangi bir federal ya da eyalet yasasi kapsaminda
Bosch'un haklarindan feragat ettigi anlamina gelmez.

Bu lisansla ilgili bir sorunuz varsa litfen Bosch Sicherheitssysteme GmbH, Postfach 1111,
85626 Grasbrunn, ALMANYA adresine yazili olarak bildirin.

Bosch Security Systems B.V. Kurulum Kilavuzu 2023-04 | 5.0.0.1 | IM
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2 Sistem Genel Bilgileri

2.1 Bu kilavuz hakkinda

Bu kilavuz, yazilim ve donanim kurulumu, ilk kez oturum a¢gma ve temel bakim konularini
kapsar. Yazilim kurulumu proseduri ¢ahistirildiktan sonra zorunlu olan kurulum sonrasi
prosediirleri de tamamlamaniz gerekir. Bu prosediirler, kurulumun hemen ardindan bir belge
penceresinde gorintilenir ve <installation drive>:\MgtS\Platform\Mandatory post installation
BIS.pdf altinda da bulunabilir.

2.2 Hedef kitle

BIS kurucusu olarak asagidaki konulari anlamaniz gerekir:
- Windows isletim sisteminin ve uygulamalarin bir sunucuya kurulmasi
—  Ag hizmetleri

2.3 BIS tek sunuculu sistemler

Tanim

Tek sunuculu BIS sistemi, yalnizca bir tane BIS oturum acma sunucusu icerir (BIS sunucusu da
denir). OPC sunucularinda ¢alistirilabilir ve sifir veya daha fazla Baglanti sunucusu ve
Veritabani sunucusu bilgisayarlarini icerebilir.

Cizim

BIS kurulumlari boyut ve karmasiklik agisindan buyuk 6l¢liide degisiklik gosterir. Asagidaki
cizim, kiicik ve karmasik bir BIS tek sunucu kurulumunu gosterir.

Sekil 2.1: Kiglk bir tek sunuculu BIS sistemi

2023-04 | 5.0.0.1 | IM Kurulum Kilavuzu Bosch Security Systems B.V.
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S

Sekil 2.2: Karmasik bir tek sunuculu BIS sistemi

No. Adi islev
1 BIS (Oturum | BIS uygulamasini ¢alistirir. BIS sunucusu, OPC istemcisi islevi
acma) gorir
sunucusu
2.1-2.n Aglar Sinyalleri tasir
3.1-3.n BIS istemcisi | BIS kullanici arayiiziinii calistirir
is istasyonlari
4.1-4.n Baglanti OPC sunucusu islemlerini calistirir
sunuculari
5.1-5.n OPC cihazlari |Dis diinyayla etkilesim kurar
6.1-6.n Veritabani Olay glinlligl ve altyapilar icin BIS verilerini barindirir
sunucusu
24 BIS cok sunuculu sistemler
Tanim

Cok sunuculu BIS sistemi, kapsam dahilindeki iki veya daha fazla BIS tek sunuculu sisteminin
bilgileri paylastigl bir sistemdir. BIS ¢cok sunuculu sistemler hiyerarsik olarak veya ugtan uca

aglar seklinde diizenlenebilir.

Uygulamaya genel bakis
Katilan BIS tek sunuculu sistemler bilgi saglayicilari, bilgi tiiketicileri veya ayni anda her ikisi
birden olabilir.

Saglayici sunucusu, digerleri ile paylasilmasi gereken bilgileri tim ayrintilariyla saglayan
bir yapilandirma dosyasi olusturur.
Tuketici sunucusu, saglayici sunucusunu uzak bir OPC sunucu olarak yapilandirir ve tarar.

Bosch Security Systems B.V.
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Saglayici tarafindan izlenen bilgilerin bir kismi veya tamami tiiketiciye veya tiiketicilere
gecirilebilir. Bu bilgiler genellikle OPC adreslerinden, durum degisikliklerinden, komutlardan ve
alarmlardan olusur.

Cizim

Asagidaki cizim kolaylik saglamasi agisindan bir saglayici ile bir tiiketici sunucusu arasindaki
etkilesimi gosterir. Cok sunuculu BIS sisteminin boyutu ve karmasikligl, ag trafigi ve tiketici
sunucularinin gelen verileri isleme kapasitesi ile sinirlidir.

34tcy
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edrtse rt6se
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Adi

islev
1 Saglayicl sunucusu Bilgileri diger BIS tek sunuculu
sistemlere saglayan bir tir BIS
sunucusu
2 Saglayici sunucusunun paylasmasi gereken
alt adres grubu
3 Saglayici sunucusu tarafindan olusturulan Saglayicl sunucusunun
sifrelenmis yapilandirma dosyasi paylasmasi gereken alt bilgi
grubunu aciklar
4 BIS Uzak Sistemi tiriinde bir OPC sunucusu | Tlketici sunucusu ile saglayici

sunucusu arasinda arayliz islevi
gorir. Sifrelenmis yapilandirma

2023-0415.0.0.1 | IM
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No. Adi islev

dosyasini kullanarak tiketici
sunucusunda yapilandirilir ve
bundan sonra herhangi bir
baglanti sunucusu gibi goz
atilabilir.

5 Tlketici sunucusu Bu BIS sunucusu, bilgileri kendi
cihazlarindan ve bunlara bagh
saglayici sunucularindan alir ve
isler

Bosch Security Systems B.V. Kurulum Kilavuzu 2023-04 | 5.0.0.1 | IM
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3 Planlama bilgileri
3.1 BIS sunucusu icin sistem gereksinimleri
Sunucular

Desteklenen isletim
sistemleri (tek basina
veya istemci/sunucu
modu).

BIS basariyla diger
isletim sistemlerinde de
yuklenebilir, ancak bu
tamamen garanti
disidir.

—  Windows Server 2019 (64 bit, Standard, Datacenter)

—  Windows Server 2022 (64 bit, Standard, Datacenter)

- (Yalnizca ¢alisma grubu) Windows 10 Enterprise LTSC (64-bit)

— Not: Bu BIS Sirimu ile sunulan varsayilan veritabani, gelismis hizmetler
saglayan
SQL Server 2019 Express surimudur.

Diger Yazilimlar

En yeni siiriiciileri ve isletim sistemi giincellestirmelerini her zaman yiikleyin.
- Windows 10 igin IIS 10.0, Windows Server 2019 ve Windows Server 2022
Not: BIS baglanti sunucularinda IIS gerekmez

- Uyumluluk modunda Internet Explorer 11 veya
IE uyumluluk modunda Edge
- Smart Client icin Chrome, Firefox, Edge
- .NET:
- Windows 10, Windows Server 2019 ve Windows Server 2022'da:
.NET 3.51, .NET 4.8, .NET 5.0 ve Core 3.1.7

Minimum donanim
gereksinimleri

- Intel i7 islemci 8. nesil
- 16 GB RAM (32 GB 6nerilir)
— 250 GB bos sabit stirtici alani
— 300 MB/sn. sabit disk aktarim hizi
— 10 ms veya daha az ortalama sabit disk yanit siresi
- Asagidakilere sahip grafik adaptoéri:
- 256 MB RAM'e sahip,
- 1920x1080 c¢ozindrlik
- enaz32krenk
- OpenGL® 2.1 ve DirectX® 11
- WebGL2 uyumlu (6rnegin Intel UHD Graphics 600 sinif veya benzeri),
sanallastiriimamis
— 1 Gbit/sn. Ethernet karti
—  Yukleme dosyalari icin bos bir USB portu veya ag paylasimi

Diger genel gereksinimler

BIS ve veritabani sunucularini baglayan TCP/IP agi

Her bilgisayar icin vurgu isaretleri olmaksizin 15 Latin karakterinden uzun olmayan
benzersiz bir ad.

ABD veya standart Avrupa tarih-saat bicimleri: MM/dd/yyyy veya dd.MM.yyyy
Yerel Windows kisitsiz yonetici haklarina ve parolasina sahip bir kullanici hesabi
Sifre ilkenize uygun olarak Mgts-Service kullanicisi igin bir sifre belirleyin.
AntivirGs yazilimi kullaniimali ancak BIS kurulumu sirasinda ¢alismamalidir.

2023-0415.0.0.1 | IM
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Uyari!

Ozel sunucular énerilir

Her zaman en yiiksek diizeyde calisabilirlik, erisilebilirlik ve performans saglamak icin her
sunucu sistemini (kartli gecis yonetimi, video yénetimi, hirsizlik algilama veya lictinci taraf)
kendi 6zel bilgisayarina kurun.

Uyari!

HTTPS Port 433 ve Windows Admin Center

BIS kurulumu HTTPS baglanti noktasi 443 gerektirir ve bu baglanti noktasina bir sertifika
atamaya calisir. Hala atanmis bir sertifika varsa ve baglanti noktasi farkli bir uygulama
tarafindan engelleniyorsa, BIS kurulumu basarisiz olur.

Bu, bilgisayara Windows Admin Center yiklenmisse her zaman gerceklesir. Windows Admin
Center'i kaldirmak baglanti noktasini bosaltmaz. Windows Admin Center bilgisayara
ylklenmisse litfen BIS'yi yiklemeyin.

Genel 6neriler

- lsletim sisteminizin dili ABD ingilizcesi degilse bile ABD bélgesel ayarlari kullanin.

—  BIS kurulum dosyalarini ana disk siriiclistiniin bir alt dizinine kopyalayin ve Windows
masadlsti yerine buradan kurun.

Uyari!

Hyper-threading teknolojisi

I5 /17 / Xenon islemcili Sistemlerde Hyper-threading teknolojisi devre disi birakilirsa BIS
performansi artar.

Uyari!

Yonetim sistemleri icin gerekli yerel kullanici hesaplarinin yonetimini saglamadiklarindan, Ana
Etki Alani Denetleyicileri (PDC'ler) ve Yedek Etki Alani Denetleyicileri (BDC'ler)
desteklenmemektedir.

Uyari!

Sistem bilesenlerinin performansi biyik olctide, 6érnegin BIS'in kontroliinde bulunan nesne
sayisi gibi sistem boyutuna baglidir. Performansi artirmak icin BIS her zaman baska kritik is
trafiginin olmadigl bir alt agda bulunan giincel bir bilgisayarda bagimsiz bir uygulama olarak
calistiriimalidir. Yine de Bosch, 6zellikle IP kameralari ve goriinti arsivieme yogun olarak
kullaniliyorsa, mevcut ag donaniminin 6ngérilen ag kosullarinda test edilmesini tavsiye eder.

Bosch Security Systems B.V. Kurulum Kilavuzu 2023-04 | 5.0.0.1 | IM
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3.2 BIS istemcileri icin sistem gereksinimleri

istemciler

Desteklenen isletim
sistemleri (tek basina
veya istemci/sunucu
modu).

BIS basariyla diger
isletim sistemlerinde de
ylklenebilir, ancak bu
tamamen garanti
disidir.

Windows Server 2019 (64 bit, Standard, Datacenter)

Windows Server 2022 (64 bit, Standard, Datacenter)

Windows 10 (32 veya 64 bit, Pro veya Enterprise LTSC)

— Not: Pro siiriimiyle, glincellemeler BIS striminin yayinlanmasinin
ardindan 8 ay ertelenmelidir. Daha fazla bilgi icin https://
technet.microsoft.com/en-us/itpro/windows/manage/introduction-to-
windows-10-servicing adresindeki Microsoft technet sayfasina bakin

Diger Yazilimlar

ASP.NET

Uyumluluk modunda Internet Explorer 11 veya Edge

(Not: SEE istemcisi icin IE 9.0 gereklidir)

Smart Client icin Chrome, Firefox, Edge

.NET:

- Windows 10, Windows Server 2019 ve Windows Server
2022'da: .NET 3.51, .NET 4.8, .NET 5.0 ve Core 3.1.7

Minimum donanim
gereksinimleri

Intel i5 (6. Nesil/Skylake veya daha yeni) veya lzeri, birden fazla cekirdek

8 GB RAM (16 GB o6nerilir)

25 GB bos sabit siiriicl alani

Asagidakilere sahip grafik adaptori:

- 256 MB RAM

- 1920x1080 ¢ozunurlik

- enaz32krenk

- OpenGL® 2.1 ve DirectX® 11

- WebGL2 uyumlu (6rnegin Intel UHD Graphics 600 sinif veya benzeri),
sanallastiriimamis

100 Mbit/sn. Ethernet karti

VIE (Video Engine)
istemcileri icin ek
minimum gereksinimler

Windows Server isletim sistemi bulunmamasi

Intel i5 islemci veya lzeri

Kamera siralama, sanal matris veya Coklu Gortinim icin 4 GB RAM ekleyin
En son video surtcilleri kesinlikle dnerilir. Strlcilerin 1 yildan daha eski
olmadigindan emin olmak icin Windows dxdiag aracini kullanin

Uyarni!
Diger video bilesenleriyle olasi cakismalari 6nlemek icin BIS oturum a¢gma sunucusunun veya

baglanti sunucularinin bir VIE istemcisi olarak kullanilmamasi onerilir.

3.3 Ozel sunucu islevleri icin donanim

Sunucu islevi

Gerekli Donanim

Sistem ag hizmetleri (yerel agdaki
ek uzak bilgisayarlar, ag yazicilari ve |alt sistemleri ve istemci is
kontrol bilgisayarlari.

Ag basina bir Ethernet ag karti (OPC

istasyonlari ayri aglarda olabilir).

2023-0415.0.0.1 | IM
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3.4

Sunucu islevi

Gerekli Donanim

Tek monitorle calisma

Tek bir monitéri destekleyen VGA
ekran karti

Birden ¢cok monitorle calisma (dort
monitore kadar)

istenen sayida monitérii destekleyen
VGA ekran kartlari

Veri yolu baglayicilari (ag disi
baglantilar) gibi alt sistemler ve
harici sistemler

Baglanti basina bir adet seri arayiz
COM portu (bitlnlesik veya arayiiz
genisletme karti Gizerinde)

Ek kayit veya alarm yazicilari

Yaziciya bagli olarak bir adet seri
veya paralel arayliz (butinlesik veya
arayliz genisletme karti Gzerinde).
Ag Gzerinden de yazdirilabilir.

Harici cihazlar (6rn. yedekleme
depolama cihazi)

Uygun kontrol cihazlari

Kurulum islemine genel bakis

BIS yiklemesi genellikle bu belgenin ilerleyen bolimlerinde tanimlanan asagidaki adimlari

icerir.

1. ilk yikleme. flk kurulumu gerceklestirme, sayfa 14 bolimii

Ag kurulumunun yapilmasi. Ag kurma, sayfa 14 bolimi

2
3. Veritabani sunucusu kuruluyor. Veritabani sunucusunu hazirlama, sayfa 17 bolimi
4. BIS yazilimini BIS sunucusuna yikleme. B/S yazilimini BIS oturum acma sunucusuna

kurma, sayfa 25 bolimi

o

Guvenlik Duvari yikleme/yapilandirma. Bolim Givenlik duvari kurulumu, sayfa 30

6. Baglanti sunucularinda DCOM ve OPC sunucularinin yapilandirilmasi. Bélim DCOM ve
OPC sunucularini yapilandirma, sayfa 31

7. Yikseltme gerceklestirme. Yikseltme kurulumunu gerceklestirme, sayfa 32 bolimi

8. istemcilerdeki web tarayicilarinin yapilandiriimasi. Bélim BIS istemcilerini ve araglarini

yapilandirma, sayfa 38

9. Gerekirse istege bagli BIS araclarini yiikleme. fstege bagli BIS araclarinin kurulumu, sayfa

41 bolimi

10. Lisanslama. BIS kurumunuzu lisanslama, sayfa 43 bolimi

Bosch Security Systems B.V.

Kurulum Kilavuzu
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4 ik kurulumu gerceklestirme

Her durumda tiim adimlara ihtiyac duyulmasa da BIS sisteminin 6nerilen ilk ylikleme (donanim
ve yazilim) sirasi asagidaki gibidir:

1. BIS ve veritabanlarinin ¢alistirilacagi bilgisayar aginin yiklemesi

Veritabani sunucusunu hazirlama

BIS yazilimini BIS sunucusuna yikleme.

Glvenlik Duvari yikleme/yapilandirma

Kurulum icin altyapiya 6zel ayarlar yapilmasi.

ok wbd

NOT: Yiiklemeyi baslatmadan énce agin bagli oldugundan ve etkinse DNS'in IPv4 ve IPv6
Uzerinde c¢alistigindan emin olun.

BIS ylUklemesine dahil olan tim baglanti sunuculari icin DCOM ayarlarinin
yapilandirilmasi DCOM ve OPC sunucularini yapilandirma, sayfa 31 béliminde ayri olarak ele
alinmaktadir

4.1 Ag kurma

BIS normalde asagidakileri iceren bir TCP/IP aginda calisir:

—  Bir BIS oturum acma sunucusu. Ana BIS uygulama yaziliminin ¢alistigl sunucu, ayni
zamanda oturum agma sunucusu veya BIS sunucusu olarak da bilinir.
— ok sunuculu BIS sistemlerinde birden ¢ok BIS sunucusu bulunabilecegini

unutmayin.

—  Dedektorler, alarm duyuru cihazlari, girisler ve video kameralar gibi ¢cevresel cihazlarla
iletisim kuran sifir veya daha fazla baglanti sunucusu .

- BIS istemcileri olarak da bilinen sifir veya daha fazla operator is istasyonu. Bunlar
genellikle her biri, bir web tarayicisinda BIS kullanici araytiziinG ¢alistiran bilgisayarlardir.

—  Sifir veya daha fazla ayri veritabani sunucusu.

BIS sunucusunun baglanti sunucusu ve operatér is istasyonunun islevlerini Gistlenebilmesinin
yani sira kendi veritabanlarini barindirdigini, ancak bu basit topolojinin performansi
kisitladigindan biytk sistemler icin uygun olmadigini unutmayin.

4.1.1 Sunucu bilgisayarlarini aga baglama
BIS sunucusu, genellikle bir binadaki cok sayida sistemi yonetmek icin bir aga baglanir.
istemcilerin ve alt sistemlerin ayni ag lizerinde olmasina gerek yoktur, yani bir agi bagh alt
sistemlere, diger agl ise BIS istemci bilgisayarlarina atayabilirsiniz.

Sunucu adlan

Her bilgisayarin benzersiz bir adinin ve IP adresinin olmasi gerekir. Asagidaki kisitlamalar

sunucu adlari icin gecerlidir:

— 15 karakterden uzun olmamalidir

- Adin ilk karakteri olarak rakam kullanilmamahdir

—  Latin karakterleri disinda karakterler ve fonetik isareti bulunan karakterler
kullanilmamalidir. NetBIOS adi 6nerilir.

Uzak sunuculara yapilan baglantilar

Herhangi bir veritabani sunucusu icin (bkz. Veritabani sunucusunu hazirlama, sayfa 17) ag
baglantilarinin BIS yazilimi kurulmadan énce mevcut olmasi gerekir ciinki ylikleme sihirbazinin
bunlara géz atmasi gerekebilir.
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Buna karsin OPC sunucusu islemlerinin ¢alistigl baglanti sunuculari, BIS yazilimi yiklendikten
sonra kurulabilir (donanimin kendi belgelerine ve bu belgedeki DCOM ve OPC sunucularini
yapilandirma, sayfa 31 bolimine bakin).

Ethernet baglantilari 100 ya da 1000BaseT (bukimlu ¢ift) olabilir. Baglanti bir ag
adaptorinden digerine dogrudan yapilmissa bir bos modem "gecis" kablosu kullanin.

Uyan!

Yikleme amaciyla, BIS Sisteminin (BIS Oturum A¢cma Sunucusu, Veritabani sunuculari,
Baglanti Sunuculari, BIS istemcileri) parcasi olan tiim bilgisayarlarda enerji tasarrufu saglayan
tim "Sistem beklemede" veya "Hazirda bekleme" seceneklerini devre disi birakin. Yiukleme
sirasinda tiim bilgisayarlarda otomatik giincelleme seceneklerini de devre disi birakin.

4.1.2

Onkosul yazilimi olan Internet Information Services'in (11S) kurulumu

I1S yazilimi, BIS uygulamasi kurulmadan énce BIS Sunucusuna yuklenmelidir. IIS yazilimi
Windows yliklemesi ortaminiz icin gerekebilecek istege bagli bir Windows bilesenidir.
Tools\InstallIISForBIS\ dizinindeki BIS ylikleme ortaminda InstallIISForBIS.exe adli
yeni bir IIS yiklemesi komut dosyasi saglanir. Bu komut dosyasi asagidaki tabloda listelenen
tim gerekli ayarlari yapar. Komut dosyasi icin NET 4.0 stirimunin gerektigini unutmayin.
ONEMLI: 1IS yazilimini kurmak icin komut dosyasini kullanmiyorsaniz CGl ézelligini atlayin. Aksi
halde 1IS ytklemesinin sirasiyla Windows 10 ve Windows 2019 veya 2022 Server'da asagidaki
ayarlari icerdiginden emin olun.

Windows 10 Windows 2019 Server ve
Windows 2022 Server
internet Bilgi Hizmetleri Web Sunucusu
..Web Yénetimi Araclari: ..Ortak HTTP Ozellikleri:
....IIS 6 Yonetim Uyumlulugu - Statik icerik
- [ayarlar] —  Varsayllan Belge
- 1IS 6 YOnetim Konsolu - Dizinlere G6z Atma
— 1IS 6 Komut Dosyasi Araclari —  HTTP Hatalar

- 1IS 6 WMI Uyumlulugu
- IS 6 Metatabanive IIS 6
yapilandirma uyumlulugu
— 1IS Yonetim Konsolu
— 1S Yonetimi Komut Dosyalari ve
Araglar
— 1IS Yonetim Hizmeti

World Wide Web Hizmetleri: ..Uygulama Gelistirme:
..Uygulama Gelistirme Ozellikleri:
- [Windows 10 sistemlerinde] — ISAPI Uzantilari

- ASP.NET 3.5 ve - ISAPI Filtreleri

- ASP.NET 4.6 - WebSocket Protokoli

- .NET Genigletilebilirligi 3.5 ve
- .NET Genisletilebilirligi 4.6

-  ISAPI Uzantilari

—  ISAPI Filtreleri

- WebSocket Protokoli

Bosch Security Systems B.V. Kurulum Kilavuzu 2023-04 | 5.0.0.1 | IM
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Windows 10

Windows 2019 Server ve
Windows 2022 Server

..Ortak HTTP Ozellikleri:
—  Varsayilan Belge

—  Dizinlere G6z Atma
—  HTTP Hatalari

- Statik icerik

..Sistem Durumu ve Tanilama:
—  HTTP Gunlugu
- Istek Izleyicisi

..Sistem Durumu ve Tanilama:
- HTTP Ginligu
- Istek Izleyicisi

..Giivenlik:

—  Windows Kimlik Dogrulamasi
- lstek Filtreleme

- IP ve Etki Alani Kisitlamalari

..Performans Ozellikleri:
- Statik icerik Sikistirma

..Performans:
- Statik icerik Sikistirma

..Giivenlik:

- IP Guvenligi

- lstek Filtreleme

—  Windows Kimlik Dogrulamasi

Yonetim Araclari:

- 1IS Yonetim Konsolu

- 1IS Yonetimi Komut Dosyalari ve
Araglar

-  YOénetim Hizmeti

....YOnetim Uyumlulugu:
- 1IS 6 Metatabani Uyumlulugu
- IS 6 WMI Uyumlulugu
- 1IS 6 Komut Dosyasi Araglari
- 1IS 6 Yonetim Konsolu

Windows 10

Yalnizca Windows 2019 Server ve
Windows 2022 Server

.NET Framework 3.5

- Windows Communication
Foundation (WCF) HTTP
Etkinlestirme

- Windows Communication
Foundation (WCF) HTTP Olmayan
Etkinlestirme

.NET Framework 4.5 (Windows 10 i¢in

4.6) Gelismis Hizmetler, WCF

hizmetleri

—  HTTP Etkinlestirme

.NET Framework 3.5 6zellikleri
—  HTTP Etkinlestirme
—  HTTP Olmayan Etkinlestirme

.NET Framework 4.5 6zellikleri, WCF
hizmetleri
—  HTTP Etkinlestirme

IIS CGl 6zelligini devre disi birakma

IIS zaten CGl ile yiklendiyse Windows 10 icin 6zelligi su sekilde devre disi birakin:

Windows 10: Baslangi¢c > Denetim Masasi > Programlar >Windows o6zelliklerini a¢ veya

kapat > Internet Information Services > World Wide Web Hizmetleri > Uygulama

Gelistirme Ozellikleri > CGI
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4.2

Veritabani sunucusunu hazirlama

Giris

BIS sistemi icin bir Microsoft SQL Server veritabani ve Raporlama hizmeti gereklidir.

—  SQL Server veritabanini BIS oturum agma sunucusuna ya da ayri bir bilgisayara
ylkleyebilirsiniz. Bu ayri bilgisayar, uzak veritabani sunucusu olarak adlandirilir.

— Raporlama hizmetini BIS oturum agma sunucusuna veya uzak veritabani sunucusuna

yikleyebilirsiniz.

Veritabani sunucusu topolojilerine genel bakis

Bu 2 bilesenin her biri uzaktan veya yerel olarak (BIS oturum sunucusunda)
yliklenebileceginden, 2 x 2 = 4 olasi veritabani sunucusu topolojisi s6z konusudur.

Devam edebilmek icin, 4 veritabani sunucusu topolojisinden birini secin.

1. BIS oturum agcma sunucusu makinesindeki
veritabani ve raporlama hizmeti

Bu, en basit yliklemedir ve kiiglik sistemler
icin uygundur.

BIS login server

BIS Service -

Reparting
Service

2. Uzak SQL Server'daki tek basina
veritabani. BIS oturum agma sunucusunda
kendi veritabaniyla raporlama hizmeti
(Express siiriim icin 6nerilen kurulum).

BIS login server Remote DB server

BIS Service

BIS-DB

Reporting
Service Rep-DB

3. Uzak SQL Server'daki veritabani ve
Raporlama hizmeti

Bu, yapilandirilacak en karmasik topolojidir ve
BIS oturum a¢gma sunucusunun en iyi
performansi géstermesini saglar.

Otomatik imzali sertifikalar kullaniliyorsa, iki
otomatik imzal sertifikanin dagitiimasi
gerekir: BIS oturum agcma sunucusunun ve
Raporlama hizmetinin sertifikasi.

BIS login server Remote DB server

BIS Service

BIS-DB

Reporting
Service

4. Uzak SQL sunucusundaki lisansh
veritabani ve BIS oturum agma
sunucusundaki raporlama hizmeti, uzak
veritabanini kullanir (Lisans siiriimii icin
onerilen kurulum).

Otomatik imzali sertifikalar kullaniliyorsa,
yalnizca birinin dagitilmasi gerekir: yani BIS
oturum agma sunucusunun sertifikasl.

BIS login server Remote DB server

BIS Service

BIS-DB

Reporting
Service

Uyari!
SQL Server uyumluluk sorunlari
Asagidaki kombinasyonlar uyumlu degildir:

Herhangi bir SQL Server'in adlandiriilmamis érnegiyle (YEREL) Access Engine (ACE)
Herhangi bir SQL Server Express Edition'in ayni érnegi ile birlikte Olay giinliigii/Security

Engine ile Access Engine (ACE).

2008'den 6nceki SQL Server sirimleriyle BIS Raporlama Hizmetleri.
SQL Server 2012'nin Uzerindeki SQL Server striimlerine sahip 4.3'ten 6nceki BIS striimleri.

Bosch Security Systems B.V.
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BIS Destekli SQL sunuculari

Windows 2019 Server su SQL Server slrimlerini destekler:
2014 SP1

2016 SP2

2017

2019

Windows 2022 Server su SQL Server stirimlerini destekler:
2017

2019

Windows 10 Enterprise (LTSC) su SQL Server surimlerini destekler:
2016

2017

2019

Uyari!
SQL Server Express Edition 1 GB'tan fazla RAM kullanamaz ve 10 GB'tan daha biiylk
veritabanlarini desteklemez.

4.2.1

Veritabani sunucusu topolojilerini ayarlama prosediirleri

1. Topoloji: BIS oturum agcma sunucusu makinesinde calisan veritabani ve raporlama hizmeti

BIS login server

BIS Service -

Reparting
Lervice

SQL Server'in licretsiz Express Strimuni BIS tarafindan sunuldugu gibi kullanmak istiyorsaniz
fazladan bir hazirlik yapmaniz gerekmez. BIS yliklemesi gerekli SQL Server érneklerini
olusturur. BIS yazilimini BIS oturum agma sunucusuna kurma, sayfa 25 bélimiine

gidebilirsiniz

Daha fazla kapasite icin lisansli bir SQL Server siirim( kullanmak istiyorsaniz BIS yazilimini
yuklemeden dnce asagidaki islemleri gerceklestirin:

1. Prosedir: SQL server veritabanlarini yiikleme ve yayimlama, sayfa 20

2. Prosedlr: SQL Server Raporlama hizmetini ylikleme ve yapilandirma, sayfa 22

Sununla sonuclandirin: BIS yazilimini BIS oturum acma sunucusuna kurma, sayfa 25

2023-0415.0.0.1 | IM
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2. Topoloji: Veritabani uzak SQL Server'da tek basina. BIS oturum agma sunucusunda kendi
veritabaniyla raporlama (Express siiriim icin 6nerilen kurulum).

BIS login server Remote DB server

BIS Service

r 3
L 2

BIS-DE

Reporting
Service Rep-DB

Uzak SQL Server makinesinde lisansli bir SQL Server ya da Express Strimuni kullanabilirsiniz.
Lisansli bir SQL Server kullaniyorsaniz 4. Topolojiyi kullanmaniz énerilir.

BIS yazilimini yiiklemeden 6nce asagidaki prosedirleri gerceklestirin:

1. Prosedir: SQL server veritabanlarini yiikleme ve yayimlama, sayfa 20

2. Prosediir: Uzak veritabani sunucusunu BIS'den erisim icin hazirlama, sayfa 23

Sununla sonuclandirin: BIS yazilimini BIS oturum acma sunucusuna kurma, sayfa 25

3. Topoloji: Veritabani ve Raporlama hizmeti uzak SQL Server'da

BIS login server Remote DB server
BI5 Sarvice
BIS-DB
Reporting —
service

Uzak SQL Server makinesinde lisansli bir SQL Server ya da Express Striimini kullanabilirsiniz.

ONEMLI: BIS Oturum A¢cma Sunucusu'ndaki yiikleyici yonetici kullanici hesabinin uzak
veritabani sunucusuna erismek icin yonetici haklarina sahip oldugundan emin olun. Bu, BIS
yuklemesinin uzak SQL Server Raporlama 6rnegindeki raporlari dagitmasi icin gereklidir.

BIS yazilimini yiklemeden dnce asagidaki prosedirleri gerceklestirin:

1. Prosedir: SQL server veritabanlarini yiikleme ve yayimlama, sayfa 20

2. Prosedlr: SQL Server Raporlama hizmetini yiikleme ve yapilandirma, sayfa 22

3. Prosediir: Uzak veritabani sunucusunu BIS'den erisim igcin hazirlama, sayfa 23

4. Prosedlr: Uzak bir veritabani sunucusundaki Raporlama hizmetinin glivenligini saglama,
sayfa 24

Sununla sonuclandirin: BIS yazilimini BIS oturum acma sunucusuna kurma, sayfa 25
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4.2.2

Sadece 3. topoloji icin 6nemli not:

BIS'i, BIS oturum agma sunucusunun bulundugu makineye sorunsuz olarak ytkledikten sonra,
Mgts-SSRS-Viewer olan sifreyi degistirmek icin BIS Sifre Degistirme Aracini (C:
\MgtS\Tools\ChangePassword) Yonetici olarak calistirmaniz gerekir. Araci Yonetici olarak
calistirirsaniz eski sifreye ihtiyaciniz yoktur.

Select the user account to change

New password

Verification

Connect remote SQL windows server as
(domain name\user name)

Login

< Back

Password

&) BOSCH BIS Change Password Tool

[ Show as plain text

Set password

4. Topoloji: Veritabani uzak SQL Server'da tek basina, raporlama hizmeti uzak veritabanini
kullanan BIS oturum agma sunucusunda (Licensed siiriimii icin 6nerilen kurulum).

BIS login server

BIS Service

Remote DB server

F3

. Bls-DB

F3

Reporting
Service

— Uzak veritabani sunucusunda, SQL Server'in lisansli bir stirimind kullanmaniz gerekir.
—  BIS oturum agma sunucusu makinesinde, Raporlama hizmetinin lisansli bir sirimin

kullanin.

BIS yazilimini yiiklemeden 6nce asagidaki prosedirleri gerceklestirin:

1. Prosedir: SQL server veritabanlarini yiikleme ve yayimlama, sayfa 20

2. Prosedlr: Uzak veritabani sunucusunu BIS'den erisim icin hazirlama, sayfa 23

3. Prosediir: BIS oturum a¢cma sunucusunda: SQL Server Raporlama hizmetini yliikleme ve

yapilandirma, sayfa 22

Sununla sonuclandirin: BIS yazilimini BIS oturum acma sunucusuna kurma, sayfa 25

SQL server veritabanlarini yiikleme ve yayimlama
SQL Server'in calistirilacagi makinede, asagidaki prosedurleri gerceklestirin:

Uyarni!

SQL Server'inizin strim icin her zaman en son surimleri ve hizmet paketlerini kullanin.
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1. Ana bilgisayar adinin 15 karakterden uzun olmadigindan emin olun (Microsoft NETBIOS
kurallarina gore)

2. Yonetici kullanicinin sifresi oldugundan emin olun.
3. Veritabani sunucusu bilgisayarini yeniden baslatin ve Y6netici olarak oturum acin.
4. Otomatik glic tasarruflu olan tim bekleme seceneklerini devre disi birakin.
5. Guvenlik duvarini devre disi birakin. Givenlik duvarinin yikleme boyunca devre disi
kalmasi gerekir. Glvenlik duvarini yiikleme islemi tamamlandiktan sonra
BIS Firewall Configuration.pdf belgesinde agiklandigi gibi yeniden etkinlestirin
Uyari!
Ornek adi
SQL 6rnegi adinin 15 karakterden uzun olmadigindan ve bilgisayar adiyla eslesmediginden
emin olun.

SQL Server'i veritabani sunucusu bilgisayarina yiikleme

SQL 2019'nin Express Sirimiand kullanmak isteyip istemediginize karar verin (BIS yikleme
medyasinda <BIS ylkleme medyasi >\3rd Party\SQL20xx\1033\) veya kendi lisansli
striminiizde sunulur). ilgili setup.exe dosyasini asagidaki seceneklerle calistirin:

1. Secenek: Parametrelerle komut satirinda yiiriitme

setup.exe konumundan <instance names> ve <strong password> parametrelerinin yerine
kullanarak asagidaki komutu yirGtin:

DOS> Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText
/InstanceID="<instance name>" /InstanceName="<instance name>"
/IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQL /SAPWD=<strong password>
/TCPENABLED=1 /SQLSYSADMINACCOUNTS="Administrators"

Ornegin, eger

—  <instanace name> = BIS

- <strong password> = |Admin3t!Admin3t

ise komut soyle olacaktir:

Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText /InstanceID="BIS"
/InstanceName="BIS" /IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQL
/SAPWD=!Admin3t!Admin3t /TCPENABLED=1
/SQLSYSADMINACCOUNTS="Administrators"

2. Secenek: Parametreler olmadan yiiriitme

1. Temel roll daha yeni bir cerceve ve yiikleyici olarak degistirmek isteyip istemediginiz
soruldugunda Tamam'a tiklayin.
Yiikleme Merkezi goriinene kadar bekleyin

2. Sol menl ¢cubugundan "Yiikleme" sekmesini secin

3.  "Yeni SQL Server tek basina yiiklemesi veya mevcut bir yiiklemeye 6zellikler ekleyin"
secenegine tiklayin.

4. lleri'ye tikladiginizda yiikleme dosyalari kontrol edilir ve yiikleme destek dosyalarini
otomatik olarak ylkler

5. "Yeni bir SQL Server 2019 yiiklemesi gerceklestir"i secin

6. Lisans kosullarini kabul edin ve ileri'ye tiklayin

7. Ornek Ozellikleri'nin altindan "Database Engine Services"l segin
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8. Adlandiriimis érnegi (Ornek: BIS) girin ve varsayilan érnek adi "SQLExpress" ile devam
etmeyin.

9. Devam etmek icin ileri'ye tiklayin

10. “Baslatma Tipi”’ni "SQL Server Veritabani Altyapisi" ve "SQL Server Tarayicisi" icin
Automatic olarak degistirin

11. "Kimlik Dogrulama Modu" icin Mixed Mode'u secin ve sifre ilkenize uygun olarak "sa"
kullanicisi icin glcll bir sifre girin.

—  BIS yuklemesi icin gerekli olacagindan sa sifresini dikkatlice not edin.

12. SAQL Server yoneticilerini belirt'in altinda: SQL Server'i ydonetmek icin yetkili olacak o6r.
Yonetici veya Yoneticiler gibi en az bir Windows kullanicisi veya tercihen bir kullanici
grubu ekleyin

13. Yiiklemeyi baslatmak igin ileri'ye tiklayin

- Yikleme tamamlandiginda "Yiikleme basarili" mesajinin gorintilendiginden emin olun

BIS yaziliminin yiiklenmesi sirasinda SQL 6rnegini agda goriiniir yapmak icin yayimlama.

1. Baslat > Microsoft SQL Server 2019 > SQL server 2019 yapilandirma ydneticisi'ne
tiklayin

2. "SQL Server Ag Yapilandirmasi'ni genisletin ve <ORNEK> protokollerini secin, SQL
yiiklemesi sirasinda "Adlandirilmig Borular"i etkinlestirin ve "TCP/IP" <ORNEK> verilir,
Ornek: BIS/BISACE

3. SQL Yerel istemcisi, istemci protokolleri icin “Adlandiriimis Borular”i ve “TCP/IP”yi
etkinlestirin.

4. “<ORNEK> Protokolleri’ne sag tiklayin, “Ozellikler”'i ve “Bayraklar” sekmesini secin.
Bunun altinda “Sifrelemeye Zorla”'y1 “ves” olarak ayarlayarak BIS sunucusu ve SQL
Server arasinda sifreli iletisim saglayin.

5. SQL Server hizmetleri > SQL Server Tarayicisi > Ozellikler > Hizmet'in altinda "SQL
Server Tarayicisi" hizmetinin "Baslangi¢c Modu"nun automatic oldugundan emin olun.

6. Bilgisayari yeniden baslatin.

ACE icin ikinci bir ornek yiikleme
—  Access Engine BIS ile birlikte yUklenecekse ek bir SQL 6rnegi olusturun. Ek SQL 6rnegini
yiklemek icin bu bélimdeki prosedirleri ACE veya BIS ACE gibi bir ad girerek tekrarlayin.

4.2.3 SQL Server Raporlama hizmetini yiikleme ve yapilandirma
Raporlama hizmetinin calistirilacagi makinede, asagidaki prosediirleri gerceklestirin:

Raporlama Hizmetini Yiikleme

1. BIS <BIS ylkleme medyasi>\3rd Party\SQL20xx\" veya bagimsiz olarak lisanslanan
raporlama hizmetinizin konumu ile birlikte sunulan raporlama hizmeti yiratilebilir
konumunu acin.

2. Bu konumda sQLServerReportingServices.exe dosyasina sag tiklayin ve Yonetici

olarak calistirin

SQL Server Raporlama Hizmeti yikleme sihirbazi acilir.

SQL Server lisansli striim ile yiklenmisse Urln lisans anahtarini girin.

Kurulumu ilerletin
Yiklemeden sonra bilgisayari yeniden baslatin.

ok w
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4.2.4

Yiikleme islemini tamamlama

1. Sihirbazda bir onay mesaji gorintilenir.

2. services.msc dosyasini ¢alistirin ve sQLServerReportingServices'in kurulu makinede
calistigindan emin olun. Calismiyorsa hizmeti manuel olarak baslatin.

Raporlama Hizmetini Yapilandirma
Not: Asagidaki adimlar yalnizca 3. Topoloji icin gereklidir. Bkz. 3. Topoloji: Veritabani ve
Raporlama hizmeti uzak SQL Server'da, sayfa 19.

1. Bir DOS komut penceresini yonetici olarak agin
Dizini su sekilde degistirin:
—  <Program Dosyalari>\Microsoft SQL Server Reporting Services\Shared Tools\
3.  Bu konumdan makine ve 6rnek adlari yerine gecen asagidaki komutu yuratin:
DOS> RsConfig.exe -c -s [DBMachineName]\ [InstanceName]
-d ReportServer$[InstanceName] -a Windows -i SSRS
—  DBMachineName: SQL 6rneginin olusturuldugu makinedir
— InstanceName: SQL 6rnegi olusturulurken girilen addir

- Ornegin:

- SQL, "sGPBISSQLSERVER" makinesine yiiklendiyse ve Ornek Adi "BIS" ise komut su
olacaktir:
RSConfig.exe -c -s SGPBISSQLSERVER\BIS -d ReportServer$BIS -a Windows -1
SSRS

Uzak veritabani sunucusunu BIS'den erisim icin hazirlama

Yedekleme ve geri yiikleme icin kullanici hesabi olusturma

Uzak SQL Server makinesinde, BisAccessRights.exe dosyasini sunun altindaki BIS ylikleme
ortamindan yonetici olarak calistirin:

<Yukleme medyasi>\ Install\AddOns\BIS\RemoteSQL\BISRightsSetup

klasoru.

Mgts-Service hesabi icin sifre girilmesini ister. Sifreyi glivenlik ilkelerinize gbre ayarlayin ve
oturum agma sunucusundaki BIS yiklemesi icin gerekli olacagindan dikkatlice not edin.

Raporlama Hizmeti veritabani kurulumu
Not: Asagidaki adimlar yalnizca 3. Topoloji icin gereklidir. Bkz. 3. Topoloji: Veritabani ve
Raporlama hizmeti uzak SQL Server'da, sayfa 19.

Uzak veritabani sunucusunda:

1. cerikleri <Yiikleme medyasi>\3rd Party\SQLSMO20xx\-C:\Windows\SysWOW64\
konumundan kopyalayin

2. Sag tiklayin ve
<Yikleme ortami>:\<Language ID>\BIS\Tools\BISRemoteSQLServerSetup\'In altindaki
install.exe yukleme dosyasini yonetici olarak ¢alistirin

3. Secilen iki 6zelligi de koruyun ve raporlama hizmeti érnegini secmek icin ileri'ye tiklayin.
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4.2.5

‘ﬁ BISRemote5SCLServer 4.7.10796.0-1033 Setup — *
Custom Setup o
J)
Select the way you want features to be installed. (‘"_” Bosc H

Click the icons in the tree below to change the way features will be installed.

Support for Remote BIS SQL Server
and Remote BIS Reporting SQL
Server

This feature requires 2KB on your
hard drive, Ithas 2 of 2
subfeatures selected. The
subfeatures require 103KE on your
hard drive.

< >

Location: C:\Matsh Browse...

Reget Disk Usage Badck Cancel

4. Raporlama Hizmeti yiklemesi sirasinda yapilandirilan SQL 6rnegini segmek icin G6z At

digmesine tiklayin. Bkz. , sayfa 23. Normalde, 6érnek adi B1S olacaktir. Farkli bir 6rnek adi

olusturduysaniz o érnek adini secin.
18 BISRemoteSQL Server 4.7.10796.0 - X [
SQL Server 2008 - 20XX Connection for Reporting Services &

| Select the SQL Server and security credentials to be used for (WJ BOSCH

SQL script execution during installation.

n  Server Name; |S-RANS'\-‘-I 19-vM Browse...
& ngons
T | 12 BISRemoteSOL Server 4.7.10796.0
by
% Reporting Services BIS SA -
= Instance Name: =
Database Authentication: Note:
(O Windows NT Authentication Only SQL Server 2008 or SQL Server 2012 or SQL Server 20XX Reporting
@®  5QL Authentication Services Instances can be used with this installation.
SOL User Name: sa
Back Next Cancel

5.  Onceki pencereye dénmek icin Tamam'a tiklayin.

6. Yukaridaki yikleme sirasinda belirtilen sa kullanici adi ve sifre ile SQL kimlik dogrulamasi
kullanin.

7. Yiklemeyi gerceklestirmek icin ileri'ye ve sonraki sayfada Yiikle'ye tiklayin

8. Yukleme tamamlandiktan sonra uzak veritabani sunucusu bilgisayarini yeniden baslatin.

Uzak bir veritabani sunucusundaki Raporlama hizmetinin giivenligini
saglama

Raporlama hizmeti uzak bir veritabani sunucusunda ¢alistiginda, bu veritabanina ag Gzerinden
glivenli bir sekilde erismek icin BIS oturum agma sunucusu ve BIS istemcilerinin Raporlama
hizmetinde bir sertifikasi olmasi gerekir.

Hem otomatik imzalanan hem de CA imzali sertifikalar kullanilabilir. Asagidaki prosedirlerde
asagidakilerin nasil olusturulacagi ve dagitilacagi agciklanmaktadir:

—  Otomatik olarak imzalanan sertifikalar

—  CAimzal sertifikalar

Otomatik olarak imzalanan sertifikalar

1. Uzak veritabani sunucusunda, Install\AddOns\BIS\RemoteSQL\Certificate
klasorinin altindaki <yiikleme ortami>'ndan BoschCertificateTool.exe dosyasini
yonetici olarak calistirin. Daha fazla bilgi icin, ayni klasérdeki benioku dosyasina bakin.
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2. Bu otomatik olarak imzalanan sertifikay! BIS Sunucusunda ve tiim istemci makinelerde
glivenilir kok sertifika olarak kopyalayip ylkleyin.

- Ayrintili talimatlar icin bkz. Otomatik olarak imzalanan bir sertifikayr BIS raporlama
hizmetinden ice aktarma, sayfa 39

CA imzal sertifikalar

CA imzal bir sertifikaniz varsa otomatik olarak imzalanan bir sertifika olusturmaniz gerekmez.
Bunun yerine, CA imzali sertifikayl Raporlama hizmeti web URL'sine baglayin.

CA imzali sertifikayl baglamak i¢in, Install\AddOns\BIS\RemoteSQL\Certificate
klasoriinin altindaki <ylikleme ortami>'ndan ayni BoschCertificateTool.exe dosyasini
yonetici olarak kullanin. Daha fazla bilgi icin, ayni klasérdeki benioku dosyasina bakin.

4.3 BIS yazilimini BIS oturum a¢cma sunucusuna kurma

Baslamadan dnce

Asagidakilerden birinin gecerli oldugundan emin olun:

—  Tum sistem bilesenlerini, Gcretsiz bir MS SQL Server Express Edition bulunan BIS oturum
acma sunucusuna yikliyorsunuz.

- Onceki Veritabani sunucusunu hazirlama, sayfa 17 béliimiinde aciklanan veritabani
topolojilerden birini yapilandirdiniz

Yikleme icin yerel idari izinlere sahip bir hesabi, tercihen Yonetici hesabinin kendisini kullanin.

Sunucunun bir IP adresi oldugundan emin olun. BIS ylkleme sihirbazinin ek 6zellikler

gerektirmesi durumunda MS Windows yiikleme ortamina sahip oldugunuzdan emin olun.

Guvenlik duvari etkinse BIS kurulmaz. BIS yikleme sihirbazi Windows glvenlik duvarini devre

disi birakabilir ancak diger glivenlik duvarlari BIS yikleme prosediiriinii baslatmadan énce

manuel olarak devre disi birakilmahdir.

Uyari!

Yalnizca yerel bilgisayara kurulum

BIS kurulum kiti ayri bir ag Gzerindeki bilgisayarda olabilir ancak setup.exe dosyasi BIS
yazilimini yalnizca onu baslatan bilgisayara kurar.

Uyari!

Ozel karakterler kullanmaktan kaginin

BIS'de 6zel karakterler veya Latin olmayan karakterler kullanmayin (6r. Cince, Rusca, 3, é, 0, /,
#,%,9%,1,!, ~,"). Yalnizca fonetik olmayan (7-bit ASCII), alfasayisal karakterler [A-z] [0-9] ve alt
cizgi kullanin.

Bu durum, sifreler dahil olmak tizere BIS kurulum sihirbazina veya yapilandirma tarayicisina
yazilan her turli karakter icin de gecerlidir.

Adim |islem Etkiler, Notlar, Aciklamalar
1 setup.exe Dil secimi iletisim kutusu acilir.
dosyasina sag Notlar:
tiklayin ve Yonetici |-  Almanca ve Rusca disindaki tiim yiklemeler su anda
olarak calistir' ingilizce olarak yapilmaktadir.
segin.
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Adim i§lem Etkiler, Notlar, Aciklamalar

—  Rusca olmayan bir isletim sisteminde Rusca karakterleri
duzgln géruntulemek icin sistem yerel ayarlarini Rusga
olarak degistirmeniz gerekir.

—  BIS belirli bir dilde kurulduktan sonra bu dil, ayni
bilgisayarda sonradan yapilacak bir yiikseltme yiklemesiyle
degistirilemez.

2 Yeni BIS BIS ylklemesi hazirlama sihirbazi acilir. Sihirbaz BIS icin gerekli
sisteminizin arayliz | mevcut yazilimlari bilgisayarda arar ve buna gore yliklemesi
dilini segin ve ajandasini uyarlar. Zaten var olan yazilimlara bagli olarak sihirbaz
Tamam'a tiklayin asagidaki 6nkosul yazilimlarini BIS ile birlikte yiklemesi igin

isaretler.

- Windows Installer

—  Microsoft .NET Framework'lin gerekli sirimleri.

- SQL DMO/SMO destegi ve digerleri

3 Kur'a tiklayin Kurulum sihirbazi etkin bir Windows glvenlik duvari algilarsa

Evet, Giivenlik Duvarini devre disi birakmak istiyorum
secenegine ve ardindan devre disi birakmak i¢in Sonraki>
digmesine tiklayin. Diger glvenlik duvarlari, devam etmeden
once BIS ylUkleme prosedirl disinda manuel olarak devre disi
birakilmalidir.

Kurulum sihirbazi varsayilan olarak, yerel C: strtclsinin kok
dizeyindeki MgtS dizinini kurar. Bu konumu kabul ediyorsaniz
Sonraki> diigmesine tiklayin. Farkli bir yiklemesi yolunu
(yalnizca yerel siricliler) secmek isterseniz Goz at digmesine
tiklayin.

'ﬁ BIS - Bullding Integration System - 49109720 e

Destination Folder () BOSC H

The Wise Installation ‘\Wizard wall install the files for BIS - Bulding Integration S ystem n
the following folder. To install into & different folder, click the Browse button, and select
another folder [nat available duing upgrades).

You can choose not to install BIS - Building |ntegration System by clicking Cancal to exit
the ‘wize Installation \Wizard.

Destination Folder
C:AMatss Browse

English < Back Next > Cancel

Ozellikleri Sec iletisim kutusu gériintilenir
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Adim

islem

Etkiler, Notlar, Aciklamalar

4

Kurmak istediginiz
BIS 6zelligini
belirlemek icin BIS
Ozellik segimi
penceresini
kullanin.

mendleri kullanin.

Yalnizca Bosch'tan satin aldiginiz altyapilari ve baglantilari segin.
Diger Ozellikler lisans olmadan kullanilamaz ve yalnizca disk

alaninda yer kaplar. Varsayilan yiklemesi tim BIS 6zelliklerini
icerir. Kurmak istemediginiz 6zellikleri hari¢ tutmak icin acilir

Select Features

42 BIS - Building Integration System - 4.9.10972.0

Pleasze select which featwes you would like to nstal

X

&) BOSCH

= Le;l ol
=} =8~ | Logn Server
i Access Engine
Automation Engine
=3 ~ | Security Engne
Wideo Engine
Connections

=2 = | Door Controller
=3 ~ | Beckhoff
¥ =| FAT

< >

= R

Cuent location:
C:\MgtsSh

English

Feature Description:

Installz the whole BIS - Buiding Integration
Syztem,

Thiz feature vill be installed on the local hard
drive.

This featute requires OKB on vour hard dive, It
has 2 of 2 subfeatures selected. The
subleatures require 3835MB on your hard

drive.

< Back Mext »

Mgts-Service hesabi
sifresini ayarlama

yapilandirilanla ayni sifreyi girin.

Kurulum, BIS hizmetleri ve uzak sunuculara (varsa) erismek icin
bir Windows kullanici hesabi olusturur. Uzak sunucuda

Logon Information

ﬂﬂlﬁ Building Integration System - 4.5.10972.0

Specify a user account to be used by the appication.

x

& BOSCH

et Name: |Mats Service

Pesswoid | eeoesesseses

English

< Back Mext »

Sonraki>
digmesine tiklayin

Kurulum isleminin sonraki asamasi, secili olan altyapilar ve
gerekli 6zellikler icin veritabani 6rneklerinin kurulmasidir (Olay
Gunligl/Security Engine, Access Engine).

Bosch Security Systems B.V.
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Adim

islem

Etkiler, Notlar, Aciklamalar

7

Olay Giinlagu/SEE
ve Access Engine
icin ihtiyac
duydugunuz
ornekleri
yapilandirin.

ﬁHIS Building Integration System - 4.5.1097.2.0 - X

5QL Server Connection for Event log and Security Engine .
Select the SOL server and securily credentials to be used for SGL fv—{ﬂ Bosc H

script execution during mstallation.

SOL Server Name:

Il Browse

Create a new local Microsoft SQL Server 2019 Express Edition

Create
The size and hold-back time of the Event log database
‘will have default values. They can be adapted in the BIS
Manager (Tab Event log).
Database Authentication:
‘Windows NT Authenticaton
SOL Authentication

SGL User Name:  [gy

SOL Password: |

English < Back Next > Cancel

ONEMLI NOT: Yeni bir SQL érnegi olustururken "sa" kullanici
kimligi ve girdiginiz sifre, bir yonetici hesabi olusturmak icin
kullanilir. Bu nedenle girdiginiz sifreyi litfen unutmayin.

SQL Server 6rnegi manuel olarak énceden yliklenmemisse SQL
ornegini (Express slriimi) yiklemek icin Olustur'a
tiklayabilirsiniz. Normalde bu islem yalnizca 1. Topoloji kurulumu
icin gereklidir. Bkz. 1. Topoloji: BIS oturum agma sunucusu
makinesinde calisan veritabani ve raporlama hizmeti, sayfa 18.

Olustur digmesine tiklandiginda, érnegin adini BIS olarak
dneren bir acilir pencere gériinir. Ornek adini onaylayin
(6nerilen) veya degistirin, ardindan bir énceki pencereye
dénmek ve yiklemeye devam etmek icin Tamam'a tiklayin.

SQL Server 6rnegi daha dnce manuel olarak yiklendiyse agdaki
tim mevcut SQL orneklerini gorintiulemek icin Goz At
dugmesine tiklayin. Mevcut SQL 6rnegi gdsterilmezse 6rnek
adini SQL Server Adi metin alanina su s6z dizimini kullanarak
girin: <bilgisayaradi>\<6rnekadi>, 6rnegin MYSERVER\BIS.

Ornek adini secin ve dnceki pencereye déniip yiiklemeye devam
etmek icin Tamam'a tiklayin.

Not : Yikleme icin Access Engine 6zelligi secildiyse Sonraki>
digmesine tiklandiginda, Access Engine 6zelligi icin SQL 6rnegi
olusturma/se¢cme icin benzer iletisim kutusu gorintilenir.
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Adim

islem

Etkiler, Notlar, Aciklamalar

8

Benzer sekilde, BIS
ylikleme sihirbazini
kullanarak
Raporlama
Hizmeti'nin
ylklenen sunucu
adini belirtin ve
Raporlama Hizmeti
Ornegini secin.

ﬂ BlS - Building Integration System - 4.9.108972.0 X

5QL Server 2008 - 2019 Connection for Reporting Services
Select the SOL Server and secunity credential: to be used for SAL (- BOSCH

soiipt execution duing nstallation

n Server Hame: BISTESTPCEM Browse
L7
% Report Server I
Instance:
Create a new local Microzoft SOL Server 2019 and Reporting Services Creale

Instance [Express Edition].
Use the same SOL Server az for Event log
Database Authentication:
Windows NT Authenhicabon

SOL Authenticatior

SOL User Mame: [sa

SQL Pazsword | ssesssses

English < Back Nest » Cancel

ONEMLI NOT: Bu adim yalnizca yukaridaki adimda énceden
yuklenmis SQL Server secerseniz gerceklesir ¢clinki olay glinligu
icin dnceki adimda yeni bir 6érnek olusturulursa Raporlama
Hizmetleri otomatik olarak ylklenir ve Olay GUnlUgl veritabani
icin olusturulmus ayni SQL 6rnegini kullanir.

Raporlama hizmeti manuel olarak dnceden yiklenmemisse
Raporlama Hizmetini ve raporlama veritabani icin ayri bir SQL
ornegini (Express slrlimi) yliklemek lizere Olustur digmesine
tiklayin. Normalde bu islem yalnizca 2. Topoloji icin gereklidir.
Bkz. 2. Topoloji: Veritabani uzak SQL Server'da tek basina. BIS
oturum agma sunucusunda kendi veritabaniyla raporlama
(Express siriim igin énerilen kurulum)., sayfa 19.

Olustur digmesine tiklandiginda, BISREPORTS adini dneren bir
acilir pencere goriiniir. Ornek adini onaylayin (6nerilen) veya
degistirin, ardindan bir dnceki pencereye donmek ve yliklemeye
devam etmek icin Tamam'a tiklayin.

Raporlama Hizmeti zaten ylkliyse Sunucu Adi alaninin dogru
sunucu adini icerdiginden emin olun (varsayilan olarak BIS
Oturum Acma Sunucusunun adini gérintiler). Raporlama
Hizmeti uzak sunucuda yUkliyse sunucu adini degistirin ve SQL
drnegini secmek icin Goz At diigmesine tiklayin. Onceki
pencereye donmek ve yliklemeye devam etmek icin Tamam'a
tiklayin.

Sonraki>
digmesine tiklayin

—  SQL Server yiklenir.

—  BIS uygulamasi ytklenir.

- stenilen tiim veritabanlari kurulur.

—  BIS yukleme sihirbazi uygulama yiiklemesini tamamlar.

Bosch Security Systems B.V.
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Adim

islem

Etkiler, Notlar, Aciklamalar

10

Bitir'e tiklayin.

Mandatory Post Installation dosyasi acilir.

11

Bu dosyadaki
yonergeleri okuyun
ve bunlara uyun,
sonra da pencereyi
kapatin.

Dosya 6nemli bilgiler ve talimatlar icerir.

12

BIS yiklemesini
tamamlamak igin
bilgisayari yeniden
baslatmaniz gerekir.
Bilgisayari yeniden
baslatmak igin
Evet'e tiklayin.

BIS uygulamasinin ilk yiklemesi tamamlanir. Masalstiinde BIS
Yoneticisi icin bir simge gorintilenir.

13

Kurulum
tamamlandiktan
sonra lisanslama
prosedirini
baslatmak icin BIS
Yapilandirma
Yoneticisi'ndeki
Lisans sekmesini

Bkz. BIS kurumunuzu lisanslama, sayfa 43

kullanin.
14 BIS Yoneticisi'nde Talimatlar icin BIS Yapilandirmasi adli cevrimici yardim konusuna
baslangi¢ bakin. BIS Yoneticisi'nde, F1 tusuna basin.
yapilandirmasini
olusturun
4.4 Giivenlik duvari kurulumu

Windows surtmleri kendi glivenlik duvarlarini kurar. Yalnizca yapilandirilmalari gerekir. Diger
glivenlik duvarlarini Ureticisinin talimatlarina gére kurun. Givenlik duvarinizi (Windows veya
Gclncd taraf) BIS ile kullanmak igin <installation_drive>:
\MgtS\Platform\BIS_Firewall_Configuration.pdf dosyasinda aciklandigi gibi yapilandirin

4.5 Engine'e 6zel kurulum sonrasi bilgileri

Ana BIS kurulumundan sonra ¢esitli BIS altyapilari igin ek ayarlar gerekebilir. Kullandiginiz
altyapilara bagl olarak ilgili <installation_drive>:\MgtS\alt dizinlerindeki altyapiya 6zel kurulum
kilavuzlarina basvurun.
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5

5.1

DCOM ve OPC sunucularini yapilandirma

Bu bélim yalnizca OPC sunucularini, 6zellikle de t¢iincl taraf OPC sunucularini kurmak
istediginizde kullanilir.

Teknik arka plan ve giris

BIS (oturum agcma) sunucusundaki BIS uygulamasinin temel gérevi, OPC Sunucusu
islemlerinden bilgileri toplamak ve komutlari gecirmektir. Bu islemler OPC sunuculari olarak
bilinir ve kapi kontrol cihazlari, yangin alarmlari ve kameralar gibi ¢esitli cihazlar igin
standartlastirilmis arayuzlerdir.

OPC sunucusu islemleri genellikle BIS sunucu bilgisayarinda degil baglanti sunuculari olarak
bilinen uzak bilgisayarlarda calisir. BIS sunucusu ile baglanti sunucusu arasindaki ag iletisimi
DCOM (Dagitilmis Bilesen Nesne Modeli) ve MgtS-Service olarak adlandirilan ortak bir
kullanici hesabi kullanilarak gerceklestirilir. Etkin OPC sunucusu, MgtS-Service kullanici
hesabinin kimligini ve kullanici bilgilerini Gstlenir.

Bunun calismasi icin asagidakilerin yapilmasi gerekir:

—  MgtS-Service kullanici hesabi baglanti sunucusunda mevcut olmalidir

—  MgtS Service hem yerel hem de uzaktan calistirma ve etkinlestirme icin yeterli erisim
haklarina sahip olmalidir

- Miimkiinse, OPC sunucusu kurulum yordami uygulanmalidir. Not: Ureticiye bagl olarak bu
yordamlar daha fazla veya daha az kapsamli olabilir. Cogu asagidaki gorevleri icerir ancak
bazi gorevlerin manuel olarak gergeklestiriimesi gerekebilir. Her durumda, asagidakilerle
ilgili OPC sunucusu belgelerine basvurun:
-  OPC cekirdek bilesenlerinin kurulumu.
—  OPC sunucusunu desteklemek icin DCOM'un hazirlanmasi.
- OPC sunucusunun kurulumu.
- Yeni kurulmus OPC sunucusunun DCOM yapilandirmasi, 6rn kullanici kimligi

(genellikle MgtS-Service olarak ayarlanir).

Bu proseddrler BIS kurulum ortamindaki ayri bir belgede agiklanir: DCOM Configuration.pdf

OPC sunucularini bir BIS kurulumuna baglama

OPC sunuculari farkli diizeylerde karmasikliga sahiptir ve dolayisiyla BIS kurulumuna baglanma
prosedurlerinin karmasikligl agisindan da gesitlilik gésterirler. Ayri OPC sunucularinin
baglanmasiyla ilgili ayrintilar icin BIS Yapilandirma Kilavuzu adli ¢cevrimici yardim konusuna
basvurun.
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6 Yiikseltme kurulumunu gerceklestirme

Uyarni!

Mevcut panellerle uyumluluk

Yeni BIS siriimi ile kurulumunuzda bulunan yangin veya hirsiz alarm panellerinin (6rnegin,
Bosch FPA veya MAP panelleri) OPC sunuculari arasinda siirim ¢akismasi olabilir. Bosch bu
tir cakismalari engellemek icin, BIS ylkseltme kurulumuna baslamadan 6nce bu panelleri en
son donanim yazilimina yikseltmenizi onerir.

Bir BIS sistemini ylkseltmeyle ilgili Snemli adimlar asagida belirtilmistir:

1. Baslangi¢ slriiminlze, hedef sturimintze ve Access Engine kullanip kullanmadiginiza
bagli olarak yikseltme yolunuzu planlayin. Asagidaki yikseltme yollari tablosuna bakin.

2. Donanimin, 6n kosul olan yazilimin ve lisans dosyasinin Planlama bilgileri, sayfa 10
bolimindeki teknik 6zelliklere ylkseltildiginden ve mevcut veritabaninizla uyumsuz
olmadigindan emin olun. BI/S yazilimini BIS oturum agma sunucusuna kurma, sayfa 25
bolimindeki bilgi paneli SQL Server uyumluluk sorunlarina bakin.

3. BIS sistemini (ve kuruluysa ACE) durdurun

Gereken tim SQL Server ylkseltmelerini yapin.

5.  BIS sunucusunda BIS kurulumunu calistirin.

s

Bu adimlar asagidaki boélimlerde daha ayrintili olarak agiklanmaktadir.

6.1 On kosullar

Asagidaki tabloda, Access Engine (ACE) ile veya Access Engine olmadan BIS slrlimleri icin
desteklenen yikseltme yollari agiklanmaktadir.

En son BIS striminin yikseltme kurulumunun her zaman igin 6énceki strimleri kaldiracagini
ancak yapilandirmalari koruyarak ve veritabanlarini icerikleriyle birlikte dénistlrip koruyarak
surekliliklerini saglayacagini unutmayin.

Yine de asagidaki WCF 6zellestirmeleri ile ilgili olarak Bildirim paneline bakin.

BIS'i yiikseltme

From/To BIS | BIS
45 | 5.0

BIS42 | /4| x

BIS43 | /4| x

BIS44 | /4| x

BIS 4.5 J+
BIS 4.6.* J+
BIS 4.7 J+
BIS 4.8 J+
BIS 4.9.* J+
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Symbol |Aciklama

(Simge)
X isletim sistemi ve SQL Server sinirlamalari nedeniyle énerilmez
v Onayl ylikseltme hedefleri
+ Yalnizca hedef striimle uyumlu isletim sistemi ve SQL sunucusu sirimlerini

kullaniyorsaniz onayl ylikseltme baslangi¢c noktasi

1 veya 2 sayilari icin joker karakter

4.5 altindaki BIS siiriimlerinden yiikseltme hakkinda not

Desteklenen isletim sistemleri ve SQL Server strimlerindeki uyumsuzluklar nedeniyle 4.5'ten
daha eski striimlerin 6nce 4.5 sirimiine yikseltilmesini 6neririz.

Bundan sonra, yedekleme yapin, ayni sunucu adi ve kurulum yolu ile en son isletim sistemini

kurun, yedegi geri yukleyin ve ACE kullaniyorsaniz ACE Veritabanini giincellemek i¢in onarim
kurulumunu cahstirin.

Uyan!

Cok Sunuculu BIS ve 6zelestirilmis WCF yapilandirmalari

WCF yapilandirma dosyasinda manuel degisiklikler yaptiysaniz:
\MgtS\Platform\BisClientProxyWcfServer\BisClientProxyWcfServer.exe.config
BIS 4.0'da bunlar BIS 4.1 ve daha yeni sliriimlere de tasinabilir. Bu dosyayi 6zellestirmeden
once \MgtS\Platform\WCF Configuration.pdf dosyasindaki uzman belgelerine bakin

6.2

Bkz.
- Kurulumu geri alma, sayfa 44

BIS sunucusunda BIS kurulum sihirbazini ¢calistirma

Mevcut verileri ve yapilandirma dosyalarini kaybetmeden mevcut BIS kurulumunu ylkseltmek
icin asagidaki prosedirl gergeklestirin. Yikseltme kurulumunun bu aciklamasi icin calisan bir

BIS yapilandirmasinin ylkseltildigi ve dahil olan bilgisayar aglarinin zaten calisir durumda
oldugu varsayilir.

Adim |islem Etkiler, Notlar, Aciklamalar

1 BIS kurulum dosyalarinizi
yedekleyin veya BIS kurulumunu
iceren sabit slricunin bir
gorintlsind olusturun.

2 Tam BIS pencerelerini kapatin ve

BIS sunucusunu durdurun.
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6.3

Adim iglem Etkiler, Notlar, Aciklamalar

3 BIS ylkleme ortamini sunucunuza | Notlar:
takin ve BIS yazilimini BIS oturum | BIS ylkleme isleminden sonra gerekirse dnceki
acma sunucusuna kurma, sayfa BIS sirimlerinde bulunan veritabani yedekleri,
25 boélimiinde aciklandigl gibi BIS Yoneticisi'nin Olay Giinliigii sekmesindeki DB
yukleme prosedirini Tasima dugmesi kullanilarak giincellenebilir.
gerceklestirin Ayrintilar icin BIS Yapilandirmasi adli cevrimigci

yardim konusuna bakin.

4 BIS Ozelliklerini Seg ekranina
geldiginizde, kurulacak yeni BIS
ozelliklerini secin ve ardindan
yuklemeyi BIS yazilimini BIS
oturum agma sunucusuna kurma,
sayfa 25 boluminde agiklandigi
gibi tamamlayin

5 Mandatory post installation
BIS.pdf dosyasi acilir. Ozellikle
yeni strimle ilgili olduklarindan
bu dosyadaki yonergeleri dikkatli
bir sekilde okuyun ve bunlara
uyun.

6 Kurulum tamamlandiktan sonra Bkz. BIS kurumunuzu lisanslama, sayfa 43
lisanslama prosedurini
baslatmak icin BIS Yapilandirma
Yoneticisi'ndeki Lisans sekmesini
kullanin.

7 BIS Ydneticisi'nde mevcut bir Talimatlar icin BIS Yoneticisi adli cevrimici yardim
yapilandirmayi olusturun veya ice | konusuna bakin (BIS Yoneticisi'ndeyken F1 tusuna
aktarin basin).

8 Sistem 4.9 veya daha 6nceki Yikseltme sirasinda otomatik olarak imzalanan

sirimlerden yikseltilmisse.

yeni bir sertifika olusturur ve mevcut baglarin
Uzerine yazar.

CA imzali sertifika daha 6nce kullaniimissa mevcut
CA imzali sertifikayl yeniden atayin, bkz. FQDN ile
veya FQDN olmadan CA imzali sertifikalara
gtincelleme, sayfa 35.

Diger olasi islemler

Yikseltme isleminiz sirasinda yeni OPC sunuculari eklemek gibi yollarla sisteminizi de
genisletiyorsaniz baska islemler gerekebilir. /lk kurulumu gerceklestirme, sayfa 14 konusundan
itibaren Givenlik duvari kurulumu, sayfa 30 bélimine bakin ve ardindan DCOM ve OPC

sunucularini yapilandirma, sayfa 31 ile devam edin.
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7

7.1

FQDN ile veya FQDN olmadan CA imzali sertifikalara
glincelleme

Tam nitelikli alan adlari (FQDN) olsun veya olmasin, CA imzal bir sertifikayi veya yeni bir
kendinden imzali sertifikayi giincellemek icin kurulum ortaminizin alt klasériinde yer alan
Bosch sertifika aracini BoschCertificateTool.exe kullanin.

Aracla ilgili belgeler ayni klasérde bulunabilir.

FQDN'yi asagidaki uygulamalar ve ag kurulumlari ile birlikte kullanabilirsiniz:

BIS | ACE |AMS| Visitor Occu- Importer
Manager pancy Exporter
Network setup monitor
Workgroup X X X X X X
FQDN (sd)
X(1) | X(@) | X(1)| X(1) X(1) X(1)
FQDN (cd) X(1)

X Desteklenir

X(1) Bosch sertifika araci araciligiyla diger ana bilgisayar adini eklerseniz
desteklenir

FQDN(sd) Tek etki alani, standart DNS

FQDN(cd) Etki alanlari arasi

Bosch sertifika aracini kullanma

Bosch sertifika aracini yalnizca BIS Oturum A¢gma Sunucusu makinesinde calistirin. SQL
Raporlama Sunucusu ayri bir makinede calisiyorsa, araci da bu makinede de ¢alistirin.

Dikkat!

BIS Oturum A¢ma Sunucusu'ndaki Bosch sertifika aracinin ve SQL Raporlama Sunucusu'ndaki
Bosch sertifika aracinin farkl araglar oldugunu unutmayin. Yirtttlebilir dosyalar ayni adi
kullansa da yapilandirmalari farklidir. Talimatlarda belirtildigi gibi yalnizca kendi klasériindeki
araci kullanin.

BIS Oturum Agma Sunucusu igin arag su klasordedir: \Mgts\Certificate

Uzak SQL Raporlama Sunucusu i¢in arag su klasérdedir:

\ Install\AddOns\BIS\RemoteSQL\Certificate

On kosul

Bu bilgisayarda .NET 5 calisma zamaninin yiklenmis oldugundan emin olun. Aksi takdirde, BIS
kurulum paketiyle birlikte verilen windowsdesktop-runtime-5.0.5-win-x64.exe dosyasini
kurun. Dosya <BIS Installation media>\3rd Party\dotNET\5.0 klasériinde bulunur.
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Uyari!

Sertifika araci, sertifikayl SQL Server 6rneklerine atamaz. Varsayilan olarak, SQL Sunuculari
ornekleri dahili kendinden imzali bir sertifikayla calisir. Bu davranisi degistirmek isterseniz,
SQL Server'a farkli bir sertifika atamak i¢cin SQL Server Yapilandirma Yoneticisi'ni kullanin.

Prosediir
SQL Oturum A¢gma Sunucusu'nda asagidaki prosediri uygulayin. SQL Raporlama Sunucusu
ayri bir makinede calisiyorsa, SQL Raporlama Sunucusu'nda kendi sertifika aracini kullanarak
prosediri tekrarlayin.
1. Yikleme klasorinlzde asagidaki alt klasoriine gidin.
—  BIS Oturum A¢cma Sunucusu icin: \Mgts\Certificate
- Uzak SQL Raporlama Sunucusu igin:
\_Install\AddOns\BIS\RemoteSQL\Certificate
2. BoschCertificateTool.exe dosyasini yonetici olarak ¢alistirin.
3. Eski sertifikalari Sil onay kutusu varsayilan olarak secilidir. Onay kutusu secili degilse
simdi segin.
4. Sertifikalarin Konu Diger Adi (SAN) alanina adlari eklemek icin Diger Ana Bilgisayar Adlari
onay kutusunu segin ve metin alanina ana bilgisayar adini girin.
5. Ozel kok sertifika onay kutusunu secin ve PFX dosyanizin konumuna gidin.
6. Sifre metin kutusuna Sertifika Yetkilinizden (CA) aldiginiz sifreyi girin.
7. Olustur'a tiklayin.
- Arag, sertifika CER dosyanizi olusturur.
—  Olusturma islemi tekrar tekrar basarisiz olursa teknik destek ekibine basvurun.
8. Sisteminizi yeniden baslatin.
9. Bu sertifikayl istemci makinelerinize yiklemeye gecin.

Sertifika araci secenekleri hakkindaki notlar
-  Eski sertifikalari sil
- varsayllan olarak segcilidir
—  gecersiz veya artik gerekli olmayan alt sertifikalari sunucunun Bilgisayar Sertifika
Deposu'ndan kaldirir
—  Bilgisayar Sertifika Deposu'ndan kok sertifikalari silmez
—  Diger Ana Bilgisayar Adlari
— saglanan adlari sertifikalarin Konu Diger Adi (SAN) alanina ekler
—  sistem bir etki alani ortaminda (6rnegin Access_System_Name.your.domain)
calisiyorsa ayarlanmalidir
- Ozel kék sertifika
- baska bir sertifika yetkilisini ice aktarir
—  PFX dosyasl olarak saglanan 6zel anahtara sahip bir imza sertifikasi olmalidir
- Ozel bir sertifikanin herhangi bir sekilde siiresinin dolmasi veya gecersiz hale gelmesi
durumunda, sertifika gecerli bir sertifika ile degistirilene kadar erisim sisteminin tam
olarak ¢alismayacagini unutmayin.

BIS Oturum A¢gma Sunucusu icin genel kok sertifika, otomatik olarak C:\inetpub\wwwroot\
konumuna <SERVERNAME>.CER. dosyas! seklinde aktarilir.

Uzak SQL Oturum A¢ma Sunucusu icin genel kok sertifika, otomatik olarak c:\Mgts\
konumuna <SERVERNAME>.CER dosyasi seklinde aktarilir.
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Daha fazla bilgi icin ayni klasérdeki BENI OKU dosyasina bakin.

Bkz.
-  BIS istemcilerini ve araglarini yapilandirma, sayfa 38

7.2 Giivenilir site ayarlari

BIS Oturum Acma Sunucusu'na FQDN kullanilarak erisilmesi gerekiyorsa BIS Oturum Agma
Sunucusu'nun HTTPS FQDN URL'sini tim istemcilere givenilir site olarak ekleyin.

Ornegin BIS Oturum Acma Sunucunuz BISServer.Customer.com adresinde calisiyorsa,
Internet Explorer ayarlar meniisii > internet Secenekleri > sekmesi:Giivenlik > Giivenilir
siteler > diigmesi:Siteler'e gidin ve https://BISServer.Customer.con sitesini ekleyin.

SQL Raporlama Sunucusu uzak bir bilgisayarda calisiyorsa ve yalnizca FQDN ile erisilmesi
gerekiyorsa, BIS Oturum A¢cma Sunucusu'ndaki URL kaydini FQDN URL'si olarak degistirin.

Ornegin, SQL Raporlama Sunucunuz ReportServer.Customer.con lizerinde calisiyorsa, BIS
Login Server kayit defterinde

Computer\HKEY LOCAL MACHINE\SOFTWARE\WOW6432Node\Security Systems\Platform
yoluna gidin ve ReportingServicesURL degerini ReportServer yerine
ReportServer.Customer.com olarak degistirin. Bu durumda, diger ana bilgisayar adi olarak
FQDN ile bir sertifika olusturmaniz gerekir.
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8

8.1

8.2

BIS istemcilerini ve araclarini yapilandirma

BIS uygulamasi yiiklendikten sonra istemci yaziliminin ve istege bagli yazilim araglarinin
yapilandirilmasi ile devam edilir.

Klasik istemciler icin web tarayicilarini yapilandirma

BIS Klasik istemcisi, bir MS Internet Explorer (IE) web tarayicisida veya Microsoft Edge
(Chromium tabanli) web tarayicisinda calisir. BIS sisteminin ¢esitli bilesenleri arasinda
sorunsuz bir iletisim saglamak icin tarayicinin varsayilan giivenlik ayarlarinin degistirilmesi
gerekir. Bu degisikliklerin, kullanici ve isletim sisteminden bagimsiz olarak tim BIS Klasik
istemci bilgisayarlarinda yapilmasi gerekir.

Tarayici ayarlarini degistirme isleminin en basit yolu asagidaki adimlara devam etmek icin
kullanilir.

1. IE veya Edge tarayicisi agin.
ZIP paketini karsidan yiklemek icin http://<Name of BIS Server>/

<Name of BIS Server>.zip URL'sini girin. Ornegin BIS sunucunuzun adi MYBTSSERVER

ise URL'si http://MYBISSERVER/MYBISSERVER. zip olacaktir.

3. Paketi ¢cikarin ve yonetici ayricaliklariyla InstallBISClient.bat dosyasini calistirin. Bu,

asagidaki gorevleri otomatik olarak yuritir ve BIS istemci uygulamasini baslatir.

—  HTTPS givenli iletisimi icin BIS sunucusu sertifikasini yikleyin.

—  Tarayici glivenlik ayarlarini ve glivenilir siteyi yapilandirin.

—  Edge tarayicisi yukliyse, Edge'i IE modunda calisacak ve siteler listesini
glincellestirecek sekilde yapilandirir.

— Masalstiinde BIsClient kisayolu olusturun.

Not: Sunucudaki sertifikalari ylkseltirseniz veya degistirirseniz tim ayarlari glincellestirmek
icin yukaridaki adimlari yineleyin.

Akilli istemciler icin web tarayicilarini yapilandirma
Giris
BIS Smart Client, BIS yiiklemesiyle birlikte varsayilan olarak yiiklenir. BIS Akilli istemci'ye

erismek icin Microsoft Edge (Chromium tabanli), Google Chrome veya Mozilla Firefox gibi
Internet Explorer olmayan web tarayicilarini kullanin.

Google Chrome ve Mozilla Firefox i¢in https://<Name_of BIS_Server> adresine gidin. BIS

Akilli istemci ekrani otomatik olarak yiiklenir. Microsoft Edge icin https://
<Name of BIS Server>/SC adresine gidin.

Not: Sertifikalar belirli bir ana bilgisayar adi icin olusturulur, bu nedenle https://localhost

kodunu kullanarak yapilan girisimlerle oturum acilamaz. Her zaman https://
<Name of BIS_ Server> URL'sindeki ana bilgisayar adini kullanin

istemci makinede BIS Klasik istemci yapilandirmasi yapilmazsa BIS Sunucusunun kendinden

imzali sertifikasi manuel olarak indirilip yiklenmelidir.
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Otomatik olarak imzalanan BIS sertifikasini tarayiciyla indirme
1. Istemci mobil cihazinda sertifikanin URL'sini bir tarayicida acin. Ornegin BIS sunucunuzun
adi MYBISSERVER ise URL'si http://MYBISSERVER/MYBISServer.CER olacaktir

Uyan!

HTTPS bu asamada henlz yapilandirilmamistir, bu nedenle sertifikayt HTTP araciligiyla
indirmeniz gerekir.

BIS sunucusu web sayfasina zaten HTTPS ile erisiliyorsa sertifikayl indiremeyebilirsiniz. Bu
durumda, tarayici gegmisini temizleyin ve URL'yi HTTP araciligiyla yeniden yukleyin.

8.3

2. Sertifika dosyasini istemci mobil cihazinizin yerel depolama alanina kaydedin.

Otomatik olarak imzalanan sertifikalari bir istemci bilgisayarina veya BIS oturum agma
sunucusuna yiikleme

Sertifikayl agmak icin sertifikanin .CER dosyasina ¢ift tiklayin.

Genel sekmesinde Sertifika Yiikle'ye tiklayin

Yerel makine'yi Depolama Konumu olarak secin ve ileri'ye tiklayin

Tiim sertifikalari su depolama alanina yerlestir:'i secin ve G6z at'a tiklayin
Giivenilir Kok Sertifika Yetkilileri'ni secin ve Tamam'a tiklayin

Sertifikay! yiiklemeyi tamamlamak icin ileri'ye ve ardindan Bitir'e tiklayin.

o0k wN R

Otomatik olarak imzalanan sertifikalari bir istemci mobil cihazina yiikleme

1. Mobil cihazda cihaz ayarlarini agin ve sertifika ylikleme menisiini aramak igin
certificate ifadesini girin.

2. Depolama alanindan sertifika yiikle'yi (veya isletim sisteminize bagl olarak benzer ada
sahip meni 6gesini) secin.

3. ice aktarilan sertifikayi secin ve yiikleyin. Bazi cihazlarin, sertifikayr agtiginizda otomatik
olarak sertifikalari ytkledigini unutmayin.

Otomatik olarak imzalanan bir sertifikay! BIS raporlama
hizmetinden ice aktarma

Giris

Bu bélim BIS oturum agma sunucusunda degil yalnizca BIS raporlama hizmetinin uzak
veritabani sunucusunda calistigl bir 3. sunucu topolojisi icin gecerlidir. Diger hicbir topolojide,
BIS raporlama hizmeti kendi sertifikasina ihtiyac duymaz. Bkz. 3. Topoloji: Veritabani ve
Raporlama hizmeti uzak SQL Server'da, sayfa 19.

BIS login server Remote DB server
BI5 Sarvice
¢ ™~
BIS-DE
Reporting —»
Service

Otomatik olarak imzalanan sertifikaylr BIS Sunucusuna ve tiim istemci makinelere glivenilir bir
kok sertifika olarak kopyalayip yikleyin.
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8.4

Sertifikayl1 kopyalama

1.

2.

Uzak SQL Raporlama Sunucusu makinesindeki C:\Mgts klasériinde bulunan .CER
dosyasini BIS Oturum A¢gma sunucusuna ve tiim BIS istemcilerine kopyalayin.
Bu bilgisayarlarin her birine sertifika yliklemek icin asagidaki prosediri kullanin.

Otomatik olarak imzalanan sertifikalari bir istemci bilgisayarina veya BIS oturum acma
sunucusuna yiikleme

AR A e

Sertifikayl agcmak icin sertifikanin .CER dosyasina c¢ift tiklayin.

Genel sekmesinde Sertifika Yiikle'ye tiklayin

Yerel makine'yi Depolama Konumu olarak secin ve ileri'ye tiklayin

Tiim sertifikalari su depolama alanina yerlestir:'i secin ve G6z at'a tiklayin
Giivenilir Kok Sertifika Yetkilileri'ni secin ve Tamam'a tiklayin

Sertifikay! yiiklemeyi tamamlamak icin ileri'ye ve ardindan Bitir'e tiklayin.

Bilgi: BIS raporlama sunucusundaki kendinden imzal sertifikayi tim istemci makinelere
yuklemek yerine, BIS raporlama sunucusunda mevcut kendinden imzal BIS Oturum Agma
Sunucusu kok sertifikasini da kullanabilirsiniz.

1.
2.

Kok sertifikayl BIS oturum agma sunucusundan disa aktarin.
Sertifikay! BIS raporlama sunucusuna atayin.

Kok sertifikay! disa aktarma

1.
2.
3.

BIS oturum agma sunucusunda, Certlm.msc Windows sertifikalari ek bilesenini calistirin.
Certlm programinda Sertifika Yerel Bilgisayari > Kisisel > Sertifikalar'a gidin.

"Bosch Security System Internal CA - BISAMS" Verildi sertifikasina sag tiklayin ve Tiim
Gorevler Disa Aktar'i secin.

ileri'ye tiklayin ve "Evet, 6zel anahtarla disa aktar"i secin ve yalnizca varsayilan degerleri
alarak sihirbaza devam edin.

Sifre onay kutusunu secin ve sertifikanin giivenligini saglamak icin herhangi bir sifre girin.
PFX dosyasini (sertifika), uzak raporlama sunucusuna kolayca kopyalayabileceginiz uygun
bir konuma kaydedin.

Dosyayi kaydettiginizde Certlm.msc. dosyasini kapatin

Sertifikayr atama
Kendinden imzali kok sertifikayl (PFX dosyasi) atamak icin
_Install\AddOns\BIS\RemoteSQL\Certificate klasorinin altindaki <yiikleme ortami>

icindeki BoschCertificateTool.exe'yi kullanin. Daha fazla bilgi icin ayni klasérdeki BENi OKU
dosyasina bakin.

Giiclii parolalar kullanma

Sistem, guvenlik diizeyini artirmak icin tim kullanicilari kullanici adiyla ayni olan varsayilan bir
sifreye sahip bir Windows istemcisine oturum agtiklarinda gti¢li bir sifre ayarlamaya zorlar.
Sifreyi, sifre politikasina uygun sekilde sifirlamak icin Sifre degistir iletisim kutusundaki
talimatlara uyun.

Uyari!
Sistemler, siz Windows istemcisinde glicli bir sifre belirleyinceye kadar mobil web
istemcilerinde varsayilan sifreyle yapilan tiim oturum agmalari reddeder.
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8.5

8.6

8.7

Giivenlik duvari kurulumu

istemcilerde bir giivenlik duvarini yapilandirmak amaciyla BIS sunucusu icin Giivenlik duvari
kurulumu, sayfa 30 bélimiinde aciklandigl sekilde islem yapin

istege bagh BIS araclarinin kurulumu

BIS su gorevler icin istege bagli araclar saglar:

—  BIS tarafindan kullanilan ag bant genisliginin sinirlandiriimasi

-  BIS istemci bilgisayari hakkindaki ayrintili bilgilerin kontrol edilmesi

—  BIS Olay Giunligi icin SQL Server raporlarinin olusturulmasi ve degistirilmesi

- NET Framework 2.0, 3.5, 4.0 ve 4.8 sirimi hedeflenerek tasarlanmis uygulamalarin
calistiriimasi

Bu araglarin kullanimi BIS Yapilandirmasi adli cevrimici yardim konusunda agiklanir. Bu araglar,

BIS sunucusundaki etkin bir sunucu sayfasindan BIS sunucusuna ve/veya BIS istemcilerine

kurulabilir. Kurulum prosediri su sekildedir:

1. Internet Explorer'i baslatin

2. Su URL'yi girin: https://<Name of Bis Server>/ClientDeploy/Tools.aspx (kendi
BIS sunucunuzun adini yazin). Not: Internet Explorer artik bir adres alani géstermiyorsa
Baslat > Calistir'a tiklayip iexplore https://<Name of Bis Server>/ClientDeploy/
Tools.aspx komutu girilerek de ayni etkiye ulasilabilir.

3. indirme sayfasi goriintiilenir. istediginiz arac icin indir diigmesine tiklayin.

Onay iletisim kutusu gorintilenir, Cahistir'a tiklayin.

5.  Etki secilen araca baglidir:

>

—  NetLimiter programi kurulur ve yeniden baslatma gerektirir.

- istemci Bilgileri araci hemen baslatilir

- Report Builder, indir... diigmesine bastiktan sonra dogrudan kurulabilir.

- NET Framework (2.0, 3.5 veya 4.0) calisma zamani indir... diigmesine basilarak
dogrudan yiiklenebilir.

Sifre Degistirme Araci

BIS 4.6 ve lzeri itibariyla BIS sistemi kullanicilarinin, yeni hem Windows isletim sistemi ve SQL
kullanicilarinin sifrelerini korumak icin yeni bir arag eklendi.

Ayrintilar icin BIS Yapilandirmasi yardimina basvurun.

BIS ile birlikte liciincii taraf yazilimlarin kurulumu

Arka plan

is acisindan kritik bir giivenlik sistemi olan BIS, her zaman 6zel bilgisayarlarda calistiriimalidir.
Uciincii taraf yazihminin eklenmesi kacinilmazsa dikkatli bir degerlendirme ve planlama
gerektirir.

Uyari!
Bosch, lclinci taraf yazilimini canh bir Gretim sisteminde kurmadan 6nce, cevrimdisi bir test
sisteminde kurmanizi énerir.
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Prosediir
Sonradan teknik destek gerekmesi durumuna karsilik her zaman su adimlari gerceklestirin ve
bunlarin kaydini dikkatli bir sekilde tutun.
1. Uciinci taraf yazilimi canl bir sisteme kurmadan énce:
- Uciinci taraf yazihminin kisitlamalarinin ve gereksinimlerinin BIS'inkiler ile
cakismadigini dogrulayin
—  Bir geri ylikleme noktasi olusturun
—  BIS sisteminin bir yedegini olusturun
2. Uciincii taraf yazilimi canl bir sisteme kurduktan sonra
- BIS'in tamamen islevsel oldugunu dogrulayin.
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9 BIS kurumunuzu lisanslama

BIS 4.0 ve lzerine ait lisanslar cevrimici olarak siparis edilir ve elektronik olarak teslim edilir.

Asagidaki islemleri yapin:

1. Ihtiyac duydugunuz lisanslari bdlgenizdeki Bosch siparis masasindan veya satis
kurulusundan siparis edin. Onlardan yetki numaranizi iceren bir e-posta alacaksiniz.

Uyari!

Acil durumda lisanslama

Lisanslar kesinlikle donanima baghdir. Acil bir durum nedeniyle sunucu donaniminizi
degistirmeniz gerekiyorsa yerel Bosch is ortaginizi veya hizmet temsilcinizi arayin. Bu durumda
Bosch ya lisansinizi yeni donanim kimliklerine tasir veya size sinirh sireli acil durum lisansi

saglar.

2. BIS Yoneticisi'ni baslatin

3. License (Lisans) sekmesinde, Start License Manager (Lisans Yoneticisini Baslat)
digmesine tiklayin.

—  Etki: Lisans Yoneticisi iletisim kutusu gortntilenir.

4. Yazilim paketi, 6zellikler ve siparis ettiginiz genisletmelere ait onay kutularini segin.
Genisletmeler icin, ayrica gerekli birim sayisini da girin.

5. Etkinlestir... digmesine tiklayin.

—  Etki: Bilgisayar imzanizi iceren Lisans Etkinlestirme iletisim kutusu gorintilenir.

6. Bilgisayar imzanizi yazin veya kopyalayip bir metin dosyasina yapistirin.

7. internet erisimi bulunan bir bilgisayarda, tarayiciniza su URL'yi girin:
https://activation.boschsecurity.com
Bosch Lisans Etkinlestirme Merkezi'ne erismek i¢in hesabiniz bulunmuyorsa yeni bir
hesap olusturup oturum acin (énerilir) ya da oturum acmadan yeni bir lisans
etkinlestirmek icin baglantiya tiklayin. SMA (yazilim bakim anlasmasi) lisanslari icin her
zaman bir hesap gerektigini unutmayin. Ayrica bir hesap gelecekte basvurmak icin tiim
etkinlestirmelerinizin kaydini tutma avantaji da saglar.

Lisans Etkinlestirme Anahtarini almak icin web sitesindeki talimatlari izleyin.

8. Yazilima geri donin. Lisans Etkinlestirme iletisim kutusuna, Bosch Lisans Etkinlestirme
Merkezi'nden aldiginiz Lisans Etkinlestirme Anahtarini yazin veya yapistirin ve Etkinlestir
digmesine tiklayin.

—  Etki: Yazilim paketleri bilgisayar icin etkinlestirilir.
9. Degistirilen etkin lisanslar dizisini gorlintiilemek icin Yenile digmesine tiklayin
Uyar!

Donanim ve yazilim degisikliklerinin etkileri

Sunucunuzun donaniminda yapilan degisiklikler, lisansinizi geceriz kilarak yazilimin
calismasinin durmasina neden olabilir. Sunucuda degisiklik yapmadan 6nce litfen teknik
destek ekibine danisin.

Bosch Security Systems B.V.
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10

10.1

10.2

10.3

Bakim ve Yiiklemeyi Geri Alma

Bu bélim, BIS kurulumunun ¢alisir durumda tutulmasi veya yazilim yiklemesinin tamamen geri
alinmasi icin gerceklestirilmesi gereken temel gorevleri agiklar.

Bakim

BIS sistemleri genellikle icerdikleri veriler ve islevsellikleri yoninden kritik is sistemleridir. Bu
nedenle, Bosch bir RAID dizisi veya SAN (Depolama Alani Agi) kullanmanizi ve bakiminin uygun
bir sekilde yapilmasini 6nerir. Sistem disklerini okuma/yazma hatalarina, alan yetersizligine ve
parcalanmaya karsi diizenli olarak izlediginizden emin olun.

BIS Hata glnltugl (BIS Yoneticisi > Hata giinliigii sekmesi), sistem tarafindan karsilasilan
sorunlarla ilgili degerli bilgiler saglar.

Bosch, saticiniz araciligiyla olabilecegi gibi alisiimis kanallar araciligiyla da teknik destek saglar.
Yapilandirmaniz hakkinda ayrintili bilgi saglamaniz gerekirse BIS Yoneticisi'nde Hata giinliigii
sekmesi > Yapilandirma Toplayiciyi Baslat digmesine tiklayin. Yapilandirma Toplayici araci her
BIS kurulumunun parcasidir ve kendi ¢cevrimici yardimi bulunur.

Yapilandirmalari yedekleme ve geri yiikleme

Calisir durumdaki BIS yapilandirmalariniz diizenli olarak ve 6nemli degisiklikler yapildiginda

yedeklenmelidir. Bu iki yolla gerceklestirilebilir:

—  BIS Yoneticisi'nden manuel olarak: Sistemin calisir durumda oldugundan emin olun,
ardindan Yapilandirmayi Yedekle/Geri Yiikle sekmesi > Yedekle diigmesine tiklayin.

—  BIS'te zamanlanmis bir gorev seklinde otomatik olarak. Talimatlar i¢in BIS Yapilandirmasi
adli cevrimici yardim konusuna bakin.

Yapilandirma yedeklemesi icin varsayilan dizin <kurulum_siiriiciisii>:\Backup dizinidir

Yapilandirma yedeklemesini geri yiklemek icin ilk olarak BIS uygulamasinin durduruldugundan
emin olun, sonra BIS Yoneticisi'ndeki ayni Yapilandirmayi Yedekle/Geri Yiikle sekmesi > Geri
Yiikle diigmesini kullanin. Onceki bir BIS siiriimiinden bir yapilandirmayi geri yiiklerseniz yeni
BIS srimu eski yapilandirmayi yiklediginde gerekli dontisimler otomatik olarak tamamlanir.

Kurulumu geri alma

Ornegin bir BIS siiriimiinden digerine yiikseltme yaparken yiikseltme yolu desteklenmiyorsa
kurulumu geri almak gerekebilir, bkz. On kosullar, sayfa 32

Uyarni!

BIS kurulum sihirbazi, bilgisayarinizdaki diger uygulamalar icin gerekli olabileceginden
Microsoft SQL Server gibi Gg¢linci taraf triinleri kaldirmaz. Microsoft SQL Server kurulumunu
geri almadan BIS'i manuel olarak yeniden kurarsaniz sihirbaz BIS'i mevcut veritabanlari
Uzerine kurar.

1. ilk olarak Sistem Baslatma/Durdurma sekmesi > Sunucu bilesenini durdur digmesi ile
BIS yoneticisindeki BIS Sunucusu'nu durdurun

2. Standart Microsoft Windows yazilim yoneticisi ile BIS Yazilimi'nin kurulumunu geri alin,
érn. Windows 7'de Baslat > Denetim Masasi > Programlar ve Ozellikler'e tiklayin.
Bilgisayar, kurulu tim yazilim paketlerini listeler. Bu listeden BIS - Building Integration
System'i secin, Kaldir digmesine tiklayin ve yapilandirma programi tarafindan verilen
yonergeleri izleyin

3. Ayni sekilde adi "BIS" ile baslayan tim paketleri kaldirin.

4. Kurulumu geri aldiktan sonra bilgisayari yeniden baslatin
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