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10.3 Deinstalacja 50
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Informacje prawne
Umowa licencyjna na oprogramowanie

Uwaga!

Niniejsze oprogramowanie stuzy do zarzadzania bezpieczeristwem. Dostep do niego nalezy
zapewnic jedynie osobom upowaznionym. Oprogramowanie to zawiera mechanizmy do
ustawiania haset zabezpieczajacych. Przed zapewnieniem pracownikom operacyjnym dostepu
do niniejszego oprogramowania nalezy okresli¢ odpowiednie poziomy bezpieczenstwa i
ustawi¢ hasta. Trzeba zabezpieczy¢ oryginalny dysk przed nieuprawnionym uzyciem. Ponadto
panele kontrole firmy Bosch Sicherheitssysteme GmbH zawierajg hasta zapobiegajace
nieuprawnionemu dostepowi. Nalezy ustawi¢ rowniez te hasta i starannie je zabezpieczy¢.
Niniejszego programu ani licencji na jego uzytkowanie nie mozna przekazac zadnej innej
stronie bez wyraznej pisemnej zgody firmy Bosch.

11.1

1.1.2

Ograniczona gwarancja

Firma Bosch Sicherheitssysteme GmbH gwarantuje, ze niniejsze oprogramowanie jest
zasadniczo zgodne z opublikowanymi specyfikacjami i dokumentacja, przy zatozeniu ze jest
uzytkowane na sprzecie komputerowym i z systemem operacyjnym, z myslg o ktérych zostato
zaprojektowane. Firma Bosch gwarantuje rowniez, ze nos$niki magnetyczne, na ktérych
program jest dystrybuowany, oraz dokumentacja sg wolne od wad materiatowych i
produkcyjnych. Zaden ze sprzedawcéw, dystrybutoréw, przedstawicieli ani pracownikéw firmy
Bosch nie ma uprawnienn do modyfikowania ani uzupetniania niniejszej gwarancji, ustnie ani na
pismie. O ile powyzej nie stwierdzono inaczej, firma Bosch nie udziela zadnych gwarancji ani
nie sktada zadnych o$wiadczen, wyraznych ani dorozumianych, w odniesieniu do niniejszego
programu ani dokumentacji, w tym w odniesieniu do ich jakosci, wtasciwego dziatania,
przydatnosci handlowej ani przydatnosci do okreslonego celu.

Srodki prawne

Firma Bosch dokona bezptatnej wymiany uszkodzonych nos$nikow i dokumentacji oraz poprawi
bezptatnie powazne btedy w oprogramowaniu, o ile Uzytkownik zwroci dany produkt firmie
Bosch wraz z dowodem zakupu w ciggu 90 dni od daty dostawy. Jesli firma Bosch nie bedzie
w stanie dokona¢ wymiany uszkodzonych nos$nikéw lub dokumentacji badz poprawié
powaznych btedéw w oprogramowaniu, zwrdéci Uzytkownikowi pobrang optate licencyjna. Sa
to jedyne formy zados$c¢uczynienia przystugujace Uzytkownikowi z tytutu naruszenia gwarancji.
Z uwagi na fakt, ze programy sa z natury rzeczy ztozone i nie mozna zapewni¢ ich catkowitej
bezbtednosci, zaleca sie Uzytkownikowi weryfikacje wykonywanych prac. Firma Bosch nie
ponosi w zadnym wypadku odpowiedzialnosci za zadne szkody bezposrednie, posrednie lub
wtorne wynikte z uzytkowania lub braku mozliwosci uzytkowania programu lub dokumentacji,
nawet jesli zostata poinformowana o mozliwosci takich szkéd. W szczegolnosci firma Bosch
nie ponosi odpowiedzialnosci za zadne koszty, w tym za koszty poniesione w wyniku utraty
zyskow lub przychoddéw badz utraty mozliwosci korzystania z programéw komputerowych lub
danych, za koszty jakiegokolwiek oprogramowania zastepczego badz zwigzane z roszczeniami
0so6b trzecich ani za zadne inne podobne koszty. Firma Bosch nie twierdzi, ze nie da sie
naruszy¢ ani obejs¢ zabezpieczen programoéw licencyjnych. W zadnym przypadku
odpowiedzialnos¢ firmy Bosch nie moze przekroczyé wysokosci optaty licencyjne;.

Poniewaz prawo niektorych krajow nie dopuszcza wytaczenia lub ograniczenia
odpowiedzialnosci z tytutu gwarancji dorozumianych lub ograniczenia odpowiedzialnosci za
szkody przypadkowe lub wtdrne, powyzsze ograniczenia badz wytaczenia moga w przypadku
Uzytkownika nie mie¢ zastosowania.
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Firma Bosch Security Systems GmbH zachowuje wszelkie prawa, ktére nie zostaty przyznane
wprost. Zaden zapis niniejszej licencji nie moze by¢ interpretowany jako zrzeczenie sie przez
firme Bosch praw przystugujacych jej na mocy amerykanskich przepisdw o prawie autorskim
badz innych przepiséw federalnych czy stanowych.

Wszelkie pytania odnosnie do niniejszej licencji mozna wysyta¢ na adres: Bosch
Sicherheitssysteme GmbH, Postfach 1111, 85626 Grasbrunn, NIEMCY.
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2 Ogodlne informacje o systemie

2.1 Informacje o niniejszym podreczniku

W podreczniku tym omowiono kwestie instalacji oprogramowania i sprzetu, poczatkowego
logowania oraz podstawowej konserwacji. Po zakonczeniu procedury instalacji
oprogramowania nalezy rowniez wykona¢ obowigzkowe procedury poinstalacyjne. Procedury
te sg wymienione w oknie dokumentu wyswietlonym bezposrednio po dokonaniu instalacji.
Mozna je rowniez znalez¢ pod adresem <installation drive>:\MgtS\Platform\Mandatory post
installation BIS.pdf.

2.2 Docelowi odbiorcy

Osoba instalujgca system BIS powinna mie¢ wiedze na temat nastepujacych zagadnien:
— instalowanie na serwerze systemu operacyjnego Windows i aplikacji,
- praca w sieci.

2.3 Jednoserwerowe systemy BIS
Definicja
Jednoserwerowy system BIS zawiera tylko jeden serwer logowania systemu BIS (zwany tez

serwerem systemu BIS). Moze sam obstugiwac serwery OPC, moze tez zawierac zero lub
wiecej serwerdw potaczen i komputerowych serweréw baz danych.

llustracja
Instalacje systemu BIS réznia sie znacznie pod wzgledem rozmiaréw i ztozonosci. Ponizej
przedstawiono przyktady matej i ztozonej jednoserwerowej instalacji systemu BIS.

Rysunek 2.1: Maty jednoserwerowy system BIS

Bosch Security Systems B.V. Instrukcja instalacji 2023-04 | 5.0.0.1 | IM
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Rysunek 2.2: Ztozony jednoserwerowy system BIS

Nr Nazwa Funkcja
1 Serwer Wykonuje aplikacje BIS. Serwer systemu BIS funkcjonuje jako
(logowania) klient OPC.
systemu BIS
0Od 2.1 do |Sie¢ (sieci) Przenosi sygnaty.
2.n
0Od 3.1 do |Stacja Obstuguje interfejs uzytkownika systemu BIS.
3.n robocza
(stacje
robocze)
klienta
systemu BIS
0Od 4.1 do |Serwer Obstuguje procesy serwera OPC.
4.n potaczen
(serwery
potaczen)
0Od 5.1 do |Urzadzenie Obstuguje interakcje ze Swiatem zewnetrznym.
5.n (urzadzenia)
OPC
0Od 6.1 do |Serwer baz Zapewnia hosting danych systemu BIS na potrzeby dziennika
6.n danych zdarzen i réznych modutow.
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24 Wieloserwerowe systemy BIS
Definicja
Wieloserwerowy system BIS to system, w ktérym wymienia miedzy sobg informacje dwa lub

wiecej jednoserwerowych systemow BIS. Wieloserwerowe systemy BIS moga mie¢ postac
sieci hierarchicznych lub réwnorzednych (peer-to-peer).

Ogolne informacje o wdrozeniu

Jednoserwerowe systemy BIS wchodzgce w sktad konfiguracji mogg dostarczac informacje,

odbierac je lub petni¢ rownoczesnie obie te funkcje.

—  Serwer nadawczy tworzy plik konfiguracyjny, w ktérym okresla sie doktadnie, jakie
informacje powinien udostepniac¢ innym serwerom.

—  Serwer odbiorczy konfiguruje i przeglada zawarto$¢ serwera nadawczego jako zdalny
serwer OPC.

Wybrane lub wszystkie informacje monitorowane przez serwer nadawczy moga byc¢

przekazywane jednemu lub wiecej serweréw odbiorczych. Zazwyczaj w sktad takich informaciji

wchodzg adresy OPC, informacje o zmianach stanu, polecenia i alarmy.

llustracja

Dla uproszczenia na ponizszej ilustracji przedstawiono interakcje pomiedzy jednym serwerem
nadawczym i jednym serwerem odbiorczym. Rozmiar i ztozono$¢ wieloserwerowego systemu
BIS sg ograniczone przez ruch sieciowy i zdolnos$¢ serweréw odbiorczych do przetwarzania
danych przychodzacych.

23fwqrv wertert
edrtse rt6se
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89zzu0789794as
34tcy
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Nr Nazwa Funkcja

1 Serwer nadawczy Rodzaj serwera systemu BIS,
ktéry dostarcza informacje
innym jednoserwerowym
systemom BIS.

2 Podzbidr adreséw, ktére powinien
udostepniac serwer nadawczy.

3 Zaszyfrowany plik konfiguracyjny Opisuje podzbiodr informacji,
wygenerowany przez serwer nadawczy. ktére powinien udostepniac
serwer nadawczy.

4 Serwer OPC typu ,zdalny system BIS”. Petni funkcje interfejsu
pomiedzy serwerem
nadawczym i serwerem
odbiorczym. Jest
skonfigurowany na serwerze
odbiorczym za pomoca
zaszyfrowanego pliku
konfiguracyjnego i potem
przegladany, jak kazdy inny
serwer potaczen.

5 Serwer odbiorczy Serwer BIS otrzymuje i
przetwarza informacje od
urzadzen wtasnych oraz od
urzadzen potaczonych z nim
serwerow nadawczych.

2023-04 | 5.0.0.1 | IM Instrukcja instalacji Bosch Security Systems B.V.
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3 Informacje na potrzeby planowania
3.1 Wymagania systemowe dotyczace serwera systemu BIS
Serwery

Obstugiwane systemy
operacyjne (w trybie
standalone lub klient/
serwer).

Instalacja systemu BIS
na innym systemie

Windows Server 2019 (64-bitowy, Standard lub Datacenter)

Windows Server 2022 (64-bitowy, Standard lub Datacenter)

(Tylko dla grup roboczych) Windows 10 Enterprise LTSC (64-bitowy)
Uwaga: domysiny system bazodanowy dostarczany z tg wersjg systemu
BIS to

SQL Server 2019 Express z ustugami zaawansowanymi

operacyjnym moze
zakonczy¢ sie
powodzeniem, ale nie
jest objeta gwarancja.

Inne oprogramowanie | Nalezy zawsze instalowaé najnowsze sterowniki i aktualizacje systemu

operacyjnego.

- 11S 10.0 dla systeméw Windows 10, Windows Server 2019 i Windows
Server 2022

Uwaga: program IIS nie jest konieczny w przypadku serweréw potaczen BIS

— Internet Explorer 11 w trybie zgodnosci lub
Edge w trybie zgodnosci z przegladarka Internet Explorer
- Chrome, Firefox, Edge dla BIS Smart Client

- .NET:
- W systemach Windows 10, Windows Server 2019 i Windows Server
2022:
.NET 3.51, .NET 4.8, .NET 5.0 i Core 3.1.7
Minimalne wymagania |-  Procesor Intel i7, 8 generacji
sprzetowe - 16 GB RAM (32 GB — zalecane)

- 250 GB wolnego miejsca na dysku twardym
—  Szybkos$¢ transmisji dysku twardego: 300 MB/s
—  Czas reakcji dysku twardego: 10 ms lub mniej
—  Karta graficzna
- 256 MB pamieci RAM,
—  Rozdzielczos$¢ 1920x1080
—  Co najmniej 32 tys. kolorow
-  OpenGL® 2.1 i Directx® 11
—  Zgodna ze standardem WebGL2 (np. klasy Intel UHD Graphics 600 lub
poréwnywalnej), niezwirtualizowana
—  Karta Ethernet 1 Gbit/s
- Wolny port USB lub udziat sieciowy na pliki instalacyjne

Inne wymagania ogdlne

—  Sie¢ TCP/IP taczaca serwery BIS z serwerami baz danych

-  Niepowtarzalna nazwa dla kazdego komputera, nie dtuzsza niz 15 znakow tacinskich bez
znakéw diakrytycznych.

Bosch Security Systems B.V. Instrukcja instalacji 2023-04 | 5.0.0.1 | IM
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- Amerykanski lub standardowy europejski format daty/godziny: MM/dd/yyyy lub
dd.MM.yyyy

—  Konto uzytkownika z nieograniczonymi uprawnieniami administratora systemu Windows
oraz hastem

—  Ustaw hasto dla uzytkownika MgtS-Service zgodnie z zasadami haset.

- W trakcie instalacji systemu BIS powinno by¢ zainstalowane oprogramowanie
antywirusowe, ale nie moze ono by¢ uruchomione w tym czasie.

Uwaga!

Zalecamy dedykowane serwery

Aby zagwarantowac najwyzszy poziom funkcjonalnosci, dostepnosci i wydajnosci przez caty
czas, kazdy system serwerowy (do zarzadzania dostepem, zarzadzania sygnatem wizyjnym,
wykrywania wtaman i obstugi rozwigzan innych producentéw) nalezy zainstalowac na jego
wtasnym, dedykowanym komputerze.

Uwaga!

Port HTTPS 433 i Centrum administracyjne systemu Windows

Proces instalacji systemu BIS wymaga dostepu do portu HTTPS 443 i prébuje przypisac do
niego certyfikat. Jesli do portu przypisany jest inny certyfikat i port jest zablokowany przez
inng aplikacje, instalacja systemu BIS zakorczy sie niepowodzeniem.

Bedzie to mie¢ miejsce zawsze wtedy, gdy na komputerze jest zainstalowane Centrum
administracyjne systemu Windows. Usuniecie Centrum administracyjne systemu Windows nie
zwolni portu. Nie nalezy instalowaé systemu BIS, jesli na komputerze jest lub byto
zainstalowane Centrum administracyjne systemu Windows.

Zalecenia ogdlne

—  Uzywaj ustawien regionalnych dla Stanow Zjednoczonych, nawet jesli Twoj system
operacyjny nie jest w jezyku angielskim.

—  Skopiuj pliki instalacyjne systemu BIS do podfolderu na dysku gtownym i zainstaluj z tego
miejsca, a nie z pulpitu systemu Windows.

Uwaga!

Hiperwatkowos¢

W systemach z procesorami 15/17/Xenon wydajnos$¢ systemu BIS bedzie wieksza, gdy wytaczy
sie opcje hiperwatkowosci.

Uwaga!

Podstawowe kontrolery domeny (PDC) oraz zapasowe kontrolery domeny (BDC) nie sa
obstugiwane, poniewaz nie umozliwiajg administracji lokalnymi kontami uzytkownikéw, ktoéra
jest konieczna w przypadku systemdw zarzadzania.

2023-04 | 5.0.0.1 | IM Instrukcja instalacji Bosch Security Systems B.V.
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Uwaga!

Wydajnos¢ sktadnikdéw systemu zalezy w znacznym stopniu od jego rozmiardow, tzn. od liczby
obiektéw pod kontrolg systemu BIS. Aby maksymalnie zwiekszy¢ wydajnosc tego systemu,
nalezy go zawsze uruchamia¢ jako autonomiczng aplikacje na nowoczesnym komputerze
pracujacym w sieci, w ktorej nie ma innego ruchu o znaczeniu krytycznym dla dziatalnosci

biznesowej. Niemniej jednak firma Bosch zaleca przetestowanie istniejagcego sprzetu
sieciowego w przewidywanych warunkach sieciowych, zwtaszcza jesli planuje sie intensywne
korzystanie z kamer sieciowych i czestg archiwizacje obrazéw.

3.2 Wymagania systemowe dotyczace klientow systemu BIS

Stacje klienckie

Obstugiwane systemy
operacyjne (w trybie
standalone lub klient/
serwer).

Instalacja systemu BIS
na innym systemie
operacyjnym moze
zakonczy¢ sie
powodzeniem, ale nie
jest objeta gwarancja.

Windows Server 2019 (64-bitowy, Standard lub Datacenter)

Windows Server 2022 (64-bitowy, Standard lub Datacenter)

Windows 10 (32- lub 64-bitowy, Pro lub Enterprise LTSC)

- Uwaga: w przypadku wersji Pro aktualizacje nalezy odtozy¢ na 8
miesiecy po wydaniu wersji systemu BIS. Wiecej informacji mozna
znalez¢ w witrynie Microsoft TechNet pod adresem https://
technet.microsoft.com/en-us/itpro/windows/manage/introduction-to-
windows-10-servicing

Inne oprogramowanie

ASP.NET

Przegladarka Internet Explorer 11 dziatajagca w trybie zgodnosci albo Edge

(Uwaga: klient SEE wymaga przegladarki IE 9.0)

Chrome, Firefox, Edge dla BIS Smart Client

NET:

- W systemach Windows 10, Windows Server 2019 i Windows Server
2022: .NET 3.51, .NET 4.8, .NET 5.0 i Core 3.1.7

Minimalne wymagania
sprzetowe

Intel i5 (Gen 6 / Skylake lub nowszy) lub wyzszej klasy, wiele rdzeni

8 GB RAM (16 GB — zalecane)

25 GB wolnego miejsca na dysku twardym

Karta graficzna

- 256 MB pamieci RAM

- Rozdzielczo$¢ 1920x1080

—  Co najmniej 32 tys. koloréw

-  OpenGL® 2.1 i DirectX® 11

—  Zgodna ze standardem WebGL2 (np. klasy Intel UHD Graphics 600 lub
porownywalnej), niezwirtualizowana

Karta Ethernet 100 Mbit

Dodatkowe wymagania
minimalne dla klientow
VIE (Video Engine)

System operacyjny inny niz Windows Server

Procesor Intel i5 lub nowszy

Dodaj 4 GB RAM-u na potrzeby sekwencjonowania kamery, matrycy
wirtualnej lub uktadu wielowidokowego

Zaleca sie korzystanie z najnowszych sterownikow wideo. Uzyj narzedzia
diagnostycznego DxDiag systemu Windows, aby sie upewnié, czy sterowniki
nie sg stare (tzn. maja wiecej niz 1 rok).

Bosch Security Systems B.V.
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Uwaga!
Zaleca sie, aby nie uzywac serwera logowania systemu BIS ani serweréw potaczen jako
klientow VIE, aby wykluczy¢ mozliwe konflikty z innymi komponentami wideo.

3.3 Sprzet do obstugi specjalnych funkcji serwera

Funkcja serwera Wymagany sprzet

Praca sieciowa systemu (dodatkowe | Jedna karta sieciowa Ethernet na

komputery zdalne, drukarki sie¢ (podsystemy OPC i stacje
sieciowe, komputery sterujgce w robocze moga funkcjonowac¢ w
sieci lokalnej) oddzielnych sieciach).

Obstuga jednego monitora Karta graficzna VGA do obstugi

jednego monitora

Obstuga wielu monitoréw (maks. Karta graficzna (karty graficzne) VGA
czterech) do obstugi pozadanej liczby
monitoréw

Podsystemy i systemy zewnetrzne, |Jeden port COM interfejsu
takie jak sprzegacze magistrali szeregowego na potaczenie (na
(potaczenia pozasieciowe) ptycie lub na karcie rozszerzen)

Dodatkowe drukarki raportow lub Jeden interfejs szeregowy lub
alarmow rownolegty, zaleznie od drukarki (na
ptycie lub na karcie rozszerzen).
Mozliwe jest réwniez drukowanie

sieciowe.
Urzadzenia zewnetrzne, np. Odpowiednie kontrolery
urzadzenie pamieci masowej do
tworzenia kopii zapasowych
34 Przeglad procesu instalacji

Instalacja systemu BIS sktada sie na ogoét z nastepujacych etapow, ktére opisano w dalszej

czesci dokumentu.

1. Pierwsza instalacja — rozdziat Realizacja pierwszej instalacji, Strona 16

2. Konfigurowanie sieci — rozdziat Konfigurowanie sieci, Strona 16

3. Konfigurowanie serwera bazy danych — rozdziat Przygotowywanie serwera bazy danych,
Strona 19

4. Instalowanie oprogramowania BIS na serwerze systemu BIS — rozdziat /nstalowanie
oprogramowania BIS na serwerze logowania systemu BIS, Strona 28

5. Instalowanie/konfigurowanie zapory — rozdziat Konfigurowanie zapory, Strona 34.

6. Konfigurowanie serweréw DCOM i OPC na serwerze (serwerach) potaczen —
rozdziat Konfigurowanie serweréw DCOM i OPC, Strona 35.

7. Uaktualnianie — rozdziat Realizacja instalacji uaktualniajacej, Strona 36

8. Konfigurowanie przegladarek internetowych na klientach — rozdziat Konfigurowanie
klientow systemu BIS oraz narzedzi, Strona 43.

9. Instalowanie w razie potrzeby dodatkowych narzedzi systemu BIS — rozdziat /nstalowanie
dodatkowych narzedzi systemu BIS, Strona 46.
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10. Licencjonowanie — rozdziat Licencjonowanie instalacji systemu BIS, Strona 48.
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4

4.1

4.1.1

Realizacja pierwszej instalacji

Ponizej przedstawiono zalecang ogdlng kolejno$¢ dziatan podczas pierwszej instalacji (sprzetu
i oprogramowania) systemu BIS, cho¢ nie wszystkie kroki beda konieczne w kazdym
przypadku:

1. konfigurowanie sieci komputeréw, na ktérych ma dziata¢ system BIS i jego baza (bazy)
danych;

Przygotowywanie serwera bazy danych

instalowanie oprogramowania BIS na serwerze systemu BIS;
instalowanie/konfigurowanie zapory;

ok wn

dostosowanie instalacji do specyfiki zastosowanych modutéw.

UWAGA: Przed rozpoczeciem instalacji sprawdz, czy urzadzenia podtgczono do sieci, a system
DNS obstuguje adresy IPv4 i IPv6 (jesli wtgczono ich uzywanie).

Konfiguracje ustawiern DCOM dla wszelkich serwerdéw potaczen wchodzacych w sktad
instalacji systemu BIS oméwiono oddzielnie w rozdziale Konfigurowanie serwerow DCOM i
OPC, Strona 35.

Konfigurowanie sieci

System BIS dziata zazwyczaj w sieci TCP/IP sktadajacej sie z nastepujacych elementdéw:

-  Serwer logowania systemu BIS. Serwer obstugujacy gtéwna aplikacje BIS jest réwniez
czesto okreslanym mianem serwera logowania lub serwera systemu BIS.

—  Nalezy pamietac, ze w sktad wieloserwerowych systemow BIS moze wchodzi¢ wiecej
niz jeden serwer systemu BIS.

—  Zero lub wiecej serwerdw potaczen, ktore komunikujg sie z urzadzeniami peryferyjnymi,
takimi jak detektory, przyzywowe wskazniki alarmowe, wejscia i kamery wideo.

—  Zero lub wiecej operatorskich stacji roboczych, zwanych réwniez klientami systemu BIS.
Sa to zazwyczaj komputery, na ktérych uruchomiono w przegladarce internetowej
interfejs uzytkownika systemu BIS.

—  Zero lub wiecej oddzielnych serwerdw baz danych.

Nalezy pamietac, ze serwer systemu BIS moze wykonywac funkcje serwera potaczen i stacji
roboczej operatora, a takze obstugiwaé wtasne bazy danych, ale prosta topologia jest
nieodpowiednia w przypadku duzych systemdw, gdyz ogranicza to wydajnosc.

Podtaczanie serwerdéw do sieci

Aby moc zarzadza¢ wieloma systemami budynku, serwer systemu BIS jest na ogdt podtgczony
do sieci. Urzadzenia klienckie i podsystemy nie musza by¢ koniecznie podtaczone do tej samej
sieci, tzn. mozna jedna sie¢ przeznaczy¢ do obstugi podtaczonych podsystemow, a drugg do
obstugi komputeréw klienckich systemu BIS.

Nazwy serwerow

Kazdy komputer musi posiada¢ unikatowa nazwe i unikatowy adres IP. W przypadku nazw

serwerow obowigzujg nastepujace ograniczenia:

—  Nie wiecej niz 15 znakow

—  Pierwszym znakiem w nazwie nie moze by¢ cyfra

—  Nie mozna uzywac znakdéw innych niz tacinskie oraz znakow diakrytycznych.
Rekomendowana jest nazwa NetBIOS.
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Potaczenia z serwerami zdalnymi

Przed zainstalowaniem oprogramowania BIS muszg istnie¢ potaczenia sieciowe ze wszystkimi
serwerami baz danych (patrz Przygotowywanie serwera bazy danych, Strona 19), gdyz
kreator instalacji moze wymagac ich przejrzenia.

Serwery potaczen do obstugi proceséw serweréw OPC mozna natomiast skonfigurowac po
zainstalowaniu oprogramowania BIS (informacje na ten temat mozna znalez¢ w firmowej
dokumentacji sprzetu oraz w rozdziale Konfigurowanie serwerdw DCOM i OPC, Strona 35
niniejszego dokumentu).

Mozliwe sg potaczenia Ethernet typu 100 lub 1000BaseT (skretka). Do bezposredniego
taczenia ze sobg kart sieciowych nalezy stosowac kabel null-modem ,.krosowany”.

Uwaga!

Do celow instalacji nalezy wytaczy¢ wszystkie opcje oszczedzania energii typu ,Stan
gotowosci” i ,,Hibernacja” na wszystkich komputerach, ktére wchodza w sktad systemu BIS
(serwer logowania systemu BIS, serwery bazy danych, serwery potaczen, klienty systemu
BIS). Ponadto na czas instalacji wytacz opcje automatycznego aktualizowania na wszystkich
komputerach.

4.1.2 Zainstalowanie wymaganego oprogramowania Internet Information
Services (lIS)
Oprogramowanie 1S musi zostac zainstalowane na serwerze systemu BIS przed
zainstalowaniem aplikacji BIS. IIS to opcjonalny sktadnik systemu Windows — aby go
zainstalowac, moze by¢ konieczne skorzystanie z nosnika instalacyjnego systemu Windows.
Nowy skrypt instalacyjny oprogramowania IIS ITnstallIISForBIS.exe jest dostepny na
nos$niku instalacyjnym systemu BIS w katalogu Tools\InstallIISForBIS\. Skrypt ten
dokonuje wszystkich niezbednych ustawiert wymienionych w tabeli ponizej. Nalezy pamietac,
ze skrypt ten wymaga srodowiska .NET 4.0.
UWAGA: Jesli nie zamierza sie skorzystac z tego skryptu w celu zainstalowania
oprogramowania I1S, nalezy pominac¢ funkcje CGl. W przeciwnym wypadku nalezy zadbac o to,
aby instalacja oprogramowania |IS zawierata odpowiednio nastepujace ustawienia systemu
Windows 10 badz Windows 2019 lub 2022 Server.

Windows 10 Windows 2019 Server i
Windows 2022 Server

Internet Information Services Serwer sieci Web

..Narzedzia zarzadzania sieciag Web: ..Wspdlne funkcje HTTP:

....Zgodnos¢ z narzedziami —  Zawartosc statyczna

zarzadzania ustugami IIS w wersji 6 —  Dokument domysiny

- [ustawienia] -  Przegladanie katalogow
—  Konsola zarzadzania ustugami - Btedy HTTP

IIS w wersji 6.0

- Narzedzia obstugi skryptéw w
ustugach IIS w wersji 6.0

—  Zgodnos¢ z narzedziami WMI
ustug IS w wersji 6

—  Zgodnos¢ z metabazg ustug
I1S 6 i z konfiguracja ustug IIS
6
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Windows 10

Windows 2019 Server i
Windows 2022 Server

—  Konsola zarzadzania ustugami IIS

—  Narzedzia i skrypty zarzadzania
ustugami IS

—  Ustuga zarzadzania ustugami IS

Ustugi WWW:
..Funkcje tworzenia aplikacji:
- [W systemach Windows 10]
- ASP.NET 3.5i
- ASP.NET 4.6
- Rozszerzenia
architektury .NET 3.5
—  Rozszerzenia
architektury .NET 4.6
—  Rozszerzenia ISAPI
- Filtry ISAPI
- Protokot WebSocket

..Projektowanie aplikacji:

- Rozszerzenia ISAPI
- Filtry ISAPI
-  Protokot WebSocket

..Wspadlne funkcje HTTP:

—  Dokument domysiny

-  Przegladanie katalogéw
-  Btedy HTTP

- Zawartos$¢ statyczna

..Stan i diagnostyka:
- Rejestrowanie HTTP
- Monitor zadan

..Stan i diagnostyka:
- Rejestrowanie HTTP
- Monitor zadan

..Zabezpieczenia:

—  Uwierzytelnianie systemu Windows
- Filtrowanie zadan

— Ograniczenia adreséw IP i domen

..Funkcje wydajnosciowe:
—  Kompresja zawartosci statycznej

..Wydajnos¢:
—  Kompresja zawartosci statycznej

..Zabezpieczenia:

- Protokot IPSec

- Filtrowanie zadan

—  Uwierzytelnianie systemu
Windows

Narzedzia do zarzadzania:

—  Konsola zarzadzania ustugami IIS

—  Narzedzia i skrypty zarzadzania
ustugami IIS

- Ustuga zarzadzania

....Zgodnos¢ z narzedziami zarzadzania:

—  Zgodnosc¢ z metabazg ustug IS 6

-  Zgodnos$¢ z narzedziami WMI
ustug IS w wersji 6

—  Narzedzia obstugi skryptow w
ustugach IS w wersji 6.0

—  Konsola zarzadzania ustugami IIS

w wersji 6.0
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4.2

Windows 10

Tylko Windows 2019 Server
i Windows 2022 Server

.NET Framework 3.5

- Aktywacja ustugi Windows
Communication Foundation
(WCF) w oparciu o protokét HTTP

- Aktywacja ustugi Windows
Communication Foundation
(WCF) w oparciu o protokot inny
niz HTTP

Zaawansowane ustugi platformy .NET

Framework 4.5 (4.6 dla systemu

Windows 10), ustugi WCF

- Aktywacja HTTP

Funkcje platformy .NET Framework 3.5

- Aktywacja HTTP

—  Aktywacja w oparciu o protokot inny
niz HTTP

Funkcje platformy .NET Framework 4.5,
ustugi WCF
- Aktywacja HTTP

Wytaczenie funkcji CGl oprogramowania IIS

Jesli ustugi ISS sa juz zainstalowane z funkcjg CGl, nalezy wytaczy¢ te funkcje w przypadku

systemu Windows 10:

-  Windows 10: Start > Panel sterowania > Programy > Wtacz lub wytacz funkcje systemu
Windows > Internet Information Services > Ustugi WWW > Funkcje tworzenia aplikacji

> CGl

Przygotowywanie serwera bazy danych

Wstep

System BIS wymaga bazy danych Microsoft SQL Server i ustugi raportowania.

— Baze danych SQL Server mozna zainstalowac na serwerze logowania systemu BIS lub na
osobnym komputerze. Ten osobny komputer nosi nazwe zdalnego serwera bazy danych.

—  Ustuge raportowania mozna zainstalowac na serwerze logowania systemu BIS lub na

zdalnym serwerze bazy danych.

Omowienie topologii serwerow bazy danych

Ze wzgledu na to, ze kazde z tych dwoch sktadnikow mozna zainstalowac zdalnie lub lokalnie
(na serwerze logowania systemu BIS), istniejg 2 x 2 = 4 mozliwe topologie serwera bazy

danych.

Aby kontynuowag, nalezy wybra¢ jedng z 4 topologii serwera bazy danych.

1. Baza danych i ustuga raportowania na
komputerze serwera logowania systemu BIS
Jest to najprostsza instalacja i odpowiednia
dla matych systemow.

BIS login server

BIS Service -

Reparting
Service

2. Sama baza danych na zdalnym serwerze
SQL. Ustuga raportowania wraz z wtasna
baza danych na serwerze logowania
systemu BIS (zalecana konfiguracja dla
wersji Express).

“ BIS login server Remote DB server

BIS Service

—— peee

Reporting
Service Rep-DB

Bosch Security Systems B.V.
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3. Baza danych i ustuga raportowania na
zdalnym serwerze SQL

Jest to najbardziej ztozona topologia do
skonfigurowania, ale pozwala na najlepsza

wydajnos¢ serwera logowania systemu BIS.

W przypadku korzystania z certyfikatéw z
podpisem wtasnym nalezy rozdzieli¢ dwa
certyfikaty z podpisem wtasnym: certyfikat
serwera logowania systemu BIS i certyfikat
ustugi raportowania.

BIS login server Remote DB server

BIS Service

BIS-DB

Reporting
Service

4. Licencjonowana sama baza danych na
zdalnym serwerze SQL, ustuga raportowania
na serwerze logowania systemu BIS z
uzyciem zdalnej bazy danych (zalecana
konfiguracja dla wersji License).

W przypadku korzystania z certyfikatéw z
podpisem wtasnym nalezy przydzieli¢ tylko
jeden z nich: tj. certyfikat serwera logowania
systemu BIS.

BIS login server Remote DB server

BIS Service

BI5-DB

Reporting
Service

Uwaga!

Problemy ze zgodnoscia systemu SQL Server

Niezgodne sg nastepujgce kombinacje:

Access Engine (ACE) z nienazwang instancjg (LOCAL) dowolnego systemu SQL Server.
Access Engine (ACE) z dziennikiem zdarzern/Security Engine razem w tej samej instancji

dowolnego systemu SQL Server Express Edition.
Ustugi raportowania systemu BIS z wersjami systemu SQL Server ponizej wersji 2008.
Wersje systemu BIS starsze niz 4.3 z oprogramowaniem SQL Server w wersjach SQL Server

2012 i nowszych.

Serwery SQL obstugiwane w systemie BIS

Windows 2019 Server bedzie obstugiwat nastepujace wersje systemu SQL Server:

2014 z dodatkiem SP1
2016 z dodatkiem SP2
2017
2019

Windows 2022 Server bedzie obstugiwat nastepujace wersje systemu SQL Server:

2017
2019

System Windows 10 Enterprise (LTSC) bedzie obstugiwat nastepujace wersje programu SQL

Server:
2016
2017
2019

Uwaga!

Wersja SQL Server Express Edition nie moze wykorzystywac¢ wiecej niz 1 GB pamieci RAM i
nie moze obstugiwac baz danych zajmujacych wiecej niz 10 GB.
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4.2.1 Procedury konfigurowania topologii serwera bazy danych

Topologia 1: baza danych i ustuga raportowania uruchomione na komputerze serwera
logowania systemu BIS

BIS login server

BIS Service -

Reparting
Lervice

Aby korzystaé z bezptatnej wersji SQL Server Express Edition, ktora jest oferowana przez
system BIS, nie trzeba stosowac zadnych dodatkowych czynnosci przygotowawczych.
Instalacja systemu BIS spowoduje utworzenie wymaganych instancji serwera SQL. Mozesz
przej$¢ punktu /nstalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona
28

Jesli chcesz korzysta¢ z licencjonowanej wersji SQL Server w celu zwiekszenia pojemnosci,

przed zainstalowaniem oprogramowania BIS wykonaj nastepujgce procedury:

Procedura 1: /nstalowanie i publikowanie baz danych SQL Server, Strona 23

Procedura 2: Instalowanie i konfigurowanie ustugi SQL Server Reporting Service, Strona 25
Zakonczenie: Instalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona
28

Topologia 2: pojedyncza baza danych na zdalnym serwerze SQL. Ustuga raportowania wraz
z wtasng baza danych na serwerze logowania systemu BIS (zalecana konfiguracja dla wersji
Express).

BIS login server Remote DB server

Bl Service

r 3
L 2

i PIsop

Reporting
Service Rep-DB

Na zdalnym komputerze SQL Server mozna korzystac z licencjonowanego serwera SQL lub
wersji Express Edition. W przypadku uzywania licencjonowanego serwera SQL zalecamy
stosowanie topologii 4.

Przed zainstalowaniem oprogramowania BIS nalezy wykona¢ nastepujace procedury:
Procedura 1: /nstalowanie i publikowanie baz danych SQL Server, Strona 23
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Procedura 2: Przygotowanie zdalnego serwera baz danych do dostepu z systemu BIS, Strona
26
Zakonczenie: Instalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona
28

Topologia 3: ustuga baz danych i raportowania na zdalnym serwerze SQL

BIS login server Remote DB server
BIS 5arvice
BIS-DB
Reporting —
service

Na zdalnym komputerze SQL Server mozna korzystac z licencjonowanego serwera SQL lub
wersji Express Edition.

WAZNE: Upewnij sie, ze konto uzytkownika administratora instalujgcego w na serwerze
logowania systemu BIS ma administracyjne uprawnienia dostepu do zdalnego serwera bazy
danych. Jest to wymagane w instalacji systemu BIS do wdrazania raportéw na zdalnym
wystapieniu ustugi raportowania programu SQL Server.

Przed zainstalowaniem oprogramowania BIS nalezy wykona¢ nastepujace procedury:
Procedura 1: /nstalowanie i publikowanie baz danych SQL Server, Strona 23

Procedura 2: Instalowanie i konfigurowanie ustugi SQL Server Reporting Service, Strona 25
Procedura 3: Przygotowanie zdalnego serwera baz danych do dostepu z systemu BIS, Strona
26

Procedura 4: Zabezpieczenie ustugi raportowania na zdalnym serwerze bazy danych, Strona
27

Zakonczenie: Instalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona
28

Wazna uwaga dotyczaca topologii 3:

po pomysinym zainstalowaniu na komputerze z serwerem logowania systemu BIS nalezy
uruchomic¢ narzedzie do zmiany hasta systemu BIS (C:\MgtS\Tools\ChangePassword), aby
zmieni¢ hasto do przegladarki Mgts-SSRS. Nie jest wymagane stare hasto, jesli narzedzie
zostato uruchomione jako administrator.
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 BOSCH BIS Change Password Tool X

Select the user account to change
Account type : Windows

New passwiord
Verification

[ Show as piain text

Connect remote SQL windows server as
(domain namehuser name)

Login

Password

Set password

< Back

Topologia 4: Sama baza danych na zdalnym serwerze SQL, ustuga raportowania na serwerze
logowania systemu BIS z uzyciem zdalnej bazy danych (zalecana konfiguracja dla wersji

License).
BIS login server Remote DB server
BIS Service
) J| Bis-oB
Reporting )
Service

—  Na zdalnym serwerze baz danych nalezy korzystac¢ z licencjonowanej wersji SQL Server.
—  Na komputerze serwera logowania systemu BIS uzyj licencjonowanej wersji ustugi
raportowania

Przed zainstalowaniem oprogramowania BIS nalezy wykonac¢ nastepujace procedury:
Procedura 1: Instalowanie i publikowanie baz danych SQL Server, Strona 23

Procedura 2: Przygotowanie zdalnego serwera baz danych do dostepu z systemu BIS, Strona
26

Procedura 3: na serwerze logowania systemu BIS: /nstalowanie i konfigurowanie ustugi SQL
Server Reporting Service, Strona 25

Zakonczenie: Instalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona
28

4.2.2 Instalowanie i publikowanie baz danych SQL Server
Na komputerze, na ktérym ma dziata¢ program SQL Server, wykonaj nastepujace procedury:

Uwaga!
Zawsze nalezy uzywac najnowszych wersji i pakietéw Service Pack w wersji SQL Server.

1. Upewnij sie, ze nazwa hosta jest dtuzsza niz 15 znakéw (zgodnie z regutami systemu
Microsoft NETBIOS)
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Upewnij sie, ze administrator uzytkownikdw ma hasto.

Uruchom ponownie komputer z serwerem bazy danych i zaloguj sie jako administrator.
Wytacz opcje automatycznego oszczedzania energii.

Wytacz zapore sieciowa. Zapora musi pozostaé¢ wytaczona podczas instalacji. Po
zakonczeniu instalacji nalezy ja ponownie aktywowac zgodnie z opisem w dokumencie

ok wbd

BIS Firewall Configuration.pdf

Uwaga!

Nazwa instancji

Nalezy zadbac o to, aby nazwa instancji programu SQL nie przekraczata 15 znakow i nie
pokrywata sie z nazwa komputera.

Instalowanie SQL Server na komputerze serwera bazy danych

Zdecyduj, czy chcesz uzywac wersji Express systemu SQL 2019 (dostarczonej na no$niku
instalacyjnym systemu BIS <no$nik instalacyjny systemu BIS>\3rd Party\SQL20xx\1033\)
czy wtasnej licencjonowanej wersji. Wykonaj odpowiedni program setup.exe z nastepujacymi
opcjami:

Opcja 1: Wykonywanie w wierszu polecen z parametrami

Z poziomu lokalizacji pliku setup.exe wykonaj nastepujace polecenie, w parametrach <nazwa
instancji> i <silne hasto> wpisujagc odpowiednie wartosci:

DOS> Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText
/InstanceID="<instance name>" /InstanceName="<instance name>"
/IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQIL /SAPWD=<strong password>
/TCPENABLED=1 /SQLSYSADMINACCOUNTS="Administrators"

Na przyktad jesli

—  <nazwa instancji> = BIS

—  <silne hasto> = 1Admin3t!Admin3t

polecenie bedzie brzmiato nastepujaco:

Setup.exe /QS /ACTION=Install /FEATURES=SQL,FullText /InstanceID="BIS"
/InstanceName="BIS" /IACCEPTSQLSERVERLICENSETERMS /SECURITYMODE=SQL
/SAPWD=!Admin3t!Admin3t /TCPENABLED=1
/SQLSYSADMINACCOUNTS="Administrators"

Opcja 2: Wykonywanie bez parametrow

1. Kliknij przycisk OK , gdy pojawi sie monit o zmiane podstawowej roli na nowszga platforme
i instalator.
Poczekaj, az pojawi sie Centrum instalacji.

2. Wpybierz karte ,Instalacja” na pasku menu z lewej strony

3. Kliknij ,Nowa autonomiczna instalacja SQL Server lub dodaj funkcje do istniejacej
instalacji”"

4. Kliknij Dalej , aby sprawdzi¢ pliki instalacyjne, a proces konfiguracji zainstaluj pliki
pomocnicze automatycznie

5. Wpybierz ,Wykonaj nowg instalacje systemu SQL Server 2019”

6. Zaakceptuj warunki umowy licencyjnej i kliknij Dalej

7. Wybierz ,Database Engine Services" w obszarze Funkcje instancji
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10.

11.

12.

13.

Podaj nazwane wystgpienie (przyktad: B1S), bezwzglednie nie pozostawiaj domysinej
nazwy instancji,SQLExpress”.

Aby kontynuowag, kliknij Dalej.

Zmien ,, Typ uruchomienia ” na Automatic dla ,Silnik bazy danych SQL” i ,Przegladarka
SQL Server”

Wybierz Mixed Mode dla ,Authentication Mode” i wprowadz silne hasto dla uzytkownika
»sa” zgodnie z zasadami dotyczacymi haset.

Doktadnie zanotuj hasto sobie sa, gdyz bedzie ono wymagane przy instalacji systemu BIS.
W obszarze Okresl administratoréw SQL Server: dodaj co najmniej jednego uzytkownika
systemu Windows lub najlepiej grupe uzytkownikow, ktdra bedzie uprawniona do
zarzadzania SQL Server, np. Administrator lub Administratorzy

Aby rozpocza¢ instalacje, kliknij przycisk Dalej.

Po zakoniczeniu instalacji upewnij sie, ze pojawi sie komunikat ,Instalacja udana”

Opublikowanie instancji SQL, aby byta widoczna w sieci podczas instalacji oprogramowania

BIS.
1.
2.

Kliknij Start > Microsoft SQL Server 2019 > menedzer konfiguracji SQL server 2019
Rozwin ,SQL Server Network Configuration” i wybierz Protokoty dla <INSTANCJI>, wtacz
,Nazwane potoki” i ,TCP/IP”; <INSTANCJA> zostanie podana podczas konfiguracji SQL,
na przyktad: BIS/BISACE

Wtacz ,Nazwane potoki” i ,TCP/IP” dla SQL Native Client, protokoty klienta.

Kliknij prawym przyciskiem myszy ,Protokoty dla <INSTANCJI>”, wybierz ,,Wtasciwosci” i
wybierz karte ,Flagi”. W tym obszarze ustaw ,,Wymuszaj szyfrowanie” na ,,vyes”, aby
wiaczy¢ szyfrowang komunikacje miedzy serwerem systemu BIS a serwerem SQL.

W obszarze Ustugi SQL Server > Przegladarka SQL Server > Wiasciwosci > Ustuga
upewnij sie, ze ,Tryb uruchamiania” ustugi ,Przegladarka SQL Server” jest automatic.
Uruchom ponownie komputer.

Instalowanie drugiej instancji modutu ACE

Jesli razem z systemem BIS ma by¢ instalowany modut Access Engine, utworz dodatkowa
instancje programu SQL. Powtorz procedury w tym rozdziale, aby zainstalowac
dodatkowa instancje programu SQL, podajac hazwe taka jak ACE lub BIS ACE.

4.2.3 Instalowanie i konfigurowanie ustugi SQL Server Reporting Service
Na komputerze, na ktérym ma dziata¢ ustuga raportowania, wykonaj nastepujace procedury:

Instalowanie ustugi raportowania

1.

Otworz lokalizacje pliku wykonywalnego ustugi raportowania, albo wersje Express
dostarczong wraz z <nosnikiem instalacyjnym>\3rd Party\SQL20xx\” systemu BIS lub
lokalizacje ustugi raportowania z oddzielng licencja.

Z tej lokalizacji kliknij prawym przyciskiem myszy SQLServerReportingServices.exe i
uruchom jako administrator

Zostanie otwarte okno kreatora konfiguracji ustugi SQL Server Reporting Service.
Jezeli zainstalowano licencjonowang wersje serwera SQL, wprowadz klucz licencyjny
produktu.

Wykonaj poszczegdlne etapy instalacji

Po instalacji uruchom ponownie komputer.

Bosch Security Systems B.V.
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4.2.4

Konczenie instalacji

1. Kreator wyswietla komunikat potwierdzajacy.

2. Uruchom services.msc i upewnij sie, ze SQLServerReportingServices dziata na
zainstalowanym komputerze. Jesli nie, uruchom ustuge recznie.

Konfigurowanie ustugi raportowania
Uwaga: Ponizsze kroki sg wymagane tylko dla topologii 3. Patrz Topologia 3: ustuga baz
danych i raportowania na zdalnym serwerze SQL, Strona 22.

1. Otwodrz okno polecen systemu DOS jako administrator
Zmien katalog na:

- <Program Files>\Microsoft SQL Server Reporting Services\Shared Tools\

3. W tej lokalizacji nalezy wykona¢ nastepujace polecenie, a nastepnie zastapic je nazwa
komputera i instancji:

DOS> RSConfig.exe -c -s [DBMachineName]\ [InstanceName]

-d ReportServer$[InstanceName] -a Windows -i SSRS

—  DBMachineName — komputer, na ktorym tworzona jest instancja SQL

- InstanceName — hazwa podawana podczas tworzenia instancji SQL

-  Na przyktad:

- Jesli system SQL jest zainstalowany w komputerze ,,SGPBISSQLSERVER” i nazwg instancji
jest ,BIS”, to polecenie bedzie brzmie¢:
RSConfig.exe -c -s SGPBISSQLSERVER\BIS -d ReportServer$BIS -a Windows -1
SSRS

Przygotowanie zdalnego serwera baz danych do dostepu z systemu BIS

Tworzenie konta uzytkownika na potrzeby tworzenia kopii zapasowych i przywracania
Na zdalnym komputerze z serwerem SQL uruchom program BisAccessRights.exe jako
administrator z nos$nika instalacyjnego systemu BIS, z folderu

<nosnik instalacyjny>\ Install\AddOns\BIS\RemoteSQL\BISRightsSetup

Zostanie wyswietlony monit o wprowadzenie hasta dostepu do konta Mgts-Service. Ustaw
hasto zgodnie z zasadami bezpieczenstwa i zanotuj je doktadnie tak, jak bedzie wymagane w
instalacji systemu BIS na serwerze logowania.

Konfigurowanie bazy danych ustugi raportowania
Uwaga: Ponizsze kroki sg wymagane tylko dla topologii 3. Patrz Topologia 3: ustuga baz
danych i raportowania na zdalnym serwerze SQL, Strona 22.

Na zdalnym serwerze bazy danych:

1. Skopiuj zawartosc¢ z lokalizacji <Nosnik instalacyjny>\3rd Party\SQLSMO20xx\ do C:
\Windows\SysWOW64\

2. Kliknij prawym przyciskiem myszy i uruchom jako administrator plik instalacyjny
install.exe w obszarze
<Nosnik instalacyjny>:\<Language ID>\BIS\Tools\BISRemoteSQLServerSetup\

3. Zachowaj zaznaczenie obu funkcji, a nastepnie kliknij przycisk Dalej, aby wybra¢
wystapienie ustugi raportowania.
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4.2.5

ﬁ BISRemoteSCL Server 4.7,10796.0-1033 Setup — x
Custom Setup "
Select the way you want features to be installed. ("'_“:I Bosc H

Click the icons in the tree below to change the way features will be installed.

Support for Remote BIS SQL Server
and Remote BIS Reporting SQL
Server

- (=) ~ | BIS Remote SQL Server
- [= = | BIS Remote Reporting 5t

This feature requires 2KB on your
hard drive. Ithas 2 of 2
subfeatures selected. The
subfeatures require 103KE on your
hard drive.

< >

Location: C:\Matsy Browse...

Reget Disk Usage Back Cancel

Kliknij przycisk Przegladaj i wybierz wystapienie programu SQL skonfigurowane podczas
instalowania ustugi raportowania. Patrz , Strona 26. Zwykle instancja ma nazwe BIS. Jesli
utworzono wystapienia pod inng nazwa, zaznacz wtasnie ja.

18 BISRemoteSOLServer 4.7.10796.0 - X [

SQL Server 2008 - 20XX Connection for Reporting Services &

| Select the SQL Server and security credentials to be used for ﬂw} BOSCH

S0QL script execution during installation.

Iy Server Name: |S-RAI-IS'\-'-.J 19-4M Browse...
% R £ S
I:SF;;C;WE' | 15 BISRemoteSQLServer 4.7.10796.0

I
% Reporting Services BIS_SA -
E Instance Name:
Database Authentication: Note:
() Windows NT Authentication Only SQL Server 2008 or SQL Server 2012 or SQL Server 20XX Reporting
@ SO Authentication Services Instances can be used with this installation.
SQL User Name: 53
Back Mext Cancel

Kliknij przycisk OK, aby wroci¢ do poprzedniego okna.

Uzyj uwierzytelniania SQL z nazwga uzytkownika sa i hastem zanotowanym w trakcie
instalacji.

Kliknij przycisk Dalej i kliknij przycisk Instaluj na nastepnej stronie, aby wykona¢
instalacje

Po zakonczeniu instalacji uruchom ponownie zdalny komputer serwera bazy danych.

Zabezpieczenie ustugi raportowania na zdalnym serwerze bazy danych

Gdy ustuga raportowania dziata na zdalnym serwerze bazy danych, serwer logowania systemu
BIS i klienci systemu BIS wymagaja certyfikatu od ustugi raportowania, aby umozliwi¢ mu
bezpieczne uzyskanie dostepu za posrednictwem sieci.

Mozna uzywac zaréwno certyfikatéw z podpisem wtasnym, jak podpisane przez urzad
certyfikacji. Ponizsze procedury opisujg sposob tworzenia i wdrazania:

Certyfikaty z podpisem wtasnym
Certyfikaty podpisane przez urzad certyfikacji
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Certyfikaty z podpisem wiasnym

1. Na zdalnym serwerze bazy danych uruchom program BoschCertificateTool.exe jako
administrator z no$nika instalacyjnego <nosnik instalacyjny> i folderu
_Install\AddOns\BIS\RemoteSQL\Certificate. Wiecejinformacji znajdziesz w pliku
readme znajdujgcym sie w tym samym folderze.

2. Skopiuj i zainstaluj ten certyfikat z podpisem wtasnym jako zaufany certyfikat gtowny na
serwerze BIS i na wszystkich komputerach klienckich.

—  Szczegdtowe instrukcje mozna znalez¢ w temacie /mportowanie certyfikatu z podpisem
wtasnym z ustugi raportowania systemu BIS, Strona 44.

Certyfikaty podpisane przez urzad certyfikacji

Jesli masz certyfikat podpisany przez urzad certyfikacji, nie musisz tworzy¢ certyfikatu z
podpisem wtasnym. Zamiast tego nalezy powigzaé certyfikat podpisany przez urzad certyfikacji
z adresem URL ustugi raportowania.

Aby powigza¢ podpisany certyfikat urzedu certyfikacji, uruchom ten sam program
BoschCertificateTool.exe jako administrator z nosnika instalacyjnego <nosnik
instalacyjny> i folderu Install\AddOns\BIS\RemoteSQL\Certificate. Wiecejinformacji
znajdziesz w pliku readme znajdujgcym sie w tym samym folderze.

4.3 Instalowanie oprogramowania BIS na serwerze logowania
systemu BIS

Zanim zaczniesz

Upewnij sie, ze ma zastosowanie jeden z ponizszych warunkéw:

— Instalowane sg wszystkie sktadniki systemu na serwerze logowania systemu BIS z
bezptatnym systemem MS SQL Server Express Edition.

-  Skonfigurowano jedng z topologii bazy danych opisanych w poprzednim rozdziale
Przygotowywanie serwera bazy danych, Strona 19

W celu dokonania instalacji skorzystaj z konta z uprawnieniami lokalnego administratora,

najlepiej z samego konta Administrator. Sprawdz, czy serwer ma adres IP. Nalezy tez mie¢

pod reka nosnik instalacyjny systemu MS Windows, na wypadek gdyby kreator instalacji

systemu BIS wymagat dodatkowych funkcji.

Systemu BIS nie da sie zainstalowac, jesli zapora jest aktywna. Kreator instalacji systemu BIS

jest w stanie wytaczy¢ zapore systemu Windows, jednak wszystkie inne zapory trzeba przed

rozpoczeciem procedury instalacji systemu BIS wytaczy¢ recznie.

Uwaga!

Instalacja tylko na lokalnym komputerze

Zestaw instalacyjny systemu BIS moze sie znajdowaé na oddzielnym komputerze sieciowym,
jednak plik setup.exe moze zainstalowac system BIS tylko na tym komputerze, z ktdrego ten
plik wywotano.
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Uwaga!
Unikaj znakow specjalnych

W systemie BIS nie nalezy uzywac zadnych znakéw specjalnych ani innych niz tacinskie (np.

chinskich, rosyjskich, &, é, 6, /, #, %, $,

, L~ 9). Wolno uzywac jedynie innych niz znaki

diakrytyczne znakow alfanumerycznych [A-z] i [0-9] (o 7-bitowym kodzie ASCII) oraz znaku
podkreslenia.
Ta zasada dotyczy wszelkich znakow wpisywanych w kreatorze instalacji systemu BIS lub
przegladarce konfiguracji, w tym haset.

Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

Kliknij prawym
przyciskiem myszy
plik setup.exe i
wybierz opcje Run
as administrator
(Uruchom jako
administrator).

Spowoduje to wyswietlenie okna dialogowego umozliwiajgcego

dokonanie wyboru jezyka.

Uwagi:

—  Oprécz jezyka niemieckiego i rosyjskiego, wszystkie
instalacje wykonuje sie obecnie w jezyku angielskim.

—  Aby prawidtowo wyswietli¢ znaki rosyjskie w innym niz
rosyjski systemie operacyjnym, nalezy zmieni¢ ustawienie
regionalne systemu na rosyjski.

—  Po zainstalowaniu systemu BIS w okreslonym jezyku nie
mozna juz zmieni¢ tego jezyka na inny w kolejnej instalacji
uaktualniajacej na tym samym komputerze.

Wybierz jezyk
interfejsu w swoim
nowym systemie
BIS i kliknij przycisk
OK.

Spowoduje to wyswietlenie okna kreatora instalacji systemu BIS.
Kreator przeglada zawarto$¢ komputera w poszukiwaniu
oprogramowania wymaganego przez system BIS i odpowiednio
dostosowuje plan instalacji. W zaleznosci od tego, co jest juz
dostepne, kreator zaznaczy nastepujace wymagane
oprogramowanie, ktore nalezy zainstalowac wraz z systemem
BIS:

- Instalator Windows

- Wymagane wersje platformy Microsoft .NET Framework.

—  Obstuga obiektow SQL DMO/SMO i inne aspekty

Kliknij przycisk
Instalacja.

Jesli kreator instalacji wykryje aktywng zapore Windows, kliknij
opcjeYes, | want to disable the Windows Firewall (Tak, chce
wytaczy¢ zapore Windows) i nastepnie kliknij przycisk Next
(Dalej)>, aby ja wytaczyé. Aby méc kontynuowad, trzeba recznie
wytaczy¢ inne zapory poza procedurg instalacji systemu BIS.

Domyslnie kreator instalacji instaluje na poziomie gtownym
lokalnego dysku C: katalog MgtS. Jesli taka lokalizacja jest do
przyjecia, kliknij przycisk Next (Dalej). Jesli chcesz wybrac inng
$ciezke instalacji (tylko na dyskach lokalnych), kliknij przycisk
Browse (Przegladaj).

Bosch Security Systems B.V.

Instrukcja instalacji 2023-04 | 5.0.0.1 | IM




30 pl | Realizacja pierwszej instalacji

Building Integration System V5.0

Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

ﬂ BIS - Buillding Integration System - 4.9.1087.2.0 *

) BOSCH

Destination Folder

The Wise Installation ‘wizard wall install the filzs for BIS - Bulding Integration System n
the following folder. Ta install into a different folder, chick the Browse button, and select
another folder [not available duing upgrades).

You can choose not to install BIS - Building Integration System by clicking Cancal to exit
the ‘Wise Instalation \Wizard.

Destination Folder

C:AMagtSh Brows=

English < Back. Next >

Spowoduje to wyswietlenie okna dialogowego Select Features
(Wybierz funkcje).

Skorzystaj z okna
wyboru funkcji, aby
okresli¢, ktore
funkcje systemu BIS
chcesz
zainstalowac.

Zaznacz tylko te moduty i potaczenia, ktére zostaty zakupione w
firmie Bosch. Z innych funkcji nie da sie korzysta¢ bez uzyskania
na nie licencji i beda one jedynie zajmowac miejsce na dysku.
Instalacja domys$ina obejmuje wszystkie funkcje systemu BIS.
Skorzystaj z menu rozwijanych, aby wykluczy¢ funkcje, ktérych
nie chcesz zainstalowac.

ﬂF!IS Building Integration System - 4.5.1097.2.0 - *

&) BOSCH

Select Features
Please select which featwes you would ke to instal

= &' arnpike A | Feature Description:
=l == | Logn Server Installz the whole BIS - Bulding Integration
k. Access Engine System,
Automation Enging
Security Engine
Video Engine This feature wil be installed on the local hard
—J = | Connactions drive.
3 ~ | Dioor Controlle
3_ B:&h;? et This feature requires OKE on your hard dive, [t
o | has 2 of 2 subfeatures selected The
X = FAT subfeatures require 3835MB on your hard
< > drive.
Cunent location:
CiAMagtsy
English < Back Nest > Cancel

Ustawianie hasta do
konta Mgts-Service

Instalator utworzy konto uzytkownika systemu Windows, ktére
umozliwi ustugom systemu BIS dziatanie oraz dostep do
zdalnych serwerow (jezeli takie sg uzywane). Wpisz to samo
hasto, jak skonfigurowane na serwerze zdalnym.
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Krok |Dziatanie Efekt (efekty), uwagi, wyjasnienia

ﬂ BIS - Building Integration System - 45.10972.0 - *
Logon Information i
) BOSCH

Specify a uzer account to be used by the applcation.

UserName:  [MgiS-Service
Pesswod | sesesssssses
English < Back Nest > Cancel
6 Kliknij przycisk Next | Nastepny etap procesu instalacji polega na skonfigurowaniu
(Dalej). instancji bazy danych dla tych wybranych modutéw i funkcji,
ktore ich wymagaja (dziennik zdarzen/Security Engine, Access
Engine).
7 Skonfiguruj ﬂﬂlS Building Integration System - 4.9.10972.0 — X

instancje wymagane SQL Server Connection for Event log and Security Engine

dla dziennika Select the SOL server and security credentisls to be used for SOL (&—U} Bosc H
i . sciipt exacution during mnstallation. -
zdarzen/SEE i

modutu Access
Engine.

SOL Server Name:

f Browse

Create a new local Microsoft SQL Server 2019 Express Edition
Create

The size and hold-back time of the Event log database
will have default values. They can be adapted in the BIS
Manager (Tab Event log).
Database Authentication:
‘Windows NT Authentication
SOL Authentication

SGL User Mame: [sa

SQL Password: | |

English < Back MNext » Cancel

WAZNA UWAGA: Podczas tworzenia nowej instancji programu
SQL wprowadzony identyfikator uzytkownika ,,sa” oraz hasto
postuzag do utworzenia konta administratora. Dlatego zapamietaj
ustawione przez siebie hasto.

Jesli instancja programu SQL Server nie zostata wstepnie
zainstalowana recznie, mozna klikna¢ przycisk Utwoérz i
zainstalowac instancje programu SQL (wersje Express). Zwykle
ta operacja jest wymagana tylko dla konfiguracji topologii 1.
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Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

Patrz Topologia 1: baza danych i ustuga raportowania
uruchomione na komputerze serwera logowania systemu BIS,
Strona 21.

Klikniecie przycisku Utwérz spowoduje wyswietlenie
wyskakujgcego okna sugerujacego nazwe instancji jako BIS.
Potwierdz (zalecane) lub zmien nazwe instancji i nastepnie
kliknij przycisk OK, aby wrdéci¢ do poprzedniego okna i
kontynuowac instalacje.

Jesli instancja programu SQL Server zostata juz zainstalowana
recznie, kliknij przycisk Przegladaj, a zostang wyswietlone
wszystkie instancje programu SQL dostepne w sieci. Jezeli
nazwa instancji nie jest wyswietlana, wpisz jg w polu tekstowym
przeznaczonym na nazwe systemu SQL Server (SQL Server
Name), stosujac sktadnie:
<nazwakomputera>\<nazwawystgpienia>, np. MYSERVER\BIS.

Zaznacz nazwe instancji i nastepnie kliknij przycisk OK, aby
wroci¢ do poprzedniego okna i kontynuowac instalacje.

Uwaga: Jesli wybrano zainstalowanie funkcji Access Engine, to
po kliknieciu przycisku Dalej> zostanie wyswietlone podobne
okno dialogowe, jak stuzgce do utworzenia/wybrania instancji
programu SQL.

Analogicznie w
kreatorze instalacji
systemu BIS podaj
nazwe
zainstalowanego
serwera ustugi
raportowania oraz
wybierz instancje
ustugi
raportowania.

'_‘E BIS - Bullding Integration System - 49109720 =

SQL Server 2003 - 2019 Connection for Reporting Services
Select the SOL Server and security eredential to be used for SOL - (41 Bosc H

seiipt execution during mstallation

n  Server Name: BISTESTPLCEM Browse
L7
'Eé Report Server
Instance: I
Create a new local Microsolt SOL Server 2019 and Reporting Services Create

Instance [Express E dition].
|Jse the same SAL Server as for Event log
Database Authentication:
Windows NT Authentication

SOL Authenbication

SOL User Name: [,

SOL Password: | sseessssse

English < Back Mest » Cancel

WAZNA UWAGA: Ten krok wystepuje tylko wtedy, jesli w kroku
powyzej wybrano wstepnie zainstalowany program SQL Server,
gdyz jesli w poprzednim kroku utworzono nowg instancje na
potrzeby dziennika zdarzen, wtedy ustugi raportowania zostang
zainstalowane automatycznie i bedg uzywaty instancji programu
SQL utworzonej dla bazy danych dziennika zdarzen.
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Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

Jesli ustuga raportowania nie zostata wstepnie zainstalowana
recznie, mozna klikna¢ przycisk Utwérz i zainstalowac ustuge
raportowania oraz oddzielng instancje programu SQL (w wersji
Express) dla bazy danych raportowania. Zwykle ta operacja jest
wymagana tylko dla topologii 2. Patrz Topologia 2: pojedyncza
baza danych na zdalnym serwerze SQL. Ustuga raportowania
wraz z wtasng baza danych na serwerze logowania systemu BIS
(zalecana konfiguracja dla wersji Express)., Strona 21.

Po kliknieciu przycisku Utworz pojawi sie wyskakujace okno
sugerujace nazwe BISREPORTS. Potwierdz (zalecane) lub zmien
nazwe instancji i nastepnie kliknij przycisk OK, aby wroci¢ do
poprzedniego okna i kontynuowac instalacje.

Jesli ustuga raportowania jest juz zainstalowana, upewnij sie, ze
pole Nazwa serwera zawiera poprawng nazwe serwera
(domyslnie jest to nazwa serwera logowania systemu BIS). Jesli
ustuga raportowania jest zainstalowana na serwerze zdalnym,
zmien nazwe serwera, a nastepnie kliknij przycisk Przegladaj i
zaznacz odpowiednig instancje programu SQL. Kliknij przycisk
OK, aby powréci¢ do poprzedniego okna i kontynuowac
instalacje.

Kliknij przycisk Next
(Dalej).

- Instalowany jest system SQL Server.

- Instalowana jest aplikacja BIS.

— Instalowane sg wszystkie zagdane bazy danych.

—  Kreator instalacji systemu BIS konczy instalowanie aplikacji.

10

Kliknij przycisk
Finish (Zakoncz).

Spowoduje to otwarcie pliku Mandatory Post Installation
BIS.rtf.

11

Przeczytaj zalecenia
zamieszczone w tym
pliku i postepuj
zgodnie z nimi,
nastepnie zamknij
okno.

Plik ten zawiera wazne informacje i instrukcje.

12

Aby zakonczy¢
instalacje systemu
BIS, nalezy
ponownie
uruchomi¢
komputer. W tym
celu kliknij przycisk
Tak.

Pierwsza instalacja aplikacji BIS zostata zakoriczona. Na pulpicie
ukazata sie ikona menedzera systemu BIS (BIS Manager).

13

Po zakoriczeniu
instalacji kliknij
karte License

Patrz Licencjonowanie instalacji systemu BIS, Strona 48.
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4.4

4.5

Krok |Dziatanie Efekt (efekty), uwagi, wyjasnienia

(Licencja) w oknie
BIS Configuration
Manager (Menedzer
konfiguracji
systemu BIS), aby
zainicjowaé
procedure
licencjonowania.

14 Utworz poczatkowa | Instrukcje mozna znalez¢ w pomocy ekranowej konfiguracji

konfiguracje w systemu BIS. Aby uzyska¢ pomoc, kliknij klawisz F1 z poziomu
menedzerze menedzera systemu BIS (BIS Manager).

systemu BIS (BIS

Manager).

Konfigurowanie zapory

Rdézne wersje systemu Windows instalujg wtasne zapory, ktére trzeba jedynie skonfigurowac.
Zainstaluj wszelkie inne zapory zgodnie z instrukcjami producenta. Skonfiguruj posiadang
zapore (Windows lub innego producenta) pod katem uzywania z systemem BIS, jak to opisano
w pliku <installation_drive>:\MgtS\Platform\BIS_Firewall_Configuration.pdf.

Informacje poinstalacyjne dotyczace poszczegéinych modutéw

Rozne moduty systemu BIS moga wymagac¢ dodatkowych ustawien, ktérych trzeba dokona¢ po
gtéwnej instalacji systemu BIS. W tym celu skorzystaj z podrecznikéw instalacji
poszczegdlnych uzywanych modutdw, zamieszczonych w odpowiednich podkatalogach
katalogu <installation_drive>:\MgtS\.
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Instrukcja instalacji Bosch Security Systems B.V.



Building Integration System V5.0 Konfigurowanie serweréw DCOM i OPC | pl 35

5

5.1

Konfigurowanie serwerow DCOM i OPC

Z tym rozdziatem zapoznaj sie tylko wtedy, gdy zamierzasz zainstalowac serwery OPC,
zwtaszcza innych producentéw.

Informacje techniczne i wprowadzenie

Gtéwnym zadanie aplikacji BIS na serwerze (logowania) systemu BIS jest gromadzenie
informacji od procesow serweréw OPC i przekazywanie polecen do tych proceséw. Procesy
te, zwane serwerami OPC, to standardowe interfejsy do szerokiej gamy urzadzen, np. do
kontrolerow drzwi, alarmoéw pozarowych i kamer.

Procesy serweréw OPC sg czesto realizowane nie na komputerze serwera systemu BIS, lecz na
zdalnych komputerach zwanych serwerami potaczen. Komunikacja sieciowa pomiedzy
serwerem systemu BIS a serwerem potaczen jest obstugiwana z wykorzystaniem protokotu
DCOM (Distributed Common Object Model) oraz wspdlnego konta uzytkownika zwanego
MgtS-Service. Serwer OPC przyjmuje wiec tozsamo$¢ i dane uwierzytelniajace konta
uzytkownika MgtS-Service.

Aby takie rozwigzanie mogto funkcjonowac, nalezy poczyni¢ nastepujace przygotowania:

—  Na serwerze potaczen musi istnie¢ konto uzytkownika MgtS-Service.

—  Konto uzytkownika MgtS-Service musi mie¢ wystarczajgce uprawnienia dostepowe, aby
mozna byto uruchamiac z jego poziomu rézne programy i aktywowac rozne funkcje,
zarowno lokalnie, jak i zdalnie.

—  Nalezy wykona¢ procedure instalacji serwera OPC, o ile jest dostepna. Uwaga: Procedury
roznych producentow moze cechowac rozny stopien ztozonosci. Wiele z nich bedzie
zawiera¢ wymienione ponizej zadania, jednak niektore z tych zadan trzeba bedzie
wykonacé recznie (we wszystkich takich przypadkach nalezy skorzysta¢ z dokumentacji
danego serwera OPC):

—  zainstalowanie podstawowych sktadnikéw serwera OPC;

-  przygotowanie protokotu DCOM do obstugi serwera OPC;

—  zainstalowanie serwera OPC;

- skonfigurowanie z uzyciem protokotu DCOM nowo zainstalowanego serwera OPC,
np. tozsamosci jego uzytkownika (zazwyczaj ustawianej na MgtS-Service).

Procedury te sg opisane w oddzielnym dokumencie zamieszczonym na nosniku instalacyjnym
systemu BIS w pliku: DCOM Configuration.pdf

taczenie serweréw OPC z instalacjg systemu BIS

Serwery OPC roznig sie znacznie pod wzgledem ztozonosci, a w konsekwencji pod wzgledem
ztozonosci procedur ich tgczenia z instalacjg systemu BIS. Szczegdtowe informacje na temat
taczenia poszczegodlnych serwerdw OPC mozna znalez¢ w pomocy ekranowej BIS
Configuration Guide (Podrecznik konfiguracji systemu BIS).
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6

Realizacja instalacji uaktualniajacej

Uwaga!

Zgodnos¢ z istniejgcymi panelami

Moga wystepowac konflikty wersji pomiedzy nowg wersjg systemu BIS a serwerami OPC
roznych paneli przeciwpozarowych lub antywtamaniowych istniejgcych juz w Twojej instalacji
(np. paneli Bosch FPA lub MAP). Aby unikna¢ takich konfliktow, firma Bosch zdecydowanie
zaleca dokonanie uaktualnienia tych paneli do najnowszej wersji oprogramowania
uktadowego jeszcze przed rozpoczeciem instalacji uaktualniajgcej system BIS.

6.1

Ponizej wymieniono istotne czynnosci, ktore nalezy wykona¢ podczas aktualizacji systemu BIS:

1. Zaplanuj $ciezke uaktualnienia w zaleznosci od posiadanej wersji poczatkowej, wersji
docelowej i tego, czy korzystasz z modutu Access Engine. Zapoznaj sie z tabelami $ciezek
uaktualnienia przedstawionymi ponizej.

2. Zadbaj o uaktualnienie sprzetu, wymaganego oprogramowania i pliku licencji zgodnie ze
specyfikacjami zamieszczonymi w sekcji /nformacje na potrzeby planowania, Strona 11
oraz o to, aby nie byto zadnych niezgodnosci z Twoimi juz istniejgcymi bazami danych —
patrz panel informacyjny ,Problemy ze zgodnoscia systemu SQL Server” w sekcji
Instalowanie oprogramowania BIS na serwerze logowania systemu BIS, Strona 28.

3. Zatrzymaj system BIS (i modut ACE, jesli jest zainstalowany)

Dokonaj wszelkich niezbednych aktualizacji systemu SQL Server.

5.  Uruchom program konfiguracji systemu BIS na serwerze systemu BIS.

»

Kroki te opisano bardziej szczegétowo w ponizszych sekcjach.

Wymagania wstepne

W ponizszych tabelach opisano obstugiwane sciezki uaktualniania dla réznych wersji systemu
BIS, zaréwno z modutem Access Engine (ACE), jak i bez niego.

Nalezy pamietad, ze instalacja uaktualniajgca do najnowszej wersji systemu BIS zawsze usuwa
poprzednie wersje, ale zapewnia ciggtos¢ poprzez zachowanie konfiguracji oraz konwersje baz
danych i zachowanie ich zawartosci.

Niemniej jednak zapoznaj sie z zamieszczonym ponizej panelem Uwaga dotyczacym
dostosowywania ustugi WCF.
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Uaktualnianie systemu BIS

From/To BIS | BIS
45 | 5.0

BIS42 | /4| x

BIS43 | /4| x

BIS44 | /4| x

BIS 4.5 J+
BIS 4.6.7 J+
BIS 4.7 J+
BIS 4.8 /+
BIS 4.9.% J+

Symbol |Wyjasnienie

X Niezalecane z powodu ograniczen systemu operacyjnego i SQL Server
v Zatwierdzone lokalizacje docelowe uaktualnien
+ Zatwierdzony punkt rozpoczecia uaktualnien Tylko jesli jest uzywana wersja

systemu operacyjnego i SQL Server zgodna z wersjg docelowg

Symbol wieloznaczny dla cyfr 1 lub 2

Uwaga dotyczaca uaktualniania z wersji BIS starszych niz 4.5

Z powodu braku zgodnosci z obstugiwanymi wersjami systemoéw operacyjnych i SQL Server
zaleca sie najpierw uaktualni¢ wszystkie wersje starsze niz 4.5 do wersji 4.5.

Nastepnie nalezy wykonac¢ kopie zapasowg najnowszego systemu operacyjnego o tej samej
nazwie serwera i $ciezce instalacji, przywroci¢ kopie zapasowa i uruchomic instalacje
naprawcza w celu aktualizacji bazy danych ACE, jesli uzywany jest modut ACE.

Uwaga!

Wieloserwerowy system BIS i dostosowane konfiguracje ustugi WCF

Jesli wprowadzasz recznie zmiany w pliku konfiguracji ustugi WCF
\MgtS\Platform\BisClientProxyWcfServer\BisClientProxyWcfServer.exe.config
w wersji BIS 4.0, zostang one rowniez przeniesione do wersji BIS 4.1 i nowszych. Przed
dostosowaniem tego pliku zapoznaj sie ze specjalistyczng dokumentacjg dostepng w pliku
\MgtS\Platform\WCF Configuration.pdf.

Patrz
- Deinstalacja, Strona 50
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6.2

Uruchomienie kreatora instalacji systemu BIS na serwerze
systemu BIS

Wykona¢ ponizszg procedure, aby uaktualni¢ istniejgca instalacje systemu BIS bez utraty
obecnych danych i plikow konfiguracyjnych. W niniejszym opisie instalacji uaktualniajacej
zaktada sie, ze uaktualnia sie dziatajagca konfiguracje systemu BIS oraz ze sie¢ zwigzanych z nig
komputerdw istnieje i prawidtowo funkcjonuje.

Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

Utworz kopie zapasowa plikow
instalacyjnych systemu BIS lub
utworz obraz dysku twardego
zawierajgcego instalacje systemu
BIS.

Zamknij wszystkie okna systemu
BIS i wytacz serwer tego
systemu.

Wtéz do serwera nosnik
instalacyjny systemu BIS i
wykonaj procedure instalacyjng
zgodnie z opisem zamieszczonym
pod adresem /nstalowanie
oprogramowania BIS na serwerze
logowania systemu BIS, Strona
28.

Uwagi:

Po zainstalowaniu systemu BIS w razie potrzeby
kopie zapasowe baz danych z poprzednich wersji
systemu BIS mozna zaktualizowaé poprzez
nacisniecie przycisku DB Migration (Migracja
bazy danych) na karcie Event Log (Dziennik
zdarzen) menedzera systemu BIS (BIS Manager).
Szczegotowe informacje na ten temat mozna
znalez¢ w pomocy ekranowej konfiguracji systemu
BIS.

Po wyswietleniu w systemie BIS
ekranu Select Features (Wybor
funkcji) wybierz nowe funkcje
systemu BIS, ktére chcesz
zainstalowac, a nastepnie
zakoncz instalacje zgodnie z
opisem zamieszczonym pod
adresem /nstalowanie
oprogramowania BIS na serwerze
logowania systemu BIS, Strona
28

Spowoduje to otwarcie pliku
Mandatory post installation
BIS.pdf. Przeczytaj uwaznie
zalecenia zamieszczone w tym
pliku, gdyz sg one szczegdlnie
wazne dla nowej wersji.
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Krok

Dziatanie

Efekt (efekty), uwagi, wyjasnienia

6

Po zakonczeniu instalacji kliknij
karte License (Licencja) w oknie
BIS Configuration Manager
(Menedzer konfiguracji systemu
BIS), aby zainicjowaé procedure
licencjonowania.

Patrz Licencjonowanie instalacji systemu BIS,
Strona 48.

Utworz nowa lub zaimportuj
istniejaca konfiguracje z poziomu
menedzera systemu BIS (BIS
Manager).

Szczegotowe instrukcje mozna znalezé w pomocy
ekranowej menedzera systemu BIS (BIS Manager)
— w tym celu naci$nij klawisz F1 z poziomu tego
menedzera.

W przypadku uaktualniania
systemu z wersji 4.9 lub starszej

Podczas uaktualniania system utworzy nowy
certyfikat z podpisem wtasnym i zastgpi istniejace
powigzania.

Jesli certyfikat podpisany przez CA byt uzywany
wczesniej, przypisz ponownie istniejacy certyfikat
podpisany przez CA, patrz Aktualizowanie do
certyfikatow podpisanych przez CA, z FQDN lub
bez, Strona 40.

6.3

Mozliwe dalsze dziatania

W ramach uaktualnienia mozesz rozbudowaé swadj system, np. poprzez dodanie nowych
serwerow OPC. Potem moga sie okaza¢ konieczne dalsze dziatania, takie jak te opisane pod
adresem Realizacja pierwszej instalacji, Strona 16, poczawszy od Konfigurowanie zapory,

Strona 34 az po Konfigurowanie serwerow DCOM i OPC, Strona 35.

Bosch Security Systems B.V.
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7

7.1

Aktualizowanie do certyfikatow podpisanych przez CA,
z FQDN lub bez

Aby zaktualizowa¢ certyfikat podpisany przez urzad certyfikacji lub nowy certyfikat z podpisem
wtasnym, z w petni kwalifikowanymi nazwami domen lub bez nich (FQDN), uzyj narzedzia
certyfikacji Bosch BoschCertificateTool.exe ktdre znajduje sie w podfolderze na nosniku
instalacyjnym.

Dokumentacja narzedzia znajduje sie w tym samym folderze.

Mozesz uzywa¢ FQDN z nastepujgcymi aplikacjami i konfiguracjami sieci:

BIS | ACE |AMS| Visitor Occu- Importer
Manager pancy Exporter
Network setup monitor
Workgroup X X X X X X
FQDN (sd)
X(1) | X(1) [ X(1) X(1) X(1) X(1)
FQDN (cd) X(1)

X Obstugiwane

X(1) Obstugiwane po dodaniu alternatywnej nazwy hosta za pomocg narzedzia
certyfikacji Bosch

FQDN(sd) Pojedyncza domena, standardowy DNS
FQDN(cd) Miedzydomenowe

Korzystanie z narzedzia certyfikacji Bosch

Uruchom narzedzie certyfikacji Bosch tylko na serwerze logowania systemu BIS. Jeséli serwera
SQL Reporting Server dziata na oddzielnej maszynie, uruchom narzedzie réwniez na tym
komputerze.

Przestroga!

Nalezy pamietad, ze narzedzia certyfikacji Bosch na serwerze logowania systemu BIS i na
serwerze SQL Reporting Server nie sg tymi samymi narzedziami. Pliki wykonywalne nazywaja
sie tak samo, ale ich konfiguracja jest inna. Uzyj narzedzia umieszczonego w odpowiednim
folderze zgodnie z instrukcja.

Narzedzie serwera logowania systemu BIS znajduje sie w folderze: \Mgts\Certificate
Narzedzie zdalnego serwera SQL Reporting Server znajduje sie w folderze:
\_Install\AddOns\BIS\RemoteSQL\Certificate
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Wymaganie wstepne

Upewnij sie, ze srodowisko uruchomieniowe .NET 5 jest zainstalowane na tym komputerze. W
przeciwnym razie zainstaluj plik windowsdesktop-runtime-5.0.5-win-x64.exe
dostarczony wraz z pakietem instalacyjnym systemu BIS. Plik znajduje sie w folderze <BTS
Installation media>\3rd Party\dotNET\5.O0.

Uwaga!

Narzedzie certyfikacji nie przypisuje certyfikatu do instancji serwera SQL Server. DomysInie
instancje serwera SQL Server sg uruchamiane z certyfikatem wewnetrznym z podpisem
wtasnym. Aby zmieni¢ to zachowanie, uzyj menedzera konfiguracji serwera SQL Server, aby
przypisac¢ inny certyfikat do serwera SQL Server.

Procedura

Na serwerze logowania SQL wykonaj procedure podang ponizej. Powtdrz procedure na

serwerze SQL Reporting Server, uzywaja odpowiadajgcego mu narzedzia certyfikacji, jesli

serwer SQL Reporting Server dziata na oddzielnej maszynie.

1. Przejdz do nastepujacego podfolderu w folderze instalacyjnym.

- Serwer logowania BIS: \Mgts\Certificate
—  Zdalny serwer SQL Reporting Server:
\ Install\AddOns\BIS\RemoteSQL\Certificate

2. Uzyj polecenia Uruchom jako administratorBoschCertificateTool.exe

3. Pole wyboru Usun stare certyfikaty jest domysinie zaznaczone. Jesli pole wyboru nie jest
zaznaczone, zaznacz je teraz.

4. Zaznacz pole wyboru Alternatywne nazwy hosta i wprowadz nazwe hosta w polu
tekstowym, aby dodac nazwy w polu , Alternatywna nazwa podmiotu” odnos$nie do
certyfikatu.

5. Zaznacz pole wyboru Niestandardowy certyfikat giowny i przejdz do lokalizacji pliku PFX.

6. Wprowadz hasto otrzymane z urzedu certyfikacji (CA) w polu tekstowym Hasto.

7. Kliknij Wygeneruj.

—  Narzedzie wygeneruje plik certyfikatu CER.
- W przypadku wielokrotnych nieudanych préb wygenerowania certyfikatu nalezy
skontaktowac sie z dziatem pomocy technicznej.

8. Uruchom ponownie system.

9. Przejdz do instalowania tego certyfikatu na komputerach klienckich.

Uwagi na temat opcji narzedzia certyfikacji
—  Usun stare certyfikaty
— domyslnie zaznaczone
- umozliwia usuniecie certyfikatéw podrzednych z magazynu certyfikatow komputera
na serwerze, o ile sg one nieprawidtowe lub nie sg juz potrzebne
—  NIE usuwa certyfikatow gtownych z magazynu certyfikatow komputera
— Alternatywne nazwy hostéw
— umozliwia dodanie wyswietlanych nazw do pola ,Alternatywna nazwa podmiotu” w
odniesieniu do certyfikatu
- nalezy wybra¢, czy system dziata w srodowisku domeny, np.
Nazwa_Systemu_Dostepu.twoja.domena
— Niestandardowy certyfikat gtéwny
— umozliwia zaimportowanie urzad certyfikacji (CA)
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—  musi by¢ certyfikatem podpisujagcym z kluczem prywatnym dostarczonym jako plik
PFX

- Uwaga: jesdli certyfikat niestandardowy stracit waznos¢ lub stat sie nieprawidtowy,
system dostepu nie zostanie w petni uruchomiony, dopdki certyfikat nie zostanie
zastgpiony prawidtowym certyfikatem.

W przypadku serwera logowania BIS publiczny certyfikat gtowny jest eksportowany
automatycznie do katalogu C:\inetpub\wwwroot\ jako <SERVERNAME>.CER.

W przypadku zdalnego serwera SQL Reporting Server publiczny certyfikat gtéwny jest
eksportowany automatycznie do katalogu C:\MgtS\ jako <SERVERNAME>.CER.

Wiecej informacji znajdziesz w pliku README znajdujagcym sie w tym samym folderze.

Patrz
—  Konfigurowanie klientow systemu BIS oraz narzedzi, Strona 43

7.2 Zaufane ustawienia witryny

Jesli dostep do serwera logowania BIS wymaga FQDN, nalezy dodac¢ adres HTTPS FQDN URL
serwera logowania BIS jako zaufang witryne na wszystkich komputerach klienckich.

Na przyktad jesli serwer logowania systemu BIS znajduje sie pod adresem
BISServer.Customer.com, W przegladarce Internet Explorer przejdz do menu ustawien >
Opcje internetowe > karta Zabezpieczenia > Zaufane witryny > przycisk Witryny i dodaj
witryne https://BISServer.Customer.com.

Jesli serwer SQL Reporting Server dziata na komputerze zdalnym i powinien zapewnia¢ dostep
tylko przez FQDN, nalezy zmieni¢ adres URL w rejestrze na serwerze logowania BIS na adres
FQDN URL.

Jesli na przyktad serwer SQL Reporting Server dziata w domenie
ReportServer.Customer.com, przejdz do rejestru BIS Login Server

Computer\HKEY LOCAL MACHINE\SOFTWARE\WOW6432Node\Security Systems\Platform i
zmien warto$¢ ReportingServicesURL zZ ReportServer Na ReportServer.Customer.com.
W takim przypadku nalezy utworzy¢ certyfikat z nazwg FQDN jako alternatywng nazwa hosta.
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8

8.1

8.2

Konfigurowanie klientow systemu BIS oraz narzedzi

Po zainstalowaniu aplikacji BIS nalezy przej$¢ do konfigurowania oprogramowania klienckiego
i oprogramowania narzedziowego.

Konfigurowanie przegladarek internetowych na potrzeby
klientow klasycznych

Klient BIS Classic dziata w przegladarce internetowej MS Internet Explorer (IE) lub
przegladarce internetowej Microsoft Edge (opartej na Chromium). Aby zapewnic
bezproblemowg komunikacje miedzy réznymi sktadnikami systemu BIS, nalezy zmodyfikowaé
ustawienia zabezpieczen przegladarki, rezygnujac z ustawiert domyslnych. Zmiany te nalezy
wprowadzi¢ we wszystkich komputerach, na ktérych uruchamia sie klasycznego klienta
systemu BIS, niezaleznie od uzytkownikéw i systemu operacyjnego.

Najprostsza metoda zmiany ustawien przegladarki jest wykonanie ponizszych czynnosci.

1. Otworz przegladarke IE lub Edge.
Wprowadz adres URL http://<Name of BIS Server>/<Name of BIS Server>.zip,
aby pobra¢ pakiet ZIP. Na przyktad, jesli nazwa Twojego serwera systemu BIS to
MYBISSERVER, adres URL bedzie wygladat tak: http://MYBISSERVER/MYBISSERVER. zip.
3. Rozpakuj pakiet i uruchom plik InstallBISClient.bat przy uzyciu uprawnien
administratora. Spowoduje to automatyczne wykonanie nastepujgcych zadan i
uruchomienie aplikacji klienckiej systemu BIS.
—  Zainstaluj certyfikat serwera systemu BIS na potrzeby bezpiecznej komunikacji z
protokotem HTTPS.
—  Skonfiguruj ustawienia zabezpieczen przegladarki i zaufang witryne.
- W przypadku zainstalowania przegladarki Edge zostanie ona skonfigurowana do
uruchamiania w trybie IE a lista witryn zostanie uaktualniona.
—  Utworz skrét BIsClient na pulpicie.

Uwaga: w przypadku uaktualniania lub zmiany certyfikatow na serwerze ponownie wykonaj
powyzsze czynnosci, aby zaktualizowa¢ wszystkie ustawienia.

Konfigurowanie przegladarek internetowych na potrzeby
klientow Smart

Wstep

BIS Smart Client jest instalowany domys$lnie wraz z instalacjg systemu BIS. Aby uzyskac
dostep do BIS Smart Client, uzyj przegladarek internetowych innych niz Internet Explorer,
takich jak Microsoft Edge (oparta na chromie), Google Chrome lub Mozilla Firefox.

W przypadku przegladarki Google Chrome i Mozilla Firefox przejdz do https://
<Name of BIS Server> a ekran BIS Smart Client zostanie zatadowany automatycznie. W
przypadku Microsoft Edge, przejdz do https://<Name of BIS Server>/SC.

Uwaga: certyfikaty sg tworzone dla okreslonej nazwy hosta, wiec proby zalogowania sie za
pomocag https://localhost nie powioda sie. Zawsze uzywaj nazwy hosta w adresie
URLhttps://<Name of BIS Server>
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Jesli konfiguracja klienta BIS Classic nie jest wykonywana na komputerze klienckim, nalezy
recznie pobrac i zainstalowac certyfikat z podpisem wtasnym BIS Server.

Pobieranie certyfikatu systemu BIS z podpisem wtasnym z przegladarki

1. Na urzadzeniu mobilnym klienta otwdrz adres URL certyfikatu w przegladarce. Na
przyktad, jesli nazwa Twojego serwera systemu BIS jest MYBISSERVER", adres URL bedzie
wygladat tak: http://MYBISSERVER/MYBISServer.CER

Uwaga!

Na tym etapie nie skonfigurowano jeszcze protokotu HTTPS, wiec nalezy pobra¢ certyfikat za
posrednictwem protokotu HTTP.

Jesli strona internetowa serwera BIS jest juz uzywana przez protokét HTTPS, nie bedzie
mozna pobrac certyfikatu. W takim przypadku nalezy wyczysci¢ historie przegladarki i wczytac
ponownie adres URL za pomoca protokotu HTTP.

8.3

2. Zapisz plik certyfikatu w lokalnej pamieci masowej na mobilnym urzgdzeniu klienckim.

Instalowanie certyfikatow z podpisem wtasnym na komputerze klienckim lub na serwerze

logowania systemu BIS

1. Kliknij dwukrotnie plik .CER certyfikatu, aby obejrzec.

2. Na karcie Informacje ogdlne kliknij przycisk Zainstaluj certyfikat

3. W ustawieniu Lokalizacja przechowywania zaznacz opcje Komputer lokalny i kliknij
przycisk Dalej

4. Zaznacz opcje Umies¢ wszystkie certyfikaty w nastepujacym magazynie i kliknij przycisk
Przegladaj

5. Zaznacz opcje Zaufane gtéwne urzedy certyfikacji i kliknij przycisk OK

6. Kliknij przyciskDalej, a nastepnie Zakoncz, aby zakonczyc¢ instalowanie certyfikatu.

Instalowanie certyfikatow z podpisem wtasnym na klienckim urzadzeniu mobilnym

1. Naswoim urzadzeniu mobilnym otwdrz ustawienia urzadzenia i wpisz certificate, aby
znalez¢ menu instalacji certyfikatéw.

2. Wybierz opcje Zainstaluj certyfikat z pamieci masowej (lub podobny, w zaleznosci od
uzywanego systemu operacyjnego).

3.  Wybierz zaimportowany certyfikat i zainstaluj go. Nalezy pamieta¢, ze niektdre urzadzenia
beda automatycznie instalowac certyfikaty po otwarciu certyfikatu.

Importowanie certyfikatu z podpisem wtasnym z ustugi
raportowania systemu BIS

Wstep

Ta sekcja dotyczy tylko topologii serweréw 3, w ktérej na zdalnym serwerze bazy danych
dziata ustuga raportowania systemu BIS, a nie na serwerze logowania systemu BIS. We
wszystkich innych topologiach ustuga raportowania systemu BIS nie potrzebuje wtasnego
certyfikatu. Patrz Topologia 3: ustuga baz danych i raportowania na zdalnym serwerze SQL,
Strona 22.
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BIS login server Remote DB server
BI5 Sarvice
BIS-DE
Reporting —»
Service

Skopiuj i zainstaluj certyfikat z podpisem wtasnym jako zaufany certyfikat gtdwny na serwerze
BIS i na wszystkich komputerach klienckich.

Kopiowanie certyfikatu

1. Skopiuj plik .CER znajdujacy sie w folderze C:\Mgts na zdalnym komputerze serwera SQL
Reporting Server do serwera logowania BIS i wszystkich klientow BIS.

2. Aby zainstalowa¢ certyfikat na kazdym z tych komputeréow, nalezy wykona¢ ponizsza
procedure.

Instalowanie certyfikatow z podpisem witasnym na komputerze klienckim lub na serwerze

logowania systemu BIS

1. Kliknij dwukrotnie plik .CER certyfikatu, aby obejrzeé.

2. Na karcie Informacje ogélne kliknij przycisk Zainstaluj certyfikat

3. W ustawieniu Lokalizacja przechowywania zaznacz opcje Komputer lokalny i kliknij
przycisk Dalej

4. Zaznacz opcje Umiesé wszystkie certyfikaty w nastepujacym magazynie i kliknij przycisk
Przegladaj

5. Zaznacz opcje Zaufane gtéwne urzedy certyfikacji i kliknij przycisk OK

6. Kliknij przyciskDalej, a nastepnie Zakoncz, aby zakonczy¢ instalowanie certyfikatu.

Uwaga: Zamiast instalowac certyfikat serwera raportowania BIS z podpisem wtasnym na
wszystkich komputerach klienckich, mozna réwniez uzy¢ istniejgcego certyfikatu gtéwnego
serwera logowania BIS z podpisem wtasnym na serwerze raportowania BIS.

1. Wyeksportuj certyfikat gtéwny z serwera logowania BIS.

2. Przypisz certyfikat do serwera raportowania BIS.

Eksportowanie certyfikatu giownego

1. Na serwerze logowania BIS uruchom przystawke certyfikatow systemu Windows
Certim.msc.

2. W programie Certlm przejdZz do menu Certyfikaty lokalnego komputera > Osobiste >
Certyfikaty.

3. Kliknij prawym przyciskiem myszy ,Bosch Security System Internal CA - BISAMS” wydany
do certyfikatu i wybierz Wszystkie zadania > Eksportuj.

4. Kliknij Dalej i wybierz ,, Tak, wyeksportuj z kluczem prywatnym” i kontynuuj dziatanie
kreatora, wybierajac tylko wartosci domysine.

5. Zaznacz pole wyboru Hasto i wprowadz dowolne hasto, aby zabezpieczy¢ certyfikat.

6. Zapisz plik PFX (certyfikat) w dogodnej lokalizacji, z ktorej mozesz go tatwo skopiowac na
zdalny serwer raportow.

7. Po zapisaniu pliku zamknij Certlm.msc.
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Przypisywanie certyfikatu

Aby przypisac certyfikat gtdwny z podpisem wtasnym (plik PFX), uzyj BoschCertificateTool.exe
z <nosnika instalacyjnego> w folderze Install\AddOns\BIS\RemoteSQL\Certificate.
Wiecej informacji znajdziesz w pliku README znajdujacym sie w tym samym folderze.

8.4 Uzywanie silnych haset
W celu podniesienia poziomu bezpieczenstwa system zmusza wszystkich uzytkownikéw do
ustawienia silnego hasta podczas logowania sie do klienta systemu Windows z uzyciem
domys$linego hasta, ktore jest takie samo jak nazwa uzytkownika.
Postepuj zgodnie z instrukcjami wyswietlanymi w oknie dialogowym Zmiana hasta, aby
zresetowac hasto zgodnie z zasadami haset.
Uwaga!
System odrzuca wszystkie logowania przy uzyciu domysinych haset na urzadzeniach
przenosnych sieci Web, dopdki nie zostanie ustawione silne hasto w kliencie systemu
Windows.

8.5 Konfigurowanie zapory
Aby skonfigurowac zapore na urzadzeniach klienckich, postepuj tak jak opisano dla serwera
systemu BIS pod adresem Konfigurowanie zapory, Strona 34.

8.6 Instalowanie dodatkowych narzedzi systemu BIS

System BIS udostepnia dodatkowe narzedzia do realizacji nastepujacych zadan:

— Ograniczanie przepustowosci pasma sieciowego wykorzystywanego przez system BIS.

—  Sprawdzanie szczegétowych informacji na temat komputera klienckiego systemu BIS.

—  Tworzenie i modyfikowanie raportéw systemu SQL Server dla dziennika zdarzen systemu
BIS.

- Wykonywanie aplikacji zaprojektowanych na platformy .NET Framework 2.0, 3.5, 4.0 i 4.8.

Zasady korzystania z tych narzedzi sg opisane w pomocy ekranowej konfiguracji systemu BIS.
Moze je zainstalowac na serwerze systemu BIS i/lub na klientach systemu BIS z aktywnej
strony serwera BIS. Procedura instalacji wyglada nastepujaco:

1. Uruchom aplikacje Internet Explorer.

2. Wprowadz nastepujacy adres URL: https://<Name of Bis Server>/ClientDeploy/
Tools.aspx (podstaw nazwe wtasnego serwera systemu BIS). Uwaga: Jesli przegladarka
Internet Explorer nie wyswietla juz pola adresu, ten sam efekt mozna osiagnac klikajac
przyciski Start > Uruchom i wprowadzajac iexplore https://<Name of Bis Server>/
ClientDeploy/Tools.aspx

3. Spowoduje to wys$wietlenie strony pobierania. Kliknij przycisk Pobierz dla zgdanego
narzedzia.

4. Spowoduje to wyswietlenie okna dialogowego z potwierdzeniem — kliknij wtedy przycisk
Uruchom.

5. Efekt zalezy od wybranego narzedzia:

—  Program NetLimiter zainstaluje sie i zazgda ponownego uruchomienia komputera.

—  Narzedzie Client Information zostanie natychmiast uruchomione.

—  Program Report Builder mozna zainstalowac¢ bezposrednio po naci$nieciu przycisku
Pobierz....

2023-0415.0.0.1 | IM

Instrukcja instalacji Bosch Security Systems B.V.



Building Integration System V5.0 Konfigurowanie klientéw systemu BIS oraz narzedzi | pl 47

- Srodowisko uruchomieniowe platformy .NET Framework (2.0, 3.5 lub 4.0) mozna
zainstalowaé bezposrednio po nacisnieciu przycisku Pobierz....

Narzedzie zmiany hasta

W wersji BIS 4.6 i nowszych dodaliSmy nowe narzedzie do obstugi haset uzytkownikow
systemu BIS, to znaczy zaréwno uzytkownikéw systemu operacyjnego Windows, jak i SQL.
Szczegotowe informacje na ten temat mozna znalezé w pomocy do konfiguracji systemu BIS.

8.7 Instalowanie wraz z systemem BIS oprogramowania innych
producentow

Informacje wstepne

Jako system bezpieczenstwa o znaczeniu krytycznym dla firmy, system BIS powinien zawsze
funkcjonowac¢ na komputerach dedykowanych. Dodanie do takiej instalacji oprogramowania
innych producentow, o ile nie da sie tego unikna¢, wymaga starannego rozwazenia i
zaplanowania.

Uwaga!

Firma Bosch zdecydowanie zaleca, aby przed zainstalowaniem oprogramowania innych
producentow w rzeczywistym systemie produkcyjnym, najpierw zainstalowac je w systemie
testowym funkcjonujgcym offline.

Procedura
Wykonaj zawsze nastepujace kroki i starannie je udokumentuj, na wypadek gdyby pdzniej byta
potrzebna pomoc techniczna.
1. Przed zainstalowaniem w rzeczywistym systemie oprogramowania innych producentow:
- Upewnij sie, ze ograniczenia i wymagania oprogramowania innych producentéw nie
kolidujg z ograniczeniami i wymaganiami systemu BIS.
—  Utwdrz punkt przywracania.
- Utwodrz kopie zapasowag systemu BIS.
2. Po zainstalowaniu w rzeczywistym systemie oprogramowania innych producentow:
- Upewnij sie, ze system BIS osiggnat petng zdolno$¢ operacyjna.
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9

Licencjonowanie instalacji systemu BIS

Licencje dla systemow BIS 4.0 i nowszych sg zamawiane online i dostarczane droga
elektroniczng. Wykonaj nastepujace czynnosci:

1. Zamow potrzebne licencje w lokalnym punkcie sktadania zamowien firmy Bosch lub w
dziale sprzedazy. Otrzymasz od pracownikéw wiadomos$¢ e-mail z numerem
autoryzacyjnym.

Uwaga!

Licencjonowanie w sytuacji awaryjnej

Licencje s3 $cisle powigzane ze sprzetem. Jesli z uwagi na pewng sytuacje awaryjng musisz
zmieni¢ sprzet serwerowy, zadzwon do lokalnego partnera firmy Bosch lub jej przedstawiciela
ds. obstugi klienta. Firma moze wtedy przenies¢ Twoje licencje na identyfikatory nowego
sprzetu lub udostepni¢ na ograniczony czas licencje awaryjne.

2. Uruchom menedzera systemu BIS

3. W zaktadce Licencja kliknij przycisk Uruchom menedzera licencji.

—  Skutek: Zostaje wyswietlone okno dialogowe menedzera licencji.

4. Zaznacz opcje dotyczace pakietu oprogramowania, funkcji oraz rozszerzen, ktore zostaty
przez Ciebie zamoéwione. W przypadku rozszerzen wprowadz liczbe wymaganych
jednostek.

5.  Kliknij przycisk Aktywuj....

—  Skutek: wyswietla sie okno dialogowe aktywacji licencji z sygnaturg Twojego
komputera.

6. Spisz sygnature komputera lub skopiuj jg i wklej do pliku tekstowego.

7. Na komputerze z dostepem do Internetu wprowadz nastepujacy adres URL do paska
adresu przegladarki:
https://activation.boschsecurity.com
Jezeli nie masz konta umozliwiajgcego dostep do Centrum aktywacji licencji firmy Bosch,
utworz nowe i zaloguj sie (zalecane) lub kliknij tacze w celu aktywowania nowej licencji
bez koniecznosci logowania. Zauwaz, ze w przypadku licencji SMA (umowa o wsparcie
techniczne oprogramowania) posiadanie konta zawsze jest wymagane. Dodatkowag zaletg
konta jest mozliwos¢ $ledzenia wszystkich przeprowadzonych przez Ciebie aktywacji, co
moze by¢ przydatne w przysztosci.

Postepuj zgodnie z instrukcjami zawartymi na stronie internetowej, aby uzyskac¢ klucz
aktywacji licencji.

8. Wrdé¢ do oprogramowania. W oknie dialogowym aktywacji licencji wpisz lub wklej klucz
aktywacji licencji uzyskany z Centrum aktywacji licencji firmy Bosch i kliknij przycisk
Aktywuj.

—  Skutek: pakiety oprogramowania sg aktywowane na danym komputerze.

9. Kliknij przycisk Odswiez w celu wyswietlenia zmodyfikowanego zestawu aktywowanych

licencji
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Uwaga!

Skutki zmian dotyczacych sprzetu i oprogramowania

Zmiany sprzetowe serwera moga uniewazni¢ Twojg licencje i spowodowac, ze
oprogramowanie przestanie dziata¢. Zanim wprowadzisz zmiany ma serwerze, skontaktuj sie z
pomoca techniczna.
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10

10.1

10.2

10.3

Konserwacja i deinstalacja

W rozdziale tym opisano gtéwne zadania, ktére musisz wykonac, aby instalacja systemu BIS
dziatata poprawnie lub aby odinstalowac¢ to oprogramowanie bez pozostawiania sladéw.

Konserwacja

Systemy BIS majg czesto znaczenie krytyczne dla firmy, zaréwno z uwagi na zawarte w nich
dane, jak i z uwagi na petnione przez nie funkcje. Z tego wzgledu firma Bosch zdecydowanie
zaleca uzywanie macierzy RAID lub sieci SAN (Storage Area Network) oraz ich prawidtowa
konserwacje. Musisz zadbac o regularne sprawdzanie dyskéw systemu pod katem btedow
odczytu/zapisu, braku miejsca i fragmentac;ji.

Dziennik btedow systemu BIS (BIS Manager (Menedzer systemu BIS) > karta:Error log
(Dziennik btedow)) dostarcza cennych informacji na temat probleméw napotkanych w
systemie.

Firma Bosch zapewnia pomoc techniczng za posrednictwem typowych kanatow
udostepnionych Ci przez lokalnego sprzedawce firmy Bosch. Jesli musisz przekazaé
szczegotowe informacje na temat swojej konfiguracji, w oknie BIS Manager (Menedzer
systemu BIS) kliknij karte: Error log (Dziennik btedéw) > przycisk:Start Configuration
Collector (Uruchom program Configuration Collector). Narzedzie Configuration Collector
stanowi element kazdej instalacji systemu BIS i ma wtasng pomoc ekranowa.

Tworzenie kopii zapasowych i przywracanie konfiguracji

Musisz regularnie tworzy¢ kopie zapasowe operacyjnych konfiguracji swojego systemu BIS.
Trzeba je réwniez tworzy¢ po kazdym wprowadzeniu powaznych zmian. Mozna to zrobi¢ w
dwojaki sposdb:

- recznie w menedzerze systemu BIS (BIS Manager): upewnij sie, ze system dziata,
nastepnie kliknij karte: Backup /Restore configuration (Utwoérz/przywréc kopie
zapasowa konfiguracji) > przycisk: Backup (Kopia zapasowa);

— automatycznie, jako zadanie zaplanowane w samym systemie BIS. Instrukcje na ten temat
mozna znalezé w pomocy ekranowej konfiguracji systemu BIS.

Domyslny katalog na kopie zapasowe konfiguracji to <naped_instalacyjny>:\Backup.

Aby przywrdcic¢ kopie zapasowa konfiguracji, najpierw upewnij sie, ze aplikacja BIS zostata
zamknieta, nastepnie skorzystaj z tej samej karty Backup /Restore configuration (Utworz/
przywroé kopie zapasowa konfiguracji) > przycisk: Restore (Przywrdé) w menedzerze
systemu BIS (BIS Manager). Jesli przywrdécisz konfiguracje ze starszej wersji systemu BIS,
niezbedne konwersje zostang wykonane automatycznie, gdy nowa wersja systemu BIS
zataduje starg konfiguracje.

Deinstalacja

Deinstalacja moze sie okaza¢ konieczna na przyktad w trakcie uaktualniania z jednej wersji
systemu BIS do innej, gdy $ciezka uaktualniania nie jest obstugiwana — patrz Wymagania
wstepne, Strona 36.

Uwaga!

Kreator instalacji systemu BIS nie usuwa produktéw innych producentéw, takich jak Microsoft
SQL Server, gdyz moga by¢ one wykorzystywane przez inne aplikacje zainstalowane na Twoim
komputerze. Jesli nastepnie ponownie zainstalujesz system BIS bez recznego
odinstalowywania systemu Microsoft SQL Server, kreator zainstaluje system BIS w oparciu o
istniejace bazy danych.
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1. Najpierw zamknij serwer systemu BIS na karcie menedzera systemu BIS (BIS
Manager):System start/stop (Uruchamianie/zatrzymywanie systemu) > przycisk:Stop
Server component (Zamknij sktadnik serwera).

2. Odinstaluj oprogramowanie BIS za pomocg standardowego oprogramowania
administracyjnego systemu Microsoft Windows, np. pod kontrolg systemu Windows 7
kliknij przycisk Start > Panel sterowania > Programy i funkcje. Komputer wyswietli wtedy
liste wszystkich zainstalowanych pakietéw oprogramowania. Na tej liscie zaznacz pozycje
BIS — Building Integration System, kliknij przycisk Usun i postepuj zgodnie z zaleceniami
programu konfiguracyjnego.

3. W ten sam sposob usun wszystkie pakiety, ktérych nazwa zaczyna sie od ,BIS”.

4. Po zakonczeniu deinstalacji uruchom ponownie komputer.
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