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Il Building Integration System (BIS)

BIS € un sistema di gestione della protezione e della

sicurezza flessibile e scalabile che puo essere

configurato per gestire un enorme spettro di scenari

operativi.

Comprende una gamma enorme di applicazioni e

funzionalita che consentono integrazione e

accoppiamento nonché monitoraggio e controllo di

tutti i sistemi tecnici dell'edificio.

Questa nuova versione si basa sull'esperienza

pluriennale di Bosch nei sistemi di gestione ed é stata

notevolmente influenzata dalle seguenti tendenze di

mercato:

- Crescente complessita delle apparecchiature

tecniche dell'edificio
La crescente complessita delle apparecchiature
tecniche all'interno degli edifici richiede un sistema di
gestione potente che combini le piu svariate funzioni
(ad es. sistemi di allarme incendio e intrusione,
controllo accessi, sistemi video e automazione edifici,
ecc.) nel miglior modo possibile. Gli standard aperti
consentono a BIS di elaborare e condividere le
informazioni in modo efficiente con un'enorme e
crescente varieta di dispositivi hardware e altre
sorgenti.
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» Integrazione di sistemi Bosch e di terze parti tramite
interfacce aperte e SDK

» Tutte le informazioni rilevanti in un'unica interfaccia
utente e un funzionamento intuitivo tramite mappe
interattive e piani d'azione HTML5

» Controllo degli accessi completamente integrato

» Registro eventi completo e audit trail per indagini
forensi

» Sistema scalabile che cresce con le vostre esigenze

« Utilizzo di tecnologie e standard innovativi
Sebbene le rigorose normative nel campo della
tecnologia di sicurezza garantiscano un alto grado di
affidabilita, esse ostacolano I'utilizzo integrato delle
nuove tecnologie del mondo informatico. BIS &
riuscito a raccogliere i vantaggi delle tecnologie non
basate sulla sicurezza (ad es. OPC, CAD, web) e ad
armonizzarle con il mondo delle tecnologie di
sicurezza.

» Necessita di soluzioni complete
Facility manager e integratori richiedono una
soluzione di gestione dell'edificio singola, ma che sia
comungue in grado di integrare tutti i sottosistemi di
sicurezza.

Panoramica sistema

| Building Integration System & un prodotto versatile
composto da un pacchetto base piu vari componenti
opzionali (noti anche come motori) basati su una
piattaforma software comune. | motori possono essere
combinati per la creazione di sistemi di gestione su
misura per requisiti specifici.
Tali componenti principali sono:

« Automation Engine

* Access Engine

- Video Engine

» Security Engine
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Questi motori sono descritti in maggior dettaglio in
schede dati separate.

Architettura di sistema

I motori BIS consentono il rilevamento di incendi e
intrusioni, controllo degli accessi, sorveglianza video,
annunci/allarmi al pubblico nonché il monitoraggio di
sistemi HVAC e altri sistemi vitali dell'edificio.

BIS si basa su un'architettura multi-livello dalle
prestazioni ottimizzate, appositamente progettato per
I'uso in ambienti LAN e WAN.

| sottosistemi sono collegati attraverso gli standard
diffusi a livello mondiale Classic OPC e OPC UA.
Questi standard aperti rendono semplice integrare BIS
in sottosistemi esistenti compatibili con OPC.
Opzionalmente, singoli sistemi BIS possono
collaborare nella fornitura o nell'acquisizione di dati a
e da altri sistemi BIS. Il risultato & un sistema BIS
multi-server aperto.

1. Un server consumatori BIS con workstation e router
in una rete locale (LAN)
2. Wide area network (WAN)

3. Un server provider BIS con workstation e router in
reti locali (LAN)

Struttura organizzativa e configurazione

Numerose funzioni automatiche e strumenti di facile
utilizzo semplificano la configurazione per gli
installatori, risparmiando su tempi e spese.

E possibile creare strutture ad albero gerarchiche
importando dati CAD esistenti contenenti layer, viste
designate e posizioni dei rilevatori. Zoom e
panoramica consentono una rapida navigazione
nell'edificio.

L'interfaccia utente & basata su web con utilizzo di
pagine HTML5 dinamiche. Il pacchetto di installazione
comprende pagine predefinite per diverse risoluzioni e
formati di schermo, che possono essere personalizzate
con semplicita per mezzo di un editor HTML standard.
BIS rileva automaticamente la risoluzione dello
schermo e fornisce l'interfaccia utente adeguata.

Funzionamento

Il compito principale del sistema & fungere da centro
di monitoraggio allarmi e di controllo per i diversi
sistemi di sicurezza all'interno di un sito. L'interfaccia
grafica € progettata per aiutare l'operatore a cogliere
velocemente la portata e l'urgenza di un evento e a
intraprendere azioni immediate ed efficaci.

THEN: ‘&larm message’
THEN: 'Evacuation announcement

i = THEN: 'Open escape doors'
EHE]@ Jobr ‘hecess Contral'
lﬁ{a 2% Tiigger. 'Door left open'
v 8 Tﬂgge’r adge not authorized'

Il cuore del sistema, la macchina a stati (State
Machine) provvede al monitoraggio di tutti gli eventi in
entrata e le richieste operatore e, se lo si desidera,
puo intraprendere le azioni stabilite da regole definite
dall'utente, alleggerendo gli operatori.

Protezione del sistema

La crittografia all'avanguardia AES tra i server BIS e le
workstation fornisce una sicurezza supplementare in
aggiunta ai diritti di accesso utenti configurabili. Se
occorre utilizzare i PC di una rete aziendale come
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workstation client, una maggiore sicurezza si puo
ottenere limitando gli operatori a workstation o
indirizzi IP specifici.

Pacchetto base

Il pacchetto base Building Integration System presenta
molte funzionalita utilizzate in combinazione con i
diversi motori.

Contatori di condizione dispositivi personalizzabili
per offrire una panoramica delle condizioni dei
sottosistemi nell'intero sistema BIS

Elaborazione dei messaggi e visualizzazione degli
allarmi

Coda allarmi con un massimo di 5.000 eventi allarme
contemporanei e informazioni allarme dettagliate

|
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Novita: autenticazione degli operatori tramite
Microsoft Active Directory, Windows o password BIS.
Assegnazione fissa degli operatori alle workstation
per una maggiore protezione

Macchina a stati per una gestione automatizzata di
eventi e allarmi.

La piattaforma basata su server web consente il
collegamento delle workstation client a BIS
semplicemente attraverso il browser.

Il supporto diretto di mappe di posizione in formato
vettoriale AutoCAD DWF standard riduce I'impegno di
configurazione.
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Eventuali modifiche architettoniche all'interno di un
grafico (nuove pareti, spostamento di una porta, ecc.)
si possono implementare senza modificare la
configurazione BIS, semplicemente importando un
nuovo file plot.

Flussi di lavoro automatizzati tra gli operatori con
trasmissione dei messaggi e percorsi di escalation
personalizzabili

Enorme libreria di icone rilevatore standardizzate in
formato vettoriale standard, comprese definizioni di
colore, evento e controllo

Controllo e monitoraggio diretti dei rilevatori
mediante menu contestuali delle relative icone nelle
mappe delle posizioni

Controllo e monitoraggio diretti dei rilevatori per
mezzo della struttura logica ad albero (ad es. edificio,
piano, stanza) di un sito, con hyperlink verso foto,
manuali, istruzioni

Albero delle posizioni generato automaticamente
dalle "viste designate" nella grafica AutoCAD
Gestione delle azioni per il controllo automatico e
manuale nei sottosistemi collegati e relative
periferiche

Panoramica dei dispositivi per tutti i sottosistemi
collegati e le relative periferiche (rilevatori) nonché
dispositivi virtuali interni (operatore, server, ...) sotto
forma di struttura ad albero con informazioni
dettagliate circa indirizzo, stato, tipo, posizione e
note. Controllo delle periferiche mediante menu
contestuali dei relativi nodi.
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Possibilita di suddividere il sito gestito in divisioni
autonome e limitare gli operatori al controllo di
divisioni specifiche.

Possibilita di fornire informazioni specifiche
all'operatore sotto forma di documenti ipertestuali
"miscellanei" di formato libero, tra cui testo, bitmap,
stream video, ecc.

Accident preventation regulations
Fire protection and emergency control

Subject

i ic establishes isati d f
emergency situations in the Bosch Group (Emergency control).

principle

Principles for fire protection and emergency control in the Bosch Group are

Responsibilities and tasks

3.1 Board of Management (RB/GF)

for fire prevention and damage limitation s a result of fire or other

+ to ensure the safety and protection of persons,
+ the continuation of customer deliveries of Bosch products,

. the ion and ion of material assets

buildings, MAE),

« the avoi itation of

(on air, water, ground) from dangerous occurrences,
« to maintain profitabifity in current business, k

« to ensure continuity of insurance coverage.
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Autorizzazioni operatore altamente configurabili per
monitoraggio e controllo dei sottosistemi e delle
relative periferiche

Novita: client Web mobile per dispositivi Android e
iOS in esecuzione in browser diversi. Gli allarmi
vengono visualizzati e possono essere accettati ed
eliminati sul telefono. Per Android, le notifiche
possono essere configurate in modo che gli allarmi
ricevano una notifica anche quando il telefono ¢ in
modalita inattiva.
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< Alarm s

Stand-by/Control off Prio: 1

Current state:  Welc
Address: virtuell.Sensor.1cf

Time of alarm:  01/28/19, 10.48

Assigned
operator:

« Registro eventi per garantire che tutti gli eventi siano
completamente documentati (compresi messaggi
ricevuti e azioni intraprese)

< Audit trail per garantire che tutte le modifiche alla
configurazione siano completamente documentate in
termini di autore e momento

- Servizi di reporting per creare velocemente dei report
personalizzati e interattivi dal registro eventi

« Collegamento e integrazione di server OPC da
qualungque computer della rete

« Novita: supporto di OPC UA (Unified Architecture) di
nuova generazione per una maggiore sicurezza, una
distribuzione piu semplice e prestazioni pilu elevate.

« Guida online

Piani d'azione e mappe delle posizioni

BIS estende la gestione standard degli allarmi con la
capacita di visualizzare piani d'azione e mappe di
posizione, comprese navigazione grafica e
visualizzazione dei layer interni a tali mappe in
funzione degli allarmi. Cid garantisce una guida
ottimale per gli operatori, specialmente in situazioni di
stress quali allarmi incendio o intrusione.

Status
ACCEPTED

ACCEPTED
ACCEPTED

accerren  [IEEE I Bckhoff 8100 00C Intrusion fan...
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Action plan -Fire alarm —

Sensor and location information

location path BIS Airport Gate 22-23 line condition Bx-Fire (TU) (16, 0x10)

location Gate 22-23 short information

‘'sensor adress. UEZ2000 Fire,200.5 time 339:22PM

sensorgroup 200 date 2p/2007

Fire brigade was informed automatically

-

(Open the emergency along the ascape route. Open emergency doors |

|

Action plan - Intrusion alarm —— "
Call police [15:27:08 Bis (4
Send a security guard to the alarm location 15:27:10 BIS F
‘Switch on the light in the alarm location 15.27:15 Bis 14

Did you have found tracks of intiusion ?

1. donit panic -
2. look if video storage was started automaticly ]
3. when police amives, please inform them ]

Piani d'azione o flussi di lavoro in funzione degli
allarmi forniscono all'operatore informazioni
dettagliate in funzione degli eventi, come procedure
operative standard, immagini in diretta, pulsanti di
controllo, ecc. E sufficiente creare e assegnare un

piano d'azione a ciascun tipo di allarme possibile nel
sistema, ad es. allarme incendio, accesso negato,
allarmi tecnici, ecc.

Al momento dell'eliminazione di un messaggio di
allarme, un'istantanea non modificabile del piano
d'azione visualizzato viene allegata al registro eventi.
Cio garantisce l'accertamento delle responsabilita
grazie alla tracciatura di tutti passaggi seguiti
dall'operatore in risposta a un allarme.
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« Le mappe delle posizioni sono visualizzazioni degli
ambienti, ad es. piani, aree o stanze, basate sul
popolare formato grafico vettoriale AutoCAD.
Rilevatori e altri dispositivi sono rappresentati con
icone colorate animate che consentono il controllo
diretto mediante i rispettivi menu contestuali.
Facendo clic con il pulsante destro del mouse su un
allarme, la mappa ingrandisce la posizione in cui tale
allarme é stato generato.

« Una struttura ad albero delle posizione presenta i
punti di immissione della mappa delle posizioni e le
relative funzioni di navigazione (panoramica, zoom).

< |l controllo dei layer in funzione degli allarmi consente
la visualizzazione di informazioni grafiche
supplementari per situazioni specifiche, ad es. vie di
fuga in caso di allarme incendio.

Accessori opzionali BIS

E possibile aggiungere al sistema BIS le funzioni
opzionali elencate di seguito per soddisfare requisiti
specifici dei clienti. Sono utilizzabili con tutti i motori
BIS (Automation, Access, Video e Security Engine).

Pacchetto gestione allarmi

Questo pacchetto estende la gestione standard degli
allarmi del sistema BIS con alcune funzionalita
aggiuntive:

La distribuzione dei messaggi consente la definizione
di scenari di escalation attivati automaticamente se un
operatore o gruppo di operatori non conferma un
messaggio di allarme entro un periodo definito. BIS
inoltra quindi automaticamente il messaggio al gruppo
operatori autorizzati successivo.
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La funzione Timer consente la configurazione di
programmazione orarie utilizzabili per eseguire
comandi di controllo automatici, ad es. chiusura di una
barriera alle ore 20:00, nonché inoltro di messaggi
d'allarme, ad es. entro un periodo di 1 minuto
mostrare il messaggio al gruppo operatori 1 altrimenti
al gruppo operatori 2.

T @ Bosch Headguarter
@ Main entrance
@ Entrance hal
@ kitchen
{

La funzione Allarme operatore consente all'operatore
di attivare manualmente un allarme all'albero delle
posizioni, ad esempio se informato telefonicamente di
una situazione di pericolo. Tali allarmi manuali sono
elaborati come quelli generati da un rilevatore: vale a
dire, i documenti associati sono visualizzati e tutti i
provvedimenti adottati sono registrati nel registro
eventi per un'approfondita indagine post-evento.

Il lanciatore di applicazioni consente al sistema di
richiamare applicazioni non BIS sulla base di
condizioni predefinite, ad es. allarmi o timer.
Un'applicazione tipica € un backup di sistema
automatico regolare programmato.

Note di installazione/configurazione

Building Integration System in cifre

Indirizzi, rilevatori, 200.000 per server BIS
elementi di controllo,

telecamere, ecc. che

pOSSONO essere

elaborati

numero di eventi per 500 (continuo, con possibili picchi superiori)

secondo

Specifiche tecniche

Requisiti tecnici minimi per un server di accesso o
connessione

Server
Sistemi + Windows 8.1 (64 bit, Pro, Enterprise)
operativi » Windows Server 2012 R2 (64 bit, Standard,
supportati Datacenter)
(modalita » Windows Server 2016 (64 bit, Standard,
Datacenter)

+  Windows 10 Enterprise LTSB (64 bit)

Server

indipendente
o client/
server).
L'installazion
edBISsu
altri sistemi
operativi pud
riuscire, ma
completamen
te priva di
garanzie.

Altro
software

Requisiti
hardware
minimi

Nota: il database predefinito fornito con
questa versione di BIS &

SQL Server 2016 SP2 Express edition con
servizi avanzati

Installare sempre i driver e gli aggiornamenti del
sistema operativo pil recenti.

Nota
BIS

IS 8.5 per Windows 8.1 e
Windows 2012 Server R2
11IS 10.0 per Windows 10

: IS non & necessario su server di connessione

Internet Explorer 9, 10 0 11 in modalita
compatibilita

.NET per vari sistemi operativi:

Su Windows 7 e Server 2008: .NET 3.51
e.NET4.0

SuWindows 8.1 e Server 2012: .NET 3.51
e .NET 4.5.1 (include .NET 4.0)
SuWindows 10: .NET 3.51 e .NET 4.6.1
(include .NET 4.0)

Processore Intel i5 con almeno 4 core fisici
8 GB RAM (32 GB consigliati)

200 GB di spazio libero su disco rigido
Adattatore grafico con

256 MB di RAM,

unarisoluzione 1280x1024

almeno 32.000 colori

OpenGL® 2.1 e DirectX® 11

Scheda Ethernet da 1 Gbit/s

Una porta USB libera o condivisione di rete
per i file di installazione
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Requisiti tecnici minimi per un computer client « ZH-TW = Cinese tradizionale
Per la configurazione di un nuovo sistema occorre una

Client licenza BIS base

Sistemi » Windows 8.1 (32 0 64 bit, Pro, Enterprise)
operativi » Windows Server 2012 R2 (64 bit, Standard,
supportati Datacenter)
(modalita « Windows Server 2016 (64 bit, Standard,
indipendente Datacenter)
oclient/ + Windows 10 (32 0 64 bit, Pro o Enterprise
server). LTSB)
L'installazion  Nota: per una Pro edition, & necessario
edBISsu posporre gli aggiornamenti per 8 mesi dalla
altri sistemi pubblicazione della versione BIS. Per maggiori
operativi pud informazioni, vedere la pagina technet
riuscire, ma e Microsoft all'indirizzo https://
completamen technet.microsoft.com/en-us/itpro/windows/
te priva di manage/introduction-to-windows-10-
garanzie. servicing
Altro « ASP.NET
software « Internet Explorer 9, 10 0 11 in modalita
compatibilita
(Nota: il client SEE richiede IE 9.0)
» .NET per vari sistemi operativi:
« SuWindows 8.1 e Server 2012: .NET 3.51
(per Video Engine con DiBos) e .NET 4.5.1
(comprende .NET 4.0)
+ SuWindows 10: .NET 3.51e.NET4.6.1
(include .NET 4.0)
Requisiti « Inteli5 o superiore
hardware - 8GBRAM (16 GB consigliati)
minimi « 20 GB dispazio libero su disco rigido
« Adattatore grafico con
+ 256 MB diRAM,
« unarisoluzione 1280x1024
« almeno 32.000 colori
» OpenGL®2.1eDirectX® 11
» Scheda Ethernet da 100 Mbit/s
Requisiti « Nessun sistema operativo Windows
minimi » Processore Intel i5 o superiore
aggiuntivi per + Persequenza telecamere, matrice virtuale o
client VIE Multiview, aggiungere 4 GB di RAM
(Video - Siconsigliano vivamente i driver video pit
Engine) recenti. Usare lo strumento dxdiag di Windows
per accertarsi che i driver non siano piti vecchi
di 1anno

Informazioni per I'ordinazione
BIS é disponibile nelle seguenti lingue:

* AR = Arabo
« DE = Tedesco
« EN = Inglese

- ES = Spagnolo

« FR = Francese

« HU = Ungherese

« NL = Olandese

* PL = Polacco

« PT = Portoghese

« RU = Russo

¢ TR = Turco

« ZH-CN = Cinese semplificato
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Informazioni per I'ordinazione

BIS-BGEN-B47 Licenza di base

Licenza per il prodotto Building Integration System
(BIS) scaricato dal sito web. Non viene consegnato
alcun articolo fisico e la documentazione utente &
contenuta nel download.

Numero ordine BIS-BGEN-B47

BIS-BGEN-BAS47 Licenza di base senza documenti al-
larme

Licenza per BIS senza pacchetto documentazione
allarmi, ovvero senza visualizzazione piani d'azione,
visualizzazione mappe posizioni, navigazione grafica e
controllo layer.

Numero ordine BIS-BGEN-BAS47

BIS-FGEN-AMPKA47 Licenza per gestione allarmi
Licenza per il pacchetto gestione allarmi BIS
Numero ordine BIS-FGEN-AMPK47

BIS-XGEN-1CLI47 Licenza per 1 client operatore
Licenza 1 client operatore BIS aggiuntivo
Numero ordine BIS-XGEN-1CLI47

BIS-XGEN-5CLI47 Licenza per 5 client operatore
Licenza 5 client operatore BIS aggiuntivi
Numero ordine BIS-XGEN-5CLI47

BIS-XGEN-10CL47 Licenza per 10 client operatore
Licenza per 10 client operatore BIS aggiuntivi
Numero ordine BIS-XGEN-10CL47

Rappresentato da:

Europe, Middle East, Africa: Germany:

Bosch Security Systems B.V. Bosch Sicherheitssysteme GmbH
P.O. Box 80002 Robert-Bosch-Ring 5

5600 JB Eindhoven, The Netherlands 85630 Grasbrunn

Phone: + 31 40 2577 284 Germany
emea.securitysystems@bosch.com www.boschsecurity.com
emea.boschsecurity.com

© Bosch Security Systems 2019 | | presenti dati possono essere soggetti a modifiche senza preavviso
73739285899 | it, V2, 26. Nov 2019

BIS-XGEN-1DIV47 Licenza per 1 divisione
Licenza per 1 divisione BIS aggiuntiva
Numero ordine BIS-XGEN-1DIV47

BIS-XGEN-10DV47 Licenza per 10 divisioni
Licenza per 10 divisioni BIS aggiuntive
Numero ordine BIS-XGEN-10DV47

BIS-FGEN-MSRV47 Licenza per connessione di piu
server

Licenza per 1 server BIS aggiuntivo in una topologia
multi-server. Necessaria per aggiungere server a una
gerarchia di server ACE, consentendo la gestione
centralizzata dei titolari di schede.

Numero ordine BIS-FGEN-MSRV47

BIS-FGEN-BVMSA47 Licenza per connettivita BVMS
Licenza per il collegamento tra 1 BIS e 1 installazione
BVMS

Numero ordine BIS-FGEN-BVMS47

BIS-BUPG-B2T042 Aggiornamento BIS da 2.x a 4.2
Licenza per un upgrade da BIS 2.x a BIS 4.2
Numero ordine BIS-BUPG-B2T042

BIS-BUPG-B3T0O42 Aggiornamento BIS da 3.x a 4.2
Licenza per un upgrade da BIS 3.x a BIS 4.2
Numero ordine BIS-BUPG-B3T042



