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Access Management System V3.0.1

O Access Management System (AMS) é um sistema de
controle de acesso para aplicacao independente ou
para integracao com outros sistemas, como o sistema
de gerenciamento de video BVMS da Bosch ou painéis
de intrusao B Series e G Series da Bosch.

- Como um sistema independente, ele apresenta um
visualizador de mapas e alarmes simples de usar
para radpida avaliagcdo de todos os dispositivos e
entradas no site.

« Como um sistema integrado, ele permite que o
operador de um sistema de gerenciamento de video
execute tarefas relacionadas as portas, como a
verificagdo de ID baseada em video, para conceder
OuU negar acesso ou para desabilitar portas.

» As areas de intrusao podem ser armadas
diretamente no Map View, e os usuarios do painel
de intrusdo podem ser gerenciados de forma
central.

O AMS combina a robustez, o desempenho e os
recursos de produtos de controle de acesso de ponta
com uma interface do usuario moderna que agiliza a
instalacdo e a configuracao.

O portfdlio existente de dispositivos de controle de
acesso da Bosch pode ser facilmente lido e integrado.
A privacidade de dados e a seguranca de Tl sdo de
ultima geracdo para fins de conformidade com as

regulamentagdes de protecdo de dados mais recentes.
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» Combina recursos, desempenho e
disponibilidade de controle de acesso de ponta
com operagao intuitiva.

» Altamente escalavel: de 1.000 a 200,000
usuarios e de 32 a 10,000 portas.

Facil de usar: GUI intuitiva para visualizador de
alarmes e mapas e gerenciamento de visitantes
baseado na Web.

Facil de configurar: licencas pré-empacotadas;
instalacdo e configuracdo simples.

Gerenciamento de seguranca abrangente:

integra-se a sistemas de intrusao e video.

Visao geral do sistema

Access Management Server

O servidor é o principal componente para processar
todos os dados. Ele coordena as atividades de todos
os componentes de hardware e software descritos
abaixo.

Master Access Controller (MAC)

O MAC é uma camada de seguranca adicional para
aumentar a disponibilidade do sistema. Ele detém seu
proprio banco de dados para trocar informacdes entre
AMCs, mesmo se o servidor principal ou a rede
estiverem inativos.

Access Modular Controller (AMC)

O AMC é um controlador de campo robusto e
confiavel para estabelecer conexdao com até oito
portas com leitores e fechaduras eletromagnéticas de
porta. Com grande capacidade de memoria interna, o
AMC pode tomar decisdes autbnomas e armazenar
centenas de milhares de eventos de acesso,
independentemente das interrupcdes da rede.

Access Management Database

O servidor SQL mantém todos os dados-mestre
(portador de cartao, cartdes, autorizagdes,
programacoes, etc.) e também todos os eventos de
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acesso. A versao mais recente fornece criptografia
para proteger informacdes pessoais contra ma
utilizacao ou roubo.

Access Management Dialog Manager

O Dialog Manager ¢ a interface de usuario principal
para configurar o sistema, além de coletar e manter
informacgdes relacionadas ao acesso. Especificamente,
suas caixas de dialogo de funcionarios sao usadas
para cadastrar novos portadores de cartdo e para
manter as autorizacdes de acesso e credenciais deles.

Access Management Map View

O Map View é um aplicativo de simples utilizacao para
visualizar a situacao de seguranca geral das
instalagdes e ampliar detalhes. Ele exibe alarmes de
violagdes de acesso e de mau funcionamento,
permitindo o envio de comandos diretamente dos
préoprios mapas.

Gerenciamento de visitantes

Vista de recepcionista: uma interface de usuario
baseada em navegador, na qual recepcionistas podem
cadastrar e monitorar visitantes e visitas com
eficiéncia.

Vista de anfitrido: uma interface de usuario baseada
em navegador, na qual funcionarios podem pré-
registrar visitas.

Vista de visitante: interface de usuario baseada em
navegador em modo de quiosque, na qual os
visitantes podem manter seus proprios perfis
armazenados, verificar os documentos de
identificacao e assinar digitalmente os documentos
necessarios, reduzindo tempos de espera e
aglomeracdes na recepcao de forma significativa.

Interface do Access Management BVMS

A perfeita integracdo com o BVMS (versdo 10.1 ou
superior) permite a verificacdo de video de
identidades de portadores do cartdao do cliente de
operagdao do BVMS: uma pessoa que solicita acesso a
um cartdo valido pode ser manualmente verificada por
meio da transmissao ao vivo da camera e da foto do
portador do cartdao no banco de dados. Os eventos da
camera podem disparar agoes da porta. Os eventos da
porta podem disparar acoes da camera.

Interface de intrusdo do Access Management
Gerenciamento de painéis de intrusao B Series e G
Series de até 25 B. Mostra estados da area (por
exemplo, armado, pronto para armar), estados do
detector e eventos de intrusao no Map View.

Permite o envio de comandos (como armar, desarmar)
para painéis.

SDK do Access Management

Esse SDK facilita a integracdo de sistemas de
terceiros com o AMS, por exemplo, um sistema de
Gerenciamento de Identidades ou de Gerenciamento
de Visitantes. Uma vantagem especifica é sua
capacidade de reutilizar integracdes de terceiros
inicialmente gravadas para o BIS Access Engine.

Acessar importador/exportador

Esta ferramenta facilita a importacao e a exportacao
de dados de sistemas externos para migracao unica
de dados, como sistemas Access PE, ou a
transferéncia de dados regulares do Active Directory
por meio do protocolo LDAP.

Diagramas de topologia
Os diagramas a seguir ilustram configuracdes do AMS
com painéis integrados de detecgao de intrusao com
o BVMS.
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Topologia de deteccao de intrusao
(1) Servidor AMS
(2) Estacdo de trabalho do cliente para cadastramento
(3) Estacdo de trabalho do cliente para controle de acesso,
gerenciamento de visitantes, gerenciamento de alarmes e arme/

desarme centralizado de areas de intrusao

(4) Servidores MAC opcionais (uma licenga de MAC é sempre
incluida no servidor AMS)

(5) AMCs para estacionamento e controle de porta
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Painel de intrusdo com detectores e teclado sensivel ao toque

Integracao do BVMS

Servidor AMS
Servidor de gerenciamento de BVMS ou DIVAR IP all-in-one

Estacdo de trabalho do cliente BVMS para gerenciamento de
acesso e video

Servidores MAC opcionais (uma licenga de MAC é sempre
incluida no servidor AMS)

AMCs

Entradas com cameras

» Registro de novos portadores de cartao:

Use didlogos de cadastramento personalizaveis
para otimizar o processo de cadastramento de
portadores de cartao.

Capture caracteristicas convencionais e
biométricas, incluindo fotos e assinaturas.

Desenhe e produza credenciais fisicas.

Aproveite as caixas de didlogo para a
importagdao em massa de dados de funcionarios
armazenados.

» Atribuicdo de autorizagdes de acesso:

Colete autorizacbes de acesso em perfis
reutilizaveis e atribua-as a tipos de funcionarios
predefinidos ou personalizados.

* Funcbes de porta:

Use um conjunto completo de modelos de
portas, incluindo elevadores e estacionamentos,
para acelerar a fase de configuracdo do projeto.

Modo Escritério: destrave as portas para acesso
livre durante o horario comercial.

Combata roubo e ameacas a seguranga por
meio de revista aleatoria de portadores de
cartao.
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Confira a identidade do portador do cartdao com
verificagdes biométricas nas entradas e com a
verificacdo de ID baseada em video alimentada
por BVMS.

Desarme uma area de intrusao e conceda
acesso com um unico leitura de cartao.

Use a tecnologia SimonsVoss Smartintego para
aprimorar o sistema com portas online remotas
programaveis por cartao, comumente usadas
em hotéis, instituicoes de saude, escritérios e
estabelecimentos educacionais.

« Geragao de relatorios:

— Tire proveito da grande quantidade de

relatérios de modelos predefinidos.

« Gerenciamento de visitantes

Visitor Management

@ Dashboard

& Alexandra Torp

Dashbord

Pré-registre compromissos no sistema para
reduzir o tempo de processamento.

Permita que os visitantes criem seus proprios
perfis no modo de quiosque para evitar filas na
recepgao.

Use um painel para monitorar as visitas
esperadas do dia, quantos visitantes estdao no
local, quais credenciais estdo em uso e quais
credenciais ainda precisam ser coletadas.

Defina datas de vencimento para os perfis de
visitantes e os respectivos anexos a fim de
cumprir os regulamentos nacionais de
privacidade de dados, como o RGPD da Europa.

Welcome
Please enter your visitor ID.

Alexandra Torp

Identity document

v W Scan document
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» Rondas de seguranca e patrulhas:

— Defina até 200 rondas de seguranca e monitore

até 8 patrulhas simultaneamente.

« Monitore estacionamentos e pontos de
agrupamento:

— Exiba resumos personalizaveis de funcionarios e

veiculos no local.
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— Monitore o nimero de espacos de

estacionamento disponiveis.

« Divisoes:

— Forneca o controle de acesso unificado para

— Os operadores individuais podem ser restritos a

uma instalagdo que seja compartilhada por
qualguer numero de partes independentes.

gerenciar apenas as pessoas, dispositivos e
entradas das divisdes atribuidas a eles.

« Monitor, comando e controle de alarme:

O Map View da suporte até 1000 mapas, que
podem ser aninhados para fornecer visées
gerais e detalhes.

Use o Map View para controlar grandes
quantidades de entradas simultaneamente.

Use o Map View para monitorar alarmes e
alertas recebidos em tempo real.

O AMS ndo armazena em buffer alarmes de
intrusdo que ocorrem enquanto a rede ou o
proprio sistema estao inativos.

191004 Grundrisa_AMS-VIdea_2000p%

* Integragcao de BVMS e DIVAR IP:

Verificagdo de video em entradas.

Acoes de camera (como comecar a gravar,
panoramica/inclinacdo/zoom) disparadas por
eventos de acesso (por exemplo, abertura de
porta nao autorizada).

Eventos de porta (por exemplo, desbloqueio/
bloqueio) disparados por eventos de camera
(ex. Intelligent Video Analytics).

Exige a versao 10.1 ou superior.

» Integracao do Milestone XProtect:

Use o AMS para oferecer suporte ao XProtect
com eventos de acesso e alarmes para
processamento adicional no cliente XProtect.

* Integracao de intrusao:

— Oferece suporte a até 50 painéis de controle B
Series (Bx512) e G Series (Bx512G) da Bosch

para gerenciamento central de usuarios e 25
para controle e comando.

Um contingente completo de painéis oferece
até 12,800 detectores de intrusao.

 Integracao do dispositivo celular:

Da suporte ao acesso movel HID (em MIFARE
CSN por meio de NFC e Wiegand) e ID movel
STid (em MIFARE CSN por meio de Wiegand,
OSDP, NFC e BLE).

Notas de instalacao/configuracao

As tabelas a seguir ilustram os requisitos de hardware
e software necessarios para executar o AMS.

Sistemas operacionais *
compativeis.

Instalagdes em outros
sistemas operacionais
podem funcionar, mas

Servidor

Windows Server 2016 (64 bits, Standard,
Datacenter)

10 Professional and Enterprise, Version
20H2

sdo totalmente sem

garantia.

Requisitos minimos de  «

hardware

Sistemas operacionais
compativeis.

Instalagdes em outros
sistemas operacionais
podem funcionar, mas
sao totalmente sem

garantia.

Requisitos minimos de -

hardware

Verifique se as atualizacées de
software mais recentes estao
instaladas.

+  Observacao: o banco de dados padrao
fornecido com este sistema é o

SQL Server 2017 Express Edition com
servicos avangados

Processador Intel i5 com pelo menos 4
nucleos fisicos

+  8GBdeRAM (32 GB recomendado)

« 200 GB de espaco livre no disco rigido
(discos SSD recomendados)

+  Adaptador grafico com
- 256 MB de RAM
- Umaresolugdo de 1280x1024 (use a
resolucao grafica recomendada para o
cliente se quiser executar o cliente do
Map View no servidor AMS).
- Pelomenos 32 k cores

«  PlacaEthernet de 1 Gbit/s

Uma porta USB livre ou compartilhamento
de rede para arquivos de instalagao

Cliente, incluindo o cliente do Map View
10 Professional and Enterprise, Version
20H2

Verifique se as atualizacdes de
software mais recentes estao
instaladas.

Intel i5 ou posterior
«  8GBdeRAM (16 GB recomendado)
+  20GBdeespaco livre no disco rigido

«  Adaptador grafico

Windows 10 Version 1809 LTSC, Windows

Windows 10 Version 1809 LTSC, Windows
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Cliente, incluindo o cliente do Map View

- 256 MB de RAM

- Parausar o gerenciador AMS Dialog,
uma resolucdo de 1280x1024 é
suficiente.

- Para AMS Map View, uma resolucdo de
1920x1080 (Full HD) é necessaria.

- Pelomenos 32 k cores

DirectX® 11
Placa Ethernet de 1 Gbit/s

Uma porta USB livre ou compartilhamento
de rede para arquivos de instalagao

Cliente do gerenciamento de visitantes

Navegadores
compativeis.

Resolugao minima do
monitor recomendada

Sistemas operacionais
compativeis.

Instalacbes em outros
sistemas operacionais
podem funcionar, mas
sao totalmente sem
garantia.

Requisitos minimos de
hardware

Google Chrome, Mozilla Firefox, Microsoft Edge
(Chromium based)

FullHD 1920x1080

Servidor MAC
Windows Server 2016 (64 bits, Standard,
Datacenter)

Windows 10 Version 1809 LTSC, Windows
10 Professional and Enterprise, Version
20H2

Verifique se as atualizacdes de
software mais recentes estao
instaladas.

Intel i5 ou posterior
8 GB de RAM (16 GB recomendado)
20 GB de espaco livre no disco rigido

Adaptador gréfico com

- 256 MB de RAM

- Umaresolugao de 1280x1024
- Pelomenos 32 k cores

Placa Ethernet de 1 Gbit/s

A complexidade de sistemas de segurangca aumentou
significativamente nos ultimos anos. Ao mesmo
tempo, vocé ainda conta com o sistema para mitigar
riscos de seguranca. Com a Garantia de Software
Bosch, vocé pode pedir ajuda para garantir o bom
funcionamento do seu sistema.

Acesse o site da Bosch Building Technologies para
obter os termos e as condicdes da Garantia de

Software Bosch: https://www.boschsecurity.com/xc/

en/solutions/management-software/bosch-software-

assurance/

Especificacdes técnicas

As tabelas a seguir especificam as dimensdes de um
sistema de controle de acesso do AMS com base em

dois aspectos:

» De acordo com o respectivo pacote de licenca:

LITE, PLUS ou PRO.

e Como um valor maximo, se as licengas necessarias

sao adquiridas.

Pacote de licenca LITE

LITE

Namero de portas (com um ou
dois leitores):

Numero de cartoes:
Nimero de divisoes:

Numero de clientes
configuraveis:

Nimero de MACs

Nimero de AMCs

Ndmero de autorizagoes
Namero de rondas de seguranca
SDK disponivel

Integracao do BVMS disponivel

Integracao de intrusao

Pacote de licenca PLUS

PLUS

Namero de portas (com um ou
dois leitores):

Numero de cartoes:
Numero de divisées:

Nimero de clientes
configuraveis:

Nimero de MACs

Nimero de AMCs

Nimero de Niimero maximo
licencas
16 144
1000 200,000
1 400
1 2
1 1
Maximo de 125 por MAC
Até 60 (na rede) recomendado para alto
desempenho
Maximo de 1024 por MAC
50
4
4

NUmero méaximo de painéis de controle
B Series (Bx512) e G Series (Bx512G)
da Bosch:

para comando e controle: 25

para gerenciamento central de

usuarios: 50
Niimero de Niimero maximo
licencas
32 512
2000 200,000
1 400
1 5
3 10
Maximo de 125 por MAC
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PLUS

Até 60 (na rede) recomendado para alto

Numero de autorizagdes
Numero de rondas de seguranca
SDK disponivel

Integracao do BVMS disponivel

Integracao de intrusao

Nimero de Nimero maximo

licencas

desempenho
Maximo de 1024 por MAC
100
v

v

Numero maximo de painéis de controle

B Series (Bx512) e G Series (Bx512G)
da Bosch:

Pacote de licenca PRO

PRO Niimero de Niimero maximo
licencas
Numero de portas (com um ou 32 10,000
dois leitores):
Ndmero de cartoes: 5000 200,000
Ndmero de divisoes: 1 400
Ndmero de clientes 1 40
configuraveis:
Ndmero de MACs 5 40
Ndmero de AMCs Maximo de 125 por MAC
Até 60 (na rede) recomendado para alto
desempenho

Numero de autorizagdes Maximo de 1024 por MAC
Numero de rondas de seguranca 200
SDK disponivel v
Integracao do BVMS disponivel v

Integracdo de intrusao

para comando e controle: 25

para gerenciamento central de
usudrios: 50

Ndmero maximo de painéis de controle

B Series (Bx512) e G Series (Bx512G)
daBosch:

para comando e controle: 25

para gerenciamento central de
usuarios: 50

Idiomas da interface do usuario
e AR: arabe*

- DE: alemao

* EN:inglés

« ES: espanhol*

* FR: francés*

e HU: hungaro*

e NL: holandés*

» PL: polonés

» PT: portugués

* RU: russo

e TR: turco*

e ZH-CN: chinés (simplificado)*
« ZH-TW: chinés (tradicional)*

(*) Este idioma nao esta disponivel para
gerenciamento de visitantes no AMS versao
secundaria 3.0.1

Dispositivos de hardware compativeis

« A familia AMC2 de controladores de acesso da
Bosch
Consulte as folhas de dados correspondentes nos
catalogos de produtos em https://
www.boschsecurity.com

» Placas de extensao AMC2 da Bosch
Consulte as folhas de dados correspondentes nos
catdlogos de produtos em https://
www.boschsecurity.com

« Componentes da porta online remota SimonsVoss
Smartlntego

Para gerenciamento de visitantes

» Leitor de inscricdo do cartdao: LECTUS enroll 5000
MD

» Leitor de assinatura: signotec LITE, signotec Omega

« Scanner de documentos de identidade: ARH
Combo, ARH Osmond

Informacées sobre pedidos

AMS-BASE-LITE30 Licenca Lite
Licenca basica do LITE
Numero do pedido AMS-BASE-LITE30 | F.01U.386.724

AMS-BASE-PLUS30 Licenca Plus
Licenca basica do PLUS
NiUmero do pedido AMS-BASE-PLUS30 | F.01U.386.725

AMS-BASE-PRO30 Licenca profissional
Licenca basica do PRO
Niumero do pedido AMS-BASE-PRO30 | F.01U.386.726

Licenca de AMS-XDIV-1V30 para uma divisao
Licenca para uma divisao adicional
Nidmero do pedido AMS-XDIV-1V30 | F.01U.387.838

AMS-XCLI-1V30 Licenca para 1 cliente de operacao
Licenca para um cliente de operador
Nidmero do pedido AMS-XCLI-1V30 | F.01U.386.727
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AMS-XCLI-5V30 Licenca para 5 clientes de operacao TRA-AMS-CE Treinamento AMS - Expert
Licenca para cinco clientes de operador Treinamento local para AMS - Expert

Numero do pedido AMS-XCLI-5V30 | F.01U.386.728 Numero do pedido TRA-AMS-CE | F.01U.367.232
AMS-XMAC-1V30 Licenca para 1 servidor MAC TRA-AMS-EE Treinamento AMS - Expert
Licenca para um servidor MAC Treinamento na sede para AMS - Expert

Numero do pedido AMS-XMAC-1V30 | F.01U.386.729 Numero do pedido TRA-AMS-EE | F.01U.367.233

AMS-XMAC-5V30 Licenca para 5 servidores MAC
Licenca para cinco servidores MAC
Numero do pedido AMS-XMAC-5V30 | F.01U.386.730

AMS-XCRD-100V30 Licenca para 100 cartoes de ID
Licenca para 100 cartbes de ID
Numero do pedido AMS-XCRD-100V30 | F.01U.386.736

AMS-XCRD-1KV30 Licenca para 1.000 cartées de ID
Licencga para 1.000 cartées de ID
Numero do pedido AMS-XCRD-1KV30 | F.01U.386.737

AMS-XCRD-10KV30 Licenca para 10.000 cartdes de ID
Licenca para 10.000 cartdes de ID
Niumero do pedido AMS-XCRD-10KV30 | F.01U.386.738

AMS-XCRD-50KV30 Licenca para 50.000 cartdes de ID
Licenca para 50.000 cartdes de ID
Numero do pedido AMS-XCRD-50KV30 | F.01U.386.739

AMS-XDRS-32V30 Licenca para 32 portas
Licenca para 32 portas
Numero do pedido AMS-XDRS-32V30 | F.01U.386.731

AMS-XDRS-128V30 Licenca para 128 portas
Licenca para 128 portas
Nidmero do pedido AMS-XDRS-128V30 | F.01U.386.732

AMS-XDRS-512V30 Licenca para 512 portas
Licenca para 512 portas
Nimero do pedido AMS-XDRS-512V30 | F.01U.386.733

AMS-XOND-25V30 Licenca para 25 portas offline
remotas

Licenca para 25 portas online remotas

Numero do pedido AMS-XOND-25V30 | F.01U.386.734

Licenca AMS-XPAN-1V30 para um painel de intrusao
Licenca para um painel de intrusao
Numero do pedido AMS-XPAN-1V30 | F.01U.387.836

AMS-XPAN-10V30 Licenca para 10 painéis de intrusao
Licenca para dez painéis de intrusao
Numero do pedido AMS-XPAN-10V30 | F.01U.386.740

AMS-FVIS-WEBV30 Licenca para gerenciamento de
visitante

Licenca para gerenciamento de visitantes

Numero do pedido AMS-FVIS-WEBV30 | F.01U.395.536

AMS-FUPG-TOPL30 Licenca do Lite para o Plus
Atualizacdo de Lite para Plus
Numero do pedido AMS-FUPG-TOPL30 | F.01U.386.742

AMS-FUPG-TOPR30 Licenca do Plus para o Pro
Atualizacdo de Plus para Pro
Numero do pedido AMS-FUPG-TOPR30 | F.01U.386.743
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