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1

Korzystanie z pomocy

Jak korzystac z tego pliku pomocy.

Przyciski na pasku narzedzi

Przycisk |Funkcja

Opis

pi=| Ukryj

Kliknij ten przycisk, aby ukry¢ panel
nawigacyjny (wraz z kartami Spis tresci,
Indeks i Wyszukaj), pozostawiajac na
ekranie jedynie panel pomocy.

Show

(Pokaz)

Po kliknieciu przycisku Ukryj zostaje on
zastapiony przyciskiem Pokaz. Klikniecie
tego przycisku umozliwia ponowne
wyswietlenie panelu nawigacyjnego.

'ﬂ:' Wstecz

Klikajac ten przycisk, mozna sie cofac
do wyswietlanych ostatnio stron
pomocy.

+

Dalej

Klikajac ten przycisk, mozna przegladacé
kolejne strony pomocy.

Drukuj

Przycisk ten stuzy do drukowania. Do
wyboru sg opcje: ,,Drukuj wybrany
temat” oraz ,,Drukuj wybrany nagtéwek i
wszystkie tematy podrzedne”.

Karty

Spis tresci

Index (Indeks)

Search
(Wyszukaj)

Karta ta zawiera przedstawiony
hierarchicznie spis tresci. Kliknij ikone
ksigzki @ aby jg otworzyc¢ [ﬂl a nastepnie
kliknij ikone tematu , aby obejrze¢ dany
temat.

Karta ta zawiera indeks haset w kolejnosci
alfabetycznej. Wybierz temat z listy lub wpisz
stowo kluczowe, aby znalez¢ temat/tematy
zawierajace dane stowo kluczowe.

Karta ta umozliwia wyszukiwanie dowolnego
tekstu. Wpisz tekst w polu i kliknij przycisk

List Topics (Lista tematow), aby wyswietli¢
tematy zawierajace wszystkie podane stowa.

Zmiana rozmiaru okna pomocy
Przeciagnij rog lub krawedz okna do pozadanego rozmiaru.

Dalsze konwencje uzyte w tej dokumentacji

—  Elementy interfejsu uzytkownika (etykiety) sa wyttuszczone.

Np. Tools (Narzedzia), File (Plik), Save As (Zapisz jako)...
—  Sekwencje kliknie¢ sa tagczone w cigg za pomoca znaku > (znak wiekszosci).
Np. File (Plik) > New (Nowy) > Folder

Bosch Security Systems
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—  Zmiany typu elementu sterujgcego (np. menu, przycisk opcji, pole wyboru, karta) w
sekwencji sg wskazywane tuz przed etykietg danego elementu sterujgcego.
Np. Kliknij menu: Dodatki > Opcje > karta: Widok
- Kombinacje klawiszy sg zapisywane na dwa sposoby:
—  Ctrl+Z oznacza, ze nalezy wcisnac¢ i przytrzymac pierwszy klawisz, naciskajac
jednoczesnie drugi.
— Alt, C oznacza, ze nalezy wcisnac i zwolni¢ pierwszy klawisz, a nastepnie nacisngc
drugi.
- Funkcje przyciskow w postaci ikon sg dodawane w nawiasach kwadratowych za samg
ikona.
Np. [Zapisz]

2021-12]4.0.0.1 | Operation manual Bosch Security Systems
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2 Informacje o tym dokumencie

To jest gtowny podrecznik obstugi oprogramowania AMS - Map View, ktore jest programem

pomochniczym systemu Access Management System zwanego dalej AMS.

—  Tryb edycji: Tworzenie i konfigurowanie map do wspotdziatania z systemem AMS.

—  Tryb widoku: Postugiwanie sie skonfigurowanym systemem przez operatoréw aplikacji
AMS - Map View.

Pokrewna dokumentacja

Nastepujace zagadnienia oméwiono w osobnych dokumentach:

- Instalacja systemu AMS i jego programow pomochiczych.

—  Konfiguracja i obstuga systemu Access Management System.

Bosch Security Systems Operation manual 2021-12 | 4.0.0.1 |
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3

Przeglad systemu AMS

Access Management System to zaawansowany, specjalistyczny system kontroli dostepu, ktory

pracuje niezaleznie lub we wspotpracy z BYMS — flagowym systemem Bosch do zarzadzania

danymi wizyjnymi.
Jego sita wynika z wyjatkowego potaczenia najnowoczesniejszych technologii z technologiami

juz sprawdzonymi:

Zaprojektowany z mysla o uzytecznosci: praktyczny interfejs uzytkownika z aplikacjg Map
View obstugujaca metode ,,przeciagnij i upusc” oraz zoptymalizowane okna dialogowe
rejestracji biometrycznej.

Zaprojektowany z mysla o bezpieczenistwie danych: obstuguje najnowsze standardy (EU-
GDPR 2018), systemy operacyjne, systemy bazodanowe i szyfrowane interfejsy
systemowe.

Zaprojektowany z myslg o odpornosci na btedy: gtéwne kontrolery dostepu dziatajace w
warstwie posredniej zapewniajg automatyczne przetgczanie awaryjne i uzupetnianie
funkcjonalnosci lokalnych kontrolerow dostepu w przypadku awarii sieci.
Zaprojektowany z myslg o przysztosci: regularne aktualizacje i innowacyjne ulepszenia.
Zaprojektowany pod katem skalowalnosci: mozna go skonfigurowa¢ do obstugi matej i
duzej liczby uzytkownikow.

Zaprojektowany pod katem wspdtdziatania: interfejsy API typu RESTful umozliwiajace
wspotprace z systemem Bosch do zarzadzania danymi wizyjnymi, systemami obstugi
zdarzen i specjalistycznymi rozwigzaniami naszych partneréow.

Zaprojektowany z mysla o ochronie inwestycji: moze pracowac na bazie zainstalowanych
urzadzen kontroli dostepu, przy okazji poprawiajac ich efektywnos¢.

2021-1214.0.0.1 |
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4 Instalacja

Ogodlna procedura

Instalacja systemu obejmuje uzycie dwdch oddzielnych instalatoréw: serwera i klienta.

Ogolna kolejnosc instalacji jest nastepujaca:

1. Sprawdzenie wymagan systemowych.

2. Przed zainstalowaniem wszystkich klienckich stacji roboczych:

—  Zainstaluj oprogramowanie na serwerze i sprawdz poprawnosc instalacji.

- Utwdrz na serwerze co najmniej jedng autoryzacje stacji roboczej na potrzeby klienckich
stacji roboczych i dostosuj ustawienia zapory, aby umozliwi¢ potaczenia klient-serwer.

3. Zainstaluj certyfikat HTTPS na kazdym komputerze klienckim.

4. Zainstaluj klientéw.

Uwaga!

Zalecamy dedykowane serwery

Aby zagwarantowac najwyzszy poziom funkcjonalnosci, dostepnosci i wydajnosci przez caty
czas, kazdy system serwerowy (do zarzadzania dostepem, zarzadzania sygnatem wizyjnym,
wykrywania wtaman i obstugi rozwigzan innych producentéw) nalezy zainstalowac na jego
wtasnym, dedykowanym komputerze.

Patrz
- Importowanie certyfikatu HTTPS, Strona 13
- Sprawdzanie, czy system jest zainstalowany, Strona 16

4.1 Wymagania systemowe

Minimalne wymagania techniczne serwera systemu AMS

Server
Obstugiwane systemy - Windows Server 2016, Windows Server 2019 (64-bitowy,
operacyjne. Standard, Datacenter)
Instalacje w innych - Windows 10 Version 1809 LTSC, Windows 10
systemach operacyjnych Professional and Enterprise, Version 20H2
moga zakonczyc sie — Nalezy upewnic¢ sie, ze zainstalowane s3 najnowsze
powodzeniem, ale nie sg aktualizacje oprogramowania.
objete gwarancja. — Uwaga: domysiny system bazodanowy dostarczany z t3
wersjg systemu to SQL Server 2017 Express z ustugami
zaawansowanymi
Minimalne wymagania —  Procesor Intel i7 8. generacji
sprzetowe — 16 GB RAM (32 GB — zalecane)
- 250 GB wolnego miejsca na dysku twardym
—  Predkos$¢ transmisji dysku twardego 300MB/s ze $rednim
czasem reakcji < 10ms (zaleca sie uzywanie dysku SSD)
- Karta graficzna
- 256 MB pamieci RAM

Bosch Security Systems Operation manual 2021-12 | 4.0.0.1 |




10 pl | Instalacja

Access Management System

Server

—  Rozdzielczo$¢ 1280x1024 (jesli chcesz uruchomicé
klienta Map View na serwerze AMS, zastosuj
rozdzielczo$¢ graficzng zalecang dla tego klienta).

— Co najmniej 32 tys. koloréw

- Karta Ethernet 1 Gbit/s
- Wolny port USB lub udziat sieciowy na pliki instalacyjne

Minimalne wymagania techniczne klienta systemu AMS

Klient, w tym klient aplikacji Map View

Obstugiwane systemy
operacyjne.

Instalacje w innych
systemach operacyjnych
moga zakonczy¢ sie
powodzeniem, ale nie sa
objete gwarancja.

- Windows 10 Version 1809 LTSC, Windows 10
Professional and Enterprise, Version 20H2

— Nalezy upewnic¢ sie, ze zainstalowane s3 najnowsze
aktualizacje oprogramowania.

Minimalne wymagania
sprzetowe

- Intel i5 lub nowszy
- 8 GB RAM (16 GB — zalecane)
— 25 GB wolnego miejsca na dysku twardym
—  Karta graficzna
- 256 MB pamieci RAM
— Do korzystania z menedzera okien dialogowych AMS
wystarcza rozdzielczo$¢ 1280x1024.
- W przypadku aplikacji AMS Map View wymagana jest
rozdzielczo$¢ 1920x1080 (Full HD).
—  Co najmniej 32 tys. kolorow
—  DirectX® 11
—  Karta Ethernet 1 Gbit/s
—  Wolny port USB lub udziat sieciowy na pliki instalacyjne

Klient Visitor Management

Obstugiwane przegladarki.

Google Chrome, Mozilla Firefox, Microsoft Edge (Chromium
based)

Minimalna zalecana
rozdzielczos$¢ ekranu

Full HD 1920x1080

Minimalne wymagania techniczne dodatkowego kontrolera MAC

Serwer kontrolera MAC

Obstugiwane systemy
operacyjne.

- Windows Server 2016, Windows Server 2019 (64-bitowy,
Standard, Datacenter)

- Windows 10 Version 1809 LTSC, Windows 10
Professional and Enterprise, Version 20H2

— Nalezy upewnic¢ sie, ze zainstalowane s3 najnowsze

aktualizacje oprogramowania.

2021-1214.0.0.1 |
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4.2

Serwer kontrolera MAC

Instalacje w innych
systemach operacyjnych
moga zakonczy¢ sie
powodzeniem, ale nie sa
objete gwarancja.

Minimalne wymagania - Intel i5 lub nowszy
sprzetowe - 8 GB RAM (16 GB — zalecane)
- 20 GB wolnego miejsca na dysku twardym
—  Karta graficzna
- 256 MB pamieci RAM
— Rozdzielczos$¢ 1280x1024
—  Co najmniej 32 tys. kolorow
—  Karta Ethernet 1 Gbit/s

Instalowanie serwera

Zanim zaczniesz

1. Upewnij sig, ze nazwa hosta odpowiedniego zagdanego serwera odpowiada regutom
okreslonym w ponizszym polu.

2.  Upewnij sie, ze system nie jest juz zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

3. Skopiuj pakiet instalacyjny na serwer.

Uwaga!

Do nazw komputerdw stosuje sie konwencje NETBIOS, np.:

— Nazwa jest nie dtuzsza niz 15 znakdw.

— Nazwa nie zaczyna sie od cyfry [0-9].

— Nazwa zawiera tylko znaki tacinskie, bez znakow diakrytycznych.

— Wiecej informacji mozna znalez¢ pod adresem https://support.microsoft.com/en-
us/help/909264/naming-conventions-in-active-directory-for-computers-

domains-sites-and.

Rozpoczecie instalacji serwera

1. Kliknij dwukrotnie pakiet instalacyjny oprogramowania.

2. Kliknij dwukrotnie pozycje Serwer.

3. Kliknij prawym przyciskiem myszy plik AMS Server Setup.exe i z menu kontekstowego
wybierz opcje Uruchom jako administrator.

- Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji. Postepuj zgodnie z
instrukcjami wyswietlanymi w kreatorze.

4. Zaznacz sktadniki, ktére chcesz zainstalowadg, i kliknij przycisk Dalej>.

- Zaleznie od sktadnikow, ktore sg juz zainstalowane, kreator wyswietli liste
oprogramowania, ktére zostanie zainstalowane:

- Jesli widzisz jakie$ nieobowigzkowe sktadniki, ktérych nie potrzebujesz, anuluj ich wybor
na tym etapie.

Bosch Security Systems

Operation manual 2021-12 | 4.0.0.1 |



12 pl | Instalacja Access Management System

5. Przeczytaj Umowe licencyjna z uzytkownikiem koricowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz warunkéw umowy, kliknij przycisk Odrzué, aby przerwac instalacje.

6. Wprowadz dane konfiguracyjne serwera baz danych SQL.

—  Dane konfiguracyjne serwera baz danych SQL:

—  Serwer SQL: nazwa hosta, na ktérym bedzie dziatato wystgpienie programu SQL
Server. Uzyj lokalnego komputera.

— Instancja SQL: nazwa wystapienia serwera SQL

—  Baza danych AMS: nazwa bazy danych

- Nazwa uzytkownika SQL: nazwa logowania umozliwiajgca dostep do programu SQL
Server

7. Kliknij przycisk Dalej>.

8. Jesli domyslna Sciezka instalacji serwera jest akceptowalna, kliknij przycisk Dalej>. Jesli
chcesz wybrac inng $ciezke instalacji (tylko na dyskach lokalnych), kliknij przycisk
Przegladaj.

—  Zaleca sie uzywanie domyslnej $ciezki instalacji ¢: \Program Files (86), poniewaz
wtedy pliki moga by¢ modyfikowane tylko przez administratoréw systemu.

- Jesli wybierzesz inng $ciezke instalacji, upewnij sie, ze jest ona odpowiednio chroniona
przed nielegalnym dostepem.

9. Aby kontynuowad, kliknij przycisk Dalej>.

- Na tej stronie konfiguruje sie nazwe hosta interfejsu API.

10. Sprawdz podsumowanie informacji przedinstalacyjnych i kliknij przycisk Zainstaluj.

—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zainstalowania.

11. Obserwuj pasek postepu instalacji.

—  Gdy ruchomy zielony pasek dotrze do mniej wiecej srodka paska postepu, minie kilka
minut, zanim znow zacznie sie rusza¢. Poczekaj cierpliwie.

—  Zostanie otwarte inne okno dialogowe stuzace do konfiguracji bazy danych AMS.

- Jesli baza danych jest juz zainstalowana, zostanie zaktualizowana.

- W przeciwnym razie zostanie utworzona nowa baza danych i konieczne bedzie
utworzenie nowego hasta do konta sa. WAZNE: przechowuj hasto bezpiecznie,
poniewaz bedzie wymagane przy aktualizacji i innych operacjach.

Tworzenie bazy danych moze potrwac kilka minut. Poczekaj na zamkniecie okna
dialogowego.

12. Po zakoriczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poinstalacyjnych.

—  Zostanie wyswietlone podsumowanie ze wszystkimi zainstalowanymi sktadnikami.

13. Kiliknij przycisk Zakoncz, aby zakonczy¢ instalacje.

—  Zostanie otwarte okno dialogowe z pro$ba o ponowne uruchomienie. Ponowne
uruchomienie komputera jest niezbedne do ukonczenia instalacji systemu.

14. Kliknij przycisk Tak, aby ponownie uruchomi¢ komputer.

—  Komputer uruchomi sie ponownie.

15. Sprawdz, czy system jest poprawnie zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

- Jesli tak, pierwsza instalacja aplikacji systemowej zostata zakoriczona. lkona systemu
pojawi sie na pulpicie.

Logowanie po raz pierwszy

1. Kliknij dwukrotnie ikone aplikacji systemu na pulpicie.

2. Wprowadz domysing nazwe uzytkownika i hasto.
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4.3

4.4

—  Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietac¢, ze w hasle
rozroznia sie wielkosc liter, natomiast w nazwie uzytkownika juz nie.
3. Kliknij przycisk Logowanie.
—  Pojawi sie okno dialogowe z prosba o zmiane hasta.
—  Podczas logowania po raz pierwszy musisz w wyskakujgcym oknie dialogowym
zmieni¢ hasto.
4. Kliknij przycisk OK, aby sie zalogowac.

Patrz
- Sprawdzanie, czy system jest zainstalowany, Strona 16
-  Rozpoczecie aktualizacji serwera, Strona 18

Wytaczanie zapory

Po pomysinym zainstalowaniu serwera, a przed zainstalowaniem klienckich stacji roboczych,
nalezy zdezaktywowac zapore. Umozliwia to klienckim stacjom roboczym i zewnetrznym
komputerom kontrolerow MAC tatwe tgczenie z serwerem podczas wstepnej konfiguracji.

Instalowanie klienckich stacji roboczych

Zanim zaczniesz

1.  Upewnij sie, ze nazwa hosta odpowiedniego docelowego serwera klienckiego odpowiada
regutom okreslonym w ponizszym polu.

2. Skopiuj pakiet instalacyjny na docelowa stacje roboczg klienta.

Uwaga!

Do nazw komputerdw stosuje sie konwencje NETBIOS, np.:

— Nazwa jest nie dtuzsza niz 15 znakow.

— Nazwa nie zaczyna sie od cyfry [0-9].

— Nazwa zawiera tylko znaki tacinskie, bez znakéw diakrytycznych.

— Wiecej informacji mozna znalez¢ pod adresem https://support.microsoft.com/en-
us/help/909264/naming-conventions—in-active-directory-for-computers—

domains-sites-and.

Certyfikaty HTTPS dla klienckich stacji roboczych

Serwer systemu obstuguje kilka interfejséw API. Te interfejsy APl komunikuja sie za
posrednictwem protokotu HTTPS i uzywaja certyfikatu z podpisem wtasnym. Program
konfiguracyjny serwera tworzy ten certyfikat z podpisem wtasnym i zainstaluje go na serwerze.
Aby umozliwi¢ bezpieczng komunikacje miedzy serwerem i klientami, certyfikat z serwera musi
by¢ kopiowany i importowany recznie na kazdym komputerze klienckim (patrz Importowanie
certyfikatu HTTPS).

Importowanie certyfikatu HTTPS

Certyfikat mozna znalez¢ w nastepujacej lokalizacji:

- W przypadku AMS <installation drive>:\Program Files (x86)\
Bosch Sicherheitssysteme\Access Management System\Certificates)\

Access Management System Internal CA.cer

1. Skopiuj certyfikat do komputera klienta.

Bosch Security Systems
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2. Na komputerze klienckim kliknij dwukrotnie certyfikat.
—  Zostanie wyswietlone okno dialogowe certyfikatu.

3. Kliknij przycisk Zainstaluj certyfikat.

- Otworzy sie Kreator importu certyfikatéw.

4. Zaznacz opcje Komputer lokalny (zalecane) i kliknij przycisk Dalej>.

5. Zaznacz opcje Umies¢ wszystkie certyfikaty w nastepujacym magazynie i okres|
lokalizacje dla certyfikatu (zalecane).

6. Kliknij przycisk Przegladaj.

- Otworzy sie okno dialogowe wyboru magazynu certyfikatow.

7. Zaznacz opcje Trusted Root Certification Authorities i kliknij przycisk OK
(zalecane).

—  Okno dialogowe wyboru magazynu certyfikatéw zostanie zamkniete.

8. W Kreatorze importu certyfikatow kliknij przycisk Dalej>.

9. Kliknij przycisk Zakoncz, aby zaimportowac certyfikat.
- Proces importowania certyfikatu zostat zakoriczony.

Uwaga!
Jesli certyfikat HTTPS nie jest zainstalowany, nie bedzie mozna uruchomic¢ aplikacji.

Pamietaj, ze nie musisz importowac certyfikatu do komputera serwera, poniewaz odbywa sie
to automatycznie podczas instalacji serwera. Dotyczy to tylko samodzielnych klienckich stacji
roboczych.

Integracja interfejsu APl AMS z systemem BVMS

Aby zintegrowac interfejs AMS API z systemem BVMS (Bosch Video Management System) w
wersji 10.1 lub nowszej, zaimportuj certyfikat z podpisem wtasnym na komputer z
zainstalowanym oprogramowaniem BVMS (patrz Importowanie certyfikatu HTTPS).

Rozpoczecie instalacji klienta

1. Kliknij dwukrotnie pakiet instalacyjny oprogramowania.
. Kliknij dwukrotnie pozycje Klient.

3. Kliknij dwukrotnie plik AMS Client Setup.exe.

- Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji. Postepuj
zgodnie z instrukcjami wys$wietlanymi w kreatorze.

4. Zaznacz sktadniki, ktore chcesz zainstalowac, i kliknij przycisk Dalej>.

- W zaleznosci od tego, co jest juz dostepne w systemie, kreator wybierze wymagane
pakiety Microsoft dla Visual C++ i .NET.

—  Sktadniki opcjonalne:
- Klient
- Map View

5. Przeczytaj Umowe licencyjna z uzytkownikiem koricowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.

6. Jesli domysina sciezka instalacji na klienckiej stacji roboczej jest akceptowalna, kliknij
przycisk Dalej>. Jesli chcesz wybrac inng sciezke instalacji (tylko na dyskach lokalnych),
kliknij przycisk Przegladaj.

7. Wprowadz adres serwera. Format adresu: <hostname>:4999/tcp
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10.

11.

12.

13.

14.

15.
16.

Domyslnie kreator instalacji zainstaluje klienta systemu na dysku lokalnym w folderze c:
\Program Files (86) (zalecane).

Pliki instalowane w lokalnym folderze c:\Program Files (86) moga by¢ modyfikowane
tylko przez uzytkownikéw majacych uprawnienia administratora, wiec zaleca sie uzywanie
tego domyslnego folderu.

Jesli domysina sciezka instalacji aplikacji Map View jest akceptowalna, kliknij przycisk
Dalej>.

Jesli chcesz wybrac inng sciezke instalacji (tylko na dyskach lokalnych), kliknij przycisk
Przegladaj.

Wprowadz adres wykrywania.

Domyslinie kreator instalacji instaluje aplikacje Map View na dysku lokalnym w $ciezce c:
\Program Files (86) (zalecane).

Aplikacja Map View potaczy sie z lokalizacjg pod adresem wykrywania, aby wykry¢ punkty
koncowe systemu. Ten adres jest adresem URL zawierajgcym nazwe serwera i numer
portu punktu koncowego wykrywania.

Sprawdz podsumowanie informacji przedinstalacyjnych i kliknij przycisk Zainstaluj.
Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zainstalowania.

Obserwuj pasek postepu instalacji.

Poczekaj, az operacja zostanie zakoriczona.

Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poinstalacyjnych.

Wyswietli sie wykaz wszystkich zainstalowanych sktadnikdéw.

Kliknij przycisk Zakoncz, aby zakonczy¢ instalacje.

Ponownie uruchom komputer.

Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

Po zakoniczeniu instalacji klienta AMS i aplikacji Map View, obie ikony aplikacji pojawiaja
sie na pulpicie. Domys$Iina nazwa uzytkownika i hasto to Administrator. Nalezy pamieta¢,
ze w hasle rozroznia sie wielkos¢ liter, natomiast w nazwie uzytkownika juz nie.

Przed uruchomieniem klienta
Przed zalogowaniem sie na kliencie nalezy skonfigurowac kliencka stacje robocza na serwerze.
Wykonaj ponizsza procedure:

1.
2.

o ks

Uruchom klienta na komputerze serwera.

Kliknij kolejno opcje Konfiguracja > Dane urzadzenia.

Otworzy sie nowe okno dialogowe.

Na goérnym pasku narzedzi kliknij ikone Stacje robocze.

Na goérnym pasku narzedzi kliknij ikone Nowy.

Na karcie Stacja robocza wypetnij puste pola.

Pola:

— Nazwa: wstaw nazwe hosta klienckiej stacji roboczej (obowigzkowe).

—  Opis: wstaw opis (opcjonalnie).

- Logowanie za pomoca czytnika: wykonaj logowanie za pomocg czytnika
(opcjonalnie).

—  Automatyczne wylogowanie po: X sekundach (opcjonalnie). Ustaw automatyczne
wylogowywanie, jesli chcesz, aby aplikacja wylogowywata Cie automatycznie po
okreslonym czasie.

Zwré¢ uwage, ze podkreslone pola sg obowigzkowe.

Bosch Security Systems
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6. Na goérnym pasku narzedzi kliknij ikone Zapisz, aby zapisa¢ zmiany.
— Teraz mozesz sie logowac z klienckiej stacji roboczej.

Logowanie po raz pierwszy
1. Kliknij dwukrotnie ikone aplikacji na pulpicie.
2. Wprowadz domysing nazwe uzytkownika i hasto.

—  Domyslna nazwa uzytkownika i hastem dla obu aplikacji klienckich jest
Administrator. Nalezy pamietac, ze w hasle rozréznia sie wielkos¢ liter, natomiast w
nazwie uzytkownika juz nie.

3. Kliknij przycisk Logowanie.

—  Podczas logowania po raz pierwszy musisz zmieni¢ hasto. Wyswietli sie okno
dialogowe.

4. Kliknij przycisk OK, aby wprowadzi¢ nowe hasto w nastepnym oknie dialogowym.

- Nalezy uzywac silnych haset o dtugosci co najmniej 8 znakow.

5.  Wprowadz nowe hasto i kliknij przycisk Zmien. Jesli chcesz zrezygnowac ze zmiany hasta,
kliknij przycisk Anuluj.

- Wyswietli sie okno dialogowe potwierdzajace zmiane hasta.

6. Kliknij przycisk OK, aby sie zalogowac.

Uwaga!
Na kliencie i serwerze musi by¢ zainstalowana ta sama wersja klienta AMS. Nie prébuj
uzyskiwac dostepu do serwera z innej wersji klienta AMS.

4.5

4.6

4.6.1

Patrz
- Sprawdzanie, czy system jest zainstalowany, Strona 16
—  Importowanie certyfikatu HTTPS, Strona 13

Sprawdzanie, czy system jest zainstalowany

Sprawdzanie, czy system jest zainstalowany

System jest zainstalowany, jesli:

- lkony systemu sg widoczne na pulpicie.

—  Nastepujace ustugi znajdujg sie w aplikacji Ustugi systemu Windows (Start > Wyszukaj
> service.msc): DMS, MAC, Interfejs API dostepu, Ustuga tozsamosci, Interfejs API
mapy, Interfejs APl standw.

—  System znajduje sie w domysinej $ciezce instalacji: C: \Program Files (x86) \Bosch

Sicherheitssysteme\Access Management System)

Uzywanie niestandardowych certyfikatow

W interfejsach APl systemu AMS mozna skonfigurowac korzystanie z certyfikatow
niestandardowych zamiast certyfikatow z podpisem wtasnym tworzonych automatycznie
podczas instalacji.

Jest to przydatne, gdy organizacja ma juz infrastrukture klucza publicznego (PKI) z wtasnym
urzedem certyfikacji (CA).

Wymagania wstepne

— Posiadanie zaufanego plik certyfikatu gtéwnego.
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4.6.2

4.6.3

Publiczne i prywatne czesci certyfikatu musza by¢ umieszczone w katalogu serwera AMS
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System

\Certificates

Przyktady publicznych i prywatnych czesci certyfikatu:

Access Management System Test CA.CER (cze$¢ publiczna)
CustomRootTestCA. PFX (cze$¢ prywatna)

Korzystanie z narzedzia Access Certificate Tool

Procedura

No oA~ LDdRE

9.

Przejdz do podfolderu certificates w folderze instalacyjnym:

Uzyj polecenia Uruchom jako administrator AcessCertificateTool.exe
Zaznacz pole wyboru Usun stare certyfikaty dostepu

Zaznacz pole wyboru niestandardowy certyfikat gtowny

Wprowadz lokalizacje pliku PFX w polu tekstowym Lokalizacja certyfikatu
Wprowadz hasto otrzymane z urzedu certyfikacji (CA)

W polu tekstowym Folder wyjsciowy wybierz podfolder certificates folderu
instalacyjnego

Kliknij Wygeneruj

Narzedzie wygeneruje plik certyfikatu . CER

Uwaga: w przypadku wielokrotnych nieudanych prob wygenerowania certyfikatu nalezy
skontaktowac sie z dziatem pomocy technicznej.

Uruchom ponownie system.

10. Przejdz do instalowania tego certyfikatu na komputerach klienckich.

Instalowanie i testowanie

Instalowanie certyfikatu giownego na komputerze klienckim

1.

Za pomoca Menedzera plikow systemu Windows skopiuj certyfikat gtdwny

"Access Management System Test CA.cer" i wklej go na komputerze klienckim, gdzie
sg zainstalowane aplikacje klienckie ,Map View” i ,AMS” (Menedzer okien dialogowych).
Zainstaluj certyfikat gtéwny, postepujac zgodnie z nastepujgcymi instrukcjami:

W Menedzerze plikow kliknij prawym przyciskiem myszy plik certyfikatu i wybierz kolejno
opcje Zainstaluj certyfikat > Biezacy uzytkownik > Dalej>. Wybierz kolejno opcje Umiesé
wszystkie certyfikaty w nastepujacym magazynie > Przegladaj>. Wybierz kolejno opcje
Zaufane gtéwne urzedy certyfikacji > Dalej > Zakoncz > OK.

Testowanie certyfikatow interfejsow APl na komputerze klienckim.
Certyfikaty interfejséw API nalezy przetestowa¢ na komputerze klienta, gdzie sg zainstalowane
aplikacje klienckie Map View i AMS (Menedzer okien dialogowych).

Na komputerze klienckim uruchom przegladarke Google Chrome.

Aby przetestowac dziatanie serwera tozsamosci, wprowadz nastepujacy adres: https://

[ServerHostname] :44333/.well-known/openid-configuration

-  Kliknij prawym przyciskiem myszy ikone ktédki na pasku adresu i wybierz opcje
Verify Certificate (Valid) (Zweryfikuj certyfikat (Wazny)) oraz sprawdz, czy wartosc
w polu Issued by (Wystawiony przez) jest prawidtowa.

Aby przetestowacd dziatanie interfejsu Access API, wprowadz nastepujacy adres:

https://[ServerHostname] : 44347/swagger

Bosch Security Systems
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4.7

4.8

- Kliknij prawym przyciskiem myszy ikone ktédki na pasku adresu i wybierz opcje
Verify Certificate (Valid) (Zweryfikuj certyfikat (Wazny)) oraz sprawdz, czy wartosé¢
w polu Issued by (Wystawiony przez) jest prawidtowa.
—  Aby przetestowac dziatanie interfejsu AP| stanéw, wprowadz nastepujacy adres:
https://[ServerHostname] : 62901 /swagger
- Kliknij prawym przyciskiem myszy ikone ktéddki na pasku adresu i wybierz opcje
Verify Certificate (Valid) (Zweryfikuj certyfikat (Wazny)) oraz sprawdz, czy wartosé¢
w polu Issued by (Wystawiony przez) jest prawidtowa.
—  Aby przetestowac dziatanie interfejsu Map API, wprowadz nastepujacy adres: https://
[ServerHostname] : 61801/Smetadata
- Kliknij prawym przyciskiem myszy ikone ktéddki na pasku adresu i wybierz opcje
Verify Certificate (Valid) (Zweryfikuj certyfikat (Wazny)) oraz sprawdz, czy wartosc
w polu Issued by (Wystawiony przez) jest prawidtowa.

Uzycie certyfikatu w systemie AMS.
Na komputerze klienckim uruchom aplikacje Map View i zaloguj sie.

Rozwiazywanie problemoéw

W razie niepowodzenia instalacji pasek postepu zmienia kolor na czerwony. Moze sie tez
pojawi¢ dodatkowy opis btedu.

Kliknij przycisk Dalej>, aby przej$¢ do strony podsumowania, gdzie znajdujg sie informacje o
sktadniku, w ktorym wystapit btad.

Aktualizowanie systemu

Zanim zaczniesz

1. Zaloguj sie na komputerze serwera.

2. Sprawdz, czy jest zainstalowana poprzednia wersja systemu (patrz Sprawdzanie, czy
system jest zainstalowany).

3. Skopiuj nowy pakiet instalacyjny do komputera serwera.

Uwaga!
Na kliencie i serwerze musi by¢ zainstalowana ta sama wersja klienta AMS. Nie prébuj
uzyskiwac dostepu do serwera z innej wersji klienta AMS.

Rozpoczecie aktualizacji serwera

1. Kliknij dwukrotnie nowa wersje pakietu instalacyjnego oprogramowania.

2.  Wpybierz jezyk interfejsu.

3. Kliknij dwukrotnie pozycje Serwer.

4. Kliknij prawym przyciskiem myszy plik AMS Server Setup.exe i z menu kontekstowego
wybierz opcje Uruchom jako administrator.

- Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji.

- Wybierz sktadnik, ktdéry chcesz zaktualizowag, i kliknij przycisk Dalej>.

—  Zaleznie od sktadnikéw, ktére sa juz zainstalowane, kreator zaznaczy sktadniki, ktére
moga zostac¢ zaktualizowane domyslnie.
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—  Mozesz wybraé zaktualizowanie lub pominiecie aktualizacji sktadnikow.

—  Komponenty, ktorych nie mozna zaktualizowac, zostang domysinie oznaczone podpisem
Pomin.

5. Przeczytaj Umowe licencyjng z uzytkownikiem korncowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.

6. Wprowadz dane konfiguracyjne serwera baz danych SQL.

—  Dane konfiguracyjne serwera baz danych SQL:

—  Serwer SQL: nazwa hosta, na ktérym dziata wystgpienie programu SQL Server, np.
Komputer lokalny (zalecane)

— Instancja SQL: nazwa wystgpienia serwera SQL

—  Baza danych AMS: nazwa bazy danych

—  Nazwa uzytkownika SQL: nazwa logowania umozliwiajgca dostep do programu SQL
Server

7. Kliknij przycisk Dalej>.

—  Nastepne okno pokazuje sciezke instalacji, w ktorej bedzie przechowywany serwer
systemu.

—  Domyslnie kreator instalacji zainstaluje serwer systemu na dysku lokalnym w $ciezce C:
\Program Files (86) (zalecane).

—  Pliki zainstalowane na dysku lokalnym w folderze c: \Program Files (86) mogga by¢
modyfikowane tylko przez uzytkownikow z uprawnieniami administratora. Zapewnia to
bezpieczenstwo, poniewaz uzytkownicy nieposiadajacy uprawnien administratora nie
moga modyfikowac plikow zwigzanych z systemem.

8. Aby kontynuowad, kliknij przycisk Dalej>.

9. Sprawdz podsumowanie informacji przedaktualizacyjnych i kliknij przycisk Zainstaluj.

—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zaktualizowania.

10. Obserwuj pasek postepu instalacji.

—  Gdy ruchomy zielony pasek dotrze do mniej wiecej srodka paska postepu, minie kilka
minut, zanim znow zacznie sie rusza¢. Poczekaj cierpliwie.

—  Zostanie otwarte inne okno dialogowe stuzace do konfiguracji bazy danych AMS.

— Jesli baza danych jest juz zainstalowana, zostanie zaktualizowana.

- W przeciwnym razie zostanie utworzona nowa baza danych i konieczne bedzie
utworzenie nowego hasta do konta sa. WAZNE: przechowuj hasto bezpiecznie,
poniewaz bedzie wymagane przy aktualizacji i innych operacjach.

Tworzenie bazy danych moze potrwac kilka minut. Poczekaj na zamkniecie okna
dialogowego.

11. Po zakoriczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poaktualizacyjnych.

—  Zostanie wyswietlone podsumowanie ze wszystkimi zaktualizowanymi sktadnikami.

12. Kliknij przycisk Zakoncz, aby dokoniczyc¢ instalowanie zaktualizowanej wersji systemu.

13. Uruchom ponownie komputer (zalecane).

—  Komputer uruchomi sie ponownie.

14. Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

- Jesli tak, instalacja zaktualizowanej wersji aplikacji systemowej zostata zakonczona.

—  Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietac, ze w hasle
rozréznia sie wielkosc liter, natomiast w nazwie uzytkownika juz nie.
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Rozpoczecie aktualizacji klienta

1.

2.
3.
4

10.

11.

12.

13.

14.

Kliknij dwukrotnie nowga wersje pakietu instalacyjnego oprogramowania.

Wybierz jezyk interfejsu.

Kliknij dwukrotnie pozycje Klient.

Kliknij prawym przyciskiem myszy plik AMS Client Setup.exe i wybierz opcje Uruchom
jako administrator z menu kontekstowego.

Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji.

Wybierz sktadnik, ktéry chcesz zaktualizowaé, i kliknij przycisk Dalej>.

Zaleznie od sktadnikow, ktére sa juz zainstalowane, kreator zaznaczy sktadniki, ktére
moga zostac zaktualizowane domyslnie.

Mozesz wybrac¢ zaktualizowanie lub pominiecie aktualizacji sktadnikéw:

Komponenty, ktérych nie mozna zaktualizowac, zostang domyslnie oznaczone podpisem
Pomin.

Przeczytaj Umowe licencyjng z uzytkownikiem koncowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.
Nastepne okno pokazuje $ciezke instalacji, w ktérej bedzie przechowywany klient
systemu.

Domyslnie kreator instalacji zainstaluje klienta systemu na dysku lokalnym w $ciezce C:
\Program Files (86) (zalecane).

Pliki zainstalowane na dysku lokalnym w folderze c: \Program Files (86) mogg by¢
modyfikowane tylko przez uzytkownikow z uprawnieniami administratora.

Wprowadz adres serwera. Format adresu: <hostname>:4999/tcp

Aby kontynuowag, kliknij przycisk Dalej>.

Nastepne okno pokazuje $ciezke instalacji, w ktérej bedzie przechowywana aplikacja Map
View wchodzaca w sktad systemu.

Domyslnie kreator instalacji instaluje systemowa aplikacje Map View na dysku lokalnym w
Sciezce C:\Program Files (86) (zalecane).

Wprowadz adres wykrywania.

Aplikacja Map View potaczy sie z lokalizacja pod adresem wykrywania, aby wykry¢ punkty
koncowe systemu. Ten adres jest adresem URL zawierajgcym nazwe serwera i numer
portu punktu koncowego wykrywania.

Sprawdz podsumowanie informacji przedaktualizacyjnych i kliknij przycisk Zainstaluj.
Zostanie wyswietlone podsumowanie zawierajace wszystkie sktadniki wybrane do
zaktualizowania.

Obserwuj pasek postepu instalacji.

Poczekaj, az operacja zostanie zakoriczona.

Po zakoriczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poaktualizacyjnych.

Zostanie wyswietlone podsumowanie ze wszystkimi zaktualizowanymi sktadnikami.
Kliknij przycisk Zakoncz, aby dokonczy¢ instalowanie zaktualizowanej wersji systemu.
Uruchom ponownie komputer (zalecane).

Komputer uruchomi sie ponownie.

Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

Jesli tak, instalacja zaktualizowane] wersji aplikacji systemowej zostata zakoriczona.
Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietaé, ze w hasle
rozréznia sie wielkos$¢ liter, natomiast w nazwie uzytkownika juz nie.
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Patrz
- Sprawdzanie, czy system jest zainstalowany, Strona 16

4.9 Odinstalowanie

Aby catkowicie usung¢ oprogramowanie systemu, wykonaj nastepujace czynnosci:

Odinstalowywanie serwera

W systemie Windows kliknij przycisk Start.

Poszukaj pozycji Panel sterowania i kliknij ja dwukrotnie, a zostanie otwarta.
Wybierz kolejno opcje Programy > Programy i funkcje > Odinstaluj program.
Otworzy sie lista zainstalowanych programoéw.

W N

4. Kliknij prawym przyciskiem myszy pozycje Access Management System - serwer i z menu
kontekstowego wybierz polecenie Odinstaluj.
—  Otworzy sie kreator deinstalacji systemu.
5. Zaznacz sktadniki, ktére chcesz odinstalowac, i kliknij przycisk Dalej>. Aby zrezygnowac z
odinstalowywania, kliknij przycisk Anuluj.
- Mozesz wskazaé, czy chcesz odinstalowacd, czy poming¢ komponenty. Wiekszosc
sktadnikow jest obowigzkowa i nie mozna ich pominac.
6. Zaznacz sktadniki, ktore chcesz odinstalowac, i kliknij przycisk Dalej>. Po wprowadzeniu
hasta w polu Hasto SQL kliknij przycisk Testuj serwer.
— Dane konfiguracyjne serwera baz danych SQL:
—  Serwer SQL: nazwa hosta, na ktérym dziata program SQL Server, np. Komputer
lokalny.
- Instancja SQL: nazwa wystgpienia serwera SQL.
— Baza danych AMS: nazwa utworzonej bazy danych.
- Nazwa uzytkownika SQL: utworzona nazwa logowania umozliwiajgca dostep do
programu SQL Server.
—  Hasto SQL: hasto uzytkownika utworzone dla nazwy logowania do programu SQL
Server.
7. Kliknij przycisk Dalej>.
8. Obserwuj pasek postepu odinstalowywania.
9. Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
podeinstalacyjnych.
—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki, ktore zostaty
odinstalowane lub pominiete.
10. Kliknij przycisk Zakoncz, aby dokonczy¢ odinstalowywanie serwera.
—  Kreator deinstalacji zostanie zamkniety.
—  System zniknie z listy zainstalowanych programow.
— lkona systemu zniknie z pulpitu.

Odinstalowywanie klienta

W systemie Windows kliknij przycisk Start.

Poszukaj pozycji Panel sterowania i kliknij ja dwukrotnie, a zostanie otwarta.
Wybierz kolejno opcje Programy > Programy i funkcje > Odinstaluj program.
—  Otworzy sie lista zainstalowanych programow.

w N

4. Kliknij prawym przyciskiem myszy pozycje Access Management System - klient i z menu
kontekstowego wybierz polecenie Odinstaluj.
—  Otworzy sie kreator deinstalacji systemu.
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Zaznacz sktadniki, ktére chcesz odinstalowaé, i kliknij przycisk Dalej>. Aby zrezygnowac z
odinstalowywania, kliknij przycisk Anuluj.

Mozesz wskazac, czy chcesz odinstalowacd, czy pomingé komponenty. Wiekszos$¢
sktadnikow jest obowigzkowa i nie mozna ich pominac.

Obserwuj pasek postepu odinstalowywania.

Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
podeinstalacyjnych.

Zostanie wyswietlone podsumowanie zawierajace wszystkie sktadniki, ktore zostaty
odinstalowane lub pominiete.

Kliknij przycisk Zakoncz, aby dokonczy¢ odinstalowywanie klienta.

Kreator instalacji zostanie zamkniety.

System zniknie z listy programoéw.

Ikona systemu zniknie z pulpitu.

Aby zakonczy¢ proces odinstalowywania, usun folder c:

\Program Files (x86)\Bosch Sicherheitssysteme\
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5

5.1

5.1.1

Podstawy aplikacji Map View

Przeglad
AMS - Map View jest aplikacjg systemu AMS, ktora umozliwia operatorowi monitorowanie i

sterowanie urzadzeniami bezpieczenstwa w budynku:
Przesytac i konfigurowac mapy.

Ustawiac i edytowac urzadzenia zdefiniowane w edytorze urzadzen systemu AMS

Monitorowac stany urzadzen w hierarchii map i/lub schematéw
Monitorowac i obstugiwac alarmy wspdlnie z innymi operatorami.
Graficznie ograniczac¢ obszary wykrywania wtamania i konfigurowac zmiany koloréw

zgodnie z zaistniatym stanem.
Wysytaé polecenia do urzadzen kontroli dostepu i wykrywajacych wtamania za pomoca
menu kontekstowych ikon ich map.

Wtaczad i wytgczaé poziomy zagrozenia.
Wyswietla¢ zdarzenia dostepu w czasie rzeczywistym za pomoca rejestratora przeciggnie¢

karta

Wyswietla¢ obszary kontroli dostepu zdefiniowane w edytorze urzadzen systemu AMS

Pierwsze kroki

Wymagania wstepne
Certyfikat HTTPS zostat zaimportowany i zainstalowany na komputerze klienta.

Uzytkownik musi mie¢ prawa do korzystania z aplikacji AMS - Map View.

Uprawnienia uzytkownika aplikacji AMS - Map View sa ustawiane w aplikacji klienckiej
AMS: Menu gtéwne > Konfiguracja > Operatorzy i stacje robocze > Profile uzytkownika
Potrzebne jest uprawnienie na poziomie Mapy menedzera dostepu oraz na jednym lub

kilku jego poziomach podrzednych:

Element

Opis

Polecenia drzwi

Zezwolenie na dostep przez drzwi
Witaczanie/wytaczanie odblokowywania
Zabezpieczanie/blokowanie drzwi

Polecenia czytnika

Zezwolenie dostep na czytniku
Wytaczanie/wtaczanie czytnika

Polecenia kontrolera

Monitorowanie sekwencji dostepu na poziomie kontrolera MAC i
czytnika

Zezwolenie na dostep

Ustawianie trybu biurowego

Zabezpieczanie drzwi

Polecenia systemowe

Goracy i zimny start kontroleréw MAC i AMC
Przetaczanie na nadmiarowy kontroler MAC przetaczania
awaryjnego (RMAC)

Synchronizowanie kontrolera MAC z kontrolerem RMAC

Specjalne polecenia drzwi

Witaczanie i wytaczanie trybu recznego

Bosch Security Systems
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Polecenia wyjscia Witaczanie i wytagczanie cyfrowych wyjs¢ kontrolerédw
cyfrowego (DOP)

Polecenia listy alarméw | Konfigurowanie alarméw

Obstuga jednej lub kilku réznych kategorii alarméw, ktore
mozna konfigurowac indywidualnie

Uzywanie dziennika alarmow

Rejestrator przeciaggnie¢ | Uzywanie funkcji rejestratora przeciagniec¢ kartg

karta
Polecenia zwigzane z Kontroluj obszary wtamania, centrale alarmowe i punkty
witamaniem
5.1.2 Logowanie po raz pierwszy
AMS - Map
View S o - i -
1. Kliknij dwukrotnie ikone aplikacji AMS - Map View na pulpicie.
-  Otworzy sie okno dialogowe logowania.
2. Wprowadz domysing nazwe uzytkownika i hasto.
—  Domyslng nazwa uzytkownika i hastem dla obu aplikacji klienckich jest Administrator.
Nalezy pamietac¢, ze w hasle rozréznia sie wielkosc liter, natomiast w nazwie uzytkownika
juz nie.
3. Kliknij przycisk Logowanie.
4. Wprowadz nazwe uzytkownika i hasto.
—  Zostanie otwarte gtowne okno aplikacji AMS - Map View.
Uwaga!
W razie niepowodzenia logowania przeczytaj komunikaty o btedach wyswietlane w oknie
dialogowym logowania.
5.2 Tryby wyswietlania: tryb widoku i tryb edycji

Aplikacja AMS - Map View ma dwa tryby pracy: tryb widoku i tryb edycji.

Przycisk = na gtéwnym pasku narzedzi umozliwia przetgczanie miedzy tymi dwoma
trybami wyswietlania. Gdy ikona jest podswietlona, aplikacja dziata w trybie edycji.

Nalezy pamietad, ze operator moze korzystac z trybu edycji pod warunkiem posiadania
odpowiednich uprawnien. Instrukcje mozna znalez¢ w temacie Wymagania wstepne, Strona
23.

Wybieranie urzadzen i obszarow

W obu trybach mozna wybieraé pojedyncze urzadzenia i obszary.

W przypadku obszaréw wtamania na liscie obszaréw mozna wybraé¢ wiele elementéw:

—  Aby zaznaczy¢ wiele elementéw oddzielnie kliknij kazdy z nich, trzymajac nacisniety
klawisz Ctrl.

- Aby wybrac¢ wiele nastepujacych po sobie elementow, kliknij pierwszy element, a
nastepnie wcisénij klawisz Shift i kliknij inny element na tej samej liscie.
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Tryb widoku

W trybie widoku operatorzy nie mogga edytowac urzadzen znajdujacych sie na mapie. Mogg

natomiast:

- wybierac¢ i wydawac polecenia urzadzeniom za pomocg menu kontekstowych;
—  klikna¢ prawym przyciskiem myszy dowolne urzadzenie, aby otworzy¢ jego menu

kontekstowe;

— monitorowac i obstugiwac alarmy;

- wyswietla¢ obszary kontroli dostepu i liczebnos$¢ znajdujacych sie w nich obiektow (jezeli
wykupiono licencje na te funkcje).

Tryb edycji
W trybie edycji uzytkownik moze edytowac mapy i urzadzenia, ale nie moze wysyta¢ do
urzadzen polecen za posrednictwem menu kontekstowych.

Patrz
- Wymagania wstepne, Strona 23

5.3 Gtowne okno aplikacji

Access Management System - Map View — m] X
Qo ¢
Lz 191004Grundriss_AMS-Video_2000px E DMS Servers

191004_Grundriss_AMS-Video_2000px ()
Filter map elements by type DMS

area3_2000px Intrusion areas DMS

Devices and links

E MAC Servers

MAC
MAC

Omowienie struktury
Uktad gtéwnego okna aplikacji AMS - Map View jest nastepujacy:
—  Gora: gtéwny pasek narzedzi
—  Po lewej stronie: wyswietlanie menu drzewa map.
—  Posrodku: obszar wyswietlania mapy
—  Po prawej stronie: kolumna, w ktorej sg wyswietlane aplikacje
—  Prawa krawedz: menu aplikacji, w tym:
—  Drzewo urzadzen
- Widok alarméw
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Monitorowanie przej$¢ w czasie rzeczywistym
Widok obszarow

Gtéwny pasek narzedzi
Gtéwny pasek narzedzi jest umieszczony poziomo u gory gtéwnego okna aplikacji.
Gtéwny pasek narzedzi zawiera nastepujace narzedzia:

lkony

Funkcje

Po kliknieciu tej ikony otwiera sie menu rozwijane z dwoma opcjami:
- Kliknij przycisk Informacje..., aby uzyskaé nastepujace informacje:
- Wersja: numer wersji systemu
— Interfejs Standow API: numer wersji
— Interfejs Access APIl: numer wers;ji
—  Kompilacja: numer pakietu instalacyjnego
—  Operator: kto jest zalogowany
- Czas logowania: od kiedy operator jest zalogowany
Kliknij przycisk OK, aby zamkna¢ okno dialogowe.
- Kliknij przycisk Wylogowanie, aby sie wylogowac¢ z aplikacji AMS - Map View.

Powrdét do poprzedniej strony.

Przejscie do przodu do nowej strony po powrocie do poprzedniej strony.

@

Ponowne wczytanie strony. Zétty tréjkat wskazuje zmiany, ktére zostang
wyswietlone dopiero po ponownym wczytaniu.

(n)

Przejscie do mapy gtéwnej (tryb widoku).

&

Przetaczanie miedzy trybami wyswietlania (edycji i widoku).

?

Uzyskiwanie informacji o korzystaniu z aplikacji.

Menu drzewa map

Menu drzewa map jest umieszczone po lewej stronie gtdwnego okna aplikacji.

Sktada sie z nastepujacych elementdéw:

—  Cienki pionowy pasek z ciemniejszym ttem, ktory pozwala ukry¢ lub wyswietli¢ menu
drzewa map.

lkona

Funkcja

<

Wyséwietlanie menu drzewa map.

Y

Wyswietlanie menu drzewa map.

—  Maty poziomy pasek narzedzi u géry menu drzewa map. Pojawia sie tylko w trybie edycji.
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lkona Funkcja

| Dodawanie nowej mapy.

y Aktualizowanie mapy.

r@‘l Usuwanie mapy.

@ Eksportowanie mapy.
7

@ Ustawianie mapy jako gtéwne;j.

Funkcja Wszystkie mapy znajduje sie pod matym poziomym paskiem narzedzi. Klikniecie

przycisku zwija lub rozwija drzewo nawigacji po mapach.

Menu aplikacji
Menu aplikacje jest umieszczone w kolumnie po prawej stronie gtéwnego okna aplikacji.
Menu aplikacji mozna sktadac i rozktadac. Zawiera ono nastepujace elementy:

lkona Funkcja
> Wyswietlanie menu aplikacji.
D-[E Wyswietlanie drzewa urzadzen.
(m |

f Wyswietlanie listy alarmoéw.

Wyswietlanie rejestratora przeciggnie¢ karta.

@ Wyswietlanie obszaréw dostepu i wtamania w tabelach.

W drzewie urzadzen sg wyswietlane urzadzenia utworzone w edytorze urzadzen systemu
AMS — narzedziu DevEdit. Zawartos$¢ drzewa jest aktualizowana przez system AMS.

lkona Funkcja

> Przetaczanie miedzy ztozonym a roztozonym widokiem hierarchii urzadzen.
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lkona

Funkcja

Urzadzenie systemu DMS.

Urzadzenie MAC.

Urzadzenie AMC.

Wejscie, ktore moze sie sktadac z jednego lub wiecej drzwi oraz zwigzanych z
nimi czytnikow.

Drzwi

Centrala alarmowa sygnalizacji wtamania

|E|:|:|ﬂmm

Obszar wtamania

Punkt wtamania.
To jest domysina ikona. W razie potrzeby wybér bardziej specyficznych ikon jest
dostepny w menu kontekstowym.

7!

Bramka obrotowa

%
®
AR

Miejsce (punkt) zbiorki

Urzadzenie czytnika

Czytniki do zarzadzania czasem

Obszar parkingu

Pl -m HG L

Szlaban
& ¥ Winda
Bramka Simons Voss
[« — ]

1l

==}

Urzadzenie AMC z indywidualnie konfigurowanymi cyfrowymi wejsciami i
wyjsciami (DIPDOP)
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Funkcja

Wejscie cyfrowe (DIP).
Gdy wejscie cyfrowe nie zostato ustawione, ikona jest przekreslona.

Wyjscie cyfrowe (DOP).
Gdy wyjscie cyfrowe nie zostato ustawione, ikona jest przekreslona.

NN H;i

Obszar wyswietlania mapy

Gtéwny obszar wyswietlania mapy zajmuje srodek gtéwnego okna aplikacji. Jest w nim
wyswietlana mapa aktualnie zaznaczona w drzewie map oraz obszary wtamania i ikony
urzadzen umieszczonych na tej mapie.

Za pomoca pol wyboru mozna osobno lub tacznie ukrywac i odkrywac elementy map: obszary
wtamania i ikony.
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191004Grundriss_AMS-Video_20!

Filter map elements by type

B Intrusion areas

Devices and links

5.4 Konfigurowanie dzwiekow alarmowych

Wstep
Aplikacja AMS Map View umozliwia wszechstronne konfigurowanie dzwiekéw alarmowych
odtwarzanych operatorowi w zaleznosci od stopnia waznosci alarmu.

Procedura

1. Umies$¢ maksymalnie cztery pliki typu . wav w nastepujgcym folderze:
<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\Map View\
Zwracamy uwage na dostepnosc¢ przyktadowych plikéw w folderze
<installation drive>:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\Map View\Sample Sounds\

2. Kazdy plik musi mie¢ jedna z ponizszych nazw:

Threat.wav
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Critical.wav
Warning.wav

Maintenance.wav

Nalezy pamietac, ze plik . wAV jest odtwarzany w catosci, dlatego Bosch zaleca, aby byt on
krotki, np. 1- lub 2-sekundowy.

Proces
1. Po kazdym zainicjowaniu alarmu aplikacja Map View sprawdza, czy w folderze Map view\
znajduje sie .wAvV dla alarmu o tej waznosci.
- Jezeli tak, plik zostanie odtworzony za posrednictwem domys$lnego urzadzenia
odtwarzajgcego ustawionego w komputerze.
- W przeciwnym razie nie bedzie odtwarzany zaden dzwiek.
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6

6.1

Konfigurowanie map w trybie edycji

Wprowadzenie do trybu edycji

Tryb edycji stuzy dokonywaniu zmian w mapach i ich potagczeniach z urzadzeniami, bez
uruchamiania samych urzadzen.

Nalezy pamietacd, ze operator moze korzystac z trybu edycji pod warunkiem posiadania
odpowiednich uprawnien. Instrukcje mozna znalez¢ w temacie Wymagania wstepne, Strona
23.

W ponizszych sekcjach opisano zadania, ktére mozna wykonywac w trybie edycji.

Przesytanie mapy

Obstugiwane formaty obrazow
Zanim przeslesz obraz mapy do aplikacji AMS - Map View, upewnij sie, ze plik obrazu spetnia
nastepujace wymagania:

Minimalne wymagania techniczne dodawanego pliku obrazu mapy

Obstugiwany format pliku obrazu *.bmp, *.jpg, *.png

Maksymalne obstugiwane rozmiary mapy 2000 x 2000

Przeslij mape w nastepujacy sposob:

1. Kliknij przycisk = , aby wejs¢ do trybu edycji.
—  Pojawi sie pasek narzedzi do edycji map.
2. W drzewie map kliknij wezet, ktory ma by¢ elementem nadrzednym nowego wezta.

3. W menu drzewa map kliknij przycisk | .

—  Pojawi sie okno dialogowe.

4. Wypetnij puste pola:

—  Plik obrazu: Kliknij przycisk ..., aby przesta¢ plik obrazu z komputera. Wybierz zgdany
obraz mapy w oknie dialogowym Zapisz jako i kliknij przycisk Otwérz.

—  Nazwa: DomyslInie system przyjmuje nazwe przestanego pliku. W razie potrzeby zmien ja.

—  Opis: Dodaj opis, jesli chcesz.

- Jesli masz uprawnienia do wielu stref, zaznacz jedna strefe na liscie.

5.  Kliknij OK.

—  Obraz mapy pojawi sie w obszarze wyswietlania mapy.

- Nazwa przestanej mapy jest wyswietlana jako podwezet ponizej aktualnie zaznaczonego
wezta w drzewie map.

Uwaga!
Wezty drzewa map sa domyslinie uporzadkowane alfabetycznie.
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6.2

6.3

Aktualizowanie mapy

Aby zaktualizowaé¢ mape:

Zaznacz mape w drzewie nawigacji po mapach.

Kliknij przycisk = , aby wejs¢ do trybu edycji.

Pojawi sie pasek narzedzi do edycji map.

Kliknij prawym przyciskiem myszy wezet mapy, a nastepnie w menu kontekstowym
wybierz polecenie Edytuj mape.

Pojawi sie okno dialogowe.

Wypetnij puste pola.

Plik obrazu: W razie potrzeby kliknij przycisk ... i przeslij inny plik z komputera. Wybierz
zadany plik obrazu mapy i kliknij przycisk Otwérz.

Nazwa: W razie potrzeby zmien nazwe mapy.

Opis: Domyslnie system przyjmuje opis uprzednio przestanego pliku. W razie potrzeby
zmien go.

(Tylko jesli wykupiono licencje na funkcje stref i funkcja dziata)

Strefa: W razie potrzeby wybierz nowa strefe na mapie.

Kliknij przycisk OK.

Okno dialogowe zostanie zamkniete.

Nowy obraz mapy zastgpi poprzednio wybrang mape.

Usuwanie mapy

Aby usunaé¢ mape z drzewa map:

Kliknij przycisk = , aby wejs¢ do trybu edycji.
Pojawi sie pasek narzedzi do edycji map.
Zaznacz mape w drzewie nawigacji po mapach.

Kliknij przycisk I@I , aby usung¢ wybrana mape.

Pojawi sie nowe okno dialogowe z prosba o potwierdzenie.
Kliknij przycisk OK, aby potwierdzi¢, ze chcesz usunaé¢ mape.
Mapa zostanie usunieta.

Uwaga!
Razem z mapa zostang usuniete wszystkie tgcza dodane do mapy.

6.4

Eksportowanie mapy

Bosch Security Systems
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Aby wyeksportowaé¢ mape z drzewa map:

1. Kliknij przycisk = , aby wejs¢ do trybu edyciji.
—  Pojawi sie pasek narzedzi do edycji map.
2. Zaznacz mape w drzewie nawigacji po mapach.

2

3. Kliknij przycisk —\l/— , aby wyeksportowaé¢ wybrang mape.
Pojawi sie okno dialogowe Zapisz jako.

4. Wybierz lokalizacje, do ktérej chcesz zapisa¢ mape.

5. Kliknij przycisk Zapisz, aby zapisa¢ mape w wybranej lokalizacji.
- Mapa zostanie wyeksportowana.

Uwaga!

Edytowanie i ponowne przesytanie wyeksportowanej mapy

Mozna edytowac wyeksportowany mape poza systemem AMS i przestaé jg ponownie do
drzewa map.

(Kliknij prawym przyciskiem myszy mape w drzewie map, a nastepnie wybierz polecenie
Edytuj mape i zlokalizuj w systemie plikow edytowany plik do przestania).

Jezeli podczas przesytania uzyjesz tej samej skali, ikony urzadzen umieszczone na mapie beda
ponownie wyswietlane w tych samych potozeniach. W przypadku wybrania innej skali
umiejscowienie ikon trzeba bedzie recznie dostosowac.

6.5

6.6

Ustawianie mapy jako gtownej

Wstep

Mapa gtowna to taka, ktora jest wyswietlana jako pierwsza po zalogowaniu uzytkownika.
Procedura

1. Kliknij przycisk = , aby wejs¢ do trybu edycji.

—  Pojawi sie pasek narzedzi do edycji map.
2. Zaznacz mape w drzewie nawigacji po mapach.

3. Na pasku narzedzi do edycji map kliknij przycisk @ , aby ustawi¢ mape jako gtéwna.
-  Pojawi sie okno dialogowe z informacja, ze wybrana mapa zostata ustawiona jako gtéwna.
4. Kliknij przycisk OK, aby zamkna¢ okno dialogowe.

Dodawanie urzadzen do mapy

Do mapy w obszarze wyswietlania mapy mozna doda¢ dowolny rodzaj urzagdzenia.
Urzadzenia sg pogrupowane w nastepujacy sposob: Serwery DMS, Serwery MAC, Kontrolery
AC, Wejscie (razem z drzwiami i czytnikami)

Kazde urzadzenie moze wystepowac tylko raz w tej samej mapie.

Dodaj urzadzenie do mapy w nastepujacy sposob:
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1. Kliknij przycisk = , aby wejs¢ do trybu edycji.

[mb ]
jm]

2. Kliknij przycisk = aby otworzy¢ przegladarke urzadzen.

3. Odszukaj zadane urzadzenie w przegladarce urzadzen.

- Nalezy pamietaé, ze jesli wykupiono licencje na funkcje stref i funkcja dziata, zobaczysz
tylko te urzadzenia, do ktorych masz uprawnienia.

4. Przeciagnij urzadzenie i umiesc je w wybranym miejscu na mapie w obszarze wyswietlania
mapy.

5. Pus¢ przycisk myszy.

— lkona pojawi sie na mapie.

Uwaga!
Jesli podczas sesji Map View ktos$ inny mégt skonfigurowaé urzadzenia w Menedzerze okien

dialogowych AMS, kliknij ikone Zataduj ponownie QD, aby upewni¢ sie, ze wszystkie
zmiany zostaty natychmiast przekazane do Map View.

Zmiana wtasciwosci urzadzenia

Zmien wtasciwosci urzadzenia w nastepujacy sposoéb:

1. Kliknij urzadzenie w obszarze wyswietlania mapy.

—  Pod drzewem urzadzen pojawi sie okno dialogowe wtasciwosci.

2. Zmodyfikuj wtasciwosci w zadany sposdb. Nalezy pamietac, ze liczba i rodzaje
edytowalnych wtasciwosci zalezg od typu wybranego urzadzenia.

Tabela wtasciwosci urzadzenia

Wiasciwosc¢ Funkcja

Nazwa Zmiana nazwy urzadzenia.

Pokaz nazwe Zaznacz pole wyboru, aby wyswietla¢ nazwe urzadzenia na mapie.
Wyczys¢ pole wyboru, aby nazwa urzadzenia nie byta wyswietlana na
mapie.

Rozmiar ikony lkony domyslnie sg wy$wietlane w rozmiarze Sredni.

1. Rozmiar ikony na mapie mozna zmienic.

2. Kliknij przycisk Sredni.

- Pojawi sie lista rozwijana.

3.  Wybierz jeden z rozmiaréw: Maty, $redni, Duzy.
—  Rozmiar ikony na mapie sie zmieni.

Pozycja Przeciagnij i upusci¢ urzadzenie na mapie, aby zmieni¢ jego potozenie.
Kat Zmiana kata wyswietlania ikony urzagdzenia na mapie.
- Aby zmieni¢ wartos$¢ kata, kliknij strzatki pola pokretta,
lub

—  wpisz kat bezposrednio w polu liczbowym — kat rosnie w prawa
strone od O (w pionie);
lub
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6.7

Wiasciwosé Funkcja

- kliknij ikone i obrd¢ przycisk kotka, o ile jest dostepny.

lkona (Opcja dostepna tylko w niektorych urzadzeniach)

Wybierz ikone, ktora ma reprezentowac to urzadzenie na mapie.
W przypadku urzadzen DIP/DOP do wyboru jest wiele réznych ikon.

Kolor Zmiana koloru ikony urzadzenia na mapie.
Kolor tta W przypadku urzadzen DIP/DOP mozna wybierac rozne kolory dla

standéw Wt. (ustawione) i WYL. (nieustawione).

Organizowanie drzewa map

Przenoszenie lub tworzenie podweztéw w drzewie map

Istniejg dwa rozne sposoby tworzenia podweztow w drzewie map:

Opcja 1 — Przeksztatcenie juz istniejacej mapy w podwezet.

1.
2.
3.

Zaznacz wezet w drzewie map.

Przeciggnij wezet i umiesc go nad innym weztem w drzewie map.
Pusc¢ przycisk myszy.

Zwolniony wezet pojawi sie w drzewie map jako podwezet.

Opcja 2 — Przestanie nowej mapy do istniejgcego wezta mapy.
Zanim przeslesz obraz mapy do aplikacji AMS - Map View, upewnij sie, ze plik obrazu spetnia
nastepujace wymagania:

Minimalne wymagania techniczne dodawanego pliku obrazu mapy

Obstugiwany format pliku obrazu *.bmp, *.jpg, *.png

Maksymalne obstugiwane rozmiary mapy 2000 x 2000

Aby przestaé¢ nowa mapy do istniejacego wezta mapy:

1.

W drzewie map kliknij prawym przyciskiem myszy wezet mapy, do ktérego chcesz dodaé
wezet podrzedny.

Kliknij przycisk Dodaj scene...

Pojawi sie okno dialogowe.

Wypetnij puste pola:

Plik obrazu: Kliknij przycisk ..., aby przestac¢ plik obrazu z komputera. Wybierz zadany
obraz mapy w oknie dialogowym Zapisz jako i kliknij przycisk Otwoérz.

Nazwa: DomysInie system przyjmuje nazwe przestanego pliku. W razie potrzeby zmien ja.
Opis: Dodaj opis, jesli chcesz.

Kliknij OK.

Mapa pojawi sie jako podwezet pierwotnie wybranego wezta.

Podwyzszanie poziomu podwezta

Przeksztat¢ podwezet na wezet w nastepujacy sposob:

1.

W drzewie mapy zaznacz wezet.
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2. Przeciagnij wezet i umies$¢ go nad nagtowkiem Wszystkie mapy w drzewie map.
3. Pus¢ przycisk myszy.
—  Zwolniony podwezet pojawi sie w drzewie map jako wezet.

6.8 Laczenie z soba scen map

W scenach map mozna tworzy¢ i umieszczac tacza, ktére stuza jako hipertagcza do innych scen.
Funkcja tacza do scen znajduje sie pod drzewem urzadzen.

lkona Funkcja

| A taczenie mapy z inng mapa.

K
Kliknij opcje kacza do scen, aby ukry¢ lub wyswietli¢ narzedzie tacze ikony:

]
1. Kliknij narzedzie tacze ikony.

Przeciagnij narzedzie tacze ikony i umie$¢ je w wybranym miejscu na mapie w obszarze
wyswietlania mapy.

3. Pus¢ przycisk myszy.

— lkona pojawi sie na mapie.

— U dotu menu drzewa urzadzen pojawi sie okno dialogowe wtasciwosci.

4.  Zmien ogdlne wtasciwosci w zadany sposob. Patrz Tabela wtasciwosci urzadzenia, Strona
35.

5. Zmiana wtasciwosci specyficznych dla tagcza ikony

Wiasciwoscé Funkcja

Przywotywana Nazwa mapy, ktora bedzie wyswietlana po kliknieciu tgcza do ikony w

scena trybie widoku.

Symbol Na liscie rozwijanej mozna zmieni¢ wyglad symbolu, aby odzwierciedlat
on kierunek wirtualnego ruchu tacza w hierarchii map.

6.9 taczenie obszarow dostepu z mapami

Obszary dostepu sg potgczone z mapami za posrednictwem czytnikéw przy wejsciach, ktére
maja ten obszar ustawiony jako obszar docelowy. Przypisanie lokalizacji i obszaru docelowego
odbywa sie w edytorze urzadzen w aplikacji AMS.

Procedura
Aby potaczyc¢ czytnik i jego obszary dostepu z mapa, wykonaj nastepujace czynnosci:

Kliknij ikone = , aby przejs¢ do trybu edycji.

Przeciagnij jedno z urzadzen czytnikow i upus¢ je na wybrang mape.

(opcjonalnie) W razie potrzeby w wyskakujagcym oknie zmien wtasciwosci ikony.

W razie potrzeby powtérz powyzsze czynnosci, aby umiesci¢ ikony tego samego czytnika

onp e

na wielu mapach w drzewie map.

5. Kliknij podéwietlong ikone = , aby opusci¢ tryb edycji.
—  Teraz w trybie widoku ikony czytnikdw na mapach maja menu kontekstowe.
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6.10

Obszar docelowy czytnika w drzewie obszarow ma menu kontekstowe z elementem
Przejdz do mapy. Umozliwia on otwarcie dowolnej mapy zawierajacej ten czytnik.

Laczenie obszarow wtamania z mapami

W przeciwienstwie do obszaréw dostepu obszary wtamania mozna rozdziela¢ w formie

wielokatow na mapach w aplikacji Map View. Nastepnie mozna w trybie widoku klikngé
prawym przyciskiem myszy te wielokaty, aby wywota¢ menu kontekstowe dla ich obszarow
witamania. Menu kontekstowe zawiera polecenia uzbrojenia i rozbrajania (czesciowo lub

catkowicie, opdznione lub natychmiastowe)

Wymagania wstepne

Skonfigurowano centrale alarmowe sygnalizacji wtamania i obszary w menedzerze okien
dialogowych aplikacji AMS. Szczegdtowe informacje na ten temat konfiguracji i dziatania
mozna znalez¢ w pomocy aplikacji AMS.

Przestano co najmniej jedng mape do Map View.

Sciezka w oknie dialogowym
Drzewo urzadzen Map View > Centrale alarmowe sygnalizacji wtamania

Procedura ograniczajaca obszar wtamania na mapie

1. Kliknij ikone = , aby przejs¢ do trybu edycji.

2. W drzewie urzadzen Map View w obszarze Centrale alarmowe wtamania, mozna rozwingc¢
centrale, aby zobaczy¢ obszary wtamania, ktére sg w niej zdefiniowane.

3. Przeciagnij i upus¢ jeden z obszaréw wtamania na wybrang mape.
—  Woyskakujace okno objasnia, w jaki sposob mozna ograniczy¢ wielokat reprezentujacy

obszar na mapie.

4. Serig kliknie¢ lewym przyciskiem myszy ustaw ogrodzenie obszaru wtamania na mapie.

5. Zakoncz serie prawym przyciskiem myszy:
—  Obszar wielokata zostanie teraz wyswietlony kolorem niebieskim.
- W drzewie urzadzen pojawi sie okienko wtasciwosci tego wielokata.

6. W okienku wtasciwosci edytuj nastepujace wtasciwosci zgodnie z potrzebg lub zaakceptuj
wartosci domysine.
Wiasciwoscé Opis

Nazwa (pole tekstowe) Etykieta obszaru wyznaczonego na mapie.

Pozycja etykiety (z listy) Wybierz, czy nazwa obszaru ma by¢ wyréwnana do lewej strony,

wyréwnana do prawej lub wysrodkowana.

Grubosé¢ obrysu (z listy) Wybierz grubos¢ linii ograniczajacej wielokat.
Przejrzystosé¢ (z listy) Wybierz w procentach krycie koloru wypetnienia wielokatéw.
UWAGA W okienku wtasciwosci nie mozna wybrac koloru tta. Kolor tta jest

okreslany na podstawie trybu (tryb edycji lub wyswietlania) oraz stanu
uzbrojenia obszaru.
Patrz Kolory tta obszaru wtamania (tryb wyswietlania), Strona 47.

7.

Kliknij podswietlong ikone — , aby opuscic¢ tryb edycji.
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Procedura usuwania obszaru wtamania z mapy

Kliknij ikone = , aby przejs¢ do trybu edycji.

W okienku gtéownym Map View kliknij w dowolnym miejscu obszaru, ktéry chcesz usungé:
—  Wierzchotki obszaru sg wyswietlane jako czerwone kwadraty

—  Prawy gorny rég obszaru jest oznaczony symbolem X w szarym kwadracie.

Kliknij X w szarym kwadracie.

—  Pojawi sie wyskakujace okno potwierdzania.

W wyskakujgcym oknie kliknij przycisk OK, aby potwierdzi¢, ze chcesz usunaé obszar.

—  Obszar zostanie usuniety z mapy.

Kliknij podéwietlong ikone = , aby opusci¢ tryb edycji.
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7 Zaleznosci miedzy mapami i strefami

Ta sekcja ma zastosowanie tylko wtedy, gdy wykupiono licencje na funkcje stref w systemie
AMS i jest ona wtaczona.

W drzewie map i na samej mapie

Operatorzy aplikacji Map View moga edytowac i wyswietlac tylko sceny z tych stref, do ktorych
majg uprawnienia.

- W trybie widoku:

- Sceny, wzgledem ktérych operatorzy nie majg uprawnien, nie sg wyswietlane w
drzewie Wszystkie mapy.

— Jesli operator umiesci na mapie tacze do urzadzenia, a urzadzenie zostanie nastepnie
przeniesione do strefy, wobec ktdérej operator nie ma uprawnien, to osierocone tacze
przestanie dziatac i pojawi sie wyskakujace okno z trescig Nie znaleziono
przypisanego elementu.

- W trybie edycji:

- Sceny, ktére nie naleza do stref objetych uprawnieniami, sg wyswietlane w drzewie
map tylko w postaci nazwy z ikong ktodki.

—  Sceny znajdujace sie hierarchicznie ponizej wybranej sceny, ktore nie nalezg do stref
objetych uprawnieniami, nie sg wyswietlane. Trojkat ostrzegawczy w nazwie sceny
oraz etykietka ekranowa informujg operatora o scenach podrzednych, ktérych nie
moga oni edytowac ani wyswietlac.

Uwaga: W takich przypadkach ten operator nie moze usung¢ ani przenies$¢
zaznaczonej sceny.

W drzewie urzadzen
Operatorzy aplikacji Map View moga tylko wyswietla¢ urzadzenia z tych stref, do ktérych maja
uprawnienia.

Na liscie alarméw i w rejestratorze przeciagnie¢ karta

Operatorzy aplikacji Map View moga tylko wyswietla¢ zdarzenia z listy alarméw i rejestratora
przeciggniec¢ karta dla urzadzen nalezacych do stref, wobec ktérych majg uprawnienia.

Jesli posiadacz karty pochodzi z innej strefy, to zdarzenie jest wyswietlane, ale dane
posiadacza karty ulegajg anonimizacji.

Strefy Strefa Strefa Wyséwietlanie zdarzenia w aplikacji Map View
przypisane | przypisana | przypisana do | (lista alarmdéw lub rejestrator przeciggniec
do do czytnika posiadacza karta)
operatora karty
A A A Wyswietlanie wszystkich szczegdétow
A A B Zdarzenie ze zanonimizowanymi danymi

posiadacza karty

A B A Niewyswietlane

A B B Niewyswietlane

Tab. 7.1: Zdarzenia zwigzane z dostepem
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8

8.1

8.1.1

Uzywanie map i urzadzen w trybie widoku

Wprowadzenie do trybu widoku

Tryb widoku stuzy do przegladania map i obstugiwania znajdujacych sie na nich urzadzen,
natomiast nie mozna ich konfigurowac¢ poprzez dodawanie, modyfikowanie i usuwanie.
Zaleznie od uprawnien otrzymanych w menedzerze okien dialogowych klienta AMS operatorzy
moga uzywac nastepujacych aplikacji w trybie widoku:

[m b ]
jm]
m]

Drzewo urzadzen

Lista alarmow A

Rejestrator przeciagnie¢ karta

Widok obszaréow
Korzystanie z drzewa urzadzen

Wstep
Drzewo urzadzen stuzy do znajdowania, monitorowania i obstugi urzadzen. Urzagdzenia w tym
widoku sg pogrupowane w nastepujacy sposob:
Serwery DMS
Serwery MAC
Kontrolery dostepu
Wejscia
- Drzwi
- Czytniki
Centrale alarmowe sygnalizacji wtamania
-  Centrale alarmowe
—  Obszary

Znajdowanie urzadzen

o0
jm]

1. Kliknij ikone B | aby otworzyé¢ drzewo urzadzen.
Rozwin drzewo urzadzen i poszukaj zgdanego urzadzenia.

3. (opcjonalnie) Kliknij prawym przyciskiem myszy urzadzenie i wybierz polecenie Pokaz na
mapie, aby zlokalizowa¢ ikony urzadzenia, ktore zostaty umieszczone na mapie.

Monitorowanie stanéw urzadzen
Stany urzadzen sa wyswietlane w postaci matej ikony, ktora naktada sie na gtéwng ikone
urzadzenia.
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lkona

Stan

B

Drzwi zamkniete (biata ikona)

fl

Drzwi otwarte (biata ikona)

@

Urzadzenie (zazwyczaj czytnik) wytgczone (czerwona ikona)

g

Tryb reczny (pomaranczowa ikona)

Drzwi niezablokowane (,otwarte na state”) (czerwona ikona)

Tab. 8.2: Stany w gtéwnym obszarze ikon

lkona

Stan

050

Monitorowanie sekwencji dostepu Wt. (zielona ikona)

=

Biata lista zostata wtaczona (biata ikona)

Obszar wtamania uzbrojony

Tab. 8.3:

Stany z lewej strony u gory

lkona

Stan

Awaria zasilania bateryjnego (czerwona ikona)

Zbyt niskie napiecie baterii systemu CMOS (czerwona ikona)

Awaria zasilania DC (czerwona ikona)

Awaria zasilania (czerwona ikona)

Alarm baterii czytnika (czerwona ikona)

IR IR IR IR IR

Poziom natadowania baterii czytnika (czerwona ikona)

Poziom zagrozenia wtgczony

Tab. 8.4: Stany z prawej strony u gory

lkona

Stan

8

Przetaczenie na gtowny kontroler MAC (z6tta ikona)

o

Przetaczenie na podrzedny kontroler MAC (szara ikona)

r

Alarm antysabotazowy (czerwona ikona)

Tab. 8.5: Stany z lewej strony u dotu
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8.1.2

lkona |Stan

/A | Potaczenie roztaczono (z6tta ikona)

Tab. 8.6: Stany z prawej strony u dotu

Sterowanie urzadzeniami za pomoca menu kontekstowych

1. Aby pracowac z urzadzeniem, kliknij prawym przyciskiem myszy jego ikone na mapie lub
w drzewie urzadzen.

2.  Pojawi sie menu kontekstowe. Zawartos¢ menu rézni sie w zaleznosci od typu urzadzenia,
jego biezacego stanu oraz uprawnien operatora.
Jesli nie mozna wykonaé polecenia na urzadzeniu w jego biezagcym stanie, element menu
jest wyszarzony.
Jesli operator nie moze wykona¢ polecenie z powodu braku uprawnien, element menu
jest ukryty.

3. Kliknij zadane polecenie, aby je wykonad.

W ponizszych tabelach przedstawiono liste gtdwnych polecen dla réznych typow urzadzen.

Polecenia kontrolera MAC

Polecenie Opis

Zimny start MAC To polecenie usuwa wszystkie lokalnie
przechowywane dane i ponownie uruchamia
urzadzenie. Podczas uruchamiania do
urzadzenia nadrzednego jest wysytane
ponowne zgdanie o konfiguracje.

Wykonaj goracy start MAC To polecenie ponownie uruchamia
urzadzenie, ale zachowuje lokalnie
przechowywane dane.

Synchronizuj MAC Rozpoczyna synchronizacje wszystkich tabel
bazy danych kontrolera MAC z systemem
DMS.

Przetacz MAC To polecenie przetacza miedzy gtéwnym a

dodatkowym kontrolerem MAC.

Aktywny kontroler MAC ma stan ,,Gtéwny”.
Kontroler MAC pozostajacy w gotowosci ma
stan ,Podrzedny”.

Wtacz monitorowanie sekwencji dostepu Te kontrole kolejnosci dostepu mozna
wtaczy¢ na kontrolerze albo globalnie
wytaczy¢ na poziomie kontrolera MAC.
Kontrola odbywa sie tylko wtedy, gdy funkcja
wtgczona na kontrolerze MAC i na poziomie
kontrolera AMC.

Wytacz monitorowanie sekwencji dostepu To polecenie wytagcza sprawdzanie kolejnosci
dostepu.
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Polecenie Opis
Pokaz w drzewie urzadzen Wyrdznia to urzadzenie w drzewie urzadzen
MAP.

Tab. 8.7: Polecenia kontrolera MAC

Polecenia kontrolera AMC

Polecenie Opis

Wykonaj zimny start kontrolera To polecenie usuwa wszystkie lokalnie
przechowywane dane i ponownie uruchamia
urzadzenie. Podczas uruchamiania
konfiguracja jest ponownie wczytywana z
urzadzenia nadrzednego.

Wykonaj goracy start kontrolera To polecenie ponownie uruchamia
urzadzenie, ale zachowuje lokalnie
przechowywane dane.

Wyslij klucz TLS W przypadku zresetowania lub odtgczenia
AMC ikona w Map View wyswietla ostrzezenie
w formie wyskakujacego okienka Potaczenie
roztaczono.

Jesli komunikacja z tym AMC jest chroniona
przez DTLS, bedzie mozna jg znowu
ustanowi¢, gdy MAC ponownie wysle klucz
DTLS do AMC.

Po potwierdzeniu zasadnosci resetu lub
ponownego potaczenia nalezy wybrac
polecenieWyslij klucz TLS.

Zanim to nastagpi, MAC zablokuje AMC, aby
uniemozliwi¢ potencjalne ataki za pomocg
wymiany oprogramowania na ztosliwe.

Pokaz w drzewie urzadzen Wyrodznia to urzadzenie w drzewie urzadzen
MAP.

Tab. 8.8: Polecenia kontrolera AMC

Tymczasowe zastapienie biezacej konfiguracji urzadzen

Za pomoca polecen dotyczacych drzwi i czytnika wymienionych ponizej operator zastepuje
biezaca konfiguracje gtéwnego systemu kontroli dostepu (ACS), w tym model czasowy dla
tego konkretnego urzadzenia. Konfiguracja jest ustawiana w edytorze urzadzen systemu ACS.
Aby przywrdcic¢ konfiguracje i model czasowy po tymczasowym zastapieniu, nalezy wybraé
opcje Przywro¢ konfiguracje w menu kontekstowym urzadzenia. Do tego czasu urzadzenie nie
jest sterowane za pomoca konfiguraciji.
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Polecenia drzwi lub wejs¢

Polecenie

Opis

Witacz tryb reczny

Drzwi sg wytaczane spod kontroli systemu
AMS (brak raportowania zdarzen i mozliwosci
wykonywania polecen).

Wytacz tryb reczny

Drzwi sg przekazywane z powrotem pod
kontrole systemu AMS i blokowane do pracy
w trybie normalnym.

Nalezy pamietaé, ze w ponizszych poleceniach rozréznienie miedzy wchodzeniem/
wychodzeniem dotyczy tylko wej$¢ kierunkowych, np. bramek obrotowych.

Przyznaj normalny dostep do wejscia

Przetaczanie stanu drzwi z zablokowania na
odblokowanie i z powrotem na zablokowanie.

Przyznaj przedtuzony dostep do wejscia

Powolne przetaczanie stanu drzwi z
zablokowania na odblokowanie i z powrotem
na zablokowanie. Sygnat jest dtuzszy niz
normalnie, aby da¢ wiecej czasu osobom
niepetnosprawnym.

Przyznaj normalny dostep do wyjscia

Przetaczanie stanu drzwi z zablokowania na
odblokowanie i z powrotem na zablokowanie.

Przyznaj przedtuzony dostep do wyjscia

Powolne przetaczanie stanu drzwi z
zablokowania na odblokowanie i z powrotem
na zablokowanie. Sygnat jest dtuzszy niz
normalnie, aby da¢ wiecej czasu osobom
niepetnosprawnym.

Witacz otwarcie na state

Odblokowywanie drzwi na okres
umozliwiajacy niekontrolowany dostep.

Wytacz otwarcie na state

Blokowanie drzwi do pracy w trybie
normalnym, tzn. w celu ich otwarcia trzeba
podac¢ prawidtowe poswiadczenia.

Blokuj drzwi

Zabezpieczanie drzwi. Tryb normalny jest
zawieszony. Drzwi mozna odblokowac tylko
za pomoca specjalnych poswiadczen lub
bezposrednim poleceniem z systemu AMS.

Odblokuj drzwi

Blokowanie drzwi do pracy w trybie
normalnym, tzn. w celu ich otwarcia trzeba
podac¢ prawidtowe poswiadczenia.

Przywracanie konfiguracji

Funkcja ta cofa skutki powyzszych polecen i
przywraca urzadzenie do stanu, jaki miatoby
w biezagcym czasie, gdyby zostaty zachowane
konfiguracja i model czasowy gtéwnego ACS.

Pokaz w drzewie urzadzen

Wyrdéznia to urzadzenie w drzewie urzadzen
MAP.

Tab. 8.9: Polecenia drzwi lub wejsé¢
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Polecenia czytnika

Polecenie

Opis

Wtacz monitorowanie sekwencji dostepu

Te kontrole kolejnosci dostepu wtacza sie na
wybranym kontrolerze albo globalnie na
poziomie kontrolera MAC.

Witaczenie na poziomie czytnika dziata tylko
wtedy, gdy opcja zostanie wtgczona réwniez
na poziomach kontroleréw MAC i AMC.

Wytacz monitorowanie sekwencji dostepu

To polecenie wytacza funkcje Monitorowanie
sekwencji dostepu.

Przyznaj normalny dostep

Przetaczanie stanu drzwi z zablokowania na
odblokowanie i z powrotem na zablokowanie

Przyznaj przedtuzony dostep

Powolne przetaczanie stanu drzwi z
zablokowania na odblokowanie i z powrotem
na zablokowanie. Sygnat jest dtuzszy niz
normalnie, aby da¢ wiecej czasu osobom
niepetnosprawnym.

Witacz tryb reczny

Czytnik jest wytaczany spod kontroli systemu
AMS (brak rejestrowania zdarzen i mozliwosci
wykonywania polecen).

Wytacz tryb reczny

Czytnik jest przekazywany z powrotem pod
kontrole systemu AMS i blokowany do pracy
w trybie normalnym.

Blokuj czytnik

Zabezpieczanie drzwi poprzez zawieszenie
trybu normalnego. Czytnik bedzie reagowat
tylko na specjalne poswiadczenia lub na
bezposrednie polecenie z gtdwnego systemu.

Odblokuj czytnik

Zmiana stanu drzwi na zablokowane i tryb
normalny, gdzie czytnik bedzie udzielat
dostepu tylko po okazaniu prawidtowych
poswiadczen.

Wyslij klucz OSDP

W przypadku zresetowania lub odtgczenia
czytnika OSDP ikona czytnika w Map View
wyswietla ostrzezenie w formie
wyskakujgcego okienka Potaczenie
roztaczono.

Po potwierdzeniu prawidtowosci resetowania
lub ponownego nawigzania potgczenia nalezy
wybra¢ opcje Wyslij klucz OSDP w celu
dodania uprawnienia do nawigzania
komunikacji z czytnikiem.

Zanim to nastagpi, MAC zablokuje czytnik, aby
uniemozliwi¢ potencjalne ataki za pomocg
wymiany oprogramowania na ztosliwe.
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Polecenie Opis

Przywracanie konfiguracji Funkcja ta cofa skutki powyzszych polecen i

przywraca urzadzenie do stanu, jaki miatoby
w biezagcym czasie, gdyby zostaty zachowane
konfiguracja i model czasowy gtéwnego ACS.

Pokaz w drzewie urzadzen Wyrdéznia to urzadzenie w drzewie urzadzen

MAP.

Tab. 8.10: Polecenia czytnika

Funkcja zwigzana z witamaniem

Obszary wykrywania wtamania, ktére sg ograniczone na mapach, maja rézne kolory tta zaleznie
od stanu obszaru.

Nalezy pamietac, ze gdy jest aktywny Tryb edycji wszystkie obszary wtamania maja niebieski
kolor ttfa.

Kolory tta obszaru wtamania (tryb wyswietlania)

Kolor Opis

Niebieski Gotowe do uzbrojenia. Rozbrojone
Zielony Gotowe do uzbrojenia. Rozbrojone
Z6tty Uzbrojony.

Czerwony Dla tego obszaru zostat wywotany alarm.
Jasnoszary Stan nieznany.

Tab. 8.11: Kolory tta obszaru wtamania (tryb wyswietlania)

Polecenia obszaru wtamania

Polecenie Opis

Aktywuj dzwonek alarmu | Wtgczenie dzwonka alarmowego dla wybranego obszaru

obszaru wtamania.

Ucisz dzwonek alarmu Wyciszenie dzwonka alarmowego dla wybranego obszaru
obszaru wiamania.

Opdznienie uzbrojenia Zostawia czas na wyjscie personelu, a nastepnie uzbraja
wszystkiego wszystkie punkty w obszarze wtamania.

Natychmiastowe Uzbraja natychmiast wszystkie punkty w obszarze wtamania.

uzbrojenie catkowite

Opdznienie uzbrojenia Zostawia czas na wyjscie personelu, a nastepnie uzbraja tylko
czes$ciowego punkty obwodowe w wybranym obszarze wtamania.
Czesciowe uzbrojenia pozostawia personelowi swobode
poruszania sie w obrebie obszaru bez wywotywania alarmu.

Natychmiastowe Uzbraja natychmiast tylko obwodowe punkty w wybranym
uzbrojenie czesciowe obszarze wtamania.

Czesciowe uzbrojenia pozostawia personelowi swobode
poruszania sie w obrebie obszaru bez wywotywania alarmu.
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Polecenie

Opis

Rozbréj obszar

Rozbraja natychmiast wszystkie punkty w obszarze wtamania.

Resetuj czujki w obszarze

Uzbraja wszystkie punkty w obszarze wtamania, a nastepnie
rozbraja je natychmiast.

Pokaz w drzewie
urzadzen

Podswietl wybrany obszar w drzewie urzadzen Map View.

Tab. 8.12: Polecenia obszaru wtamania

Polecenia centrali alarmowej sygnalizacji wtamania

Polecenie

Opis

Pokaz w drzewie
urzadzen

Podswietl wybrang centrale w drzewie urzadzen Map View.

Tab. 8.13: Polecenia centrali alarmowej sygnalizacji wtamania

Polecenia punktéow wiamania

Polecenie

Opis

Obejdz punkt

Ignoruje alarmy z tego punktu az do usuniecia obejscia.

Pomin obejscie punktu

Przestaje ignorowac alarmy z tego punktu. Usun obejscie.

Tab. 8.14: Polecenia punktéw witamania

Polecenia cyfrowych wejs¢/wyjsé (DIP/DOP)

Polecenie

Opis

Ustaw wyjscie cyfrowe

Ustawia wyjscie cyfrowe 1 w kontrolerze MAC

Wyczys¢ wyjscie cyfrowe

Ustawia wyjscie cyfrowe O w kontrolerze MAC

Pokaz na mapie

Podswietla urzadzenie na mapie, ktérg mozna
wybrac z listy rozwijane;j.

Tab. 8.15: Polecenia cyfrowych wejsé¢/wyjs¢ (DIP/DOP)

Polecenia czytnika Simons Voss

Polecenie

Opis

Aktywuj biatg liste

Aktywuje funkcje biatej listy

Dezaktywuj biatg liste

Dezaktywuje funkcje biatej listy

Usun biata liste

Usuwa wszystkie wpisy z biatej listy

Synchronizuj biata liste

Synchronizuje wpisy biatej listy z kontrolerem MAC

Tab. 8.16: Polecenia czytnika Simons Voss

Korzystanie z listy alarmow

Widok Lista alarmow pokazuje zdarzenia systemowe, ktére wymagaja interwencji operatorow.
Zawiera nastepujace aplikacje:
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8.2.1

Aplikacja Przeznaczenie

Wyswietla nieobstuzone alarmy

Wyswietla dziennik kontroli alarméw umozliwiajacy przegladanie
przestanych zdarzen

Otwiera narzedzie kategorii alarméw stuzgce do ustawiania wzglednej
pilnosci zdarzen systemowych, czyli do decydowania, ktdre zdarzenia
nalezy traktowac jako alarmy i z jakim priorytetem:

< ) ©

Gdy operatorzy otwieraja aplikacje Map View, widza pytanie, czy chcg natychmiast wyswietli¢
nieobstuzone alarmy wygenerowane od ostatniego uruchomienia aplikacji.

Wymagania wstepne

Uprawnienia mozna przypisywac¢ oddzielnie dla wszystkich kategorii alarmow.

Aby korzystac z tej funkcji, operator musi posiada¢ w swoim profilu operatora uprawnienia co
najmniej do jednej kategorii alarmow wyszczegdlnionej w oknie Mapy menedzera dostepu.
Chcac dzieli¢ alarmy na kategorie, trzeba mie¢ osobne uprawnienia.

Skontaktuj sie z administratorem systemu lub skorzystaj z bloku pomocy Konfiguracja i
obstuga systemu AMS, rozdziat Tworzenie profili uzytkownikow (operatorow).

Patrz
- Wymagania wstepne, Strona 23

Uzywanie listy nieobstuzonych alarmoéow

To okno dialogowe otwiera sie automatycznie po uruchomieniu aplikacji Map View, jezeli
istniejg nieobstuzone alarmy.

Nieobstuzone alarmy to zdarzenia, ktdre wystapity w czasie, gdy nie byto otwarte zadne
wystapienie aplikacji Map View, albo ktérymi operator aplikacji Map View jeszcze sie nie zajat.

Jesli uruchamiasz aplikacje Map View:
»  Wpisz swojg nazwe uzytkownika i hasto operatora, a nastepnie kliknij opcje Pokaz
nieobstuzone alarmy.

Jesli aplikacja Map View jest juz uruchomiona:

1. Kliknij przycisk , aby otworzy¢ liste alarmow.

(.

2. Kliknij przycisk , aby wyswietli¢ nieobstuzone alarmy.

Obstuga alarméw

Obstugiwanie alarméw w aplikacji Map View oznacza ich akceptowanie (potwierdzanie
przeczytania), w razie potrzeby podejmowanie wobec nich odpowiednich dziatan, a po
zakonczeniu usuwanie alarmow z listy.
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8.2.2

— Do zaznaczania wielu alarméw uzywaj standardowych kombinacji klawiszy systemu
Windows:
Ctrl+A, aby zaznaczy¢ wszystkie,
Shift+klikniecie, aby zaznaczy¢ serie kolejnych alarméw,
Ctrl+klikniecie, aby zaznaczac i usuwac zaznaczenie dowolnych alarmoéw
Warunek wstepny: Lista alarméw jest otwarta.
1. Zaznacz alarm lub alarmy, ktére chcesz obstuzyc.
Alarm zostanie pods$wietlony na liscie.

e ,\jlf ) Access Sequence Monitoring OFF

7102019 622521 PM

MAC
B nNew Accept

Jesdli alarm pochodzi z urzadzenia, ktére jest potaczone z mapa, to widok mapy przetaczy
sie na odpowiednig mape, a na mapie zacznie migac ikona urzadzenia. Na ikone
urzadzenia sg natozone trojkat ostrzegawczy i koperta — otwarta lub zamknieta w
zalezno$ci od tego, czy operator zaakceptowat alarm.

B

Dziata tez zalezno$¢ odwrotna, tzn. klikniecie na mapie ikony urzadzenia z trojkatem
ostrzegawczym spowoduje podswietlenie odpowiedniego alarmu na liscie alarméw.

2. Aby usunac alarm, kliknij przycisk x w prawym gérnym rogu.
Alarm zniknie z listy.
Mimo ze alarm zniknie z listy alarméw, wszystkie dziatania beda protokotowane w
gtownym systemie AMS oraz w dzienniku zmian alarmow aplikacji Map View.

3. Aby rozpocza¢ obstugiwanie alarmu, kliknij przycisk Akceptu;j.
Przycisk Akceptuj zmieni podpis na Gotowe.
Odtad Ty odpowiadasz za alarm. Inni operatorzy aplikacji Map View istniejgcy w systemie
nie beda juz widzie¢ alarmu w aplikacji.

4. Podejmij odpowiednie dziatania w reakcji na alarm.

5. Po zakonczeniu czynnosci interwencyjnych kliknij przycisk Gotowe.
Alarm zniknie z listy.
Mimo ze alarm zniknie z listy alarméw, wszystkie dziatania beda protokotowane w
gtownym systemie AMS oraz w dzienniku zmian alarmow aplikacji Map View.

Korzystanie z okna dialogowego dziennika kontroli alarméw
Dziennik kontroli alarmoéw zawiera historie obstugi alarmow przez operatoréw.

Procedura

1. Kliknij przycisk A, aby otworzy¢ liste alarmoéw.

|
2. Kliknij przycisk

3. W edytowalnych polach wprowadz wartos$ci ograniczajgce zawartos$¢ listy alarmow do
elementow, ktére Cie interesujg, a nastepnie kliknij przycisk Zastosuj.
Zakres dat:

, aby wyswietli¢ dziennik zmian alarméw.
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8.2.3

8.3

Zakres godzin: Z listy wybierz opcje okreslajaca, czy godziny rozpoczecia i zakonczenia
maja by¢ stosowane do kazdego dnia w zakresie dat, czy tylko odpowiednio do
pierwszego i ostatniego dnia.
Operator: Nazwa operatora, ktory wykonat czynnosé.
Kategoria: Kategoria alarmu.

4. Po zakonczeniu kliknij przycisk OK, aby zamkng¢ okno.

Dzielenie alarméw na kategorie

Alarmy mozna grupowac w kategorie odpowiadajace stopniu ich pilnosci w obiekcie. Podziat
alarmow na kategorie zmienia ich priorytet na liscie alarmow.

DomysIne kategorie od najbardziej do najmniej pilnych przedstawiaja sie nastepujgco:

1. Przymus ‘;z
2. Krytyczny Q
3. Ostrzezenie @

4. Konserwacja %ﬁ

- (brak alarmu)
Aby zmieni¢ domysiny podziat na kategorie, wykonaj nastepujace czynnosci:

1. Kliknij przycisk A aby otworzy¢ liste alarmow.

2. Kliknij przycisk , aby wyswietli¢ kategorie alarméw.
Kazdy typ zdarzenia zostanie wyswietlony obok listy rozwijanej wskazujgcej jego biezaca
kategorie.

3. Zaznacz typ zdarzenia, ktory chcesz zmodyfikowac, a nastepnie z jego listy rozwijanej
wybierz inng kategorie.

4. Powtorz te czynnosc dla wszystkich typow zdarzen, ktore chcesz zmodyfikowac.

5. Kliknij przycisk OK, aby zapisac przypisania kategorii, lub przycisk Anuluj, aby przerwac
bez zapisywania zmian.

Wyzwalanie i anulowanie alertu zagrozenia za pomoca
polecenia interfejsu uzytkownika

W tej sekcji opisano sposdb inicjowania alertu zagrozenia w aplikacji AMS Map View.

Sciezka w oknie dialogowym

[mb ]
m]

- AMS Map View > = (drzewo urzadzen)

Wymagania wstepne
—  Zdefiniowany co najmniej jeden poziom zagrozenia

Bosch Security Systems
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— Co najmniej jeden poziom zagrozenia zostat w edytorze urzadzen oznaczony jako aktywny.
—  Operator aplikacji Map View i systemu AMS (czyli Ty) ma niezbedne uprawnienia:
— do obstugi poziomow zagrozenia
- do wyswietlania kontrolerow MAC w strefie, w ktérej ma zostac zainicjowany alert
zagrozenia

Procedura wyzwalania alertu zagrozenia
1. W aplikacji AMS Map View w drzewie urzadzen kliknij prawym przyciskiem myszy
urzadzenie MAC, na ktérym ma zosta¢ wywotany alert zagrozenia.

—  Zostanie wys$wietlone menu kontekstowe zawierajgce polecenia, ktédre masz prawo
wykonywac na tym kontrolerze MAC.

— Jesli zaden poziom zagrozenia nie jest jeszcze aktywny, w menu zobaczysz jeden lub
wiecej elementéw podpisanych Wiacz poziom zagrozenia ,<name>”, gdzie <name>
to nazwa poziomu zagrozenia zdefiniowanego w edytorze urzadzen.

2. Zaznacz poziom zagrozenia, ktory chcesz zainicjowac.

—  Poziom zagrozenia zostanie uaktywniony.

Procedura anulowania alertu zagrozenia

Warunek wstepny: poziom zagrozenia jest juz aktywny.

1. W aplikacji AMS Map View w drzewie urzadzen kliknij prawym przyciskiem myszy
urzadzenie MAC, na ktérym ma zosta¢ anulowany alert zagrozenia.
—  Zostanie wyswietlone menu kontekstowe zawierajace polecenia, ktdre masz prawo

wykonywac na tym kontrolerze MAC.

2. Kliknij opcje Wytacz poziom zagrozenia widoczng w menu kontekstowym.

—  Aktualnie aktywny poziom zagrozenia zostanie wytgczony.

Uzywanie rejestratora przeciagnie¢ karta

Wstep
Rejestrator przeciagniec kartg to narzedzie, ktére pomaga operatorom aplikacji Map View
monitorowac w czasie rzeczywistym, kto wchodzi na teren obiektu z niego wychodzi.

Przeglad
Rejestrator przeciagniec karta to aplikacja wewnatrz aplikacji Map View, ktora na dynamicznie
przewijanej liscie pokazuje zdarzenia dostepu z ostatnich 10 minut. Maksymalnie moze byc¢
wyswietlanych 50 zdarzen dostepu, a zdarzenia starsze niz 10 minut sg automatycznie
usuwane z listy. Operator moze monitorowac¢ wszystkie czytniki w systemie lub wybrac¢
podzbidr.
Kazdy rekord na liscie zawiera szczegdtowe informacje o zdarzeniu oraz uzyte poswiadczenie.
Na przyktad:
— Imie i nazwisko posiadacza karty oraz jego zdjecie zapisane w systemie, co umozliwia
wizualne potwierdzenie tozsamosci.
—  Sygnatura czasowa.
-  Nazwa firmy i/lub dziatu, jesli sg zapisane w systemie.
- Wejscie i czytnik, przy ktorym uzyto poswiadczenia.
—  Kategoria zdarzenia z kolorowg etykieta:
—  Zielona: Kompletny dostep przy uzyciu prawidtowego poswiadczenia.
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- Zétta: Niekompletny dostep przy uzyciu prawidtowego poswiadczenia, np. posiadacz
wytaczyt blokade, ale nie otworzyt drzwi.

—  Czerwona: Nieudana proba uzyskania dostepu przy uzyciu nieprawidtowego
poswiadczenia. Jest wyswietlany rodzaj nieprawidtowosci, np. poswiadczenie
znajduje sie na czarnej liscie, jest nieznane lub wygasto.

Rejestrator przeciagnie¢ kartg nie prowadzi wtasnych archiwéw — zdarzenia dostepu
wyodrebnia i wyswietla z bazy danych systemu. Dynamicznie przewijang liste mozna
wstrzymywaé w celu blizszego przestudiowania albo otworzy¢ w osobnym oknie i przegladac
rownolegle z innymi aplikacjami wewnatrz aplikacji Map View.

Uwaga!

Opdznienie po edycji

Modyfikacje zdje¢ identyfikacyjnych dokonane w systemie AMS zwykle pojawiajg sie w
rejestratorze przeciagnie¢ karta po kilku minutach.

Wymagania wstepne

Aby operator mégt uzywac rejestratora przeciggniec kartg, musi mie¢ specjalne uprawnienie w

swoim profilu uzytkownika.

1. W gtownej aplikacji systemu AMS wybierz kolejno opcje Konfiguracja > Profile
uzytkownika.

2. Woczytaj nazwe profilu odpowiedniego operatora.

3. W tabeli wybierz kolejno opcje Mapy menedzera dostepu > Funkcje specjalne >
Rejestrator przeciaggnie¢ karta.

Uruchamianie rejestratora przeciagnie¢ karta

o=

» W aplikacji Map View kliknij przycisk , aby uruchomié narzedzie.

Wybieranie czytnikow do monitorowania
Jesli czytniki nie zostaty jeszcze wybrane lub jesli chcesz zmieni¢ dokonany wybér, wykonaj
nastepujace czynnosci:

1. W oknie rejestratora przeciggniec¢ kartg kliknij przycisk {CB] (Ustawienia).
Zostanie otwarte okno Filtruj urzadzenia.

2. W drzewie urzadzen zaznacz pola wyboru obok wejsc¢ lub czytnikow, ktére chcesz
monitorowac. Pola wyboru dziatajg w nastepujacy sposob:
Po zaznaczeniu wejsécia jego wszystkie urzadzenia podrzedne zostang domyslnie
zaznaczone.
Nastepnie mozna wyczysci¢ pola wyboru poszczegdlnych niepotrzebnych urzadzen
podrzednych.
W przypadku zaznaczenia wszystkich elementow podrzednych urzadzenia nadrzednego
pole wyboru elementu nadrzednego jest biate. Jezeli zostang zaznaczone tylko niektére
urzadzenia podrzedne, pole wyboru elementu nadrzednego jest szare.

3. Kliknij przycisk OK, aby zakorniczy¢ zaznaczanie czytnikdw i zamkna¢ okno Filtruj
urzadzenia.

Wyswietlanie wybranych czytnikow na mapie
»  Kliknij dwukrotnie rekord w rejestratorze przeciagniec¢ karta.
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8.5

v" Dziatanie rejestratora przeciagnie¢ karta zostanie automatycznie wstrzymane.
v W gtownym oknie aplikacji Map View zostanie wyswietlona pierwsza pasujaca scena mapy
istniejgca w hierarchii map oraz podswietlony czytnik, ktory zostat dwukrotnie klikniety.

Wstrzymywanie rejestratora przeciagniec¢ karta

» W oknie rejestratora przeciggniec kartg kliknij przycisk [| |] lub kliknij dwukrotnie
rekord na liscie, aby wstrzymac¢ wyswietlanie dynamicznego obrazu.

v" Dynamiczny obraz zostanie zamrozony. Przychodzace rekordy zdarzen beda buforowane,
ale nie wyswietlane.

v' W gdrnej czesci listy znajdzie sie informacja o tym, ze strumien zdarzen zostat
wstrzymany.

Wznawianie wstrzymanego rejestratora przeciggnie¢ karta

» W oknie rejestratora przeciagniec¢ karta kliknij przycisk D , aby wznowi¢ wyswietlanie
dynamicznego obrazu.

v" Na dynamicznej licie beda wyswietlane chronologicznie (najpierw najnowsze) wszystkie
zdarzenia dostepu (maksymalnie 50), ktére zaistniaty w wybranych czytnikach w ciggu
ostatnich 10 minut.

v' Zdarzenia dostepu starsze niz 50 najnowszych oraz starsze niz 10 minut sg usuwane z
listy.

v" Nowe zdarzenia dostepu sg ponownie wyswietlane w czasie rzeczywistym w chwili
wystgpienia.

Duplikowanie rejestratora przeciggnie¢ karta w osobnym oknie
Nalezy pamietac, ze mozna otworzyc tylko jedno zdublowane okno rejestratora naraz.

1. W oknie rejestratora przeciagniec¢ kartg kliknij przycisk (Dodatkowe okno).
Osobne okno jest duplikatem, a nie elementem niezaleznym od rejestratora w gtéwnym
oknie. Uzywa tych samych ustawien.

Teraz w gtéwnym oknie mozna rownolegle obstugiwac inne aplikacje dostepne w aplikacji
Map View, takie jak lista alarméw.
2. Po zakonczeniu pracy z osobnym oknem nalezy je zamknac¢ z paska tytutu.

Patrz
- Wymagania wstepne, Strona 23

Monitorowanie obszaréw dostepu

Wstep
Obszary dostepu dodane i zapisane w menedzerze okien dialogowych klienta AMS staja sie
widoczne na liscie obszaréw Map View.

L
»  Kliknij ikone @, aby wyswietli¢ liste obszaréw.

Do wyszukiwania obszarow w duzych drzewach obszaréow mozna uzywacé paska wyszukiwania.
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Obszary dostepow sg wyswietlane w tabeli w postaci listy z wcieciami. Tabela zawiera

nastepujace kolumny:

—  Nazwa obszaru.

—  Typ obszaru. Zalezy on od typu odnos$nego wejscia w edytorze urzadzen. Dla zwyktych
wejs¢ jest ustawiana warto$¢ Domyslne.

Nastepne dwie kolumny majg znaczenie tylko wtedy, gdy w edytorze urzadzen dla wejscia

wtaczono funkcje liczebnosci obiektow:

—  Liczba: aktualna liczba oséb (lub — w przypadku parkingu — pojazdéw) na danym
obszarze.

—  Maks. liczba: maksymalna liczba oséb (lub pojazdéw) dopuszczalna w obszarze.

—  Stan: aktualny stan obszaru.

Search

Name Type Count Max. count

Parking 1 Parking 0

Handicap Parking
Supplier Parking
Visitors Parking
Cafeteria Default
Lobby Default

Offices1 Default

Uwaga!
Ponowne wczytywanie widoku w celu jego odswiezenia
Jesli podczas wprowadzania zmian w kliencie AMS (menedzer okien dialogowych) byta

)

uruchomiona aplikacja Map View, kliknij przycisk Q (Wczytaj ponownie), aby zmiany

zostaty w niej uwzglednione.

8.6

8.6.1

Monitorowanie i nadzér nad obszarami wtamania

Wstep

Po dodaniu i zapisaniu uwierzytelnien do central alarmowych w kliencie AMS (menedzer okien
dialogowych) zostang one wys$wietlone na liscie obszaréw Map View. W tym miejscu mozna
monitorowac stan obszaréw wtamania i wysyta¢ do nich polecenia.

Monitoring obszaru wtaman

Procedura

1. Klikniecie powoduje wyswietlenie tabel obszarow wtamania i dostepu.
(opcjonalnie) W razie potrzeby uzyj paska wyszukiwania, aby zlokalizowac¢ obszary
zainteresowan w duzych tabelach.

—  Obszary wtamania sg wyswietlane w tabeli. Tabela zawiera nastepujace kolumny:

— Nazwa: nazwa obszaru wtamania

—  Centrala alarmowa: nazwa centrali alarmowej sygnalizacji wtamania, do ktorego
nalezy dany obszar

—  Stan: aktualny stan obszaru wtamania.

—  Przycisk polecenia domysinego
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- Wielokropek [...] przycisk w menu kontekstowym polecen

Intrusion areas

Search

Panel

B706A10 Disarm area

B706A10 All On Instant

8.6.2 Nadz6r obszaréw wtamania
Procedura
L ]
1. Klikniecie powoduje wyswietlenie tabel obszarow wtamania i dostepu.

(opcjonalnie) W razie potrzeby uzyj paska wyszukiwania, aby zlokalizowac obszary
zainteresowan w duzych tabelach.

—  Obszary wtamania sg wyswietlane w tabeli. Tabela zawiera nastepujace kolumny
dotyczace obszaru Nazwa, Centrala alarmowa i biezacy stan oraz nastepujace przyciski

polecen:
. Disarm area , . .
- Przycisk, np _ — domyslne polecenie w kontekscie biezacego
stanu.

- Wielokropek [...], ktéry wywotuje menu kontekstowe zawierajace wszystkie
polecenia stosowne dla danego obszaru.
3. Kliknij przycisk, aby wprowadzi¢ polecenie domysine.
Ewentualnie wybierz jeden lub wiele elementéw i kliknij prawym przyciskiem myszy
przycisk wielokropka, aby wybra¢ polecenie z menu kontekstowego. Nalezy pamietac, ze
w menu kontekstowym dostepne sg tylko te polecenia, ktdre sg wykonywalne dla
wszystkich urzadzen z tego wyboru.

Intrusion areas

Search
Name Panel State

Area 1 BFOEATD Digarmed

__ All on
HArea 2 B7OGATD
e e Instant armed
All On Ingta

nt L.

Activate area alarm bell

Silence area alarm bell

BTOGA10 All On Delay

All On Instant
Part On Delay

Part On Instant

Reset sensors in area
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Uwaga

W trybie widoku mozna wywota¢ to samo menu kontekstowe, klikajgc prawym przyciskiem
myszy obszar na mapie. Aby zlokalizowac¢ obszar na mapie, kliknij w tabeli obszaréw wtamania
przycisk wielokropka i wybierz opcje Pokaz na mapie w menu kontekstowym.
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Access Management System

Stowniczek
Data Management System (DMS)

Nadrzedny proces zarzadzania danymi kontroli
dostepu w systemie. System DMS dostarcza dane
do gtéwnych kontroleréw dostepu (MAC), ktore z
kolei dostarczaja dane do lokalnych kontroleréow
dostepu (zazwyczaj AMC).

Lokalny kontroler dostepu (LAC)

Urzadzenie sprzetowe, ktdre wysyta polecenia
dostepu do peryferyjnych urzadzen kontroli
dostepu, takich jak czytniki i zamki, oraz
przetwarza zadania z tych urzadzen dla
catosciowego systemu kontroli dostepu.
Najpopularniejszym kontrolerem LAC jest
modutowy kontroler dostepu, czyli AMC.

MAC (Gtéwny kontroler dostepu)

W systemach kontroli dostepu program
serwerowy, ktory koordynuje i kontroluje lokalne
kontrolery dostepu, zwykle AMC (modutowe
kontrolery dostepu).

Monitorowanie sekwencji dostepu

Sledzenie osoby lub pojazdu przemieszczajacego
sie z jednego zdefiniowanego obszaru do innego
poprzez rejestrowanie kazdego skanu karty
identyfikacyjnej i przyznawanie dostepu tylko z
obszaréow, w ktérych karta zostata juz
zeskanowana.

Obszar (kontrola dostepu)

W systemach kontroli dostepu obszar jest
miejscem wirtualnym, do ktérego posiadacz karty
moze wejsc¢, jezeli z powodzeniem uzyje czytnika,
ktéry ma ten obszar okreslony jako miejsce
docelowe.

Obszar (wtamania)

W systemach sygnalizacji wtamania obszar jest
zbiorem tych punktow (tzn. czujnikdw wtamania),
ktore moga wykry¢ wtamanie do konkretnego
obszaru fizycznego.

Punkt

Czujnik wykrywajacy wtamanie do obszaru

kontrolowanego. W niektorych kontekstach punkty

moga by¢ nazywane strefami lub czujnikami.
Serwer systemu DMS

Sprzet: komputer zawierajacy system zarzadzania
danymi (DMS) systemu kontroli dostepu.

Tryb reczny

Tryb obstugi drzwi, ktdre zostaty odseparowane
od systemu kontroli dostepu i wskutek tego
mozna je blokowac i odblokowywac tylko za
pomoca klucza lub podobnego fizycznego
rozwiazania.

Wejscie

Okreslenie ,,wejscie” oznacza caty mechanizm
kontroli dostepu w punkcie wejscia. Obejmuje
czytniki, pewna forme blokowanej bariery oraz
procedure dostepu zdefiniowang przez sekwencje
sygnatow elektronicznych przekazywanych miedzy
elementami sprzetowymi.

Wykonaj goracy start MAC

Kontroler MAC wykonuje kolejno nastepujace
czynnosci: 1) Wystanie do systemu DMS zadania o
wszystkie tabele danych, 2) Wypetnienie
wszystkich tabel danych danymi z systemu DMS,
3) Wystanie wszystkich danych do podlegtych
kontrolerow AMC.

Zimny start MAC

Kontroler MAC wykonuje kolejno nastepujace
czynnosci: 1) Zatrzymanie ustugi, 2) Usuniecie
wtasnej bazy danych, 3) Wyczyszczenie wtasnych
buforéw danych, 4) Ponowne uruchomienie ustug,
5) Odbudowa wtasnej bazy danych, 6) Wystanie
do systemu DMS zadania o wszystkie tabele
danych, 7) Wypetnienie wszystkich tabel danych
danymi z systemu DMS, 8) Zastgpienie wszystkich
tabel danych w podlegtych kontrolerach AMC.
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