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Bu belge hakkinda
Bu, Access Management System'in ana kurulum kilavuzudur.

ilgili belgeler
Asagidakiler ayrica belgelenmistir:

—  AMS'nin ve yardimci programlarinin yapilandirmasi ve calismasi.

- AMS - Map View'in calismasi.
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AMS Sistemine genel bakis

Kartli Gegis Yonetim Sistemi, tek basina veya Bosch'un amiral gemisi video yonetim sistemi

olan BVMS ile uyumlu olarak ¢alisan glcli, kusursuz bir kartl gecis sistemidir.

Glcl, onde gelen ve kanitlanmis teknolojileri essiz bicimde dengelemesinden kaynaklanir:

- Kullanilabilirlik icin tasarlandi: Siiriikle ve birak Harita Gériinimi'ne sahip kullanici
arayuzi ile kullanimi kolay biyometrik kayit iletisim kutulari.

—  Veri glvenligi icin tasarlandi: En son standartlar (AB-GDPR 2018), isletim sistemleri,
veritabanlari ve sifreli sistem arayizlerini destekler.

—  Esneklik icin tasarlandi: Orta katman ana giris kontrol cihazlari, ag arizasi durumunda
yerel giris kontrol cihazlarinin otomatik olarak yiik devri yapmasini ve bitiinlenmesini
saglar.

—  Gelecek icin tasarlandi: Diizenli glincellemeler ve yenilik¢i gelistirmelerle dolu gelecek
arlnler.

- Olceklenebilirlik icin tasarlandi: Diisiik-yliksek giris seviyeleri sunar.

—  Birlikte ¢alisabilirlik icin tasarlandi: Bosch video yénetimi, olay isleme ve 6zel is ortagi
cozimlerine yonelik araylizlere sahip RESTful API'lari.

- Yatiriminizi korumak icin tasarlandi: Kurulu karth gecis donanimlariniza eklemeler
yaparken verimliligi de artirmanizi saglar.

Bosch Security Systems
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3.1

Kurulum

Genel prosediir

Sistemin kurulumu iki ayri yikleyiciden olusur: Sunucu ve istemci.

Kurulumun genel sirasi asagidaki gibidir:
1. Sistem gereksinimlerini kontrol etme
2. Yazilimi sunucuya yiikleme ve herhangi bir istemci yliiklemeden 6nce dogru kurulumu

dogrulama.

3. istemci makineye HTTPS Sertifikasini yiikleme

4. istemciyi kurma

Bkz.

- HTTPS Sertifikasini ice Aktarma, sayfa 9
—  Sistemin kurulu olup olmadigini kontrol etme, sayfa 12

Sistem gereksinimleri

Bir AMS sunucusu icin minimum teknik gereksinimler

Sunucu

Desteklenen isletim
sistemleri.

Diger isletim sistemlerine
yiiklenebilir, ancak bu
tamamen garanti disidir.

—  Windows Server 2016 (64 bit, Standart, Veri Merkezi)

-  Windows 10, version 1903 (LTSB, LTSC)

—  Not: Bu sistemle sunulan varsayilan veritabani, gelismis
hizmetler sunan SQL Server 2017 Express strimuddr.

Minimum donanim
gereksinimleri

- 256 MB RAM

- En az 32 k renk
— 1 Gbit/sn. Ethernet karti

paylasimi

- 1280x1024 ¢oézunirlik

—  En az 4 fiziksel ¢ekirdekli Intel i5 islemci

- 8 GB RAM (32 GB onerilir)

— 200 GB bos sabit disk alani (SSD diskler énerilir)
—  Asagidakilere sahip grafik adaptoéri:

—  Kurulum dosyalari i¢in bos bir USB portu veya ag

Bir AMS istemcisi icin minimum teknik gereksinimler

istemci

Desteklenen isletim
sistemleri.

Diger isletim sistemlerine
ylklenebilir, ancak bu
tamamen garanti disidir.

- Windows 10, slirim 1803 (LTSB, LTSC)

Minimum donanim
gereksinimleri

- Intel i5 veya lzeri

- 8 GB RAM (16 GB &nerilir)

2019-08 |V 2.0 | IHB
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istemci

— 20 GB bos sabit surtict alani
- Asagidakilere sahip grafik adaptord:
- 256 MB RAM
- 1920x1080 ¢ozunirlik
- Enaz32krenk
—  DirectX® 11
— 1 Gbit/sn. Ethernet karti
- Kurulum dosyalari i¢in bos bir USB portu veya ag
paylasimi

Ek bir MAC icin minimum teknik gereksinimler

MAC sunucusu

Minimum donanim - Intel i5 veya lzeri

gereksinimleri - 8 GB RAM (16 GB o6nerilir)

— 20 GB bos sabit siriict alani

- Asagidakilere sahip grafik adaptori:
- 256 MB RAM
- 1280x1024 c¢ozunarluk
- Enaz32krenk

— 1 Gbit/sn. Ethernet karti

Sunucu kurulumu

Baslamadan 6nce

1.  Sunucu makinede oturum acin

2. Sistemin daha énceden kurulu olup olmadigini kontrol edin (bkz. Sistemin kurulu olup
olmadigini kontrol etme). Degilse kuruluma devam edin.

3. Kurulum paketini sunucu makinenize kopyalayin.

Sunucu kurulumunu baslatma

1. Yazilim kurulum paketine cift tiklayin.

2. Server'a (Sunucu) cift tiklayin.

3. AMS Server Setup.exe'ye sag tiklayin ve baglam menisiinden Run as administrator'i
(Yonetici olarak calistir) secin.

- Kurulum hazirlama sihirbazi agilir. Kurulum hazirlama sihirbazini izleyin.

4. Kurulacak gerekli bilesenleri secin ve Next>'e (ileri) tiklayin.

—  Sihirbaz, daha 6nce kurulu olanlara bagli olarak, ylikleyecegi yazilimlarin listesini sunar:

- Ihtiyagc duymadiginiz zorunlu olmayan bilesenler varsa bu noktada bunlarin secimlerini
kaldirin.

5. Son Kullanici Lisans S6zlesmesi'ni okuyun ve devam etmek icin Accept'e (Kabul et)
tiklayin. Kabul etmiyorsaniz yiklemeyi durdurmak icin Decline'a (Reddet) tiklayin.

6. SQL Veritabani Sunucusu yapilandirma verilerini girin.

—  SQL Veritabani Sunucusu yapilandirma verileri:

—  SQL Server: SQL Server 6rneginin calistirilacagi ana bilgisayarin adi. Yerel makinenin

kullanilmasi onerilir.

Bosch Security Systems
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— SQL 6rnegi: SQL 6rnegi adi

—  AMS veritabani: Veritabaninin adi

- SQL kullanicr adi: SQL'de oturum agma adi

- SQL sifresi: SQL'de oturum a¢gmak icin kullanilan SQL sifresi. Varsayilan sifre:
sa_ s3k pw

7. SQL sifresini girdikten sonra, Test Server'a (Sunucuyu Test Et) tiklayin.

—  Test basarili olursa SQL sifresi alaninin altinda yesil arka plana sahip bir mesaj gérinur.

8. Next>'e (ileri) tiklayin.

9. Sunucu igin varsayilan kurulum yolu uygunsa Next>'e (ileri) tiklayin. Farkli bir kurulum
yolunu (yalnizca yerel slriciler) se¢cmek isterseniz Browse'a (Goz at) tiklayin.

—  Dosyalar yalnizca sistem ydneticileri tarafindan degistirilebildiginden, varsayilan kurulum
yolu olan C:\Program Files slrliclsl Onerilir.

—  Farkli bir kurulum yolu secgerseniz yolun kurallara aykiri erisimden yeterince
korundugundan emin olun.

10. Devam etmek icin Next>'e (ileri) tiklayin.

—  Bu sayfada API ana bilgisayari adi yapilandiriimaktadir.

—  Sunucu adi 16 karakterden uzun olmamalidir. Varsayilan deger (6nerilir) kurucunun
calistigl gecerli bilgisayarin ana bilgisayar adidir.

11. Kurulum o6ncesi 6zetini kontrol edin ve Install'a (Kur) tiklayin.

- Kurmayi sectiginiz tim bilesenleri iceren bir 6zet gérintilenir.

12. Kurulum ilerleme cubugunu gozleyin.

—  Hareketli yesil cubuk, ilerleme cubugunun yaklasik olarak ortasina ulastiginda, tekrar
hareket etmeye baslamasi birka¢ dakika slrer. Lutfen bekleyin.

—  Access Engine (ACE) Veritabani Kurulumu ile ilgili baska bir iletisim kutusu acilir. Bu ayar
ACE veritabanini glinceller. Veritabani zaten kuruluysa glncellenir, aksi takdirde yeni bir
veritabani olusturulur. Bu, birkac dakika siirebilir. iletisim kutusu kapanana kadar
bekleyin.

13. islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve kurulum sonrasi ézetini inceleyin.

—  Kurulan tum bilesenlerin bir 6zeti gorintuilenir.

14. Kurulumu bitirmek icin Finish'e (Bitir) tiklayin.

- Yeniden baslatma isteginde bulunan bir iletisim kutusu agilir. Sistemin kurulumunu
tamamlamak icin bilgisayari yeniden baslatmaniz gerekir.

15. Bilgisayari yeniden baslatmak icin Yes'e (Evet) tiklayin.

—  Bilgisayar yeniden baslatilir.

16. Sistemin dogru sekilde kurulu oldugundan emin olun (bkz. Sistemin kurulu olup
olmadigini kontrol etme).

—  Kuruluysa sistem uygulamasinin ilk kez kurulumu tamamlanmistir. Masatstinde sisteme
ait bir simge gorinir.

ilk kez oturum acma

1. Masalstinizdeki, sisteme ait uygulama simgesine ¢ift tiklayin.

2. Varsayilan kullanici adini ve sifreyi girin.

—  Varsayilan kullanici adi ve sifresi Administrator (Yonetici) olarak belirlenir. Sifrenin
bilylk ve kiiclk harf duyarli oldugunu unutmayin (kullanici adi degildir).

3. Login'e (Oturum Ag) tiklayin.

- Sifre degisikligi isteginde bulunan bir iletisim kutusu gorinr.
- ilk kez oturum acarken acilan iletisim kutusundaki sifreyi degistirmeniz gerekir.

4. Oturum agmak icin OK'e (Tamam) tiklayin.

2019-08 |V 2.0 | IHB Kurulum Kilavuzu Bosch Security Systems
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3.3

34

Bkz.
—  Sistemin kurulu olup olmadigini kontrol etme, sayfa 12
- Sunucu glincellemesini baslatma, sayfa 17

Giivenlik duvarini devre disi birakma

Sunucunun basarili bir sekilde kurulmasindan sonra ve istemci is istasyonlarini kurmadan énce
glivenlik duvarini devre disi birakin. Bu, istemci is istasyonlarinin ve harici MAC
bilgisayarlarinin baslangi¢c yapilandirmasi sirasinda sunucuya kolayca baglanmasini saglar.

istemci kurulumu

istemci HTTPS Sertifikasi

Sistemin sunucusu, cesitli API'lari, yani Kartli Gecis API'si, Harita API'si ve Durum API'sini
barindirir. Bu API'lar HTTPS ile iletisim kurar ve gliven olusturmak icin kendinden imzali bir
sertifika kullanir. Kendinden imzal sertifika, sunucu kurucusu tarafindan olusturulur ve sunucu
makinesine kurulur.

Harita istemcisi, dogru calismak icin bu API'lari kullanir ve béylece istemci makinenin API'lara
glivenmesini gerektirir. Bunu etkinlestirmek icin, sunucudan bir sertifika kopyalanarak istemci
makineye manuel olarak aktariimaldir (bkz. HTTPS Sertifikasini ige Aktarma).

HTTPS Sertifikasini ice Aktarma

1. C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System
\Certificates\Access Management System Internal CA.cer dizinine gidin

2. Sertifikayl istemci makineye kopyalayin.

3. Istemci makinede, sertifikaya cift tiklayin.
—  Bir sertifika iletisim kutusu goérundr.

4. Install Certificate'a (Sertifikay Yikle) tiklayin.

- Sertifika ice Aktarma Sihirbazi acilir.

5. Local Machine'i (Yerel Makine) (énerilir) secin ve Next>'e (ileri) tiklayin.

6. Sertifika icin bir yer belirtmek tzere (6nerilir) Place all certificates in the following
store'u (Tum sertifikalari asagidaki depoya yerlestir) secin.

7. Browse'a (Goz At) tiklayin.

- Sertifika deposunu se¢gmek icin bir iletisim kutusu agilir.

8. Trusted Root Certification Authorities'i (Glvenilir K6k Sertifika Yetkilileri) secin
ve OK'e (6nerilir) tiklayin.

- Sertifika deposunu segcmek icin kullanilan iletisim kutusu kapanir.

9. Sertifika ice Aktarma Sihirbazi'nda Next>'e (ileri) tiklayin.

10. Sertifikayi ice aktarmak icin Finish'e (Bitir) tiklayin.
- Sertifika ice aktarma islemi tamamlanmistir.

mud 0

Uyar!
HTTPS sertifikasi yikli degilse uygulama baslatilamaz.

Sunucu kurulumu sirasinda otomatik olarak yapildigindan, sertifikayl sunucu makineye
aktarmaniz gerekmedigini unutmayin. Bu, yalnizca istemci is istasyonlari icin gegerlidir.

Bosch Security Systems
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BVMS ile Kartli Gegis API'si entegrasyonu

AMS Kartli Gegis API'sini BVMS (Bosch Video Management System) -stiriim 9.1 veya lzeri- ile
entegre etmek igin, son bolimde agiklanan sertifikayi BYMS makinesine aktarin (bkz. HTTPS
Sertifikasini ice Aktarma).

Desteklenen isletim sistemi
istemci icin desteklenen isletim sistemi Windows 10, siiriim 1803 (LTSB, LTSC)'dir.

md 0

Uyari!
istemcinin bu kapsamin disinda kurulmasi, uyumluluk sorunlarina neden olabilir.

istemci kurulumunu baslatma

1.  Yazihm kurulum paketine cift tiklayin.
. Client'a (istemci) cift tiklayin.

3. AMS Client Setup.exe'ye cift tiklayin.
= Kurulum hazirlama sihirbazi agilir. Kurulum hazirlama sihirbazini izleyin.

4. Yiklemek istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin.

—  Zaten kullanilabilenlere bagli olarak sihirbaz asagidaki 6n kosul niteligindeki zorunlu
yazilimlari isaretler:

Microsoft Visual C++ 2010 Redistributable

Microsoft Visual C++ 2015 Redistributable

Microsoft Visual C++ 2017 Redistributable
- .NET 4.8

- istege bagli bilesenler:
- istemci
—  Harita Gérunuma

—  Her istege bagh bilesen icin kurmayi veya atlamayi tercih edebilirsiniz.

5. Son Kullanici Lisans S6zlesmesi'ni okuyun ve devam etmek icin Accept'e (Kabul et)
tiklayin. Kabul etmiyorsaniz Decline'a (Reddet) tiklayarak geri déniin ve islemi iptal edin.

6. Istemciis istasyonuna iliskin varsayilan yiikleme yolu uygunsa Next>'e (ileri) tiklayin.
Farkli bir kurulum yolunu (yalnizca yerel sirticiiler) segmek isterseniz Browse'a (G6z at)
tiklayin.

7. Sunucu adresini girin. Adres bicimi: Hostname:4999/tcp

—  Varsayilan olarak, kurulum sihirbazi sistem istemcisini yerel C: /Program Files

stricusine (6nerilir) kurar.

—  Yerel C:/Program Files slrlclsl altina kurulan dosyalar sadece yonetici haklarina
sahip kullanicilar tarafindan degistirilebilir. Bu, yonetici haklari olmayan kullanicilarin
sistemle ilgili dosyalari degistirememesini saglayarak glivenlik sunar.

—  Farkli bir kurulum yolu se¢cmek isterseniz sunulan avantajlar kaybolur.

8. Harita Gériinimii uygulamasiyla ilgili varsayilan yiikleme yolu uygunsa Next>'e (ileri)
tiklayin.

9. Farkl bir kurulum yolunu (yalnizca yerel sirtcller) segmek isterseniz Browse'a (G6z at)
tiklayin.

10. Kesif adresini girin.

2019-08 |V 2.0 | IHB
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- Varsayilan olarak, kurulum sihirbazi Harita Gortinimu uygulamasini yerel C: /Program
Files slrlclne (6nerilir) kurar.

—  Harita Goriinimi uygulamasi, sistemin uc noktalarini kesfetmek icin kesif adresine
baglanir. Bu adres, kesif u¢c noktasinin barindirildigi sunucu adi ile port numarasini iceren
bir URL'dir.

11. Kurulum 6ncesi 6zetini kontrol edin ve Install'a (Kur) tiklayin.

—  Kurmayi sectiginiz tim bilesenleri iceren bir 6zet gérintdlenir.

12. Kurulum ilerleme cubugunu gozleyin.

- Islem tamamlanana kadar bekleyin.

13. islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve kurulum sonrasi 6zetini inceleyin.

—  Kurulan tim bilesenlerin bir 6zeti gorintulenir.

14. Kurulumu bitirmek icin Finish'e (Bitir) tiklayin.

15. Bilgisayarinizi yeniden baslatin (6nerilir).

16. Sistemin kurulu olup olmadigini kontrol edin (bkz. Sistemin kurulu olup olmadigini
kontrol etme).

—  Kuruluysa istemcinin kurulumu ve Harita Gorliinim (istege bagh) tamamlanmistir. Her iki
istemci uygulamasi simgesi de masatstiinde gérindr. Varsayilan kullanici adi ve sifresi
Administrator (Yonetici) olarak belirlenir. Sifrenin biyik ve kiicik harf duyarli oldugunu
unutmayin (kullanici adi degildir).

istemciyi baslatmadan énce

istemcide oturum agcmadan énce, sunucuda istemci is istasyonunu yapilandirmaniz gerekir.
Asagidaki prosediri izleyin:

1. istemciyi sunucu makinesinde baslatin.

2. Configuration>Device Data'ya (Yapilandirma>Device Data) tiklayin.

Yeni bir iletisim kutusu agilir.

Ust ara¢ cubugunda Workstations (is istasyonlar) simgesini secin.

Ust arac cubugunda New (Yeni) simgesini secin.

Workstation (is istasyonu) sekmesinde bos alanlari doldurun.

Alanlar:

- Name (Ad): istemci is istasyonunun ana bilgisayar adini girin (zorunlu)

—  Description (Aciklama): Bir aciklama girin (istege bagl)

—  Login via reader (Okuyucu ile oturum ag): Okuyucu araciligiyla oturum agin (istege
bagh)

-  Automatic Logout after (Su Sireden Sonra Oturumu Otomatik Olarak Kapat): X
saniye (istege bagli). Uygulamanin belirli bir siire sonra otomatik olarak oturumu
kapatmasini istiyorsaniz otomatik oturum kapatma 6zelligini ayarlayin.

- Altigizili alanlarin zorunlu oldugunu unutmayin.

6. Degisiklikleri kaydetmek icin Ustteki arac cubugunda Save'e (Kaydet) tiklayin.

- Artik istemci is istasyonundan basariyla oturum acabilirsiniz.

e

ilk kez oturum acma
1. Masalstiinlizdeki, sistem uygulama simgesine cift tiklayin.
2. Varsayilan kullanici adini ve sifreyi girin.
- ki istemci uygulamasi icin de varsayilan kullanici adi ve sifre Administrator'dir.
Sifrenin biyik ve kiiciik harf duyarli oldugunu unutmayin (kullanici adi degildir).
3. Logon'a (Oturum Ac) tiklayin.
- Sifre degisikligi isteginde bulunan bir iletisim kutusu goérundr.

Bosch Security Systems Kurulum Kilavuzu 2019-08 |V 2.0| IHB
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- ik kez oturum acarken sifreyi degistirmeniz gerekir.

4. Sonraki iletisim kutusunda yeni bir sifre girmek icin OK'e (Tamam) tiklayin.

5. Yeni sifrenizi girin ve Change'e (Degistir) tiklayin. Sifre degisikligini iptal etmek icin
Cancel'a (iptal) tiklayin.
- Sifre degisikligini onaylayan bir iletisim kutusu gorinir.

6. Oturum agmak icin OK'e (Tamam) tiklayin.

md 0

Uyari!
Hem sunucu hem de istemci ayni stirimde kurulu olmalidir. Sunucuya farkl bir istemci
strimd ile erismeyi denemeyin.

3.5

3.6

3.6.1

3.6.2

Bkz.
—  Sistemin kurulu olup olmadigini kontrol etme, sayfa 12
- HTTPS Sertifikasini ice Aktarma, sayfa 9

Sistemin kurulu olup olmadigini kontrol etme

Sistemin kurulu olup olmadigini kontrol etme

Sistem su durumlarda kuruludur:

—  Sistemin simgeleri masaistiinde gortiniyorsa.

-  Windows Hizmetleri uygulamasinda su hizmetler varsa: ( Baslat > Arama >
service.msc): DMS, MAC Erisimi Pl'si, Kimlik hizmeti, MAP API'si, Durum API'sI.

—  Sistem su varsayilan yikleme yolundaysa: C:\Program Files (x86)\Bosch

Sicherheitssysteme\Access Management System\

Ozel sertifikalar: kullanma

AMS API'lari, kurulum sirasinda otomatik olarak olusturulan kendinden imzal sertifikalar
kullanmak yerine farkl sertifikalar kullanacak sekilde yapilandirilabilir.

Bu, bir kurulus kendi Sertifika Yetkilisine (CA) sahip bir genel anahtar altyapisina (PKI) sahip
oldugunda kullanighidir.

On kosullar

—  Guvenilir bir kok sertifika dosyasina sahip olma.
—  Sertifikanin genel ve 6zel bolimleri AMS sunucu dizini olan C:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Certificates dizininde yer almaldir.

Sertifikanin genel ve 6zel kisimlarina iliskin érnekler:
— Access Management System Test CA.cer (genel kisim)
—  CustomRootTestCA.pfx (6zel kisim)

Ozel sertifikalari kullanma

PowerShell oturumu acma
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System

\Certificates dizininde AMS sunucusunda bir PowerShell oturumu agin

2019-08 |V 2.0 | IHB
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Yiiklenen sertifikalari kaldirma

1.
2.

AMS kurulumu sirasinda yiiklenen sertifikalari kaldirin.
Acilan PowerShell oturumunda “RemoveAceApiCertificates.ps1” kodunu ylrdtin.

API Sertifikasi olusturma komut dosyasini diizenleme

1.

w

"CreateAceApiCertificatesFromOwnRoot.psl" PowerShell dosyasini bir metin
editoriinde agin ve su dosyalarin adlarini dosya adlarinizla degistirin:
CustomRootTestCA.pfx

Access Management System Test CA.cer

Dosya adlarinin komut dosyasinda yalnizca bir kez gériinecegini unutmayin.
Degisiklikleri kaydedin.

API Sertifikasi olusturma komut dosyasini calistirma

1.

1. adimda actiginiz PowerShell oturumunda
“CreateAceApiCertificatesFromOwnRoot.psl” kodunu ylratin.
Ozel sertifikanin sifresini girin.

Asagidaki Alt API Sertifikalari olusturulmus ve ylklenmistir:

—  Kartli Gegis Yonetim Sistemi Kartli Gegis API'si

- Kartli Gegis Yonetim Sistemi Kimlik Sunucusu

—  Kartli Gegis Yonetim Sistemi Harita API'si

—  Kartli Gegis Yonetim Sistemi Durum API'si

Kok sertifika ylklenir.

Gecerli Kullanici ve Yerel Bilgisayar icin Windows Sertifikalari béliimiinde sertifikalarin

yiiklendiginden emin olun.
Sertifika su durumlarda ytklenmistir:

Kok sertifika Current User Personal Certificates, Trusted Root Certificates
(Gecerli Kisisel Kullanici Sertifikalari, Glvenilir Kok Sertifikalar) ve Local Computer
Trusted Root Certificates'in (Yerel Bilgisayar Glvenilir Kok Sertifikalari) altinda
yikliyse

API Sertifikalari Local Computer Personal Certificates'in (Yerel Bilgisayar Kisisel
Sertifikalari) altinda yikliyse

Her API icin Parmak izi uygulamasi ayarlarini giincelleme

Her APl icin, parmak izi glincellenmelidir.

Karth Gegis 1. C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
API'si Management System\Access API dizinini agin

2. appsettings.json dosyasl, "Thumbprint" satirindaki degerleri
degistirin:

3. Certificates Local Computer > Personal > Certificates > Friendly
Name (Sertifikalar Yerel Bilgisayar > Kisisel > Sertifikalar > Kolay
Ad): Access Management System Access API'yI (Karth Gegis
Yonetim Sistemi Karth Gegis API's1) agin

4. "Access Management System Access API" > Details'i (Karth Gecis
Yonetim Sistemi Kartli Gecgis API'si > Ayrintilar) secip yikla sertifikayi
acin
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Listede "Thumbprint"'e (Parmak izi) kadar asagi inin
Thumbprint.'i (Parmak izi) secin.

Gorintilenen Parmak izini (6r. "da") kopyalayin.

Parmak izini bosluk birakmadan Cc:\Program Files (x86)\Bosch

© N oo

Sicherheitssysteme\Access Management System\Access API
dizinindeki appsettings.json dosyasina yapistirin

- (6r. "Thumbprint":
"53d3588285bd570c9799e883b27ef1bl39%9ba28da")

Harita API'si 1. C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Map APT dizinini agin

2. appsettings.json dosyasl, "Thumbprint" satirindaki degerleri
degistirin:

3. Certificates Local Computer > Personal > Certificates > Friendly
Name (Sertifikalar Yerel Bilgisayar > Kisisel > Sertifikalar > Kolay
Ad): Access Management System Map API'yl (Karth Gegis Yonetim
Sistemi Karth Gecis API'si) acin

4. "Access Management System Map API" > Details'i (Karth Gegis

Yonetim Sistemi Kartli Gegis API's1 > Ayrintilar) secip yUkli sertifikayi

acin

Listede "Thumbprint"'e (Parmak izi) kadar asagi inin.

Thumbprint'i (Parmak izi) secin.

Gorintilenen Parmak izini (6r. "e8") kopyalayin.

Parmak izini bosluk birakmadan C:\Program Files (x86) \Bosch

© N oo

Sicherheitssysteme\Access Management System\Map API
dizinindeki appsettings.json dosyasina yapistirin

- (6r. "Thumbprint":
"3cef0c43be36ee0ld8abea2f59f170cde96168e8™)

Durum API'si 1. C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\States API dizinini agin

2. appsettings.json dosyasl, Thumbprint" satirindaki degerleri
degistirin:

3. Certificates Local Computer > Personal > Certificates > Friendly
Name: Access Management System States API'yl (Sertifikalar
Yerel Bilgisayar > Kisisel > Sertifikalar > Kolay Ad: Kartl Gegis Yonetim
Sistemi Karth Gecis API'si) acin

4. "Access Management System States API" > Details'i (Karth Gegis
Yonetim Sistemi Kartlh Gegis API'si > Ayrintilar) secip yukli sertifikayi
agin

5. Listede "Thumbprint".'e (Parmak izi) kadar asag inin

6. Thumbprint.'i (Parmak izi) segin.

7. Goriuntilenen Parmak izini (6r. "e2") kopyalayin.
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Parmak izini bosluk birakmadan C:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\States API
dizinindeki appsettings.json dosyasina yapistirin

(6r. "Parmak izi": "37c0bb09d4cab985b620dalc667597ef43b5f8e2"

Kimlik Sunucusu:

© N oo

C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Identity Server dizinini acin
appsettings.json dosyasl, "Thumbprint" satirindaki degerleri
degistirin:
Certificates Local Computer > Personal > Certificates > Friendly
Name: Access Management System Identity Server'l
(Sertifikalar Yerel Bilgisayar > Kisisel > Sertifikalar > Kolay Ad: Karth
Gecis Yonetim Sistemi Kimlik Sunucusu) agin
"Access Management Identity Server" > Details'i (Karth Gecis
Yonetim Sistemi Kimlik Sunucusu > Ayrintilar) secip yikli sertifikayi
acin
Listede "Thumbprint".'e (Parmak izi) kadar asagi inin
Thumbprint.'i (Parmak izi) secin.
Goriuntilenen Parmak izini kopyalayin.
Parmak izini bosluk birakmadan C:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Identity
Server dizinindeki appsettings.json dosyasina yapistirin
Diger API'larin Parmak izlerini de bu dosyadaki ilgili Parmak izi giris
alanlarina yapistirin.
Ornek:
- "Name": "AccessApi"
igin "Thumbprint":
"53d35882850d570c9799e883b27ef1bl39%baz28da"
- "Name": "MapApi"
icin "Thumbprint":
"3cef0c43be36ee01d8ab6ea2f59£f170cde96168e8"
- "Name": "StatesApi"
igin "Thumbprint":
"37c0bb09d4cab9850620dalc667597ef43b5£8e2"

Hizmetleri Durdurma ve Baslatma

1. Windows hizmetlerini agin.

2. Asagidaki hizmetlere sag tiklayin ve bunlarin her birinden sonra yer alan "Durdur"u secin:
—  Kartli Gegis Yonetim Sistemi Kartli Gegis API'si

- Kartl Gegis Yonetim Sistemi Kimlik Sunucusu

—  Kartli Gegis Yonetim Sistemi Harita API'si

-  Kartli Gegis Yonetim Sistemi Durum API'si

Bosch Security Systems
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3.7

3.8

—  DOort hizmetin tamami durduktan sonra, ayni hizmetlere yeniden sag tiklayin ve her
birinden sonra yer alan Baslat'i segin.

istemci makineye Kok Sertifikayi yiikleme

1. Kok sertifikaniz olan "Access Management System Test CA.cer" dosyasini kopyalayip
"Harita Gorinimu" ve "AMS"nin (iletigim Kutusu Yoneticisi) kurulu oldugu istemci
makinesine yapistirmak icin Windows dosya yoneticisini kullanin.

Ornegin, indirilenler klasériine yapistirin.

2. Kok Sertifikayi ylkleyin:

— Dosya Yoneticisi'nde, sertifika dosyasina sag tiklayin ve Install Certificate (Sertifika
Yiikle) > Current User (Gegerli Kullanici) > Next'i (ileri) sectikten sonra "Place all
certificates in the following store" (Tiim sertifikalari asagidaki depoya yerlestir) >
Browse'u (Go6z At) > ve "Trusted Root Certification Authorities” (Giivenilir Kok
Sertifika Yetkilileri) > Next (ileri) > Finish (Bitir) > OK'i (Tamam) secin

istemci makinede API sertifikalarini test edin.
AP| Sertifikalari, Harita Goriinimii ve AMS (iletisim Kutusu Yéneticisi) uygulamasinin kurulu
oldugu istemci makinede test edilmelidir.

istemci makinede, Google Chrome tarayicisini baslatin.
- Kimlik Sunucusunu test etmek icin su adrese girin: https://
[ServerHostname] : 44333/ .well-known/openid-configuration
—  Kilit simgesi> Dogrula "Sertifika (Gegerli)" web sitesi bilgilerine sag tiklayin ve
"Gonderen" bélimiinde dogru sertifikanin kullanilmakta oldugundan emin olun.
- Kartli Gecis API'sini test etmek icin su adresi girin: https://[ServerHostname] : 44347/
swagger
—  Kilit simgesi> Dogrula "Sertifika (Gegerli)" web sitesi bilgilerine sag tiklayin ve
"Gonderen" boélimiinde dogru sertifikanin kullanilmakta oldugundan emin olun.
—  Durum API'sini test etmek icin su adresi girin: https://[ServerHostname] :62901/
swagger
- Kilit simgesi> Dogrula "Sertifika (Gegerli)" web sitesi bilgilerine sag tiklayin ve
"Gonderen" bélimiinde dogru sertifikanin kullanilmakta oldugundan emin olun.
—  Harita API'sini test etmek icin su adresi girin: https://[ServerHostname] : 61801/
odata/S$metadata
- Kilit simgesi> Dogrula "Sertifika (Gegerli)" web sitesi bilgilerine sag tiklayin ve
"Gonderen" bélimiinde dogru sertifikanin kullanilmakta oldugundan emin olun.

Sertifikayt AMS'de kullanin.
istemci Makinede Harita Gériiniimi uygulamasini baslatin ve oturum acin.

Sorun giderme

Kurulum yapilamazsa ilerleme cubugu kirmiziya déner. Ek hata metni goriintilenebilir.
Hangi bilesenin hata verdigini gdsteren 6zet sayfasina gecmek icin Next>'e (ileri) tiklayin.

Sistemi giincelleme
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Baslamadan 6nce

1. Sunucu makinede oturum acin

2. Sistemin 6nceki sirimdinin kurulu oldugundan emin olun (bkz. Sistemin kurulu
oldugundan emin olma).

3. Yeni kurulum paketini sunucu makinenize kopyalayin.

mud @

Uyar!
Hem sunucu hem de istemci ayni stirimde kurulu olmalidir. Sunucuya farkl bir istemci
stirimda ile erismeyi denemeyin.

Sunucu giincellemesini baslatma

1. Yazilim kurulum paketinin yeni stirimuine cift tiklayin.

2. Arayuz dilini segin.

3. Server'a (Sunucu) cift tiklayin.

4. AMS Server Setup.exe'ye sag tiklayin ve baglam menisiinden Run as administrator'i
(Yonetici olarak ¢alistir) secin.

—  Kurulum hazirlama sihirbazi agilir.

- Giincellemek istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin.

—  Kullanilabilenlere bagli olarak, sihirbaz varsayilan olarak giincellenebilen bilesenleri
isaretler.

—  Bilesenleri giincellemeyi veya glincellemeyi atlamayi tercih edebilirsiniz.

—  Gincellenemeyen bilesenler varsayilan olarak Skip (Atla) olarak isaretlenir.

5. Son Kullanici Lisans S6zlesmesi'ni okuyun ve devam etmek icin Accept'e (Kabul et)
tiklayin. Kabul etmiyorsaniz Decline'a (Reddet) tiklayarak geri doniin ve islemi iptal edin.

6. SQL Veritabani Sunucusu yapilandirma verilerini girin.

—  SQL Veritabani Sunucusu yapilandirma verileri:

— SQL Server: SQL Server 6rneginin calistigl ana bilgisayar adi, yani yerel makine
(6nerilir)

—  SQL 6rnegi: SQL 6rnegi adi

- AMS veritabani: Veritabaninin adi

- SQL kullanicr adi: SQL'de oturum a¢gma adi

—  SQL sifresi: SQL'de oturum agcmak icin kullanilan SQL sifresi. Standart sifre:
sa s3k pw

7. SQL sifresini girdikten sonra, Test Server'a (Sunucuyu Test Et) tiklayin.

- Test basarili olursa SQL sifresi alaninin altinda yesil arka plana sahip bir mesaj gérinr.

—  Veritabani zaten varsa bir gegcis islemi denenir.

8. Next>'e (ileri) tiklayin.

—  Sonraki iletisim kutusunda sistemin sunucusunun saklanacag kurulum yolu gosterilir.

—  Varsayilan olarak, kurulum sihirbazi sistemin sunucusunu yerel C:\Program Files
slricusine (6nerilir) kurar.

—  Yerel C:\Program Files slrlclsi altina kurulan dosyalar sadece yonetici haklarina
sahip kullanicilar tarafindan degistirilebilir. Bu, yonetici haklari olmayan kullanicilarin
sistemle ilgili dosyalari degistirememesini saglayarak glvenlik sunar.

9. Devam etmek icin Next>'e (ileri) tiklayin.

10. Kurulum 6ncesi 6zetini kontrol edin ve Install'a (Kur) tiklayin.

—  Guncellemeyi sectiginiz tim bilesenleri iceren bir 6zet goéruntulenir.

11. Kurulum ilerleme ¢ubugunu goézleyin.
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12.

13.
14.

15.

Hareketli yesil cubuk, ilerleme cubugunun yaklasik olarak ortasina ulastiginda, tekrar
hareket etmeye baslamasi birka¢ dakika strer. Lutfen bekleyin.

Access Engine (ACE) Veritabani Kurulumu ile ilgili baska bir iletisim kutusu agilir. Bu ayar
ACE veritabanini glinceller. Veritabani zaten kuruluysa glncellenir, aksi takdirde yeni bir
veritabani olusturulur. Bu, birkac dakika siirebilir. iletisim kutusu kapanana kadar
bekleyin.

islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve giincelleme sonrasi 6zetini
inceleyin.

Glncellenen tim bilesenlerin bir 6zeti gérintilenir.

Sistemin glincellenen siiriminin kurulumunu bitirmek icin Finish'e (Bitir) tiklayin.
Bilgisayari yeniden baslatin (6nerilir).

Bilgisayar yeniden baslatilir.

Sistemin kurulu olup olmadigini kontrol edin (bkz. Sistemin kurulu olup olmadigini
kontrol etme).

Kuruluysa sistem uygulamasinin glincellenen strimiinin yiklenmesi tamamlanmistir.
Varsayilan kullanici adi ve sifresi Administrator (Yonetici) olarak belirlenir. Sifrenin blyik
ve klclk harf duyarli oldugunu unutmayin (kullanici adi degildir).

istemci giincellemesini baslatma

1.

2.
3.
4

Yazilim kurulum paketinin yeni stirimine cift tiklayin.

Arayiiz dilini secin.

Client'a (Istemci) cift tiklayin.

AMS Client Setup.exe'ye sag tiklayin ve baglam menlsinden Yonetici olarak calistir'i
segin.

Kurulum hazirlama sihirbazi acilir.

Giincellemek istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin.

Kullanilabilenlere bagl olarak, sihirbaz varsayilan olarak glincellenebilen bilesenleri
isaretler.

Bilesenleri glincellemeyi veya glincellemeyi atlamayi tercih edebilirsiniz:
Gincellenemeyen bilesenler varsayilan olarak Skip (Atla) olarak isaretlenir.

Son Kullanici Lisans Sézlesmesi'ni okuyun ve devam etmek icin Accept'e (Kabul et)
tiklayin. Kabul etmiyorsaniz Decline'a (Reddet) tiklayarak geri doniin ve islemi iptal edin.
Sonraki iletisim kutusunda sistemin istemcisinin saklanacagi kurulum yolu gosterilir.
Varsayilan olarak, kurulum sihirbazi sistemin istemcisini yerel C:\Program Files
sirlcusine (6nerilir) kurar.

Yerel C:\Program Files suricusu altina kurulan dosyalar sadece yonetici haklarina
sahip kullanicilar tarafindan degistirilebilir. Bu, yonetici haklari olmayan kullanicilarin
sistemle ilgili dosyalari degistirememesini saglayarak glivenlik sunar.

Sunucu adresini girin. Adres bicimi: Hostname:4999/tcp

Devam etmek icin Next>'e (ileri) tiklayin.

Sonraki iletisim kutusu, sistemin Harita Goriinimi uygulamasinin saklanacagi kurulum
yolunu gésterir.

Varsayilan olarak, kurulum sihirbazi sistemin Harita Goriinimu uygulamasini yerel C:
\Program Files sirlcine (6nerilir) kurar.

Kesif adresini girin.

Harita Goriinim uygulamasi, sistemin u¢ noktalarini kesfetmek icin kesif adresine
baglanir. Bu adres, kesif u¢ noktasinin barindirildigl sunucu adi ile port numarasini iceren
bir URL'dir.
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9. Kurulum 6ncesi 6zetini kontrol edin ve Install'a (Kur) tiklayin.

—  Guncellemeyi sectiginiz tum bilesenleri iceren bir 6zet goéruntulenir.

10. Kurulum ilerleme cubugunu gozleyin.

- islem tamamlanana kadar bekleyin.

11. Islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve giincelleme sonrasi dzetini
inceleyin.

—  Guncellenen tim bilesenlerin bir 6zeti gortntilenir.

12. Sistemin giincellenen sirimandn kurulumunu bitirmek icin Finish'e (Bitir) tiklayin.

13. Bilgisayari yeniden baslatin (6nerilir).

—  Bilgisayar yeniden baslatilir.

14. Sistemin kurulu olup olmadigini kontrol edin (bkz. Sistemin kurulu olup olmadigini
kontrol etme).

—  Kuruluysa sistem uygulamasinin giincellenen strimunin yiklenmesi tamamlanmistir.

- Varsayilan kullanici adi ve sifresi Administrator (Yonetici) olarak belirlenir. Sifrenin biyik
ve kiiclk harf duyarh oldugunu unutmayin (kullanici adi degildir).

Bkz.
- Sistemin kurulu olup olmadigini kontrol etme, sayfa 12

3.9 Kaldirma

Sistemin yazilimini tamamen kaldirmak icin, asagidaki adimlari izleyin:

Sunucuyu kaldirma

Windows Baslangi¢ diigmesine tiklayin.

Denetim Masasi'ni arayin ve agmak icin cift tiklayin.

Su yolu izleyin: Programlar > Programlar ve Ozellikler > Program kaldir

Kurulu programlarin listesi acilir.

4. Karth Gegis Yonetim Sistemi - Sunucu'ya sag tiklayin ve baglam menisiinden Kaldir'
secin.

—  Sistemin kaldirma sihirbazi agilir.

5. Kaldirmak istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin. islemi iptal etmek icin
Cancel'a (iptal) tiklayin.

—  Bilesenleri kaldirmayi veya atlamayi secebilirsiniz. Cogu bilesen zorunludur ve atlanamaz.

6. Kaldirmak istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin. SQL sifresini girdikten
sonra, Test Server'a (Sunucuyu Test Et) tiklayin.

— SQL Veritabani Sunucusu yapilandirma verileri:

— SQL Server: SQL Server'in ¢alistigl ana bilgisayar adi, yani yerel makine

—  SQL 6rnegi: SQL 6rnegi ad1.

—  AMS veritabani: Olusturdugunuz veritabaninin adi.

— SQL kullanicr adi: Olusturdugunuz SQL oturum agma adi.

- SQL sifresi: SQL oturumu a¢gma islemi igin olusturdugunuz SQL sifresi.

Next>'e (ileri) tiklayin.

Kaldirma ilerleme ¢ubugunu izleyin.

islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve kaldirma sonrasi dzetini inceleyin.

Kaldirilan veya atlanan tim bilesenleri iceren bir 6zet gorintilenir.

10. Sunucu kaldirma islemini bitirmek icin Finish'e (Bitir) tiklayin.

—  Kaldirma sihirbazi kapanir.

—  Sistem, kurulu programlar listesinden kaybolur.

w N

© o N
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Sistemin simgesi masalstinden kaybolur.

istemciyi kaldirma

w N e

Windows Baslangi¢ diigmesine tiklayin.

Denetim Masasi'ni arayin ve agmak icin ¢ift tiklayin.

Su yolu izleyin: Programlar > Programlar ve Ozellikler > Program kaldir

Kurulu programlarin listesi acilir.

Karth Gegis Yonetim Sistemi - istemci'ye sag tiklayin ve baglam meniisiinden Kaldir'
secin.

Sistemin kaldirma sihirbazi acilir.

Kaldirmak istediginiz bilesenleri secin ve Next>'e (ileri) tiklayin. islemi iptal etmek icin
Cancel'a (iptal) tiklayin.

Bilesenleri kaldirmayi veya atlamayi secebilirsiniz. Cogu bilesen zorunludur ve atlanamaz.
Kaldirma ilerleme ¢ubugunu izleyin.

islem tamamlandiktan sonra, Next>'e (ileri) tiklayin ve kaldirma sonrasi dzetini inceleyin.
Kaldirilan veya atlanan tim bilesenleri iceren bir 6zet gorintuilenir.

istemci kaldirma islemini bitirmek icin Finish'e (Bitir) tiklayin.

Kurulum sihirbazi kapanir.

Sistem, programlar listesinden kaybolur.

Sistemin simgesi masatistiinden kaybolur.

Kaldirma islemini tamamlamak icin, yerel C: siirliclinlizde Program Files (x86)'a gidin ve

Bosch Sicherheitssysteme klasorini silin.
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Teknik veriler

Sunucu

Desteklenen isletim
sistemleri.

Diger isletim sistemlerine
yiklenebilir, ancak bu
tamamen garanti disidir.

Windows Server 2016 (64 bit, Standart, Veri Merkezi)
Windows 10, version 1903 (LTSB, LTSC)

Not: Bu sistemle sunulan varsayilan veritabani, gelismis
hizmetler sunan SQL Server 2017 Express strimuddr.

Minimum donanim
gereksinimleri

En az 4 fiziksel cekirdekli Intel i5 islemci

8 GB RAM (32 GB 6nerilir)

200 GB bos sabit disk alani (SSD diskler 6nerilir)
Asagidakilere sahip grafik adaptori:

- 256 MB RAM

- 1280x1024 ¢oézunurlik

- Enaz 32 krenk

1 Gbit/sn. Ethernet karti

Kurulum dosyalari i¢in bos bir USB portu veya ag
paylasimi

istemci

Desteklenen isletim
sistemleri.

Diger isletim sistemlerine
ylklenebilir, ancak bu
tamamen garanti disidir.

Windows 10, siriim 1803 (LTSB, LTSC)

Minimum donanim
gereksinimleri

Intel i5 veya Uzeri

8 GB RAM (16 GB onerilir)

20 GB bos sabit surici alani
Asagidakilere sahip grafik adaptori:
- 256 MB RAM

- 1920x1080 ¢ozunirlik

- Enaz32krenk

DirectX® 11

1 Gbit/sn. Ethernet karti

Kurulum dosyalari i¢in bos bir USB portu veya ag
paylasimi

MAC sunucusu

Minimum donanim
gereksinimleri

Intel i5 veya Uzeri

8 GB RAM (16 GB 6nerilir)

20 GB bos sabit siriict alani
Asagidakilere sahip grafik adaptori:
- 256 MB RAM

- 1280x1024 ¢oézinirlik

- Enaz 32 krenk

1 Gbit/sn. Ethernet karti
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Uyari!

[

Hem sunucu hem de istemci ayni stirimde kurulu olmalidir. Sunucuya farkl bir istemci
l striimu ile erismeyi denemeyin.
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