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1 Sobre esta documentacao

Este é o principal manual de instalagdo para o Access Management System.

Documentacao relacionada

Os topicos a seguir sdo documentados separadamente:

— A configuracao e operacdo do AMS e seus programas auxiliares.
- A operagao do AMS - Map View.
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Visao geral do sistema AMS

O Access Management System é um poderoso sistema de controle de acesso puro, executado

sozinho ou em sincronia com o BVMS, o principal sistema de gerenciamento de video da

Bosch.
Seu poder se origina do equilibrio Unico entre tecnologias de ponta e comprovadas:

Projetado para usabilidade: interface de usuario pratica com Map View no estilo arrastar
e soltar, e didlogos de cadastro biométrico otimizados.

Projetado para seguranca de dados: com suporte para os padrées mais recentes (UE-
GDPR 2018), sistemas operacionais, bancos de dados e interfaces de sistema
criptografadas.

Projetado para resiliéncia: controladores de acesso principal em camada média oferecem
failover e reposicao automaticos de controladores de acesso locais em caso de falha na
rede.

Projetado para o futuro: atualizagcdes periddicas e um canal cheio de melhorias
inovadoras.

Projetado para escalabilidade: oferecendo niveis de entrada baixo a alto

Projetado para interoperabilidade: APlIs RESTful, com interfaces para gerenciamento de
videos da Bosch, manuseio de eventos e solucdes de parceiros especializados.
Projetado para proteger o investimento: permite aproveitar seu hardware de controle ao
acesso instalado, porém, oferecendo maior eficiéncia

Bosch Security Systems
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3 Instalacao

Procedimento geral

A instalacao do sistema consiste em dois instaladores diferentes: o servidor e o cliente.

A ordem geral de instalacdo é a seguinte:

1. Verifique os requisitos do sistema

2. Instale o software no servidor e verifique a instalagao correta antes de instalar um
cliente.

3. Instale o certificado HTTPS na maquina do cliente

4. Instale o cliente

Consulte
— Importar o certificado HTTPS, pagina 9
—  Verificar se o sistema esta instalado, pagina 12

3.1 Requisitos do sistema

Requisitos técnicos minimos para um servidor AMS

Servidor
Sistemas operacionais —  Windows Server 2016 (64 bits, Standard, Datacenter)
compativeis. -  Windows 10, version 1903 (LTSB, LTSC)
Instalagdes em outros - Observacgao: O banco de dados padrao fornecido com
sistemas operacionais esse sistema é o SQL Server 2017 Express Edition com
podem funcionar, mas servicos avancados
nenhum tipo de garantia é
oferecido.
Requisitos minimos de —  Processador Intel i5 com pelo menos 4 nucleos fisicos
hardware - 8 GB de RAM (32 GB sao recomendaveis)

- 200 GB de espaco livre no disco rigido (discos SSD sao
recomendaveis)

—  Adaptador grafico com
- 256 MB de RAM
- Resolugao de 1280x1024
-  Pelo menos 32 k cores

—  Placa Ethernet de 1 Gbits

—  Porta USB livre ou compartilhamento de rede para
arquivos de instalacao

Requisitos técnicos minimos para um cliente AMS

Cliente

Sistemas operacionais -  Windows 10, versido 1803 (LTSB, LTSC)
compativeis.
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Cliente

Instalagdes em outros
sistemas operacionais
podem funcionar, mas
nenhum tipo de garantia é
oferecido.

Requisitos minimos de — Intel i5 ou superior
hardware - 8 GB de RAM (16 GB sao recomendaveis)
— 20 GB de espaco livre no disco rigido
—  Adaptador grafico com
- 256 MB de RAM
— Resolucado de 1920x1080
—  Pelo menos 32 k cores
— Directx® 11
—  Placa Ethernet de 1 Gbits
—  Porta USB livre ou compartilhamento de rede para
arquivos de instalagao

Requisitos técnicos minimos para um MAC adicional

Servidor MAC

Requisitos minimos de - Intel i5 ou superior
hardware - 8 GB de RAM (16 GB sao recomendaveis)
- 20 GB de espaco livre no disco rigido
—  Adaptador grafico com
- 256 MB de RAM
—  Resolugao de 1280x1024
—  Pelo menos 32 k cores
—  Placa Ethernet de 1 Gbits

3.2 Instalacao do servidor

Antes de comecar

1. Facalogin na maquina do servidor.

2. Verifique se o sistema ja esta instalado (consulte Verificar se o sistema esta instalado).
Se ndo estiver, prossiga com a instalacao.

3. Copie o pacote de instalacao para a maquina do servidor.

Inicio da instalacao do servidor

1. Clique duas vezes no pacote de instalagdao do software.

2. Clique duas vezes em Server (Servidor).

3. Clique com o botao direito do mouse em AMS Server Setup.exe e selecione Run as
administrator (Executar como administrador) no menu de contexto.

— O Assistente de preparacao de instalacao sera aberto. Siga as etapas no assistente de
preparacao de instalacao.
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10.

11.

12.

13.

14.

15.

Selecione os componentes necessarios a serem instalados e clique em Next>

(Préximo>).

Dependendo do contetdo que ja estiver instalado, o assistente mostrara uma lista dos

softwares que serao instalados:

Se houver componentes nao obrigatdrios que nao sao necessarios, cancele as selecoes

neste momento.

Leia o Contrato de licenca do usuario final e clique em Accept (Aceitar) para continuar.

Se vocé nao concordar, clique em Decline (Recusar) para cancelar a instalacao.

Insira os dados de configuragao do SQL Database Server.

Dados de configuracao do SQL Database Server:

- SQL Server: o0 nome do host em que a instancia do SQL Server sera executada. E
recomendavel usar a maquina local.

— SQL instance (Instancia do SQL): o nome da instancia do SQL

- AMS database (Banco de dados AMS): o nome do banco de dados

—  SQL user name (Nome de usuario do SQL): o login do SQL

—  SQL password (Senha do SQL): a senha do SQL para o login do SQL. A senha
padrdo é: sa_s3k _pw

Apds inserir a senha do SQL, cliqgue em Test Server (Testar servidor).

Se o teste for bem-sucedido, uma mensagem com fundo verde aparecera abaixo do

campo de senha do SQL.

Clique em Next> (Préximo>).

Se o caminho de instalacdo padrao do servidor for aceitavel, clique em Next>

(Préximo>). Caso queira selecionar outro caminho de instalacdo (unidades locais

apenas), clique em Browse (Procurar).

A unidade C:\Program Files do caminho de instalacdo padrao é recomendada porque

os arquivos s6 podem ser modificados pelos administradores do sistema.

Se vocé selecionar outro caminho de instalacdo, confirme se ele estd adequadamente

protegido contra acesso ilicito.

Cligue em Next> (Proximo>) para continuar

Esta pagina configura o nome de host da API.

O nome do servidor ndo deve ter mais de 16 caracteres. O valor padrao (recomendado) é

o nome de host do computador atual em que o instalador esta em execucao.

Verifique o resumo da pré-instalacédo e clique em Install (Instalar).

E exibido um resumo com todos os componentes escolhidos para instalacéo.

Observe a barra de progresso da instalacao.

Assim que a barra verde em movimento alcancgar aproximadamente a metade da barra de

progresso, demorara alguns minutos para se movimentar novamente. Aguarde.

Serd aberta outra caixa de didlogo a respeito da configuragao do banco de dados Access

Engine (ACE). Essa configuracao atualiza o banco de dados ACE. Se o banco de dados ja

estiver instalado, ele sera atualizado. Caso contrario, sera criado um banco de dados.

Isso pode levar varios minutos. Aguarde o fechamento da caixa de didlogo.

Ap06s a conclusdo da operacao, clique em Next> (Préximo>) e verifique o resumo pos-

instalagao.

E exibido um resumo com todos os componentes instalados.

Clique em Finish (Concluir) para finalizar a instalacao.

Uma caixa de dialogo solicitando a reinicializacdo sera aberta. E necessario reiniciar o

computador para concluir a instalacao do sistema.

Clique em Yes (Sim) para reiniciar o PC.

O PC reinicia.
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3.3

34

16. Verifique se o sistema esta instalado corretamente (consulte Verificar se o sistema esta
instalado).

- Em caso afirmativo, a primeira instalagdo do aplicativo do sistema estara concluida. O
icone do sistema é exibido na area de trabalho.

Realizacao do login pela primeira vez
1. Clique duas vezes no icone do aplicativo do sistema na area de trabalho.
2. Insira o nome de usuario e a senha padrao.
— O nome de usuario e a senha padrdo sdo Administrator. Observe que a senha (mas
ndo o nome de usuario) faz distingao entre mailsculas e mintsculas.
3. Cligue em Log in (Fazer login).
- E exibida uma caixa de dialogo solicitando a alteracdo da senha.
— Ao fazer login pela primeira vez, é necessario alterar a senha na caixa de didlogo pop-
up.
4. Cliqgue em OK para fazer login.

Consulte
—  \Verificar se o sistema esta instalado, pagina 12
- Iniciar a atualizagdo do servidor, pagina 17

Desativacao do firewall

Apds a instalagao bem-sucedida do servidor e antes da instalacdo das estacdes de trabalho
clientes, desative o firewall. Assim, esta¢des de trabalho clientes e computadores MAC
externos podem facilmente estabelecer conexao com o servidor durante a configuracgao inicial.

Instalacao do cliente

Certificado HTTPS para o cliente

O servidor do sistema hospeda diversas APls, a saber: APl de acesso, APl de mapa e APl de
estados. Essas APIs se comunicam via HTTPS e utilizam um certificado autoassinado para
estabelecer confianca. O certificado autoassinado é criado pelo instalador do servidor e é
instalado na maquina do servidor.

O cliente de Mapa usa essas APIs para funcionar corretamente e, portanto, requer que a
maquina do cliente confie nessas APls. Para permitir isso, um certificado do servidor deve ser
copiado e importado manualmente para a maquina do cliente (consulte Importar o certificado
HTTPS).

Importar o certificado HTTPS

1. VaparacC:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management
System\Certificates\Access Management System Internal CA.cer

2. Copie o certificado para a maquina do cliente.

3. Na maquina do cliente, clique duas vezes no certificado.
- E exibida uma caixa de dialogo do certificado.

4. Cligue em Install Certificate (Instalar certificado).

— O Assistente de importacao de certificados abrira.

5. Selecione Local Machine (Maquina local) (recomendado) e cligue em Next> (Proximo>).

6. Selecione Place all certificates in the following store (Colocar todos os certificados no
seguinte armazenamento) a fim de especificar o local para o certificado (recomendado).

7. Clique em Browse (Procurar).

Bosch Security Systems
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—  Uma caixa de didlogo para selecdo do armazenamento do certificado abrira.
8. Selecione Trusted Root Certification Authorities e clique em OK
(recomendado).
— A caixa de didlogo para selegcdo do armazenamento do certificado fechara.
9. Clique em Next> (Proximo>) no Assistente de importacado de certificados.
10. Clique em Finish (Concluir) para importar o certificado.
— O processo de importagao do certificado concluira.

md 0

Aviso!
Se o certificado HTTPS nao for instalado, nao sera possivel iniciar o aplicativo.

Observe que nao é necessario importar o certificado para a maquina do servidor, pois isso &
feito automaticamente durante a instalacao do servidor. Isso se aplica somente a estacoes de
trabalho do cliente.

Integracao da API de acesso ao BVMS

Para integrar a APIl de acesso do AMS ao BVMS (Bosch Video Management System), versdo 9.1
ou superior, importe o certificado descrito na Ultima secédo para a maquina do BVMS (consulte
Importar o certificado HTTPS).

Sistema operacional compativel
O sistema operacional compativel para o cliente é o Windows 10, versao 1803 (LTSB, LTSC).

md 0

Aviso!
Instalar o cliente fora deste escopo pode resultar em problemas de compatibilidade.

Iniciar a instalacao do cliente

1. Clique duas vezes no pacote de instalacdao do software.
Clique duas vezes em Client (Cliente).
3. Clique duas vezes em AMS Client Setup.exe
— O Assistente de preparacdo de instalagdo serd aberto. Siga as etapas no assistente
de preparacgao de instalacao.
4. Selecione os componentes que deseja instalar e clique em Next> (Préximo>).
— Dependendo do conteldo que ja estiver disponivel, o assistente marcara os seguintes
softwares de pré-requisito obrigatoérios:
—  Microsoft Visual C++ 2010 Redistributable
—  Microsoft Visual C++ 2015 Redistributable
—  Microsoft Visual C++ 2017 Redistributable
-  .NET 4.8
—  Componentes opcionais:
- Cliente
- Map View

2019-08 |V 2.0 | IHB
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10.

11.

12.

13.

14.

15.
16.

Para cada componente opcional, é possivel escolher se deseja instalar ou ignorar.

Leia o Contrato de licenca do usuario final e clique em Accept (Aceitar) para continuar.
Se vocé ndo concordar, cligue em Decline (Recusar) para voltar e cancelar a operagao.
Se o caminho de instalacao padrao para a estacao de trabalho cliente for aceitavel, clique
em Next> (Préximo>). Caso queira selecionar outro caminho de instalagdo (unidades
locais apenas), clique em Browse (Procurar).

Insira o endereco do servidor. Formato do endereco: Hostname:4999/tcp

Por padrao, o assistente de instalagcao instala o cliente do sistema na unidade c:/
Program Files local (recomendado).

Arquivos instalados na unidade C:/Program Files local sé podem ser modificados por
usuarios com direitos de administrador. Isso proporciona seguranca, pois garante que
usudrios sem direitos de administrador ndo modifiquem arquivos relacionados ao
sistema.

Caso queira selecionar outro caminho de instalagdo, as vantagens oferecidas serdo
perdidas.

Se o caminho de instalacdo padrao do aplicativo Map View for aceitavel, clique em Next>
(Préoximo>).

Caso queira selecionar outro caminho de instalacdo (unidades locais apenas), clique em
Browse (Procurar).

Insira o endereco de descoberta.

Por padrao, o assistente de instalacao instala o aplicativo Map View na unidade C:/
Program Files local (recomendado).

O aplicativo Map View estabelecera conexao com o endereco de descoberta para
descobrir os endpoints do sistema. Esse endereco ¢ um URL que contém o nome do
servidor e o numero da porta em que o endpoint de descoberta esta hospedado.
Verifique o resumo da pré-instalacéo e clique em Install (Instalar).

E exibido um resumo com todos os componentes escolhidos para instalacio.

Observe a barra de progresso da instalacao.

Aguarde o término da operacao.

Apds a conclusao da operacao, clique em Next> (Préximo>) e verifique o resumo pos-
instalacao.

E exibido um resumo com todos os componentes instalados.

Cligue em Finish (Concluir) para finalizar a instalacao.

Reinicie o PC (recomendado).

Verifique se o sistema esta instalado (consulte Verificar se o sistema esta instalado).

Em caso afirmativo, a instalacdo do cliente e do Map View (opcional) estara concluida. Os
icones dos dois aplicativos do cliente aparecem na area de trabalho. O nome de usuario e
a senha padrao sdo Administrator. Observe que a senha (mas ndo o nome de usuario) faz
distingao entre mailsculas e mindsculas.

Antes de iniciar o cliente

Antes de fazer login no cliente, vocé deve configurar a estacdo de trabalho cliente no servidor.
Siga o procedimento abaixo:

1.
2.

Inicie o cliente na maquina do servidor.

Cliqgue em Configuration (Configuracio) > Device Data (Dados do dispositivo)
Uma nova caixa de didlogo sera aberta.

Na barra de ferramentas superior, selecione o icone Workstations (Estacdes de
trabalho).

Bosch Security Systems
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4. Na barra de ferramentas superior, selecione o icone New (Novo).
5. Na guia Workstation (Estagcao de trabalho), preencha os campos vazios.
- Os campos:

— Name (Nome): insira o nome de host da estacdo de trabalho cliente (obrigatério)

—  Description (Descricao): insira uma descricao (opcional)

—  Login via reader (Login via leitor): faca o login por meio do leitor (opcional)

- Automatic Logout after (Logout automatico depois de): X segundos (opcional).
Defina um logout automatico se desejar que o aplicativo encerre a sessao
automaticamente apds um tempo especificado.

—  Observe que os campos sublinhados sdo obrigatorios.
6. Na barra de ferramentas superior, clique no icone Save (Salvar) para salvar as alteracdes.
—  Agora, vocé ja pode fazer login com éxito pela estacdo de trabalho cliente.

Efetuando login pela primeira vez
1. Clique duas vezes no icone do aplicativo do sistema na area de trabalho.
2. Insira o nome de usuario e a senha padrao.

— O nome de usuario e a senha padrao para ambos os aplicativos do cliente sao
Administrator. Observe que a senha (mas nao o nome de usuario) faz distincao
entre maiusculas e minusculas.

3. Clique em Log on (Fazer login).
- E exibida uma caixa de didlogo solicitando a alteracdo da senha.
— Ao fazer login pela primeira vez, é necessario alterar a senha.

4. Cliqgue em OK para inserir uma nova senha na caixa de dialogo.

5. Insira a nova senha e clique em Change (Alterar). Clique em Cancel (Cancelar) para
cancelar a alteragao da senha.

- E exibida uma caixa de didlogo confirmando a alteracdo da senha.

6. Clique em OK para fazer login.

md 0

Aviso!
O servidor e o cliente devem ser instalados na mesma versdo. Nao tente acessar o servidor
com uma versao de cliente diferente.

3.5

3.6

Consulte
—  Verificar se o sistema esta instalado, pagina 12
- Importar o certificado HTTPS, pagina 9

Verificar se o sistema esta instalado

Verificar se o sistema esta instalado

O sistema estara instalado se:

—  Os icones do sistema estiverem visiveis na area de trabalho.

—  Os servicos a seguir estao no aplicativo Windows Services (Iniciar > Pesquisar >
service.msc): DMS, MAC Access Pl, Identity service, MAP API, State API.

- O sistema esta no caminho de instalacao padrao: C:\Program Files (x86)\Bosch

Sicherheitssysteme\Access Management System\

Uso de certificados personalizados

2019-08 |V 2.0 | IHB
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As APIs do AMS podem ser configuradas para usar certificados diferentes em vez de usar os
certificados autoassinados criados automaticamente durante a instalagao.

Isso é util quando uma organizagao ja tem uma infraestrutura de chaves publicas (ICP) que
possui sua propria Autoridade certificadora (AC).

3.6.1 Pré-condicoes

—  Ter um arquivo de certificado raiz confiavel.

—  As partes publica e privada do certificado precisam ser colocadas no diretério do servidor
do AMS C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System
\Certificates

Exemplos das partes publica e privada de um certificado:
— Access Management System Test CA.cer (parte publica)
- CustomRootTestCA.pfx (parte privada)

3.6.2 Uso de certificados personalizados

Abrir uma sessiao do PowerShell
Abra uma sessao do PowerShell no servidor do AMS no diretdrio C:\Program Files

(x86) \Bosch Sicherheitssysteme\Access Management System\Certificates

Remover os certificados instalados
1. Remova os certificados que foram instalados durante a instalacdao do AMS.
2. Execute: “RemoveAceApiCertificates.psl” na sessao aberta do PowerShell.

Editar o script para criacao de certificados da API

1. Abra o arquivo do PowerShell "CreateAceApiCertificatesFromOwnRoot.psl" em um
editor de texto e renomeie os seguintes arquivos para os nomes dos seus arquivos:

- CustomRootTestCA.pfx

2. Access Management System Test CA.cer

—  Observe que os nomes de arquivos aparecem apenas uma vez no script.

3. Salve as alteragoes.

Executar o script para criacao de certificados da API
1. Execute: “CreateAceApiCertificatesFromOwnRoot.psl” na sessdao do PowerShell
aberta na etapa 1.
2. Insira a senha para o certificado privado.
—  Os seguintes certificados da sub-API foram criados e instalados:
— APl de acesso do Access Management System
—  Servidor de identidade do Access Management System
— APl de mapa do Access Management System
— APl de estados do Access Management System
— O certificado raiz é instalado.

Verifique a instalacdo dos certificados em Certificados do Windows para o usuario atual e o
computador local
O certificado estara instalado se:
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— O certificado raiz estiver instalado em Current User Personal Certificates,

Trusted Root Certificates € em Local Computer Trusted Root Certificates

—  Os certificados de API estiverem instalados em Local Computer Personal

Certificates

Atualizar as configuracdes do aplicativo Thumbprint para cada API
O thumbprint devera ser atualizado para cada API.

API| de acesso

© N o o

Abra C:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\Access API

Troque os valores no arquivo appsettings.json, linha
"Thumbprint":

Abra Certificates Local Computer > Personal > Certificates >
Friendly Name (Certificados computador local > Pessoal >
Certificados > Nome amigavel): Access Management System
Access API

Selecione e abra o certificado instalado "Access Management
System Access API" > Details (Detalhes)

Role a lista para baixo até "Thumbprint"

Selecione Thumbprint.

Copie o Thumbprint exibido (por exemplo, "da").

Cole o Thumbprint sem espagos no arquivo appsettings.json, em
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Access API

(por exemplo, "Thumbprint":
"53d3588285bd570c9799e883b27ef1bl139ba28da")

APl de mapa

© N o o

Abra C:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\Map API

Troque os valores no arquivo appsettings.json, linha
"Thumbprint":

Abra Certificates Local Computer > Personal > Certificates >
Friendly Name (Certificados computador local > Pessoal >
Certificados > Nome amigavel): Access Management System Map
API

Selecione e abra o certificado instalado "Access Management
System Map API" > Details (Detalhes)

Role a lista para baixo até "Thumbprint".

Selecione Thumbprint.

Copie o Thumbprint exibido (por exemplo, "eg").

Cole o Thumbprint sem espagos no arquivo appsettings.json, em
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Map API

(por exemplo, "Thumbprint™:
"3cef0c43be36ee0ld8abea2f59f170cde96168e8")
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APl de estados

© N o

Abra C:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\States API

Troque os valores no arquivo appsettings.json, linha
"Thumbprint":

Abra Certificates Local Computer > Personal > Certificates >
Friendly Name (Certificados computador local > Pessoal >
Certificados > Nome amigavel): Access Management System
States API

Selecione e abra o certificado instalado "Access Management
System States API" > Details (Detalhes)

Role a lista para baixo até "Thumbprint".

Selecione Thumbprint.

Copie o Thumbprint exibido (por exemplo, "e2").

Cole o Thumbprint sem espagos no arquivo appsettings.json, em
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\States API

(por exemplo, "Thumbprint":
"37c0bb09d4cab985b620dalc667597ef43b5f8e2"

Servidor de
identidade:

© N o o

Abra C:\Program Files (x86)\Bosch Sicherheitssysteme
\Access Management System\Identity Server
Troque os valores no arquivo appsettings.json, linha
"Thumbprint":
Abra Certificates Local Computer > Personal > Certificates >
Friendly Name (Certificados computador local > Pessoal >
Certificados > Nome amigavel): Access Management System
Identity Server
Selecione e abra o certificado instalado "Access Management
Identity Server" > Details (Detalhes)
Role a lista para baixo até "Thumbprint".
Selecione Thumbprint.
Copie o Thumbprint exibido.
Cole o Thumbprint sem espagos no arquivo appsettings.json, em
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Identity Server
Cole os Thumbprints das outras APIls nos campos de entrada de
Thumbprint correspondentes nesse arquivo também.
Exemplo:
— Para "Name": "AccessApi"
"Thumbprint":
"53d3588285bd570c9799e883b27ef1b139%baz28da"
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- Para "Name": "MapApi"
"Thumbprint":
"3cef0c43be36ee01d8abea2f59f170cde96168e8"
- Para "Name": "StatesApi"
"Thumbprint":

"37c0bb09d4cab985b620dalc667597e£43b5f8e2"

Iniciar e parar servicos

1.
2.

Abra os servicos do Windows.

Clique com o botao direito nos servicos a seguir e selecione "Parar" em cada um deles:

API| de acesso do Access Management System

Servidor de identidade do Access Management System

APl de mapa do Access Management System

API| de estados do Access Management System

—  Depois que todos os quatro servicos forem interrompidos, clique com o botao
direito nos mesmos servicos novamente e selecione Iniciar em cada um deles.

Instalar o certificado raiz na maquina do cliente

1.

Use o Gerenciador de arquivos do Windows para copiar o certificado raiz "Access
Management System Test CA.cer" e cole-o na maquina do cliente, onde o aplicativo
do cliente "Map View" e o "AMS" (Dialog Manager) estao instalados.

Por exemplo, cole-o na pasta Downloads.

Instale o certificado raiz:

No Gerenciador de arquivos, clique com o botao direito no arquivo do certificado e
selecione Install Certificate > Current User > Next (Instalar certificado > Usuario atual >
Préximo) > Selecione "Place all certificates in the following store™ > Browse ("Colocar
todos os certificados no seguinte armazenamento" > Procurar) > Selecione "Trusted
Root Certification Authorities" > Next > Finish > OK ("Autoridades de certificacao raiz
confiaveis" > Proximo > Concluir > OK)

Teste os certificados de APl na maquina do cliente.

Os certificados de API precisam ser testados na maquina do cliente, onde o aplicativo do
cliente Map View e o AMS (Dialog Manager) estao instalados.

Na maquina do cliente, inicie o navegador Google Chrome.

Para testar o Servidor de identidade, insira o seguinte enderego: https://

[ServerHostname] : 44333/ .well-known/openid-configuration

—  Cligue com o botéo direito no icone de cadeado de informacgdes do site > Verifique
"Certificado (valido)" e verifique se o certificado correto esta sendo usado em
"Issued by"

Para testar a API de acesso, insira o seguinte endereco: https://

[ServerHostname] :44347/swagger

—  Cligue com o botao direito no icone de cadeado de informacdes do site > Verifique
"Certificado (valido)" e verifique se o certificado correto esta sendo usado em
"Issued by"
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—  Para testar a API de estados, insira o seguinte enderec¢o: https://
[ServerHostname] : 62901 /swagger
—  Cligue com o botao direito no icone de cadeado de informacdes do site > Verifique
"Certificado (valido)" e verifique se o certificado correto esta sendo usado em
"Issued by".
—  Para testar a APl de mapa, insira o seguinte endereco: https://
[ServerHostname] : 61801 /0odata/Smetadata
—  Cligue com o botdo direito no icone de cadeado de informacdes do site > Verifique
"Certificado (valido)" e verifique se o certificado correto esta sendo usado em
"Issued by"

Use os certificados no AMS.
Inicie o aplicativo Map View na maquina do cliente e faca login.

3.7 Solucao de problemas

Se a instalagao falhar, a barra de progresso ficara vermelha. Texto de erro adicional podera
ser exibido.

Clique em Next> (Préoximo>) para prosseguir até a pagina de resumo que exibira qual
componente falhou.

3.8 Atualizacao do sistema

Antes de comecar

1. Facalogin na maquina do servidor.

2. Verifique se a versao anterior do sistema esta instalada (consulte Verificar se o sistema
esta instalado).

3. Copie o0 novo pacote de instalagdo na maquina do servidor.

Aviso!
O servidor e o cliente devem ser instalados na mesma versdo. Nao tente acessar o servidor
com uma versao de cliente diferente.

mud o

Iniciar a atualizacdo do servidor

1. Clique duas vezes na nova versao do pacote de instalacao do software.

2. Selecione o idioma da interface.

3. Clique duas vezes em Server (Servidor).

4. Cligue com o botao direito em AMS Server Setup.exe e selecione Run as administrator
(Executar como administrador) no menu de contexto.

— O assistente de preparagao de instalagcao é aberto.

—  Selecione os componentes que deseja atualizar e clique em Next> (Préximo>).

— Dependendo do que ja estiver disponivel, o assistente marcara os componentes que
podem ser atualizados por padrao.

- Vocé pode optar por atualizar ou ignorar a atualizagdo dos componentes.

—  Os componentes que ndo puderem ser atualizados serdo marcados como Skip (Ignorar)
por padrao.
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5. Leia o Contrato de licenca do usuario final e clique em Accept (Aceitar) para continuar.
Se vocé nao concordar, clique em Decline (Recusar) para voltar e cancelar a operacao.

6. Insira os dados de configuracao do SQL Database Server.

— Dados de configuragao do SQL Database Server:

— SQL Server: o nome do host onde a instancia do SQL Server é executada, isto é, a
maquina local (recomendado)

— Instancia do SQL: o nome da instancia do SQL

- Banco de dados AMS: o nome do banco de dados

—  Nome de usuario do SQL: o login do SQL

- Senha do SQL: a senha do SQL para o login do SQL. A senha padrdo é: sa_s3k pw

7. ApOdsinserir a senha do SQL, clique em Test Server (Testar servidor).

—  Se o teste for bem-sucedido, uma mensagem com fundo verde aparecera abaixo do
campo de senha do SQL.

—  Se o banco de dados ja existir, havera uma tentativa de migra-lo.

8. Cliqgue em Next> (Proximo>).

— O préximo dialogo mostra o caminho de instalacao onde o servidor do sistema sera
mantido.

—  Por padrao, o assistente de instalacao instala o servidor do sistema na unidade C:
\Program Files local (recomendado).

- Arquivos instalados na unidade C:\Program Files local s6 podem ser modificados por
usuarios com direitos de administrador. Isso oferece seguranca ao garantir que usuarios
sem direitos de administrador ndo possam modificar arquivos relacionados ao sistema.

9. Clique em Next> (Préoximo>) para continuar.

10. Verifique o resumo de instalacdo pré-atualizagcao e clique em Install (Instalar).

—  E exibido um resumo com todos os componentes escolhidos para atualizacao.

11. Observe a barra de progresso da instalagao.

— Assim que a barra verde em movimento alcangar aproximadamente a metade da barra de
progresso, demorard alguns minutos para se movimentar novamente. Aguarde.

—  Sera aberta outra caixa de didlogo a respeito da configuracao do banco de dados Access
Engine (ACE). Essa configuracao atualiza o banco de dados ACE. Se o banco de dados ja
estiver instalado, ele sera atualizado. Caso contrario, sera criado um novo banco de
dados. Isto pode demorar varios minutos. Aguarde até que a caixa de didlogo feche.

12. Apods a conclusao da operacao, clique em Next> (Préximo>) e verifique o resumo pos-
atualizagao.

—  E exibido um resumo com todos os componentes atualizados.

13. Clique em Finish (Concluir) para concluir a instalacdo da versao atualizada do sistema.

14. Reinicie o PC (recomendado).

- O PC reinicia.

15. Verifique se o sistema esta instalado (consulte Verificar se o sistema esta instalado).

—  Sesim, a instalagdo da versao atualizada do aplicativo do sistema estara concluida.

— O nome de usuario e a senha padrdo sdo Administrator. Observe que a senha (mas nao o
nome de usuario) faz distincdo entre maiusculas e minusculas.

Iniciar a atualizacao do cliente

1. Clique duas vezes na nova versao do pacote de instalagao do software.
2. Selecione o idioma da interface.

3. Clique duas vezes em Client (Cliente).
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4. Cliqgue com o botao direito em AMS Client Setup.exe e selecione Run as administrator
(Executar como administrador) no menu de contexto.

— O Assistente de preparacao de instalagao sera aberto.

—  Selecione os componentes que deseja atualizar e clique em Next> (Préximo>).

— Dependendo do conteudo que ja estiver disponivel, o assistente marcara os componentes
que podem ser atualizados por padréao.

—  Vocé pode optar por atualizar ou ignorar a atualizacdo dos componentes:

—  Por padrao, os componentes que nao puderem ser atualizados serao marcados como
Skip (Ignorar).

5. Leia o Contrato de licenca do usuario final e clique em Accept (Aceitar) para continuar.
Se vocé nao concordar, clique em Decline (Recusar) para voltar e cancelar a operacao.

— A prdéxima caixa de didlogo mostra o caminho de instalacao em que o cliente do sistema
serd mantido.

—  Por padrao, o assistente de instalacao instala o cliente do sistema na unidade C:
\Program Files local (recomendado).

— Arquivos instalados na unidade C:\Program Files local s6 podem ser modificados por
usuarios com direitos de administrador. Isso proporciona seguranca, pois garante que
usuarios sem direitos de administrador ndo modifiquem arquivos relacionados ao
sistema.

6. Insira o endereco do servidor. Formato do endereco: Hostname:4999/tcp

7. Clique em Next> (Préximo>) para continuar.

— A prdéxima caixa de didlogo mostra o caminho de instalacdo em que o aplicativo Map View
do sistema sera mantido.

—  Por padrao, o assistente de instalacdo instala o aplicativo Map View do sistema na
unidade C:\Program Files local (recomendado).

8. Insira o endereco de descoberta.

— O aplicativo Map View estabelecera conexao com o endereco de descoberta para
descobrir os endpoints do sistema. Esse endere¢co é um URL que contém o nome do
servidor e o numero da porta em que o endpoint de descoberta esta hospedado.

9. Verifique o resumo de instalacdo pré-atualizacédo e clique em Install (Instalar).

- E exibido um resumo com todos os componentes escolhidos para atualizagio.

10. Observe a barra de progresso da instalacao.

— Aguarde o término da operacao.

11. Apods a conclusdo da operagao, clique em Next> (Préximo>) e verifique o resumo de
instalagao pds-atualizagao.

- E exibido um resumo com todos os componentes atualizados.

12. Clique em Finish (Concluir) para finalizar a instalacdo da versao atualizada do sistema.

13. Reinicie o PC (recomendado).

- O PC reinicia.

14. Verifique se o sistema esta instalado (consulte Verificar se o sistema esta instalado).

- Em caso afirmativo, a instalacdo da versao atualizada do aplicativo do sistema estara
concluida.

— O nome de usuario e a senha padrédo sdao Administrator. Observe que a senha (mas nao o
nome de usuario) faz distincdo entre maiusculas e minusculas.

Consulte

Verificar se o sistema esta instalado, pagina 12
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3.9

Desinstalar

Para desinstalar completamente o software do sistema, siga as etapas abaixo:

Desinstalacao do servidor

w N e

Clique no botao Iniciar do Windows.

Pesquise Painel de Controle e clique duas vezes para abri-lo.

Siga o caminho: Programas > Programas e Recursos > Desinstalar um programa

Uma lista dos programas instalados abrira.

Clique com o botao direito em Access Management System - Server (Servidor) e
selecione Uninstall (Desinstalar) no menu de contexto.

O assistente de desinstalacdo do sistema abrira.

Selecione os componentes que deseja desinstalar e clique em Next> (Préoximo>). Clique
em Cancel (Cancelar) para cancelar o processo.

Vocé pode escolher se deseja instalar ou ignorar os componentes. A maioria dos
componentes sdo obrigatorios e nao podem ser ignorados.

Selecione os componentes que deseja desinstalar e clique em Next> (Préoximo>). Apds
inserir a senha do SQL, clique em Test Server (Testar servidor).

Dados de configuracao do SQL Database Server:

— SQL Server: o nome do host onde o SQL Server é executado, isto é, a maquina local
— Instancia do SQL: o nome da instancia do SQL.

- Banco de dados AMS: o nome do banco de dados criado.

—  Nome de usuario do SQL: o login do SQL criado.

- Senhado SQL: a senha do SQL criada para o login do SQL.

Clique em Next> (Préximo>).

Observe a barra de progresso da desinstalacao.

Apds a conclusao da operacao, clique em Next> (Préoximo>) e verifiqgue o resumo pos-
desinstalacao.

Sera exibido um resumo com todos os componentes desinstalados ou ignorados.
Cligue em Finish (Concluir) para finalizar a desinstalacdo do servidor.

O assistente de desinstalacao fechara.

O sistema desaparece da lista de programas instalados.

O icone do sistema desaparece da area de trabalho.

Desinstalacao do cliente

w N e

Cligue no botao Iniciar do Windows.

Pesquise Painel de Controle e clique duas vezes para abri-lo.

Siga o caminho: Programas > Programas e Recursos > Desinstalar um programa

Uma lista dos programas instalados abrira.

Cligue com o botao direito em Access Management System - Client (Cliente) e selecione
Uninstall (Desinstalar) no menu de contexto.

O assistente de desinstalacdo do sistema abrira.

Selecione os componentes que deseja desinstalar e clique em Next> (Préximo>). Clique
em Cancel (Cancelar) para cancelar o processo.

Vocé pode escolher se deseja instalar ou ignorar os componentes. A maioria dos
componentes sdo obrigatorios e nao podem ser ignorados.

Observe a barra de progresso da desinstalacao.
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7. Apds a conclusao da operacéao, cliqgue em Next> (Préoximo>) e verifique o resumo pos-
desinstalagao.

—  Sera exibido um resumo com todos os componentes desinstalados ou ignorados.

8. Cligue em Finish (Concluir) para finalizar a desinstalacao do cliente.

— O assistente de instalacao fechara.

— O sistema desaparece da lista de programas instalados.

— O icone do sistema desaparece da area de trabalho.

Para concluir o processo de desinstalagao, va para Program Files (x86) na sua unidade C:

local e exclua a pasta Bosch Sicherheitssysteme.
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4

Dados técnicos

Servidor

Sistemas operacionais
compativeis.

Instalagdes em outros
sistemas operacionais
podem funcionar, mas

nenhum tipo de garantia é

oferecido.

Windows Server 2016 (64 bits, Standard, Datacenter)

Windows 10, version 1903 (LTSB, LTSC)

Observacao: O banco de dados padrédo fornecido com
esse sistema é o SQL Server 2017 Express Edition com
servicos avancados

Requisitos minimos de
hardware

Processador Intel i5 com pelo menos 4 nucleos fisicos
8 GB de RAM (32 GB sado recomendaveis)

200 GB de espaco livre no disco rigido (discos SSD sao
recomendaveis)

Adaptador grafico com

- 256 MB de RAM

-  Resolugao de 1280x1024

—  Pelo menos 32 k cores

Placa Ethernet de 1 Gbits

Porta USB livre ou compartilhamento de rede para
arquivos de instalacao

Cliente

Sistemas operacionais
compativeis.

Instalagbes em outros
sistemas operacionais
podem funcionar, mas

nenhum tipo de garantia é

oferecido.

Windows 10, versdo 1803 (LTSB, LTSC)

Requisitos minimos de
hardware

Intel i5 ou superior

8 GB de RAM (16 GB sao recomendaveis)
20 GB de espaco livre no disco rigido
Adaptador grafico com

- 256 MB de RAM

—  Resolugdo de 1920x1080

—  Pelo menos 32 k cores

DirectX® 11

Placa Ethernet de 1 Gbits

Porta USB livre ou compartilhamento de rede para
arquivos de instalacao

Servidor MAC

Requisitos minimos de
hardware

Intel i5 ou superior

8 GB de RAM (16 GB sdo recomendaveis)
20 GB de espaco livre no disco rigido
Adaptador grafico com

- 256 MB de RAM
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Servidor MAC

- Resolugao de 1280x1024
-  Pelo menos 32 k cores
- Placa Ethernet de 1 Gbits

Aviso!
O servidor e o cliente devem ser instalados na mesma versao. Nao tente acessar o servidor

mud 0

com uma versao de cliente diferente.
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