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1 Informacje o tym dokumencie

To jest gtowny podrecznik instalacji oprogramowania Access Management System.

Pokrewna dokumentacja
Nastepujace zagadnienia omowiono w osobnych dokumentach:
—  Konfiguracja i obstuga systemu AMS oraz jego programow pomochiczych.

—  Obstuga programu AMS - Map View.
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2

Przeglad systemu AMS

Access Management System to zaawansowany, specjalistyczny system kontroli dostepu, ktéry
pracuje niezaleznie lub we wspodtpracy z BVMS — flagowym systemem Bosch do zarzadzania
danymi wizyjnymi.

Jego sita wynika z wyjatkowego potaczenia najnowoczesniejszych technologii z technologiami

juz sprawdzonymi:

—  Zaprojektowany z mys$lg o uzytecznosci: praktyczny interfejs uzytkownika z aplikacjg Map
View obstugujaca metode ,,przeciagnij i upusc¢” oraz zoptymalizowane okna dialogowe
rejestracji biometrycznej.

—  Zaprojektowany z mys$la o bezpieczenstwie danych: obstuguje najnowsze standardy (EU-
GDPR 2018), systemy operacyjne, systemy bazodanowe i szyfrowane interfejsy
systemowe.

—  Zaprojektowany z myslg o odpornosci na btedy: gtowne kontrolery dostepu dziatajgce w
warstwie posredniej zapewniajg automatyczne przetaczanie awaryjne i uzupetnianie
funkcjonalnosci lokalnych kontrolerow dostepu w przypadku awarii sieci.

—  Zaprojektowany z mysla o przysztosci: regularne aktualizacje i innowacyjne ulepszenia.

—  Zaprojektowany pod katem skalowalnos$ci: mozna go skonfigurowaé¢ do obstugi matej i
duzej liczby uzytkownikdw.

—  Zaprojektowany pod katem wspotdziatania: interfejsy API typu RESTful umozliwiajgce
wspotprace z systemem Bosch do zarzagdzania danymi wizyjnymi, systemami obstugi
zdarzen i specjalistycznymi rozwigzaniami naszych partneréw.

—  Zaprojektowany z myslg o ochronie inwestycji: moze pracowac na bazie zainstalowanych
urzadzen kontroli dostepu, przy okazji poprawiajac ich efektywnosc.
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3 Instalacja

Ogodlna procedura

Instalacja systemu obejmuje uzycie dwdch oddzielnych instalatoréw: serwera i klienta.

Ogodlna kolejnosc instalacji jest nastepujaca:

1. Sprawdzenie wymagan systemowych

2. Zainstalowanie oprogramowanie na serwerze i sprawdzenie poprawnosci instalacji przed
zainstalowaniem jakichkolwiek klientow

3. Zainstalowanie certyfikatu HTTPS na komputerze klienckim

4. Zainstalowanie klienta

Patrz
-  Importowanie certyfikatu HTTPS, Strona 9
- Sprawdzanie, czy system jest zainstalowany, Strona 12

3.1 Wymagania systemowe

Minimalne wymagania techniczne serwera systemu AMS

Serwer
Obstugiwane systemy —  Windows Server 2016 (64-bitowy, Standard, Datacenter)
operacyjne. - Windows 10, version 1903 (LTSB, LTSC)
Instalacje w innych — Uwaga: domysiny system bazodanowy dostarczany z tg
systemach operacyjnych wersjg systemu to SQL Server 2017 Express z ustugami
moga zakonczy¢ sie zaawansowanymi
powodzeniem, ale nie sg
objete gwarancja.
Minimalne wymagania —  Procesor Intel i5 z co najmniej 4 rdzeniami fizycznymi
sprzetowe - 8 GB RAM (32 GB — zalecane)
— 200 GB wolnego miejsca na dysku twardym (zalecane
dyski SSD)
—  Karta graficzna
- 256 MB pamieci RAM
—  Rozdzielczo$¢ 1280x1024
—  Co najmniej 32 tys. kolorow
—  Karta Ethernet 1 Gbit/s
—  Wolny port USB lub udziat sieciowy na pliki instalacyjne

Minimalne wymagania techniczne klienta systemu AMS

Klient

Obstugiwane systemy - Windows 10, wersja 1803 (LTSB, LTSC)
operacyjne.
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3.2

Klient

Instalacje w innych
systemach operacyjnych
moga zakonczy¢ sie
powodzeniem, ale nie sa
objete gwarancja.

Minimalne wymagania — Intel i5 lub nowszy
sprzetowe - 8 GB RAM (16 GB — zalecane)

- 20 GB wolnego miejsca na dysku twardym
-  Karta graficzna
- 256 MB pamieci RAM
— Rozdzielczos$¢ 1920x1080
—  Co najmniej 32 tys. kolorow
— Directx® 11
—  Karta Ethernet 1 Gbit/s
- Wolny port USB lub udziat sieciowy na pliki instalacyjne

Minimalne wymagania techniczne dodatkowego kontrolera MAC

Serwer kontrolera MAC

Minimalne wymagania - Intel i5 lub nowszy
sprzetowe - 8 GB pamieci RAM (zalecane 16 GB)

- 20 GB wolnego miejsca na dysku twardym
- Karta graficzna

- 256 MB pamieci RAM

— Rozdzielczos¢ 1280x1024

—  Co najmniej 32 tys. koloréw
- Karta Ethernet 1 Gbit/s

Instalowanie serwera

Zanim zaczniesz

1.
2.

Zaloguj sie na komputerze serwera.

Sprawdz, czy system jest juz zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany). Jesli nie, kontynuuj instalacje.

Skopiuj pakiet instalacyjny do komputera serwera.

Rozpoczecie instalacji serwera

1.
2.
3.

Kliknij dwukrotnie pakiet instalacyjny oprogramowania.

Kliknij dwukrotnie pozycje Serwer.

Kliknij prawym przyciskiem myszy plik AMS Server Setup.exe i z menu kontekstowego
wybierz opcje Uruchom jako administrator.

Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji. Postepuj zgodnie z
instrukcjami wyswietlanymi w kreatorze.

Zaznacz sktadniki, ktore chcesz zainstalowag, i kliknij przycisk Dalej>.

Bosch Security Systems
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- Zaleznie od sktadnikow, ktére sg juz zainstalowane, kreator wyswietli liste
oprogramowania, ktére zostanie zainstalowane:

- Jesli widzisz jakie$ nieobowigzkowe sktadniki, ktérych nie potrzebujesz, anuluj ich wybor
na tym etapie.

5. Przeczytaj Umowe licencyjng z uzytkownikiem konncowym i kliknij przycisk Akceptuj.
Jesdli nie akceptujesz warunkéw umowy, kliknij przycisk Odrzué, aby przerwac instalacje.

6. Wprowadz dane konfiguracyjne serwera baz danych SQL.

—  Dane konfiguracyjne serwera baz danych SQL:

—  Serwer SQL: nazwa hosta, na ktérym bedzie dziatato wystgpienie programu SQL
Server. Zaleca sie korzystanie z lokalnego komputera.

- Instancja SQL: nazwa wystapienia serwera SQL

—  Baza danych AMS: nazwa bazy danych

—  Nazwa uzytkownika SQL: nazwa logowania umozliwiajgca dostep do programu SQL
Server

—  Hasto SQL: hasto uzytkownika logujacego sie do programu SQL Server. Domysine
hasto: sa_s3k_pw

7. Po wprowadzeniu hasta SQL kliknij przycisk Testuj serwer.

- Jesli test sie powiedzie, pod polem hasta SQL pojawi sie komunikat z zielonym ttem.

8. Kliknij przycisk Dalej>.

9. Jesli domysina $ciezka instalacji serwera jest akceptowalna, kliknij przycisk Dalej>. Jesli
chcesz wybrac inng $ciezke instalacji (tylko na dyskach lokalnych), kliknij przycisk
Przegladaj.

—  Zaleca sie uzywanie domyslinej $ciezki instalacji C: \Program Files, poniewaz wtedy pliki
moga by¢ modyfikowane tylko przez administratoréw systemu.

- Jesli wybierzesz inng $ciezke instalacji, upewnij sie, ze jest ona odpowiednio chroniona
przed nielegalnym dostepem.

10. Aby kontynuowad, kliknij przycisk Dalej>.

— Na tej stronie konfiguruje sie nazwe hosta interfejsu API.

— Nazwa serwera nie moze by¢ dtuzsza niz 16 znakéw. Wartoscig domysing (zalecang) jest
nazwa hosta biezgcego komputera, na ktérym dziata instalator.

11. Sprawdz podsumowanie informacji przedinstalacyjnych i kliknij przycisk Zainstaluj.

—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zainstalowania.

12. Obserwuj pasek postepu instalacji.

—  Gdy ruchomy zielony pasek dotrze do mniej wiecej srodka paska postepu, minie kilka
minut, zanim zndw zacznie sie ruszaé. Poczekaj cierpliwie.

—  Otworzy sie okno dialogowe dotyczace konfiguracji bazy danych modutu Access Engine
(ACE). Te czynnosci konfiguracyjne zaktualizujg baze danych modutu ACE. Jesli baza
danych jest juz zainstalowana, zostanie zaktualizowana. W przeciwnym wypadku
utworzona zostanie nowa baza danych. Moze to potrwac kilka minut. Poczekaj na
zamkniecie okna dialogowego.

13. Po zakoriczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poinstalacyjnych.

—  Zostanie wyswietlone podsumowanie ze wszystkimi zainstalowanymi sktadnikami.

14. Kliknij przycisk Zakoncz, aby zakonczy¢ instalacje.

—  Zostanie otwarte okno dialogowe z prosba o ponowne uruchomienie. Ponowne
uruchomienie komputera jest niezbedne do ukonczenia instalacji systemu.

15. Kliknij przycisk Tak, aby ponownie uruchomié¢ komputer.

—  Komputer uruchomi sie ponownie.
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3.3

34

16. Sprawdz, czy system jest poprawnie zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).
- Jesli tak, pierwsza instalacja aplikacji systemowej zostata zakoriczona. lkona systemu
pojawi sie na pulpicie.
Logowanie po raz pierwszy
1. Kliknij dwukrotnie ikone aplikacji systemu na pulpicie.
2.  Wprowadz domysing nazwe uzytkownika i hasto.
—  Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietac¢, ze w hasle
rozroznia sie wielkosc liter, natomiast w nazwie uzytkownika juz nie.
3. Kliknij przycisk Logowanie.
—  Pojawi sie okno dialogowe z prosba o zmiane hasta.
—  Podczas logowania po raz pierwszy musisz w wyskakujgcym oknie dialogowym
zmieni¢ hasto.
4. Kliknij przycisk OK, aby sie zalogowac.

Patrz
- Sprawdzanie, czy system jest zainstalowany, Strona 12
-  Rozpoczecie aktualizacji serwera, Strona 17

Wytaczanie zapory

Po pomysinym zainstalowaniu serwera, a przed zainstalowaniem klienckich stacji roboczych,
nalezy zdezaktywowac¢ zapore. Umozliwia to klienckim stacjom roboczym i zewnetrznym
komputerom kontroleréw MAC tatwe tagczenie z serwerem podczas wstepnej konfiguracji.

Instalacja klienta

Certyfikat HTTPS dla klienta

Serwer systemu zawiera kilka interfejsow API: dostepu, mapy i standw. Te interfejsy API
komunikuja sie za posrednictwem protokotu HTTPS i uzywaja certyfikatu z podpisem wtasnym
do ustanowienia relacji zaufania. Certyfikat z podpisem wtasnym jest tworzony przez
instalatora serwera i instalowany na komputerze serwera.

Klient programu Map potrzebuje tych interfejsow API do poprawnego dziatania, a zatem
wymaga, aby komputer kliencki im ufat. Aby to umozliwic, certyfikat z serwera musi zostac
skopiowany i zaimportowany recznie do komputera klienta (patrz Importowanie certyfikatu
HTTPS ).

Importowanie certyfikatu HTTPS

1. Przejdz do pliku C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Certificates\Access Management System Internal CA.cer

2. Skopiuj certyfikat do komputera klienta.

3. Na komputerze klienckim kliknij dwukrotnie certyfikat.
—  Zostanie wyswietlone okno dialogowe certyfikatu.

4. Kliknij przycisk Zainstaluj certyfikat.

—  Otworzy sie Kreator importu certyfikatow.

5. Zaznacz opcje Komputer lokalny (zalecane) i kliknij przycisk Dalej>.

6. Zaznacz opcje Umies¢ wszystkie certyfikaty w nastepujacym magazynie i okresl|
lokalizacje dla certyfikatu (zalecane).

7.  Kliknij przycisk Przegladaj.

Bosch Security Systems
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Access Management System

- Otworzy sie okno dialogowe wyboru magazynu certyfikatow.

8. Zaznacz opcje Trusted Root Certification Authorities i kliknij przycisk OK
(zalecane).

—  Okno dialogowe wyboru magazynu certyfikatow zostanie zamkniete.

9. W Kreatorze importu certyfikatow kliknij przycisk Dalej>.

10. Kliknij przycisk Zakoncz, aby zaimportowac certyfikat.
—  Proces importowania certyfikatu zostat zakonczony.

md 0

Uwaga!
Jesli certyfikat HTTPS nie jest zainstalowany, nie bedzie mozna uruchomic¢ aplikacji.

Pamietaj, ze nie musisz importowac certyfikatu do komputera serwera, poniewaz odbywa sie
to automatycznie podczas instalacji serwera. Dotyczy to tylko samodzielnych klienckich stacji
roboczych.

Integracja interfejsu API dostepu z systemem BVMS

Aby zintegrowac interfejs API dostepu AMS z systemem BVMS (Bosch Video Management
System) w wersja 9.1 lub nowszej, zaimportuj certyfikat opisany w ostatniej sekcji do
komputera z zainstalowanym oprogramowaniem BVMS (patrz Importowanie certyfikatu
HTTPS).

Obstugiwany system operacyjny
Obstugiwany system operacyjny klienta to Windows 10 w wersji 1803 (LTSB, LTSC).

md @

Uwaga!
Zainstalowanie klienta spoza tego zakresu moze spowodowac problemy ze zgodnoscia.

Rozpoczecie instalacji klienta

1. Kliknij dwukrotnie pakiet instalacyjny oprogramowania.
. Kliknij dwukrotnie pozycje Klient.

3. Kliknij dwukrotnie plik AMS Client Setup.exe.

- Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji. Postepuj
zgodnie z instrukcjami wyswietlanymi w kreatorze.

4. Zaznacz sktadniki, ktore chcesz zainstalowac, i kliknij przycisk Dalej>.

—  Zaleznie od sktadnikéw, ktdre sg juz zainstalowane, kreator zaznaczy nastepujace
wymagane oprogramowanie:

Pakiet redystrybucyjny programu Microsoft Visual C++ 2010

Pakiet redystrybucyjny programu Microsoft Visual C++ 2015

Pakiet redystrybucyjny programu Microsoft Visual C++ 2017
-  .NET 4.8

—  Sktadniki opcjonalne:
- Klient

2019-08 |V 2.0 | IHB
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10.

11.

12.

13.

14.

15.
16.

- Map View

Dla kazdego sktadnika opcjonalnego mozna wybrac¢ opcje zainstalowania lub pominiecia.
Przeczytaj Umowe licencyjng z uzytkownikiem koncowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.
Jesli domysina sciezka instalacji na klienckiej stacji roboczej jest akceptowalna, kliknij
przycisk Dalej>. Jesli chcesz wybrac inng $ciezke instalacji (tylko na dyskach lokalnych),
kliknij przycisk Przegladaj.

Wprowadz adres serwera. Format adresu: Nazwa hosta: 4999/tcp

Domyslnie kreator instalacji zainstaluje klienta systemu na dysku lokalnym w $ciezce c:/
Program Files (zalecane).

Pliki zainstalowane na dysku lokalnym w folderze C: /Program Files mogga byc¢
modyfikowane tylko przez uzytkownikow z uprawnieniami administratora. Zapewnia to
bezpieczenstwo, poniewaz uzytkownicy nieposiadajacy uprawnien administratora nie
moga modyfikowac plikéw zwigzanych z systemem.

Jesli chcesz wybrac inng $ciezke instalacji, utracisz korzysci dostepne w instalacji
standardowe;.

Jesli domyslna Sciezka instalacji aplikacji Map View jest akceptowalna, kliknij przycisk
Dalej>.

Jesli chcesz wybrac inng sciezke instalacji (tylko na dyskach lokalnych), kliknij przycisk
Przegladaj.

Wprowadz adres wykrywania.

DomyslInie kreator instalacji instaluje aplikacje Map View na dysku lokalnym w $ciezce C: /
Program Files (zalecane).

Aplikacja Map View potaczy sie z lokalizacjg pod adresem wykrywania, aby wykry¢ punkty
konncowe systemu. Ten adres jest adresem URL zawierajagcym nazwe serwera i numer
portu punktu koncowego wykrywania.

Sprawdz podsumowanie informacji przedinstalacyjnych i kliknij przycisk Zainstaluj.
Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zainstalowania.

Obserwuj pasek postepu instalacji.

Poczekaj, az operacja zostanie zakoriczona.

Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poinstalacyjnych.

Zostanie wyswietlone podsumowanie ze wszystkimi zainstalowanymi sktadnikami.

Kliknij przycisk Zakoncz, aby zakoriczy¢ instalacje.

Uruchom ponownie komputer (zalecane).

Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

Jesli tak, instalacja klienta i aplikacji Map View (opcjonalna) zostata zakonczona. Obie
ikony aplikacji klienckich sg wyswietlane na pulpicie. Domys$ina nazwa uzytkownika i hasto
to Administrator. Nalezy pamietaé, ze w hasle rozréznia sie wielkos$¢ liter, natomiast w
nazwie uzytkownika juz nie.

Przed uruchomieniem klienta

Przed zalogowaniem sie na kliencie nalezy skonfigurowac kliencka stacje roboczg na serwerze.
Wykonaj ponizsza procedure:

1.
2.

Uruchom klienta na komputerze serwera.
Kliknij kolejno opcje Konfiguracja > Dane urzadzenia.

Bosch Security Systems
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Otworzy sie nowe okno dialogowe.

Na gérnym pasku narzedzi kliknij ikone Stacje robocze.
Na gérnym pasku narzedzi kliknij ikone Nowy.

Na karcie Stacja robocza wypetnij puste pola.

Pola:

ok w

- Nazwa: wstaw nazwe hosta klienckiej stacji roboczej (obowiazkowe).

—  Opis: wstaw opis (opcjonalnie).

—  Logowanie za pomocg czytnika: wykonaj logowanie za pomoca czytnika
(opcjonalnie).

—  Automatyczne wylogowanie po: X sekundach (opcjonalnie). Ustaw automatyczne
wylogowywanie, jesli chcesz, aby aplikacja wylogowywata Cie automatycznie po
okreslonym czasie.

- Zwrd¢ uwage, ze podkreslone pola sg obowigzkowe.
6. Na goérnym pasku narzedzi kliknij ikone Zapisz, aby zapisac¢ zmiany.
—  Teraz mozesz sie logowac ze klienckiej stacji roboczej.

Logowanie po raz pierwszy
1. Kliknij dwukrotnie ikone aplikacji systemowej na pulpicie.
2.  Wprowadz domyslng nazwe uzytkownika i hasto.

—  Domyslng nazwa uzytkownika i hastem dla obu aplikacji klienckich jest
Administrator. Nalezy pamietac, ze w hasle rozréznia sie wielkos$¢ liter, natomiast w
nazwie uzytkownika juz nie.

3. Kliknij przycisk Logowanie.
—  Pojawi sie okno dialogowe z prosba o zmiane hasta.
—  Podczas logowania po raz pierwszy musisz zmieni¢ hasto.

4. Kliknij przycisk OK, aby wprowadzi¢ nowe hasto w nastepnym oknie dialogowym.

5.  Wprowadz nowe hasto i kliknij przycisk Zmien. Jesli chcesz zrezygnowac ze zmiany hasta,
kliknij przycisk Anuluj.

—  Pojawi sie okno dialogowe potwierdzajgce zmiane hasta.

6. Kliknij przycisk OK, aby sie zalogowac.

md 0

Uwaga!
Na kliencie i serwerze musi by¢ zainstalowana ta sama wersja oprogramowania. Nie probuj
uzyskiwa¢ dostepu do serwera z innej wers;ji klienta.

3.5

Patrz
—  Sprawdzanie, czy system jest zainstalowany, Strona 12
- Importowanie certyfikatu HTTPS, Strona 9

Sprawdzanie, czy system jest zainstalowany

Sprawdzanie, czy system jest zainstalowany

System jest zainstalowany, jesli:

— lkony systemu sg widoczne na pulpicie.

— Nastepujace ustugi znajduja sie w aplikacji Ustugi systemu Windows (Start > Wyszukaj
> service.msc): DMS, MAC, Interfejs API dostepu, Ustuga tozsamosci, Interfejs API
mapy, Interfejs APl standéw.

2019-08 |V 2.0 | IHB
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3.6

3.6.1

3.6.2

—  System znajduje sie w domysinej Sciezce instalacji: C:\Program Files (x86)\Bosch

Sicherheitssysteme\Access Management System)\

Uzywanie niestandardowych certyfikatow

W interfejsach APl systemu AMS mozna skonfigurowac korzystanie z certyfikatow innych niz
certyfikaty z podpisem wtasnym tworzone automatycznie podczas instalacji.

Jest to przydatne, gdy organizacja ma juz infrastrukture klucza publicznego (PKI) z wtasnym
urzedem certyfikacji (CA).

Warunki wstepne

— Posiadanie zaufanego plik certyfikatu gtéwnego.

—  Publiczne i prywatne czesci certyfikatu muszg by¢ umieszczone w katalogu serwera AMS
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access Management System
\Certificates

Przyktady publicznych i prywatnych czesci certyfikatu:
— Access Management System Test CA.cer (cze$c publiczna)
- CustomRootTestCA.pfx (cze$é prywatna)

Uzywanie niestandardowych certyfikatow

Otwarcie sesji narzedzia PowerShell
Otworz sesje narzedzia PowerShell na serwerze systemu AMS w katalogu C:\Program Files

(x86) \Bosch Sicherheitssysteme\Access Management System\Certificates.

Usuniecie zainstalowanych certyfikatow

1. Usun certyfikaty zainstalowane podczas instalacji systemu AMS.

2. Wykonaj polecenie “RemoveAceApiCertificates.psl” w otwartej sesji narzedzia
PowerShell.

Edytowanie skryptu tworzenia certyfikatow interfejsow API

1. Otwodrz plik narzedzia PowerShell "CreateAceApiCertificatesFromOwnRoot.psl"™ w
edytorze tekstu i zmien nazwy nastepujacych plikdw na wtasne nazwy plikdw:

- CustomRootTestCA.pfx

2. Access Management System Test CA.cer

- Zauwaz, ze nazwy plikdw pojawiaja sie tylko jeden raz w skrypcie.

3. Zapisz zmiany.

Uruchomienie skryptu tworzenia certyfikatow interfejsow API

1. Wykonaj polecenie “CreateAceApiCertificatesFromOwnRoot.psl” w sesji narzedzia
PowerShell otwartej w kroku 1.

2.  Wprowadz hasto prywatnego certyfikatu.

—  Nastepujace certyfikaty podrzednych interfejséw API zostaty utworzone i zainstalowane:
- Interfejs API dostepu do systemu Access Management System
—  Serwer tozsamosci w systemie Access Management System
- Interfejs APl mapy w systemie Access Management System

Bosch Security Systems
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Access Management System

— Interfejs API stanéw w systemie Access Management System

—  Certyfikat gtowny jest zainstalowany.

Sprawdzenie instalacji certyfikatow wsrod certyfikatow systemu Windows dla biezacego
uzytkownika i komputera lokalnego

Certyfikat jest zainstalowany, jesli:

—  Certyfikat gtowny jest zainstalowany na listach Current User Personal

Certificates, Trusted Root Certificates i Local Computer Trusted Root

Certificates

—  Certyfikaty interfejséw API sg zainstalowane na licie Local Computer Personal

Certificates

Zaktualizowanie ustawien aplikacji Thumbprint dla kazdego interfejsu API
Dla kazdego interfejsu APl nalezy zaktualizowac odcisk palca.

Interfejs API
dostepu

© N oo

Otworz folder C:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Access API.
Zamien wartosci w pliku appsettings.json, wiersz "Thumbprint":
Otworz folder Certyfikaty na komputerze lokalnym > Osobiste>
Certyfikaty > Przyjazna nazwa: Access Management System
Access API.

Zaznacz i otworz zainstalowany certyfikat "Access Management
System Access API" > Szczegoty.

Przewin liste w dot do pozycji "Thumbprint".

Zaznacz opcje Thumbprint.

Skopiuj wyswietlany odcisk palca (np. "da").

Wklej odcisk palca bez spacji do pliku appsettings.json w folderze
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Access API.

(np. "Thumbprint":
"53d3588285bd570c9799e883b27ef1bl39ba28da")

Interfejs API
mapy

Otworz folder C:\Program Files (x86)\Bosch
Sicherheitssysteme\Access Management System\Map API.
Zamien wartosci w pliku appsettings.json, wiersz "Thumbprint":
Otworz folder Certyfikaty na komputerze lokalnym > Osobiste>
Certyfikaty > Przyjazna nazwa: Access Management System Map
APT.

Zaznacz i otworz zainstalowany certyfikat "Access Management
System Map API" > Szczegoty.

Przewin liste w dot do pozycji "Thumbprint™".

Zaznacz opcje Thumbprint.

Skopiuj wyswietlany odcisk palca (np. "e8").
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8. Wklej odcisk palca bez spacji do pliku appsettings.json w folderze
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Map API .
- (np. "Thumbprint":
"3cef0c43bel36ee01ldB8abea2f59f170cde96168e8")
Interfejs API 1. Otworz folder C:\Program Files (x86)\Bosch
stanow Sicherheitssysteme\Access Management System\States API.
2. Zamien wartosci w pliku appsettings.json, wiersz ,Thumbprint":
3. Otworz folder Certyfikaty na komputerze lokalnym > Osobiste>
Certyfikaty > Przyjazna nazwa: Access Management System
States API.
4. Zaznacz i otworz zainstalowany certyfikat "Access Management
System States API" > Szczegoty.
5.  Przewin liste w dot do pozycji "Thumbprint™"..
6. Zaznacz opcje Thumbprint.
7. Skopiuj wyswietlany odcisk palca (np. "e2").
8. Wklej odcisk palca bez spacji do pliku appsettings.json w folderze
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\States API.
- (np. "Thumbprint":
"37c0bb09d4cab985b620dalc667597ef43b5f8e2")
Serwer 1. Otworz folder C:\Program Files (x86)\Bosch
tozsamosci: Sicherheitssysteme\Access Management System\Identity
Server.
2. Zamien wartosci w pliku appsettings.json, wiersz "Thumbprint":
3. Otworz folder Certyfikaty na komputerze lokalnym > Osobiste>
Certyfikaty > Przyjazna nazwa: Access Management System
Identity Server.
4. Zaznacz i otworz zainstalowany certyfikat "Access Management
Identity Server" > Szczegoty.
5.  Przewin liste w dot do pozycji "Thumbprint™"..
6. Zaznacz opcje Thumbprint.
7. Skopiuj wyswietlany odcisk palca.
8. Wklej odcisk palca bez spacji do pliku appsettings.json w folderze
C:\Program Files (x86)\Bosch Sicherheitssysteme\Access
Management System\Identity Server.
9. Wklej odciski palca pozostatych interfejsow APl w odpowiednich
miejscach w tym pliku.
—  Przyktad:
Bosch Security Systems Instrukcja instalacji 2019-08 |V 2.0 | IHB
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— Dla"Name": "AccessApi"
"Thumbprint":
"53d3588285bd570c9799e883b27ef1bl39ba28da"
- Dla"Name": "MapApi"
"Thumbprint":
"3cefl0c43be36ee01d8atea2f59f170cde96168e8"
- Dla"Name": "StatesApi"
"Thumbprint":
"37c0bb09d4cab985b620dalc667597e£43b5£8e2"

Zatrzymanie i uruchomienie ustug

1.
2.

Otwérz ustugi systemu Windows.

Kliknij prawym przyciskiem myszy nastepujace ustugi i dla kazdej z nich wybierz polecenie

sZatrzymaj”:

Interfejs APl dostepu do systemu Access Management System

Serwer tozsamosci w systemie Access Management System

Interfejs APl mapy w systemie Access Management System

Interfejs APl standw w systemie Access Management System

—  Po zatrzymaniu wszystkich czterech ustug kliknij je ponownie prawym przyciskiem
myszy i wybierz polecenie Uruchom.

Zainstalowanie certyfikatu glownego na komputerze klienckim

1.

Za pomoca Menedzera plikow systemu Windows skopiuj certyfikat gtowny "Access
Management System Test CA.cer" i wklej go na komputerze klienckim, gdzie sa
zainstalowane aplikacje klienckie ,Map View” i ,AMS” (Menedzer okien dialogowych).

Na przyktad wklej go w folderze Pobrane.

Zainstaluj certyfikat gtowny:

W Menedzerze plikow kliknij prawym przyciskiem myszy plik certyfikatu i wybierz kolejno
opcje Zainstaluj certyfikat > Biezagcy uzytkownik > Dalej>. Wybierz kolejno opcje Umies¢
wszystkie certyfikaty w nastepujacym magazynie > Przegladaj>. Wybierz kolejno opcje
Zaufane gtéwne urzedy certyfikacji > Dalej > Zakoncz > OK.

Przetestowanie certyfikatow interfejsow APl na komputerze klienckim

Certyfikaty interfejséw API nalezy przetestowa¢ na komputerze klienta, gdzie sg zainstalowane
aplikacje klienckie Map View i AMS (Menedzer okien dialogowych).

Na komputerze klienckim uruchom przegladarke Google Chrome.

Aby przetestowac dziatanie serwera tozsamosci, wprowadz nastepujacy adres: https://

[ServerHostname] : 44333/ .well-known/openid-configuration

- Kliknij prawym przyciskiem ikone blokady informacji w witrynie > sprawdz, czy widaé
podpis ,Certyfikat (wazny)”, oraz sprawdz, czy w sekcji ,Wystawiony przez” jest
uzywany wtasciwy certyfikat.

Aby przetestowac dziatanie interfejsu APl dostepu, wprowadz nastepujacy adres:

https://[ServerHostname] : 44347 /swagger
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3.7

3.8

- Kliknij prawym przyciskiem ikone blokady informacji w witrynie > sprawdz, czy widaé
podpis ,Certyfikat (wazny)”, oraz sprawdz, czy w sekcji ,Wystawiony przez” jest
uzywany wtasciwy certyfikat.

Aby przetestowac dziatanie interfejsu APl stanéw, wprowadz nastepujacy adres:

https://[ServerHostname] : 62901 /swagger

- Kliknij prawym przyciskiem ikone blokady informacji w witrynie > sprawdz, czy widaé
podpis ,Certyfikat (wazny)”, oraz sprawdz, czy w sekcji ,Wystawiony przez” jest
uzywany wiasciwy certyfikat.

Aby przetestowad dziatanie interfejsu APl mapy, wprowadz nastepujacy adres: https://

[ServerHostname] : 61801 /odata/Smetadata

- Kliknij prawym przyciskiem ikone blokady informacji w witrynie > sprawdz, czy widaé
podpis ,Certyfikat (wazny)”, oraz sprawdz, czy w sekcji ,Wystawiony przez” jest
uzywany wtasciwy certyfikat.

Uzycie certyfikatu w systemie AMS.
Na komputerze klienckim uruchom aplikacje Map View i sie zaloguj.

Rozwiazywanie problemow

W razie niepowodzenia instalacji pasek postepu zmienia kolor na czerwony. Moze sie tez
pojawi¢ dodatkowy opis btedu.

Kliknij przycisk Dalej>, aby przej$¢ do strony podsumowania, gdzie znajdujg sie informacje o
sktadniku, w ktorym wystgpit btad.

Aktualizowanie systemu

Zanim zaczniesz

mud o

1. Zaloguj sie na komputerze serwera.

2. Sprawdz, czy jest zainstalowana poprzednia wersja systemu (patrz Sprawdzanie, czy
system jest zainstalowany).

3. Skopiuj nowy pakiet instalacyjny do komputera serwera.

Uwaga!

Na kliencie i serwerze musi by¢ zainstalowana ta sama wersja oprogramowania. Nie probuj
uzyskiwac dostepu do serwera z innej wers;ji klienta.

Rozpoczecie aktualizacji serwera

1.

2.
3.
4

Kliknij dwukrotnie nowa wersje pakietu instalacyjnego oprogramowania.

Wybierz jezyk interfejsu.

Kliknij dwukrotnie pozycje Serwer.

Kliknij prawym przyciskiem myszy plik AMS Server Setup.exe i z menu kontekstowego
wybierz opcje Uruchom jako administrator.

Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji.

Wybierz sktadnik, ktory chcesz zaktualizowadg, i kliknij przycisk Dalej>.

Zaleznie od sktadnikow, ktdre sa juz zainstalowane, kreator zaznaczy sktadniki, ktére
moga zostac¢ zaktualizowane domyslinie.
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- Mozesz wybra¢ zaktualizowanie lub pominiecie aktualizacji sktadnikow.

—  Komponenty, ktérych nie mozna zaktualizowac, zostang domyslnie oznaczone podpisem
Pomin.

5. Przeczytaj Umowe licencyjna z uzytkownikiem koricowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.

6. Wprowadz dane konfiguracyjne serwera baz danych SQL.

—  Dane konfiguracyjne serwera baz danych SQL:

—  Serwer SQL: nazwa hosta, na ktérym dziata wystgpienie programu SQL Server, np.
Komputer lokalny (zalecane)

— Instancja SQL: nazwa wystapienia serwera SQL

-  Baza danych AMS: nazwa bazy danych

—  Nazwa uzytkownika SQL: nazwa logowania umozliwiajgca dostep do programu SQL
Server

—  Hasto SQL: hasto uzytkownika logujgcego sie do programu SQL Server. Standardowe
hasto to sa_s3k pw

7. Po wprowadzeniu hasta SQL kliknij przycisk Testuj serwer.

- Jesli test sie powiedzie, pod polem hasta SQL pojawi sie komunikat z zielonym ttem.

- Jesli baza danych juz istnieje, zostanie podjeta proba migracji.

8. Kliknij przycisk Dalej>.

- Nastepne okno pokazuje $ciezke instalacji, w ktérej bedzie przechowywany serwer
systemu.

—  Domyslnie kreator instalacji zainstaluje serwer systemu na dysku lokalnym w Sciezce C:
\Program Files (zalecane).

—  Pliki zainstalowane na dysku lokalnym w folderze C:\Program Files mogg by¢
modyfikowane tylko przez uzytkownikow z uprawnieniami administratora. Zapewnia to
bezpieczenstwo, poniewaz uzytkownicy nieposiadajacy uprawnien administratora nie
moga modyfikowac plikdw zwigzanych z systemem.

9. Aby kontynuowac, kliknij przycisk Dalej>.

10. Sprawdz podsumowanie informacji przedaktualizacyjnych i kliknij przycisk Zainstaluj.

—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zaktualizowania.

11. Obserwuj pasek postepu instalacji.

—  Gdy ruchomy zielony pasek dotrze do mniej wiecej srodka paska postepu, minie kilka
minut, zanim znow zacznie sie rusza¢. Poczekaj cierpliwie.

—  Otworzy sie okno dialogowe dotyczace konfiguracji bazy danych modutu Access Engine
(ACE). Te czynnosci konfiguracyjne zaktualizuja baze danych modutu ACE. Jesli baza
danych jest juz zainstalowana, zostanie zaktualizowana. W przeciwnym wypadku
utworzona zostanie nowa baza danych. Moze to potrwac kilka minut. Poczekaj na
zamkniecie okna dialogowego.

12. Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poaktualizacyjnych.

—  Zostanie wyswietlone podsumowanie ze wszystkimi zaktualizowanymi sktadnikami.

13. Kiliknij przycisk Zakoncz, aby dokoriczyc¢ instalowanie zaktualizowanej wersji systemu.

14. Uruchom ponownie komputer (zalecane).

—  Komputer uruchomi sie ponownie.

15. Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

- Jesli tak, instalacja zaktualizowanej wersji aplikacji systemowej zostata zakonczona.
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Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietaé, ze w hasle
rozroznia sie wielkosc liter, natomiast w nazwie uzytkownika juz nie.

Rozpoczecie aktualizacji klienta

1.

2.
3.
4

10.

11.

12.
13.

Kliknij dwukrotnie nowa wersje pakietu instalacyjnego oprogramowania.

Wybierz jezyk interfejsu.

Kliknij dwukrotnie pozycje Klient.

Kliknij prawym przyciskiem myszy plik AMS Client Setup.exe i wybierz opcje Uruchom
jako administrator z menu kontekstowego.

Spowoduje to wyswietlenie okna kreatora przygotowania do instalacji.

Wybierz sktadnik, ktéry chcesz zaktualizowaé, i kliknij przycisk Dalej>.

Zaleznie od sktadnikéw, ktére sa juz zainstalowane, kreator zaznaczy sktadniki, ktére
moga zostac zaktualizowane domyslinie.

Mozesz wybrac¢ zaktualizowanie lub pominiecie aktualizacji sktadnikéw:

Komponenty, ktdrych nie mozna zaktualizowac, zostang domyslnie oznaczone podpisem
Pomin.

Przeczytaj Umowe licencyjna z uzytkownikiem koncowym i kliknij przycisk Akceptuj.
Jesli nie akceptujesz umowy, kliknij przycisk Odrzué, a operacja zostanie anulowana.
Nastepne okno pokazuje $ciezke instalacji, w ktdrej bedzie przechowywany klient
systemu.

Domyslnie kreator instalacji zainstaluje klienta systemu na dysku lokalnym w $ciezce C:
\Program Files (zalecane).

Pliki zainstalowane na dysku lokalnym w folderze c:\Program Files moga by¢
modyfikowane tylko przez uzytkownikow z uprawnieniami administratora. Zapewnia to
bezpieczenstwo, poniewaz uzytkownicy nieposiadajacy uprawnien administratora nie
moga modyfikowaé plikdw zwigzanych z systemem.

Wprowadz adres serwera. Format adresu: Nazwa hosta: 4999/tcp

Aby kontynuowad, kliknij przycisk Dalej>.

Nastepne okno pokazuje $ciezke instalacji, w ktdérej bedzie przechowywana aplikacja Map
View wchodzaca w sktad systemu.

Domyslnie kreator instalacji instaluje systemowa aplikacje Map View na dysku lokalnym w
$ciezce C:\Program Files (zalecane).

Wprowadz adres wykrywania.

Aplikacja Map View potaczy sie z lokalizacjg pod adresem wykrywania, aby wykry¢ punkty
koncowe systemu. Ten adres jest adresem URL zawierajgcym nazwe serwera i numer
portu punktu koncowego wykrywania.

Sprawdz podsumowanie informacji przedaktualizacyjnych i kliknij przycisk Zainstaluj.
Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki wybrane do
zaktualizowania.

Obserwuj pasek postepu instalacji.

Poczekaj, az operacja zostanie zakoriczona.

Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
poaktualizacyjnych.

Zostanie wyswietlone podsumowanie ze wszystkimi zaktualizowanymi sktadnikami.
Kliknij przycisk Zakoncz, aby dokonczy¢ instalowanie zaktualizowanej wersji systemu.
Uruchom ponownie komputer (zalecane).

Komputer uruchomi sie ponownie.
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14. Sprawdz, czy system jest zainstalowany (patrz Sprawdzanie, czy system jest
zainstalowany).

- Jesli tak, instalacja zaktualizowanej wersji aplikacji systemowej zostata zakonczona.

—  Domyslna nazwa uzytkownika i hasto to Administrator. Nalezy pamietac, ze w hasle
rozréznia sie wielkos¢ liter, natomiast w nazwie uzytkownika juz nie.

Patrz
—  Sprawdzanie, czy system jest zainstalowany, Strona 12

3.9 Odinstalowywanie

Aby catkowicie odinstalowac oprogramowanie systemu, wykonaj nastepujgce czynnosci:

Odinstalowywanie serwera

W systemie Windows kliknij przycisk Start.

Poszukaj pozycji Panel sterowania i kliknij jg dwukrotnie, a zostanie otwarta.

Wybierz kolejno opcje Programy > Programy i funkcje > Odinstaluj program.

Otworzy sie lista zainstalowanych programow.

4. Kliknij prawym przyciskiem myszy pozycje Access Management System - serwer i z menu
kontekstowego wybierz polecenie Odinstaluj.

—  Otworzy sie kreator deinstalacji systemu.

5. Zaznacz sktadniki, ktore chcesz odinstalowac, i kliknij przycisk Dalej>. Aby zrezygnowac z

odinstalowywania, kliknij przycisk Anuluj.

w N e

- Mozesz wskaza¢, czy chcesz odinstalowac, czy poming¢ komponenty. Wiekszosc
sktadnikow jest obowigzkowa i nie mozna ich pomina¢.
6. Zaznacz sktadniki, ktore chcesz odinstalowac, i kliknij przycisk Dalej>. Po wprowadzeniu
hasta w polu Hasto SQL kliknij przycisk Testuj serwer.
—  Dane konfiguracyjne serwera baz danych SQL:
—  Serwer SQL: nazwa hosta, na ktérym dziata program SQL Server, np. Komputer
lokalny.
— Instancja SQL: nazwa wystgpienia serwera SQL.
—  Baza danych AMS: nazwa utworzonej bazy danych.
—  Nazwa uzytkownika SQL: utworzona nazwa logowania umozliwiajgca dostep do
programu SQL Server.
—  Hasto SQL: hasto uzytkownika utworzone dla nazwy logowania do programu SQL
Server.
7.  Kliknij przycisk Dalej>.
8. Obserwuj pasek postepu odinstalowywania.
9. Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
podeinstalacyjnych.
—  Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki, ktore zostaty
odinstalowane lub pominiete.
10. Kliknij przycisk Zakoncz, aby dokoriczy¢ odinstalowywanie serwera.
—  Kreator deinstalacji zostanie zamkniety.
—  System zniknie z listy zainstalowanych programow.
— lkona systemu zniknie z pulpitu.

Odinstalowywanie klienta

1. W systemie Windows kliknij przycisk Start.
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Poszukaj pozycji Panel sterowania i kliknij jg dwukrotnie, a zostanie otwarta.

Wybierz kolejno opcje Programy > Programy i funkcje > Odinstaluj program.

Otworzy sie lista zainstalowanych programow.

Kliknij prawym przyciskiem myszy pozycje Access Management System - klient i z menu
kontekstowego wybierz polecenie Odinstaluj.

Otworzy sie kreator deinstalacji systemu.

Zaznacz sktadniki, ktére chcesz odinstalowaé, i kliknij przycisk Dalej>. Aby zrezygnowac z
odinstalowywania, kliknij przycisk Anuluj.

Mozesz wskazac, czy chcesz odinstalowac, czy poming¢ komponenty. Wiekszos$¢
sktadnikdw jest obowigzkowa i nie mozna ich pomingé.

Obserwuj pasek postepu odinstalowywania.

Po zakonczeniu operacji kliknij przycisk Dalej> i sprawdz podsumowanie informacji
podeinstalacyjnych.

Zostanie wyswietlone podsumowanie zawierajgce wszystkie sktadniki, ktére zostaty
odinstalowane lub pominiete.

Kliknij przycisk Zakoncz, aby dokonczy¢ odinstalowywanie klienta.

Kreator instalacji zostanie zamkniety.

System zniknie z listy programow.

lkona systemu zniknie z pulpitu.

Aby dokonczyc¢ proces deinstalacji, przejdz do folderu Program Files (x86) na lokalnym

dysku C: i usun folder Bosch Sicherheitssysteme.

Bosch Security Systems
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Dane techniczne

Serwer

Obstugiwane systemy
operacyjne.

Instalacje w innych
systemach operacyjnych
moga zakonczyc sie
powodzeniem, ale nie sg
objete gwarancja.

Windows Server 2016 (64-bitowy, Standard, Datacenter)
Windows 10, version 1903 (LTSB, LTSC)

Uwaga: domysiny system bazodanowy dostarczany z tg
wersjg systemu to SQL Server 2017 Express z ustugami
zaawansowanymi

Minimalne wymagania
sprzetowe

Procesor Intel i5 z co najmniej 4 rdzeniami fizycznymi

8 GB RAM (32 GB — zalecane)

200 GB wolnego miejsca na dysku twardym (zalecane
dyski SSD)

Karta graficzna

- 256 MB pamieci RAM

—  Rozdzielczo$¢ 1280x1024

—  Co najmniej 32 tys. kolorow

Karta Ethernet 1 Gbit/s

Wolny port USB lub udziat sieciowy na pliki instalacyjne

Klient

Obstugiwane systemy
operacyjne.

Instalacje w innych
systemach operacyjnych
moga zakonczy¢ sie
powodzeniem, ale nie sa
objete gwarancja.

Windows 10, wersja 1803 (LTSB, LTSC)

Minimalne wymagania
sprzetowe

Intel i5 lub nowszy

8 GB RAM (16 GB — zalecane)

20 GB wolnego miejsca na dysku twardym

Karta graficzna

- 256 MB pamieci RAM

-  Rozdzielczo$¢ 1920x1080

—  Co najmniej 32 tys. kolorow

DirectX® 11

Karta Ethernet 1 Gbit/s

Wolny port USB lub udziat sieciowy na pliki instalacyjne

Serwer kontrolera MAC

Minimalne wymagania
sprzetowe

Intel i5 lub nowszy

8 GB pamieci RAM (zalecane 16 GB)

20 GB wolnego miejsca na dysku twardym
Karta graficzna

- 256 MB pamieci RAM

—  Rozdzielczo$¢ 1280x1024

— Co najmniej 32 tys. kolorow
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Serwer kontrolera MAC

—  Karta Ethernet 1 Gbit/s

Uwaga!
Na kliencie i serwerze musi by¢ zainstalowana ta sama wersja oprogramowania. Nie probuj
uzyskiwac dostepu do serwera z innej wers;ji klienta.

mud 0
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